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UZASADNIENIE

1. KONTEKST WNIOSKU

W niniejszym uzasadnieniu wyjasniono proponowane ramy prawne, ktorych celem jest
zwigkszenie zaufania do transakcji elektronicznych na rynku wewngtrznym.

Budowanie zaufania do internetu jest kluczowym elementem rozwoju gospodarczego. Brak
zaufania sprawia, ze konsumenci, przedsigbiorstwa i organy administracji odnoszg si¢ z
wahaniem do przeprowadzania transakcji elektronicznych i korzystania z nowych ustug.

W Europejskiej agendzie cyfrowej' okreslono istniejace bariery dla rozwoju cyfrowego
Europy 1 zaproponowano akty prawne dotyczace podpisow elektronicznych (gtowne dziatanie
3) oraz wzajemnego uznawania elektronicznej identyfikacji 1 elektronicznego
uwierzytelniania (gléwne dziatanie 16), ktére majg ustanowié¢ precyzyjne ramy prawne w celu
wyeliminowania rozdrobnienia 1 braku interoperacyjnosci, wzmocnienia obywatelstwa
cyfrowego 1 zapobiegania cyberprzestepczosci. Wprowadzenie przepisow prawnych
zapewniajacych wzajemne uznawanie elektronicznej identyfikacji 1 elektronicznego
uwierzytelniania w calej UE oraz przeglad dyrektywy w sprawie podpiséw elektronicznych
stanowia rowniez kluczowe dziatania przewidziane w Akcie o jednolitym rynku® w celu
utworzenia jednolitego rynku cyfrowego. W Planie dziatania na rzecz stabilnosci i wzrostu®
podkreslono kluczowe znaczenie dla rozwoju gospodarki cyfrowej, jakie bedzie mie¢ przyszia
podstawa prawna w zakresie wzajemnego uznawania 1 akceptowania elektronicznej
identyfikacji i elektronicznego uwierzytelniania ponad granicami.

Proponowane ramy prawne, ktore obejmuja rozporzadzenie Parlamentu Europejskiego i Rady
w sprawie identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym, maja umozliwia¢ bezpieczne i ptynne interakcje
droga elektroniczng miedzy przedsigbiorstwami, obywatelami i organami administracji
publicznej, zwigkszajac przez to skuteczno$¢ publicznych i prywatnych uslug online, e-
biznesu 1 handlu elektronicznego w UE.

Obowigzujacy akt prawny UE — dyrektywa 1999/93/WE w sprawie wspolnotowych ram w
zakresie podpisow elektronicznych® — obejmuje zasadniczo tylko podpisy elektroniczne.
Brakuje szczeg6lowych transgranicznych i migdzysektorowych ram UE, ktore odnosityby si¢
do bezpiecznych, wiarygodnych i tatwych w uzyciu transakcji elektronicznych oraz
obejmowalyby identyfikacj¢ elektroniczng, uwierzytelnianie elektroniczne 1 podpisy
elektroniczne.

Celem dzialania jest wzmocnienie i rozszerzenie istniejacych przepisow w taki sposob, aby
obejmowaty wzajemne uznawanie i1 akceptowanie na szczeblu UE krajowych systemow
identyfikacji elektronicznej i innych podstawowych elektronicznych ustug zaufania, ktore sg z
nimi powigzane.

COM(2010) 245 z 19.5.2010.

COM(2011) 206 wersja ostateczna z 13.4.2011.
COM(2011) 669 z 12.10.2011.

Dz.U.L 13 z 19.1.2000, s. 12.
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2. WYNIKI KONSULTACJI Z ZAINTERESOWANYMI STRONAMI I OCENY
SKUTKOW

Niniejsza inicjatywa jest wynikiem szeroko zakrojonych konsultacji dotyczacych przegladu
obecnych ram prawnych dotyczacych podpisow elektronicznych; w ramach tych konsultacji
Komisja uzyskata opinie panstw cztonkowskich, Parlamentu Europejskiego oraz innych
zainteresowanych stron’. Internetowe konsultacje spoteczne uzupehit ,,Panel testowy MSP”
majacy na celu okreslenie konkretnych opinii i potrzeb MSP, a takze inne konsultacje
przeprowadzone ze stosownymi zainteresowanymi stronami® ’. Komisja zainicjowata rowniez
szereg analiz dotyczacych identyfikacji elektronicznej, uwierzytelniania elektronicznego,
podpisow elektronicznych oraz powigzanych z nimi ustug zaufania (eIAS).

W czasie konsultacji okazato si¢, ze zdecydowana wickszo$¢ zainteresowanych stron widzi
potrzebe przegladu obecnych ram w celu uzupehienia luk w prawie pozostawionych przez
dyrektywe w sprawie podpiséw elektronicznych. W ich odczuciu pozwolitoby to lepiej
reagowa¢ na wyzwania wynikajace z szybkiego rozwoju nowych technologii (zwlaszcza w
dziedzinie stacjonarnego dostepu do sieci i dostepu mobilnego) oraz nasilonej globalizacji,
przy jednoczesnym utrzymaniu technologicznej neutralno$ci ram prawnych.

Zgodnie z polityka lepszego stanowienia prawa Komisja przeprowadzita ocene skutkow opcji
politycznych. Oceniono trzy zestawy wariantow politycznych odnoszace si¢ odpowiednio do
1) zakresu nowych ram, 2) instrumentu prawnego i 3) wymaganego poziomu nadzoru®.
Okazato si¢, ze preferowanym wariantem jest zwigkszenie pewnosci prawa, usprawnienie
koordynacji krajowego nadzoru, zapewnienie wzajemnego uznawania i akceptowania
systemow identyfikacji elektronicznej oraz wlaczenie powigzanych podstawowych uslug
zaufania. Z oceny skutkéw wyniklo, ze w ten sposdb mozna osiggna¢ istotne zwigkszenie
pewno$ci prawa, bezpieczenstwa 1 zaufania w obszarze transgranicznych transakcji
elektronicznych, co z kolei przyczyni si¢ do zmniejszenia rozdrobnienia rynku.

Szczegdtowe informacje na temat konsultacji znajduja si¢ na stronie internetowe;:
http://ec.europa.eu/information_society/policy/esignature/eu_legislation/revision.

W dniu 10 marca 2011 r. zorganizowano warsztaty z udzialem zainteresowanych przedstawicieli
sektoréw publicznego i prywatnego oraz $rodowiska akademickiego w celu omoéwienia $rodkow
legislacyjnych, ktore nalezy wprowadzié, aby sprostac istniejacym wyzwaniom. Inicjatywa miata forme
interaktywnego forum shuzacego do wymiany pogladéw i do przedstawienia réznych stanowisk w
kwestiach podniesionych podczas konsultacji spotecznych. Wiele organizacji spontanicznie nadestato
swoje stanowiska.

Nalezy zaznaczy¢, ze polska prezydencja UE zorganizowala nastepujace spotkania z panstwami
cztonkowskimi: w Warszawie w dniu 9 listopada 2011 r. w sprawie podpisu elektronicznego i w
Poznaniu w dniu 17 listopada 2011 r. w sprawie identyfikacji elektronicznej. W dniu 25 stycznia 2012
r. Komisja zorganizowata warsztaty dla panstw cztonkowskich w celu omowienia pozostatych kwestii
dotyczacych identyfikacji elektronicznej, uwierzytelniania elektronicznego i podpiséw elektronicznych.
W ramach pierwszego zestawu przeanalizowano cztery warianty: uchylenie dyrektywy w sprawie
podpisow elektronicznych; brak zmian w prowadzonej polityce; zwickszenie pewnosci prawa,
usprawnienie koordynacji krajowego nadzoru wraz z zapewnieniem wzajemnego uznawania i
akceptowania identyfikacji elektronicznej w calej UE; a jako czwarty wariant — rozszerzenie i
wlaczenie niektorych powigzanych ustug zaufania. Drugi zestaw obejmowat ocene wzglednych zalet
mozliwosci wprowadzenia uregulowan za posrednictwem jednego lub dwoch instrumentow oraz za
posrednictwem dyrektywy zamiast rozporzadzenia. W ramach trzeciego zestawu przeanalizowano
mozliwo$ci zwigzane z wdrozeniem krajowych systeméw nadzoru opartych na wspdlnych
podstawowych wymaganiach dotyczacych nadzoru zamiast unijnego systemu nadzoru. Kazdy wariant
zostal oceniony przy udziale grupy, w sktad ktérej wchodzity wszystkie zainteresowane dyrekcje
generalne Komisji, pod katem skutecznosci w osiaganiu celow polityki, gospodarczego wptywu na
zainteresowane strony (w tym na budzet instytucji UE), skutkéw spotecznych i srodowiskowych oraz
skutkéw w postaci obcigzen administracyjnych.
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3. ASPEKTY PRAWNE WNIOSKU
3.1 Podstawa prawna

Podstawa niniejszego wniosku jest art. 114 TFUE, ktéry dotyczy przyjmowania srodkéw w
celu znoszenia istniejacych barier w funkcjonowaniu rynku wewngtrznego. Obywatele,
przedsicbiorstwa 1 organy administracji beda mogly korzysta¢ ponad granicami ze
wzajemnego uznawania 1 akceptowania identyfikacji elektronicznej, uwierzytelniania
elektronicznego 1 podpisu elektronicznego, a takze z innych ustug zaufania, w sytuacjach
kiedy bedzie zachodzi¢ potrzeba uzyskania dostgpu do elektronicznych procedur lub
zrealizowania elektronicznych transakcji.

Uwaza si¢, ze rozporzadzenie jest najstosowniejszym instrumentem prawnym. Bezpo$rednia
mozliwo$¢ stosowania rozporzadzenia zgodnie z art. 288 TFUE doprowadzi do ograniczenia
rozdrobnienia prawnego 1 zagwarantuje lepsza pewno$¢ prawa poprzez wprowadzenie
zharmonizowanego zbioru przepisow podstawowych przyczyniajacych si¢ do funkcjonowania
rynku wewnetrznego.

3.2 Pomocniczo$¢ i proporcjonalnos¢
Aby dziatanie UE uzna¢ za uzasadnione, konieczne jest przestrzeganie zasady pomocniczos$ci:
a) Transnarodowy charakter problemu (kryterium koniecznosci)

Transnarodowy charakter identyfikacji elektronicznej, uwierzytelniania elektronicznego i
podpisu elektronicznego sprawia, ze konieczne jest podjecie dzialan na poziomie UE.
Wewnetrzne (tj. krajowe) dzialania nie bylyby wystarczajace dla osiagniecia celow i
zrealizowania zadan wyznaczonych w strategii Europa 2020°. Natomiast z doswiadczenia
wynika, ze S$rodki krajowe w rzeczywisto$ci tworzg bariery dla ogdlnounijnej
interoperacyjnos$ci podpisow elektronicznych i ze obecnie maja taki sam wplyw na
identyfikacj¢ elektroniczna, uwierzytelnianie elektroniczne i powigzane ustugi zaufania. UE
powinna zatem stworzy¢ ramy umozliwiajgce interoperacyjnos¢ transgraniczng i usprawnié
koordynacje miedzy krajowymi systemami nadzoru. Identyfikacji elektronicznej nie mozna
jednak uwzgledni¢ w rozporzadzeniu, ktorego dotyczy wniosek, w taki sam ogoélny sposob,
jak w przypadku pozostatych elektronicznych ustug zaufania, poniewaz wydawanie srodkow
identyfikacji jest prerogatywa krajowa. We wniosku skupiono si¢ zatem wylacznie na
transgranicznych aspektach identyfikacji elektroniczne;.

Rozporzadzenie, ktorego dotyczy wniosek, stwarza rowne szanse dla przedsigbiorstw
swiadczacych ustugi zaufania, gdyz w chwili obecnej istniejgce roznice w krajowych
uregulowaniach prawnych czesto oznaczaja brak pewno$ci prawa i dodatkowe obcigzenia
administracyjne. Uzyskanie wigksze] pewnos$ci prawa mozliwe jest dzigki wyraznemu
podjeciu zobowigzan do akceptowania kwalifikowanych ushug zaufania przez panstwa
cztonkowskie, co dodatkowo zacheci przedsigbiorcow do prowadzenia dzialalnosci za
granicg. Przykladowo, przedsigbiorstwva beda mogly uczestniczy¢ droga elektroniczng w
przetargach publicznych ogtaszanych przez poszczegolne panstwa cztonkowskie bez obaw, ze
ich podpisy elektroniczne zostang zablokowane ze wzgledu na szczegdlne wymogi krajowe 1
problemy zwigzane z brakiem interoperacyjnosci. Podobnie, przedsigbiorstwa begda miec
mozliwo$¢ elektronicznego podpisywania umow ze swoimi odpowiednikami w innych

Komunikat Komisji: Europa 2020. Strategia na rzecz inteligentnego i zréwnowazonego rozwoju
sprzyjajacego wilaczeniu spotecznemu, COM(2010) 2020, 3.3.2010.
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panstwach cztonkowskich bez obaw, ze utrudnig im to inne wymogi prawne dotyczace takich
ustug zaufania jak pieczecie elektroniczne, dokumenty elektroniczne 1 elektroniczne znaczniki
czasu. Podczas wysytania wezwan do wykonania umowy z jednego panstwa cztonkowskiego
do drugiego zapewniona bedzie ich wazno$¢ prawna w obu panstwach czlonkowskich.
Bardziej wiarygodny bedzie réwniez handel w $rodowisku elektronicznym, poniewaz
kupujacy beda mie¢ mozliwos¢ sprawdzenia, czy korzystaja ze strony internetowej, ktora
rzeczywiscie jest strong sprzedawcy, czy tez jest moze strong fatszywa.

Wzajemnie uznawane s$rodki identyfikacji elektronicznej oraz powszechnie akceptowane
podpisy elektroniczne utatwig transgraniczne $wiadczenie licznych ustug na rynku
wewnetrznym 1 umozliwig przedsigbiorstwom prowadzenie dzialan za granica bez
koniecznos$ci zmagania si¢ przeszkodami wynikajacymi z kontaktéw z organami administracji
publicznej. W praktyce bedzie to oznaczalo znaczne zwigkszenie efektywnosci dzialan
administracyjnych — zaréwno dla przedsigbiorstw, jak i dla obywateli. Przyktadowo, student
bedzie mogl sie zapisa¢ na studia w innym kraju drogg elektroniczng, obywatel bedzie mogt
przez internet zlozy¢ deklaracje podatkowa w innym kraju, a pacjent bedzie mieé
elektroniczny dostgp do swoich danych medycznych. Jezeli nie wprowadzony zostanie
wzajemnie uznawany $rodek identyfikacji elektronicznej, lekarz nie bedzie mie¢ dostgpu do
danych niezbednych do podjecia leczenia pacjenta 1 konieczne bedzie ponowne
przeprowadzenie tych samych badan.

b) Wartos¢ dodana (test efektywnosci)

Cele przedstawione powyzej nie zostaty obecnie osiagnigte poprzez dobrowolng koordynacje
migdzy panstwami cztonkowskimi i nie wydaje si¢, aby miato to nastagpi¢ w najblizszej
przysztosci. Taki stan rzeczy prowadzi do powielania dziatan i wyznaczania odmiennych
norm, wptywa na transnarodowe aspekty efektow zewnetrznych wynikajacych z ICT oraz
powoduje utrudnienia administracyjne zwigzane z ustanowieniem takiej koordynacji w drodze
porozumien dwustronnych i wielostronnych.

Ponadto koniecznos$¢ rozwigzania takich problemow jak: a) brak pewnos$ci prawa wynikajacy
z niejednolitych przepiséw krajowych bedacych efektem rozbieznych wyktadni dyrektywy w
sprawie podpisu elektronicznego oraz b) brak interoperacyjnosci migdzy systemami podpisu
elektronicznego funkcjonujgcymi na szczeblu krajowym jako skutek niejednolitego
stosowania norm technicznych, wymaga takiej koordynacji miedzy panstwami
cztonkowskimi UE, jaka mozna skuteczniej prowadzi¢ na szczeblu UE.

3.3 Szczegolowe omowienie wniosku

3.3.1 ROZDZIAE I — PRZEPISY OGOLNE
W art. 1 okreslono przedmiot rozporzadzenia.
W art. 2 okreslono zakres rozporzadzenia.

Artykut 3 zawiera definicje termindw uzytych w rozporzadzeniu. Niektore definicje pochodza
z dyrektywy 1999/93/WE, inne zostaty doprecyzowane 1 uzupetnione nowymi elementami, a
oprocz tego dodano rowniez nowe definicje.

W art. 4 okreslono zasady rynku wewnetrznego w kontek$cie terytorialnego stosowania
rozporzadzenia. Wyraznie wspomniano o braku ograniczen w zakresie swobody $wiadczenia
ustug 1 swobodnego przeptywu produktow.
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3.3.2  ROZDZIAL Il - IDENTYFIKACJA ELEKTRONICZNA

W art. 5 przewidziano wzajemne uznawanie 1 akceptowanie S$rodkéw identyfikacji
elektronicznej stanowigcych czgs¢ systemu, ktory bedzie zgtoszony Komisji zgodnie z
warunkami okreslonymi w rozporzadzeniu. Wigkszos¢ panstw cztonkowskich UE posiada
pewna formg¢ systemu identyfikacji elektronicznej. Formy te réznig si¢ jednak w wielu
aspektach. Brak wspdlnej podstawy prawnej naktadajacej na kazde panstwo cztonkowskie
obowigzek uznawania i akceptowania $rodkow identyfikacji elektronicznej wydanych w
innych panstwach cztonkowskich w celu zapewnienia dostepu do uslug online wraz z
nicodpowiednig transgraniczng interoperacyjnoscia krajowych systemow identyfikacji
elektronicznej tworzg bariery, ktére nie pozwalaja obywatelom i przedsigbiorstwom korzystac
w petni z jednolitego rynku cyfrowego. Wzajemne uznawanie i akceptowanie kazdego srodka
identyfikacji elektronicznej objgtego systemem zgloszonym na podstawie niniejszego
rozporzadzenia jest rtOwnoznaczne ze zniesieniem wspomnianych barier prawnych.

Rozporzadzenie nie naklada na panstwa czlonkowskie obowiazku wprowadzania lub
zglaszania systemow identyfikacji elektronicznej, lecz nakazuje uznawaé i akceptowac
zgloszone S$rodki identyfikacji elektronicznej dla tych wustug, w przypadku ktorych
identyfikacja elektroniczna jest wymagana, aby mozna byto uzyskaé dostep na szczeblu
krajowym. Potencjalne korzysci skali wynikajace z transgranicznego stosowania zgltoszonych
srodkow identyfikacji elektronicznej oraz elektronicznych systeméw uwierzytelniania moga
zacheci¢ panstwa cztonkowskie do zgtaszania swoich systemoéw identyfikacji elektroniczne;.
W art. 6 wyznaczono pi¢¢ warunkéw dotyczacych zglaszania systemow identyfikacji
elektroniczne;.

Panstwa cztonkowskie moga zglasza¢ systemy identyfikacji elektronicznej, ktore akceptuja
zgodnie z swoja jurysdykcja w przypadkach, w ktorych identyfikacja elektroniczna jest
wymagana na potrzeby ustug publicznych. Zgodnie z dodatkowym wymaganiem
odpowiednie S$rodki identyfikacji elektronicznej musza by¢ wydawane przez panstwo
cztonkowskie zglaszajace system, w jego imieniu lub co najmniej na jego odpowiedzialnoscé.

Panstwa cztonkowskie muszg zapewni¢ jednoznaczne powigzanie migdzy danymi
zwigzanymi z identyfikacja elektroniczng a osoba, ktorej identyfikacja ta dotyczy. Ten
obowigzek nie oznacza, ze jedna osoba nie moze korzysta¢ z kliku srodkow identyfikacji
elektronicznej, lecz wszystkie takie srodki musza by¢ powigzane z tg samg osobg.

Wiarygodnos¢ identyfikacji elektronicznej zalezy od dostgpnosci srodkow uwierzytelniania
(tzn. mozliwosci sprawdzenia waznosci danych powigzanych z identyfikacja elektroniczng).
Rozporzadzenie naktada na zglaszajace panstwa cztonkowskie obowigzek nieodptatnego
zapewnienia stronom trzecim uwierzytelniania online. Mechanizm uwierzytelniania musi by¢
dostgpny bez przerwy. Stronom ufajacym polegajagcym si¢ na takim uwierzytelnieniu nie
nalezy narzuca¢ zadnych szczegdtowych wymagan technicznych w zakresie sprzetu lub
oprogramowania. Ten przepis nie ma zastosowania do wymagan majacych zastosowanie do
uzytkownikéw (posiadaczy) $rodkow identyfikacji elektronicznej, ktore sa niezbedne z
technicznego punktu widzenia do uzywania §rodkéw identyfikacji elektronicznej, takich jak
czytniki kart.

Panstwa cztonkowskie musza przyja¢ odpowiedzialnos$¢ za jednoznaczno$¢ powigzania (tj. za
to, aby dane identyfikacyjne przypisane jednej osobie nie zostaly przypisane zadnej innej
osobie) 1 za mechanizm uwierzytelniajacy (tj. za mozliwos$¢ sprawdzenia wazno$ci danych
zwigzanych z identyfikacja elektroniczng). Odpowiedzialno$¢ panstw czionkowskich nie
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obejmuje innych aspektéw procesu identyfikacji ani zadnych transakcji wymagajacych
identyfikacji.

W art. 7 przedstawiono zasady zgtaszania Komisji systemow identyfikacji elektroniczne;j.

Celem art. 8 jest zapewnienie interoperacyjnosci technicznej zgloszonych systemow
identyfikacji w ramach podejscia opartego na koordynacji, w tym za pomocg aktow
delegowanych.

3.3.3  ROZDZIAL IIl - USLUGI ZAUFANIA
3.3.3.1 Sekcja 1 — Przepisy og6lne

W art. 9 okreslono zasady dotyczace odpowiedzialno$ci dostawcow niekwalifikowanych
ustug zaufania 1 dostawcow kwalifikowanych ustug zaufania. Opiera si¢ on na art. 6
dyrektywy 1999/93/WE i rozszerza uprawnienia do odszkodowania za szkod¢ spowodowang
przez dziatajacego bez nalezytej staranno$ci dostawce uslug zaufania, ktéry nie postepuje
zgodnie z dobrymi praktykami z zakresu bezpieczenstwa, co prowadzi do naruszenia
bezpieczenstwa majacego powazny wplyw na ustuge.

W art. 10 opisano mechanizm uznawania i akceptowania kwalifikowanych ustug zaufania
Swiadczonych przez dostawce z siedziba w panstwie trzecim. Opiera si¢ on na art. 7
dyrektywy 1999/93/WE, lecz zachowuje jedyny praktycznie wykonalny wariant, zgodnie z
ktorym dopuszcza si¢ takie uznawanie na podstawie umowy mi¢dzynarodowej migdzy Unig
Europejska a panstwami trzecimi lub organizacjami mi¢dzynarodowymi.

W art. 11 okres$lono zasady ochrony i minimalizacji danych. Opiera si¢ on na art. 8 dyrektywy
1999/93/WE.

Na mocy art. 12 udostgpnia si¢ ustugi zaufania osobom niepetnosprawnym.
3.3.3.2 Sekcja 2 — Nadzor

W art. 13 natozono na panstwa cztonkowskie obowigzek powotania organdw nadzorczych, na
podstawie art. 3 ust. 3 dyrektywy 1999/93/WE, a jednocze$nie sprecyzowano i rozszerzono
zakres ich kompetencji w odniesieniu do dostawcéw ustug zaufania 1 dostawcow
kwalifikowanych ustug zaufania.

W art. 14 wprowadzono bezposredni mechanizm wzajemnej pomocy mie¢dzy organami
nadzorczymi w panstwach czlonkowskich w celu utatwienia transgranicznego nadzoru nad
dostawcami uslug zaufania. Ustanowiono w nim przepisy dotyczace wspdlnych dziatan i
prawa organdw nadzorczych do uczestnictwa w takich dziataniach.

W art. 15 nalozono na dostawcéw niekwalifikowanych ustug zaufania i dostawcow
kwalifikowanych ustug zaufania obowigzek wdrozenia odpowiednich §rodkoéw technicznych i
organizacyjnych na potrzeby bezpieczenstwa ich dzialalno$ci. Ponadto wilasciwe organy
nadzorcze musza by¢ informowane o wszelkich przypadkach naruszenia bezpieczenstwa. W
stosownych przypadkach organy te przekazuja informacje organom nadzorczym innych
panstw czlonkowskich 1 podaja je do publicznej wiadomos$ci bezposrednio lub za
posrednictwem zainteresowanego dostawcy ustug zaufania.
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W art. 16 okreslono warunki nadzorowania dostawcow kwalifikowanych ustug zaufania oraz
ustug §wiadczonych przez tych dostawcow. Na dostawcow kwalifikowanych ustug zaufania
natozono obowigzek poddawania si¢ corocznemu audytowi przeprowadzanemu przez uznany
1 niezalezny organ, po to aby organ nadzorczy zyskal potwierdzenie, ze dostawcy wypeltniaja
zobowigzania ustanowione na mocy rozporzadzenia. Ponadto w art. 16 ust. 2 przyznano
organowi nadzorczemu prawo do przeprowadzania audytéw na miejscu w dowolnym czasie
w odniesieniu do dostawcow kwalifikowanych ustug zaufania. Organ nadzorczy jest rowniez
uprawniony do wydawania dostawcom kwalifikowanych uslug zaufania wigzacych instrukcji
dotyczacych usuwania, w proporcjonalny sposéb, wszelkich przypadkéw niespetnienia
wymagan stwierdzonych podczas audytu bezpieczenstwa.

Artykut 17 dotyczy dziatania organu nadzorczego podejmowanego na wniosek dostawcy
ustug zaufania, ktéry zamierza uruchomi¢ kwalifikowang ustuge zaufania.

W art. 18 przewidziano sporzadzanie zaufanych list'® zawierajacych informacje o dostawcach
kwalifikowanych ustug zaufania objetych nadzorem oraz o oferowanych przez nich ustugach.
Informacje musza by¢ publicznie dostepne za posrednictwem wspolnego szablonu w celu
utatwienia ich automatycznego wuzycia 1 zapewnienia odpowiedniego poziomu
szczegblowosci.

W art. 19 okre$lono wymagania, ktére dostawcy kwalifikowanych ushug zaufania musza
spelnia¢, aby mogli by¢ za takich uznani. Artykul opiera si¢ na zalaczniku II dyrektywy
1999/93/WE.

3.3.3.3 Sekcja 3 — Podpis elektroniczny

W art. 20 okreslono zasady dotyczace prawnego skutku podpisow elektronicznych osob
fizycznych. Doprecyzowano i rozszerzono art. 5 dyrektywy 1999/93/WE wprowadzajacy
bezposredni obowigzek nadawania kwalifikowanym podpisom elektronicznym takich samych
skutkéw prawnych, jakie wywotuja podpisy wilasnoreczne. Ponadto panstwa cztonkowskie
muszg zapewni¢ transgraniczne akceptowanie kwalifikowanych podpiséw elektronicznych w
kontekscie $wiadczenia ustug publicznych i nie mogag wprowadza¢ dodatkowych wymagan,
ktore moglyby tworzy¢ przeszkody w uzywaniu takich podpiséw.

W art. 21 okreslono wymagania dotyczace kwalifikowanych certyfikatow podpisow.
Doprecyzowano zatacznik I do dyrektywy 1999/93/WE poprzez usunigcie przepisow, ktore
nie dzialaly w praktyce (np. granice wartos$ci transakcji).

W art. 22 okreslono wymagania dotyczace urzadzen do sktadania kwalifikowanego podpisu
elektronicznego. Doprecyzowano wymagania zwigzane z bezpiecznymi urzadzeniami do
sktadania podpisu, ustanowione w art. 3 ust. 5 dyrektywy 1999/93/WE, ktore obecnie na
mocy niniejszego rozporzadzenia nalezy traktowaé jako urzadzenia do skladania
kwalifikowanego podpisu. Sprecyzowano rowniez, ze zakres funkcji urzadzenia do sktadania
podpisu moze by¢ znacznie szerszy niz tylko funkcje urzadzenia zawierajagcego dane
dotyczace sktadania podpisu. Komisja moze rowniez ustali¢ numery referencyjne norm
dotyczacych wymagan bezpieczenstwa w odniesieniu do urzadzen.

10 Zaufane listy ustanowione na mocy decyzji Komisji 2009/767/WE zmienionej decyzja Komisji

2010/425/UE stanowia podstawe dla nowej decyzji Komisji w sprawie zaufanych list na mocy
niniejszego rozporzadzenia.
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Na podstawie art. 3 ust. 4 dyrektywy 1999/93/WE w art. 23 wprowadzono rowniez koncepcje
certyfikacji urzadzen do sktadania kwalifikowanego podpisu elektronicznego w celu ustalenia
ich zgodno$ci z wymaganiami bezpieczenstwa ustanowionymi w zalaczniku II. Wszystkie
panstwa cztonkowskie musza uznaé, ze urzadzenia speiniaja wymagania, jezeli procedure
certyfikacji przeprowadzit organ certyfikujacy wyznaczony przez jedno z panstw
cztonkowskich. Zgodnie z art. 24 Komisja opublikuje pozytywna liste takich certyfikowanych
urzadzen. Komisja moze réwniez ustali¢ numery referencyjne norm oceny bezpieczenstwa
produktéw informatycznych, o ktorych mowa w art. 23 ust. 1.

Art. 24 dotyczy publikacji przez Komisj¢ listy urzadzen do skladania kwalifikowanego
podpisu elektronicznego, po zgloszeniu przez panstwa cztonkowskie, Ze urzadzenia te
spetniaja odpowiednie wymogi.

Artykut 25 stanowi rozszerzenie zalecen sformutowanych w zataczniku IV do dyrektywy
1999/93/WE dotyczacych wiazacych wymagan w zakresie weryfikacji kwalifikowanych
podpisow elektronicznych i ma na celu zwigkszenie pewnosci prawa w odniesieniu do takiej
weryfikacji.

W art. 26 okre$lono warunki dotyczace kwalifikowanych ustug weryfikacji.

W art. 27 okre$lono warunek dhugoterminowego przechowywania kwalifikowanego podpisu
elektronicznego. Jest to mozliwe dzigki zastosowaniu procedur i technologii umozliwiajacych
przedtuzenie wiarygodnosci danych shuzacych do weryfikacji kwalifikowanego podpisu
elektronicznego poza okres ich technologicznej waznosci, kiedy cyberprzestgpcy moga tatwo
dokona¢ falszerstwa.

3.3.3.4 Sekcja 4 — Pieczgcie elektroniczne

Art. 28 dotyczy skutkdw prawnych pieczeci elektronicznych os6b fizycznych. Dla
kwalifikowanej pieczeci elektronicznej ustanowiono specjalne domniemanie prawne, ktore
gwarantuje autentyczno$¢ i integralnos¢ dokumentow elektronicznych, z ktérymi jest ona
powiazana.

W art. 29 okreslono wymagania dotyczace kwalifikowanych certyfikatow pieczgci
elektronicznych.

W art. 30 okreSlono wymogi dotyczace certyfikacji urzadzen do wystawiania
kwalifikowanych pieczeci elektronicznych 1 publikacji list tych urzadzen.

W art. 31 wyznaczono warunek weryfikacji i przechowywania kwalifikowanych pieczgci
elektronicznych.

3.3.3.5 Sekcja 5 — Elektroniczny znacznik czasu

Art. 32 dotyczy skutkow prawnych elektronicznych znacznikow czasu. Dla kwalifikowanych
elektronicznych znacznikéw czasu ustanowiono specjalne domniemanie prawne w
odniesieniu do pewnosci czasu.

W art. 33 okreslono wymagania dotyczace kwalifikowanych elektronicznych znacznikow
czasu.

3.3.3.6 Sekcja 6 — Dokumenty elektroniczne
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W art. 34 okreslono skutki prawne i warunki akceptowania dokumentow elektronicznych.
Istnieje specjalne domniemanie prawne dotyczace autentyczno$ci i integralno$ci kazdego
dokumentu elektronicznego podpisanego za pomocg kwalifikowanego podpisu
elektronicznego lub opatrzonego kwalifikowang pieczecig elektroniczng. Jesli chodzi o
akceptowanie dokumentéw elektronicznych, w sytuacji gdy do celu $wiadczenia ustugi
publicznej wymagany jest oryginalny dokument lub uwierzytelniony odpis, przynajmniej
dokumenty elektroniczne wydane przez osoby uprawnione do wydawania stosownych
dokumentéw 1 uznawane za oryginaly lub uwierzytelnione odpisy zgodnie z przepisami
krajowymi panstwa cztonkowskiego pochodzenia akceptuje si¢ w pozostatych panstwach
cztonkowskich bez koniecznos$ci spetnienia dodatkowych wymogow.

3.3.3.7 Sekcja 7 — Ustugi przekazu elektronicznego

Artykut 35 dotyczy skutkow prawnych danych wysylanych lub otrzymywanych przy uzyciu
ustug przekazu elektronicznego. W przypadku kwalifikowanych ustug przekazu
elektronicznego przyjmuje si¢ specjalne domniemanie prawne dotyczace integralnosci
danych, ktore sa wysytane lub otrzymywane, oraz doktadno$ci czasu wystania lub otrzymania
danych. W artykule przewidziano roéwniez wzajemne uznawanie kwalifikowanych ushug
przekazu elektronicznego na szczeblu UE.

W art. 36 okre§lono wymagania dotyczace kwalifikowanych ustug przekazu elektronicznego.
3.3.3.8 Sekcja 8 — Uwierzytelnianie witryn internetowych

Celem tej sekcji jest zapewnienie gwarancji uwierzytelnienia witryny internetowej w
odniesieniu do wiasciciela witryny.

W art. 37 okre$lono wymagania dotyczace kwalifikowanych certyfikatow uwierzytelniania
witryn internetowych, ktére mozna wykorzystywaé do zagwarantowania uwierzytelnienia
witryny internetowej. Kwalifikowany certyfikat uwierzytelniania witryn internetowych
zapewnia minimum wiarygodnych informacji na temat witryny internetowej 1 prawnego
istnienia jej wiasciciela.

3.34  ROZDZIAL IV — AKTY DELEGOWANE

Artykul 38 zawiera standardowe przepisy dotyczace korzystania z uprawnien, o ktérych
mowa w art. 290 TFUE (akty delegowane). W ten sposdb prawodawca moze przekazad
Komisji uprawnienia do przyjecia aktow o charakterze nieustawodawczym o zasiggu
og6lnym, ktére uzupelniajg lub zmieniajg inne niz istotne elementy aktu ustawodawczego.

3.3.5 ROZDZIAL V- AKTY WYKONAWCZE

Artykut 39 zawiera przepisy dotyczace procedury komitetowej niezbednej do powierzenia
Komisji uprawnien wykonawczych w przypadkach, gdy zgodnie z art. 291 TFUE konieczne
sa jednolite warunki wykonywania prawnie wigzacych aktow Unii. Zastosowanie ma
procedura sprawdzajaca.

3.3.6  ROZDZIAL VI— PRZEPISY KONCOWE

W art. 40 natozono na Komisj¢ obowigzek przeprowadzenia oceny rozporzadzenia i
sporzadzenia stosownego sprawozdania.

10
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W art. 41 uchylono dyrektywe 1999/93/WE i przewidziano sprawne przejscie z istniejacej
infrastruktury podpisu elektronicznego na nowe wymagania zawarte w rozporzadzeniu.

W art. 42 okres$lono datg wejscia zycie rozporzadzenia.

4. WPLYW NA BUDZET

Konkretny wplyw wniosku na budzet dotyczy zadan powierzonych Komisji Europejskiej,
zgodnie z oceng skutkdéw finansowych regulacji towarzyszaca niniejszemu wnioskowi.

Niniejszy wniosek nie ma wptywu na wydatki operacyjne.

Ocena finansowych skutkdéw regulacji towarzyszaca wnioskowi dotyczacemu rozporzadzenia
obejmuje wptyw samego rozporzadzenia na budzet.

11
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2012/0146 (COD)
Whniosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji

elektronicznych na rynku wewnetrznym

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spolecznego'’,

po zasiegnigciu opinii Europejskiego Inspektora Ochrony Danych'?,

stanowigc zgodnie ze zwyklg procedura ustawodawcza,

a takze majac na uwadze, co nastepuje:

(1)

(2)

€)

Budowanie zaufania do internetu jest kluczowym elementem rozwoju gospodarczego.
Brak zaufania sprawia, ze konsumenci, przedsi¢biorstwa i organy administracji
odnoszg si¢ z wahaniem do przeprowadzania transakcji elektronicznych i korzystania
z nowych ustug.

Celem niniejszego rozporzadzenia jest zwickszenie zaufania do transakcji
elektronicznych na rynku wewne¢trznym poprzez zapewnienie bezpiecznych i
ptynnych interakcji elektronicznych migdzy przedsigbiorstwami, obywatelami i
organami publicznymi, co pozwoli podnie$¢ skuteczno$¢ publicznych i1 prywatnych
ustug online, e-biznesu i handlu elektronicznego w Unii.

Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspolnotowych ram w zakresie podpisow elektronicznych obejmuje
gléwnie podpisy elektroniczne, nie zapewnia natomiast szczegdétowych ram
transgranicznych i miedzysektorowych, ktére odnosityby si¢ do bezpiecznych,
wiarygodnych 1 tatwych do realizacji transakcji elektronicznych. Niniejsze
rozporzadzenie umacnia i poszerza dorobek tej dyrektywy.

DzU.C,,s..
DzU.C,,s..
Dz.U.L 13 2z19.1.2000, s. 12.
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(4)

()

(6)

(7)

(8)

)

W przygotowanej przez Komisje Europejskiej agendzie cyfrowej'* stwierdzono, ze
rozdrobnienie rynku cyfrowego, brak interoperacyjnosci 1 rosngca liczba
cyberprzestepstw stanowig glowne przeszkody w pozytywnym cyklu rozwoju
gospodarki cyfrowej. W sprawozdaniu na temat obywatelstwa za 2010 r. Komisja
ponownie podkreslita konieczno$¢ rozwigzania gldwnych problemow, ktore
uniemozliwiajg obywatelom Europy czerpanie korzysci z jednolitego rynku cyfrowego
i transgranicznych ushug cyfrowych'’.

Rada Europejska wezwala Komisj¢ do utworzenia jednolitego rynku cyfrowego do
2015 1.' w celu osiagniecia szybkiego postepu w kluczowych obszarach gospodarki
cyfrowej oraz propagowania w pelni zintegrowanego jednolitego rynku cyfrowego'’
poprzez ulatwianie transgranicznego korzystania z ustug online, ze szczegdlnym
uwzglednieniem utatwiania bezpiecznej identyfikacji i bezpiecznego uwierzytelniania.

Rada wezwala Komisj¢ do wsparcia rozwoju jednolitego rynku cyfrowego poprzez
tworzenie warunkOw sprzyjajacych wzajemnemu transgranicznemu uznawaniu
gléwnych aktywatorow, takich jak elektroniczna identyfikacja, dokumenty
elektroniczne, podpisy elektroniczne 1 elektroniczne ushugi przesytowe, oraz
sprzyjajacych interoperacyjnosci ustug administracji elektronicznej w catej UE'™.

Parlament Europejski podkres$lit znaczenie bezpieczenstwa ustug elektronicznych,
zwlaszcza podpisow elektronicznych, 1 potrzebe stworzenia infrastruktury klucza
publicznego (PKI) na poziomie ogoélnoeuropejskim, a takze wezwal Komisje do
ustanowienia bramy europejskich organdéw weryfikacyjnych w celu zapewnienia
transgranicznej interoperacyjno$ci podpisow elektronicznych 1 podniesienia
bezpieczefstwa transakcji przeprowadzanych przy uzyciu Internetu'.

Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r.
dotyczaca ustug na rynku wewnetrznym®’ naklada na panstwa cztonkowskie
obowigzek utworzenia pojedynczych punktow kontaktowych, aby zapewnié
mozliwo$¢ tatwego wypekienia wszystkich procedur i formalnosci dotyczacych
podejmowania 1 prowadzenia dziatalnosci ustugowej na odlegtos¢ 1 droga
elektroniczng poprzez odpowiedni pojedynczy punkt kontaktowy i w odpowiednich
organach. Wiele ustug online dostepnych za posrednictwem pojedynczych punktow
kontaktowych wymaga identyfikacji elektronicznej, uwierzytelnienia i podpisu.

W wigkszosci przypadkéw dostawcy ustug z innego panstwa cztonkowskiego nie
moga korzysta¢ ze swojej identyfikacji elektronicznej w celu zapewnienia sobie
dostepu do tych ustug, poniewaz krajowe systemy identyfikacji elektronicznej w ich
kraju nie sg uznawane i akceptowane w innych panstwach cztonkowskich. Taka

20

COM(2010) 245 wersja ostateczna/2.

Sprawozdanie na temat obywatelstwa UE — 2010 r.: Usuwanie przeszkod w zakresie praw
obywatelskich UE, COM(2010) 603 wersja ostateczna, pkt 2.2.2, s. 13.

4/2/2011: EUCO 2/1/11.

23/10/2011: EUCO 52/1/11.

Konkluzje Rady w sprawie europejskiego planu dzialan na rzecz administracji elektronicznej na lata
20112015, 3093. posiedzenie Rady ds. Transportu, Telekomunikacji i Energii, Bruksela 27 maja 2011
r.

Rezolucja Parlamentu Europejskiego z 21.9.2010 w sprawie pelnego uksztattowania rynku
wewnetrznego w handlu elektronicznym, 21.9.10, P7 TA(2010)0320, i rezolucja Parlamentu
Europejskiego z 15.6.2010 w sprawie zarzadzania internetem: kolejne dziatania, P7 TA(2010)0208.
Dz.U.L 376 z227.12.2006, s. 36.
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(10)

(11)

(12)

(13)

bariera elektroniczna nie pozwala dostawcom uslug w peini korzysta¢ z rynku
wewnetrznego. Wzajemnie uznawane 1 akceptowane $rodki elektronicznej
identyfikacji ufatwig transgraniczne $wiadczenie licznych ustlug na rynku
wewnetrznym 1 umozliwig przedsigbiorstwom prowadzenie dzialan za granicg bez
konieczno$ci zmagania si¢ przeszkodami wynikajagcymi z kontaktow z organami
administracji publiczne;.

Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w
sprawie stosowania praw pacjentow w transgranicznej opiece zdrowotnej”' ustanawia
sie¢ organéw krajowych odpowiedzialnych za e-zdrowie. Aby zwickszy¢
bezpieczenstwo 1 cigglo$¢ transgranicznej opieki zdrowotnej sie¢ musi opracowaé
wytyczne w sprawie transgranicznego dostepu do danych i ustug zwigzanych z e-
zdrowiem, rowniez poprzez wspieranie ,,wspolnych Srodkow identyfikacji i1
uwierzytelniania, aby ulatwi¢ przenoszalno$¢ danych w transgranicznej opiece
zdrowotnej”. Zapewnienie wzajemnego uznawania i1 akceptowania identyfikacji
elektronicznej 1 uwierzytelniania elektronicznego jest niezbedne, aby transgraniczna
opieka zdrowotna dla obywateli Europy stala si¢ rzeczywisto$cig. Kiedy obywatele
wyjezdzaja w celu podjecia leczenia, ich dane medyczne musza by¢ dostepne w kraju,
w ktorym prowadzone jest leczenie. Aby to umozliwi¢, konieczne jest stworzenie
solidnych, bezpiecznych i wiarygodnych ram identyfikacji elektroniczne;.

Jednym z celéw niniejszego rozporzadzenia jest zniesienie istniejacych barier w
transgranicznym stosowaniu s$rodkow identyfikacji elektronicznej stosowanych w
panstwach czlonkowskich w celu uzyskania dostgpu przynajmniej do ushug
publicznych. Celem niniejszego rozporzadzenia nie jest ingerowanie w systemy
zarzadzania tozsamos$cig elektroniczng 1 w powigzane z nimi infrastruktury
ustanowione w panstwach czlonkowskich. Jego celem jest zagwarantowanie
bezpiecznej  identyfikacji  elektronicznej 1  bezpiecznego  elektronicznego
uwierzytelniania do celéw korzystania z transgranicznych ustug online oferowanych
przez panstwa cztonkowskie.

Panstwa cztonkowskie powinny zachowa¢ swobod¢ w stosowaniu lub wprowadzaniu
srodkow dostepu do ustug online do celow identyfikacji elektronicznej. Powinny
réwniez mie¢ mozliwo$¢ podjecia decyzji, czy w dostarczanie tych srodkdéw nalezy
zaangazowac sektor prywatny. Panstwa czlonkowskie nie powinny by¢ zobowigzane
do zglaszania swoich systemow identyfikacji elektronicznej. Panstwa cztonkowskie
moga same zdecydowac, czy zglosi¢ wszystkie systemy identyfikacji elektronicznej
stosowane na szczeblu krajowym do celow uzyskiwania dostgpu przynajmniej do
publicznych ustug online lub konkretnych ustug, czy zglosi¢ niektore z tych
systemoOw, czy tez nie zglasza¢ ich w ogdle.

W  rozporzadzeniu nalezy ustanowi¢ warunki dotyczace tego, ktére Srodki
identyfikacji elektronicznej musza by¢ akceptowane i w jaki sposdb nalezy zglaszaé
systemy identyfikacji elektronicznej. Warunki te powinny pomoc panstwom
cztonkowskim w zbudowaniu niezbgdnego wzajemnego zaufania do stosowanych
przez nie systemOw identyfikacji elektronicznej oraz we wzajemnym uznawaniu i
akceptowaniu $rodkow identyfikacji elektronicznej obj¢tych zgloszonymi systemami.
Zasada wzajemnego uznawania 1 akceptacji powinna mie¢ zastosowanie, jezeli
zglaszajace panstwo czlonkowskie spelnito warunki zglaszania, a zgloszenie zostato

21

Dz.U.L 88 z4.4.2011, s. 45.

14

PL



PL

(14)

(15)

(16)

(17)

(18)

(19)

opublikowane w Dzienniku Urzedowym Unii Europejskiej. Jednak dostep do takich
ustug online i ich ostateczne udostgpnienie wnioskodawcy powinny by¢ S$cisle
powigzane z prawem do korzystania z takich uslug na warunkach okreslonych w
przepisach krajowych.

Panstwa cztonkowskie powinny mie¢ mozliwos¢ zdecydowania, czy w wydawanie
srodkow identyfikacji elektronicznej nalezy zaangazowaé sektor prywatny oraz czy
sektorowi prywatnemu nalezy umozliwi¢ korzystanie ze $rodkéw identyfikacji
elektronicznej objetych zgloszonym systemem, w sytuacjach gdy identyfikacja jest
konieczna, aby uzyska¢ dostep do ustug online i transakcji elektronicznych.
Mozliwo$¢ korzystania z takich srodkow identyfikacji elektronicznej sprawitaby, iz
sektor prywatny moglby korzysta¢ ze $rodkow identyfikacji elektronicznej i
elektronicznego uwierzytelniania stosowanych juz powszechnie w wielu panstwach
cztonkowskich przynajmniej w celu uzyskiwania dostepu do ustug publicznych, a
przedsiebiorstwom i1 obywatelom ulatwitaby transgraniczny dostep do ustug online.
Aby utatwi¢ transgraniczne korzystanie ze srodkow identyfikacji elektronicznej przez
sektor prywatny, mozliwo$¢ uwierzytelniania zapewniona przez panstwa
cztonkowskie powinna by¢ dostepna dla stron ufajagcych bez rozrézniania miedzy
sektorem publicznym i sektorem prywatnym.

Transgraniczne stosowanie $srodkow identyfikacji elektronicznej objetych zgloszonym
systemem naklada na panstwa cztonkowskie obowigzek wspoOlpracy w zakresie
zapewnienia interoperacyjnosci technicznej. Wyklucza to wszelkie krajowe
szczegotowe przepisy techniczne nakladajace na strony z innych krajow np.
obowigzek instalowania specjalnego sprzetu lub oprogramowania w celu sprawdzenia
1 zatwierdzenia zgloszonej identyfikacji elektronicznej. Z drugiej strony nieuniknione
s techniczne wymagania wobec uzytkownikow, wynikajace ze specyfikacji
nieodtacznie powigzanych ze stosowaniem tokena (np. kart elektronicznych).

Wspolpraca migdzy panstwami cztonkowskimi powinna mie¢ na celu zapewnienie
interoperacyjnosci technicznej zgtoszonych systemow identyfikacji elektronicznej w
celu uzyskania wysokiego poziomu zaufania i bezpieczenstwa, stosownie do poziomu
ryzyka. We wspodlpracy tej pomoc powinna wymiana informacji i najlepszych praktyk,
ktérej celem powinno by¢é wzajemne uznawanie systemOéw przez panstwa
cztonkowskie.

W niniejszym rozporzadzeniu nalezy roéwniez ustanowi¢ ogolne ramy prawne
dotyczace korzystania z elektronicznych wustug zaufania. Nie nalezy jednak
wprowadza¢ ogo6lnego obowiazku ich uzywania. W szczegdlnosci rozporzadzenie nie
powinno obejmowaé $wiadczenia uslug opierajacych si¢ na dobrowolnych
porozumieniach zawartych na mocy prawa prywatnego. Nie powinno ono réwniez
obejmowac aspektéw zwigzanych z zawieraniem 1 wazno$cig umow lub innych
zobowigzan prawnych w przypadkach, w ktorych istnieja wymagania dotyczace formy
wprowadzone na mocy prawa krajowego lub unijnego.

Aby wspiera¢ ogoélne transgraniczne korzystanie z elektronicznych ushug zaufania,
nalezy zapewni¢ mozliwo$¢ uzywania ich jako dowodu w postepowaniach sgdowych
we wszystkich panstwach cztonkowskich.

Panstwa cztonkowskie powinny zachowa¢ swobode okreslania innych rodzajow ustug
zaufania oprocz tych, ktore figuruja w zamknigtym wykazie ustug zaufania
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przewidzianym w niniejszym rozporzadzeniu, do celéw zatwierdzenia ich na szczeblu
krajowym jako kwalifikowane ustugi zaufania.

Ze wzgledu na tempo zmian technologicznych w niniejszym rozporzadzeniu nalezy
przyjac¢ podejsécie otwarte na innowacje.

Niniejsze rozporzadzenie powinno by¢ neutralne pod wzgledem technologicznym.
Okreslone w nim skutki prawne powinny by¢ osiggalne za pomoca dowolnego $rodka
technicznego, o ile spelnione zostang wymagania niniejszego rozporzadzenia.

Aby zwiekszy¢ zaufanie obywateli do rynku wewngtrznego i promowac korzystanie z
ustlug i produktéw zaufania, nalezy wprowadzi¢ pojecia kwalifikowanych ushug
zaufania i1 dostawcy kwalifikowanych uslug zaufania w celu wskazania wymagan i
obowigzkow majacych zapewni¢ wysoki poziom bezpieczenstwa wszystkich
swiadczonych lub wykorzystywanych kwalifikowanych ustug i produktéw zaufania.

Zgodnie z zobowigzaniami podjetymi na mocy obowigzujacej w UE Konwencji ONZ
o prawach oséb niepetnosprawnych osoby niepelnosprawne powinny mie¢ mozliwosé¢
korzystania z wustlug zaufania 1 produktow przeznaczonych dla uzytkownika
koncowego stosowanych w ramach $wiadczenia tych ustlug na takich samych
zasadach, co inni konsumenci.

Dostawca ustug zaufania jest administratorem danych osobowych, a zatem musi
spelnia¢ wymagania okreslone w dyrektywie 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych®. W
szczegollnosci gromadzenie danych nalezy ograniczy¢ do minimum, uwzgledniajac
przy tym cel §wiadczonej ustugi.

Organy nadzorcze powinny wspotpracowac z organami ochrony danych i wymieniaé
si¢ z nimi informacjami, aby zagwarantowaé, ze dostawcy ustug nalezycie
przestrzegaja przepisow dotyczacych ochrony danych. Wymiana informacji powinna
obejmowaé zwlaszcza incydenty zwigzane z bezpieczefistwem oraz przypadki
naruszenia bezpieczenstwa danych osobowych.

Na wszystkich dostawcach ustug zaufania powinien spoczywaé obowigzek stosowania
dobrych praktyk w zakresie bezpieczenstwa dostosowanych do zagrozen zwigzanych z
ich dziatalno$cia, tak aby zwigkszy¢ zaufanie uzytkownikow do jednolitego rynku.

Przepisy dotyczace uzywania pseudoniméw w certyfikatach nie powinny
uniemozliwia¢ panstwom cztonkowskim wymagania identyfikacji os6b zgodnie z
prawem krajowym lub prawem unijnym.

W celu zapewnienia poréwnywalnego poziomu bezpieczenstwa kwalifikowanych
uslug zaufania wszystkie panstwa czlonkowskie powinny wprowadzi¢ wspdlne
podstawowe wymagania dotyczace nadzoru. Aby ulatwié¢ spetnianie tych wymagan w
jednolity sposob w calej Unii, panstwa cztonkowskie powinny przyja¢ poréwnywalne
procedury 1 powinny wymienia¢ si¢ informacjami na temat swoich dziatan
dotyczacych nadzoru oraz najlepszymi praktykami stosowanymi w tej dziedzinie.
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Zglaszanie przypadkow naruszenia bezpieczenstwa i przeprowadzanie ocen ryzyka w
zakresie bezpieczenstwa ma zasadnicze znaczenie pod wzgledem zapewnienia
odpowiednich informacji  zainteresowanym stronom W razie naruszenia
bezpieczenstwa lub utraty integralnos$ci.

Aby Komisja i panstwa cztonkowskie mogly oceni¢ skuteczno$¢ mechanizmu
zglaszania naruszen wprowadzonego niniejszym rozporzadzeniem, organy nadzorcze
sa zobowigzane dostarczy¢ Komisji i Europejskiej Agencji ds. Bezpieczenstwa Sieci i
Informacji (ENISA) zbiorcze informacje.

Aby Komisja 1 panstwa czlonkowskie mogly oceni¢ skutki niniejszego
rozporzadzenia, organy nadzorcze powinny by¢ zobowigzane do dostarczania danych
statystycznych dotyczacych korzystania z kwalifikowanych ustug zaufania.

Aby Komisja 1 panstwa cztonkowskie mogly oceni¢ skuteczno$¢ usprawnionego
mechanizmu nadzoru wprowadzonego niniejszym rozporzadzeniem, organy nadzorcze
powinny by¢ zobowigzane do skladania sprawozdan ze swojej dzialalnosci.
Sprawozdania te w znaczacy sposOb utatwig wymiang dobrych praktyk migdzy
organami nadzorczymi i umozliwig sprawdzenie, czy podstawowe wymogi dotyczace
nadzoru s3 jednolicie i skutecznie wdrazane we wszystkich panstwach cztonkowskich.

Aby zapewni¢ stabilnos$¢ i1 trwatos¢ kwalifikowanych ushug zaufania oraz zwigkszaé
zaufanie uzytkownikow do ciaglosci kwalifikowanych uslug zaufania, organy
nadzorcze powinny zagwarantowaé przechowywanie i dostepnos¢ danych dostawcow
kwalifikowanych ustug zaufania przez odpowiedni okres, nawet wtedy, gdy dostawca
ustug kwalifikowanych zaufania przestanie istniec.

Aby utatwi¢ nadzor nad dostawcami kwalifikowanych ustug zaufania, np. w sytuacji,
gdy dostawca $wiadczy swoje ushugi na terytorium innego panstwa cztonkowskiego 1
nie podlega tam nadzorowi lub gdy komputery dostawcy znajduja si¢ na terytorium
innego panstwa cztonkowskiego niz panstwo, w ktérym ma siedzibe, nalezy utworzy¢
system wzajemnej pomocy migdzy organami nadzorczymi w panstwach
cztonkowskich.

Dostawcy ustug zaufania s3 odpowiedzialni za spelnianie wymogow okreslonych w
niniejszym rozporzadzeniu i1 dotyczacych $wiadczenia uslug zaufania, zwlaszcza
kwalifikowanych wuslug zaufania. Organy nadzorcze s3 odpowiedzialne za
nadzorowanie tego, w jaki sposob dostawcy ustug zaufania spetniajg te wymagania.

Aby umozliwi¢ efektywne zainicjowanie procedury, ktora powinna doprowadzi¢ do
umieszczenia dostawcow kwalifikowanych ustug zaufania 1 §wiadczonych przez nich
kwalifikowanych uslug zaufania na zaufanych listach, nalezy dazy¢ do nawigzania
wstepnych interakcji miedzy potencjalnymi dostawcami kwalifikowanych ustug
zaufania a wlasciwym organem nadzorczym w celu zapewnienia nalezytej starannos$ci
niezbe¢dnej do §wiadczenia kwalifikowanych ustug zaufania.

Zaufane listy sg istotnym elementem procesu budowania zaufania wérdéd podmiotow
rynkowych, poniewaz wskazuja kwalifikowany status dostawcy ustugi podczas
nadzoru; z drugiej strony nie sa one niezbedne w celu osiggnigcia kwalifikowanego
statusu 1 $wiadczenia kwalifikowanych ustug zaufania, ktore wynikajg ze spetnienia
wymogow niniejszego rozporzadzenia.
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Po tym, jak kwalifikowana ustuga zaufania zostanie zgloszona, nie moze zostaé
odrzucona przez stosowny organ sektora publicznego podczas realizacji procedury lub
formalnosci administracyjnej ze wzgledu na fakt, iz nie jest uwzgledniona w
zaufanych listach sporzadzonych przez panstwa cztonkowskie. Do celow niniejszego
aktu organ sektora publicznego oznacza kazdy organ publiczny lub inny podmiot,
ktéremu powierzono $wiadczenie ustug administracji elektronicznej, takich jak np.
deklaracje podatkowe online, wnioski o wydanie odpisu aktu urodzenia, udzial w
elektronicznych przetargach publicznych itd.

Mimo iz w celu zapewnienia wzajemnego uznawania podpisow elektronicznych
konieczny jest wysoki poziom bezpieczenstwa, w niektorych przypadkach, np. w
konteks$cie decyzji Komisji 2009/767/WE z dnia 16 pazdziernika 2009 r.
ustanawiajgcej S$rodki ulatwiajace korzystanie z procedur realizowanych droga
elektroniczng poprzez pojedyncze punkty kontaktowe zgodnie z dyrektywa
2006/123/WE Parlamentu Europejskiego 1 Rady dotyczaca ustug na rynku
wewnetrznym™, powinno si¢ rowniez akceptowaé podpisy elektroniczne o nizszym
zabezpieczeniu.

Podpisujacemu  nalezy  umozliwi¢  powierzanie urzadzen do  sktadania
kwalifikowanego podpisu elektronicznego stronie trzeciej, pod warunkiem wdrozenia
odpowiednich mechanizméw 1 procedur gwarantujacych, ze podpisujacy posiada
wylaczng kontrole nad uzywaniem swoich danych stuzacych do sktadania podpisu
elektronicznego, 1 ze wuzycie urzadzenia spelnia wymagania dotyczace
kwalifikowanego podpisu.

Aby zapewni¢ pewnos¢ prawa w odniesieniu do waznosci podpisu, niezbgdne jest
wyszczegollnienie, ktore elementy kwalifikowanego podpisu elektronicznego musza
by¢ ocenione przez stron¢ ufajaca dokonujaca weryfikacji. Ponadto okreslenie
wymogow dla dostawcow kwalifikowanych ustug zaufania mogacych $wiadczy¢
kwalifikowane ustugi weryfikacji na rzecz stron ufajacych, ktore same nie chcg lub nie
sg w stanie dokona¢ weryfikacji kwalifikowanych podpiséw elektronicznych, powinno
zacheci¢ sektory prywatny i publiczny do inwestowania w takie ustugi. Dzigki tym
obu elementom weryfikacja kwalifikowanych podpisow elektronicznych powinna by¢
tatwa 1 wygodna dla wszystkich stron na poziomie Unii.

Kiedy transakcja wymaga od osoby prawnej uzycia kwalifikowanej pieczeci
elektronicznej, akceptowalny powinien by¢ rowniez kwalifikowany podpis
elektroniczny uprawnionego przedstawiciela osoby prawnej.

Pieczgcie elektroniczne powinny stuzy¢ jako dowdd wydania dokumentu
elektronicznego przez osobe¢ prawng, gwarantujgc pochodzenie 1 integralnos¢
dokumentu.

Niniejsze rozporzadzenie powinno zapewni¢ dlugoterminowe przechowywanie
informacji, tj. prawng wazno$¢ podpisu elektronicznego i pieczgci elektronicznych
przez wydhuzone okresy, dajac gwarancj¢ mozliwosci ich weryfikacji bez wzgledu na
przyszte zmiany technologiczne.

Aby usprawni¢ transgraniczne korzystanie z dokumentéw elektronicznych, w
niniejszym  rozporzadzeniu nalezy okres$li¢  skutki prawne dokumentow
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elektronicznych, ktoére nalezy uznawac za rownowazne z dokumentami papierowymi,
w zalezno$ci od oceny dotyczacej ryzyka i pod warunkiem, ze zapewniono
autentycznos¢ 1 integralnos¢ dokumentéw. Z punku widzenia dalszego rozwoju
transgranicznych transakcji elektronicznych na rynku wewnetrznym wazne jest
réwniez, by oryginalne dokumenty elektroniczne lub uwierzytelnione odpisy
wydawane przez odpowiednie wlasciwe organy w panstwie cztonkowskim zgodnie z
przepisami krajowymi byly akceptowane jako takie réwniez w innych panstwach
cztonkowskich. Niniejsze rozporzadzenie nie powinno mie¢ wpltywu na prawo panstw
cztonkowskich do stanowienia o tym, co stanowi oryginat lub odpis na poziomie
krajowym, lecz powinno zapewni¢ mozliwo$¢ stosowania ich jako takich rowniez w
kontekscie transgranicznym.

Poniewaz wlasciwe organy w panstwach cztonkowskich uzywaja obecnie roznych
formatow zaawansowanych podpiséw elektronicznych do elektronicznego
podpisywania dokumentow, nalezy zadba¢ o to, by panstwa czlonkowskie mogty
obslugiwa¢ pod wzgledem technicznym co najmniej kilka formatéw zaawansowanego
podpisu elektronicznego przy odbiorze dokumentéw podpisanych elektronicznie.
Podobnie, kiedy wlasciwe organy w panstwach cztonkowskich uzywaja
zaawansowanych pieczeci elektronicznych, nalezy zapewni¢ im mozliwo$¢ obstugi co
najmniej kilku formatow zaawansowanej pieczeci elektroniczne;.

Pieczecie elektroniczne moga by¢ uzywane nie tylko do uwierzytelnienia dokumentu
wydanego przez osobe prawna, lecz réwniez do uwierzytelnienia wszelkich zasobow
cyfrowych osoby prawnej, np. kodu oprogramowania lub serwerow.

Umozliwienie uwierzytelniania witryn internetowych oraz ich wtascicieli utrudni
falszowanie witryn internetowych, a tym samym ograniczy oszustwa.

W  celu wuzupehlienia niektorych szczegoétowych 1 technicznych aspektéw
rozporzadzenia w elastyczny i szybki sposob nalezy przekaza¢ Komisji uprawnienia
do przyjecia aktow zgodnie z art. 290 Traktatu o funkcjonowaniu Unii Europejskiej w
odniesieniu  do  interoperacyjnosci  identyfikacji  elektronicznej,  $rodkow
bezpieczenstwa wymaganych w przypadku dostawcow ustug zaufania, uznanych i
niezaleznych organow odpowiedzialnych za przeprowadzanie audytow dostawcow
ustug, zaufanych list, wymogdéw dotyczacych poziomu bezpieczenstwa podpiséw
elektronicznych, wymogow dotyczacych kwalifikowanych certyfikatow podpisow
elektronicznych oraz ich weryfikacji i przechowywania, organow odpowiedzialnych
za certyfikacje urzadzen do skladania kwalifikowanego podpisu elektronicznego,
wymogow dotyczacych poziomu bezpieczenstwa pieczeci elektronicznych i
kwalifikowanych certyfikatow pieczeci elektronicznych, a takze w odniesieniu do
interoperacyjnos$ci ustug przekazu. Szczegoélnie wazne jest, aby w czasie prac
przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na poziomie
ekspertow.

Przygotowujac 1 opracowujac akty delegowane, Komisja powinna zapewnic
jednoczesne, terminowe i1 odpowiednie przekazywanie stosownych dokumentéw
Parlamentowi Europejskiemu i Radzie.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia
nalezy powierzy¢ Komisji uprawnienia wykonawcze, zwlaszcza w odniesieniu do
okreslenia numerdw referencyjnych norm, ktére umozliwia domniemanie spetnienia
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niektérych wymogoéw przewidzianych w niniejszym rozporzadzeniu lub okreslonych
w aktach delegowanych. Uprawnienia te powinny by¢ wykonywane zgodnie z
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego
2011 r. ustanawiajgcego przepisy 1 zasady ogolne dotyczace trybu kontroli przez

panstwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje™*.

(52) Ze wzgledu na pewno$¢ 1 przejrzystos¢ prawa nalezy uchyli¢ dyrektywe 1999/93/WE.

(53) Aby zapewni¢ pewno$¢ prawa podmiotom rynkowym stosujacym juz kwalifikowane
certyfikaty wydane zgodnie z dyrektywa 1999/93/WE, nalezy przewidzie¢ odpowiedni
okres przejsciowy. Nalezy rowniez zapewni¢ Komisji $rodki do przyjmowania aktéw
wykonawczych i1 delegowanych przed upltywem tego terminu.

(54) Poniewaz cele niniejszego rozporzadzenia nie mogg by¢ osiagnigte w wystarczajacym
stopniu przez panstwa cztonkowskie, natomiast z uwagi na skale niezbednych dzialan
mozna je w wiekszym stopniu 0siggna¢ na poziomie unijnym, Unia moze przyjacé
srodki zgodnie z zasada pomocniczo$ci okreslong w art. 5 Traktatu o Unii
Europejskiej. Zgodnie z zasadg proporcjonalno$ci, okreslong w tym artykule, niniejsze
rozporzadzenie nie wykracza poza to, co jest konieczne do osiagniecia tego celu, w
szczeg6lnosci w odniesieniu do roli Komisji jako koordynatora dziatan krajowych,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:
ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1
Przedmiot

1. Niniejsze rozporzadzenie ustanawia zasady dotyczace identyfikacji elektronicznej i
elektronicznych uslug zaufania w odniesieniu do transakcji elektronicznych w celu
zapewnienia odpowiedniego funkcjonowania rynku wewnetrznego.

2. Rozporzadzenie okresla warunki uznawania i akceptowania przez panstwa cztonkowskie
srodkow identyfikacji elektronicznej oséb fizycznych i prawnych, objetych zgloszonym
systemem identyfikacji elektronicznej innego panstwa cztonkowskiego.

3. Rozporzadzenie ustanawia ramy prawne dla podpisow elektronicznych, pieczeci
elektronicznych, elektronicznych znacznikdéw czasu, dokumentéw elektronicznych, ustug
przekazu elektronicznego i uwierzytelniania witryn internetowych.

4. Niniejsze rozporzadzenie gwarantuje, ze do swobodnego obrotu na rynku wewngtrznym
dopuszczane sg ustugi i produkty zaufania speiniajace wymogi niniejszego rozporzadzenia.

Artykut 2

Zakres

u Dz.U.L 5522822011, s. 13.
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1. Niniejsze rozporzadzenie stosuje si¢ w odniesieniu do ustug identyfikacji elektroniczne;j
$wiadczonych przez panstwa cztonkowskie, w ich imieniu lub na ich odpowiedzialno$¢ oraz
w odniesieniu do dostawcow ustug zaufania posiadajacych siedzib¢ w Unii.

2. Niniejsze rozporzadzenie nie stosuje si¢ do $wiadczenia elektronicznych uslug zaufania
opierajacych si¢ na dobrowolnych porozumieniach zawartych na mocy prawa prywatnego.

3. Niniejsze rozporzadzenie nie obejmuje aspektow zwigzanych z zawieraniem i wazno$cig
umow lub innych zobowigzan prawnych, w przypadku ktérych istniejg wymagania dotyczace
formy wprowadzone na mocy prawa krajowego lub unijnego.

Artykut 3

Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) ,,identyfikacja elektroniczna” oznacza proces uzywania danych identyfikujacych osobe w
formie elektronicznej, w sposob jednoznaczny reprezentujacy osobe fizyczng lub prawna;

2) ,$rodek identyfikacji elektronicznej” oznacza materialng lub niematerialng jednostke
zawierajacg dane, o ktérych mowa w pkt 1) niniejszego artykutlu, uzywang w celu uzyskania
dostepu do ustug online, o ktéorych mowa w art. 5;

3) ,.system identyfikacji elektronicznej” oznacza system identyfikacji elektronicznej, w
ramach ktorego wydaje si¢ srodki identyfikacji elektronicznej osobom, o ktérych mowa w pkt
1) niniejszego artykutu;

4) ,uwierzytelnianie” oznacza proces elektroniczny, ktory umozliwia weryfikacje
identyfikacji elektronicznej osoby fizycznej lub prawnej lub pochodzenia i integralno$ci
danych elektronicznych;

5) ,,podpisujacy” oznacza osobe fizyczna, ktora sktada podpis elektroniczny;

6) ,,podpis elektroniczny” oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane 1 stuzace podpisujagcemu do sktadania
podpisu;

7) ,,zaawansowany podpis elektroniczny” oznacza podpis elektroniczny, ktory spetnia
nastgpujace wymagania:

a)  jest przyporzadkowany wytacznie podpisujacemu;
b)  umozliwia ustalenie tozsamos$ci podpisujacego;

c) jest sktadany przy wuzyciu danych stuzacych do sktadania podpisu
elektronicznego, ktore podpisujacy moze wykorzysta¢ z duzg dozg zaufania i
nad ktérymi ma wytaczng kontrole; oraz

d) jest w taki sposob powigzany z danymi, do ktérych si¢ odnosi, ze kazda
pdzniejsza zmiana danych jest wykrywalna;
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8) ,.kwalifikowany podpis elektroniczny” oznacza bezpieczny podpis elektroniczny, ktory jest
sktadany za pomoca urzadzenia do sktadania kwalifikowanego podpisu elektronicznego i
ktoéry opiera si¢ na kwalifikowanym certyfikacie podpisu elektronicznego;

9) ,,dane stuzace do sktadania podpisu elektronicznego™ oznaczaja niepowtarzalne dane, ktore
podpisujacy wykorzystuje do ztozenia podpisu elektronicznego;

10) ,,certyfikat” oznacza po$wiadczenie elektroniczne, ktore taczy — odpowiednio — podpis
elektroniczny lub dane z weryfikacji pieczeci osoby fizycznej lub osoby prawnej z
certyfikatem i ktore potwierdza te dane jako dane tej osoby;

11) ,,kwalifikowany certyfikat podpisu elektronicznego” oznacza poswiadczenie stosowane
do potwierdzania podpisow elektronicznych, ktore jest wydawane przez dostawce
kwalifikowanych ustug zaufania i ktore spetnia wymagania okreslone w zataczniku I;

12) ,,ustuga zaufania” oznacza kazda elektroniczng usluge polegajaca na tworzeniu, kontroli,
weryfikacji 1 przechowywaniu podpisOw elektronicznych, pieczgei elektronicznych,
elektronicznych znacznikéw czasu, dokumentow elektronicznych, wustug przekazu
elektronicznego, ustug uwierzytelniania witryn internetowych i certyfikatow elektronicznych,
w tym certyfikatow podpisow elektronicznych i pieczgci elektronicznych;

13) ,kwalifikowana usluga zaufania” oznacza ustuge zaufania, ktoéra spelnia stosowne
wymagania ustanowione w niniejszym rozporzadzeniu,;

14) ,,dostawca ustug zaufania” oznacza osobe fizyczng lub prawng, ktéra swiadczy jedna
ustuge zaufania lub wiecej takich ustug;

15) ,,dostawca kwalifikowanych ustug zaufania” oznacza dostawce ustug zaufania, ktory
spetnia wymagania ustanowione w niniejszym rozporzadzeniu;

16) ,,produkt” oznacza sprzet komputerowy lub oprogramowanie, lub ich odpowiednie
komponenty, ktére sg przeznaczone do wykorzystania w ramach §wiadczenia ustug zaufania;

17) ,urzadzenie do skladania podpisu elektronicznego” oznacza skonfigurowane
oprogramowanie lub skonfigurowany sprzet komputerowy, ktére wykorzystuje si¢ do
sktadania podpisu elektronicznego;

18) ,,urzadzenie do sktadania kwalifikowanego podpisu elektronicznego” oznacza urzadzenie
do sktadania podpisu elektronicznego, ktore spetnia wymagania okreslone w zataczniku II;

19) ,,podmiot wystawiajacy piecz¢é” oznacza osob¢ prawng, ktora wystawia pieczeé
elektroniczna;

20) ,,pieczg¢ elektroniczna” oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane, aby zagwarantowa¢ pochodzenie i
integralno$¢ powigzanych danych;

21) ,,zaawansowana piecze¢ elektroniczna” oznacza piecz¢ elektroniczng, ktora speinia
nastgpujace wymagania:

a) jest przyporzadkowania wytacznie podmiotowi wystawiajagcemu pieczec;
b)  umozliwia ustalenie tozsamos$ci podmiotu wystawiajgcego pieczec;
c) jest tworzona przy uzyciu danych shuzacych do wystawiania pieczeci

elektronicznej, ktére podmiot wystawiajacy piecze¢ posiadajacy duzy poziom
zaufania moze wykorzysta¢ do wystawienia pieczgci elektronicznej; oraz
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d) jest w taki sposdb powiagzana z danymi, do ktérych si¢ odnosi, ze kazda
pozniejsza zmiana danych jest wykrywalna;

22) ,.kwalifikowana pieczg¢ elektroniczna” oznacza zaawansowana piecze¢ elektroniczna,
ktéra zostala wystawiona za pomocg urzadzenia do wystawiania kwalifikowanych pieczgci
elektronicznych i ktora opiera si¢ na kwalifikowanym certyfikacie pieczgci elektronicznej;

23) ,,dane stuzace do wystawiania pieczgci elektronicznej” oznaczaja niepowtarzalne dane,
ktore podmiot wystawiajacy piecze¢ wykorzystuje do wystawienia pieczeci elektroniczne;;

24) ,kwalifikowany certyfikat pieczgci elektronicznej” oznacza po$wiadczenie stosowane do
potwierdzenia pieczeci elektronicznej, ktore jest wydawane przez dostawce kwalifikowanych
ustug zaufania i ktore spetnia wymagania okreslone w zatgczniku III;

25) ,elektroniczny znacznik czasu” oznacza dane w formie elektronicznej, ktore wigza inne
dane elektroniczne z okreslonym czasem, stanowigc dowod na to, ze te dane istnialy w tym
czasie;

26) ,.kwalifikowany elektroniczny znacznik czasu” oznacza elektroniczny znacznik czasu,
ktoéry spelnia wymagania okreslone w art. 33;

27) ,,dokument elektroniczny” oznacza dokument w dowolnym formacie elektronicznym;

28) ,,ustuga przekazu elektronicznego” oznacza ustuge umozliwiajacg przestanie danych
droga elektroniczng i zapewniajacg dowody zwigzane z postugiwaniem si¢ przesytanymi
danymi, w tym dowo6d wystania lub odbioru danych, oraz chronigcg przesylane dane przed
ryzykiem utraty, kradziezy, uszkodzenia lub wszelkiego nieupowaznionego naruszenia;

29) ,kwalifikowana wustuga przekazu elektronicznego” oznacza ustuge przekazu
elektronicznego, ktora spetnia wymagania okreslone w art. 36;

30) ,kwalifikowany certyfikat uwierzytelniania witryn internetowych” oznacza
poswiadczenie, ktore jest stosowane do uwierzytelniania witryn internetowych i
przyporzadkowuje witryne internetowg osobie, ktorej wydano certyfikat wystawiony przez
dostawce kwalifikowanych ustug zaufania i spetniajacy wymagania okreslone w zalaczniku
IV;

31) ,dane stuzace do weryfikacji” oznaczaja dane uzywane do weryfikacji podpisu
elektronicznego lub pieczgci elektronicznej.

Artykut 4

Zasada rynku wewnetrznego

1. Nie ogranicza si¢ $wiadczenia ustug zaufania na terytorium panstwa cztonkowskiego przez
dostawce ustug zaufania posiadajacego siedzibe w innym panstwie cztonkowskim z powodow
objetych zakresem niniejszego rozporzadzenia.

2. Produkty spelniajgce wymagania niniejszego rozporzadzenia dopuszcza si¢ do swobodnego
obrotu na rynku wewnetrznym.

ROZDZIAL 11
IDENTYFIKACJA ELEKTRONICZNA
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Artykut 5
Wzajemne uznawanie i akceptowanie

Jezeli zgodnie z prawem krajowym lub praktyka administracyjng dostep do ustugi online
wymaga identyfikacji elektronicznej przy uzyciu $rodka identyfikacji elektronicznej oraz
uwierzytelnienia, na potrzeby dostepu do tej ustugi uznaje si¢ i akceptuje wszystkie $rodki
identyfikacji elektronicznej wydane w innym panstwie czlonkowskim i1 objgte systemem
uwzglednionym na liscie publikowanej przez Komisj¢ zgodnie z procedura, o ktérej mowa w
art. 7.

Artykut 6

Warunki zglaszania systemow identyfikacji elektronicznej

1. Systemy identyfikacji elektronicznej kwalifikuja si¢ do zgtoszenia zgodnie z art. 7, jezeli
spetnione s3 nastgpujace warunki:

a) srodki identyfikacji elektronicznej zostaly wydane przez zglaszajace panstwo
cztonkowskie, w jego imieniu lub na jego odpowiedzialnos$¢;

b) srodki identyfikacji elektronicznej moga by¢ uzywane w celu zapewnienia dostepu
przynajmniej do ustug publicznych wymagajacych identyfikacji elektronicznej w
zglaszajacym panstwie cztonkowskim;

c) zglaszajace panstwo czlonkowskie gwarantuje, ze dane osobowe zwigzane z
identyfikacja sa jednoznacznie przypisywane do osoby fizycznej lub prawnej, o
ktorej mowa w art. 3 pkt 1);

d) zglaszajace panstwo czlonkowskie gwarantuje dostepno$¢ mechanizmow
uwierzytelniania online w dowolnym czasie i nieodptatnie, tak aby wszystkie strony
ufajace mogty dokona¢ weryfikacji danych identyfikujacych osobe otrzymanych w
formie elektronicznej. Panstwa cztonkowskie nie nakladaja Zadnych specjalnych
wymagan technicznych na strony ufajace posiadajace siedzibe poza ich terytorium,
ktore zamierzaja dokona¢ takiego uwierzytelnienia. Jezeli nastapi naruszenie lub
czgsciowe uszkodzenie zgloszonego systemu identyfikacji lub mechanizmu
uwierzytelniania, panstwo czlonkowskie bezzwlocznie zawiesza lub wycofuje
zgloszony system identyfikacji lub mechanizm uwierzytelniania, lub jego
uszkodzone cze¢sci, 1 powiadamia o tym pozostate panstwa cztonkowskie i Komisje
zgodnie z art. 7;

e) zglaszajace panstwo cztonkowskie bierze odpowiedzialnos¢ za:

— (1) jednoznaczne przypisanie danych identyfikujacych osobe, o ktéorych mowa
w lit. ¢), oraz za

— (i1) mechanizm uwierzytelniania wymieniony w lit. d).

2. Przepisy ust. 1 lit. ) pozostajg bez uszczerbku dla odpowiedzialnosci stron transakeji, na
potrzeby ktorej zastosowano $rodki identyfikacji elektronicznej objete zgtoszonym systemem.

Artykut 7
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Zgloszenie

1. Panstwa cztonkowskie, ktore zglaszaja systemy identyfikacji elektronicznej, bezzwlocznie
przekazuja Komisji nastgpujace informacje i ewentualne pdzniejsze zmiany:

a) opis zglaszanego systemu identyfikacji elektronicznej;

b) organy odpowiedzialne za zglaszany system identyfikacji elektronicznej;

c) informacje o tym, kto zarzadza rejestracjg jednoznacznych identyfikatoréw osob;

d) opis mechanizmu uwierzytelniajacego;

e) ustalenia dotyczace zawieszania lub wycofywania zgloszonego systemu identyfikacji

lub mechanizmu uwierzytelniajacego, lub ich uszkodzonych czgsci.

2. Sze$¢ miesigcy po wejSciu w zycie niniejszego rozporzadzenia Komisja publikuje w
Dzienniku Urzedowym Unii Europejskiej liste systemoéw identyfikacji elektronicznej, ktore
zostaty zgloszone zgodnie z ust. 1, oraz podstawowe informacje na ich temat.

3. W przypadku gdy Komisja otrzymuje zgloszenie po uptywie okresu, o ktérym mowa w ust.
2, wprowadza ona zmiany na liScie w ciggu trzech miesiecy.

4. Komisja moze — w drodze aktéw wykonawczych — okre§la¢ okoliczno$ci, formaty i
procedury dotyczace zgloszenia, o ktorym mowa w ust. 1 i 3. Te akty wykonawcze
przyjmowane sg zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust. 2.

Artykut 8
Koordynacja

1. Panstwa czlonkowskie wspotpracuja w celu zapewnienia interoperacyjnosci i zwickszenia
bezpieczenstwa srodkow identyfikacji elektronicznej objetych zgltoszonym systemem.

2. Komisja ustanawia w drodze aktow wykonawczych niezbedne zasady utatwiania
wspotpracy migdzy panstwami cztonkowskimi, o ktérej mowa w ust. 1, w celu zapewnienia
wysokiego poziomu zaufania i bezpieczenstwa, stosownie do poziomu ryzyka. Akty
wykonawcze dotycza zwlaszcza wymiany informacji, doswiadczen i dobrych praktyk
dotyczacych systemow identyfikacji elektronicznej, wzajemnej oceny zgtoszonych systemow
identyfikacji elektronicznej oraz analizy stosownych zmian zachodzacych w sektorze
identyfikacji elektronicznej dokonywanej przez wilasciwe organy panstw cztonkowskich. Te
akty wykonawcze sg przyjmowane zgodnie z procedura sprawdzajaca, o ktdrej mowa w art.
39 ust. 2.

3. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
utatwiania transgranicznej interoperacyjnosci srodkow identyfikacji elektronicznej poprzez
okreslanie minimalnych wymagan technicznych.

ROZDZIAL 111
USLUGI ZAUFANIA

Sekcja 1
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Przepisy ogolne

Artykut 9
Odpowiedzialno$¢

1. Dostawca ustug zaufania odpowiada za wszystkie bezposrednie szkody poniesione przez
osobg fizyczng lub prawng w wyniku niedopelnienia zobowigzan okreslonych w art. 15 ust. 1,
chyba ze dostawca ustug zaufania moze udowodni¢, iz dziatat z zachowaniem nalezytej
starannosci.

2. Dostawca kwalifikowanych ustug zaufania odpowiada za wszystkie bezposrednie szkody
poniesione przez osob¢ fizyczng lub prawng w wyniku niedopelnienia zobowigzan
okreslonych niniejszym rozporzadzeniu, zwlaszcza w art. 19, chyba ze dostawca
kwalifikowanych ushug zaufania moze udowodni¢, iz dzialal z zachowaniem nalezytej
staranno$ci.

Artykut 10
Dostawcy ushug zaufania z panstw trzecich

1. Kwalifikowane ustugi zaufania i kwalifikowane certyfikaty dostarczone przez dostawcow
kwalifikowanych ustug zaufania z siedzibg w panstwie trzecim akceptuje si¢ jako
kwalifikowane ustugi zaufania i kwalifikowane certyfikaty dostarczone przez dostawcow
kwalifikowanych uslug zaufania z siedzibg na terytorium Unii Europejskiej, jezeli
kwalifikowane ustugi zaufania lub kwalifikowane certyfikaty pochodzace z panstwa trzeciego
s3 uznawane na mocy porozumienia mi¢dzy Unig Europejska a panstwem trzecim lub
organizacjami mi¢dzynarodowymi zgodnie z art. 218 TFUE.

2. W odniesieniu do ust. 1 takie porozumienia zapewniaja spetnienie przez dostawcoéw ustug
zaufania w panstwach trzecich lub organizacjach miedzynawowych wymagan majacych
zastosowanie do kwalifikowanych ushug zaufania 1 kwalifikowanych certyfikatow
dostarczanych przez dostawcow kwalifikowanych ustug zaufania z siedzibg na terytorium
Unii, zwlaszcza w odniesieniu do ochrony danych osobowych, bezpieczenstwa i nadzoru.

Artykut 11

Przetwarzanie i ochrona danych

1. Dostawcy ustug zaufania i organy nadzorcze zapewniajg rzetelne i zgodne z prawem
przetwarzanie danych osobowych, zgodnie z dyrektywa 95/46/WE.

2. Dostawcy ustug zaufania przetwarzaja dane osobowe zgodnie z dyrektywa 95/46/WE.
Takie przetwarzanie danych jest $cisle ograniczone do minimalnej ilo$ci danych potrzebnych
do wydania i zachowania certyfikatu lub do §wiadczenia powigzanej ustugi zaufania.

3. Dostawcy ustug zaufania gwarantujg poufnos¢ 1 integralno$¢ danych odnoszacych si¢ do
osoby, na rzecz ktérej §wiadczona jest ustuga zaufania.
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4. Bez uszczerbku dla skutkow prawnych uzywania pseudoniméw w prawie krajowym
panstwa cztonkowskie nie zabraniaja dostawcom ustug zaufania podawania pseudonimu w
certyfikatach podpisow elektronicznych w miejsce nazwiska podpisujacego.

Artykut 12
Dostepnos¢ dla os6b niepelnosprawnych

Swiadczone ustugi zaufania i produkty przeznaczone dla uzytkownika koncowego sa
dostepne dla 0séb niepelnosprawnych w kazdym przypadku, kiedy jest to mozliwe.

Sekcja 2

Nadzor

Artykut 13
Organ nadzorczy

1. Panstwa cztonkowskie wyznaczaja wlasciwy organ z siedzibg na swoim terytorium lub, za
obopolng zgoda, z siedzibg w innym panstwie czlonkowskim na odpowiedzialnosé
wyznaczajacego panstwa cztonkowskiego. Organom nadzorczym przyznaje si¢ wszelkie
uprawnienia nadzorcze i dochodzeniowe, ktore sg niezbg¢dne do wykonywania powierzonych
im zadan.

2. Organ nadzorczy odpowiada za wypelnianie nastepujacych zadan:

a) monitorowanie dostawcow ustug zaufania majacych siedzib¢ na terytorium
wyznaczajacego panstwa cztonkowskiego, aby zapewni¢ spelnienie przez nich
wszystkich wymagan ustanowionych w art. 15;

b) sprawowanie nadzoru nad dostawcami kwalifikowanych ustug zaufania majgcymi
siedzibe na terytorium wyznaczajacego panstwa cztonkowskiego 1 nad
swiadczonymi przez nich kwalifikowanymi ustugami zaufania, aby zagwarantowac,
ze dostawcy ci 1 $wiadczone przez nich kwalifikowane ustugi zaufania speiniaja
stosowane wymagania ustanowione w niniejszym rozporzadzeniu,

c) zapewnienie zachowywania i dostgpnosci przez odpowiedni okres odpowiednich
informacji 1 danych, o ktérych mowa w art. 19 ust. 2 lit. g), zapisywanych przez
dostawcow kwalifikowanych ustug zaufania po zakonczeniu dziatan podjetych przez
dostawce kwalifikowanych ustug zaufania, w celu zagwarantowania ciaglosci ushugi.

3. Do konca pierwszego kwartalu nastepnego roku kalendarzowego kazdy organ nadzorczy
sktada Komisji i panstwom cztonkowskim coroczne sprawozdanie z dziatalno$ci nadzorczej
w poprzednim roku kalendarzowym. Sprawozdanie zawiera co najmnie;j:

a) informacje o dziatalno$ci nadzorczej;

b) zestawienie zgloszen dotyczacych naruszen otrzymanych od dostawcow ushug
zaufania zgodnie z art. 15 ust. 2;
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c) dane statystyczne dotyczace sprzedazy i korzystania z kwalifikowanych ushug
zaufania, w tym informacje na temat samych dostawcow kwalifikowanych uslug
zaufania, $wiadczonych przez nich kwalifikowanych ustug zaufania oraz
wykorzystywanych przez nich produktéw, a takze og6lny opis ich klientow.

4. Panstwa czlonkowskie zglaszaja Komisji i pozostalym panstwom cztonkowskim nazwy i
adresy swoich wyznaczonych organéw nadzorczych.

5. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslania procedur majacych zastosowanie do zadan, o ktorych mowa w ust. 2.

6. Komisja moze — w drodze aktow wykonawczych — okresla¢ okolicznosci, formaty i
procedury dotyczace sprawozdania, o ktérym mowa w ust. 3. Te akty wykonawcze sa
przyjmowane zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 39 ust. 2.

Artykut 14
Wzajemna pomoc

1. Organy nadzorcze prowadza wspoipracg, w ramach ktorej wymieniaja si¢ dobrymi
praktykami i w mozliwie najkrotszym czasie przekazuja sobie odpowiednie informacje i
udzielajg sobie wzajemnej pomocy, tak aby ich dziatalno§¢ mogta by¢ prowadzona w spdjny
sposob. Wzajemna pomoc obejmuje zwlaszcza wnioski o informacje i srodki nadzorcze, takie
jak wnioski o przeprowadzenie inspekcji zwigzanych z audytami bezpieczenstwa, o ktérych
mowa w art. 15, 161 17.

2. Organ nadzorczy, do ktorego kierowany jest wniosek o pomoc, nie moze odmowic
zastosowania si¢ do niego, chyba ze:

a) nie jest kompetentny do rozpatrzenia tego wniosku; lub
b) zastosowanie si¢ do wniosku bytoby niezgodne z niniejszym rozporzadzeniem.

3. W stosownych przypadkach organy nadzorcze moga prowadzi¢ wspdlne dochodzenia, w
ktérych biorg udziat pracownicy z organéw nadzorczych innych panstw cztonkowskich.

Organ nadzorczy panstwa cztonkowskiego, w ktérym prowadzone ma by¢ dochodzenie, moze
przekaza¢ zadania zwigzane z dochodzeniem pracownikom wspomaganego organu
nadzorczego, zgodnie z wlasnymi przepisami krajowymi. Z takich uprawnien mozna
korzysta¢ wylacznie pod nadzorem i w obecno$ci pracownikdéw z przyjmujacego organu
nadzorczego. Pracownicy wspomaganego organu nadzorczego podlegaja prawu krajowemu
przyjmujacego organu nadzorczego. Przyjmujacy organ nadzorczy ponosi odpowiedzialnos¢
za dziatania podejmowane przez pracownikOw wspomaganego organu nadzorczego.

4. Komisja moze — w drodze aktoéw wykonawczych — okresla¢ formaty i procedury dotyczace
wzajemnej pomocy przewidzianej w niniejszym artykule. Te akty wykonawcze s3
przyjmowane zgodnie z procedurg sprawdzajaca, o ktdrej mowa w art. 39 ust. 2.
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Artykut 15

Wymagania w zakresie bezpieczenstwa majace zastosowanie do dostawcow ushug
zaufania

1. Dostawcy uslug zaufania z siedziba na terytorium Unii przyjmuja odpowiednie $rodki
techniczne i organizacyjne w celu zarzadzania ryzykiem, na jakie narazone jest
bezpieczenstwo $wiadczonych przez nich ustug zaufania. Zgodnie ze stanem wiedzy
naukowej i technicznej srodki te zapewniaja poziom bezpieczenstwa dostosowany do stopnia
ryzyka. W szczegolnosci nalezy podja¢ srodki zapobiegajace incydentom zwigzanym z
bezpieczenstwem lub minimalizujagce ich wpltyw oraz nalezy informowac zainteresowane
strony o negatywnych skutkach takich incydentow.

Bez uszczerbku dla art. 16 ust. 1 kazdy dostawca ustug zaufania moze przedtozy¢ organowi
nadzorczemu sprawozdanie z audytu bezpieczenstwa przeprowadzonego przez uznany i
niezalezny organ, aby potwierdzi¢ wdrozenie odpowiednich $§rodkdw bezpieczenstwa.

2. Dostawcy ustug zaufania zglaszaja wszelkie przypadki naruszenia bezpieczenstwa lub
utraty integralno$ci — ktore majg znaczacy wptyw na §wiadczong ustuge zaufania i zawarte w
niej dane osobowe — wlasciwemu organowi nadzorczemu, wtasciwemu organowi krajowemu
ds. bezpieczenstwa informacji i innym odpowiednim stronom trzecim, takim jak organy ds.
ochrony danych, bez nieuzasadnionej zwloki i — jesli jest to mozliwe — nie pdzniej niz w ciggu
24 godzin od momentu otrzymania informacji o tym naruszeniu lub o tej utracie integralnosci.

W stosownych przypadkach, zwlaszcza gdy naruszenie bezpieczefistwa lub utrata
integralno$ci dotyczy dwoch lub wigkszej liczby panstw czlonkowskich, zainteresowany
organ nadzorczy powiadamia organy nadzorcze w pozostatych panstwach cztonkowskich oraz
Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA).

Zainteresowany organ nadzorczy moze rowniez podaé zaistniate fakty do wiadomosci
publicznej lub natozy¢ taki obowiazek na dostawce ustug zaufania, jezeli uzna, ze ujawnienie
naruszenia lezy w interesie publicznym.

3. Co roku organ nadzorczy przekazuje ENISA i1 Komisji zestawienie zgloszen dotyczacych
naruszen otrzymanych od dostawcow ustug zaufania.

4. W celu wdrozenia postanowien ust. 1 1 2 wladciwy organ nadzorczy jest uprawniony do
wydawania wigzacych instrukcji dostawcom ustug zaufania.

5. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
dalszego doprecyzowania srodkéw, o ktérych mowa w ust. 1.

6. Komisja moze — w drodze aktow wykonawczych — okresla¢ okoliczno$ci, formaty i
procedury, w tym réwniez terminy, majace zastosowanie do celow, o ktorych mowa w ust. 1—
3. Te akty wykonawcze sg przyjmowane zgodnie z procedura sprawdzajaca, o ktorej mowa w
art. 39 ust. 2.
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Artykut 16
Nadzor nad dostawcami kwalifikowanych ustlug zaufania

1. Raz do roku dostawcy kwalifikowanych ustug zaufania podlegaja audytowi
przeprowadzanemu przez uznany i niezalezny organ, aby potwierdzi¢, ze dostawcy ci oraz
$wiadczone przez nich kwalifikowane ushugi zaufania spelniajg wymagania okre§lone w
niniejszym rozporzadzeniu, oraz przedktadaja powiagzane sprawozdanie z audytu
bezpieczenstwa organowi nadzorczemu.

2. Bez uszczerbku dla przepisOw ust. 1 organ nadzorczy, z wiasnej inicjatywy albo w
odpowiedzi na wniosek Komisji, moze w dowolnym momencie przeprowadzi¢ audyt
dostawcow kwalifikowanych uslug zaufania, aby potwierdzi¢, ze dostawcy ci oraz
$wiadczone prze nich uslugi zaufania wcigz spelniaja warunki okreslone w niniejszym
rozporzadzeniu. W przypadkach gdy zachodzi podejrzenie, iz naruszono przepisy dotyczace
ochrony danych osobowych, organ nadzorczy informuje organy ds. ochrony danych o
wynikach audytow.

3. Organ nadzorczy jest uprawniony do wydawania wigzacych instrukcji dostawcom
kwalifikowanych ustug zaufania, aby wyeliminowa¢ wszelkie przypadki niedopetniania
wymagan wskazane w sprawozdaniu z audytu bezpieczenstwa.

4. W odniesieniu do ust. 3, jezeli dostawca kwalifikowanych ustug zaufania nie wyeliminuje
takiego uchybienia w czasie wyznaczonym przez organ nadzorczy, traci status
kwalifikowanego dostawcy ustug i1 zostaje poinformowany przez organ nadzorczy, ze jego
status zostanie odpowiednio zmieniony w zaufanych listach, o ktorych mowa w art. 18.

5. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslania warunkéw uznawania niezaleznych organéw przeprowadzajacych audyty, o
ktérych mowa w ust. 1 niniejszego artykutu oraz w art. 15 ust. 1 i w art. 17 ust. 1.

6. Komisja moze — w drodze aktow wykonawczych — okre§la¢ okolicznosci, procedury i
formaty majace zastosowanie do celow, o ktérych mowa w ust. 1, 2 i 4. Te akty wykonawcze
sa przyjmowane zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust. 2.

Artykut 17
Inicjowanie kwalifikowanej ushugi zaufania

1. Dostawcy kwalifikowanych ustug zaufania zglaszaja organowi nadzorczemu zamiar
Swiadczenia kwalifikowanej ustugi zaufania oraz przedkladaja organowi nadzorczemu
sprawozdanie z audytu bezpieczenstwa przeprowadzonego przez uznany i niezalezny organ,
zgodnie z art. 16 ust. 1. Dostawcy kwalifikowanych ustug zaufania moga rozpoczaé
swiadczenie kwalifikowanej ustugi zaufania po przedtozeniu organowi nadzorczemu
zgloszenia i sprawozdania z audytu bezpieczenstwa.

2. Po przedtozeniu organowi nadzorczemu stosownych dokumentow zgodnie z ust. 1
dostawcy kwalifikowanych ustug zaufania s3 umieszczani na zaufanych listach, o ktorych
mowa w art. 18, co oznacza, ze zgloszenie zostato przediozone.
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3. Organ nadzorczy sprawdza, czy dostawca kwalifikowanych ustug zaufania i $wiadczone
przez niego ushlugi zaufania spetniajag wymagania niniejszego rozporzadzenia.

Po pozytywnym zakonczeniu weryfikacji, jednak nie pdzniej niz jeden miesigc od daty
dokonania zgloszenia zgodnie z ust. 1, organ nadzorczy wskazuje w zaufanych listach
kwalifikowany status dostawcéw kwalifikowanych ustug 1 $wiadczonych przez nich
kwalifikowanych ustug zaufania.

Jezeli weryfikacja nie jest zakonczona w ciggu jednego miesigca, organ nadzorczy informuje
dostawce kwalifikowanych uslug zaufania o przyczynach opdznienia oraz podaje termin, w
jakim weryfikacja zostanie zakonczona.

4. Kwalifikowana ustuga zaufania b¢daca przedmiotem zgloszenia, o ktorym mowa w ust. 1,
nie moze zosta¢ odrzucona przez stosowny organ sektora publicznego podczas realizacji
procedury lub formalno$ci administracyjnej ze wzgledu na fakt, iz nie jest uwzgledniona w
zaufanych listach, o ktorych mowa w ust. 3.

5. Komisja moze — w drodze aktow wykonawczych — okresla¢ okolicznosci, formaty i
procedury majace zastosowanie do celow, o ktérych mowa w ust. 1, 2 1 3. Te akty

wykonawcze sg przyjmowane zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust.
2.

Artykut 18
Zaufane listy

1. Kazde panstwo cztonkowskie sporzadza, prowadzi i publikuje zaufane listy zawierajace
informacje dotyczace dostawcow kwalifikowanych ustug zaufania, w odniesieniu do ktorych
posiada kompetencje, wraz z informacjami dotyczacymi $wiadczonych przez nich
kwalifikowanych uslug zaufania.

2. Kazde panstwo czlonkowskie sporzadza, prowadzi i publikuje w bezpieczny sposob
elektronicznie podpisane lub zaopatrzone w pieczg¢ elektroniczng zaufane listy przewidziane
w ust. 1, w formie dostosowanej do automatycznego przetwarzania.

3. Bez zbednej zwloki panstwa cztonkowskie przekazuja Komisji informacje o organie
odpowiedzialnym za sporzadzenie, prowadzenie i publikowanie krajowych list zaufania wraz
ze szczegOlowymi informacjami dotyczacymi miejsca publikacji tych list, certyfikatu uzytego
do podpisania lub opatrzenia pieczecig zaufanych list 1 wszelkich zmian, jakie sa do nich
wprowadzane.

4. Komisja udostepnia publicznie informacje, o ktérych mowa w ust. 3, w elektronicznie
podpisanej lub opatrzonej pieczgcig elektroniczng formie dostosowanej do automatycznego
przetwarzania, uzywajac w tym celu zabezpieczonego kanatu.

5. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslenia informacji, o ktérych mowa w ust. 1.

6. Komisja moze — w drodze aktéw wykonawczych — okresla¢ specyfikacje techniczne i
formaty dotyczace zaufanych list, majace zastosowanie do celéw ust. 1-4. Te akty
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wykonawcze s3 przyjmowane zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust.
2.

Artykut 19
Wymagania dotyczace dostawcow kwalifikowanych ustug zaufania

1. Wydajac kwalifikowany certyfikat, dostawca kwalifikowanych ustug zaufania sprawdza, za
pomoca odpowiednich $rodkdéw i zgodnie z prawem krajowym, tozsamos$¢ i, w stosownym
przypadku, wszelkie specjalne atrybuty osoby fizycznej lub prawnej, ktorej wydaje
kwalifikowany certyfikat.

Tego rodzaju informacje sprawdza dostawca kwalifikowanych ustug zaufania lub
upowazniona strona trzecia dziatajaca na odpowiedzialno$¢ dostawcy kwalifikowanych ustug:

a) w drodze fizycznego stawienia si¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, lub

b) zdalnie, przy uzyciu $rodka identyfikacji elektronicznej objetego zgloszonym
systemem, wydanego zgodnie z lit. a).

2. Dostawcy kwalifikowanych ustug zaufania $wiadczacy kwalifikowane ustugi zaufania:

a) zatrudniajg  pracownikéw, ktorzy posiadaja  niezbedng wiedze¢ fachowa,
doswiadczenie i kwalifikacje i ktorzy stosujg procedury administracyjne i zarzadcze
odpowiadajace europejskim lub miedzynarodowym standardom oraz ktérzy przeszli
odpowiednie szkolenia dotyczace bezpieczenstwa i ochrony danych osobowych;

b) sq przygotowani na ryzyko zwigzane z odpowiedzialno$cia za szkody poprzez
utrzymywanie dostatecznej ilo$ci zasobow finansowych lub wykupienie stosownego
ubezpieczenia od odpowiedzialnosci;

c) przed wejSciem w stosunek umowny informuja wszystkie osoby pragnace skorzystaé
z kwalifikowanej ustugi zaufania o doktadnych warunkach korzystania z tej ustugi;

d) uzywaja pewnych systeméw i produktow, ktore sg chronione przed zmianami i
gwarantuja techniczne bezpieczenstwo 1 wiarygodno$¢ procesOw przez nie
wspieranych;

e) uzywaja pewnych systemoéw do przechowywania przekazanych im danych w

sprawdzalnej formie, tak aby:

— dane byly publicznie dostepne dopiero po uzyskaniu zgody osoby, ktérej dane
zostaly wydane,

— tylko upowaznione osoby mogly wprowadza¢ dane i zmiany,
— mozna byto sprawdzaé¢ prawdziwo$¢ informacji;

f) podejmuja srodki zapobiegajace fatszowaniu i kradziezy danych;
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g) rejestrujg przez odpowiedni okres wszelkie informacje dotyczace danych wydanych i
otrzymanych przez dostawce kwalifikowanych ushug zaufania, w szczegdlnosci w
celu przedstawienia dowodow w postgpowaniach sadowych. Rejestracja moze
odbywac si¢ droga elektroniczna;

h) posiadaja aktualny plan zakonczenia, aby zapewni¢ cigglto$¢ ustlug zgodnie z
ustaleniami wydanymi przez organ nadzorczy na podstawie art. 13 ust. 2 lit. ¢);

1) zapewniajg zgodne z prawem przetwarzanie danych osobowych, zgodnie z art. 11.

3. Dostawcy kwalifikowanych ustug zaufania wydajacy kwalifikowane certyfikaty rejestruja
w bazie danych certyfikatow przypadki cofnigcia certyfikatu w ciggu 10 minut od wejécia w
zycie decyzji o cofnigciu.

4. W odniesieniu do ust. 3 dostawcy kwalifikowanych ustug zaufania wydajacy
kwalifikowane certyfikaty dostarczajg kazdej stronie ufajacej informacje o statusie waznosci
lub cofniecia wydanych przez siebie kwalifikowanych certyfikatow. Informacje s3
udostepniane w dowolnym czasie co najmniej na podstawie certyfikatu w zautomatyzowany
sposob ktory jest wiarygodny, nieodptatny i skuteczny.

5. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych wiarygodnych systemoéw i produktow. Jezeli wiarygodne systemy i produkty
spetniaja te normy, zaklada si¢, ze wymagania ustanowione w art. 19 sg speinione. Te akty
wykonawcze s3 przyjmowane zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust.
2. Komisja publikuje takie akty w Dzienniku Urzedowym Unii Europejskiej.

Sekcja 3

Podpis elektroniczny

Artykut 20
Skutki prawne i akceptowanie podpisow elektronicznych

1. Nie jest kwestionowany prawny skutek podpisu elektronicznego ani jego dopuszczalnosé
jako dowod w postepowaniu sgdowym wytacznie z tego powodu, ze ma formg elektroniczng.

2. Kwalifikowany podpis elektroniczny ma skutek prawny roéwnowazny ze skutkiem
prawnym podpisu wlasnorecznego.

3. Kwalifikowane podpisy elektroniczne sa uznawane i1 akceptowane we wszystkich
panstwach cztonkowskich.

4. Gdy wymagany jest — w szczegdlnosci przez panstwo cztonkowskie na potrzeby uzyskania
dostgpu do ustugi publicznej oferowanej przez organ publiczny online, na podstawie
odpowiedniej oceny ryzyka zwigzanego z taka ustuga — podpis elektroniczny o poziomie
bezpieczenstwa nizszym niz kwalifikowany podpis elektroniczny, akceptowane sg wszystkie
podpisy elektroniczne o co najmniej takim samym poziomie bezpieczenstwa.
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5. W przypadku transgranicznego dostepu do ustugi oferowanej przez organ publiczny online
panstwa czlonkowskie nie wymagaja podpisu elektronicznego o wyzZzszym poziomie
bezpieczenstwa niz kwalifikowany podpis elektroniczny.

6. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslenia réznych poziomow bezpieczenstwa podpisu elektronicznego, o ktorych mowa w
ust. 4.

7. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych poziomdéw bezpieczenstwa podpisu elektronicznego. Jezeli podpis speknia te
normy, zaktada si¢ zgodnos$¢ z poziomem bezpieczenstwa, okreslonym w akcie delegowanym
przyjetym zgodnie z ust. 6. Te akty wykonawcze s3 przyjmowane zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku
Urzedowym Unii Europejskiej.

Artykut 21
Kwalifikowane certyfikaty podpisow elektronicznych

1. Kwalifikowane certyfikaty podpisow elektronicznych speiniaja wymagania okreslone w
zatgczniku 1.

2. Kwalifikowane certyfikaty podpisow elektronicznych nie podlegaja obowigzkowym
wymaganiom przekraczajagcym wymagania okreslone w zataczniku 1.

3. Jezeli kwalifikowany certyfikat podpisu elektronicznego zostal cofnigty po aktywacji, traci
wazno$¢ 1 w zadnym przypadku nie mozna przywrdci¢ jego statusu poprzez odnowienie
waznoscl.

4. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
dalszego doprecyzowania wymagan okreslonych w zataczniku I.

5. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych kwalifikowanych certyfikatow podpisu elektronicznego. Jezeli kwalifikowany
certyfikat podpisu elektronicznego spetnia te normy, zaklada si¢ zgodno$¢ z wymaganiami
okreslonymi w zataczniku I. Te akty wykonawcze s3 przyjmowane zgodnie z procedura
sprawdzajacg, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku
Urzedowym Unii Europejskiej.

Artykut 22

Wymagania dotyczace urzadzen do skladania kwalifikowanego podpisu elektronicznego

1. Urzadzenia do skladania kwalifikowanego podpisu elektronicznego speiniaja wymagania
okreslone w zalgczniku II.

2. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych urzadzen do sktadania kwalifikowanego podpisu elektronicznego. Jezeli
urzadzenie do sktadania kwalifikowanego podpisu elektronicznego spetnia te normy, zaktada
si¢ zgodno$¢ z wymaganiami okreslonymi w zatgczniku II. Te akty wykonawcze sa
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przyjmowane zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 39 ust. 2. Komisja
publikuje takie akty w Dzienniku Urzedowym Unii Europejskiej.

Artykut 23
Certyfikacja urzadzen do skladania kwalifikowanego podpisu elektronicznego

1. Urzadzenia do skfadania kwalifikowanego podpisu elektronicznego moga by¢
certyfikowane przez odpowiednie organy publiczne lub prywatne wyznaczone przez panstwa
cztonkowskie, pod warunkiem ze zostaly one poddane procedurze oceny pod wzgledem
bezpieczenstwa, przeprowadzanej zgodnie z jedng z norm dotyczacych oceny bezpieczenstwa
produktow informatycznych uwzgledniong na liscie, ktéra jest ustanawiana przez Komisje w
drodze aktow wykonawczych. Te akty wykonawcze sa przyjmowane zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku
Urzedowym Unii Europejskiej.

2. Panstwa cztonkowskie zglaszaja Komisji i pozostalym panstwom cztonkowskim nazwy i
adresy organow publicznych lub prywatnych wyznaczonych przez nie zgodnie z ust. 1.

3. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
ustanowienia specjalnych kryteridéw, jakie musza spelnia¢ wyznaczone organy, o ktorych
mowa w ust. 1.

Artykut 24

Publikacja listy certyfikowanych urzadzen do skladania kwalifikowanego podpisu
elektronicznego

1. Bez zbednej zwloki panstwa cztonkowskie przekazuja Komisji informacje o urzadzeniach
do sktadania kwalifikowanego podpisu elektronicznego, ktore uzyskaty certyfikacje organdw,
o ktorych mowa w art. 23. Panstwa cztonkowskie informujg rowniez Komisje bez zbgdnej
zwloki o urzadzeniach do sktadania podpisu elektronicznego, ktore nie sg juz certyfikowane.

2. Na podstawie otrzymanych informacji Komisja sporzadza, publikuje i utrzymuje listg
certyfikowanych urzadzen do sktadania kwalifikowanego podpisu elektronicznego.

3. Komisja moze — w drodze aktow wykonawczych — okresla¢ okoliczno$ci, formaty i
procedury majace zastosowanie do celu, o ktorym mowa w ust. 1. Te akty wykonawcze sg
przyjmowane zgodnie z procedurg sprawdzajaca, o ktdrej mowa w art. 39 ust. 2.

Artykut 25

Wymagania dotyczace weryfikacji kwalifikowanych podpisow elektronicznych

1. Kwalifikowany podpis elektroniczny uznaje si¢ za wazny, jezeli mozna ustali¢ z duza
pewnoscig, ze w trakcie podpisywania:

a) certyfikat, ktory towarzyszy podpisowi, jest certyfikatem kwalifikowanego podpisu
elektronicznego spetniajgcym wymagania okreslone w zataczniku I;
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b) wymagany kwalifikowany certyfikat jest autentyczny i wazny;

c) dane stuzace do weryfikacji podpisu odpowiadaja danym dostarczonym stronie
ufajacej;
d) zestaw danych jednoznacznie reprezentujacych podpisujacego jest prawidtowo

dostarczony stronie ufajacej;
e) jezeli skorzystano z pseudonimu, zostaje to wyraznie wskazane stronie ufajacej;

f) podpis elektroniczny zostat zlozony za pomoca urzadzenia do skladania
kwalifikowanego podpisu elektronicznego;

g) integralno$¢ podpisanych danych nie zostata naruszona;
h) spetniono wymagania przewidziane w art. 3 pkt 7;
1) system wykorzystany do weryfikacji podpisu zapewnia stronie ufajacej prawidtowy

wynik procesu weryfikacji i umozliwia stronie ufajacej wykrycie wszelkich kwestii
zwigzanych z bezpieczenstwem.

2. Komisja jest uprawniona do przyj¢cia aktow delegowanych, zgodnie z art. 38, dotyczacych
dalszego doprecyzowania wymagan okreslonych w ust. 1.

3. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych weryfikacji kwalifikowanych podpiséw elektronicznych. Jezeli weryfikacja
kwalifikowanych podpisow elektronicznych spetnia te normy, zaktada si¢ zgodno$¢ z
wymaganiami okre$lonymi w ust. 1. Te akty wykonawcze sa przyjmowane zgodnie z
procedurg sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w
Dzienniku Urzedowym Unii Europejskiej.

Artykut 26
Kwalifikowana usluga weryfikacji kwalifikowanych podpisow elektronicznych

1. Kwalifikowang ustuge weryfikacji kwalifikowanych podpisow elektronicznych §wiadczy
dostawca kwalifikowanych ushug zaufania, ktory:

a) zapewnia weryfikacje zgodnie z art. 25 ust. 1, oraz

b) umozliwia stronom ufajacym otrzymanie wyniku procesu weryfikacji w
automatyczny, wiarygodny 1 skuteczny sposob oraz przy uzyciu zaawansowanego
podpisu elektronicznego lub zaawansowanej pieczeci elektronicznej dostawcy
kwalifikowanej ustugi weryfikacji.

2. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych kwalifikowanej ushugi weryfikacji, ktérej mowa w ust. 1. Jezeli usluga
weryfikacji kwalifikowanego podpisu elektronicznego spetnia te normy, zaktada si¢ zgodno$¢
z wymaganiami okreslonymi w ust. 1 lit. b). Te akty wykonawcze sg przyjmowane zgodnie z
procedura sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w
Dzienniku Urzedowym Unii Europejskiej.
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Artykut 27
Przechowywanie kwalifikowanych podpisow elektronicznych

1. Ustuge przechowywania kwalifikowanego podpisu elektronicznego $wiadczy dostawca
kwalifikowanych ustug zaufania, ktory stosuje procedury i technologie mogace przedtuzy¢
wiarygodno$¢ danych shuzacych do weryfikacji podpisu elektronicznego poza okres ich
technologicznej waznosci.

2. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
dalszego doprecyzowania wymagan okreslonych w ust. 1.

3. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych przechowywania kwalifikowanych podpisow elektronicznych. Jezeli ustalenia w
zakresie przechowywania kwalifikowanych podpisow elektronicznych spetniaja te normy,
zaklada si¢ zgodno$¢ z wymaganiami okre§lonymi w ust. 1. Te akty wykonawcze sa
przyjmowane zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 39 ust. 2. Komisja
publikuje takie akty w Dzienniku Urzedowym Unii Europejskiej.

Sekcja 4

Pieczecie elektroniczne

Artykut 28
Skutki prawne pieczeci elektronicznej

1. Nie jest kwestionowany prawny skutek pieczeci elektronicznej ani jej dopuszczalno$é jako
dowod w postepowaniu sadowym wylacznie z tego powodu, ze ma formg elektroniczng.

2. Kwalifikowana pieczg¢ elektroniczna umozliwia prawne domniemanie pochodzenia i
integralnos$ci danych, do ktorych jest dotagczona.

3. Kwalifikowana piecz¢¢ elektroniczna jest uznawana i akceptowana we wszystkich
panstwach cztonkowskich.

4. Gdy wymagana jest — w szczegolnosci przez panstwo cztonkowskie na potrzeby uzyskania
dostepu do ustugi publicznej oferowanej przez organ publiczny online, na podstawie
odpowiedniej oceny ryzyka zwigzanego z taka ushuga — pieczg¢ elektroniczna o poziomie
bezpieczenstwa nizszym niz kwalifikowana piecze¢ elektroniczna, akceptowane sg wszystkie
pieczeci elektroniczne o co najmniej takim samym poziomie bezpieczenstwa.

5. W przypadku transgranicznego dostepu do ustugi oferowanej przez organ publiczny online
panstwa cztonkowskie nie wymagaja pieczeci elektronicznej o wyzZszym poziomie
bezpieczenstwa niz kwalifikowana pieczg¢ elektroniczna.

6. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslania réznych poziomoéw bezpieczenstwa pieczeci elektronicznych, o ktorych mowa w
ust. 4.

7. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych poziomdéw bezpieczenstwa pieczeci elektronicznych. Jezeli pieczeé spetnia te
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normy, zaklada si¢ zgodnos$¢ z poziomem bezpieczenstwa, okreslonym w akcie delegowanym
przyjetym zgodnie z ust. 6. Te akty wykonawcze sg przyjmowane zgodnie z procedurg
sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku
Urzedowym Unii Europejskiej.

Artykut 29

Wymagania dotyczace kwalifikowanych certyfikatow pieczeci elektronicznych

1. Kwalifikowane certyfikaty pieczeci elektronicznych spetniaja wymagania okreslone w
zataczniku III.

2. Kwalifikowane certyfikaty pieczgci elektronicznych nie podlegaja obowigzkowym
wymaganiom przekraczajagcym wymagania okreslone w zataczniku III.

3. Jezeli kwalifikowany certyfikat pieczeci elektronicznej zostat cofnigty po aktywacji, traci
wazno$¢ 1 w zadnym przypadku nie mozna przywrdci¢ jego statusu poprzez odnowienie

waznosci.

4. Komisja jest uprawniona do przyjmowania aktéw delegowanych, zgodnie z art. 38,
dotyczacych dalszego doprecyzowania wymagan okre§lonych w zatgczniku III.

5. Komisja moze ustanowi¢ w drodze aktow wykonawczych numery referencyjne norm
dotyczacych kwalifikowanych certyfikatow pieczgci elektronicznej. Jezeli kwalifikowany
certyfikat pieczeci elektronicznej spetnia te normy, zaktada si¢ zgodno$¢ z wymaganiami
okreslonymi w zataczniku III. Te akty wykonawcze sg przyjmowane zgodnie z procedura
sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku
Urzedowym Unii Europejskiej.

Artykut 30

Urzadzenia do wystawiania kwalifikowanych piecze¢ci elektronicznych

1. Artykut 22 stosuje si¢ odpowiednio do wymagan dotyczacych urzadzen do wystawiania
kwalifikowanych pieczgci elektronicznych.

2. Artykul 23 stosuje si¢ odpowiednio do certyfikacji urzadzen do wystawiania
kwalifikowanych pieczgci elektronicznych.

3. Artykut 24 stosuje si¢ odpowiednio do publikacji listy urzadzen do wystawiania
kwalifikowanych pieczgci elektronicznych.
Artykut 31
Weryfikacja i przechowywanie kwalifikowanych pieczeci elektronicznych

Artykuly 25, 26 1 27 stosuje si¢ odpowiednio do weryfikacji 1 przechowywania
kwalifikowanych pieczgci elektronicznych.

Sekcja §
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Elektroniczny znacznik czasu

Artykut 32
Skutki prawne elektronicznych znacznikow czasu

1. Nie jest kwestionowany prawny skutek elektronicznego znacznika czasu ani jego
dopuszczalno$¢ jako dowdd w postepowaniu sgdowym wylacznie z tego powodu, ze ma
forme elektroniczng.

2. Kwalifikowany elektroniczny znacznik czasu umozliwia prawne domniemanie czasu, jaki
wskazuje, 1 integralno$ci danych, z ktorymi polaczony jest wskazywany czas.

3. Kwalifikowany elektroniczny znacznik czasu jest uznawany i akceptowany we wszystkich
panstwach cztonkowskich.
Artykut 33
Wymagania dotyczace kwalifikowanych elektronicznych znacznikow czasu
1. Kwalifikowany elektroniczny znacznik czasu spetnia nastgpujace wymagania:

a) jest precyzyjnie powigzany z uniwersalnym czasem koordynowanym (UTC), po to
aby wykluczy¢ mozliwo$¢ zmiany danych w niewykrywalny sposob;

b) jest oparty na precyzyjnym zrodle czasu;
(c) jest wydany przez dostawce kwalifikowanych ustug zaufania,
d) jest podpisany zaawansowanym podpisem elektronicznym lub opatrzony

zaawansowang pieczecia elektroniczng dostawcy kwalifikowanych ushug zaufania,
lub w inny réwnowazny sposob.

2. Komisja moze ustanowi¢ w drodze aktéw wykonawczych numery referencyjne norm
dotyczacych precyzyjnego powigzania czasu z danymi oraz precyzyjnego zrodla czasu. Jezeli
precyzyjne powigzanie czasu z danymi i precyzyjne zrddlo czasu spehiajg te normy, zaklada
si¢ zgodno$§¢ z wymaganiami, o ktérych mowa w ust. 1. Te akty wykonawcze sa
przyjmowane zgodnie z procedura sprawdzajacg, o ktorej mowa w art. 39 ust. 2. Komisja
publikuje takie akty w Dzienniku Urzedowym Unii Europejskiej.

Sekcja 6

Dokumenty elektroniczne

Artykul 34

Skutki prawne i akceptowanie dokumentow elektronicznych
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1. Dokument elektroniczny uznaje si¢ za rownowazny dokumentowi papierowemu oraz
dopuszczalny jako dowdd w postepowaniu sadowym, z uwzglednieniem jego poziomu
zabezpieczenia autentycznosci i integralnosci.

2. Dokument zawierajacy kwalifikowany podpis elektroniczny lub kwalifikowang pieczegc
elektroniczng osoby, ktora jest uprawniona do wydawania stosownych dokumentdw,
umozliwia prawne domniemanie autentycznosci i integralnosci, pod warunkiem ze dokument
nie zawiera dynamicznych elementdéw, ktore moga go automatycznie zmienic.

3. W sytuacji gdy do celu $wiadczenia ustugi publicznej online oferowanej przez organ
sektora publicznego wymagany jest oryginalny dokument lub uwierzytelniony odpis,
przynajmniej dokumenty elektroniczne wydane przez osoby uprawnione do wydawania
stosownych dokumentéw i1 uznawane za oryginaly lub uwierzytelnione odpisy zgodnie z
przepisami krajowymi panstwa czlonkowskiego pochodzenia akceptuje si¢ w pozostatych
panstwach cztonkowskich bez konieczno$ci spetnienia dodatkowych wymogow.

4. Komisja moze — w drodze aktéw wykonawczych — okresla¢ formaty podpisow i pieczgci
elektronicznych, ktore sa zawsze akceptowane, gdy podpisany lub opatrzony pieczecia
dokument, o ktorym mowa w ust. 2, wymagany jest przez panstwo cztonkowskie przy
swiadczeniu ustugi online przez organ sektora publicznego. Te akty wykonawcze sa
przyjmowane zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 39 ust. 2.

Sekcja 7

Kwalifikowana ustuga przekazu elektronicznego

Artykut 35
Skutek prawny ushlugi przekazu elektronicznego

1. Dane wysylane lub otrzymywane za posrednictwem ustugi przekazu elektronicznego sa
dopuszczalne jako dowdd w postepowaniu sagdowym w odniesieniu do integralnosci danych i
pewnosci dnia i godziny wystania lub otrzymania danych przez okreslonego adresata.

2. Dane wysytane lub otrzymywane za posrednictwem kwalifikowanej ustugi przekazu
elektronicznego umozliwiajg prawne domniemanie integralnos$ci danych i doktadnosci dnia i
godziny wystania lub otrzymania danych wskazanych przez kwalifikowany system przekazu
elektronicznego.

3. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
okreslenia mechanizmoéw przesylania i otrzymywania danych za posrednictwem ustlug
przekazu elektronicznego, ktére stosuje si¢ w celu zwiekszenia interoperacyjno$ci miedzy
ustlugami przekazu elektronicznego.
Artykut 36
Wymagania dotyczace kwalifikowanych uslug przekazu elektronicznego

1. Kwalifikowane ustugi przekazu elektronicznego spetniaja nastgpujace wymagania:

a) sg Swiadczone przez co najmniej jednego dostawce kwalifikowanych ustug zaufania;
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b) umozliwiaja jednoznaczng identyfikacje nadawcy i, w razie potrzeby, adresata;

c) proces wysytania lub otrzymywania danych musi by¢ zabezpieczony bezpiecznym
podpisem elektronicznym Iub bezpieczng pieczgciag elektroniczng dostawcy
kwalifikowanych ustug zaufania w taki sposéb, by wykluczy¢é mozliwo$¢ zmiany
danych w niewykrywalny sposob;

d) kazda zmiana danych niezbedna do wystania lub otrzymania danych musi zosta¢
wyraznie wskazana nadawcy i adresatowi danych;

e) data wystania, otrzymania i zmiany danych musi by¢ wskazana za pomoca
kwalifikowanego elektronicznego znacznika czasu;

f) w przypadku przesylania danych miedzy co najmniej dwoma dostawcami
kwalifikowanych uslug zaufania wymagania okreslone w lit. a) — e) stosuja si¢ do
wszystkich dostawcoéw kwalifikowanych ustug zaufania.

2. Komisja moze ustanowi¢ w drodze aktéw wykonawczych numery referencyjne norm
dotyczacych procesoOw wysytania 1 otrzymywania danych. Jezeli proces wysylania i1
otrzymywania danych speiia te normy, zaklada si¢ zgodno$¢ z wymaganiami, o ktoérych
mowa w ust. 1. Te akty wykonawcze sa przyjmowane zgodnie z procedurg sprawdzajaca, o
ktorej] mowa w art. 39 ust. 2. Komisja publikuje takie akty w Dzienniku Urzedowym Unii
Europejskiej.

Sekcja 8

Uwierzytelniane witryn internetowych

Artykut 37

Wymagania dotyczace kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych

1. Kwalifikowane certyfikaty uwierzytelniania witryn internetowych spetniaja wymagania
okres$lone w zalaczniku I'V.

2. Kwalifikowane certyfikaty uwierzytelniania witryn internetowych uznaje si¢ i akceptuje we
wszystkich panstwach cztonkowskich.

3. Komisja jest uprawniona do przyjecia aktow delegowanych, zgodnie z art. 38, dotyczacych
dalszego doprecyzowania wymagan okreslonych w zataczniku IV.

4. Komisja moze ustanowi¢ w drodze aktéw wykonawczych numery referencyjne norm
dotyczacych kwalifikowanych certyfikatow uwierzytelniania witryn internetowych. Jezeli
kwalifikowany certyfikat uwierzytelnienia witryn internetowych spetnia te normy, zaktada si¢
zgodno$§¢ z wymaganiami okre$lonymi w zalagczniku IV. Te akty wykonawcze sa
przyjmowane zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 39 ust. 2. Komisja
publikuje takie akty w Dzienniku Urzedowym Unii Europejskiej.

ROZDZIAL 1V
AKTY DELEGOWANE
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Artykut 38
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjecia aktow delegowanych podlega warunkom
okreslonym w niniejszym artykule.

2. Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 8 ust. 3, art. 13 ust.
5, art. 15 ust. 5, art. 16 ust. 5, art. 18 ust. 5, art. 20 ust. 6, art. 21 ust. 4, art. 23 ust. 3, art. 25
ust. 2, art. 27 ust. 2, art. 28 ust. 6, art. 29 ust. 4, art. 30 ust. 2, art. 31, art. 35 ust. 3 oraz art. 37
ust. 3 powierza si¢ Komisji na czas nieokreslony od dnia wejScia w Zycie niniejszego
rozporzadzenia.

3. Przekazanie uprawnien, o ktérych mowa w art. 8 ust. 3, art. 13 ust. 5, art. 15 ust. 5, art. 16
ust. 5, art. 18 ust. 5, art. 20 ust. 6, art. 21 ust. 4, art. 23 ust. 3, art. 25 ust. 2, art. 27 ust. 2, art.
28 ust. 6, art. 29 ust. 4, art. 30 ust. 2, art. 31, art. 35 ust. 3 oraz art. 37 ust. 3 moze zosta¢ w
dowolnym momencie odwolane przez Parlament Europejski lub przez Rade. Decyzja o
odwotaniu konczy przekazanie okreslonych w niej uprawnien. Decyzja o odwotaniu staje si¢
skuteczna od nastgpnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w okreslonym w tej decyzji pdzniejszym terminie. Nie wplywa ona na
wazno$¢ jakichkolwiek juz obowiazujacych aktéw delegowanych.

4. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnocze$nie
Parlamentowi Europejskiemu i Radzie.

5. Akt delegowany przyjety na podstawie art. 8 ust. 3, art. 13 ust. 5, art. 15 ust. 5, art. 16 ust.
5, art. 18 ust. 5, art. 20 ust. 6, art. 21 ust. 4, art. 23 ust. 3, art. 25 ust. 2, art. 27 ust. 2, art. 28
ust. 6, art. 29 ust. 4, art. 30 ust. 2, art. 31, art. 35 ust. 3 oraz art. 37 ust. 3 wchodzi w zycie
tylko jesli Parlament Europejski albo Rada nie wyrazity sprzeciwu w terminie dwoch
miesiecy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub jesli, przed
uplywem tego terminu, zarowno Parlament Europejski, jak i Rada poinformowaty Komisje,
ze nie wniosg sprzeciwu. Termin ten przedtuza si¢ o dwa miesiace z inicjatywy Parlamentu
Europejskiego lub Rady.

ROZDZIAL V
AKTY WYKONAWCZE

Artykut 39
Procedura komitetowa

1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia
(UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia 182/2011.
ROZDZIAL VI
PRZEPISY KONCOWE
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Artykut 40
Sprawozdanie

Komisja sktada Parlamentowi Europejskiemu i Radzie sprawozdanie w sprawie stosowania
niniejszego rozporzadzenia. Pierwsze sprawozdanie zostanie przedtozone nie pdzniej niz
cztery lata po wejsciu w zycie niniejszego rozporzadzenia. Nastepnie kolejne sprawozdania sg
przedktadane co cztery lata.

Artykut 41

Uchylenie
1. Dyrektywa 1999/93/WE traci moc.

2. Odestania do uchylonej dyrektywy odczytuje si¢ jako odestania do niniejszego
rozporzadzenia.

3. Bezpieczne urzadzenia do sktadania podpisow, ktorych zgodnos$¢ okreslono zgodnie z art. 3
ust. 4 dyrektywy 1999/93/WE, uznaje si¢ za kwalifikowane urzadzenia do sktadania
podpisO6w w rozumieniu niniejszego rozporzadzenia.

4. Certyfikaty kwalifikowane wydane na mocy dyrektywy 1999/93/WE uznaje si¢ za
kwalifikowane certyfikaty podpisow elektronicznych w  rozumieniu niniejszego
rozporzadzenia do czasu ich wygasnigcia, ale nie dtuzej niz przez pigé lat od wejscia w zycie
niniejszego rozporzadzenia.
Artykut 42
Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w
Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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ZALACZNIK 1

Wymagania dotyczace kwalifikowanych certyfikatow podpiséw elektronicznych

Kwalifikowane certyfikaty podpisow elektronicznych zawieraja nastepujace informacje:

a)

b)

g)

h)

)

wskazanie — co najmniej w formie pozwalajacej na automatyczne przetwarzanie — ze
dany certyfikat zostal wystawiony jako kwalifikowany certyfikat podpisu
elektronicznego;

zestaw danych jednoznacznie reprezentujacych dostawce kwalifikowanych ustug
zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co najmniej panstwo, w
ktérym dostawca ma siedzibe, oraz

— w przypadku osoby prawnej: nazwe i numer rejestracyjny zgodne z oficjalnym
rejestrem,

— w przypadku osoby fizycznej: imi¢ i nazwisko;

zestaw danych jednoznacznie reprezentujacych podpisujacego, ktoremu zostat
wydany certyfikat, w tym co najmniej imi¢ i nazwisko podpisujacego lub jego
pseudonim — ktdry jest identyfikowany jako taki;

dane stuzace do weryfikacji podpisu elektronicznego, ktére odpowiadaja danym
stuzagcym do sktadania podpisu elektronicznego;

dane dotyczace poczatku i1 konca okresu waznosci certyfikatu;

kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla dostawcy
kwalifikowanych ustug zaufania;

zaawansowany podpis elektroniczny lub zaawansowang piecze¢ elektroniczng
wydajacego dostawcy kwalifikowanych ustug zaufania;

miejsce, w ktorym nieodptatnie dostgpny jest certyfikat potwierdzajacy
zaawansowany podpis elektroniczny lub zaawansowang pieczg¢ elektroniczng, o
ktérych mowa w lit. g);

miejsce ustug weryfikacji statusu waznosci certyfikatu, z ktérych mozna skorzystac
w celu zloZenia zapytania o status wazno$ci kwalifikowanego certyfikatu;

jezeli dane stluzace do sktadania podpisu elektronicznego powigzane z danymi
stuzacymi do weryfikacji podpisu elektronicznego znajduja si¢ w urzadzeniu do
sktadania kwalifikowanego podpisu elektronicznego, odpowiednie wskazanie tego
faktu co najmniej w formie pozwalajacej na automatyczne przetwarzanie.
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ZALACZNIK 11

Wymagania dotyczace urzadzen do skladania kwalifikowanych podpisu

1. Urzadzenia do sktadania kwalifikowanego podpisu elektronicznego zapewniaja dzigki
wiasciwym srodkom technicznym i proceduralnym co najmnie;j:

a)

b)

c)

d)

poufno$¢ danych shuzacych do skladania podpisu uzytych do wygenerowania
podpisu elektronicznego;

tylko jednorazowe wystgpienie danych stuzacych do sktadania podpisu uzytych do
wygenerowania podpisu;

uniemozliwienie, na ile jest to wykonalne, pozyskania danych stuzacych do
sktadania podpisu uzytych do wygenerowania podpisu oraz ochron¢ podpisu przed
sfalszowaniem za pomocg aktualnie dostgpnych technologii;

wiarygodng ochron¢ danych stuzacych do skladania podpisu uzytych do
wygenerowania podpisu przez uprawnionego podpisujacego przed uzyciem przez
innych.

2. Urzadzenia do sktadania kwalifikowanego podpisu elektronicznego nie zmieniajg danych,
ktore maja by¢ podpisane, ani nie uniemozliwiajg przedstawienia tych danych podpisujacemu
przed ztozeniem podpisu.

3. Dane stuzace do sktadania podpisu sg generowane lub zarzadzane w imieniu podpisujacego
przez dostawce kwalifikowanych ustug zaufania.

4. Dostawca kwalifikowanych ustug zaufania zarzadzajacy danymi stluzacymi do sktadania
podpisu w imieniu podpisujacego moze kopiowac dane shuzace do sktadania podpisu w celu
utworzenia kopii zapasowej, o ile spetnione sg nastepujace warunki:

a)

b)

bezpieczenstwo skopiowanych zbiorow danych musi by¢ na tym samym poziomie
jak w przypadku oryginalnych zbioré6w danych;

liczba skopiowanych zbioréw danych nie przekracza minimum niezbednego do
zapewnienia ciggtosci ushugi.

45

PL



PL

ZALACZNIK 111

Wymagania dotyczace kwalifikowanych certyfikatow pieczeci elektronicznych

Kwalifikowane certyfikaty pieczeci elektronicznych zawieraja:

a)

b)

g)

h)

)

wskazanie — co najmniej w formie pozwalajacej na automatyczne przetwarzanie — ze
dany certyfikat zostal wystawiony jako kwalifikowany certyfikat pieczeci
elektronicznej;

zestaw danych jednoznacznie reprezentujacych dostawce kwalifikowanych ustug
zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co najmniej panstwo, w
ktérym dostawca ma siedzibe, oraz

— w przypadku osoby prawnej: nazwe i numer rejestracyjny zgodne z oficjalnym
rejestrem,

— w przypadku osoby fizycznej: imi¢ i nazwisko;

zbidr danych jednoznacznie reprezentujacych osobe prawng, ktorej zostal wydany
certyfikat, w tym co najmniej nazwe oraz numer rejestracyjny zgodne z oficjalnym
rejestrem;

dane stuzace do weryfikacji pieczeci elektronicznej odpowiadaja danym stuzagcym do
wystawiania pieczgci elektronicznej;

dane dotyczace poczatku i1 konca okresu waznosci certyfikatu;

kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla dostawcy
kwalifikowanych ustug zaufania;

zaawansowany podpis elektroniczny lub zaawansowang piecze¢ elektroniczng
wydajacego dostawcy kwalifikowanych ustug zaufania;

miejsce, w ktorym nieodptatnie dostgpny jest certyfikat potwierdzajacy
zaawansowany podpis elektroniczny lub zaawansowang pieczg¢ elektroniczng, o
ktérych mowa w lit. g);

miejsce ustug weryfikacji statusu waznosci certyfikatu, z ktérych mozna skorzystac
w celu zloZenia zapytania o status wazno$ci kwalifikowanego certyfikatu;

jezeli dane stuzace do wystawiania pieczeci elektronicznej powigzane z danymi
stuzacymi do weryfikacji pieczeci elektronicznej znajduja si¢ w urzadzeniu do
wystawiania kwalifikowanej pieczgci elektronicznej, odpowiednie wskazanie tego
faktu co najmniej w formie pozwalajacej na automatyczne przetwarzanie.

46

PL



PL

ZALACZNIK IV

Wymagania dotyczace kwalifikowanych certyfikatow uwierzytelniania witryn

internetowych

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych zawieraja:

a)

b)

g)

h)

)

wskazanie — co najmniej w formie pozwalajacej na automatyczne przetwarzanie — ze
dany certyfikat zostat wystawiony jako kwalifikowany certyfikat uwierzytelniania
witryn internetowych;

zbior danych jednoznacznie reprezentujacych dostawce kwalifikowanych ushug
zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co najmniej panstwo, w
ktérym dostawca ma siedzibe, oraz

—  w przypadku osoby prawnej: nazwe i numer rejestracyjny zgodne z oficjalnym
rejestrem,

— w przypadku osoby fizycznej: imi¢ i nazwisko;

zbidr danych jednoznacznie reprezentujacych osobe prawng, ktorej zostat wydany
certyfikat, w tym co najmniej nazwe oraz numer rejestracyjny zgodne z oficjalnym
rejestrem;

elementy adresu, w tym co najmniej miasto i panstwo cztonkowskie, osoby prawne;j,
ktore wystawiono certyfikat, zgodne z oficjalnym rejestrem;

nazwe (nazwy) domen, z ktérych korzysta osoba prawna, ktérej wystawiono
certyfikat;

dane dotyczace poczatku i konca okresu waznosci certyfikatu;

kod identyfikacyjny certyfikatu, ktory musi by¢ niepowtarzalny dla dostawcy
kwalifikowanych ushug zaufania;

zaawansowany podpis elektroniczny lub zaawansowang piecz¢¢ elektroniczng
wydajacego dostawcy kwalifikowanych ustug zaufania;

miejsce, w ktorym nieodptatnie dostgpny jest certyfikat potwierdzajacy
zaawansowany podpis elektroniczny lub zaawansowang pieczg¢¢ elektroniczna, o
ktorych mowa w lit. h);

miejsce ustug weryfikacji statusu waznos$ci certyfikatu, z ktérych mozna skorzystaé
w celu ztozenia zapytania o status waznos$ci kwalifikowanego certyfikatu.
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1.1.

1.2.

1.3.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

W niniejszej ocenie skutkéw finansowych szczegoétowo przedstawiono wymagania
pod wzgledem wydatkéw administracyjnych w celu wdrozenia rozporzadzenia w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym, ktérego dotyczy wniosek.

Po przeprowadzeniu procedury ustawodawczej i odbyciu dyskusji w celu przyjecia
rozporzadzenia, ktérego dotyczy wniosek, przez Parlament Europejski i Rade,
Komisja bedzie potrzebowata dwunastu EPC w celu opracowania zwigzanych z
wnioskiem aktow delegowanych i wykonawczych, zapewnienia dostepno$ci norm
organizacyjnych i technicznych, zarzadzania informacjami zglaszanymi przez
panstwa cztonkowskie — w szczegolno$ci utrzymywania informacji zwigzanych z
zaufanymi listami — a takze w celu dopilnowania, aby zainteresowane strony — w
szczegllnosci obywatele oraz mate i1 Srednie przedsigbiorstwa — byly $§wiadome
korzysci plynacych ze stosowania identyfikacji elektronicznej, uwierzytelniania
elektronicznego i1 podpisu elektronicznego oraz zwigzanych z nimi ustug zaufania
(eIAS), oraz w celu prowadzenia rozméw z panstwami trzecimi w celu osiggnigcia
interoperacyjnos$ci elAS na skalg $wiatowa.

Tytul wniosku/inicjatywy

Whiosek Komisji w sprawie identyfikacji elektronicznej i uslug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym

Dziedzina(-y) polityki w strukturze @ABM/ABB, ktorych dotyczy
whiosek/inicjatywa®

09 SPOLECZENSTWO INFORMACYJNE

Charakter wniosku/inicjatywy
[J Wniosek/inicjatywa dotyczy nowego dzialania

[0 Wniosek/inicjatywa dotyczy nowego dzialania bedacego nastepstwem projektu
pilotazowego/dzialania przygotowawczego*®

[ Wniosek/inicjatywa wigze si¢ z przedluzeniem biezacego dzialania

M Whniosek/inicjatywa dotyczy dzialania, ktére zostalo przeksztalcone pod katem
nowego dzialania

25

26

ABM: Activity Based Management: zarzadzanie kosztami dziatan - ABB: Activity Based Budgeting:
budzet zadaniowy.
O ktérym mowa w art. 49 ust. 6 lit. a) lub b) rozporzadzenia finansowego.
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1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

Cele

Wieloletni(e) cel(e) strategiczny(-e) Komisji wskazany(-e) we wniosku/inicjatywie

Ogo6lnymi celami wniosku sg cele ogolnych strategii UE, w ktorych osadzony jest
whniosek, takich jak strategia ,,UE 2020”. Celem wniosku jest zagwarantowanie, ze
gospodarka Europy ,stanie si¢ inteligentna i zrownowazona, bedzie sprzyjac
wlaczeniu spotecznemu, bedzie si¢ mogla pochwali¢ wysokimi wskaznikami
zatrudnienia 1 wydajnosci oraz wigksza spojnoscia spoteczng”.

Cel(e) szczegotowy(-e) i dziatanie(-a) ABM/ABB, ktorych dotyczy wniosek/inicjatywa

Zwigkszenie zaufania do ogolnoeuropejskich transakcji elektronicznych oraz
zapewnienie transgranicznego prawnego uznawania identyfikacji elektroniczne;,
uwierzytelnienia elektronicznego i1 podpisu elektronicznego oraz zwigzanych z nimi
uslug zaufania, a takze wysokiego poziomu ochrony danych i wzmocnienia pozycji
uzytkownika na jednolitym rynku (zob. Europejska agenda cyfrowa, gléwne
dziatania 3 1 16).

Dzialanie(-a) ABM/ABB, ktorego(-ych) dotyczy wniosek/inicjatywa

09 02 — Ramy regulacyjne na potrzeby Europejskiej agendy cyfrowej

Oczekiwany(-e) wynik(i) i wplyw

Nalezy wskazac, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Ustanowienie wyraznego otoczenia regulacyjnego w zakresie ushug elAS, dzigki
ktoremu uzytkownik bedzie si¢ wygodniej poruszal w $wiecie cyfrowym i bedzie go
darzyt wigkszym zaufaniem.

Wskazniki wynikow i wplywu

Nalezy okresli¢ wskazniki, ktore umozliwiq monitorowanie realizacji wniosku/inicjatywy.

1. Istnienie dostawcéw ustug elAS prowadzacych dziatalno$§¢ w wielu panstwach
cztonkowskich UE;

2. Stopien interoperacyjnosci urzadzen (np. czytnikéw kart elektronicznych) migdzy
sektorami i panstwami;

3. Wykorzystanie ustug elAS przez wszystkie grupy spoteczne;

4. Stopien, w jakim z uslug elAS korzystaja uzytkownicy koncowi w zakresie
transakcji krajowych i mi¢edzynarodowych (transgranicznych);

5. Stopien harmonizacji ustug eIAS migdzy panstwami cztonkowskimi;
6. Systemy identyfikacji elektronicznej zgtoszone Komisji;

7. Ushlugi dostgpne przy zastosowaniu zgloszonych $rodkéw identyfikacji
elektronicznej w sektorze publicznym (administracja elektroniczna, e-zdrowie, e-
sprawiedliwos¢, e-zamdwienia);

8. Ustugi dostgpne przy zastosowaniu zgloszonych $rodkéw identyfikacji
elektronicznej w sektorze prywatnym (bankowo$¢ internetowa, handel elektroniczny,
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1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

hazard internetowy, logowanie si¢ do stron internetowych, ustugi w ramach
programu ,,Bezpieczniejszy Internet”).

Uzasadnienie wniosku/inicjatywy

Potrzeba(-y), ktora(-e) ma(-jg) zosta¢ zaspokojona(-e) w perspektywie krotko- lub
diugoterminowej

Zréznicowane wdrazanie dyrektywy w sprawie podpisow elektronicznych w
poszczeg6lnych panstwach wynikajace z jej réznych interpretacji w poszczegdlnych
panstwach cztonkowskich spowodowato problemy w zakresie transgranicznej
interoperacyjnosci, a przez to doprowadzito do rozdrobnienia w UE i do zakldcen na
rynku wewnetrznym. Towarzyszy temu brak zaufania do systemow elektronicznych
utrudniajacy obywatelom europejskim korzystanie w $wiecie cyfrowym z tego
samego rodzaju ustug, co w $wiecie fizycznym.

Wartos¢ dodana z tytutu zaangazowania Unii Europejskiej

Dziatania podejmowane na szczeblu UE przyniostyby wyrazne korzySci w
poréwnaniu z dzialaniami podejmowanymi na szczeblu panstw cztonkowskich. Jak
wynika z dotychczasowych do$wiadczen, $rodki krajowe sa nie tylko
niewystarczajace, aby umozliwi¢ realizowanie transakcji elektronicznych ponad
granicami, ale w rzeczywistosci tworzg bariery dla ogdlnounijnej interoperacyjnosci
podpisow elektronicznych i obecnie maja taki sam wplyw na identyfikacje
elektroniczng, uwierzytelnianie elektroniczne 1 powigzane ustugi zaufania.

Glowne wnioski wyciggniete z podobnych dziatan

Whiosek opiera si¢ na do$wiadczeniach uzyskanych w zwigzku z implementacja
dyrektywy w sprawie podpisu elektronicznego oraz na problemach wynikajacych z
rozdrobnienia przepisow transponujacych i wykonujacych te dyrektywe, ktoére
uniemozliwity osiggniecie jej celow.

Spdjnosé z innymi wlasciwymi instrumentami oraz mozliwa synergia

Do dyrektywy w sprawie podpisu elektronicznego nawiazuje szereg innych inicjatyw
UE - przygotowanych w celu wyeliminowania problemoéw zwigzanych z
interoperacyjnos$cig oraz probleméw w zakresie transgranicznego uznawania i
akceptowania dokumentow zwigzanych z okreslonymi rodzajami kontaktéw droga
elektroniczng — takich jak na przyklad dyrektywa ustugowa, dyrektywy w sprawie
zamoOwien publicznych, zmieniona dyrektywa VAT (fakturowanie elektroniczne) i
rozporzadzenie w sprawie inicjatywy obywatelskiej.

Ponadto rozporzadzenie, ktérego dotyczy wniosek, bedzie stanowi¢ ramy prawne,
ktére pozytywnie wptyng na szerokie rozpowszechnianie projektow pilotazowych na
duzag skale wdrazanych na szczeblu UE w celu wsparcia opracowania
interoperacyjnych i wiarygodnych $rodkéw komunikacji elektronicznej (w tym
SPOCS, w ramach ktorego wspiera si¢ realizacje dyrektywy ustugowej; STORK, w
ramach ktérego wspiera si¢ rozwoj 1 wykorzystanie interoperacyjnych $rodkow
identyfikacji elektronicznej; PEPPOL, w ramach ktérego wspiera si¢ rozwoj i
wykorzystanie interoperacyjnych rozwigzan w zakresie e-zamowien; epSOS, w
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1.6.

1.7.

Uwagi

ramach ktérego wspiera si¢ rozwdj i wykorzystanie interoperacyjnych rozwigzan w
zakresie e-zdrowia; eCodex, w ramach ktdrego wspiera si¢ rozwoj 1 wykorzystanie
interoperacyjnych rozwigzan w zakresie e-sprawiedliwosci).

Czas trwania dzialania i jego wplyw finansowy
[ Wniosek/inicjatywa o okreslonym czasie trwania

— 0O Czas trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR
r.

— [ Czas trwania wptywu finansowego: od RRRR r. do RRRR r.
M Whiosek/inicjatywa o nieokreslonym czasie trwania
Przewidywany(-e) tryb(y) zarzadzania27

M Bezpos$rednie zarzadzanie scentralizowane przez Komisje

00 PoSrednie zarzadzanie scentralizowane poprzez przekazanie zadan
wykonawczych:

— [ agencjom wykonawczym
— [ organom utworzonym przez Wsp(')lnoty28

— [ krajowym organom publicznym/organom majgcym obowiazek $wiadczenia
ustugi publiczne;j

— [ osobom odpowiedzialnym za wykonanie okreslonych dziatan na mocy tytutu
V Traktatu o Unii Europejskiej, okreslonym we wlasciwym prawnym akcie
podstawowym w rozumieniu art. 49 rozporzadzenia finansowego

[0 Zarzadzanie dzielone z panstwami cztonkowskimi
0] Zarzadzanie zdecentralizowane z panstwami trzecimi

[0 Zarzadzanie wspolne 2z organizacjami mi¢dzynarodowymi (nalezy
wyszczegolnic)

W przypadku wskazania wigcej niz jednego trybu, nalezy poda¢ dodatkowe informacje w czesci ,, Uwagi”.

| [//]

27

Wyjasénienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja
si¢ na nastgpujacej stronie: http:/www.cc.cec/budg/man/budgmanag/budgmanag_en.html
O ktoérym mowa w art. 185 rozporzadzenia finansowego.
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2.1.

2.2

2.2.1.

2.2.2.

2.3.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczoS$ci

Nalezy okresli¢ czestotliwosé i warunki.

Pierwsza ocena zostanie dokonana po uptywie czterech lat od wejscia w zycie
rozporzadzenia. W rozporzadzeniu przewidziano wyrazng klauzule dotyczaca
sprawozdania, w ktérym Komisja bedzie przekazywa¢ Parlamentowi Europejskiemu
1 Radzie informacje dotyczace jego stosowania. Nast¢pnie kolejne sprawozdania
beda przedstawiane co 4 lata. Komisja bedzie wykorzystywa¢ wypracowang przez
siebie metodyke oceny. Powyzsze oceny beda przeprowadzane za pomoca
ukierunkowanych analiz wdrazania instrumentéw prawnych, kwestionariuszy
skierowanych do organow krajowych, dyskusji ekspertow, warsztatow, ankiet
Eurobarometru itp.

System zarzadzania i kontroli

Zidentyfikowane ryzyko

Niniejszemu wnioskowi dotyczacemu rozporzadzenia towarzyszy przeprowadzona
ocena skutkéw. Nowy instrument prawny umozliwi wzajemne uznawanie i
akceptowanie identyfikacji elektronicznej ponad granicami, usprawni obecne ramy
podpisoéw elektronicznych, zwiekszy nadzor krajowy nad dostawcami ustug zaufania
oraz zapewni skutki prawne 1 uznawanie powigzanych ustug zaufania. W
rozporzadzeniu wprowadza si¢ roéwniez stosowanie aktow delegowanych i
wykonawczych jako mechanizmu zapewniajgcego elastyczno$¢ wzgledem zmian
technologicznych.

Przewidywane metody kontroli

Istniejace metody kontroli stosowane przez Komisje obejma srodki dodatkowe.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Okresli¢ istniejgce lub przewidywane srodki zapobiegania i ochrony

Istniejace srodki zapobiegania naduzyciom finansowym stosowane przez Komisje
obejma $rodki dodatkowe.

52

PL



3. SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY
3.1. Dzial(y) wieloletnich ram finansowych i pozycja(pozycje) wydatkow w budzecie,
na ktore wniosek/inicjatywa ma wplyw
e [stniejace pozycje w budzecie
Wedtug dziatéw wieloletnich ram finansowych i pozycji w budzecie
. .. Rodzaj
Drial Pozycja w budzecie trodkéw Wktad
wieloletnic Zrdimico- o
ameowye | Numer wane aistw | OV | i | TS ust 1t o)
finansowyc . /niezrézni- DAY | kandydujac | P25 ust. 1 It ag
h [Trese...cvineiii e, ] cowane EFTA ! trzecich rozporzadzenia
(29) Y finansowego
09.01 01 01 Zroami
roéznic
. . 1 owane
s | Wydatki - zwigzane 2z personelem | Lo ol \ig | NIE | NIE NIE
aktywnie zatrudnionym w DG ds. .
Spoteczenstwa  Informacyjnego i -
Mediow cowane
Zrbznic
09.01 02 01 owane
5 /niezréz | NIE NIE NIE NIE
Personel zewnetrzny ni-
cowane

29
30
31

PL

Srodki zréznicowane/ srodki niezréznicowane.

EFTA: Europejskie Stowarzyszenie Wolnego Handlu.
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow

Zachodnich.
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3.2 Szacunkowy wplyw na wydatki

3.2.1.  Synteza szacunkowego wplywu na wydatki

[Dziat 1. Inteligentny rozwéj sprzyjajacy wiaczeniu spotecznemu

Dzial wieloletnich ram finansowych: Numer |
Rok Rok
) Rok Rok Rok Rok .
DG: INFSO 2014 | 2015 Rok 2019 | 2020 OGOLEM
2016 2017 2018
* Srodki operacyjne
Srodki - ma |, 0.000 | 0.000| 0.000| 0000] 0000| 0000| 0.000 0.000
. L . zobowigzania
Numer pozycji w budzecie — nie dotyczy Srodki
ockd o Ma g 0.000 |  0.000 | 0.000 | 0.000 | 0.000| 0.000| 0.000 0.000
ptatnosci
pobowiazania | 09 | 0000 | 0.000| 0000 | 0000 0000 0000 0.000 0.000
Numer pozycji w budzecie — nie dotyczy Zrodk
oct M (g 0.000 | 0.000 | 0.000 | 0.000 | 0.000| 0.000| 0.000 0.000
ptatnosci
Srodki administracyjne finansowane ze $rodkéw przydzielonych na 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
okre$lone programy operacyjne’
Numer pozycji w budzecie 3 0.000 | 0.000 | 0.000 | 0.000 | 0.000| 0.000| 0.000 0.000
, f;ﬁggiqzama ma | <a 0000 | 0.000| 0.000| 0.000| 0.000| 0.000| 0.000 0.000
OGOLEM Ssrodki
dla DG INFSO Sodd
plataodci =2+2a | 0.000 | 0.000 | 0.000 | 0.000| 0.000]| 0.000| 0.000 0.000

32 Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie programow lub dziatan UE (dawne pozycje ,,BA”), posrednie

badania naukowe, bezposrednie badania naukowe.
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+3

Dzial wieloletnich ram finansowych: 5 »Wydatki administracyjne”
w min EUR (do 3 miejsc po przecinku)
Rok Rok Rok Rok Rok Rok Rok OGOLEM
2014 2015 2016 2017 2018 2019 2020
DG: INFSO
* Zasoby ludzkie 1,344 1344 1344 1344 1344 1344 1344 9,408
* Pozostate wydatki administracyjne
OGOLEM DG INFSO Srodki 1344 1344134 1313 s 1w 9,408
OGOLEM srodki (Srodki na zobowigzania
na DZIAL 5 ogotem = $rodki na 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
wieloletnich ram finansowych platnosci ogotem)
w min EUR (do 3 miejsc po przecinku)
Rok Rok Rok Rok Rok Rok Rok :
2014 2015 2016 2017 2018 2019 2020 OGOLEM
OGOLEM $rodki Srodki na zobowigzania 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
na DZIALY 1 do 5
wieloletnich ram ﬁnansowych Srodki na platnosci 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408

PL

55

PL



3.2.2.

PL

Szacunkowy wplyw na srodki operacyjne
— M Whniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania §rodkow operacyjnych

— [ Wnhniosek/inicjatywa wigze si¢ z koniecznoscig wykorzystania srodkéw operacyjnych, jak okreslono ponizej:
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3.2.3.  Szacunkowy wplyw na srodki administracyjne

3.2.3.1. Str

eszczenie

— [ Whniosek/inicjatywa nie wiaze si¢ z koniecznoscia wykorzystania $rodkow

administracyjnych

— M Whniosek/inicjatywa wigze sie z koniecznosciag wykorzystania $rodkow

administracyjnych, jak okreslono ponize;j:

w mln EUR (do 3 miejsc po przecinku)

Rok Rok Rok Rok Rok
N 2014 2015 2016 2017 2018

Rok
2019

Rok
2020

OGOLEM

DZIAL 5
wieloletnich ram
finansowych

Zasoby ludzkie

1,344 1,344 1,344 1,344 1,344

1,344

1,344

9,408

Pozostale ~ wydatki
administracyjne

DZIAL 5
wieloletnich ram
finansowych — suma
czastkowa

1,344 1,344 1,344 1,344 1,344

1,344

1,344

9,408

Poza DZIALEM 5%
wieloletnich ram
finansowych

Zasoby ludzkie

Pozostale  wydatki
administracyjne

Poza DZIALEM 5
wieloletnich ram
finansowych — suma
czastkowa

OGOLEM

1,344 1,344 1,344 1,344 1,344

1,344

1,344

9,408

33

Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie

programow lub dziatan UE (dawne pozycje ,,BA”), posrednie badania naukowe, bezposrednie badania
naukowe.

PL
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3.2.3.2. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Whniosek/inicjatywa nie wigze si¢ z koniecznos$ciag wykorzystania zasobow

ludzkich

— ™M Whniosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania zasobow

ludzkich, jak okreslono ponizej:

Wartosci szacunkowe nalezy wyrazi¢ w petnych kwotach (lub najwyzej z doktadnoscig do jednego miejsca po
przecinku)

Rok Rok Rok Rok Rok Rok
2014 2015 2016 2017 2018 2019

Rok
2020

* Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikéw i pracownikéw zatrudnionych
okreslony)

na czas

09 01 01 01 (w centrali i w biurach
przedstawicielstw Komisji)

XX 01 01 02 (w delegaturach)

XX 01 05 01 (posrednie badania naukowe)

10 01 05 01 (bezposrednie badania naukowe)

* Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy)g'4

09 01 02 01 (AC, END, INT z globalnej koperty

finansowe;j) 3 3 3 3 3 3

XX 010202 (AC, AL, END, INT i JED w
delegaturach)

- w centrali*®

XX 01 04 yy*

- w delegaturach

XX 010502 (AC, END, INT - posrednie
badania naukowe)

10 01 05 02 (AC, END, INT - bezposrednie
badania naukowe)

Inna pozycja w budzecie (okresli¢)

OGOLEM 12 12 12 12 12 12

12

Potrzeby w zakresie zasobow ludzkich zostang pokryte z zasobéw DG juz przydzielonych na
zarzadzanie tym dziataniem lub przesuni¢tych w ramach dyrekcji generalnej, uzupelionych
w razie potrzeby wszelkimi dodatkowymi zasobami, ktére moga zosta¢ przydzielone
zarzadzajacej dyrekcji generalnej w ramach procedury rocznego przydzialu srodkéw oraz w

swietle istniejacych ograniczen budzetowych.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni | Zarzadzenie procedurami ustawodawczymi w celu przyjecia przez Parlament
na czas okreslony Europejski 1 Rade planowanego rozporzadzenia oraz zwigzanych z nim aktow

delegowanych/wykonawczych.

34

AL= cztonek personelu miejscowego; END= oddelegowany ekspert krajowy.

33 Ponizej putapu na personel zewnetrzny ze §rodkdéw operacyjnych (dawne pozycje ,,BA”).

36
Wiejskich (EFRROW) oraz Europejski Fundusz Rybacki.

PL s

AC= pracownik kontraktowy; INT= pracownik tymczasowy; JED= mtodszy oddelegowany ekspert;

Przede wszystkim fundusze strukturalne, Europejski Fundusz Rolny na rzecz Rozwoju Obszarow
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Obszary priorytetowe:

1.

Ustanowienie nowych ram prawnych dotyczacych elektronicznych ustug zaufania

2. Promowanie wykorzystania elektronicznych ustug zaufania przez podnoszenie
Swiadomosci MSP i obywateli w zakresie potencjatu tych ustug

3. Drziatania nastgpcze wzgledem dyrektywy 1999/93/WE, z uwzglednieniem
aspektow migdzynarodowych

4. Wpykorzystanie potencjatu projektow pilotazowych na duza skale w celu
przyspieszenia konkretnej realizacji celu polegajacego na utworzeniu nowych ram
prawnych.

Personel zewngtrzny jw.

PL
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3.2.4.  Zgodnosc¢ z obowiqzujgcymi wieloletnimi ramami finansowymi

— M Whniosek/inicjatywa jest zgodny(-a) z obowigzujacymi wieloletnimi ramami
finansowymi.

— [ Wniosek/inicjatywa wymaga przeprogramowania odpowiedniego dziatu w
wieloletnich ramach finansowych.

Nalezy wyjasni¢, na czym ma polegaé przeprogramowanie, okreslajac pozycje w budzecie, ktorych
ma ono dotyczy¢, oraz podajac odpowiednie kwoty.

— [ Wniosek/inicjatywa wymaga zastosowania instrumentu elastycznosci lub
zmiany wieloletnich ram finansowych®’.

Nalezy wyjasni¢, ktory wariant jest konieczny, okreslajac pozycje w budzecie, ktorych ma on
dotyczy¢, oraz podajac odpowiednie kwoty.

3.2.5.  Udziat 0sob trzecich w finansowaniu
— M Whniosek/inicjatywa nie przewiduje wspoétfinansowania ze strony oséb trzecich.

— O Whniosek/inicjatywa przewiduje wspotfinansowanie szacowane zgodnie z
ponizszym:

3.3. Szacunkowy wplyw na dochody
— M Whniosek/inicjatywa nie ma wptywu finansowego na dochody.
— [ Wnhniosek/inicjatywa ma wptyw finansowy okre§lony ponize;j:
o O wplyw na zasoby wlasne

o O wplyw na dochody rézne

37 Zob. pkt 19 i 24 porozumienia mig¢dzyinstytucjonalnego.
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