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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII

Prezenta expunere de motive explica un cadru juridic propus menit sa sporeasca increderea in
tranzactiile electronice pe piata interna.

Instaurarea increderii in mediul online este esentiald pentru dezvoltarea economica. Lipsa
increderii 1i face pe consumatori, intreprinderile si administratiile sd ezite in efectuarea de
tranzactii pe cale electronica si in adoptarea de noi servicii.

Agenda digitali pentru Europa" identifica obstacolele care stau in prezent in calea dezvoltarii
digitale a Europei si propune o legislatie privind semnaturile electronice (actiunea cheie nr. 3)
si recunoasterea reciproca a identificdrii si autentificarii electronice (actiunea cheie nr. 16),
stabilind un cadru juridic clar, astfel incdt sa se elimine fragmentarea si lipsa de
interoperabilitate, sd se consolideze cetitenia digitald si sd se prevind criminalitatea
informatica. Legislatia care asigurd recunoasterea reciprocd a identificarii si autentificarii
electronice in UE si revizuirea directivei privind semnaturile electronice este, de asemenea, o
actiune cheie din Actul privind piata unicd®, in vederea realizrii pietei unice digitale. Foaia
de parcurs cdtre stabilitate si crestere’ subliniaza rolul cheie pentru dezvoltarea economiei
digitale al viitorului cadru juridic comun pentru recunoasterea si acceptarea reciproca a
identificarii si autentificarii electronice dincolo de frontiere.

Cadrul juridic propus, constind dintr-un ,,Regulament al Parlamentului European si al
Consiliului privind identificarea electronica si serviciile de asigurare a increderii pentru
tranzactiile electronice pe piata interna” urmareste sa permitd interactiuni electronice sigure
si fara intreruperi intre Intreprinderi, cetiteni si autoritatile publice, contribuind astfel la
cresterea eficientei serviciilor online din sectorul public si privat, a activititilor economice
electronice si a comertului electronic in UE.

Legislatia UE existentd, si anume Directiva 1999/93/CE privind un ,,cadru comunitar pentru
semndturile electronice”4, reglementeaza, in esentd, numai semnaturile electronice. Nu exista
niciun cadru UE transfrontalier si intersectorial cuprinzator pentru tranzactii electronice
sigure, demne de incredere si usor de folosit, care sd includa identificarea, autentificarea si
semndturile electronice.

Scopul este de a consolida legislatia existentd si de a o extinde pentru a reglementa
recunoasterea si acceptarea reciprocd, la nivelul UE, a sistemelor notificate de identificare
electronica si a altor servicii de asigurare a increderii electronice conexe esentiale.

2. REZULTATELE CONSULTARILOR CU PARTILE INTERESATE SI ALE
EVALUARII IMPACTULUI

Aceasta initiativa este rezultatul consultarilor extinse asupra unei revizuiri a cadrului juridic
actual privind semnéturile electronice in cursul carora Comisia a colectat reactii din partea
statelor membre, a Parlamentului European si a altor parti interesate’. Consultarea publica
online a fost completata de un ,,Grup de consultare a IMM-urilor” pentru a identifica punctele
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Pentru detalii privind consultarile, a se vedea http://ec.europa.eu/information_society/policy/esignature/eu_legislation/revision
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de vedere si nevoile specifice ale IMM-urilor si de alte consultari pe teme specifice cu partile
interesate™’ Comisia a lansat, de asemenea, o serie de studii In ceea ce priveste identificarea,
autentificarea si semnatura electronicd si serviciile conexe de asigurare a Increderii.

Consultarile au indicat in mod clar ca majoritatea partilor interesate a fost de acord cd este
nevoie sa se revizuiascd actualul cadru pentru a umple golurile lasate de directiva privind
semndtura electronicd. S-a considerat cd acest lucru ar raspunde mai bine provocdrilor
reprezentate de dezvoltarea rapida a noilor tehnologii (in special accesul online si mobil) si de
amplificarea globalizarii, mentinand, in acelasi timp, neutralitatea tehnologicd a cadrului
juridic.

In conformitate cu politica sa pentru ,,0 mai buni legiferare”, Comisia a realizat o evaluare a
impactului 1n ceea ce priveste alternativele strategice. Au fost evaluate trei serii de optiuni
strategice, referitoare respectiv la (1) domeniul de aplicare al noului cadru, (2) instrumentul
juridic si (3) nivelul de supraveghere necesar®. Optiunea strategici preferatd s-a dovedit a fi
consolidarea securitatii juridice, stimularea coordonarii supravegherii nationale, garantarea
recunoasterii $i acceptarii reciproce a sistemelor de identificare electronica si incorporarea
serviciilor conexe esentiale de asigurare a increderii. Evaluarea impactului a concluzionat ca
aceasta ar duce la imbunatatiri considerabile privind securitatea juridica, securitatea si
incredere in ceea ce priveste tranzactiile electronice transfrontaliere, ceea ce ar avea drept
rezultat o fragmentare mai diminuata a pietei.

3. ELEMENTELE JURIDICE ALE PROPUNERII
3.1 Temei juridic

Prezenta propunere se bazeaza pe articolul 114 din TFUE, care se refera la adoptarea de
norme menite sd inlature barierele existente In calea functiondrii pietei interne. Cetdtenii,
intreprinderile si administratiile vor putea beneficia de recunoasterea si acceptarea reciproca a
identificdrii, autentificarii si semndturilor electronice si ale altor servicii de asigurare a
increderii dincolo de frontiere atunci cdnd sunt necesare pentru accesarea si finalizarea
procedurilor sau tranzactiilor electronice.

Se considera ca un regulament este instrumentul juridic cel mai potrivit. Aplicabilitatea
directa a unui regulament in temeiul articolului 288 din TFUE va reduce fragmentarea juridica
si va oferi mai multa securitate juridicd prin introducerea unui ansamblu armonizat de reguli
de baza care va contribui la functionarea pietei interne.

La 10.3.2011 a fost organizat un atelier cu partile interesate, la care au participat reprezentanti din sectorul public, sectorul privat
si din mediul academic pentru a discuta ce masuri legislative sunt necesare pentru abordarea provocarilor viitoare. Acesta a fost
un forum interactiv pentru a schimba opinii si pentru a marca diferitele pozitii privind temele abordate in timpul consultarii
publice. Mai multe organizatii au trimis spontan documente in care si-au exprimat pozitia.

Presedintia poloneza a UE, in special, a organizat o reuniune cu statele membre privind semnatura electronica la Varsovia la
9.11.2011 si privind identificarea electronica la Poznan la 17.11.2011. La 25.1.2012, Comisia a convocat un atelier cu statele
membre pentru a discuta chestiunile nesolutionate cu privire la identificarea, autentificarea si semnaturile electronice.

in prima serie, au fost examinate patru optiuni: abrogarea directivei privind semnitura electronici; nicio modificare a politicii;
consolidarea securitatii juridice, stimularea coordonarii supravegherii nationale si garantarea recunoasterii si acceptarii reciproce a
identificarii electronice in intreaga UE; si in al patrulea rand, o extindere pentru a incorpora anumite servicii conexe de asigurare a
increderii. A doua serie a constat in evaluarea meritelor relative ale oportunitétilor de reglementare prin unul sau doua instrumente
nationale de supraveghere bazate pe cerinte esentiale comune de supraveghere in locul unui sistem de supraveghere la nivelul UE.
Cu ajutorul unui grup care a reunit toate directiile generale interesate ale Comisiei, fiecare optiune strategica a fost evaluatd in
ceea ce priveste eficacitatea sa in realizarea obiectivelor strategice, impactul sau economic asupra partilor interesate (inclusiv
asupra bugetului institutiilor UE), impactul sdu social si la nivelul mediului si efectul sdu asupra sarcinii administrative.
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3.2 Subsidiaritate si proportionalitate
Pentru ca actiunea UE sa fie justificata, trebuie respectat principiul subsidiaritatii:

a) Natura transnationala a problemei (criteriul necesitatii)

Natura transnationald a identificarii, autentificarii si semndturii electronice si a serviciilor
conexe de asigurare a Increderii necesitd o actiune la nivelul UE. Doar actiunea interna (adica
nationald) nu ar fi suficientd pentru Indeplinirea obiectivelor si a tintelor fixate in Strategia
Europa 2020°. Dimpotrivi, experienta a aritat ci masurile nationale au creat obstacole, in
fapt, in calea interoperabilitatii semnaturilor electronice la nivelul UE si ca acestea au in
prezent acelasi efect asupra identificarii electronice, autentificarii electronice si serviciilor
conexe de asigurare a Increderii. Prin urmare, este necesar ca UE sa creeze un cadru favorabil
abordarii interoperabilitatii transfrontaliere si sd Tmbundtiteasca coordonarea sistemelor de
supraveghere nationale. Cu toate acestea, identificarea electronicd nu poate fi abordata in
propunerea de regulament in mod generic, ca celelalte servicii electronice de asigurare a
increderii, deoarece emiterea de mijloace de identificare este o prerogativa nationald. Prin
urmare, propunerea se concentreaza in mod strict pe aspectele transfrontaliere ale identificarii
electronice.

Regulamentul propus creeaza conditii de concurentd echitabile pentru intreprinderile care
presteaza servicii de asigurare a Increderii avand 1n vedere ca diferentele existente Tn prezent
in legislatia nationalda conduc deseori la incertitudine juridica si la sarcini suplimentare.
Securitatea juridica este sporitd in mod semnificativ prin obligatia de a accepta in mod clar a
statelor membre a serviciilor calificate de asigurare a increderii care vor crea stimulente
suplimentare pentru ca intreprinderile sa isi desfasoare activitatea in straindtate. De exemplu,
o societate va fi in masurad sa participe in mod electronic la o licitatie publicd lansatd de
administratia unui alt stat membru fard ca semndtura sa electronica sa fie blocatd din cauza
unor cerinte nationale specifice si a unor probleme de interoperabilitate. In mod similar, o
societate va avea posibilitatea sd semneze contracte in mod electronic cu o societate
echivalenta cu sediul Intr-un alt stat membru fara sa se teama cd va trebui sa respecte cerinte
juridice diferite pentru servicii de asigurare a increderii cum ar fi sigiliile electronice,
documentele electronice sau marcarea temporald. De asemenea, scrisorile de punere in
intarziere vor fi trimise dintr-un stat membru Intr-altul avand certitudinea valabilitétii lor
juridice in ambele state membre. In sférsit, comertul online va fi mai demn de incredere atunci
cand cumparatorii vor putea verifica dacd acceseaza intr-adevar site-ul internet al
comerciantului pe care il aleg si nu un site internet care poate sa fie fals.

Mijloacele de identificare electronicd recunoscute reciproc si semndturile electronice larg
acceptate vor facilita prestarea transfrontalierd a numeroase servicii de pe piata interna si vor
permite intreprinderilor sa se extindd dincolo de granite fard sd se confrunte cu obstacole in
interactiunile cu autorititile publice. In practici, aceasta va insemna Imbunitatiri
semnificative ale eficientei atit pentru intreprinderi, cat si pentru cetdteni atunci cand se
conformeazad formalitatilor administrative. De exemplu, va exista posibilitatea ca un student
sd se Inscrie iIn mod electronic in cadrul unei universitdti din strdindtate, un cetitean sa
prezinte declaratii fiscale online intr-un alt stat membru sau un pacient sa isi acceseze online
datele privind sinitatea. In cazul in care nu existd astfel de mijloace de identificare
electronica recunoscute reciproc, un medic nu va putea accesa datele medicale ale unui
pacient necesare pentru a-l trata, iar testele medicale si de laborator pe care pacientul le-a
efectuat deja vor trebui sa fie repetate.

Comunicarea Comisiei: Europa 2020. O strategie europeana pentru o crestere inteligentd, durabila si favorabild incluziunii
COM(2010) 2020, 3.3.2010.
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b) Valoarea adaugata (criteriul eficacitatii)

Obiectivele prezentate anterior nu sunt in prezent atinse prin coordonarea voluntard intre
statele membre si este putin probabil ca acest lucru sd se intample in viitor. Acest lucru
conduce la dublarea eforturilor, stabilirea de standarde diferite, caracteristici transnationale
ale repercusiunilor generate de TIC si complexitatea administrativa de a stabili o astfel de
coordonare prin intermediul unor acorduri bilaterale si multilaterale.

In plus, necesitatea de a depasi astfel de probleme, precum (a) o lipsa de securitate juridica
din cauza dispozitiilor nationale eterogene care provin din interpretari divergente ale
directivei privind semnatura electronicd si (b) o lipsda de interoperabilitate a sistemelor de
semnaturi electronice instituite la nivel national din cauza aplicarii neuniforme a standardelor
tehnice necesita un tip de coordonare intre statele membre ale UE care se poate realiza mai
eficient la nivelul UE.

3.3. Explicarea detaliata a propunerii

3.3.1  CAPITOLUL I - DISPOZITII GENERALE

Articolul 1 defineste obiectul regulamentului.

Articolul 2 defineste domeniul de aplicare material al regulamentului.

Articolul 3 contine definitiile termenilor utilizati in regulament. Unele definitii sunt preluate
din Directiva 1999/93/CE, altele sunt clarificate, completate cu elemente suplimentare sau
sunt nou introduse.

Articolul 4 defineste principiile pietei interne cu privire la aplicarea teritoriald a
regulamentului. Se mentioneaza in mod explicit cd nu se impun restrictii privind libertatea de
a presta servicii si libera circulatie a produselor.

3.3.2  CAPITOLUL II — IDENTIFICARE ELECTRONICA

Articolul 5 prevede recunoasterea si acceptarea reciprocd a mijloacelor de identificare
electronica care intrd sub incidenta unui sistem care va fi notificat Comisiei in conditiile
prevazute in regulament. Majoritatea statelor membre ale UE au introdus, intr-o forma sau
alta, un sistem de identificare electronica. Cu toate acestea, ele sunt diferite din multe puncte
de vedere. Lipsa unei baze juridice comune care sa impund fiecdrui stat membru
recunoasterea si acceptarea mijloacelor de identificare electronicd emise in alte state membre
pentru a accesa serviciile online, precum si interoperabilitatea transfrontaliera inadecvata a
identificarilor electronice nationale creeaza bariere care impiedicd cetatenii si Intreprinderile
sa beneficieze pe deplin de piata unicd digitald. Recunoasterea si acceptarea reciprocd a
oricarui mijloc de identificare electronica care intrd sub incidenta unui sistem notificat in
temeiul prezentului regulament inlatura aceste obstacole juridice.

Regulamentul nu obliga statele membre sa introducad sau sa notifice sisteme de identificare
electronica, ci sa recunoasca si sd accepte identificari electronice notificate pentru serviciile
online 1n cazul carora identificarea electronica este necesard pentru a fi accesate la nivel
national. Cresterea potentiala a economiilor de scard create prin utilizarea transfrontalierd a
mijloacelor de identificare electronicd notificate si a sistemelor de autentificare poate stimula
statele membre sa notifice sistemele lor de identificare electronica. Articolul 6 stabileste cele
cinci conditii pentru notificarea sistemelor de identificare electronica:
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Statele membre pot notifica sistemele de identificare electronica pe care le accepta sub
jurisdictia lor 1n cazul in care identificarea electronica este necesara pentru serviciile publice.
O cerinta suplimentara este ca mijloacele respective de identificare electronica sa fie emise de
catre, in numele sau cel putin sub responsabilitatea statului membru care notificd un sistem.

Statele membre trebuie sd asigure o legaturd lipsitd de ambiguitate intre datele privind
identificarea electronica si persoana in cauza. Aceasta obligatie nu Inseamna ca o persoana nu
poate dispune de mai multe mijloace de identificare electronica, dar toate trebuie sa trimita
catre aceeasi persoana.

Fiabilitatea unei identificari electronice depinde de disponibilitatea mijloacelor de
autentificare (si anume posibilitatea de a verifica valabilitatea datelor privind identificarea
electronica). Regulamentul obligd statele membre care notifica sa furnizeze autentificare
online gratuitd partilor terte. Posibilitatea de autentificare trebuie sd fie disponibild fara
intrerupere. Nu pot fi impuse cerinte tehnice specifice, precum hardware sau software, partilor
care recurg la o astfel de autentificare. Aceasta dispozitie nu se aplica niciunei cerinte fata de
utilizatorii (detindtorii) mijloacelor de identificare electronicad care sunt necesare din punct de
vedere tehnic pentru utilizarea mijloacelor de identificare electronica, precum dispozitivele de
citire a cardurilor.

Statele membre trebuie sd accepte raspunderea pentru lipsa de ambiguitate a legaturii (si
anume ca datele privind identificarea atribuite persoanei nu trimit la nicio altd persoand) si
posibilitatea de autentificare (si anume posibilitatea de a verifica valabilitatea datelor privind
identificarea electronicd). Raspunderea statelor membre nu vizeaza alte aspecte ale procesului
de identificare si nici alte tranzactii care necesita identificare.

Articolul 7 cuprinde norme privind notificarea Comisiei cu privire la sistemele de identificare
electronica.

Articolul 8 are scopul de a asigura interoperabilitatea tehnica a sistemelor de identificare
notificate printr-o abordare de coordonare, inclusiv prin actele delegate.

3.3.3  CAPITOLUL IIl — SERVICII DE ASIGURARE A INCREDERII
3.3.3.1 Sectiunea 1 — Dispozitii generale

Articolul 9 stabileste principiile referitoare la raspunderea prestatorilor de servicii de asigurare
a increderii calificati si necalificati. El se bazeaza pe articolul 6 din Directiva 1999/93/CE si
extinde dreptul la despdgubiri la daunele cauzate de orice prestator neglijent de servicii de
asigurare a increderii care nu a respectat bunele practici de securitate, ceea ce rezulta intr-o
incdlcare a securitatii care are un impact important asupra serviciului.

Articolul 10 descrie mecanismul de recunoastere si acceptare a serviciilor calificate de
asigurare a increderii oferite de un prestator stabilit intr-o tard tertd. Acesta se bazeaza pe
articolul 7 din Directiva 1999/93/CE, dar retine doar singura optiune care este posibila din
punct de vedere practic, si anume de a permite o astfel de recunoastere in conformitate cu un
acord international intre Uniunea Europeana si tari terte sau organizatii internationale.

Articolul 11 stabileste principiile de protectie si minimizare a datelor. Acesta se bazeaza pe
articolul 8 din Directiva 1999/93/CE.
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Articolul 12 prevede ca serviciile de asigurare a increderii trebuie sa fie accesibile persoanelor
cu handicap.

3.3.3.2 Sectiunea 2 — Supraveghere

Articolul 13 obliga statele membre sd instituie organisme de supraveghere, pe baza articolului
3 alineatul (3) din Directiva 1999/93/CE, clarificand si largind mandatul acestora cu privire la
prestatorii de servicii de asigurare a increderii si la prestatorii de servicii de asigurare a
increderii calificati.

Articolul 14 introduce un mecanism explicit de asistentd reciprocd Intre organismele de
supraveghere din statele membre pentru a facilita supravegherea transfrontaliera a
prestatorilor de servicii de asigurare a Increderii. Acesta introduce reguli privind operatiunile
comune si dreptul autoritatilor de supraveghere de a participa la astfel de operatiuni.

Articolul 15 introduce o obligatie atit pentru prestatorii de servicii de asigurare a Increderii
calificati, cat si pentru cei necalificati, de a pune 1n aplicare masuri tehnice si organizatorice
adecvate pentru a asigura securitatea activitatilor lor. Mai mult, organismele de supraveghere
competente si alte autoritati relevante trebuie sa fie informate cu privire la orice incélcare a
securitatii. Daca este cazul, acestea vor informa, la randul lor, celelalte organisme de
supraveghere ale statelor membre si vor informa publicul, direct sau prin intermediul
prestatorului de servicii de asigurare a increderii in cauza.

Articolul 16 stabileste conditiile pentru supravegherea prestatorilor de servicii de asigurare a
increderii calificati si a serviciilor calificate de asigurare a Increderii prestate de acestia.
Acesta obliga prestatorii de servicii de asigurare a increderii calificati sa fie auditati anual de
un organism independent recunoscut, pentru a confirma organismului de supraveghere ca
indeplinesc obligatiile prevazute in regulament. Mai mult, articolul 16 alineatul (2) acorda
organismului de supraveghere dreptul de a efectua, In orice moment, audituri la fata locului
ale prestatorilor de servicii de asigurare a Increderii calificati. Organismul de supraveghere
este, de asemenea, imputernicit sd emitd instructiuni obligatorii pentru ca prestatorii de
servicii de asigurare a increderii calificati sa remedieze, in mod proportional, orice
nerespectare a unei obligatii indicata de un audit privind securitatea.

Articolul 17 se referd la activitatea desfasuratd de cétre organismul de supraveghere la
solicitarea unui prestator de servicii de asigurare a increderii care doreste sd initieze un
serviciu de asigurare a increderii calificat.

Articolul 18 prevede instituirea de liste sigure' care contin informatii referitoare la prestatorii
de servicii de asigurare a increderii calificati care fac obiectul supravegherii si la serviciile
calificate pe care le oferd. Aceste informatii trebuie sa fie puse la dispozitia publicului prin
intermediul unui model comun, pentru a facilita utilizarea lor automata si pentru a asigura un
nivel adecvat de detaliere.

Articolul 19 stabileste cerintele pe care trebuie sd le indeplineasca prestatorii de servicii de
asigurare a increderii calificati pentru a fi recunoscuti ca atare. Acesta se inspird din anexa II
la Directiva 1999/93/CE.

3.3.3.3 Sectiunea 3 — Semnatura electronica

10 Lista sigurd, astfel cum a fost instituitd prin Decizia 2009/767/CE a Comisiei, astfel cum a fost modificata prin Decizia

2010/425/UE a Comisiei, trebuie sa fie baza pentru o noua decizie a Comisiei privind listele sigure in temeiul prezentului
regulament.
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Articolul 20 consacrd normele referitoare la efectul juridic al semnaturilor electronice ale
persoanelor fizice. Acesta clarificd si extinde articolul 5 din Directiva 1999/93/CE,
introducand obligatia explicitd de a da semnaturilor electronice calificate acelasi efect juridic
pe care il au semndturile olografe. Mai mult, statele membre trebuie sd asigure acceptarea
transfrontaliera a semnaturilor electronice calificate, in contextul prestarii de servicii publice
si nu trebuie sd introduca cerinte suplimentare care ar putea duce la obstacole 1n calea
utilizarii acestor semnaturi.

Articolul 21 stabileste cerintele pentru certificatele de semnéturi calificate. Acesta clarifica
anexa I la Directiva 1999/93/CE si elimina dispozitiile care nu au functionat in practica (de
exemplu, limitarile privind valoarea tranzactiilor).

Articolul 22 stabileste cerintele pentru dispozitivele de creare a semnaturilor electronice
calificate. Acesta clarificd cerintele referitoare la dispozitivele sigure de creare a semnaturilor
prevazute la articolul 3 alineatul (5) din Directiva 1999/93/CE, care trebuie acum sa fie
considerate dispozitive de creare a semndturilor calificate in temeiul prezentului regulament.
De asemenea, acesta indicd in mod clar ca definitia unui dispozitiv de creare a semnaturilor
poate fi mult mai larga si nu se limiteaza doar la datele de creare a semnaturilor. Comisia
poate, de asemenea, sa intocmeascd o listd de numere de referintd ale standardelor pentru
cerintele in materie de securitate privind dispozitivele.

Articolul 23, care se intemeiaza pe articolul 3 alineatul (4) din Directiva 1999/93/CE,
introduce conceptul de certificare a dispozitivelor de semnaturi electronice calificate pentru a
determina conformitatea acestora cu cerintele de securitate prevazute in anexa II. Toate statele
membre trebuie sa recunoasca ca aceste dispozitive indeplinesc cerintele in cazul in care se
realizeaza o procedurd de certificare de catre un organism de certificare desemnat de un stat
membru. Comisia va publica o listd pozitiva a acestor dispozitive certificate in conformitate
cu articolul 24. Comisia poate, de asemenea, sa intocmeasca o listd de numere de referinta ale
standardelor pentru evaluarea securitdtii produselor tehnologiei informatiei mentionate la
articolul 23 alineatul (1).

Articolul 24 se refera la publicarea de catre Comisie a unei liste de dispozitive de creare a
semndturilor electronice calificate dupa notificarea conformitatii de catre statele membre.

Articolul 25 se bazeaza pe recomandarile din anexa IV la Directiva 1999/93/CE pentru a
stabili cerinte obligatorii pentru validarea semnaturilor electronice calificate, In vederea
sporirii securitatii juridice a unei astfel de validari.

Articolul 26 stabileste conditiile pentru serviciile de validare calificate.

Articolul 27 stabileste conditiile pentru pastrarea pe termen lung a semndturilor electronice
calificate. Acest lucru este posibil datoritd utilizarii procedurilor si tehnologiilor capabile sa
extinda fiabilitatea datelor de validare a semnaturilor electronice calificate dupa expirarea
valabilitatii lor tehnologice, cand falsificarea poate deveni usor de realizat pentru infractorii
informatici.

3.3.3.4 Sectiunea 4 — Sigiliile electronice

Articolul 28 se referd la efectul juridic al sigiliilor electronice ale persoanelor juridice. Se
acorda o prezumtie juridica specifica unui sigiliu electronic calificat care garanteaza originea
si integritatea documentelor electronice de care este legat.
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Articolul 29 stabileste cerintele pentru certificatele calificate pentru sigilii electronice.

Articolul 30 stabileste cerintele pentru certificarea si publicarea listei pentru dispozitivele de
creare a sigiliilor electronice calificate.

Articolul 31 stabileste conditiile de validare si pastrare a sigiliilor electronice calificate.
3.3.3.5 Sectiunea 5 — Marca temporala electronica

Articolul 32 se refera la efectul juridic al marcilor temporale electronice. Se acordda o
prezumtie juridica specificd marcilor temporale electronice calificate in ceea ce priveste
exactitatea temporala.

Articolul 33 stabileste cerintele pentru marcile temporale electronice calificate.
3.3.3.6 Sectiunea 6 — Documentele electronice

Articolul 34 se referd la efectele juridice si la conditiile de acceptare a documentelor
electronice. Existd o prezumtie juridicd specifica a autenticitatii si integritdtii oricarui
document electronic semnat cu o semnatura electronica calificatd sau care poartd un sigiliu
electronic calificat. Cu privire la acceptarea documentelor electronice, atunci cand este nevoie
de un document original sau de o copie certificatd pentru prestarea unui serviciu public, sunt
acceptate in alte state membre fard cerinte suplimentare cel putin documentele electronice
emise de persoanele care sunt competente sd emitd documentele relevante si care sunt
considerate a fi originale sau copii certificate in conformitate cu legislatia nationala a statului
membru de origine.

3.3.3.7 Sectiunea 7 — Servicii de distributie electronica

Articolul 35 se refera la efectul juridic al datelor trimise sau primite folosind un serviciu de
distributie electronicd. Se garanteazd o prezumtie juridicd specifica pentru serviciile de
distributie electronica calificate, privind integritatea datelor care sunt trimise sau primite si
exactitatea momentului in care datele sunt trimise sau primite. Aceasta asigurd, de asemenea,
recunoasterea reciprocd a serviciilor de distributie electronica calificate la nivelul UE.

Articolul 36 stabileste cerintele pentru serviciile de distributie electronica calificate.
3.3.3.8 Sectiunea 8 — Autentificarea unui site internet

Scopul acestei sectiuni este de a se asigura ca autenticitatea unui site internet cu privire la
proprietarul site-ului va fi garantata.

Articolul 37 stabileste cerintele pentru certificatele calificate pentru autentificarea unui site
internet, care pot fi utilizate pentru a garanta autenticitatea unui site internet. Un certificat
calificat pentru autentificarea unui site internet va furniza un set minim de informatii demne
de Incredere privind site-ul internet si existenta juridicd a proprietarului acestuia.

3.3.4  CAPITOLUL IV - ACTE DELEGATE

Articolul 38 contine dispozitiile standard pentru exercitarea delegdrilor in conformitate cu
articolul 290 din TFUE (acte delegate). Acesta permite organului legislativ sa delege Comisiei
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competenta de a adopta acte fara caracter legislativ si cu domeniu de aplicare general care
completeazd sau modificd anumite elemente neesentiale ale unui act legislativ.

3.3.5  CAPITOLUL V- ACTE DE PUNERE IN APLICARE

Articolul 39 cuprinde dispozitii care vizeazd procedura comitetului necesard pentru a se
acorda Comisiei competente de executare de fiecare datd cand, in conformitate cu articolul
291 din TFUE, sunt necesare conditii unitare de punere In aplicare a actelor obligatorii din
punct de vedere juridic ale Uniunii. In acest caz, se aplica procedura de examinare.

3.3.6  CAPITOLUL VI - DISPOZITII FINALE

Articolul 40 prevede obligatia Comisiei de a evalua regulamentul si de a prezenta rapoarte cu
privire la constatarile sale.

Articolul 41 abroga Directiva 1999/93/CE si prevede o tranzitie armonioasa a infrastructurii
existente privind semndturile electronice la noile cerinte ale regulamentului.

Articolul 42 stabileste data intrarii in vigoare a regulamentului.

4. IMPLICATII BUGETARE

Implicatiile bugetare specifice ale propunerii se refera la sarcinile atribuite Comisiei Europene
astfel cum se specifica in fisele financiare legislative care insotesc prezenta propunere.

Propunerea nu are implicatii asupra cheltuielilor operationale.

Fisa financiara legislativda care Insoteste prezenta propunere de regulament vizeaza
implicatiile bugetare pentru regulamentul in sine.
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2012/0146 (COD)

Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind identificarea electronica si serviciile de asigurare a increderii pentru tranzactiile

electronice pe piata interna

(Text cu relevantd pentru SEE)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNIT EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

A " . . . . . . 11
avand in vedere avizul Comitetului Economic si Social European ~,

dupa consultarea Autorititii Europene pentru Protectia Datelor'?,

hotarand in conformitate cu procedura legislativa ordinara,

intrucat:

(1)

2)

€)

Instaurarea increderii in mediul online este esentiald pentru dezvoltarea economica.
Lipsa increderii determind consumatorii, Intreprinderile si administratiile sa ezite in
efectuarea de tranzactii pe cale electronica si In adoptarea de noi servicii.

Obiectivul prezentului regulament este de a creste increderea in tranzactiile electronice
de pe piata interna prin permiterea realizérii de interactiuni electronice sigure si fara
intreruperi intre intreprinderi, cetdteni si autoritatile publice, contribuind astfel la
cresterea eficientei serviciilor online din sectorul public si privat, a activitatilor
economice electronice si a comertului electronic in Uniune.

Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie
1999 privind un cadru comunitar pentru semniturile electronice' reglementa, in
esentd, semnaturile electronice fard sd ofere un cadru transfrontalier si intersectorial
cuprinzator pentru tranzactii electronice sigure, demne de incredere si usor de folosit.
Prezentul regulament consolideaza si extinde acquis-ul din directiva.

joc,,p..
JoC,,p..
JOL 13,19.1.2000, p. 12.
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(4)

()

(6)

(7)

(8)

)

Agenda digitala pentru Europa a Comisiei'* a identificat fragmentarea pietei digitale,
lipsa interoperabilitdtii si cresterea criminalitatii informatice ca obstacole majore in
calea cercului virtuos al economiei digitale. in raportul sau privind cetitenia in 2010,
Comisia a scos In evidenta, de asemenea, necesitatea de a solutiona principalele
probleme care ii impiedica pe cetdtenii europeni sa beneficieze de avantajele unei piete
unice digitale si de serviciile digitale transfrontaliere'”.

age . . . e - . v . o . . - A~ A 1
Consiliul European a invitat Comisia si creeze o piatd unicd digitald pana in 2015'
pentru a realiza progrese rapide in domenii esentiale ale economiei digitale si pentru a

.o .o e, 1w . . A . 1 . . cxe o ee
promova o piatd unicd digitald integratd in totalitate 7 prin facilitarea utilizarii

autentificarii electronice sigure.

Consiliul a invitat Comisia sa contribuie la piata unicd digitald prin crearea conditiilor
adecvate pentru recunoasterea reciproca a elementelor cheie dincolo de frontiere, cum
ar fi identificarea electronica, documentele electronice, semndturile electronice si
serviciile de distributie electronica, precum si pentru serviciile de e-guvernare
interoperabile pe intreg teritoriul Uniunii Europene'®.

Parlamentul European a subliniat importanta securitdtii serviciilor electronice, in
special a semnaturilor electronice si importanta necesitatii de a crea o infrastructura
publica cheie la nivel paneuropean si a solicitat Comisiei sa creeze un portal european
al autoritatilor de validare pentru a asigura interoperabilitatea transfrontalierd a
semnaturilor electronice si pentru a creste gradul de securitate a tranzactiilor efectuate

prin intermediul internetului'’,

Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12 decembrie
2006 privind serviciile in cadrul pietei interne™ solicitd statelor membre si instituie
,»ghisee unice” pentru a se asigura cd toate procedurile si formalitatile cu privire la
accesul la o activitate de servicii si la exercitarea acesteia pot fi Indeplinite cu usurinta,
de la distanta si prin mijloace electronice, prin intermediul ghiseului unic adecvat si al
autoritatilor adecvate. Multe servicii online accesibile prin intermediul ghiseelor unice
necesitd identificare, autentificare si semnatura electronica.

In majoritatea cazurilor, prestatorii de servicii din alt stat membru nu isi pot utiliza
identificarea electronicd pentru a accesa aceste servicii din cauza cd sistemele
nationale de identificare electronica din tara lor nu sunt recunoscute si acceptate in alte
state membre. Aceastd barierd electronica impiedica prestatorii de servicii sa se bucure
pe deplin de avantajele oferite de piata internd. Mijloacele de identificare electronica
recunoscute si acceptate reciproc vor facilita prestarea transfrontalierd de numeroase
servicii in piata internd si vor permite Intreprinderilor sa isi extindd activitatea peste
granite fard sa se confrunte cu multe obstacole in interactiunile cu autoritatile publice.

20

COM(2010) 245 final/2

Raport privind cetatenia UE in 2010: Eliminarea obstacolelor din calea drepturilor cetatenilor UE, COM(2010) 603 final, punctul
2.2.2, pagina 13.

4/2/2011: EUCO 2/1/11.

23/10/2011: EUCO 52/1/11.

Concluziile Consiliului privind Planul european de actiune privind guvernarea electronica 2011-2015, a 3093-a reuniune a
Consiliului pentru transporturi, telecomunicatii si energie, Bruxelles, 27 mai 2011.

Rezolutia Parlamentului European din 21.9.2010 privind realizarea pietei interne pentru comertul electronic, 21.9.10,
P7_TA(2010)0320 si rezolutia Parlamentului European din 15.6.2010 referitoare la guvernarea internetului: urmatoarele etape,
P7_TA(2010)0208.

JO L 376,27.12.2006, p. 36.
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(10)

(11)

(12)

(13)

(14)

Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011
privind aplicarea drepturilor pacientilor in cadrul asistentei medicale transfrontaliere®'
instituie o retea de autoritati nationale responsabile pentru e-sandtate. Pentru a spori
siguranta si continuitatea asistentei medicale transfrontaliere, reteaua trebuie sa
elaboreze orientari privind accesul transfrontalier la datele si serviciile legate de e-
sandtate, inclusiv prin sprijinirea de ,, masuri comune de identificare si de autentificare
pentru a facilita transferabilitatea datelor in cadrul asistentei medicale
transfrontaliere”. Recunoasterea si acceptarea reciproca a identificarii si autentificarii
electronice sunt esentiale pentru ca asistenta medicala transfrontaliera pentru cetatenii
europeni sd devina o realitate. Cand oamenii calatoresc in scopul realizarii unui
tratament, datele lor medicale trebuie sd fie accesibile in tara in care se realizeaza
tratamentul. Acest lucru necesitd un cadru de identificare electronicd solid, sigur si
fiabil.

Unul din obiectivele prezentului regulament este de a elimina barierele existente in
calea utilizarii transfrontaliere a mijloacelor de identificare electronica utilizate in
statele membre pentru a accesa cel putin serviciile publice. Prezentul regulament nu
are drept obiectiv sd intervina in sistemele de gestionare a identitatii electronice si
infrastructurile conexe stabilite In statele membre. Obiectivul prezentului regulament
este de a garanta cd, pentru accesul la serviciile transfrontaliere online oferite de catre
statele membre, este posibild identificarea si autentificarea electronica sigura.

Statele membre ar trebui sa dispund in continuare de libertatea de a utiliza sau de a
introduce, in scopuri de identificare electronica, mijloace pentru accesarea serviciilor
online. Acestea ar trebui, de asemenea, sa fie in masurd sa decidd daca sa implice
sectorul privat in furnizarea acestor mijloace. Statele membre nu ar trebui sa fie
obligate sa notifice sistemele lor de identificare electronica. Alegerea de a notifica fie
toate, unele sau niciunul din sistemele de identificare electronica utilizate la nivel
national pentru a accesa cel putin serviciile publice online sau serviciile specifice este
la latitudinea statelor membre.

Trebuie sd fie stabilite in regulament unele conditii cu privire la mijloacele de
identificare electronicd care trebuie sa fie acceptate si la modul in care sistemele ar
trebui sa fie notificate. Acestea ar trebui sd ajute statele membre sd dobandeasca
increderea reciprocd necesard 1n sistemele lor de identificare electronicd si sa
recunoasca si sd accepte reciproc mijloacele de identificare electronica care intrd sub
incidenta sistemelor lor notificate. Ar trebui sd se aplice principiul recunoasterii si
acceptarii reciproce 1n cazul in care statul membru care notificd indeplineste conditiile
de notificare, iar notificarea a fost publicatda in Jurnalul Oficial al Uniunii Europene.
Totusi, accesul la aceste servicii online si furnizarea lor finald catre solicitant ar trebui
sa fie strans legate de dreptul de a primi astfel de servicii In conditiile stabilite de
legislatia nationala.

Statele membre ar trebui sa fie in masura sa decida sa implice sectorul privat in
emiterea de mijloace de identificare electronicd si sd permitd sectorului privat sa
utilizeze mijloace de identificare electronica in cadrul unui sistem notificat, in scopuri
de identificare, atunci cand este nevoie pentru servicii online sau tranzactii electronice.
Posibilitatea de a utiliza aceste mijloace de identificare electronica ar permite
sectorului privat sa se bazeze pe identificarea si autentificarea electronica deja utilizata

21

JOL 88,4.4.2011, p. 45.
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(15)

(16)

(17)

(18)

(19)

(20)

21)

(22)

pe scard largd in multe state membre cel putin pentru serviciile publice si s faciliteze
accesul intreprinderilor si cetdtenilor la serviciile lor online dincolo de frontiere.
Pentru a facilita utilizarea acestor mijloace de identificare electronica dincolo de
frontiere de cdtre sectorul privat, posibilitatea de autentificare furnizatd de statele
membre ar trebui sd fie disponibila beneficiarilor, fard discriminari intre sectorul
public sau privat.

Utilizarea transfrontaliera a mijloacelor de identificare electronica in cadrul unui
sistem notificat necesitd cooperarea statelor membre In vederea realizarii
interoperabilitatii tehnice. Aceasta exclude orice norme tehnice nationale specifice
care solicitd, de exemplu, partilor din alte tari sa obtind hardware sau software specific
pentru a verifica si valida identificarea electronica notificatd. Cerintele tehnice privind
utilizatorii, pe de alta parte, care decurg din specificatiile intrinsece referitoare la tipul
de dispozitiv ,.token” care este utilizat (de exemplu, cardurile cu memorie) sunt
inevitabile.

Cooperarea statelor membre ar trebui sd contribuie la interoperabilitatea tehnica a
sistemelor de identificare electronicd notificate pentru a stimula un nivel ridicat de
incredere si securitate corespunzator gradului de risc. Schimbul de informatii si de cele
mai bune practici Intre statele membre, In vederea recunoasterii lor reciproce, ar trebui
sa contribuie la aceasta cooperare.

Prezentul regulament ar trebui, de asemenea, sd stabileasca un cadru juridic general
pentru utilizarea serviciilor electronice de asigurare a increderii. Totusi, el nu ar trebui
sd creeze o obligatie generald de a le utiliza. In special, regulamentul nu ar trebui si
reglementeze prestarea de servicii bazate pe acorduri voluntare de drept privat, nici
aspecte privind incheierea si valabilitatea contractelor sau a altor obligatii juridice, in
cazul in care exista cerinte cu privire la forma prevazute de legislatia nationald sau a
Uniunii.

Pentru a contribui la utilizarea transfrontalierd generala a serviciilor electronice de
asigurare a Increderii, ar trebui sa fie posibila utilizarea acestora ca probe in
procedurile judiciare in toate statele membre.

Statele membre ar trebui sa dispuna in continuare de libertatea de a defini alte tipuri de
servicii de asigurare a increderii, in plus fata de cele care fac parte din lista inchisd de
servicii de asigurare a Increderii prevazutd in prezentul regulament, in scopul
recunoasterii la nivel national ca servicii calificate de asigurare a increderii.

Datorita ritmului schimbarilor tehnologice, prezentul regulament ar trebui sa adopte o
abordare deschisa inovatiilor.

Prezentul regulament ar trebui sd fie neutru din punct de vedere al tehnologiei.
Efectele juridice pe care le acorda ar trebui sa fie realizabile prin orice mijloc tehnic,
cu conditia ca cerintele prezentului regulament sa fie indeplinite.

Pentru a spori increderea cetdtenilor in piata internd si pentru a promova utilizarea
serviciilor si produselor de asigurare a increderii, notiunile de servicii calificate de
asigurare a Increderii si prestator de servicii de asigurare a increderii calificat ar trebui
sa fie introduse pentru a indica cerintele si obligatiile de a asigura securitatea la nivel
inalt a oricdror servicii si produse calificate de asigurare a Increderii utilizate sau
furnizate.
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(23)

(24)

(25)

(26)

(27)

(28)

(29)

(30)

(1)

(32)

in conformitate cu obligatiile in temeiul Conventiei Natiunilor Unite privind drepturile
persoanelor cu handicap, care a intrat in vigoare in UE, persoanele cu handicap ar
trebui sa aiba posibilitatea de a utiliza serviciile de asigurare a Increderii si produsele
destinate utilizatorului final utilizate la prestarea serviciilor respective, in aceleasi
conditii ca si ceilalti consumatori.

Un prestator de servicii de asigurare a increderii este un operator al datelor cu caracter
personal si, prin urmare, trebuie sid respecte obligatiile prevdazute de Directiva
95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestor date™. In special colectarea de date ar trebui si fie
minimizata cat se poate de mult, tindnd cont de scopul serviciului prestat.

Organismele de supraveghere ar trebui sa coopereze si sd facd schimb de informatii cu
autoritdtile pentru protectia datelor, pentru a asigura punerea 1n aplicare
corespunzatoare a legislatiei privind protectia datelor de catre prestatorii de servicii.
Schimbul de informatii ar trebui sa vizeze in special incidentele privind securitatea si
incalcarea securitdtii datelor cu caracter personal.

Ar trebui sa fie obligatoriu pentru toti prestatorii de servicii de asigurare a increderii sa
aplice bune practici de securitate corespunzatoare riscurilor legate de activitatile lor,
pentru a spori increderea utilizatorilor in piata unica.

Dispozitiile privind utilizarea pseudonimelor in certificate nu trebuie sa impiedice
statele membre sd solicite identificarea persoanelor in conformitate cu legislatia
Uniunii sau cea nationala.

Toate statele membre ar trebui sa respecte cerintele esentiale comune de supraveghere
pentru a se asigura un nivel de securitate comparabil al serviciilor calificate de
asigurare a increderii. Pentru a facilita aplicarea consecventa a acestor cerinte pe intreg
teritoriul Uniunii, statele membre ar trebui sa adopte proceduri comparabile si ar trebui
sa efectueze schimburi de informatii cu privire la activitdtile lor de supraveghere si la
cele mai bune practici in domeniu.

Notificarea cazurilor de Incalcare a securitdtii si evaluarea riscurilor privind securitatea
sunt esentiale Tn vederea furnizarii de informatii corespunzdtoare catre partile in cauza,
in caz de Incalcare a securitatii sau de pierdere a integritatii.

Pentru a permite Comisiei si statelor membre sd evalueze eficienta mecanismului de
notificare a Incdlcarilor introdus prin prezentul regulament, ar trebui sd li se solicite
organismelor de supraveghere sa furnizeze informatii sintetizate Comisiei si Agentiei
Europene pentru Securitatea Retelelor Informatice si a Datelor (ENISA).

Pentru a permite Comisiei si statelor membre sa evalueze impactul prezentului
regulament, ar trebui sd li se solicite organismelor de supraveghere sa furnizeze
statistici cu privire la serviciile calificate de asigurare a increderii si utilizarea lor.

Pentru a permite Comisiei si statelor membre sd evalueze eficienta mecanismului de
supraveghere consolidata introdus prin prezentul regulament, ar trebui sa li se solicite
organismelor de supraveghere s prezinte un raport cu privire la activitatile lor. Acest

22
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15

RO



RO

(33)

(34)

(35)

(36)

(37)

(38)

(39)

lucru ar contribui la facilitarea schimbului de bune practici intre organismele de
supraveghere si ar asigura verificarea punerii in aplicare in mod consecvent si eficient
in toate statele membre a cerintelor esentiale privind supravegherea.

Pentru a garanta sustenabilitatea si durabilitatea serviciilor calificate de asigurare a
increderii si pentru a spori increderea utilizatorilor in continuitatea serviciilor calificate
de asigurare a increderii, organismele de supraveghere ar trebui sa se asigure ca datele
prestatorilor de servicii de asigurare a Increderii calificati sunt conservate si pastrate
accesibile pentru o perioada de timp corespunzatoare, chiar si in cazul in care un
prestator de servicii de asigurare a increderii calificat Inceteaza sa existe.

Pentru a facilita supravegherea prestatorilor de servicii de asigurare a increderii
calificati, de exemplu, atunci cand un furnizor isi presteaza serviciile pe teritoriul unui
alt stat membru si nu face acolo obiectul supravegherii sau in cazul in care
calculatoarele unui prestator sunt situate pe teritoriul unui alt stat membru decat cel in
care este stabilit, ar trebui sa fie instituit un sistem de asistentd reciproca intre
organismele de supraveghere din statele membre.

Este responsabilitatea prestatorilor de servicii de asigurare a 1Increderii sa
indeplineasca cerintele stabilite In prezentul regulament pentru prestarea de servicii de
asigurare a Increderii, in special pentru serviciile calificate de asigurare a increderii.
Organismele de supraveghere au responsabilitatea de a supraveghea modul in care
prestatorii de servicii de asigurare a increderii Tndeplinesc aceste cerinte.

Pentru a permite un proces de initiere eficient, care ar trebui sd duca la includerea
prestatorilor de servicii de asigurare a Increderii calificati si a serviciilor calificate de
asigurare a increderii pe care le presteaza in listele sigure, interactiunile preliminare
dintre potentialii prestatori de servicii de asigurare a increderii calificati si organismul
de supraveghere competent ar trebui sa fie Incurajate, in scopul facilitarii diligentei
necesare care conduce la prestarea de servicii calificate de asigurare a increderii.

Listele sigure sunt elemente esentiale pentru construirea increderii intre operatorii de
piata, deoarece ele indica statutul de calificat al prestatorului de servicii in momentul
supravegherii; pe de altd parte, acestea nu sunt o conditie necesara pentru obtinerea
statutului de calificat si pentru prestarea de servicii calificate de asigurare a increderii
care rezulta din respectarea cerintelor din prezentul regulament.

Dupa ce a facut obiectul unei notificari, un serviciu de asigurare a increderii calificat
nu poate fi refuzat pentru indeplinirea unei proceduri sau formalitati administrative de
catre organismul din sectorul public in cauza pentru ca nu a fost inclus in listele sigure
stabilite de citre statele membre. In acest sens, un organism din sectorul public se
referd la orice autoritate publica sau alta entitate cdreia i1 s-a incredintat prestarea de
servicii de e-guvernare, precum declaratiile fiscale online, cererile pentru certificate de
nastere, participarea la procedurile de achizitii publice electronice etc.

Desi un nivel ridicat de securitate este necesar pentru a asigura recunoasterea reciproca

a semndturilor electronice, in cazuri speciale, cum ar fi in contextul Deciziei

2009/767/CE a Comisiei din 16 octombrie 2009 de stabilire a unor masuri de facilitare
9 A

a utilizarii procedurilor prin mijloace electronice prin intermediul ,,ghiseelor unice” in
temeiul Directivei 2006/123/CE a Parlamentului European si a Consiliului privind
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(40)

(41)

(42)

(43)

(44)

(45)

(46)

.. N . .. 2 o . . . . -
serviciile in cadrul pietei interne”, semniturile electronice cu un nivel mai scizut de
asigurare a securitatii ar trebui sa fie, de asemenea, acceptate.

Ar trebui sa fie posibil sd se incredinteze dispozitivele de creare a semnaturilor
electronice calificate unei parti terte de catre semnatar, cu conditia ca mecanismele si
procedurile adecvate sa fie puse in aplicare pentru a se asigura cd semnatarul are
control unic asupra utilizdrii datelor sale de creare a semndturilor electronice si cu
conditia ca utilizarea dispozitivului sa indeplineascd cerintele privind semnatura
calificata.

Pentru a asigura securitatea juridica cu privire la valabilitatea semnaturii, este esential
sa se ofere detalii referitoare la componentele unei semnéturi electronice calificate care
trebuie sa fie evaluate de catre beneficiarul care efectuecaza validarea. Mai mult,
definirea cerintelor prestatorilor de servicii de asigurare a Increderii calificati care pot
presta un serviciu de validare calificat beneficiarilor care nu vor sau care nu pot
indeplini ei insisi validarea semnaturilor electronice calificate ar trebui sd stimuleze
sectorul public sau privat sd investeasca 1n astfel de servicii. Ambele elemente ar
trebui sa facd validarea semnaturilor electronice calificate ugoara si convenabild pentru
toate partile la nivelul Uniunii.

Atunci cand o tranzactie necesitd un sigiliu electronic calificat de la o persoana
juridicd, o semnatura electronica calificatd de la reprezentantul autorizat al persoanei
juridice ar trebui sd fie, de asemenea, acceptabila.

Sigiliile electronice ar trebui sa serveasca drept dovadd cd un document electronic a
fost emis de catre o persoand juridica, asigurand certitudinea originii si integritatii
documentului.

Prezentul regulament ar trebui sd asigure pastrarea pe termen lung a informatiilor,
adica valabilitatea juridicd a semnaturilor si sigiliilor electronice pe perioade lungi de
timp, garantdnd ca acestea pot fi validate indiferent de schimbarile tehnologice
viitoare.

Pentru a spori utilizarea transfrontaliera a documentelor electronice, prezentul
regulament ar trebui sa prevada efectul juridic al documentelor electronice care ar
trebui sa fie considerate ca fiind echivalente cu documentele pe suport de hartie, in
functie de evaluarea riscului si cu conditia asigurarii autenticitdtii si integritatii
documentelor. De asemenea, este important pentru dezvoltarea in continuare a
tranzactiilor electronice transfrontaliere in cadrul pietei interne ca documentele
electronice originale sau copiile certificate emise de organismele competente relevante
intr-un stat membru conform legislatiei lor nationale sd fie acceptate ca atare, de
asemenea, in alte state membre. Prezentul regulament nu ar trebui sa aduca atingere
dreptului statelor membre de a stabili ce constituie un original sau o copie la nivel
national, insd garanteaza ca acestea pot fi utilizate ca atare si dincolo de frontiere.

Deoarece autoritatile competente din statele membre utilizeaza, in prezent, formate
diferite de semnaturi electronice avansate pentru a-si semna documentele in mod
electronic, este necesar sa se asigure ca cel putin un numar de formate de semnaturi
electronice avansate pot fi procesate tehnic de statele membre atunci cand primesc
documente semnate in mod electronic. In mod similar, in cazul in care autorititile
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(49)

(50)

(51

(52)

(53)

(54)

competente din statele membre utilizeaza sigilii electronice avansate, ar fi necesar sa
se asigure cd acestea pot procesa cel putin un numar de formate de sigilii electronice
avansate.

In plus fatdi de autentificarea documentului emis de persoana juridica, sigiliile
electronice pot fi utilizate pentru autentificarea oricarui bun digital al persoanei
juridice, de exemplu, cod de software, servere.

Posibilitatea de a autentifica site-urile internet si persoana care le detine ar face mai
dificila falsificarea site-urilor internet si ar reduce, astfel, frauda.

Pentru a completa anumite aspecte tehnice detaliate ale prezentului regulament intr-o
maniera flexibild si rapidd, competenta de a adopta acte in conformitate cu articolul
290 din Tratatul privind functionarea Uniunii Europene ar trebui sa fie delegata
Comisiei In ceea ce priveste interoperabilitatea identificdrii electronice, masurile de
securitate solicitate din partea prestatorilor de servicii de asigurare a increderii,
organismele independente recunoscute responsabile de auditarea prestatorilor de
servicii, listele sigure, cerintele referitoare la nivelurile de securitate a semnaturilor
electronice, cerintele certificatelor calificate pentru semnaturi electronice si validarea
si pastrarea lor, organismele responsabile de certificarea dispozitivelor de creare a
semnaturilor electronice calificate, cerintele legate de nivelurile de securitate a
sigiliilor electronice si de certificatele calificate pentru sigilii electronice si
interoperabilitatea intre serviciile de distributie. Este deosebit de important ca, pe
parcursul activitatilor pregatitoare, Comisia sa desfasoare consultari adecvate, inclusiv
la nivel de experti.

Atunci cand pregiteste si elaboreaza acte delegate, Comisia ar trebui sa asigure
transmiterea simultana, la timp si adecvatd a documentelor relevante catre Parlamentul
European si cdtre Consiliu.

Pentru a se asigura conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui sd se confere competente de executare Comisiei, In special
pentru a specifica numerele de referinta ale standardelor a caror utilizare ar oferi o
prezumtie de conformitate cu anumite cerinte prevazute in prezentul regulament sau
definite in actele delegate. Aceste competente ar trebui sa fie exercitate in
conformitate cu Regulamentul (UE) nr. 182/2011 al Parlamentului European si al
Consiliului din 16 februarie 2011 de stabilire a normelor si principiilor generale
privind mecanismele de control de citre statele membre al exercitarii competentelor de
executare de catre Comisie™”.

Din motive de securitate juridica si claritate, Directiva 1999/93/CE ar trebui abrogata.

Pentru a se asigura securitatea juridica pentru operatorii de piatd care utilizeaza deja
certificate calificate emise in conformitate cu Directiva 1999/93/CE, este necesar sa se
prevadd o perioadd de timp suficientd in scopuri de tranzitie. Este necesar, de
asemenea, s se furnizeze Comisiei mijloacele de a adopta actele de punere in aplicare
si actele delegate inainte de data respectiva.

Deoarece obiectivele prezentului regulament nu pot fi realizate in mod satisfacator de
catre statele membre si, in consecintd, datoritd amplorii actiunii, pot fi realizate mai
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bine la nivelul Uniunii, aceasta poate adopta masuri, in conformitate cu principiul
subsidiaritatii, astfel cum este prevazut la articolul 5 din Tratatul privind Uniunea
Europeand. In conformitate cu principiul proportionalititii, astfel cum este definit la
articolul respectiv, prezentul regulament nu depaseste ceea ce este necesar pentru
atingerea respectivului obiectiv, in special in privinta rolului Comisiei de coordonator
al activitatilor nationale,

ADOPTA PREZENTUL REGULAMENT:
CAPITOLUL I

DISPOZITII GENERALE

Articolul 1

Obiect

1. Prezentul regulament stabileste norme pentru identificarea electronicd si serviciile
electronice de asigurare a Increderii pentru tranzactiile electronice in vederea asigurarii bunei
functionari a pietei interne.

2. Prezentul regulament stabileste conditiile Tn care statele membre recunosc si accepta
mijloacele de identificare electronica ale persoanelor fizice si juridice care intra sub incidenta
unui sistem notificat de identificare electronica al unui alt stat membru.

3. Prezentul regulament stabileste un cadru juridic pentru semnaturile electronice, sigiliile
electronice, marcile temporale electronice, documentele electronice, serviciile de distributie
electronica si autentificarea unui site internet.

4. Prezentul regulament se asigura ca serviciile si produsele de asigurare a Increderii care sunt
conforme cu prezentul regulament sunt autorizate s circule liber pe piata interna.

Articolul 2
Domeniul de aplicare

1. Prezentul regulament se aplica identificarii electronice furnizate de, in numele sau sub
responsabilitatea statelor membre si prestatorilor de servicii de asigurare a increderii stabiliti
in Uniune.

2. Prezentul regulament nu se aplica prestarii de servicii electronice de asigurare a increderii
bazate pe acorduri voluntare de drept privat.

3. Prezentul regulament nu se aplicd in cazul aspectelor privind incheierea si valabilitatea

contractelor sau a altor obligatii juridice, In cazul in care exista cerinte cu privire la forma
prevazute de legislatia nationald sau a Uniunii.

Articolul 3
Definitii

In sensul prezentului regulament, se aplicd urmatoarele definitii:

19

RO



RO

(1) ,.identificare electronicd” inseamnd procesul de utilizare a datelor de identificare a
persoanelor in format electronic, reprezentand, in mod lipsit de ambiguitate, o persoand fizica
sau juridica;

(2) ,,mijloace de identificare electronica” inseamnd o unitate materiald sau imateriala care
contine datele mentionate la punctul 1 din prezentul articol si care este utilizatd pentru a
accesa serviciile online mentionate la articolul 5;

>

(3) ,,sistem de identificare electronica” inseamna un sistem pentru identificarea electronica in
care sunt emise mijloace de identificare electronicd pentru persoanele mentionate la punctul 1
din prezentul articol;

(4) ,autentificare” inseamna un proces electronic care permite validarea identificarii
electronice a unei persoane fizice sau juridice sau a originii si integritdtii unor date
electronice;

(5) ,,semnatar” inseamna o persoana fizica care creeaza o semnatura electronica;

(6) ,,semnaturd electronicd” inseamna date in forma electronicd, atasate la sau asociate logic
cu alte date electronice si care sunt utilizate de semnatar pentru a semna;

(7) ,,semnaturd electronicd avansatd” Inseamnd o semnaturd electronicd care indeplineste
urmatoarele cerinte:

(a) face trimitere exclusiv la semnatar;
(b) permite identificarea semnatarului;

(c) este creatd utilizdind date de creare a semndturilor electronice pe care
semnatarul le poate utiliza exclusiv sub controlul sdu, cu un nivel ridicat de
incredere; precum si

(d) este legata de datele la care se raporteaza astfel incat orice modificare
ulterioard a datelor poate fi detectata;

(8) ,,semnatura electronica calificatd” inseamna o semnatura electronica avansata care este
creatd de un dispozitiv de creare a semnaturilor electronice calificat si care se bazeaza pe un
certificat calificat pentru semnaturile electronice;

(9) ,,date de creare a semndturilor electronice” Tnseamna date unice care sunt utilizate de
semnatar pentru a crea o semnatura electronica;

(10) ,,certificat” inseamna o atestare electronica care face legatura intre datele de validare a
semnaturilor sau sigiliilor electronice ale unei persoane fizice sau, respectiv, juridice si
certificat si confirma acele date ca fiind ale persoanei respective;

,,certificat calificat pentru semnatura electronicd” Tnseamna o atestare care este utilizata
11 rtificat calificat pent t lect ” test te utilizat
pentru a sustine semndturile electronice, este emisd de un prestator de servicii de asigurare a
increderii calificat si indeplineste cerintele prevazute in anexa I;

A -

(12) ,,serviciu de asigurare a increderii” inseamna orice serviciu electronic care consta in
crearea, verificarea, validarea, manipularea si pastrarea semnaturilor electronice, a sigiliilor
electronice, a marcilor temporale electronice, a documentelor electronice, a serviciilor de
distributie electronicd, a autentificarii unui site internet si a certificatelor electronice, inclusiv
certificatele pentru semnaturile si sigiliile electronice;
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(13) ,serviciu de asigurare a increderii calificat” inseamna un serviciu de asigurare a
increderii care indeplineste cerintele aplicabile prevazute de prezentul regulament;

(14) ,,prestator de servicii de asigurare a increderii” inseamna o persoand fizica sau juridica
care presteaza unul sau mai multe servicii de asigurare a increderii;

(15) ,,prestator de servicii de asigurare a increderii calificat” inseamna un prestator de servicii
de asigurare a increderii care indeplineste cerintele prevazute in prezentul regulament;

(16) ,,produs” inseamna hardware sau software sau componente relevante ale acestora,
destinate sa fie utilizate pentru prestarea de servicii de asigurare a increderii;

(17) ,dispozitiv de creare a semnaturilor electronice” inseamnd software sau hardware
configurat, utilizat pentru a crea o semnatura electronica,

(18) ,.dispozitiv de creare a semnaturilor electronice calificat” inseamna un dispozitiv de
creare a semnaturilor electronice care indeplineste cerintele prevazute in anexa II;

(19) ,,creatorul unui sigiliu” inseamna o persoana juridica care creeaza un sigiliu electronic;

(20) ,,sigiliu electronic” inseamnd date in forma electronica, atasate la sau asociate logic cu
alte date electronice pentru asigurarea originii si integritatii datelor asociate;

" -

(21) ,,sigiliu electronic avansat” ITnseamna un sigiliu electronic care indeplineste urmatoarele
cerinte:

(a) face trimitere exclusiv la creatorul sigiliului;
(b) permite identificarea creatorului sigiliului;

(c) este creat utilizand date de creare a sigiliilor electronice pe care creatorul
sigiliului le poate utiliza sub controlul sdu, cu un nivel ridicat de incredere,
pentru crearea sigiliilor electronice; precum si

(d) este legat de datele la care se raporteaza astfel incat orice modificare ulterioara
a datelor poate fi detectata;

(22) ,,sigiliu electronic calificat” inseamnd un sigiliu electronic avansat care este creat de un
dispozitiv de creare a sigiliilor electronice calificat si care se bazeaza pe un certificat calificat
pentru sigiliile electronice;

A -

(23) ,date de creare a sigiliilor electronice” inseamnd date unice care sunt utilizate de
creatorul sigiliului electronic pentru a crea un sigiliu electronic;

(24) ,,certificat calificat pentru sigiliu electronic” Tnseamna o atestare care este utilizatd pentru
a sustine un sigiliu electronic, este emisa de un prestator de servicii de asigurare a increderii
calificat si Indeplineste cerintele prevazute in anexa III;

(25) ,,marca temporald electronica” inseamna date in forma electronica care leaga alte date
electronice de un anumit moment, stabilind dovezi ca aceste date au existat la acel moment;

(26) ,,marca temporald electronica calificatd” inseamna o marca temporald electronica care
indeplineste cerintele prevazute la articolul 33;

(27) ,,document electronic” inseamna un document in orice format electronic;

(28) ,,serviciu de distributie electronicd” inseamnd un serviciu care permite transmiterea de
date prin mijloace electronice si furnizeaza dovezi referitoare la tratamentul datele transmise,

inclusiv dovezi privind trimiterea sau primirea datelor si care protejeazd datele transmise
impotriva riscului de pierdere, furt, deteriorare sau orice modificari neautorizate;
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(29) ,serviciu de distributie electronicd calificat” inseamna un serviciu de distributie
electronica care Indeplineste cerintele prevazute la articolul 36;

(30) ,,certificat calificat pentru autentificarea unui site internet” inseamna o atestare care face
posibild autentificarea unui site internet, face legatura intre site-ul internet si persoana céreia i
s-a emis certificatul (de catre un prestator de servicii de asigurare a increderii calificat) si
indeplineste cerintele prevazute n anexa [V

(31) ,date de validare” inseamna date care sunt utilizate pentru a valida o semnatura
electronica sau un sigiliu electronic.

Articolul 4
Principiul pietei interne

1. Nu existd nicio restrictie privind prestarea de servicii de asigurare a increderii pe teritoriul
unui stat membru de citre un prestator de servicii de asigurare a increderii stabilit in alte state
membre, din motive care se incadreaza in domeniile reglementate de prezentul regulament.

2. Produsele care sunt conforme cu prezentul regulament sunt autorizate pentru a circula liber
pe piata interna.
CAPITOLUL 11

IDENTIFICARE ELECTRONICA

Articolul 5
Recunoasterea si acceptarea reciproca

Atunci cand este necesard o identificare electronica care utilizeazd un mijloc de identificare
electronica si o autentificare in temeiul legislatiei nationale sau a practicii administrative
nationale pentru a accesa un serviciu online, orice mijloace de identificare electronica emise
in alt stat membru care intra sub incidenta unui sistem inclus in lista publicatd de Comisie in
conformitate cu procedura mentionatd la articolul 7 sunt recunoscute si acceptate in scopul
accesdrii acestui serviciu.

Articolul 6

Conditii de notificare a sistemelor de identificare electronica

1. Sistemele de identificare electronica sunt eligibile pentru notificare in temeiul articolului 7,
in cazul 1n care sunt indeplinite toate conditiile de mai jos:

(a) mijloacele de identificare electronicd sunt emise de catre, in numele sau sub
responsabilitatea statului membru care notifica;

(b) mijloacele de identificare electronicd pot fi utilizate pentru a accesa cel putin
serviciile publice care necesitd identificarea electronicd in statul membru care
notifica;
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(c) statul membru care notifica se asigura cad datele de identificare a persoanelor sunt
atribuite farda ambiguitate persoanei fizice sau juridice mentionate la articolul 3
alineatul (1);

(d) statul membru care notifica asigurd disponibilitatea unei posibilitati de autentificare
online, in orice moment si gratuit, astfel incat orice beneficiar si poatd valida datele
de identificare personald primite in forma electronicd. Statele membre nu impun
nicio cerintd tehnica specificd beneficiarilor stabiliti in afara teritoriului lor care
intentioneaza sa efectueze o astfel de autentificare. In cazul in care fie sistemul de
identificare notificat, fie posibilitatea de autentificare este incdlcata sau partial
compromisa, statele membre suspenda sau revoca imediat sistemul de identificare
notificat, posibilitatea de autentificare sau partile compromise in cauza si informeaza
celelalte state membre si Comisia in temeiul articolului 7;

(e) statul membru care notificd isi asuma raspunderea pentru:

— (1) atribuirea lipsitd de ambiguitate a datelor de identificare personald
mentionate la litera (c) si

— (i1) posibilitatea de autentificare specificata la litera (d).

2. Alineatul (1) litera (e) nu aduce atingere raspunderii partilor la o tranzactie in care sunt
utilizate mijloacele de identificare electronica care intra sub incidenta sistemului notificat.

Articolul 7
Notificare

1. Statele membre care notifica un sistem de identificare electronicd inainteazd Comisiei
urmatoarele informatii si, fard intarzieri nejustificate, orice modificari ulterioare ale acestora:

() o descriere a sistemului de identificare electronica notificat;
(b) autoritatile responsabile pentru sistemul de identificare electronica notificat;
(©) informatii cu privire la cine gestioneaza inregistrarea identificatorilor cu caracter

personal lipsiti de ambiguitate;
(d) o descriere a posibilititii de autentificare;

(e) dispozitii pentru suspendarea sau revocarea sistemului de identificare notificat, a

.....

2. La sase luni de la intrarea in vigoare a regulamentului, Comisia publica in Jurnalul Oficial
al Uniunii Europene lista sistemelor de identificare electronicd care au fost notificate in
temeiul alineatului (1) si informatiile de baza cu privire la acestea.

3. In cazul in care Comisia primeste o notificare dupd expirarea perioadei mentionate la
alineatul (2), aceasta modifica lista in termen de trei luni.

4. Comisia poate, prin intermediul actelor de punere in aplicare, sa defineasca circumstantele,
formatele si procedurile de notificare mentionate la alineatele (1) si (3). Actele respective de

23

RO



RO

punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 39 alineatul (2).

Articolul 8
Coordonare

1. Statele membre coopereaza pentru a asigura interoperabilitatea mijloacelor de identificare
electronica care intrd sub incidenta unui sistem notificat si pentru a spori securitatea acestora.

2. Comisia stabileste, prin intermediul actelor de punere in aplicare, modalitatile necesare
pentru a facilita cooperarea intre statele membre mentionate la alineatul (1), in vederea
stimularii unui nivel ridicat de incredere si securitate corespunzator gradului de risc. Actele
respective de punere in aplicare se referd, in special, la schimbul de informatii, de experienta
si de bune practici privind sistemele de identificare electronica, evaluarea inter pares a
sistemelor de identificare electronica notificate si examinarea evolutiilor relevante care au loc
in sectorul identificarii electronice de catre autoritatile competente ale statelor membre.
Actele respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2).

3. Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 38 privind
facilitarea interoperabilitatii transfrontaliere a mijloacelor de identificare electronica prin
stabilirea de cerinte tehnice minime.

CAPITOLUL IIT
SERVICII DE ASIGURARE A INCREDERII

Sectiunea 1

Disporzitii generale

Articolul 9
Réaspundere

1. Un prestator de servicii de asigurare a increderii este raspunzator pentru orice daune directe
cauzate oricdrei persoane fizice sau juridice din cauza nerespectarii obligatiilor prevazute la
articolul 15 alineatul (1), cu exceptia cazului in care prestatorul de servicii de asigurare a
increderii poate dovedi cd nu a actionat cu neglijenta.

2. Un prestator de servicii de asigurare a increderii calificat este raspunzator pentru orice
daune directe cauzate oricdrei persoane fizice sau juridice din cauza neindeplinirii cerintelor
prevazute in prezentul regulament, in special la articolul 19, cu exceptia cazului in care
prestatorul de servicii de asigurare a Increderii calificat poate dovedi cd nu a actionat cu
neglijenta.

Articolul 10

Prestatori de servicii de asigurare a increderii din tari terte
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1. Serviciile calificate de asigurare a increderii si certificatele calificate furnizate de prestatori
de servicii de asigurare a increderii calificati stabiliti intr-o tard tertd sunt acceptate ca servicii
calificate de asigurare a Increderii si certificate calificate furnizate de prestatori de servicii de
asigurare a increderii calificati stabiliti pe teritoriul Uniunii in cazul in care serviciile
calificate de asigurare a Increderii sau certificatele calificate originare din tara tertd sunt
recunoscute in cadrul unui acord dintre Uniune si tarile terte sau organizatiile internationale in
conformitate cu articolul 218 din TFUE.

2. Cu trimitere la alineatul (1), aceste acorduri garanteaza ca cerintele aplicabile serviciilor
calificate de asigurare a increderii si certificatelor calificate furnizate de prestatorii de servicii
de asigurare a Increderii calificati stabiliti pe teritoriul Uniunii sunt indeplinite de prestatorii
de servicii de asigurare a increderii din tarile terte sau organizatiile internationale, n special
cu privire la protectia datelor cu caracter personal, la securitate si la supraveghere.

Articolul 11

Prelucrarea si protectia datelor

1. Prestatorii de servicii de asigurare a increderii si organismele de supraveghere asigura
prelucrarea corectd si legald in conformitate cu Directiva 95/46/CE in ceea ce priveste
prelucrarea datelor cu caracter personal.

2. Prestatorii de servicii de asigurare a Increderii prelucreaza datele cu caracter personal in
conformitate cu Directiva 95/46/CE. Aceasta prelucrare este limitata strict la datele minime
necesare pentru emiterea si mentinerea unui certificat sau pentru prestarea unui serviciu de
asigurare a increderii.

3. Prestatorii de servicii de asigurare a increderii garanteaza confidentialitatea si integritatea
datelor referitoare la persoana careia 1i este furnizat serviciul de asigurare a Increderii.

4. Fara sa aducd atingere efectului juridic acordat pseudonimelor in temeiul legislatiei
nationale, statele membre nu Tmpiedica prestatorii de servicii de asigurare a increderii sa
indice in certificatele pentru semndturile electronice un pseudonim in loc de numele
semnatarului.

Articolul 12
Accesibilitatea pentru persoanele cu handicap

Serviciile de asigurare a increderii prestate si produsele destinate utilizatorului final utilizate
pentru prestarea serviciilor respective sunt accesibile pentru persoanele cu handicap ori de
cate ori este posibil.

Sectiunea 2

Supraveghere

Articolul 13

Organismul de supraveghere
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1. Statele membre desemneaza un organism adecvat stabilit pe teritoriul lor sau, de comun
acord, in alt stat membru, sub responsabilitatea statului membru care l-a desemnat.
Organismele de supraveghere sunt investite cu toate competentele de supraveghere si de
investigare necesare pentru exercitarea sarcinilor lor.

2. Organismul de supraveghere este responsabil de indeplinirea urmatoarelor sarcini:

(a) monitorizarea prestatorilor de servicii de asigurare a Increderii stabiliti pe teritoriul
statului membru care a efectuat desemnarea, pentru a se asigura cd Indeplinesc
cerintele prevazute la articolul 15;

(b) supravegherea prestatorilor de servicii de asigurare a increderii calificati stabiliti pe
teritoriul statului membru care a efectuat desemnarea si a serviciilor calificate de
asigurare a increderii pe care le presteaza pentru a se asigura cd acestia si serviciile
calificate de asigurare a increderii prestate de acestia Indeplinesc cerintele aplicabile
prevazute in prezentul regulament;

(c) asigurarea faptului ca informatiile si datele relevante mentionate la articolul 19
alineatul (2) litera (g) si inregistrate de prestatorii de servicii de asigurare a Increderii
calificati sunt conservate si pastrate accesibile dupa ce activitatile unui prestator de
servicii de asigurare a increderii calificat au incetat, pentru o perioadd de timp
corespunzatoare, In vederea garantarii continuitatii serviciului.

3. Fiecare organism de supraveghere prezintd Comisiei si statelor membre un raport anual
privind activitatile de supraveghere din ultimul an calendaristic, pana la sfarsitul primului
trimestru al anului urmator. Acesta include, cel putin:

(a) informatii privind activitatile sale de supraveghere;

(b) un rezumat al notificarilor incalcarilor primit de la prestatorii de servicii de asigurare
a Increderii, in conformitate cu articolul 15 alineatul (2);

(c) statistici privind piata si utilizarea serviciilor calificate de asigurare a increderii,
inclusiv informatii privind ingisi prestatorii de servicii de asigurare a Increderii
calificati, serviciile calificate de asigurare a increderii pe care le ofera, produsele pe
care le utilizeaza si descrierea generald a clientilor lor.

4. Statele membre notifica Comisiei si celorlalte state membre denumirile si adresele
organismelor lor respective de supraveghere desemnate.

5. Comisia este Tmputernicitd sa adopte acte delegate, in conformitate cu articolul 38, cu
privire la definitia procedurilor aplicabile sarcinilor mentionate la alineatul (2).

6. Comisia poate, prin intermediul actelor de punere 1n aplicare, sa defineasca circumstantele,
formatele si procedurile pentru raportul mentionat la alineatul (3). Actele respective de punere
in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 39
alineatul (2).

Articolul 14

Asistenta reciproca
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1. Organismele de supraveghere coopereaza cu scopul de a face schimb de bune practici si de
a-si oferi reciproc, 1n cel mai scurt timp, informatii relevante si asistenta reciproca, astfel incat
activitatile sa poatd fi efectuate iIn mod coerent. Asistenta reciproca vizeaza, in special,
solicitarile de informatii si masurile de supraveghere, cum ar fi solicitdrile de a desfasura
inspectii legate de auditurile privind securitatea mentionate la articolele 15, 16 si 17.

2. Un organism de supraveghere cdruia i se adreseaza o solicitare de asistentd nu poate refuza
sa 11 dea curs, cu exceptia cazului in care:

(a) nu are competenta de a trata solicitarea sau
(b) a da curs solicitarii ar contraveni prezentului regulament.

3. Dupa caz, organismele de supraveghere pot efectua anchete comune in care este implicat
personalul din organismele de supraveghere ale celorlalte state membre.

Organismul de supraveghere al statului membru in care urmeazd sa aiba loc ancheta, in
conformitate cu propria legislatie nationala, poate sa delege misiuni de ancheta personalului
organismului de supraveghere asistat. Aceste competente pot fi exercitate doar sub
indrumarea si in prezenta personalului din organismul de supraveghere-gazda. Personalul
organismului de supraveghere asistat este supus legislatiei nationale a organismului de
supraveghere-gazda. Organismul de supraveghere-gazda isi asuma responsabilitatea pentru
actiunile personalului organismului de supraveghere asistat.

4. Comisia poate, prin intermediul actelor de punere in aplicare, sa specifice formatele si
procedurile pentru asistenta reciproca prevazutd la prezentul articol. Actele respective de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 39 alineatul (2).

Articolul 15
Cerinte de securitate aplicabile prestatorilor de servicii de asigurare a increderii

1. Prestatorii de servicii de asigurare a Increderii care sunt stabiliti pe teritoriul Uniunii iau
masurile tehnice si organizatorice corespunzdtoare pentru a gestiona riscurile pentru
securitatea serviciilor de asigurare a increderii pe care le presteaza. Avand in vedere stadiul
actual al tehnologiei, aceste mdsuri garanteaza cd nivelul securitdtii este corespunzator
gradului de risc. In special, se iau masuri pentru a preveni si minimiza impactul incidentelor
legate de securitate si pentru a informa partile interesate cu privire la efectele negative ale
oricaror incidente.

Fara a aduce atingere articolului 16 alineatul (1), orice prestator de servicii de asigurare a
increderii poate prezenta organismului de supraveghere raportul unui audit privind securitatea
efectuat de un organism independent recunoscut pentru a confirma faptul ca au fost luate
masuri de securitate corespunzatoare.

2. Prestatorii de servicii de asigurare a increderii notifica, fard intarzieri nejustificate si, daca
este posibil, in termen de cel mult 24 de ore dupa ce au aflat, organismului de supraveghere
competent, organismului national competent pentru securitatea informatiilor si altor parti terte
relevante, precum autoritatile pentru protectia datelor, orice Incalcare a securitatii sau pierdere
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a integritatii care are un impact semnificativ asupra serviciului de asigurare a increderii prestat
si asupra datelor cu caracter personal pastrate de acesta.

Dupa caz, in special daca o incélcare a securitatii sau o pierdere a integritatii se refera la doua
sau mai multe state membre, organismul de supraveghere in cauza informeaza organismele de
supraveghere din alte state membre si Agentia Europeana pentru Securitatea Retelelor
Informatice si a Datelor (ENISA).

Organismul de supraveghere in cauza poate, de asemenea, sd informeze publicul sau sa
solicite prestatorului de servicii de asigurare a increderii sa faca acest lucru, in cazul in care
considera cad dezvaluirea incélcarii serveste interesului public.

3. Organismul de supraveghere furnizeazd ENISA si Comisiei, o data pe an, un rezumat al
notificarilor incélcarilor primite de la prestatorii de servicii de asigurare a increderii.

4. In scopul punerii in aplicare a alineatelor (1) si (2), organismul de supraveghere competent
are competenta de a emite instructiuni obligatorii pentru prestatorii de servicii de asigurare a
increderii.

5. Comisia este imputernicitd sa adopte acte delegate, in conformitate cu articolul 38, privind
definirea mai precisa a masurilor mentionate la alineatul (1).

6. Comisia poate, prin intermediul actelor de punere in aplicare, sa defineasca circumstantele,
formatele si procedurile, inclusiv termenele, aplicabile n sensul alineatelor (1) - (3). Actele
respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2).

Articolul 16
Supravegherea prestatorilor de servicii de asigurare a increderii calificati

1. Prestatorii de servicii de asigurare a increderii calificati sunt auditati de cdtre un organism
independent recunoscut o datd pe an pentru a se confirma ca atat ei, cat si serviciile calificate
de asigurare a increderii pe care le presteaza indeplinesc cerintele stabilite in prezentul
regulament si prezintd organismului de supraveghere raportul care rezultd in urma auditului
privind securitatea.

2. Fara a aduce atingere alineatului (1), organismul de supraveghere poate, in orice moment,
sa auditeze prestatorii de servicii de asigurare a increderii calificati pentru a confirma ca atat
ei, cat si serviciile calificate de asigurare a increderii prestate de acestia continud sa
indeplineasca conditiile stabilite in prezentul regulament, fie din proprie initiativd, fie ca
raspuns la o solicitare din partea Comisiei. Organismul de supraveghere informeaza
autoritatile pentru protectia datelor cu privire la rezultatele auditurilor sale, in cazul in care par
sa fi fost incdlcate normele de protectie a datelor cu caracter personal.

3. Organismul de supraveghere are competenta de a da instructiuni obligatorii prestatorilor de
servicii de asigurare a increderii calificati pentru a remedia orice nerespectare a cerintelor
indicate in raportul auditului privind securitatea.

4. Cu trimitere la alineatul (3), in cazul in care prestatorul de servicii de asigurare a Increderii
calificat nu remediaza orice astfel de nerespectare Intr-un termen stabilit de catre organismul
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de supraveghere, acesta 1si pierde statutul de calificat si este informat de catre organismul de
supraveghere ca statutul sdu va fi modificat in consecinta in listele sigure mentionate la
articolul 18.

5. Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 38 privind
specificarea conditiilor in care este recunoscut organismul independent care efectueaza
auditul mentionat la alineatul (1) din prezentul articol, la articolul 15 alineatul (1) si la
articolul 17 alineatul (1).

6. Comisia poate, prin intermediul actelor de punere in aplicare, sa defineasca circumstantele,
procedurile si formatele aplicabile in sensul alineatelor (1), (2) si (4). Actele respective de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 39 alineatul (2).

Articolul 17
Initierea unui serviciu de asigurare a increderii calificat

1. Prestatorii de servicii de asigurare a Iincrederii calificati notificda organismului de
supraveghere intentia lor de a incepe prestarea unui serviciu de asigurare a increderii calificat
si prezintd organismului de supraveghere un raport al auditului privind securitatea efectuat de
un organism independent recunoscut, astfel cum este prevazut la articolul 16 alineatul (1).
Prestatorii de servicii de asigurare a Increderii calificati pot incepe sd furnizeze serviciul de
asigurare a increderii calificat dupa ce au prezentat organismului de supraveghere notificarea
si raportul auditului privind securitatea.

2. De indata ce documentele relevante sunt prezentate organismului de supraveghere in
conformitate cu alineatul (1), prestatorii de servicii calificati sunt inclusi in listele sigure
mentionate la articolul 18, indicand cd notificarea a fost prezentata.

3. Organismul de supraveghere verificd respectarea de cdtre prestatorul de servicii de
asigurare a increderii calificat si de catre serviciile calificate de asigurare a increderii prestate
de acesta a cerintelor regulamentului.

Daca verificarea dd nastere unor concluzii pozitive, organismul de supraveghere indica
statutul de calificat al prestatorilor de servicii calificati si al serviciilor calificate de asigurare a
increderii pe care acestia le presteaza in listele sigure, In termen de cel mult o lund de la
notificare, in conformitate cu alineatul (1).

In cazul in care verificarea nu este incheiata in termen de o lund, organismul de supraveghere
informeaza prestatorul de servicii de asigurare a increderii calificat, specificand motivele
intarzierii si termenul In care se Incheie verificarea.

4. Un serviciu de asigurare a increderii calificat care a facut obiectul notificdrii mentionate la
alineatul (1) nu poate fi refuzat pentru indeplinirea unei proceduri sau formalitati
administrative de catre organismul din sectorul public in cauza pentru ca nu a fost inclus in
listele mentionate la alineatul (3).

5. Comisia poate, prin intermediul actelor de punere in aplicare, sd defineasca circumstantele,
formatele si procedurile in sensul alineatelor (1), (2) si (3). Actele respective de punere in
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aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 39
alineatul (2).

Articolul 18
Listele sigure

1. Fiecare stat membru instituie, mentine si publicd liste sigure cu informatii referitoare la
prestatorii de servicii de asigurare a increderii calificati pentru care este competent, impreuna
cu informatii referitoare la serviciile calificate de asigurare a Increderii prestate de acestia.

2. Statele membre instituie, mentin si publica, in mod sigur, listele sigure semnate sau sigilate
electronic prevazute la alineatul (1), intr-o forma adecvata pentru prelucrarea automata.

3. Statele membre notificda Comisiei, fara intarzieri nejustificate, informatii cu privire la
organismul responsabil pentru instituirea, mentinerea si publicarea listelor sigure nationale si
detalii despre locul unde sunt publicate aceste liste, certificatul utilizat pentru semnarea sau
sigilarea listelor sigure si orice modificari ale acestora.

4. Comisia pune la dispozitia publicului, printr-un canal sigur, informatiile mentionate la
alineatul (3) intr-o forma purtdnd o semndturd electronicd sau un sigiliu electronic adecvata
pentru prelucrarea automata.

5. Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 38 privind
definirea informatiilor mentionate la alineatul (1).

6. Comisia poate, prin intermediul actelor de punere in aplicare, sd defineasca specificatiile
tehnice si formatele pentru listele sigure aplicabile in sensul alineatelor (1) - (4). Actele
respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2).

Articolul 19
Cerinte pentru prestatorii de servicii de asigurare a increderii calificati

1. Atunci cand emite un certificat calificat, un prestator de servicii de asigurare a increderii
calificat verifica, prin mijloace corespunzitoare si in conformitate cu legislatia nationala,
identitatea si, atunci cand este cazul, calititile speciale ale persoanei fizice sau juridice careia i
s-a emis un certificat calificat.

Aceste informatii sunt verificate de catre prestatorul de servicii calificat sau de cétre o parte
terta autorizatd care actioneaza sub responsabilitatea prestatorului de servicii calificat:

(a) de catre persoana fizica sau un reprezentant autorizat al persoanei juridice, in
persoana sau

(b) de la distanta, utilizdnd mijloace de identificare electronica in cadrul unui sistem
notificat emis in conformitate cu litera (a).

2. Prestatorii de servicii de asigurare a increderii calificati care presteaza servicii calificate de
asigurare a increderii:
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(a) angajeaza personal care posedd expertiza, experienta si calificarile necesare, care
aplicd proceduri administrative si de gestionare care corespund standardelor
europene sau internationale si care a beneficiat de o formare adecvata cu privire la
normele de protectie a securitatii si a datelor cu caracter personal;

(b) isi asuma raspunderea pentru daune prin mentinerea de resurse financiare suficiente
sau printr-un sistem adecvat de asigurari de raspundere;

(c) inainte de stabilirea unei relatii contractuale, informeaza orice persoand care doreste
sd utilizeze un serviciu de asigurare a increderii calificat de clauzele si conditiile
exacte privind utilizarea acelui serviciu,

(d) utilizeaza sisteme si produse demne de incredere care sunt protejate Impotriva
modificarilor si garanteaza siguranta tehnicd si fiabilitatea procesului sustinut de
acestea,

(e) utilizeaza sisteme demne de incredere pentru a stoca datele care le sunt furnizate,

intr-o forma care poate fi verificata, astfel incat:

— acestea sunt disponibile publicului pentru cercetari numai in cazul in care a fost
obtinut consimtdmantul persoanei careia i-au fost emise datele,

—  numai persoanele autorizate pot introduce si modifica date,
— autenticitatea informatiei poata fi controlata;
63 iau masuri impotriva falsificarii si furtului de date;

(2) inregistreaza pentru o perioadd de timp corespunzatoare toate informatiile relevante
referitoare la datele emise si primite de catre prestatorul de servicii de asigurare a
increderii calificat, In special in scopul de a furniza dovezi in procedurile judiciare.
Aceste Inregistrari pot fi efectuate in mod electronic;

(h) au un plan actualizat, in cazul incetarii serviciului, pentru a asigura continuitatea
serviciului in conformitate cu dispozitiile emise de cétre organismul de supraveghere,
in conformitate cu articolul 13 alineatul (2) litera (c);

(1) asigurd prelucrarea legala a datelor cu caracter personal in conformitate cu articolul
11.

3. Prestatorii de servicii de asigurare a Increderii calificati care emit certificate calificate
inregistreaza in baza lor de date de certificate revocarea certificatului in zece minute dupa
aceasta revocare.

4. Cu privire la alineatul (3), prestatorii de servicii de asigurare a increderii calificati care emit
certificate calificate furnizeazd oricarui beneficiar informatii cu privire la valabilitatea sau
revocarea statutului de certificate calificate emise de acestia. Aceste informatii sunt puse la
dispozitie in orice moment cel putin pe baza unui certificat in mod automat, fiabil, gratuit si
eficient.

5. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referinta ale standardelor pentru sisteme si produse demne de incredere. Conformitatea cu
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cerintele prevazute la articolul 19 este presupusa atunci cand sistemele si produsele demne de
incredere respecta standardele respective. Actele respective de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionatd la articolul 39 alineatul (2). Comisia
publicd actele respective in Jurnalul Oficial al Uniunii Europene.

Sectiunea 3

Semndtura electronicd

Articolul 20
Efecte juridice si acceptarea semnaturilor electronice

1. Unei semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptata ca
dovada 1n procedurile judiciare doar din motiv cé este sub forma electronica.

2. O semnatura electronica calificata are efectul juridic echivalent al unei semnaturi olografe.
3. Semnaturile electronice calificate sunt recunoscute si acceptate in toate statele membre.

4. Daca se solicitd o semnatura electronica cu un nivel de asigurare a securitatii sub cel al
semndturii electronice calificate, in special de un stat membru pentru a accesa un serviciu
online oferit de un organism din sectorul public pe baza unei evaluari adecvate a riscurilor
implicate intr-un astfel de serviciu, sunt recunoscute si acceptate toate semnaturile electronice
care au cel putin acelasi nivel de asigurare a securitatii.

5. Statele membre nu solicita pentru accesul transfrontalier la un serviciu online oferit de un
organism din sectorul public o semnatura electronica la un nivel de asigurare a securitatii mai
ridicat decat cel al semnaturii electronice calificate.

6. Comisia este Tmputernicitd sa adopte acte delegate in conformitate cu articolul 38 in ceea ce
priveste definirea diferitelor niveluri de securitate a semndturii electronice mentionate la
alineatul (4).

7. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru nivelurile de securitate ale semnaturii electronice.
Conformitatea cu nivelul de securitate definit intr-un act delegat adoptat in temeiul alineatului
(6) este presupusd atunci cand o semndturd electronicd indeplineste standardele respective.
Actele respective de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionatd la articolul 39 alineatul (2). Comisia publica actele respective in Jurnalul Oficial
al Uniunii Europene.

Articolul 21
Certificate calificate pentru semnéatura electronica

1. Certificatele calificate pentru semnatura electronicd indeplinesc cerintele prevazute in
anexa .

2. Certificatele calificate pentru semnatura electronicd nu fac obiectul niciunei cerinte
obligatorii in plus fatd de cerintele prevazute in anexa I.

32

RO



RO

3. In cazul in care un certificat calificat pentru semnatura electronica a fost revocat dupa
activarea initiala, acesta isi pierde valabilitatea si nu se revine in niciun caz la statutul sau prin
reinnoirea valabilitatii sale.

4. Comisia este Tmputernicita sa adopte acte delegate in conformitate cu articolul 38 privind
definirea mai precisd a cerintelor prevazute in anexa .

5. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru certificatele calificate pentru semnitura electronica. In cazul
in care un certificat calificat pentru semnatura electronica indeplineste standardele respective,
se presupune cd respectd cerintele prevdzute in anexa I. Actele respective de punere in
aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 39
alineatul (2). Comisia publica actele respective in Jurnalul Oficial al Uniunii Europene.

Articolul 22
Cerinte pentru dispozitivele de creare a semnaturilor electronice calificate

1. Dispozitivele de creare a semndaturilor electronice calificate indeplinesc cerintele prevazute
in anexa II.

2. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru dispozitivele de creare a semnaturilor electronice calificate.
In cazul in care un dispozitiv de creare a semniturilor electronice calificat indeplineste
standardele respective, se presupune cd respectd cerintele prevdzute in anexa II. Actele
respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2). Comisia publica actele respective in Jurnalul Oficial
al Uniunii Europene.

Articolul 23
Certificarea dispozitivelor de creare a semnaturilor electronice calificate

1. Dispozitivele de creare a semnaturilor electronice calificate pot fi certificate de organisme
publice sau private adecvate desemnate de statele membre, cu conditia ca acestea sa fi fost
supuse unui proces de evaluare a securitdtii efectuat iIn conformitate cu una din normele
pentru evaluarea securitatii produselor tehnologiei informatiei incluse pe o listd care este
stabilitd de Comisie prin intermediul actelor de punere 1n aplicare. Actele respective de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 39 alineatul (2). Comisia publica actele respective in Jurnalul Oficial al Uniunii
Europene.

2. Statele membre notifica Comisiei si celorlalte state membre denumirile si adresele
organismului public sau privat desemnat de acestea, astfel cum se mentioneaza la alineatul

(D).

3. Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 38 privind
stabilirea de criterii specifice care urmeaza sa fie indeplinite de catre organismele desemnate
mentionate la alineatul (1).
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Articolul 24

Publicarea unei liste de dispozitive de creare a semnaturilor electronice certificate si
calificate

1. Statele membre notifica Comisiei fard intirzieri nejustificate informatii cu privire la
dispozitivele de creare a semnaturilor electronice calificate care au fost certificate de catre
organismele mentionate la articolul 23. Ele notificd Comisiei, de asemenea, fard intarzieri
nejustificate, informatii cu privire la dispozitivele de creare a semnaturilor electronice care nu
ar mai fi certificate.

2. Pe baza informatiilor primite, Comisia stabileste, publica si mentine o listd a dispozitivelor
de creare a semnaturilor electronice certificate si calificate.

3. Comisia poate, prin intermediul actelor de punere 1n aplicare, sa defineasca circumstantele,
formatele si procedurile aplicabile in sensul alineatului (1). Actele respective de punere in
aplicare se adoptd in conformitate cu procedura de examinare mentionatd la articolul 39
alineatul (2).

Articolul 25

Cerinte pentru validarea semnaturilor electronice calificate

1. O semnatura electronica calificatd este considerata valabila daca se poate stabili, cu un grad
ridicat de certitudine, ca in momentul semnarii:

(a) certificatul care std la baza semnaturii este un certificat calificat pentru semnatura
electronica care respecta dispozitiile prevazute in anexa [;

(b) certificatul calificat necesar este autentic si valabil;

(©) datele de validare a semnaturilor corespund datelor furnizate de beneficiar;

(d) setul de date care reprezintd fard ambiguitate semnatarul este furnizat corect
beneficiarului;

(e) utilizarea vreunui pseudonim este indicatd clar beneficiarului in cazul in care se

foloseste un pseudonim;

63 semndtura electronicad a fost creatd printr-un dispozitiv de creare a semnaturilor
electronice calificat;

(g) integritatea datelor semnate nu a fost compromisa;
(h) cerintele prevazute la articolul 3 alineatul (7) sunt respectate;
(1) sistemul utilizat pentru validarea semnaturii furnizeazd beneficiarului rezultatul

corect al procesului de validare si permite beneficiarului sa detecteze orice aspecte
relevante pentru securitate.

2. Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 38 privind
definirea mai precisa a cerintelor prevazute la alineatul (1).
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3. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru validarea semnaturilor electronice calificate. In cazul in care
validarea semnaturilor electronice calificate indeplineste standardele respective, se presupune
ca respectd cerintele prevazute la alineatul (1). Actele respective de punere in aplicare se
adoptd 1n conformitate cu procedura de examinare mentionatd la articolul 39 alineatul (2).
Comisia publicd actele respective in Jurnalul Oficial al Uniunii Europene.

Articolul 26
Serviciul de validare calificat pentru semnaturile electronice calificate

1. Un serviciu de validare calificat pentru semnaturi electronice calificate este prestat de catre
un prestator de servicii de asigurare a increderii calificat care:

(a) furnizeaza validare in conformitate cu articolul 25 alineatul (1) si

(b) permite beneficiarilor sd primeasca rezultatul procesului de validare in mod automat,
fiabil, eficient si care poartd semndtura electronicd avansata sau sigiliul electronic
avansat al prestatorului care ofera serviciul de validare calificat.

2. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referinti ale standardelor pentru serviciul de validare calificat mentionat la alineatul (1). In
cazul 1n care serviciul de validare pentru semnatura electronicd calificatda indeplineste
standardele respective, se presupune ca respectd cerintele prevazute la alineatul (1) litera (b).
Actele respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2). Comisia publicd actele respective in Jurnalul Oficial
al Uniunii Europene.

Articolul 27
Pastrarea semnaturilor electronice calificate

1. Un serviciu de pastrare a semndturilor electronice calificate este prestat de un prestator de
servicii de asigurare a increderii calificat care utilizeaza proceduri si tehnologii capabile sa
extinda fiabilitatea datelor de validare a semnadturilor electronice calificate dincolo de
perioada de valabilitate tehnologica.

2. Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 38 privind
definirea mai precisd a cerintelor prevazute la alineatul (1).

3. Comisia poate, prin intermediul actelor de punere in aplicare, sa stabileascd numere de
referinta ale standardelor pentru pistrarea semnaturilor electronice calificate. In cazul in care
dispozitiile pentru pastrarea semnaturilor electronice calificate indeplinesc standardele
respective, se presupune cd respecta cerintele prevazute la alineatul (1). Actele respective de
punere in aplicare se adoptd in conformitate cu procedura de examinare mentionatd la
articolul 39 alineatul (2). Comisia publica actele respective in Jurnalul Oficial al Uniunii
Europene.

Sectiunea 4
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Sigilii electronice

Articolul 28
Efectele juridice ale sigiliilor electronice

1. Nu se refuzd efectul juridic al unui sigiliu electronic si posibilitatea de a fi acceptat ca
dovada in procedurile judiciare doar din motiv ca este sub forma electronica.

2. Un sigiliu electronic calificat beneficiaza de prezumtia juridicd de a garanta originea si
integritatea datelor de care este legat.

3. Un sigiliu electronic calificat este recunoscut si acceptat in toate statele membre.

4. Daca se solicitd un nivel de asigurare a securitatii sigiliului electronic sub cel al sigiliului
electronic calificat, in special de un stat membru pentru a accesa un serviciu online oferit de
un organism din sectorul public pe baza unei evaludri adecvate a riscurilor implicate de un
astfel de serviciu, sunt acceptate toate sigiliile electronice care au cel putin acelasi nivel de
asigurare a securitatii.

5. Statele membre nu solicitd pentru a accesa un serviciu online oferit de un organism din
sectorul public un sigiliu electronic la un nivel de asigurare a securitatii mai ridicat decat cel
al sigiliilor electronice calificate.

6. Comisia este Tmputernicitd sa adopte acte delegate in conformitate cu articolul 38 in ceea ce
priveste definirea diferitelor niveluri de asigurare a securitatii sigiliilor electronice mentionate
la alineatul (4).

7. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru nivelurile de asigurare a securitdtii sigiliilor electronice.
Conformitatea cu nivelul de asigurare a securitdtii definit intr-un act delegat adoptat in
temeiul alineatului (6) este presupusa atunci cand un sigiliu electronic indeplineste
standardele respective. Actele respective de punere in aplicare se adopta in conformitate cu
procedura de examinare mentionatd la articolul 39 alineatul (2). Comisia publicd actele
respective in Jurnalul Oficial al Uniunii Europene.

Articolul 29

Cerinte pentru certificatele calificate pentru sigilii electronice

1. Certificatele calificate pentru sigiliile electronice indeplinesc cerintele prevazute in anexa
II.

2. Certificatele calificate pentru sigiliile electronice nu fac obiectul niciunei cerinte obligatorii
in plus fata de cerintele prevazute in anexa III.

3. In cazul in care un certificat calificat pentru un sigiliu electronic a fost revocat dupa
activarea initiald, acesta 1si pierde valabilitatea si nu se revine In niciun caz la statutul sdu
anterior prin reinnoirea valabilitdtii sale.
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4. Comisia este imputernicitd s adopte acte delegate in conformitate cu articolul 38 privind
definirea mai precisa a cerintelor prevazute in anexa III.

5. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referintd ale standardelor pentru certificatele calificate pentru sigiliile electronice. In cazul in
care un certificat calificat pentru sigiliul electronic indeplineste standardele respective, se
presupune ca respectd cerintele prevazute in anexa III. Actele respective de punere in aplicare
se adoptd 1n conformitate cu procedura de examinare mentionatd la articolul 39 alineatul (2).
Comisia publicd actele respective in Jurnalul Oficial al Uniunii Europene.

Articolul 30

Dispozitive de creare a sigiliilor electronice calificate

1. Articolul 22 se aplica mutatis mutandis cerintelor pentru dispozitivele de creare a sigiliilor
electronice calificate.

2. Articolul 23 se aplica mutatis mutandis certificarii dispozitivelor de creare a sigiliilor
electronice calificate.

3. Articolul 24 se aplicad mutatis mutandis publicarii unei liste a dispozitivelor de creare a
sigiliilor electronice certificate si calificate.
Articolul 31
Validarea si pastrarea sigiliilor electronice calificate

Articolele 25, 26 si 27 se aplica mutatis mutandis validarii si pastrarii sigiliilor electronice
calificate.

Sectiunea S

Marca temporald electronica

Articolul 32
Efectul juridic al marcii temporale electronice

1. Nu se refuza efectul juridic al unei marci temporale electronice si posibilitatea de a fi
acceptatd ca dovada in procedurile judiciare doar din motiv ca este sub forma electronica.

2. Marca temporala electronicd calificata beneficiazd de o prezumtie juridicd de a garanta
timpul pe care il indica si integritatea datelor la care se raporteaza timpul indicat.

3. O marcad temporald electronicd calificatd este recunoscutd si acceptata in toate statele
membre.

Articolul 33

Cerinte pentru marcile temporale electronice calificate
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1. O marca temporald electronica calificata indeplineste urmatoarele cerinte:

(a) este precis legatd de ora universald coordonatd astfel incat sd excludd orice
posibilitate ca datele sa fie schimbate fara ca acest lucru sa fie detectat;

(b) se bazeaza pe o sursd de timp precisa;
(c) este emisa de un prestator de servicii de asigurare a Increderii calificat;
(d) este semnata utilizdnd o semndturd electronica avansatd sau un sigiliu electronic

avansat al prestatorului de servicii de asigurare a increderii calificat sau printr-o
metoda echivalenta.

2. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referinta ale standardelor pentru exactitatea legaturii intre timp si date si exactitatea sursei
timpului indicat. In cazul in care exactitatea legaturii intre timp si date si exactitatea sursei
timpului indicat indeplinesc standardele respective, se presupune ca se respectd cerintele
prevazute la alineatul (1). Actele respective de punere in aplicare se adopta in conformitate cu
procedura de examinare mentionata la articolul 39 alineatul (2). Comisia publicd actele
respective in Jurnalul Oficial al Uniunii Europene.

Sectiunea 6

Documente electronice

Articolul 34

Efecte juridice si acceptarea documentelor electronice

1. Un document electronic este considerat echivalent cu un document pe suport de hartie si
admisibil ca dovada in procedurile judiciare, avand in vedere nivelul sdu de asigurare a
autenticitatii si integritatii.

2. Un document care poartda o semndturd electronicd calificata sau un sigiliu electronic
calificat al persoanei care este competentd sa emitd documentul relevant beneficiaza de
prezumtia juridicd a autenticitatii si integritatii sale, cu conditia ca documentul sd nu contind
niciun element dinamic capabil sd modifice automat documentul.

3. Atunci cand un document original sau o copie certificata este necesar(d) pentru prestarea
unui serviciu online oferit de un organism din sectorul public, sunt acceptate in alte state
membre fara cerinte suplimentare cel putin documentele electronice emise de persoanele care
sunt competente sd emitd documentele relevante si care sunt considerate a fi originale sau
copii certificate in conformitate cu legislatia nationala a statului membru de origine.

4. Comisia poate, prin intermediul actelor de punere in aplicare, sd defineasca formatele
semnaturilor si sigiliilor electronice care se accepta ori de cate ori un document semnat sau
sigilat este solicitat de un stat membru pentru prestarea unui serviciu online oferit de un
organism din sectorul public mentionat la alineatul (2). Actele respective de punere in aplicare
se adoptd in conformitate cu procedura de examinare mentionata la articolul 39 alineatul (2).

Sectiunea 7

Servicii de distributie electronica calificate
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Articolul 35
Efectul juridic al unui serviciu de distributie electronica

1. Datele trimise sau primite utilizand un serviciu de distributie electronica sunt admisibile ca
dovezi in procedurile judiciare cu privire la integritatea datelor si exactitatea datei si orei la
care datele au fost trimise sau primite de catre un destinatar precizat.

2. Datele trimise sau primite utilizdnd un serviciu de distributie electronica calificat
beneficiaza de prezumtia juridicad a integritatii datelor si preciziei datei si orei trimiterii sau
primirii datelor indicate de sistemul de distributie electronica calificat.

3. Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 38 privind
specificarea mecanismelor pentru trimiterea sau primirea datelor utilizdnd serviciile de
distributie electronica, care sunt utilizate in scopul stimuldrii interoperabilitatii intre serviciile
de distributie electronica.

Articolul 36
Cerinte pentru serviciile de distributie electronica calificate
1. Serviciile de distributie electronica calificate Indeplinesc urmatoarele cerinte:

(a) trebuie sd fie prestate de catre unul sau mai multi prestatori de servicii de asigurare a
increderii calificati;

(b) trebuie sa permitd identificarea lipsitd de ambiguitate a expeditorului si, dacad este
cazul, a destinatarului;

(c) procesul de trimitere sau primire a datelor trebuie sd fie sigur printr-o semnatura
electronica avansatd sau un sigiliu electronic avansat al prestatorului de servicii de
asigurare a Increderii calificat astfel incat sa excluda posibilitatea ca datele sa fie
schimbate fara ca acest lucru sa fie detectat;

(d) orice modificare a datelor necesare in scopul de a trimite sau primi datele trebuie sa
fie clar indicata expeditorului si destinatarului datelor;

(e) data trimiterii, primirii i a oricdrei modificari a datelor trebuie sa fie indicata printr-o
marca temporala electronica calificat,

() in cazul datelor transferate intre doi sau mai multi prestatori de servicii de asigurare a
increderii calificati, cerintele de la literele (a) - (e) se aplica tuturor prestatorilor de
servicii de asigurare a Increderii calificati.

2. Comisia poate, prin intermediul actelor de punere in aplicare, sd stabileascd numere de
referinta ale standardelor pentru procesele de trimitere si primire de date. Conformitatea cu
cerintele prevazute la alineatul (1) este presupusa in cazul in care procesul de trimitere si
primire de date Indeplineste standardele respective. Actele respective de punere in aplicare se
adoptd 1n conformitate cu procedura de examinare mentionatd la articolul 39 alineatul (2).
Comisia publica actele respective in Jurnalul Oficial al Uniunii Europene.

Sectiunea 8
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Autentificarea unui site internet

Articolul 37
Cerinte pentru certificatele calificate pentru autentificarea unui site internet

1. Certificatele calificate pentru autentificarea unui site internet indeplinesc cerintele
prevazute in anexa IV.

2. Certificatele calificate pentru autentificarea unui site internet sunt recunoscute si acceptate
in toate statele membre.

3. Comisia este imputernicitd sa adopte acte delegate in conformitate cu articolul 38 privind
definirea mai precisa a cerintelor prevazute in anexa I'V.

4. Comisia poate, prin intermediul actelor de punere in aplicare, sa stabileascd numere de
referintd ale standardelor pentru certificatele calificate pentru autentificarea unui site internet.
In cazul in care un certificat calificat pentru autentificarea unui site internet indeplineste
standardele respective, se presupune cad respectd cerintele prevazute in anexa IV. Actele
respective de punere in aplicare se adoptd in conformitate cu procedura de examinare
mentionata la articolul 39 alineatul (2). Comisia publica actele respective in Jurnalul Oficial
al Uniunii Europene.

CAPITOLUL IV
ACTE DELEGATE

Articolul 38
Exercitarea delegarii

1. Competenta de a adopta acte delegate este conferitda Comisiei In conditiile prevazute la
prezentul articol.

2. Competenta de a adopta actele delegate mentionata la articolul 8 alineatul (3), articolul 13
alineatul (5), articolul 15 alineatul (5), articolul 16 alineatul (5), articolul 18 alineatul (5),
articolul 20 alineatul (6), articolul 21 alineatul (4), articolul 23 alineatul (3), articolul 25
alineatul (2), articolul 27 alineatul (2), articolul 28 alineatul (6), articolul 29 alineatul (4),
articolul 30 alineatul (2), articolul 31, articolul 35 alineatul (3) si articolul 37 alineatul (3) este
conferitda Comisiei pentru o perioadd de timp nedeterminata de la data intrarii in vigoare a
prezentului regulament.

3. Delegarea competentei mentionate la articolul 8 alineatul (3), articolul 13 alineatul (5),
articolul 15 alineatul (5), articolul 16 alineatul (5), articolul 18 alineatul (5), articolul 20
alineatul (6), articolul 21 alineatul (4), articolul 23 alineatul (3), articolul 25 alineatul (2),
articolul 27 alineatul (2), articolul 28 alineatul (6), articolul 29 alineatul (4), articolul 30
alineatul (2), articolul 31, articolul 35 alineatul (3) si articolul 37 alineatul (3) poate fi
revocatd in orice moment de catre Parlamentul European sau de cétre Consiliu. Decizia de
revocare pune capat delegdrii competentei mentionate in decizia respectivd. Aceasta produce
efecte Incepand cu ziua urmatoare datei publicarii deciziei in Jurnalul Oficial al Uniunii
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Europene sau la o data ulterioara specificata in decizie. Aceasta nu aduce atingere valabilitatii
actelor delegate aflate deja in vigoare.

4. De indata ce adoptd un act delegat, Comisia il notifica simultan Parlamentului European si
Consiliului.

5. Un act delegat adoptat in temeiul articolului 8 alineatul (3), articolului 13 alineatul (5),
articolului 15 alineatul (5), articolului 16 alineatul (5), articolului 18 alineatul (5), articolului
20 alineatul (6), articolului 21 alineatul (4), articolului 23 alineatul (3), articolului 25 alineatul
(2), articolului 27 alineatul (2), articolului 28 alineatul (6), articolului 29 alineatul (4),
articolului 30 alineatul (2), articolului 31, articolului 35 alineatul (3) si articolului 37 alineatul
(3) intra in vigoare numai in cazul in care Parlamentul European sau Consiliul nu a exprimat
nicio obiectie in termen de doud luni de la notificarea actului respectiv Parlamentului
European si Consiliului sau dacd, inainte de expirarea termenului respectiv, atat Parlamentul
European, cat si Consiliul informeaza Comisia cd nu vor formula obiectii. La initiativa
Parlamentului European sau a Consiliului, termenul respectiv se prelungeste cu doua luni.

CAPITOLUL V
ACTE DE PUNERE iN APLICARE

Articolul 39
Procedura comitetelor

1. Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

2. Atunci cand se face trimitere la prezentul alineat, se aplica articolul 5 din Regulamentul
(UE) nr. 182/2011.

CAPITOLUL VI
DISPOZITII FINALE

Articolul 40

Raportare
Comisia prezintd Parlamentului European si Consiliului rapoarte cu privire la aplicarea
prezentului regulament. Primul raport se transmite in termen de cel mult patru ani de la data

intrdrii in vigoare a prezentului regulament. Ulterior, urmatoarele rapoarte se transmit o data
la patru ani.

Articolul 41
Abrogare
1. Directiva 1999/93/CE se abroga.

2. Trimiterile la directiva abrogata se interpreteaza ca trimiteri la prezentul regulament.
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3. Dispozitivele sigure de creare a semnaturilor a caror conformitate a fost determinatd in
conformitate cu articolul 3 alineatul (4) din Directiva 1999/93/CE sunt considerate dispozitive
de creare a semnaturilor calificate in temeiul prezentului regulament.

4. Certificatele calificate emise In temeiul Directivei 1999/93/CE sunt considerate certificate
calificate pentru semnaturi electronice in temeiul prezentului regulament pana la expirare, dar
nu mai mult de cinci ani de la intrarea in vigoare a prezentului regulament.

Articolul 42

Intrarea in vigoare

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicarii in Jurnalul
Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles,
Pentru Parlamentul European, Pentru Consiliu,
Presedintele Presedintele
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ANEXA I

Cerinte pentru certificatele calificate pentru semnaturi electronice

Certificatele calificate pentru semnaturi electronice contin:

(a)

(b)

(©)

(d)

(e)
()

(g

(h)

@)

o indicatie, cel putin intr-o forma adecvatd pentru prelucrarea automatd, ca
certificatul a fost emis ca certificat calificat pentru semnaturi electronice;

un set de date reprezintd fard ambiguitate prestatorul de servicii de asigurare a
increderii calificat care emite certificatele calificate care includ cel putin statul
membru in care este stabilit prestatorul respectiv si

— pentru o persoana juridica: numele si numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale,

—  pentru o persoana fizica: numele persoanei;

un set de date care reprezintd fara ambiguitate semnatarul caruia i-a fost emis
certificatul care include cel putin numele semnatarului sau un pseudonim, care este
identificat ca atare;

datele de validare a semndturilor electronice care corespund datelor de creare a
semnaturilor electronice;

detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

codul de identitate al certificatului care trebuie sa fie unic pentru prestatorul de
servicii de asigurare a Increderii calificat;

semndtura electronicad avansatd sau sigiliul electronic avansat al prestatorului de
servicii de asigurare a Increderii calificat emitent;

locul in care certificatul care std la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este disponibil gratuit;

localizarea serviciilor privind statutul valabilitatii certificatului care pot fi utilizate
pentru a cunoaste statutul valabilitatii certificatului calificat;

in cazul 1n care datele de creare a semndturilor electronice legate de datele de
validare a semndturilor electronice sunt situate intr-un dispozitiv de creare a
semndturilor electronice calificat, o indicatie corespunzatoare referitoare la aceasta,
cel putin intr-o forma adecvata pentru prelucrarea automata.
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ANEXA 11

Cerinte pentru dispozitivele de creare a semnaturilor calificate

1. Dispozitivele de creare a semndturilor electronice calificate garanteazd, prin mijloace
tehnice si procedurale adecvate, cel putin ca:

(a) secretul datelor de creare a semnaturilor electronice utilizate pentru generarea
semnadturii electronice este asigurat;

(b) datele de creare a semnaturilor electronice utilizate pentru generarea semnaturii
electronice pot sa apard numai o data;

(c) existd suficiente asigurari ca datele de creare a semnaturilor electronice utilizate
pentru generarea semnaturilor electronice nu pot sa fie descoperite prin deductie si ca
semndtura electronicd este protejatd impotriva falsificarii utilizind tehnologia
disponibild in prezent;

(d) datele de creare a semnaturilor electronice utilizate pentru generarea semnaturilor
electronice pot sa fie protejate In mod fiabil de catre semnatarul legitim impotriva
utilizarii de catre alte persoane.

2. Dispozitivele de creare a semnaturilor electronice calificate nu modificd datele care
urmeaza sa fie semnate sau nu impiedica prezentarea lor semnatarului Tnainte de a semna.

3. Generarea sau gestionarea datelor de creare a semnaturilor electronice in numele
semnatarului se realizeaza de catre un prestator de servicii de asigurare a increderii calificat.

4. Prestatorii de servicii de asigurare a increderii calificati care gestioneaza datele de creare a
semndturilor electronice Tn numele semnatarului pot duplica datele de creare a semnaturilor
electronice in scopul de a le avea de rezerva, cu conditia ca urmatoarele cerinte sa fie
indeplinite:

(a) securitatea seturilor de date duplicate trebuie sa fie la acelasi nivel ca pentru seturile
de date originale;

(b) numarul seturilor de date duplicate nu depaseste minimul necesar pentru a asigura
continuitatea serviciului.
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ANEXA 111

Cerinte pentru certificatele calificate pentru sigilii electronice

Certificatele calificate pentru sigilii electronice contin:

(a)

(b)

(©)

(d)

(e)
()

(g

(h)

@)

o indicatie, cel putin intr-o forma adecvatd pentru prelucrarea automatd, ca
certificatul a fost emis ca certificat calificat pentru sigilii electronice;

un set de date care reprezintd fard ambiguitate prestatorul de servicii de asigurare a
increderii calificat care emite certificatele calificate care include cel putin statul
membru in care este stabilit prestatorul respectiv si

— pentru o persoana juridicd: numele si numarul de Inregistrare astfel cum se
mentioneaza in registrele oficiale,

—  pentru o persoana fizica: numele persoanei;

un set de date care reprezintd fara ambiguitate persoana juridicd careia 1 s-a emis
certificatul, care include cel putin numele si numarul de Inregistrare astfel cum se
mentioneaza in registrele oficiale;

datele de validare a sigiliilor electronice care corespund datelor de creare a sigiliilor
electronice;

detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

codul de identitate al certificatului care trebuie sa fie unic pentru prestatorul de
servicii de asigurare a Increderii calificat;

semndtura electronica avansatd sau sigiliul electronic avansat al prestatorului de
servicii de asigurare a Increderii calificat emitent;

locul in care certificatul care std la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este disponibil gratuit;

localizarea serviciilor privind statutul valabilitatii certificatului care pot fi utilizate
pentru a cunoaste statutul valabilitatii certificatului calificat;

in cazul in care datele de creare a sigiliilor electronice legate de datele de validare a
sigiliilor electronice sunt situate intr-un dispozitiv de creare a sigiliilor electronice
calificat, o indicatie corespunzdtoare referitoare la aceasta, cel putin intr-o forma
adecvata pentru prelucrarea automata.
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ANEXA 1V

Cerinte pentru certificatele calificate pentru autentificarea unui site internet

Certificatele calificate pentru autentificarea unui site internet contin:

(a)

(b)

(©)

(d)

(e)
(f)
(2

(h)

(1)

()

o indicatie, cel putin intr-o forma adecvatd pentru prelucrarea automatd, ca
certificatul a fost emis ca certificat calificat pentru autentificarea unui site internet;

un set de date care reprezintd fard ambiguitate prestatorul de servicii de asigurare a
increderii calificat care emite certificatele calificate care include cel putin statul
membru in care este stabilit prestatorul respectiv si

— pentru o persoand juridica: numele si numarul de Inregistrare astfel cum se
mentioneaza in registrele oficiale,

—  pentru o persoana fizica: numele persoanei;

un set de date care reprezintd fara ambiguitate persoana juridicd careia 1 s-a emis
certificatul, care include cel putin numele si numarul de Inregistrare astfel cum se
mentioneaza in registrele oficiale;

elemente ale adresei, care includ cel putin orasul si statul membru, ale persoanei
juridice careia i s-a emis certificatul, astfel cum se mentioneaza in registrele oficiale;

numele domeniului gestionat de persoana juridica careia i s-a emis certificatul;
detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

codul de identitate al certificatului care trebuie sa fie unic pentru prestatorul de
servicii de asigurare a Increderii calificat;

semndtura electronicd avansatd sau sigiliul electronic avansat al prestatorului de
servicii de asigurare a Increderii calificat emitent;

locul in care certificatul care sta la baza semnaturii electronice avansate sau a
sigiliului electronic avansat mentionate la litera (g) este disponibil gratuit;

localizarea serviciilor privind statutul valabilitatii certificatului care pot fi utilizate
pentru a cunoaste statutul valabilitatii certificatului calificat.
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1.1.

1.2.

1.3.

FISA FINANCIARA LEGISLATIVA

CADRUL PROPUNERIV/INITIATIVEI

Prezenta fisd financiara detaliazd cerintele 1n ceea ce priveste cheltuielile
administrative 1n vederea punerii 1n aplicare a regulamentului propus privind
identificarea electronica si serviciile de asigurare a increderii pentru tranzactiile
electronice pe piata internd.

In urma procedurii legislative si a discutiei pentru adoptarea de catre Parlamentul
European si Consiliu a regulamentului propus, Comisia va avea nevoie de
douasprezece persoane ocupate in echivalent norma intreagd (ENI) pentru a elabora
actele delegate si de punere in aplicare conexe, pentru a asigura disponibilitatea
standardelor organizationale si tehnice, pentru a trata informatiile notificate de statele
membre, in special pentru a mentine informatiile referitoare la listele sigure, pentru a
asigura sensibilizarea partilor interesate — in special cetateni si IMM-uri — cu privire
la avantajele utilizarii identificérii, autentificarii si semnaturii electronice si a
serviciilor conexe de asigurare a increderii si pentru a angaja discutii cu tarile terte in
vederea realizarii interoperabilititii identificarii, autentificarii $i semnaturii
electronice si a serviciilor conexe de asigurare a increderii la nivel mondial.

Denumirea propunerii/initiativei

Propunere a Comisiei de regulament privind identificarea electronica si
serviciile de asigurare a increderii pentru tranzactiile electronice pe piata
interna

Domeniul (domeniile) de politicii in cauzi in structura ABM/ABB*

09 SOCIETATEA INFORMATIONALA

Tipul propunerii/initiativei
L] Propunerea/initiativa se referd la o actiune noui

[] Propunerea/initiativa se referd la o actiune noud ca urmare a unui proiect-pilot/a unei
actiuni pregititoare®®

0] Propunerea/initiativa se refera la prelungirea unei actiuni existente

M Propunerea/initiativa se referd la o actiune reorientati ciitre o actiune noui

26

ABM (Activity Based Management): gestionarea pe activitati — ABB (Activity Based Budgeting): stabilirea bugetului pe
activitati.
Astfel cum se mentioneaza la articolul 49 alineatul (6) litera (a) sau (b) din Regulamentul financiar.
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1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

RO

Obiective

Obiectivul (obiectivele) strategic(e) multianual(e) al(e) Comisiei vizat(e) de
propunere/initiativa

Obiectivele generale ale propunerii sunt cele din politicile generale ale UE in care se
situeaza propunerea, precum Strategia UE 2020. Aceasta vizeaza sa garanteze ca
Europa ar ,fi transformata intr-o economie inteligentd, durabila si favorabila
incluziunii, care obtine un nivel ridicat de ocupare a fortei de muncad, de
productivitate si de coeziune sociala.”

Obiectiv(e) specific(e) si activitatea (activitatile) ABM/ABB in cauza

Pentru a spori increderea in tranzactiile electronice paneuropene si pentru a asigura
recunoasterea juridica transfrontaliera a identificarii, autentificarii si semnaturii
electronice si a serviciilor conexe de asigurare a Increderii, precum si un nivel ridicat
de protectie a datelor si responsabilizarea utilizatorilor pe piata unica (a se vedea
Agenda digitala pentru Europa, actiunile-cheie 3 si 16).

Activitatea (activitatile) ABM/ABB in cauza

09 02 - Cadru de reglementare pentru Agenda digitala pentru Europa

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/inifiativa ar trebui sa le aibd asupra beneficiarilor
vizati/grupurilor vizate.

Stabilirea unui mediu de reglementare clar pentru identificarea, autentificarea si
semnatura electronica si serviciile conexe de asigurare a increderii, care ar spori
confortul si Increderea utilizatorilor in lumea digitala.

Indicatori de rezultat si de impact

A se preciza indicatorii care permit monitorizarea punerii in aplicare a propunerii/initiativei.

1. Existenta furnizorilor de identificare, autentificare si semnaturd electronica si
servicii conexe de asigurare a Increderii care desfdsoara activitdti in mai multe state
membre ale UE:

2. Gradul de interoperabilitate pe care il ating dispozitivele (de exemplu, dispozitive
de citire a cardurilor cu memorie) intre sectoare si tari;

3. Utilizarea identificdrii, autentificarii si semndturii electronice si a serviciilor
conexe de asigurare a Increderii de cétre toate categoriilor de populatie;

4. Masura in care identificarea, autentificarea si semnatura electronica si serviciile
conexe de asigurare a increderii sunt utilizate de catre utilizatorii finali pentru
tranzactiile nationale si internationale (transfrontaliere);

5. Gradul de armonizare intre statele membre a legislatiei privind identificarea,
autentificarea si semnatura electronicd si serviciile conexe de asigurare a increderii;

6. Sistemele de identificare electronica notificate Comisiei;
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1.5.

1.5.1.

1.5.2.

1.5.3.

1.5.4.

RO

7. Servicii accesibile prin mijloace notificate de identificare electronica in sectorul
public (de exemplu, e-guvernare, e-sdndtate, e-justitic si achizitii publice
electronice);

8. Servicii accesibile prin mijloace notificate de identificare electronica in sectorul

privat (de exemplu, servicii bancare online, comert electronic, jocuri de noroc online,
conectare la site-uri internet si servicii de internet mai sigure).

Motivul (motivele) propunerii/initiativei

Cerinta (cerintele) care trebuie indeplinita (indeplinite) pe termen scurt sau lung

Divergentele in ceea ce priveste punerea in aplicare la nivel national a directivei
privind semnatura electronica ca urmare a diferitelor interpretari ale statelor membre
conduc la probleme de interoperabilitate transfrontaliera, si, astfel, la o situatie
segmentata in UE si la denaturari pe piata interna. Acestea sunt insotite de o lipsa de
incredere 1n sistemele electronice care impiedica cetdtenii europeni sa beneficieze de
acelasi tip de servicii in mediul digital ca si in viata reala.

Valoarea adaugata a implicarii UE

Actiunea la nivelul UE ar prezenta avantaje clare In comparatie cu actiunea la nivelul
statelor membre. Experienta a aratat, intr-adevar, cd masurile nationale nu sunt
numai insuficiente pentru a face ca tranzactiile electronice sa devina posibile peste
granite, ci dimpotriva, au creat obstacole in calea interoperabilitatii semnaturilor
electronice la nivelul UE si au in prezent acelasi efect pentru identificarea
electronica, autentificarea electronica si serviciile conexe de asigurare a increderii.

Invataminte desprinse din experiente anterioare similare

Propunerea se bazeazd pe experienta acumulatd in contextul directivei privind
semndtura electronica si pe problemele intalnite din cauza transpunerii $i punerii in
aplicare fragmentate a directivei respective, care au Impiedicat-o sd isi realizeze
obiectivele.

Coerenta si posibila sinergie cu alte instrumente relevante

Mai multe alte initiative ale UE care vizeazd eliminarea problemelor legate de
interoperabilitate si de recunoasterea si acceptarea transfrontalierd referitoare la
anumite tipuri de interactiuni electronice, de exemplu, directiva privind serviciile,
directivele privind achizitiile publice, directiva TVA revizuitd (facturarea
electronica) sau regulamentul privind initiativa cetateneascd europeana fac referire la
directiva privind semnétura electronica.

In plus, regulamentul propus va oferi un cadru juridic benefic pentru adoptarea
generalizatd a proiectelor-pilot la scard larga care au fost instituite la nivelul UE
pentru a sprijini dezvoltarea mijloacelor de comunicare electronicad interoperabile si
demne de incredere (inclusiv SPOCS, care sprijind punerea in aplicare a directivei
privind serviciile; STORK, care sprijind elaborarea si utilizarea identificarilor
electronice interoperabile; PEPPOL, care sprijina elaborarea si utilizarea solutiilor
interoperabile In domeniul achizitiilor publice electronice; epSOS, care sprijina
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elaborarea si utilizarea solutiilor interoperabile in domeniul e-sanatatii; eCodex, care
sprijind elaborarea si utilizarea solutiilor interoperabile in domeniul e-justitiei).

1.6. Durata si impactul financiar
0] Propunere/initiativa cu durata limitata
— [ Propunere/initiativa in vigoare din [ZZ/LL]AAAA péana la [ZZ/LL]AAAA
— [ Impact financiar din AAAA pand in AAAA
M Propunere/initiativa cu durati nelimitata
1.7. Modul (modurile) de gestiune preconizat(e)27
M Gestiune centralizata directa de catre Comisie
0] Gestiune centralizata indirecta, prin delegarea sarcinilor de executie catre:
— [ agentii executive
— [ organisme instituite de Comunitati*®
— [ organisme publice nationale/organisme cu misiune de serviciu public

— [ persoane carora li se incredinteaza executarea unor actiuni specifice in temeiul
titlului V din Tratatul privind Uniunea Europeana, identificate in actul de baza
relevant in sensul articolului 49 din Regulamentul financiar

[] Gestiune partajata cu statele membre
0] Gestiune descentralizata impreuna cu tari terte

[J Gestiune in comun cu organizatii internationale (a se preciza)

Daca se indica mai multe moduri de gestiune, se furnizeaza detalii suplimentare in sectiunea ,, Observatii”.

Observatii

L

27 Detalii privind modurile de gestionare, precum si trimiterile la Regulamentul financiar sunt disponibile pe site-ul BudgWeb:

http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html.
Astfel cum sunt mentionate la articolul 185 din Regulamentul financiar.
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2.1.

2.2.

2.2.1.

2.2.2.

2.3.

MASURI DE GESTIUNE

e A

Dispozitii in materie de monitorizare si raportare

A se preciza frecventa si conditiile aferente acestor dispozitii.

Prima evaluare va avea loc la patru ani dup intrarea in vigoare a regulamentului. In
regulament este inclusd o clauza explicitd privind raportul pe care Comisia 1l va
prezenta Parlamentului European si Consiliului privind punerea in aplicare a
regulamentului. Ulterior, urmatoarele rapoarte vor fi transmise o data la patru ani. Se
va aplica metodologia Comisiei privind evaluarea. Aceste evaluari vor fi efectuate cu
ajutorul unor studii specifice privind punerea in aplicare a instrumentelor juridice, al
unor chestionare adresate autoritatilor nationale, al unor discutii cu experti, al unor
ateliere, al unor sondaje Eurobarometru etc.

Sistemul de gestiune si control

Riscul (riscurile) identificat(e)

S-a efectuat o evaluare a impactului care sd insoteascd propunerea de regulament.
Noul instrument juridic va prevedea recunoasterea si acceptarea reciproca a
identificarii electronice peste granite, Tmbunatatirea cadrului actual privind
semndturile electronice, consolidarea supravegherii nationale a prestatorilor de
servicii de asigurare a Increderii si oferirea de efect juridic si recunoastere juridica
serviciilor conexe de asigurare a increderii. Acesta introduce, de asemenea, utilizarea
actelor delegate si de punere in aplicare ca un mecanism care sd asigure flexibilitate
in raport cu evolutiile tehnologice.

Metoda (metodele) de control preconizata (preconizate)

Metodele de control existente aplicate de catre Comisie vor acoperi creditele
suplimentare.

Masurile de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate.

Masurile existente de prevenire a fraudelor aplicate de catre Comisie vor acoperi
creditele suplimentare.
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3.1.

IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INITIATIVEI

Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara
(bugetare) de cheltuieli afectata (afectate)

e Linii bugetare de cheltuieli existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

.. - Tip de .
Linia bugetara cheltuicli Contributie
Rubrica din .
cadrul in slenlsul
. : : : articolului 18
ﬁI‘llétipCIarl Numarul Dif./(zNg)edif. dlgﬁell(r)trea dlgﬁ?:rea dl?éﬁil;trea alineatul (1) litera
mulitianua. : ¥ 4 5 di
[DeSCrierea. . .. .o.vuuininieiniiereiiiieieeaaanes ] AFLS® | candidate® terte Reéi?img;ml
financiar
09.01 01 01
5 Cheltuieli cu personalul in activitate | Nedif. NU NU NU NU
din cadrul  Directiei  Generale
Societatea Informationala si Media
09.01 02 01
5 Nedif. NU NU NU NU
Personal extern

Dif. = credite diferentiate / Nedif. = credite nediferentiate
AELS: Asociatia Europeana a Liberului Schimb.

Tarile candidate si, dupa caz, tarile potential candidate din Balcanii de Vest.
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3.2 Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor

) ) [Rubrica 1. Crestere inteligenta si favorabila incluziunii
Rubrica din cadrul financiar multianual: | Numarul

........................................................................................... ]
Anul Anul
Anul Anul Anul Anul
DG: INFSO 2014 2015 Anul 2019 2020 TOTAL
2016 2017 2018
* Credite operationale
e Angajamente (1) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Numarul liniei bugetare - N.A. —
Plati @ 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Numiral linisi buetare - N A Angajamente (1a) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
ul 1€1 bu - IN.A.
& Pliti (2a) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Cr'edlte cu caracteg2 administrativ finantate 0.000 0.000 0,000 0,000 0,000 0,000 0,000 0,000
din bugetul anumitor programe
Numarul liniei bugetare ®) 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
Angajamente :lf;a 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
TOTAL credite
pentru DG INFSO » 2
Pliti 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
+3
Rubrica din cadrul financiar multianual: 5 ,,Cheltuieli administrative”

32 Asistenta tehnica si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE (fostele linii ,,BA”), cercetare indirecta

si cercetare directa.

RO 53



milioane EUR (cu 3 zecimale)

Anul Anul Anul Anul Anul Anul Anul TOTAL
2014 2015 2016 2017 2018 2019 2020
DG: INFSO
* Resurse umane 1344 1344 1344 1344 1344 1344 1344 9 408
¢ Alte cheltuieli administrative
TOTAL DG INFSO Credite 1344 1344 1344 1344 1344 1344 1344 9 408
TOTAL credite Total . .
in cadrul RUBRICII 5 € Total pléﬁ)angajame“ | 1344 | 1344 | 1344| 1344 1344 | 1344 | 1344 9 408
din cadrul financiar multianual )
milioane EUR (cu 3 zecimale)
Anul Anul Anul Anul Anul Anul Anul
2014 | 2015 | 2016 | 2017 2018 2019 2020 TOTAL
TOTAL credite Angajamente 1344 | 1344 | 1344 | 1344| 1344 1344| 1344 9 408
in cadrul RUBRICILOR 1 -5
din cadrul financiar multianual Plati 1344 1344 1344 1344 1344 1344 1344 9 408
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3.2.2.

RO

Impactul estimat asupra creditelor operationale
— M Propunerea/initiativa nu implica utilizarea de credite operationale

— [ Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:
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3.2.3.

3.2.3.1. Sinteza

Impactul estimat asupra creditelor cu caracter administrativ

— [ Propunerea/initiativa nu implica utilizarea de credite administrative

— M Propunerea/initiativa implica utilizarea de credite administrative, conform
explicatiilor de mai jos:

milioane EUR (cu 3 zecimale)

Anul
N 2014

Anul
2015

Anul
2016

Anul
2017

Anul
2018

Anul
2019

Anul
2020

TOTAL

RUBRICA 5
din cadrul financiar
multianual

Resurse umane

1344

1344

1344

1344

1344

1344

1344

9 408

Alte cheltuieli
administrative

Subtotal RUBRICA 5
din cadrul financiar
multianual

1344

1344

1344

1344

1344

1344

1344

9408

in afara RUBRICII
53 din cadrul
financiar multianual

Resurse umane

Alte cheltuieli
Cu caracter
administrativ

Subtotal
in afara RUBRICII 5
din cadrul financiar
multianual

TOTAL

1 344

1 344

1 344

1 344

1 344

1344

1344

9 408

33 . < L PR - . . . _—
Asistenta tehnicd si/sau administrativa si cheltuieli de sprijin pentru punerea in aplicare a programelor si/sau a actiunilor UE
(fostele linii ,,BA”), cercetare indirecta si cercetare directa.
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3.2.3.2. Necesarul de resurse umane estimat

— [ Propunerea/initiativa nu implica utilizarea de resurse umane

— M Propunerea/initiativa implica utilizarea de resurse umane, conform explicatiilor

de mai jos:

Estimarea trebuie exprimatd in valoare intreaga (sau cel mult cu o zecimala)

Anul
2014

Anul
2015

Anul
2016

Anul
2017

Anul
2018

Anul
2019

Anul
2020

* Posturi din schema de personal (posturi de functionari si

de agenti

temporari)

09 01 01 01 (la sediu si in birourile de
reprezentare ale Comisiei)

9

9

9

XX 01 01 02 (in delegatii)

XX 01 05 01 (cercetare indirecta)

10 01 05 01 (cercetare directa)

* Personal extern (in unititi echivalent normi intreagi: ENI)*

09 01 02 01 (AC, INT, END din ,,pachetul
global”)

3

XX 010202 (AC, INT, JED, AL si END in
delegatii)

- 1a sediu®®

XX 01 04 yy*’

- in delegatii

XX 01 0502 (AC, INT, END - in cadrul
cercetdrii indirecte)

10 01 05 02 (AC, INT, END - 1n cadrul
cercetarii directe)

Alte linii bugetare (a se preciza)

TOTAL

12

12

12

12

12

12

12

Necesarul de resurse umane va fi acoperit de efectivele de personal ale DG-ului in cauza
alocate deja gestionarii actiunii si/sau realocate intern in cadrul DG-ului, completate, dupa
caz, prin resurse suplimentare ce ar putea fi alocate DG-ului care gestioneazad actiunea in

cadrul procedurii de alocare anuala si in lumina constrangerilor bugetare.

Descrierea sarcinilor care trebuie efectuate:

Functionari si agenti temporari

Domenii prioritare:

1. Stabilirea unui nou cadru legislativ privind serviciile electronice de asigurare a
increderii

2. Stimularea adoptarii serviciilor electronice de asigurare a increderii prin sporirea
sensibilizarii IMM-urilor si a cetatenilor cu privire la potentialul lor

3. Monitorizarea Directivei 1999/93/CE, inclusiv aspectele internationale

4. Exploatarea efectului de parghie a proiectelor-pilot la scara larga pentru a accelera

Gestionarea procedurilor legislative pentru adoptarea de catre Parlamentul European si
Consiliu a regulamentului planificat si a actelor delegate/de punere 1n aplicare conexe.

34

Délégation” (expert tanar in delegatii); AL= agent local; END= expert national detasat.

35
36

pescuit (FEP).
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Sub plafonul pentru personal extern din credite operationale (fostele linii ,,BA”).

AC= agent contractual; INT = personal pus la dispozitie de agenti de munca temporara (,,Intérimaire”); JED = ,,Jeune Expert en

in special pentru fonduri structurale, Fondul european agricol pentru dezvoltare rurali (FEADR) si Fondul european pentru
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realizarea concretd a obiectivul noului cadru legislativ.

Personal extern

La fel ca mai sus
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3.24.

3.2.5.

3.3.

Compatibilitatea cu cadrul financiar multianual existent
— M Propunerea/initiativa este compatibila cu cadrul financiar multianual existent.

— [ Propunerea/initiativa necesita o reprogramare a rubricii corespunzatoare din
cadrul financiar multianual.

‘ A se explica reprogramarea necesara, precizandu-se liniile bugetare in cauza si sumele aferente.

— [ Propunerea/initiativa necesita recurgerea la instrumentul de flexibilitate sau la
revizuirea cadrului financiar multianual®’.

A se explica actiunea necesard, precizand rubricile si liniile bugetare in cauza, precum si sumele
aferente.

Participarea tertilor
— M Propunerea/initiativa nu prevede cofinantare din partea tertilor
— [ Propunerea/initiativa prevede cofinantare, estimata in cele ce urmeaza:
Impactul estimat asupra veniturilor
— M Propunerea/initiativa nu are impact financiar asupra veniturilor.
— [ Propunerea/initiativa are urmatorul impact financiar:
o O asupra resurselor proprii

o O asupra diverselor venituri
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A se vedea punctele 19 si 24 din Acordul interinstitutional.
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