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BEGRUNDEL SE

1 BAGGRUND FOR FORSLAGET

Denne begrundelse redeger for et forslag til en lovramme, der har til formal at styrke tilliden
til elektroniske transaktioner pa det indre marked.

Det er afgarende for den gkonomiske udvikling, at der skabes tillid til onlineverdenen. Hvis
tilliden mangler, vil forbrugere, virksomheder og administrationer teve med at gennemfere
elektroniske transaktioner og benytte nye tjenester.

Den digitale dagsorden for Europa" udpeger de forhindringer, der vanskeligger den digitale
udvikling i Europa og foresldr lovgivning om e-signaturer (nggletiltag 3) samt gensidig
anerkendelse af e-identifikation og autentifikation (negletiltag 16), sa der fastlasgges et klart
retsgrundlag med det forma at eliminere opsplitning og mangel pa interoperabilitet, fremme
digitalt borgerskab og forhindre onlinekriminalitet. Lovgivning om gensidig anerkendelse af
elektronisk identifikation og autentifikation pa EU-plan og revision af direktivet om digitale
signaturer er ogsd blandt negletiltagene i akten for det indre marked® med henblik pa at
virkeliggare det digitale indre marked. Kereplanen for stabilitet og vaskst® understreger
vigtigheden af at udvikle den digitale gkonomi ved hjadp af den fremtidige lovramme, der
skal sikre gensidig anerkendelse og accept af elektronisk identifikation og autentifikation pa
tvags af gramserne.

Den foreddede lovramme, der bestar af en forordning om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked, skal muliggere sikre
og smidige elektroniske interaktioner mellem virksomheder, borgere og offentlige
myndigheder og sdledes gge effektiviteten i offentlige og private onlinetjenester, e-business
og elektroniske transaktioner i EU.

Den eksisterende EU-lovgivning, nemlig direktiv 1999/93/EF om en fadlesskabsramme for
elektroniske signaturer* daskker udelukkende elektroniske signaturer. Der er ingen omfattende
sektor- og gramseoverskridende EU-ramme for sikre, palidelige og brugervenlige elektroniske
transaktioner, der omfatter elektronisk identifikation, autentifikation og signaturer.

Formdlet er at udvide den eksisterende lovgivning til at omfatte gensidig anerkendelse og
accept pa EU-plan af anmeldte elektroniske identifikationsordninger og andre relevante
elektroniske tillidstjenester.

2. RESULTATER AF HORINGER AF INTERESSEREDE PARTER OG
KONSEKVENSANALYSER

Dette initiativ er resultatet af omfattende haringer vedrgrende en revision af den nuveaende
lovramme for elektroniske signaturer, hvor Kommissionen har indsamlet tilbagemeldinger fra
medlemsstaterne, Europa-Parlamentet og andre interesseparter”. Et testpanel bestdende af sma

KOM(2010) 245 of 19.5.2010.

KOM(2011) 206 endelig af 13.4.2011

KOM(2011) 669 endelig af 12.10.2011.
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For detaljer vedragrende haringerne, se http://ec.europa.eu/information_society/policy/esignature/eu_legislation/revision
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og mellemstore virksomheder deltog i en offentlig onlinehegring for at pdpege sma og
mellemstore virksomheders saalige behov, og der er gennemfert andre malrettede heringer af
interesseparterne® /. Kommissionen har ligeledes ivarksat undersegelser om elektronisk
identifikation, autentifikation, elektroniske signaturer og tilhgrende tillidstjenester (elAS).

Heringerne har gjort det klart, at langt hovedparten af interesseparterne er enige i, at der er
behov for at revidere den nuveaende ramme for at udfylde hullerne i direktivet om
elektroniske signaturer. Parterne mener, at man dermed bedre vil kunne |gfte de udfordringer,
som felger med udviklingen af nye teknologier (issa online- og mobiladgang) samt @get
globalisering, samtidig med at lovrammen forbliver teknologisk neutral.

Kommissionen har i overensstemmelse med sin strategi for bedre regulering gennemfart en
konsekvensanalyse af de forskellige politiske lasningsmuligheder. Tre mulige lasninger er
blevet vurderet med hensyn til 1) den nye lovrammes omfang, 2) det retlige instrument og 3)
den nedvendige grad af tilsyn®. Den foretrukne lgsningsmulighed bestdr i at @ge
retssikkerheden, styrke koordineringen af det nationale tilsyn, sikre gensidig anerkendelse og
accept af elektroniske identifikationsordninger samt indarbejde vigtige relaterede
tillidstjenester. Konsekvensanalysen konkluderer, at disse tiltag vil fare til vassentlige
forbedringer a retssikkerheden, tilliden og sikkerheden i forbindelse med
graanseoverskridende elektroniske transaktioner, hvilket vil resultere i et mindre opsplittet
marked.

3. JURIDISKE ASPEKTER AF FORSLAGET
3.1 Retsgrundlag

Dette fordag er baseret pa TEUF artikel 114, der omhandler vedtagelse af bestemmelser, der
skal fjerne hindringer for det indre markeds funktion. Borgere, virksomheder og
administrationer vil kunne drage nytte af den gensidige anerkendelse og accept af elektronisk
identifikation, autentifikation og tillidstjenester pa tvag's af gramserne, der er ngdvendige for
at fAadgang til og gennemfare elektroniske procedurer eller transaktioner.

Der blev afholdt en workshop for interessenter den 10. marts 2011 med reprassentanter fra den
offentlige og den private sektor samt akademiske kredse for at diskutere, hvilke retlige tiltag der skal til
for at lefte de udfordringer, vi star over for. Formalet med dette interaktive forum var a udveksle
synspunkter og papege de forskellige holdninger, der kom til udtryk under den offentlige hering. Flere
organisationer sendte spontant positionspapirer.

! Det polske EU-formandskab organiserede et made med medlemsstaterne i Warszava om elektroniske
signaturer den 9. november 2011 og om elektronisk identifikation i Poznan den 17. november 2011.
Den 25. november 2011 afholdt Kommissionen en workshop med medlemsstaterne for at drefte de
ul gste problemer vedrarende elektronisk identifikation, autentifikation og signatur.

Hvad angdr det ferste aspekt blev der undersegt fire muligheder: ophsevelse af direktivet om e
signaturer; ingen aandring: fremme af retssikkerheden, styrkelse af koordinationen af de nationale tilsyn
og gensidig anerkendelse og accept af elektronisk identifikation i hele EU samt for det fjerde, udvidelse
af lovrammen til at omfatte visse relaterede tillidstjenester. | forbindelse med det andet aspekt
vurderede man de relative fordele ved at lovgive ved hjadp af en eller to retsakter, og om der skulle
benyttes et direktiv eller en forordning. Under det tredje aspekt undersggte man muligheden for at
ivagkszdte nationale tilsynsordninger baseret pa fadles grundlasggende tilsynskrav sammenlignet med
et EU-baseret tilsynssystem. Med hjedp fra en gruppe, hvor ale bergrte generaldirektorater i
Kommissionen var repreesenteret, blev hver enkelt lgsningsmulighed vurderet med hensyn til
muligheden for effektivt at na de politiske mal, de gkonomiske virkninger for interesseparterne
(herunder EU-institutionernes budget), de sociale og miljgmaessige virkninger samt virkningerne for
den administrative byrde.
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En forordning anses for at vaae det mest hensigtsmaessige instrument. En forordnings direkte
anvendelse i medfer af TEUF artikel 288 vil mindske den lovgivningsmaessige opsplitning og
yde starre retssikkerhed ved hjadp af et harmoniseret sad kernebestemmelser, der bidrager til
det indre markeds funktion.

3.2 Neerhedsprincippet og proportionalitetsprincippet

For at det ska vage begrundet at indfgre foranstaltninger pa EU-niveau, skal
naarhedsprincippet overholdes:

a) Problemets tvaa national e karakter (ngdvendighedstest)

el AS-tjenesternes gramseoverskridende karakter kraever handling pa EU-niveau. En national
indsats alene vil hverken vagre tilstrakkelig til at na de specifikke mal eller mdlene i Europa
2020-strategien®. Derimod viser erfaringen, at nationale tiltag faktisk har skabt hindringer for
interoperabilitet pd EU-plan inden for elektroniske signaturer, og at disse tiltag i gjeblikket
har samme indflydelse pa elektronisk identifikation, elektronisk autentifikation samt
tilhgrende tillidstjenester. Derfor er det negdvendigt, at EU skaber en gunstig ramme til
handtering af gramseoverskridende interoperabilitet og for at sikre koordinering af nationale
tilsynsordninger. Elektronisk identifikation kan dog ikke handteres p& samme generiske Vis i
forordningsfordaget som de andre elektroniske tillidstjenester, fordi udstedelse af
identifikationsmidler er et nationalt kompetenceomrdde. Derfor fokuserer forslaget
udel ukkende pa de gramseoverskridende aspekter ved elektronisk identifikation.

Forordningsforslaget skaber lige vilkar for udbydere af tillidstjenester, hvor de nuvaaende
forskelle mellem de nationale lovgivninger ofte farer til retsusikkerhed og en yderligere
byrde. Retssikkerheden styrkes betydeligt, ved at medlemsstaterne palamgges klare
forpligtelser til at acceptere kvalificerede tillidstjenester, og dette vil skabe et yderligere
incitament for virksomhederne til at udbyde tjenester patvea's af graanserne. For eksempel vil
en virksomhed kunne deltage elektronisk i et offentligt udbud lanceret af myndighedernei en
anden medlemsstat, uden at dens elektroniske signatur bliver blokeret pa grund af specifikke
nationale krav og interoperabilitetsproblemer. P4 samme made vil en virksomhed have
mulighed for at underskrive kontrakter elektronisk med en samarbedspartner i en anden
medlemsstat uden at skulle frygte anderledes retlige krav til tillidstjenester sdsom elektroniske
segl, elektroniske dokumenter eller tidsstempling. Ligeledes vil pakrav, der sendes fra en
medlemsstat til en anden, kunne leveres med sikkerhed for deres retsgyldighed i begge
medlemsstater. Endelig vil handel pa nettet vaae mere sikker, nér kunderne har mulighed for
at sikre sig, at de rent faktisk befinder sig pa den valgte butiks websted og ikke et websted,
der muligvis er en forfalskning.

Gensidigt anerkendte elektroniske identifikationsmidler og bredt accepterede elektroniske
signaturer vil gare det lettere at levere en lang rackke tjenester pa tvaas af gramserne pa det
indre marked og sate virksomhederne i stand til at udbyde deres ydelser pa tvaas af
graanserne uden at skulle overvinde diverse hindringer i kontakten med de offentlige
myndigheder. | praksis vil dette betyde forbedret effektivitet bade for virksomheder og
borgere, nar de skal overholde de administrative formaliteter. Man vil for eksempel kunne
give en studerende mulighed for at indskrive sig pa et universitet i udlandet, en borger vil
kunne udfylde sin selvangivelse online i en anden medlemsstat og en patient vil kunne fa
adgang til sin patientjournal pa nettet. Hvis der ikke findes sadanne elektroniske

° Meddelelse fra Kommissionen: Europa 2020: En strategi for intelligent, baaredygtig og inklusiv vakst,

KOM(2010) 2020 af 3.3.2010.
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identifikationsmidler, vil en lae ikke kunne fa adgang til de medicinske oplysninger, der er
nedvendige for at behandle en patient, og de |aboratorie- og lasgeundersggel ser, som patienten
har gennemgaet, ma gentages.

b) Merveardi (effektivitetstest)

| gjeblikket ndr man ikke de ovennaevnte ma ved hjadp af frivillig koordinering mellem
medlemsstaterne, og det er heller ikke sandsynligt, at dette vil skei fremtiden. Denne situation
farer til dobbeltarbejde, fastsadtelse af forskellige standarder, tvaarnationale kendetegn ved
ikt-skabte afsmitningseffekter samt administrativ. kompleksitet ved at gennemfare
koordinering ved hjadp af bilaterale og multilaterale aftaler.

Derudover kraever behovet for at lase problemer, som f.eks. @) mangel pa retssikkerhed, der
skyldes forskelligartede bestemmelser, som har rod i divergerende fortolkninger af direktivet
om digitale signaturer og b) mangel pa interoperabilitet i de digitale signatursystemer, der
findes pa nationalt niveau pa grund af den uensartede anvendelse af tekniske standarder, at
man koordinerer patvaas af medlemsstaterne, hvilket kan foregd mere effektivt pa EU-plan.

3.3 Detaljeret gennemgang af for slaget

3.3.1 KAPITEL | - GENERELLE BESTEMMELSER

Artikel 1 fastsadter forordningens genstand.

| artikel 2 fastsadtes forordningens materielle anvendel sesomrade.

Artikel 3 indeholder definitioner af udtryk, der anvendes i forordningen. Nogle definitioner er
overtaget fra direktiv 1999/93/EF, mens andre er aandret og suppleres af yderligere elementer,
0g endnu andre er nye.

Artikel 4 fastsater principper vedrgrende det indre marked, for s vidt angar forordningens
geografiske anvendelsesomrade. Det fastsadtes udtrykkeligt, at der ikke ma indferes
begramsninger for friheden til at udbyde tjenesteydelser og for produkternes frie
bevagyelighed.

3.32 KAPITEL Il — ELEKTRONISK IDENTIFIKATION

Artikel 5 indeholder bestemmelser om gensidig anerkendelse og accept af elektroniske
identifikationsmidler, der er omfattet af en ordning, som er anmeldt til Kommissionen pa
betingelserne i forordningen. De fleste af EU's medlemsstater har indfart en eller anden form
for elektronisk identifikationssystem. Systemerne varierer dog pa mange punkter. Manglen pa
en fadles retlig ramme, der kreever at ale medlemsstater anerkender og accepterer
elektroniske identifikationsmidler, der er udstedt i en anden medlemsstat, med henblik pa
adgang til onlinetjenester samt den utilstragkkelige gramseoverskridende interoperabilitet
mellem nationale elektroniske identifikationsmidler, skaber barrierer, der forhindrer borgere
og virksomheder i a drage fuld nytte af det digitale indre marked. Den gensidige
anerkendelse og accept af ethvert elektronisk identifikationsmiddel, der er omfattet af en
anmeldt elektronisk identifikationsordning i henhold til denne forordning, fjerner disse retlige
forhindringer.

Forordningen forpligter ikke medlemsstaterne til at indfagre eller anmelde elektroniske
identifikationsordninger, men de skal anerkende og acceptere anmeldte elektroniske
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identifikationsordninger for de onlinetjenester, hvor elektronisk identifikation er ngdvendig
for at fa adgang pa nationalt plan. Den potentielle foregelse af de stordriftsfordele, der skabes
gennem gramnseoverskridende anvendelse af anmeldte elektroniske identifikationsmidler og
autentifikationssystemer vil muligvis tilskynde medlemsstaterne til at anmelde deres
elektroniske identifikationsordninger. Artikel 6 indeholder de fem betingelser for anmeldelse
af elektroniske identifikationsordninger:

Medlemsstaterne kan anmelde de elektroniske identifikationsordninger, de accepterer under
deres jurisdiktion i de tilfedde, hvor elektronisk identifikation er pdkraevet ved brug af
offentlige tjenester. Et yderligere krav er, at de respektive elektroniske identifikationsmidler
skal udstedes af, pa vegne af, eller som et minimum under ansvar af den medlemsstat, der har
anmeldt ordningen.

Medlemsstaterne skal sikre, at der er en utvetydig forbindelse mellem de elektroniske
identifikationsdata og den involverede person. Denne forpligtel se indebaaer ikke, at en person
ikke kan have flere elektroniske identifikationsmidler, men disse skal alle vaare knyttet til den
samme person.

En eektronisk identifikations driftsikkerhed afhaenger af de tilstedevaaende
autentifikationsmidler (f.eks. muligheden for at verificere validiteten af de elektroniske
identifikationsdata). Forordningen forpligter de anmeldende medlemsstater til at tilbyde gratis
onlineautentifikation til tredjemand. Muligheden for autentifikation skal vaae til rédighed til
enhver tid. De parter, der er afhaangige af autentifikationen, kan ikke palasgges specifikke
tekniske krav i form af krav til hardware eller software. Denne bestemmelse gadder dog ikke
for eventuelle krav, der stilles til brugerne (indehaverne) af det elektroniske
identifikationsmiddel, som er teknisk nedvendige for anvendelsen af det elektroniske
identifikationsmiddel, f.eks. kortlaesere.

Medlemsstaterne skal patage sig ansvaret for den utvetydige forbindelse (dvs. at de
identifikationsdata, der er knyttet til en person, ikke knyttes til nogen anden person) og
autentifikationsmuligheden (dvs. muligheden for at kontrollere validiteten af de elektroniske
identifikationsdata). Medlemsstaternes ansvar omfatter ikke andre aspekter af
Identifikationsprocessen eller nogen form for transaktion, der kraever identifikation.

Artikel 7 indeholder regler vedrarende anmeldelse af elektroniske identifikationsordninger til
Kommissionen.

Formdlet med artikel 8 er at skre teknisk interoperabilitet mellem de anmeldte
identifikationsordninger ved hjadp af koordinering, herunder gennem del egerede retsakter.

333 KAPITEL Il = TILLIDSTIENESTER
3.3.3.1 Afdeling 1 — Almindelige bestemmel ser

Artikel 9 indeholder principperne vedrgrende det ansvar, der pahviler bade kvalificerede og
ikke-kvalificerede tillidstjenesteydere. Den bygger pa artikel 6 i direktiv 1999/93/EF og
udvider retten til kompensation for skader, der skyldes en forssmmelig tillidstjenesteyders
manglende overholdelse af god sikkerhedspraksis, som resulterer i et brud pa sikkerheden
med vaesentlig indvirkning pa tjenesten.

Artikel 10 beskriver mekanismen for anerkendelse og accept af kvalificerede tillidstjenester,
hvor udbyderen er etableret i et tredjeland. Den bygger pa artikel 7 i direktiv 1999/93/EF, men
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bevarer udelukkende den eneste mulighed, der er praktisk gennemferlig, nemlig tilladelse af
en sadan form for anerkendelse under en international aftale mellem EU og tredjelande eller
international e organisationer.

Artikel 11 opstiller principper for databeskyttelse og minimering af indsamlingen af
personoplysninger. Den bygger pa artikel 8 i direktiv 1999/93/EF.

Artikel 12 sikrer, at tillidstjenester er tilgaangelige for mennesker med handicap.
Afdeling 2 —Tilsyn

Artikel 13 forpligter medlemsstaterne til at etablere tilsynsorganer og er baseret direktiv
1999/93/EF, artikel 3, stk. 3. Artiklen klarlasgger og udvider tilsynsorganernes opgaver, bade i
forhold til tillidstjenesteudbydere og kvalificerede tillidstjenesteudbydere.

Artikel 14 indfgrer en eksplicit ordning for gensidig bistand mellem tilsynsorganerne i
medlemsstaterne  med det forma at lette det gramseoverskridende tilsyn med
tillidstjenesteydere. Den indfarer regler om fadles foranstaltninger samt tilsynsorganernes ret
til at deltage i sadanne foranstaltninger .

Artikel 15 indferer en forpligtelse for bade kvalificerede og ikke-kvalificerede
tillidstjenesteydere til at indfare relevante tekniske og organisatoriske foranstaltninger
vedragrende sikkerheden i forbindelse med deres aktiviteter. Desuden skal de kompetente
tilsynsorganer og andre relevante myndigheder informeres om eventuelle brud pa
sikkerheden. Disse skal, hvis dette er relevant, derefter informere tilsynsmyndighederne i de
andre medlemsstater samt, enten direkte €ller via tillidstjenesteyderen, informere
offentligheden.

Artikel 16 opstiller betingelser for tilsynet med kvalificerede tillidstjenesteydere, og de
kvalificerede tillidstjenester, de udbyder. Den forpligter de kvalificerede tillidstjenesteydere
til &ligt at lade sig kontrollere af et anerkendt uafhaangigt organ for derigennem at kunne
bekradte over for tilsynsmyndigheden, at de opfylder forpligtelserne i forordningen. Artikel
16, stk. 2, giver ydermere tilsynsorganet ret til til enhver tid at gennemfare kontrol pa stedet af
de kvalificerede tillidstjenesteydere. Tilsynsorganet har ligeledes kompetence til at udstede
bindende instrukser til de kvalificerede tillidstjenesteydere om pa passende vis at afhjadpe
eventuelle mangler i overholdelsen af en forpligtelse, som e konstateret ved en
sikkerhedskontrol.

Artikel 17 omhandler de opgaver, som en tilsynsmyndighed udfarer pa foranledning af en
tillidstjenesteyder, der ansker at ivaaksadte en kvalificeret tillidstjeneste.

Artikel 18 omhandler etableringen af positivlister’®, der indeholder oplysninger om
kvalificerede tillidstjenesteydere, der er underlagt tilsyn, samt de kvalificerede tjenester, de
tilbyder. Disse oplysninger skal gares offentligt tilgeangelige via en fadles skabelon for at lette
den automatiske anvendel se af oplysningerne og give en passende detaljeringsgrad.

Artikel 19 opstiller de krav, som de kvalificerede tjenesteydere skal overholde for at blive
anerkendt som sadan. Den bygger pabilag |1 i direktiv 1999/93/EF.

Positivlister som omhandlet i Kommissionens afgarelse 2009/767/EF som aandret ved Kommissionens
beslutning 2010/425/EU vil danne grundlag for en ny Kommissionsafgerelse om positivlister i medfer
af denne forordning.
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3.3.3.3. Afdeling 3 — Elektronisk signatur

Artikel 20 fastlasgger regler for retsvirkningen af fysiske personers elektroniske signaturer.
Bestemmelserne tydeligger og udvider artikel 51 direktiv 1999/93/EF og indfarer en eksplicit
forpligtelse om at tillaegge kvalificerede elektroniske signaturer samme retsvirkning som
héndskrevne signaturer. Medlemsstaterne skal sikre gramseoverskridende accept aof
elektroniske signaturer, der bruges til at fa adgang til offentlige tjenester, og de ma ikke
indfgre yderligere krav, der kunne resultere i hindringer for anvendelsen af sadanne
signaturer.

Artikel 21 opstiller krav til certifikater for kvalificerede signaturer. Den tydeligger bilag | i
direktiv 1999/93/EF og fjerner bestemmelser, der ikke fungeredei praksis (f.eks. begraasning
af transaktionsvaadien).

Artikel 22 opstiller krav til kvalificerede systemer til generering af elektroniske signaturer.
Den klarlagger kravene til sikre signaturgenereringssystemer i medfer af direktiv
1999/93/EF, artikel 3 stk. 5, som nu i medfer af denne forordning skal anses for at vage
kvalificerede signaturgenereringssystemer. Den ger det ligeledes Kklart, at et
signaturgenereringssystem kan vage langt mere end bare et system, der indeholder
signaturgenereringsdata. Kommissionen kan ogsa udfaadige en liste over referencenumre pa
standarder for sikkerhedskrav til disse systemer.

Artikel 23, der bygger pa direktiv 1999/93/EF, artikel 3, stk, 4, indfgrer begrebet certificering
af kvalificerede elektroniske signatursystemer med det formd at fastsadte disses
overensstemmelse med sikkerhedskravene i bilag Il. Disse systemer skal anerkendes af
samtlige medlemsstater som vagende i overensstemmelse med de krav, der anvendes, nér et
certificeringsorgan, der er udpeget af en medlemsstat, udfarer en certificeringsprocedure.
Kommissionen offentligger en liste over disse certificerede systemer i medfer af artikel 24.
Kommissionen kan ogsa udfaadige en liste over referencenumre pa standarder for
sikkerhedsvurdering af informationsteknol ogiprodukter som anfert i artikel 23, stk. 1.

Artikel 24 vedregrer Kommissionens offentliggarelse af en liste over kvalificerede el ektroniske
signaturgenereringssystemer, efter at medlemsstaterne har meddelt, at systemerne er
overensstemmelse med kravene.

Artikel 25 bygger pa bilag IV i direktiv 1999/93/EF, og fastsater bindende krav vedrerende
validering af kvalificerede elektroniske signaturer med det formdl at @ge retssikkerheden ved
en sadan validering.

Artikel 26 opstiller krav til kvalificerede valideringstjenester

Artikel 27 opstiller krav til den langsigtede bevaring af kvalificerede elektroniske signaturer.
Dette er muligt, fordi man anvender procedurer og teknikker, der forlaanger padideligheden af
de kvalificerede elektroniske signaturvalideringsdata ud over perioden for deres teknologiske
gyldighed, hvor det kan vaae let for it-kriminelle at forfalske dem.

3.3.3.4 Afdeling 4, Elektronisk segl

Artikel 28 vedrarer retsvirkningen af juridiske personers elektroniske segl. Med hensyn til et
kvalificeret elektronisk segl gadder der efter loven en specifik formodning om, at seglet giver
sikkerhed for oprindelsen og integriteten af de el ektroniske dokumenter, det er knyttet til.
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Artikel 29 opstiller krav til kvalificerede certifikater for elektroniske segl.

Artikel 30 opstiller krav til certificering og offentliggerelse af kvalificerede systemer til
generering af elektroniske segl.

Artikel 31 opstiller krav til validering og bevaring af kvalificerede el ektroniske segl.
3.3.3.5 Afdeling 5 — Elektronisk tidsstempel

Artikel 32 vedrarer retsvirkningen af elektroniske tidsstempler. Med hensyn til et kvalificeret
elektronisk tidsstempel gadder der efter loven en formodning om, at det giver sikkerhed for
tidspunktet.

Artikel 33 opstiller krav til kvalificerede elektroniske tidsstempler.
3.3.3.6 Afdeling 6, Elektroniske dokumenter

Artikel 34 vedrearer retsvirkningerne og betingelserne for accept af elektroniske dokumenter.
For ethvert elektronisk dokument, der er underskrevet med en kvalificeret elektronisk signatur
eller som bazer et kvalificeret elektronisk segl gadder der efter loven en specifik formodning
om integritet og autenticitet. Hvad angdr accept af elektroniske dokumenter, ndr der skal
forelagyges et originaldokument eller en bekragtet genpart som forudsagning for, at der kan
ydes en tjeneste, der tilbydes af en offentlig organisation, skal som minimum elektroniske
dokumenter, der er udstedt af personer med kompetence hertil, og som anses for originaler
eller bekradtede genparter i henhold til national ret i oprindel sesmedlemsstaten, accepteres i
andre medlemsstater, uden at der stilles yderligere krav.

3.3.3.7 Afdeling 7 — Elektroniske leveringstjenester

Artikel 35 omhandler retsvirkningerne af data, der sendes eller modtages via en elektronisk
leveringstjeneste. For kvalificerede elektroniske leveringstjenester gadder der efter loven en
specifik formodning om integriteten af de data, der sendes og modtages samt ngjagtigheden af
tidspunktet for forsendelsen eller modtagelsen af dataene. Artikel 35 ligeledes gensidig
anerkendelse af kvalificerede elektroniske leveringstjenester pa EU-plan.

Artikel 36 opstiller kravene til kvalificerede elektroniske leveringstjenester.
3.3.3.8 Afdeling 8 - Webstedsautentifikation

Formdlet med denne afdeling er at sikre garanti for et websteds autenticitet hvad angar
webstedets gjer.

Artikel 37 opstiller kravene til kvalificerede certifikater for webstedsautentifikation, som kan
anvendes til a garantere et websteds autenticitet. Et kvalificeret certifikat for
webstedsautentifikation skal indeholde et minimum af pdlidelige oplysninger om webstedet
0g om gjerens juridiske status.

3.34 KAPITEL IV - DELEGEREDE RETSAKTER

Artikel 38 indeholder standardbestemmelserne om udgvelse af delegerede befgjelser i
overensstemmelse med artikel 290 i TEUF (delegerede retsakter). Dette giver lovgiveren
mulighed for til at tillssgge Kommissionen befgjelser til at vedtage almengyldige ikke-
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lovgivningsmaessige retsakter, der udbygger eller andrer visse ikke-vassentlige bestemmel ser
i en lovgivningsmasssig retsakt.

335 KAPITEL V- GENNEMFJRELSESRETSAKTER

Artikel 39 indeholder bestemmelser om den udvalgsprocedure, der skal gennemfares for at
tilloegge Kommissionen gennemfarelsesbefgielser, nar ensartede betingelser for
gennemferelse af EU's juridisk bindende retsakter er nadvendige i henhold til artikel 291 i
TEUF. Her finder undersagel sesproceduren anvendel se.

3.3.6 KAPITEL VI - AFSLUTTENDE BESTEMMELSER

| artikel 40 forpligtes Kommissionen til at evaluere forordningen og indrapportere
resultaterne.

Artikel 41 ophaever direktiv 1999/93/EF og sikrer en smidig overgang fra den nuvaaende
elektroniske signaturinfrastruktur til de nye krav, der er anfart i denne forordning.

Artikel 42 fastsadter datoen for forordningens ikrafttreedel se.

4, VIRKNINGER FOR BUDGETTET

Virkningerne af forslaget for EU-budgettet vedrerer de opgaver, der tildeles
Kommissionen som anfert i den finansieringsoversigt, der er vedlagt dette forsag.

Forslaget har ingen indvirkning pa de operationelle udgifter.

Finansieringsoversigten, der er knyttet som bilag til dette forordningsforslag, daskker
forordningsforslagets indvirkning pa budgettet.

10
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2012/0146 (COD)
Fordag til
EUROPA-PARLAMENTETS OG RADETS FORORDNING

om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner
padet indre marked

(EDS-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZISKE UNION HAR —
under henvisning til traktaten om Den Europad ske Unions funktionsmade, saalig artikel 114,
under henvisning til forslag fra Europa-K ommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europad ske @konomiske og Sociale Udvalg™,

efter hering af Den Europadske Tilsynsferende for Databeskyttelse',

efter den almindelige lovgivningsprocedure og

ud fra felgende betragtninger:

(1)  Det er afgerende for den gkonomiske udvikling, at der skabes tillid til onlineverdenen.
Hvis tilliden mangler, vil forbrugere, virksomheder og administrationer tave med at
gennemfgre transaktioner elektronisk og benytte nye tjenester.

(2 Naarvaaende forordning har til formdl at styrke tilliden til elektroniske transaktioner pa
det indre marked ved at skabe grundlag for sikre og smidige elektroniske transaktioner
mellem virksomheder, borgere og offentlige myndigheder og derved age effektiviteten
I de offentlige og private onlinetjenester, elektronisk forretningsferelse og elektronisk
handel i Unionen.

3 Europa-Parlamentets og Rédets direktiv 1999/93/EF af 13. december 1999 om en
fadlesskabsramme for elektroniske signaturer™ dakker primaat  elektroniske
signaturer uden at skabe en omfattende ramme for sikre, palidelige og brugervenlige
elektroniske transaktioner pa tvaas af landegramser og sektorer. Naavagende
forordning styrker og udvider dette direktivs bestemmel ser.

1 EUTC..& ...,S. ...
12 EUTC..a ..., s ...
13 EUT L 13 af 19.1.2000, s. 12.
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(4)
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(6)

(")

(8)

9)

| den digitale dagsorden for Europa™* papeger Kommissionen, at opsplitningen af det
indre marked, manglende interoperabilitet og stigende internetkriminalitet er alvorlige
hindringer for en positiv udvikling af den digitale gkonomi. | sin rapport om
unionsborgerskab fra 2010 fremhaaver Kommissionen endvidere behovet for at 1gse de
vaesentligste problemer, der forhindrer Europas borgere i at nyde fordelene ved et
digitalt indre marked og digital e tjenesteydel ser pa tvaa's af landegramserne™.

Det Europadske Rad har opfordret Kommissionen til at skabe et digitalt indre marked
inden 2015™ for at gare hurtige fremskridt p& negleomréderne i den digitale gkonomi
og fremme et fuldt integreret digitalt indre marked"’ ved at befordre brug af
onlinetjenester pa tvaas af gramserne og laagge saalig veagt pd at lette sikker
elektronisk identifikation og autentifikation.

Radet har opfordret Kommissionen til at bidrage til det digitale indre marked ved at
skabe passende vilkdr for gensidig anerkendelse af centrale mulighedsskabende
teknologier pa tvaas af gramserne, sdsom elektronisk identifikation, elektroniske
dokumenter, elektroniske signaturer og elektroniske leveringstjenester samt for
interoperable e-forvaltningstjenester i hele EU™.

Europa-Parlamentet har understreget betydningen af sikkerhed i forbindelse med
elektroniske tjenester, navnlig elektroniske signaturer, samt af behovet for at etablere
Public Key Infrastructure (PKI) pa fadleseuropadsk plan, og det har opfordret
Kommissionen til at etablere en gateway for europaaske valideringsmyndigheder for
at sikre elektroniske signaturers graanseoverskridende interoperabilitet og @ge
sikkerheden for transaktioner, som foretages over internettet™.

If 2l ge Europa-Parlamentets og Radets direktiv 2006/123/EF af 12. december 2006 om
tjenesteydelser i det indre marked® skal medlemsstaterne oprette "kvikskranker" for at
sikre, at samtlige procedurer og formaliteter i forbindelse med adgangen til at optage
og udgve servicevirksomhed kan afvikles uden besvaa, pa afstand og ad elektronisk
vegl via den bergrte kvikskranke og de kompetente myndigheder. Mange af de
onlinetjenester, der er tilgaangelige via kvikskranker, kraever elektronisk identifikation,
autentifikation og signatur.

| de fleste tilfadde kan tjenesteydere fra andre medlemsstater ikke bruge deres
elektroniske id til at fa adgang til disse tjenester, fordi de nationale elektroniske
identifikationsordninger i deres eget land ikke anerkendes i andre medlemsstater.
Denne elektroniske barriere udelukker tjenesteyderne fra at hagste det fulde udbytte af
det indre maked. Gensidigt anerkendte o0g accepterede elektroniske
identifikationsmidler vil gare det lettere at levere en lang rackke tjenester pa tvaa's af
gramserne pa det indre marked og sadte virksomhederne i stand til at udbyde deres
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KOM(2010) 245 endelig/2.

Rapport om unionsborgerskab 2010: Afskaffelse af hindringerne for unionsborgernes rettigheder,
KOM(2010) 603 endelig, afsnit 2.2.2, s. 14.

4/2/2011: EUCO 2/1/11.

23/10/2011: EUCO 52/1/11.

Radets konklusioner om EU's handlingsplan for e-forvaltning 2011-2015, 3093. mgde i Radet om
transport, telekommunikation og energi, Bruxelles, den 27. maj 2011.

Europa-Parlamentets beslutning af 21. september 2010 om endelig gennemfarelse af det indre marked
for e-handel, 21.9.10, P7_TA(2010)0320, og Europa-Parlamentets beslutning af 15. juni 2010 om
forvaltning af internettet: de naeste skridt, P7_TA (2010)0208.

EUT L 376 af 27.12.2006, s. 36.
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tjenester pa tvaas af gramserne uden at skulle overvinde en diverse hindringer i
kontakten med de offentlige myndigheder.

Europa-Parlamentets og Radets direktiv 2011/24/EU & 9. marts 2011 om
patientrettigheder i forbindelse med gramseoverskridende sundhedsydelser” statter
etableringen af et netvaak mellem de nationale myndigheder, der er ansvarlige for e-
sundhed. For a @ge skkerheden og kontinuiteten i forbindelse med
gramseoverskridende sundhedsydelser skal netvagket udarbejde retningslinjer for
adgang til elektroniske sundhedsoplysninger og —ydelser pa tvaas af gramserne og
blandt andet stette "fadles identifikations- og autentifikationsforanstaltninger for at
gere det |ettere at overfare data ved graaseover skridende sundhedsydelser”. Gensidig
anerkendelse og accept af elektronisk identifikation og autentifikation er afgerende
for, at Europas borgere reelt kan nyde godt af sundhedsydelser pa tvaa's af gramnserne.
Nar borgerne tager til udlandet for at fa lasgebehandling, skal deres patientjournaler
vage tilgamngelige i det land, hvor de skal behandles. Dette kraever en solid og sikker
ramme for elektronisk identifikation, som de bergrte parter har tillid til.

Et af formdene med denne forordning er at fjerne de eksisterende hindringer for
gramseoverskridende brug af elektroniske identifikationsmidler, der benyttes i
medlemsstaterne - som minimum de midler, der bruges til at fa adgang til offentlige
tienester. Det e ikke hensigten a gribe ind i de elektroniske
identitetsforvaltningssystemer og dermed forbundne infrastrukturer, der er etableret i
medlemsstaterne. Malet er at sgrge for, at der findes sikre elektroniske identifikations-
og autentifikationssystemer, der ger det muligt at fa adgang til de
graanseoverskridende onlinetjenester, som medlemsstaterne tilbyder.

Medlemsstaterne ber fortsat frit kunne anvende eller indfere midler til elektronisk
identifikation med henblik pa adgang til onlinetjenester. De bgr ogsa selv kunne
bestemme, om den private sektor skal vaae med til at levere disse midler.
Medlemsstaterne bgr ikke veaae forpligtet til at anmelde deres elektroniske
identifikationsordninger. De ber selv kunne vadge, om de vil anmelde ale €eller nogle
af de elektroniske identifikationsordninger, der anvendes pa nationalt plan til at fa
adgang til offentlige onlinetjenester eller specifikke tjenester, eller om de helt vil
undlade at anmelde nogen ordninger.

Forordningen ber indeholde visse bestemmelser om, hvilke elektroniske
identifikationsmidler der skal accepteres, og hvordan ordningerne bgr anmeldes.
Bestemmelserne bar hjad pe medlemsstaterne til at opbygge den nadvendige tillid til
hinandens elektroniske identifikationsordninger og til gensidigt at anerkende og
acceptere elektroniske identifikationsmidler, der er omfattet af de anmeldte ordninger.
Princippet om gensidig anerkendelse og accept ber falges, hvis den medlemsstat, der
anmelder en ordning, opfylder anmeldelsesbetingelserne, og hvis anmeldelsen har
vaget offentliggjort i Den Europaaske Unions Tidende. Dog ber adgangen til disse
onlinetjenester og den endelige levering af tjenesterne til parter, der anmoder herom,
afhaenge ngje af retten til at modtage sddanne tjenester i henhold til betingelserne i den
nationale lovgivning.

Det bar stér medlemsstaterne frit for at involvere den private sektor i udstedelsen af
elektroniske identifikationsmidler og at tillade den private sektor at anvende
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elektroniske identifikationsmidler, der er omfaitet af en anmeldt ordning, til
identifikationsformal, nér dette er ngdvendigt for at fa adgang til onlinetjenester eller
glektroniske transaktioner. Muligheden for at anvende sddanne elektroniske
identifikationsmidler vil betyde, at private virksomheder kan benytte sig af elektronisk
identifikation og autentifikation, der allerede anvendes i vid udstragkning i mange
medlemsstater, i det mindste til offentlige tjenester, og gere det lettere for
virksomhederne og borgerne at fa adgang til deres onlinetjenester pa tveas af
gramserne. For at gere det lettere for den private sektor at bruge sadanne elektroniske
identifikationsmidler pa tvaas af gramserne ber den autentifikationsmulighed, som
medlemsstaterne tilbyder, stilles til rédighed for alle modtagerparter uden
forskel shehandling mellem den offentlige og den private sektor.

Gramseoverskridende brug af elektroniske identifikationsmidler ifelge en anmeldt
ordning forudsadter, at medlemsstaterne samarbejder om at skabe teknisk
interoperabilitet. Dette udelukker, at der gadder specifikke nationale tekniske regler,
der for eksempel kreever, at parter fra andre lande anskaffer bestemt hardware eller
software til verificering og validering af den anmeldte elektroniske identifikation. Pa
den anden side er tekniske krav over for brugerne, der hidrerer fra de iboende
specifikationer for den type token, der anvendes (f.eks. smartkort) uundgaelige.

Samarbejdet mellem medlemsstaterne bar sigte mod at skabe teknisk interoperabilitet
mellem de anmeldte elektroniske identifikationsordninger for at bidrage til et hgjt
niveau of tillid og sikkerhed, der stér i et passende forhold til risikoen. For at fremme
samarbejdet bar medlemsstaterne udveksle information og bedste praksis med henblik
pa gensidig anerkendelse af identifikationsordningerne.

Denne forordning bar ogsa fastlasgge en generel lovramme for brug af elektroniske
tillidstjenester. Der bar dog ikke stilles et generelt krav om brug af disse tjenester.
Forordningen bgr navnlig ikke omfatte levering af tjenester pd grundlag af
privatretlige frivillige aftaler. Den ber heller omfatte aspekter i forbindelse med
kontrakters indgael se og gyldighed eller andre retlige forpligtelser, som if@lge national
ret eller EU-ret er undergivet formkrav.

For at bidrage til en udbredt brug af elektroniske tillidstjenester pa tvea's af gramserne
ber det sikres, a tjenesterne kan bruges som bevis ved retshandlinger i ale
medlemsstater.

Det ber sta medlemsstaterne frit for at fastlasgge andre typer tillidstjenester ud over
dem, der indgar i den liste, der er omfattet af denne forordning, med henblik pa at
anerkende dem pa nationalt plan som kvalificerede tillidstjenester.

| betragtning af den hurtige teknologiske udvikling ber denne forordning felge en
fremgangsmade, der er aben over for innovation.

Denne forordning bar vaae teknologineutral. De retsvirkninger, den fastlasgger, bar
kunne opnas ved et hvilket som helst teknisk middel, der opfylder forordningens krav.

For at styrke tilliden til det indre marked og fremme brugen af tillidstjenester og —
produkter, bar begreberne kvalificeret tillidstjeneste og kvalificeret tillidstjenesteyder
indfares med henblik p& at opstille krav og forpligtelser, der skal sikre, at de
tillidstjenester og —produkter, der tilbydes og benyttes, garanterer et hgjt niveau af
sikkerhed.
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(30)

(31)

(32)

| overensstemmelse med FN-konventionen om handicappedes rettigheder, der er tradt
i kraft i EU, ber handicappede have mulighed for at benytte tillidstjenester og
slutbrugerprodukter, der bruges til levering af disse tjenester, pa lige fod med andre
forbrugere.

En tillidstjenesteyder er ansvarlig for personoplysninger ("registeransvarlig") og skal
derfor opfylde forpligtelserne i Europa-Parlamentets og Radets direktiv 95/46/EF af
24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger®. Navnlig ber
indsamlingen af personoplysninger begramses til det minimum, der er nadvendigt for
at opfylde formalet med den tjeneste, der ydes.

Tilsynsorganerne  bgr  samarbgde  og  udveksle  information  med
databeskyttelsesmyndighederne for at skre, a tjenesteyderne anvender
databeskyttel seslovgivningen korrekt. Informationsudvekslingen bar navnlig omfatte
sikkerhedsrel aterede haandel ser og brud pa persondatasi kkerheden.

For at styrke brugernes tillid til det indre marked ber alle tillidstjenesteydere falge en
god sikkerhedspraksis, som er afpasset efter de risici, der er forbundet med deres
aktiviteter.

Bestemmelserne om brug af pseudonymer i certifikater ber ikke vaare forhindre
medlemsstaterne i at stille krav om identifikation af personer i henhold til EU-
lovgivningen eller national lovgivning.

Alle medlemsstater bar felge fadles vaesentlige tilsynskrav, sa der tilvejebringes et
ensartet sikkerhedsniveau for kvalificerede tillidstjenester. For at bidrage til en
ensartet anvendelse af disse krav i hele EU ber medlemsstaterne indfere
sammenlignelige procedurer og udveksle information om deres tilsynsvirksomhed og
om bedste praksis pa omradet.

Det er afgarende, at brud pa sikkerheden og sikkerhedsrisikovurderinger indberettes,
sa de berarte parter far fyldestgerende oplysninger i tilfadde af brud pa sikkerheden
eller integriteten.

For at Kommissionen og medlemsstaterne kan vurdere nytten af den ordning for
indberetning af brud pa sikkerheden, der indfares ved denne forordning, bar
tilsynsorganerne forelaggge sammenfattende oplysninger for Kommissionen og Det
Europaaske Agentur for Net- og Informationssikkerhed (ENISA).

For at Kommissionen og medlemsstaterne kan vurdere virkningen af denne
forordning, ber tilsynsorganerne forelagyge statistiske oplysninger om kvalificerede
tillidstjenester og brugen heraf.

For at Kommissionen og medlemsstaterne kan vurdere nytten af den forbedrede
tilsynsordning, der indfgres ved denne forordning, ber tilsynsorganerne aflaggge
rapport om deres aktiviteter. Dette vil fremme udvekslingen af god praksis mellem
tilsynsorganerne og lette kontrollen af, at de vaesentlige tilsynskrav gennemferes
ensartet og effektivt i alle medlemsstater.

22
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For at garantere kvalificerede tillidstjenesters baaedygtighed og holdbarhed og styrke
brugernes tillid til disse tjenesters kontinuitet ber tilsynsorganerne sikre, at
kvalificerede tillidstjenesteyderes data bevares og forbliver tilgaangelige i et passende
tidsrum, ogsa selv om tillidstjenesteyderen indstiller sin virksomhed.

For at lette tilsynet med kvalificerede tillidstjenesteydere, for eksempel nér en udbyder
leverer tjenester pa en anden medlemsstats omrade og ikke er underkastet tilsyn der,
eller nar en udbyders computere befinder sig i en anden medlemsstat end den, hvor
udbyderen er hjemmehgrende, ber der ivearksadtes en ordning for gensidig bistand
mellem tilsynsorganerne i medlemsstaterne.

Det er tillidstjenesteydernes ansvar at opfylde kravene i denne forordning vedrerende
udbud af tillidstjenester, saalig hvad angar kvdificerede tillidstjenester.
Tilsynsorganerne har ansvaret for at tilse, hvordan tillidstjenesteyderne opfylder disse
krav.

For at tillade en effektiv iveaksadtelsesproces, der ber fare til, at kvalificerede
tillidstjenesteydere og deres tjenester optages pa positivlister, bar der tilskyndes til
indledende kontakter mellem eventuelle fremtidige tillidstjenesteydere og de
kompetente tilsynsorganer med det formdl at fremme den omhu, der er forudsagningen
for levering af kvalificerede tillidstjenester.

Positivlister er et afgerende middel til at opbygge tillid blandt markedsaktarerne, da de
fastdar tjenesteyderens status som kvalificeret udbyder pa& kontroltidspunktet; pa den
anden side er de ikke en forudsagning for at opna kvalificeret status og udbyde
kvalificerede tillidstjenester, da dette opnas blot ved at opfylde kravene i denne
forordning.

Né&r en kvalificeret tillidstieneste er anmeldt til det relevante tilsynsorgan, ma et
offentligt organ ikke afvise at bruge den til at gennemfere en administrativ procedure
eller formalitet med den begrundelse, at den ikke st&r pa de positivlister, som
medlemsstaterne har opstillet. | denne forbindel se forstas ved "offentligt organ” enhver
offentlig myndighed eller anden instans, der har faet til opgave at tilbyde e-
forvaltningstjenester sasom elektronisk selvangivelse, elektroniske fadselsattester,
elektroniske offentlige indkab mv.

Et hgjt sikkerhedsniveau er en forudssgning for gensidig anerkendelse af elektroniske
signaturer, men i saalige tilfadde, f.eks. i forbindelse med Kommissionens beslutning
2009/767/EF af 16. oktober 2009 om fastlaeggelse af foranstaltninger, der skal lette
anvendelsen elektroniske procedurer ved hjadp af kvikskranker i henhold til Europa
Parlamentets og R&dets direktiv 2006/123/EF om tjenesteydelser i det indre marked®,
ber der ogsa accepteres elektroniske signaturer med et lavere sikkerhedsniveau.

Det bar vaae muligt for en underskriver at overdrage et kvalificeret system til
generering af elektroniske signaturer i tredjemands varetaggt, forudsat at der anvendes
passende mekanismer og procedurer til at sikre, at underskriveren bevarer fuld kontrol
over brugen af sine data til generering af elektroniske signaturer, og at brugen af
systemet opfylder kravene til kvalificerede elektroniske signaturer.
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(41)

(42)

(43)

(44)

(45)

(46)

(47)

(48)

(49)

For at skabe retssikkerhed om elektroniske signaturers gyldighed er det ngdvendigt at
specificere, hvilke elementer af en kvalificeret elektronisk signatur der skal valideres
af modtagerparten. Desuden bgr der fastlagges krav til  kvalificerede
tillidstjenesteydere, der kan tilbyde en kvalificeret valideringstjeneste til parter, som
ikke ansker eller er i stand til selv at vaidere kvalificerede elektroniske signaturer, sa
den private og den offentlige sektor tilskyndes til at investere i sadanne tjenester.
Tilsammen burde disse tiltag gare det nemt og bekvemt for ale parter at validere
kvalificerede elektroniske signaturer i EU.

Nar en transaktion kraever en juridisk persons kvalificerede elektroniske segl, bar en
kvalificeret elektronisk signatur tilhgrende den juridiske persons bemyndigede
repraesentant, ogsa accepteres.

Et elektronisk segl bar tjene som bevisfor, at et elektronisk dokument er udstedt af en
juridisk person, og give sikkerhed for dokumentets oprindel se og integritet.

Denne forordning bar sikre bevaring af information pa lang sigt og garantere, at
elektroniske signaturers og elektroniske segl kan valideres uanset en fremtidig aandring
af teknologien, sa deres retsgyldighed bevares over laangere tidsrum.

For at fremme brugen af elektroniske dokumenter pa tveas af gramserne bar denne
forordning fastsadte bestemmelser om retsvirkningen af elektroniske dokumenter, der
bar betragtes som ligestillet med papirdokumenter, alt afhaangigt af en risikovurdering
og forudsat at dokumenternes asgthed og integritet garanteres. Det er ogsa vigtigt for
den videre udvikling af gremseoverskridende elektroniske transaktioner pa det indre
marked, at elektroniske originaldokumenter og bekradtede genparter, der er udstedt af
kompetente organer i en medlemsstat i henhold til nationa ret, ogsa accepteres som
sadan i andre medlemsstater. Denne forordning bar ikke bergre medlemsstaternes ret
til at bestemme, hvad der udger et originaldokument eller en genpart pa nationalt plan,
den ber blot sikre, at originaldokumenter og genparter ogsa kan bruges som sadan pa
tvags af gramserne.

Da de kompetente myndigheder i medlemsstaterne i dag benytter forskellige formater
for avancerede elektroniske signaturer til at underskrive deres dokumenter elektronisk,
er det ngdvendigt at serge for, at medlemsstaterne teknisk kan handtere i det mindste
et vist antal formater for avancerede elektroniske signaturer, nar de modtager
dokumenter, der er underskrevet elektronisk. Tilsvarende er det ngdvendigt at sarge
for, at de kompetente myndigheder, n&r de anvender avancerede elektroniske seqgl,
understetter i det mindste et vist antal formater for avancerede elektroniske segl.

Ud over at kunne bruges til autentifikation af dokumenter, der er udstedt af en juridisk
person, kan elektroniske segl bruges til at autentificere den juridiske persons digitale
aktiver, f.eks. softwarekode og servere.

Hvis det bliver muligt at autentificere websteder og deres ger, vil det blive svazere at
forfalske websteder, og dermed nedbringes omfanget af svig.

For at sikre, at visse detaljerede tekniske aspekter af denne forordning kan suppleres
fleksibelt og hurtigt, ber der delegeres befgjelse til Kommissionen til at vedtage
retsakter, jf. artikel 290 i traktaten om Den Europadske Unions funktionsmade,
vedrarende interoperabilitet inden for elektronisk identifikation, krav til
tillidstjenesteyderes sikkerhedsforanstaltninger, anerkendte uafhaangige organer med
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(50)

(51)

(52)
(53)

(54)

ansvar for kontrol af tjenesteyderne, positivlister, krav vedrarende sikkerhedsniveauer
for elektroniske signaturer, krav til kvalificerede certifikater for elektroniske signaturer
og til validering og bevaring af signaturerne, de organer, der er ansvarlige for
certificeringen af kvalificerede systemer til generering af elektroniske signaturer, krav
vedrgrende sikkerhedsniveauer for elektroniske segl og kvalificerede certifikater for
elektroniske segl og interoperabilitet mellem leveringstjenester. Det er navnlig vigtigt,
a Kommissionen gennemfarer relevante haringer under sit forberedende arbejde,
herunder pa ekspertniveal.

Kommissionen ber i forbindelse med forberedelsen og udarbejdelsen af delegerede
retsakter serge for samtidig, rettidig og hensigtsmeessig fremsendelse af relevante
dokumenter til Europa-Parlamentet og Radet.

For at sikre ensartede betingelser for gennemferelsen af denne forordning ber
Kommissionen tillasgges gennemfarel sesbefgjelser, navnlig befgjelse til at opstille
referencenumre pa standarder, hvis brug giver formodning om overensstemmel se med
bestemte krav, der er fastlagt i denne forordning eller i delegerede retsakter. Disse
befgielser bgr udeves i overensstemmelse med Europa-Parlamentets og Rédets
forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle regler og principper
for, hvordan medlemsstaterne skal kontrollere  Kommissionens udevelse af
gennemf grel sesbef gj el ser,

Af hensyn til retssikkerhed og klarhed bar direktiv 1999/93/EF ophaeves.

Af hensyn til retssikkerheden for de markedsoperatgrer, der alerede benytter
kvalificerede certifikater, som er udstedt i overensstemmelse med direktiv
1999/93/EF, er det nedvendigt at foreskrive en tilstraskkelig overgangsperiode. Det er
ogsA ngdvendigt at give Kommissionen befgielser til a vedtage
gennemf grel sesretsakter og delegerede retsakter fer udigbet af overgangsperioden.

Malet for denne forordning kan ikke i tilstraekkelig grad opfyldes af medlemsstaterne
og kan derfor pa grund af foranstaltningens omfang og virkninger bedre nas pa EU-
plan; Unionen kan derfor tradfe foranstaltninger i overensstemmelse med
naghedsprincippet, jf. traktatens artikel 5. | overensstemmelse med
proportionalitetsprincippet, jf. neevnte artikel, gar denne forordning ikke videre, end
hvad der er ngdvendigt for at na dette mal, navnlig hvad angar Kommissionens rolle
som koordinator af nationale aktiviteter —

VEDTAGET DENNE FORORDNING:

KAPITEL |

GENERELLE BESTEMMELSER

Artikel 1

Genstand
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1. Denne forordning fastlaggger regler for elektronisk identifikation og elektroniske
tillidstjenester til brug for elektroniske transaktioner med det formd at sikre, at det indre
marked kan fungere efter hensigten.

2. Forordningen fastlaegger betingelser, under hvilke medlemsstaterne skal anerkende og
acceptere fysiske og juridiske personers elektroniske identifikationsmidler, der er omfattet af
en elektronisk identifikationsordning, som er anmeldt af en anden medlemsstat.

3. Forordningen opstiller et retsgrundlag for elektroniske signaturer, elektroniske segl,
elektroniske tidsstempler, elektroniske dokumenter, elektroniske leveringstjenester og
webstedsautentifikation.

4. Forordningen sikrer fri bevaggelighed inden for det indre marked for tillidstjenester og
-produkter, der overholder forordningens bestemmel ser.

Artikel 2
Anvendelsesomr ade

1. Denne forordning finder anvendelse pa elektronisk identifikation, der stilles til radighed af
medlemsstaterne, eller pa deres vegne eller under deres ansvar, samt pa tillidstjenesteydere,
der er hjemmehgrende i Unionen.

2. Forordningen finder ikke anvendelse pa levering af elektroniske tillidstjenester pa grundlag
af privatretlige frivillige aftaer.

3. Forordningen omfatter ikke aspekter i forbindelse med kontrakters indgéelse og gyldighed
eller andre retlige forpligtelser, som ifglge national ret eller EU-ret er undergivet formkrav.

Artikel 3
Definitioner
| denne forordning forstas ved:

1) "elektronisk identifikation": det at bruge personidentifikationsdata i elektronisk form, der
entydigt repraesenterer en fysisk eller juridisk person

2) "elektronisk identifikationsmiddel": en materiel eller immateriel enhed, der indeholder
data, jf. nr. 1i denne artikel, og som brugestil at fa adgang til onlinetjenester, jf. artikel 5

3) "elektronisk identifikationsordning”: et system til elektronisk identifikation, under hvilket
der udstedes elektroniske identifikationsmidler til personer, jf. nr. 1i denne artikel

4) "autentifikation”: en elektronisk proces, der muligger validering af den elektroniske
identifikation af en fysisk eller juridisk person eller af elektroniske datas oprindelse og
integritet

5) "underskriver": en fysisk person, der genererer en elektronisk signatur

6) "elektronisk signatur": datai elektronisk form, der er vedhadtet eller logisk tilknyttet andre
elektroniske data, og som anvendes af underskriveren til at skrive under

7) "avanceret elektronisk signatur": en elektronisk signatur, der opfylder falgende krav:

19

DA



DA

a)  den er entydigt knyttet til underskriveren
b)  den kan identificere underskriveren

c) den genereres ved hjadp af data til generering af elektroniske signaturer, som
underskriveren med en hgj grad &f tillid kan anvende og har fuld kontrol med

0g

d)  den er knyttet til de data, som den vedrerer, pa en sddan made, at en hvilken
som helst senere aandring af disse data kan opdages

8) "kvalificeret elektronisk signatur": en avanceret elektronisk signatur, der er genereret af et
kvalificeret system til generering af elektroniske signaturer og baseret pa et kvalificeret
certifikat for el ektroniske signaturer

9) "data til generering af elektroniske signaturer”: unikke data, som anvendes &f
underskriveren til at generere en elektronisk signatur

10) "certifikat"’: en elektronisk attestering, som knytter valideringsdataene for en fysisk eller
juridisk persons elektroniske signatur eller segl til certifikatet og bekradter denne persons data

11) "kvalificeret certifikat for elektronisk signatur”: en attestering, der tjener til stette for
elektroniske signaturer, og som er udstedt af en kvalificeret tillidstjenesteyder og opfylder
kravenei bilag |

12) "tillidstjeneste”: en elektronisk tjeneste, der omfatter generering, verificering, validering,
handtering og bevaring af elektroniske signaturer, elektroniske segl, elektroniske tidsstempler,
elektroniske dokumenter, elektroniske leveringstjenester, webstedsautentifikation og
elektroniske certifikater, herunder certifikater for el ektroniske signaturer og el ektroniske segl

13) "kvalificeret tillidstjeneste": en tillidstjeneste, der opfylder kravene i denne forordning

14) "tillidstjenesteyder": en fysisk eller juridisk person, der udbyder en eller flere
tillidstjenester

15) "kvalificeret tillidstjenesteyder": en tillidstjenesteyder, der opfylder kravene i denne
forordning

16) "produkt”: hardware eller software eller relevante komponenter heraf, som er beregnet til
at blive brugt til levering &f tillidstjenester

17) "system til generering af elektroniske signaturer”: konfigureret software eller hardware,
der brugestil at generere en elektronisk signatur

18) "kvalificeret system til generering af elektroniske signaturer”: et system til generering af
elektroniske signaturer, der opfylder kravenei bilag 11

19) "forseglende part”: en juridisk person, der genererer et elektronisk segl

20) "elektronisk segl": datai elektronisk form, der er vedhadtet eller logisk tilknyttet andre
elektroniske data, og som giver sikkerhed for disse datas oprindelse og integritet

21) "avanceret elektronisk segl”: et elektronisk segl, der opfylder fglgende krav:
a)  det er entydigt knyttet til den forseglende part

b)  det kan identificere den forseglende part
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c) det genereres ved hjadp af data til generering af elektroniske segl, som den
forseglende part med en hgj grad af tillid og fuld kontrol kan anvende til at
generere elektroniske segl, og

d) det er knyttet til de data, som det vedrerer, pa en sddan made, at en hvilken
som helst senere aandring af disse data kan opdages

22) "kvalificeret elektronisk segl": et avanceret elektronisk segl, der er genereret af et
kvalificeret system til generering af elektroniske segl og baseret pa et kvalificeret certifikat for
elektroniske segl

23) "data til generering af elektroniske segl”: unikke data, som anvendes af den forseglende
part til at generere et elektronisk segl

24) "kvalificeret certifikat for elektronisk segl": en attestering, der tjener til stette for et
elektronisk segl, og som er udstedt af en kvalificeret tillidstjenesteyder og opfylder kravene i

bilag 111

25) "elektronisk tidsstempel”: data i elektronisk form, der forbinder andre elektroniske data
med et bestemt tidspunkt og udger bevis for, at disse data eksisterede pa det pagaddende
tidspunkt

26) "kvalificeret elektronisk tidsstempel”: et elektronisk tidsstempel, der opfylder kravene i
artikel 33

27) "elektronisk dokument”: et dokument i et hvilket som helst elektronisk format

28) "elektronisk leveringstjeneste”: en tjeneste, der ger det muligt at sende data ad el ektronisk
vel og dokumenterer behandlingen af de sendte data, herunder leverer bevis for af sendelse og
modtagelse af dataene, og som beskytter de sendte data mod tab, tyveri, beskadigelse og
uautoriseret aandring

29) "kvalificeret elektronisk leveringstjeneste”: en elektronisk leveringstjeneste, der opfylder
kravenei artikel 36

30) "kvalificeret certifikat for webstedsautentifikation": en attestering, der er udstedt af en
kvalificeret tillidstjenesteyder og opfylder kravene i bilag 1V, og som ger det muligt at
autentificere et websted og knytter webstedet til den person, som certifikatet er udstedt til

31) "valideringsdata': data, der bruges til at validere en elektronisk signatur eller et
elektronisk segl.
Artikel 4
Principper vedr grende det indre marked

1. Tillidstjenesteydere har ret til uden restriktioner at udbyde deres tjenester i en anden
medlemsstat end den, hvor de er hjemmehgrende, nér tjenesterne udbydes med et formal, der
er omfattet af denne forordning.

2. Der skal vaae fri bevaggelighed inden for det indre marked for produkter, der overholder
bestemmelserne i denne forordning.

KAPITEL Il
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ELEKTRONISK IDENTIFIKATION

Artikel 5
Gensidig aner kendelse og accept

N&r der i henhold til national lovgivning eller administrativ praksis kraeves elektronisk
identifikation ved hjadp af et elektronisk identifikationsmiddel og autentifikation som
forudssgning for adgang til en onlinetjeneste, skal ethvert elektronisk identifikationsmiddel,
der er udstedt i en anden medlemsstat og omfattet af en ordning, der er opfert i den liste, som
Kommissionen offentligger efter proceduren i artikel 7, anerkendes og accepteres med
henblik pa adgang til denne tjeneste.

Artikel 6

Betingelser for anmeldelse af elektroniske identifikationsor dninger

1. Elektroniske identifikationsordninger kan anmeldes i henhold til artikel 7, hvis alle
nedenstéende betingel ser er opfyldit:

a) det elektroniske identifikationsmiddel er udstedt af, p& vegne af eller under ansvar af
den medlemsstat, der anmelder ordningen

b) det elektroniske identifikationsmiddel kan som minimum bruges til at fa adgang til
offentlige tjenester, der kreaver elektronisk identifikation i den anmeldende
medlemsstat

C) den anmeldende medlemsstat sikrer, at personidentifikationsdataene er knyttet

entydigt til en fysisk eller juridisk person, jf. artikel 3, nr. 1

d) den anmeldende medlemsstat sikrer, at der gratis og til enhver tid dilles en
autentifikationsmulighed til rédighed online, s enhver modtagerpart kan validere de
personidentifikationsdata, som vedkommende har modtaget i elektronisk form.
Medlemsstaterne ma ikke pdlasgge parter, der er hjemmeherende uden for deres
omrade, og som vil gennemfare en sdan autentifikation, specifikke tekniske krav.
Hvis trovaadigheden a en anmeldt identifikationsordning e€ller en
autentifikationsmulighed helt eller delvis kompromitteres, skal medlemsstaten
omgdende suspendere eller tilbagekalde identifikationsordningen  eller
autentifikationsmuligheden eller de kompromitterede dele og underrette de avrige
medlemsstater og Kommissionen herom i henhold til artikel 7

€) den anmeldende medlemsstat pétager sig erstatningsansvaret for:
— 1) den entydige tilknytning af personidentifikationsdataene, jf. litrac), og
- ii) autentifikationsmuligheden, jf. litra d).

2. Stk. 1, litra e), tilsidesaater ikke det erstatningsansvar, der pahviler parterne i en
transaktion, hvor der benyttes elektroniske identifikationsmidler, som er omfattet af den
anmel dte ordning.

Artikel 7
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Anmeldelse
1. N& medlemsstaterne anmelder en elektronisk identifikationsordning, skal de forelasgyge
Kommissionen nedenstdende oplysninger og hurtigst muligt eventuelle senere aandringer
heraf:
a) en beskrivelse af den anmeldte el ektroniske identifikationsordning

b) oplysning om, hvilke myndigheder der er ansvarlige for den anmeldte elektroniske
identifikationsordning

C) oplysning om, hvem der forvalter registreringen af de entydige personidentifikatorer

d) en beskrivelse af autentifikationsmuligheden

e) neemere bestemmelser om suspension eller tilbagekaldelse af den anmeldte
identifikationsordning, autentifikationsmuligheden eller de kompromitterede dele
heraf.

2. Seks maneder efter forordningens ikrafttraaden offentligger Kommissionen i Den
Europadske Unions Tidende en liste over de elektroniske identifikationsordninger, der er
anmeldt i henhold til stk. 1, med grundlagggende oplysninger om ordningerne.

3. Hvis Kommissionen modtager en anmeldelse efter udlgbet af den periode, der er fastsat i
stk. 2, aandrer den listen inden for tre maneder.

4. Kommissionen kan ved hjadp af gennemferelsesretsakter fastlesgge vilkar, formater og
procedurer for anmeldelserne i medfar af stk. 1 og 3. Disse gennemfarel sesretsakter vedtages
efter undersggel sesproceduren i artikel 39, stk. 2.

Artikel 8
Koordinering

1. Medlemsstaterne samarbejder med det mal at skabe interoperabilitet mellem elektroniske
identifikationsmidler, der er omfattet af en anmeldt ordning, og for at gge sikkerheden i disse
identifikationsmidler.

2. Kommissionen fastlagger ved hjadp a gennemforelsesretsakter de fornedne
foranstaltninger for at lette samarbejdet mellem medlemsstaterne, jf. stk. 1, med henblik pa at
fremme et hgjt niveau af tillid og sikkerhed, der stér i et passende forhold til risikoen. Disse
gennemfarel sesretsakter skal navnlig omfatte udveksling af information, erfaringer og god
praksis vedragrende elektroniske identifikationsordninger, fagfedlebedemmelse af anmeldte
elektroniske identifikationsordninger og undersggelser af relevante udviklingstendenser i
sektoren for elektronisk identifikation, der skal gennemfares af de kompetente myndigheder i
medlemsstaterne. Gennemf grel sesretsakterne vedtages efter undersggel sesproceduren i artikel
39, stk. 2.

3. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formd at fremme interoperabilitet pa tveas af gramserne mellem elektroniske
identifikationsmidler ved hjadp af tekniske minimumskrav.
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KAPITEL I11
TILLIDSTIJENESTER

Afdeling 1

Generélle bestemmel ser

Artikel 9
Ansvar

1. En tillidstjenesteyder er ansvarlig for enhver form for direkte skade, der forarsages for en
fysisk eller juridisk person som felge af manglende overholdelse af forpligtelserne i artikel
15, stk. 1, medmindre tillidstjenesteyderen kan bevise, at han ikke har udvist forssmmelighed.

2. En kvalificeret tillidstjenesteyder er ansvarlig for enhver form for direkte skade, der
forarsages for en fysisk eller juridisk person som fglge af manglende overholdelse af kravene
I denne forordning, saalig artikel 19, medmindre tillidstjenesteyderen kan bevise, at han ikke
har udvist forsemmelighed.

Artikel 10
Tillidstjenesteyderefratredjelande

1. Kvalificerede tillidstjenester og kvalificerede certifikater, der leveres af kvalificerede
tillidstjenesteydere, som er hjemmehgrende i et tredjeland, skal accepteres som kvalificerede
tillidstjenester og kvalificerede certifikater, der leveres af en kvalificeret tillidstjenesteyder,
der er hjemmehgrende i Unionen, hvis de kvalificerede tillidstjenester og kvalificerede
certifikater, der har oprindelse i tredjelandet, anerkendes i henhold til en aftale mellem
Unionen og tredjelande eller international e organisationer i overensstemmelse med artikel 218
I TEUF.

2. S&danne aftaler, jf. stk. 1, skal sikre, at tillidstjenesteydernei tredjelande eller internationale
organisationer opfylder de krav, der gadder for kvalificerede tillidstjenester og kvalificerede
certifikater, der leveres af kvalificerede tillidstjenesteydere, som er hjemmehgrende i
Unionen, isaa kravene vedragrende beskyttelse af personoplysninger, sikkerhed og tilsyn.

Artikel 11

Databehandling og databeskyttelse

1. Tillidstjenesteydere og tilsynsorganer skal sikre en rimelig og lovlig behandling af
personoplysninger i overensstemmelse med direktiv 95/46/EF.

2. Tillidstjenesteydere skal behandle personoplysninger i overensstemmelse med direktiv
95/46/EF. Behandlingen af personoplysninger skal begramses til det minimum af oplysninger,
der er strengt nadvendige, for at et certifikat kan udstedes og gjourferes, eller for at der kan
leveres en tillidstjeneste.
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3. Tillidstjenesteydere skal garantere fortroligheden og integriteten af oplysningerne
vedrgrende de personer, de leverer tillidstjenester til.

4. Uden at den retsvirkning, der tillasgges pseudonymer i henhold til den nationale lovgivning
dermed foregribes, ma medlemsstaterne ikke forhindre, at tillidstjenesteydere pa certifikater
for elektroniske signaturer anfarer et pseudonym i stedet for underskriverens navn.
Artikel 12
Tilgeengelighed for personer med handicap

Tillidstjenester og slutbrugerprodukter, der bruges til levering af disse tjenester, skal vage
tilgaangelige for handicappede, hvor som helst det er muligt.

Afdeling 2

Tilsyn

Artikel 13
Tilsynsor ganer

1. Hver medlemsstat udpeger et passende organ, der er hjiemmeherende pa medlemsstatens
omrade eller, efter gensidig aftale, i en anden medlemsstat under den udpegende medliemsstats
ansvar. Tilsynsorganerne tillaggges alle de tilsynss og undersegelseshefgjelser, der er
nadvendige for, at de kan varetage deres opgaver.

2. Tilsynsorganet har ansvaret for fglgende opgaver:

a) at overvage tillidstjenesteydere, der er hjemmeharende pa den udpegende
medlemsstats omrade, for at sikre, at de opfylder kravenei artikel 15

b) at fare tilsyn med kvalificerede tillidstjenesteydere, der er hjemmehgrende pa den
udpegende medlemsstats omrade, og med de kvalificerede tillidstjenester, de leverer,
for at sikre, at tjenesteyderne og deres tjenester opfylder kravene i denne forordning

C) a skre, a de relevante oplysninger, som kvalificerede tillidstjenesteydere
registrerer, jf. artikel 19, stk. 2, litra g), bevares og forbliver tilgengelige i et
passende tidsrum, efter at en tillidstjenesteyder har indstillet sin virksomhed, med
henblik pa at garantere tjenestens kontinuitet.

3. Tilsynsorganerne skal hvert & inden udgangen af det farste kvartal forelaagge en rapport
om det foregdende érs tilsynsvirksomhed for Kommissionen og mediemsstaterne. Rapporten
skal som minimum indeholde:

a) oplysninger om tilsynsorganets tilsynsvirksomhed

b) en sammenfatning af de indberetninger af brud pa sikkerheden, som tilsynsorganet
har modtaget fratillidstjenesteyderei overensstemmelse med artikel 15, stk. 2
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C) statistikker om markedet for kvalificerede tillidstjenester og brugen af disse,
herunder oplysninger om de kvalificerede tillidstjenesteydere, de kvalificerede
tillidstjenester, de udbyder, de produkter, de benytter, og en generel beskrivelse af
deres kunder.

4. Medlemsstaterne meddeler Kommissionen og hinanden navn og adresse pa de
tilsynsorganer, de hver issa har udpeget.

5. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formal at fastsaete procedurer for udfarelsen af de opgaver, der er opfert i stk. 2.

6. Kommissionen kan ved hjadp af gennemferelsesretsakter fastlaggge vilkar, formater og
procedurer for rapporteringen i medfer af stk. 3. Disse gennemfarel sesretsakter vedtages efter
undersggel sesproceduren i artikel 39, stk. 2.

Artikel 14
Gensidig bistand

1. Tilsynsorganerne skal samarbejde med henblik pa at udveksle god praksis og hurtigst
muligt formidle relevante oplysninger og yde hinanden bistand, sa deres arbejde udferes pa en
ensartet made. Den gensidige bistand skal navnlig daskke anmodninger om oplysninger og
tilsynsforanstaltninger, f.eks. anmodninger om at foretage inspektioner i forbindelse med den
kontrol af sikkerheden, der skal udferesi henhold til artikel 15, 16 og 17.

2. Et tilsynsorgan, der modtager en anmodning om bistand, kan ikke afvise at imgdekomme
denne, medmindre:

a) den ikke er kompetent til at behandle anmodningen eller
b) det vil vaae uforeneligt med denne forordning at imedekomme anmodningen.

3. Hvor det er hensigtsmaessigt, kan tilsynsorganerne gennemfare undersggel ser i fadlesskab,
hvor personale fra andre medlemsstaters tilsynsorganer deltager.

Tilsynsorganet i den medlemsstat, hvor undersagel sen skal finde sted, kan under overholdelse
af lovgivningen i denne medlemsstat overdrage opgaver til personalet i det assisterede
tilsynsorgan. Sadanne befgjelser ma kun udegves under vejledning af veatstilsynsorganets
personale og i dettes naavag. Personalet i det assisterede tilsynsorgan er underlagt national ret
i den medlemsstat, hvor veatstilsynsorganet er hjemmehgrende. Vaatstilsynsorganet patager
sig ansvaret for det assisterede tilsynsorgans personal es handlinger.

4. Kommissionen kan ved hjadp af gennemferel sesretsakter fastlaayge, under hvilke former og
efter hvilke procedurer den gensidige bistand i medfer af denne artikel skal ydes. Disse
gennemfarel sesretsakter vedtages efter undersagel sesprocedureni artikel 39, stk. 2.

Artikel 15

Sikkerhedskrav til tillidstjenesteydere
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1. Tillidstjenesteydere, der er hjemmehgrende i Unionen, skal tradfe passende tekniske og
organisatoriske foranstaltninger til at styre de sikkerhedsmasssige risici i forbindelse med de
tillidstjenester, de udbyder. Under hensyn til teknologiens aktuelle stade skal disse
foranstaltninger garantere et sikkerhedsniveau, der star i forhold til risikoen.
Tillidstjenesteyderne bar navnlig tage skridt til at forhindre og minimere virkningen af
sikkerhedsrelaterede haandelser og underrette de bergrte parter om de negative virkninger af
eventuelle haandel ser.

Uden at dette tilsidesadter bestemmelserne i artikel 16, stk. 1, kan en tillidstjenesteyder
forelagge tilsynsorganet en sikkerhedskontrolrapport, der udfsadiget af et anerkendt
uafhaengigt organ, til bekradtelse af, at der er truffet passende sikkerhedsforanstaltninger.

2. En tillidstjenesteyder, der konstaterer pa et brud pa sikkerheden eller integriteten, som har
en vaesentlig indvirkning pa den udbudte tillidstjeneste og de bergrte personoplysninger, skal
uden ungdig forsinkelse og om muligt inden for et degn underrette det kompetente
tilsynsorgan, det kompetente nationale organ for informationssikkerhed og andre relevante
tredjeparter som f.eks. databeskyttel sesmyndighederne herom.

Hvor det er relevant, og navnlig hvis bruddet pa sikkerheden eller integriteten bergrer to eller
flere medlemsstater, skal det pagaddende tilsynsorgan underrette tilsynsorganerne i de andre
medlemsstater og Det Europaa ske Agentur for Net- og Informationssikkerhed (ENISA).

Det pdgaddende tilsynsorgan kan ogsa underrette offentligheden eller kreeve, at
tillidstjenesteyderen ger det, hvis den fastsdar, at det er i offentlighedens interesse, at et brud
pa sikkerheden offentliggeres.

3. Tilsynsorganet skal hvert & forelasgge ENISA og Kommissionen en sammenfattende
rapport om de indberetninger af brud pa sikkerheden, som det har modtaget fra
tillidstjenesteyderne.

4. Med henblik pa gennemfarelsen af stk. 1 og 2 tillasgges de kompetente tilsynsorganer
befgjelsetil at udstede bindende instrukser til tillidstjenesteyderne.

5. Kommissionen tillagges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formdl at uddybe kravenei stk. 1.

6. Kommissionen kan ved hjadp af gennemfarelsesretsakter fastlaggge vilkar, former og
procedurer, herunder frister, for gennemfarelsen af stk. 1 til 3. Disse gennemfarel sesretsakter
vedtages efter undersggel sesproceduren i artikel 39, stk. 2.

Artikel 16

Tilsyn med kvalificerede tillidstjenesteydere

1. For at bekradte, at de kvalificerede tillidstjenesteydere og deres kvalificerede tillidstjenester
opfylder kravene i denne forordning, skal et anerkendt uafhaangigt organ en gang om aret
foretage en kontrol af tillidstjenesteyderne, og disse skal forelaggge den resulterende
sikkerhedskontrolrapport for tilsynsorganet.

2. Uden at dette bergrer stk. 1, kan tilsynsorganet enten pa eget initiativ eller pa
Kommissionens anmodning til enhver tid foretage kontrol hos kvalificerede
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tillidstjenesteydere for at bekradte, at de og deres tjenester stadig opfylder kravene i denne
forordning. Ved mistanke om overtraedelse af reglerne om beskyttelse af personoplysninger
skal tilsynsorganet underrette databeskyttelsesmyndighederne om resultaterne af deres
kontrolundersagel ser.

3. Tilsynsorganerne tillasgges befgjelse til at udstede bindende instrukser til de kvalificerede
tillidstjenesteydere om at afhjadpe de mangler i opfyldelsen af kravene, der er anfert i
sikkerhedskontrolrapporten.

4. Hvis en kvalificeret tillidstjenesteyder ikke afhjad per sddanne mangler, jf. stk. 3, inden for
den frist, som tilsynsorganet har sat, taber vedkommende sin status som kvalificeret
tillidstjenesteyder, og tilsynsorganet underretter tillidstjenesteyderen om, at dennes status i
positivlisterne, jf. artikel 18, aandresi overensstemmel se hermed.

5. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formdl at fastlaagge betingelser for anerkendelse af de uafhaangige organer, der foretager
den kontrol, der er omhandlet i naavaaende artikels stk. 1 og i artikel 15, stk. 1, og artikel 17,
stk. 1.

6. Kommissionen kan ved hjadp af gennemfarelsesretsakter fastlaggge vilkar, former og
procedurer for gennemfarelsen af stk. 1, 2 og 4. Disse gennemfarel sesretsakter vedtages efter
undersggel sesproceduren i artikel 39, stk. 2.

Artikel 17
Iveerkseettelse af en kvalificeret tillidstjeneste

1. En kvalificeret tillidstjenesteyder, der har til hensigt at udbyde en kvalificeret tillidstjeneste,
skal anmelde dette til tilsynsorganet og forelaggge tilsynsorganet en sikkerhedskontrolrapport,
der er udfeardiget af et anerkendt uafhaangigt organ som foreskrevet i artikel 16, stk. 1.
Derefter kan tillidstjenesteyderen begynde at udbyde kvalificerede tillidstjenester.

2. Sa snart de relevante dokumenter er forelagt for tilsynsorganet i overensstemmelse med stk.
1, optages den kvalificerede tillidstjenesteyder pa de positivlister, der er omhandlet i artikel
18, med angivelse &f, at der er indgivet anmeldel se.

3. Tilsynsorganet kontrollerer, om den kvalificerede tillidstjenesteyder og de kvalificerede
tillidstjenester, som vedkommende udbyder, opfylder kravene i denne forordning.

| bekradtende fald anfarer tilsynsorganet senest en maned efter anmeldelsen, jf. stk. 1, pa
positivlisterne, at den pagaddende tjenesteyder har status som kvalificeret tillidstjenesteyder,
og at vedkommendes tjenester har status som kvalificerede tillidstjenester.

Hvis kontrollen ikke er afdluttet inden for en maned, underretter tilsynsorganet den
kvalificerede tillidstjenesteyder herom og forklarer arsagerne til forsinkelsen samt oplyser,
hvornar kontrollen vil vaare afd uttet.

4. Nar en kvalificeret tillidstjeneste er anmeldit til tilsynsorganet, jf. stk. 1, ma et offentligt
organ ikke afvise at bruge den til a gennemfagre en administrativ procedure eller formalitet
med den begrundelse, at den ikke star pa de lister, der er henvisestil i stk. 3.
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5. Kommissionen kan ved hjadp af gennemfarelsesretsakter fastlasgge vilkar, former og
procedurer for gennemfarelsen af stk. 1, 2 og 3. Disse gennemfarel sesretsakter vedtages efter
undersggel sesproceduren i artikel 39, stk. 2.

Artikel 18
Positivlister

1. Hver medlemsstat opretter, gjourfarer og offentligger positivlister med oplysninger om de
kvalificerede tillidstjenesteydere, som den har ansvaret for, samt deres kvalificerede
tillidstjenester.

2. Medlemsstaterne opretter, gjourfarer og offentligger under sikre forhold elektronisk
underskrevne eller forseglede positivlister, jf. stk. 1, i en form, der egner sig til automatiseret
behandling.

3. Medlemsstaterne meddeler hurtigst muligt Kommissionen, hvilket organ der er ansvarligt
for at oprette, gourfare og offentliggere de nationale positivlister, og hvor disse lister
offentliggeres, og sender Kommissionen det certifikat, der er anvendt til underskrift eller
forsegling af positivlisterne, og eventuelle andringer heraf.

4. Kommissionen stiller de oplysninger, der er omhandlet i stk. 3, til radighed for
offentligheden via en sikker kommunikationsforbindelse og i en elektronisk underskrevet eller
forseglet form, der egner sig til automatiseret behandling.

5. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 om
fastsedtel se af arten af de oplysninger, der er omhandlet i stk. 1.

6. Kommissionen kan ved hjadp af gennemfarel sesretsakter fastlaggge tekniske specifikationer
og formater for positivlister med henblik pa gennemfgrelsen af stk. 1 til 4. Disse
gennemf grel sesretsakter vedtages efter undersggel sesproceduren i artikel 39, stk. 2.

Artikel 19
Krav til kvalificeredetillidstjenesteydere

1. Nér en kvalificeret tillidstjenesteyder udsteder et kvalificeret certifikat, skal vedkommende
med hensigtsmaessige midler og i overensstemmelse med national ret kontrollere identiteten
og eventuelt saalige kendetegn ved den fysiske eller juridiske person, som certifikatet
udstedestil.

Disse oplysninger skal kontrolleres af den kvalificerede tjenesteyder eller af en autoriseret
tredjepart, der handler under den kvalificerede tjenesteyders ansvar:

a) ved fysisk fremmede af den fysiske person eller den bemyndigede repraesentant for
den juridiske person eller

b) pa afstand ved hjadp af elektroniske identifikationsmidler, der er omfattet af en
anmeldt ordning og udstedt i overensstemmelse med litraa).

2. Kvdlificeredetillidstjenesteydere, der udbyder kvalificerede tillidstjenester, skal:
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a) beskadtige personale, der har den ngdvendige ekspertviden og de ngdvendige
erfaringer og kvalifikationer, som anvender administrative og ledelsesmasssige
procedurer i overensstemmelse med europadske eller internationale standarder, og
som har faet tilstraskkelig uddannelse i reglerne for sikkerhed og beskyttelse af
personoplysninger

b) bage erstatningsansvaret for skader ved til stadighed at have tilstrakkelige
gkonomiske ressourcer til radighed eller ved at tegne en passende ansvarsforsikring

C) underrette personer, der gnsker at gere brug af en kvalificeret tillidstjeneste, om de
ngjagtige vilkar for brugen af denne tjeneste, inden de indgar i et kontraktforhold

d) anvende palidelige systemer og produkter, som er beskyttet mod aandringer, og som
garanterer den tekniske sikkerhed og palidelighed i den proces, som disse systemer
og produkter understatter

€) benytte palidelige systemer til opbevaring af de data, de modtager, i verificerbar
form, siledes at

—  dekun er offentligt tilgaengelige i de tilfadde, hvor den person, som dataene er
udstedt til, har givet sit samtykke

—  kun bemyndigede personer kan foretage tilfgjelser og aandringer
—  oplysningernes aggthed kan kontrolleres
f) tradfe foranstaltninger imod forfalskning og tyveri af data

0) registrere og bevare alle relevante oplysninger om de data, den kvalificerede
tillidstjenesteyder har udstedt og modtaget, i en rimelig periode, navnlig for at kunne
fremlagge bevis, ndr det er pakraevet i retssager; denne registrering kan ske
elektronisk

h) have en gourfert plan i tilfadde af virksomhedsafbrydelse for at sikre tjenestens
kontinuitet i overensstemmelse med naamere bestemmelser, som tilsynsorganer
fastsadter i medfer af artikel 13, stk. 2, litrac)

1) sikre, at personoplysninger behandlesi overensstemmelse med artikel 11.

3. Kvalificerede tillidstjenesteydere, der udsteder kvalificerede certifikater, skal registrere
tilbagekaldelsen af et certifikat i deres certifikatdatabase inden for 10 minutter, efter at
tilbagekaldelsen er trédt i kraft.

4. Med hensyn til stk. 3 skal kvalificerede tillidstjenesteydere, der udsteder kvalificerede
certifikater, stille oplysninger om certifikaternes gyldighed eller tilbagekaldelse til radighed
for enhver part, der forlader sig pa certifikaterne. Disse oplysninger skal vaae automatisk og
gratis tilgangelige til enhver tid og pa palidelig og effektiv vis, som minimum for et certifikat
ad gangen.

5. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for pdlidelige systemer og produkter. Palidelige systemer og produkter, der
opfylder disse standarder, formodes at overholde kravene i artikel 19. Kommissionens
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gennemfarelsesretsakter vedtages efter undersegelsesproceduren i artikel 39, stk. 2.
Kommissionen offentligger disse retsakter i Den Europadske Unions Tidende.

Afdeling 3

Elektronisk signatur

Artikel 20
Retsvirkninger og accept af elektroniske signaturer

1. En elektronisk signatur ma ikke nasgtes retlig gyldighed og anerkendelse som bevis under
retssager alene af den grund, at den er i elektronisk form.

2. En kvadificeret elektronisk signatur har samme retsvirkning som en handskreven
underskrift.

3. Kvalificerede certifikater for elektroniske signaturer skal anerkendes og accepteres i alle
medlemsstater.

4. Hvis der kraeves en elektronisk signatur med et sikkerhedsniveau, som ligger under det
niveau, der er forbundet med en kvalificeret elektronisk signatur, og navnlig hvis en sadan
signatur kraeves af en medlemsstat som forudsagning for adgang til en onlinetjeneste, der
tilbydes af et offentligt organ, pa grundlag af en passende vurdering af de risici, der er
forbundet med den pagaddende tjeneste, skal alle elektroniske signaturer, der har mindst
samme sikkerhedsniveau, anerkendes og accepteres.

5. | forbindelse med gramseoverskridende adgang til en onlinetjenester, der tilbydes af et
offentligt organ, ma medlemsstaterne ikke kreeve en elektronisk signatur med et hgjere
sikkerhedsniveau end det, der er forbundet med en kvalificeret elektronisk signatur.

6. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formal at fastsaette de forskellige sikkerhedsniveauer for elektroniske signaturer, jf. stk. 4.

7. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for sikkerhedsniveauer for elektroniske signaturer. En elektronisk signatur, der
opfylder disse standarder, formodes at overholde det sikkerhedsniveau, der er fastlagt i en
delegeret retsakt, som er vedtaget | henhold til stk. 6. Kommissionens
gennemfarelsesretsakter vedtages efter undersggelsesproceduren i artikel 39, stk. 2.
Kommissionen offentligger disse retsakter i Den Europad ske Unions Tidende.

Artikel 21
Kvalificerede certifikater for elektroniske signaturer
1. Kvalificerede certifikater for elektroniske signaturer skal opfylde kravenei bilag 1.

2. Kvalificerede certifikater for elektroniske signaturer ma ikke undergives ufravigelige krav,
der gér videre end kravenei bilag 1.
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3. Hvis et kvalificeret certifikat for en elektronisk signatur er blevet tilbagekaldt efter den
farste aktivering, taber det sin gyldighed, og dets status kan under ingen omstaandigheder
andres ved at forny gyldigheden.

4. Kommissionen tillaayges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formdl at uddybe kravenei bilag 1.

5. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for kvalificerede certifikater for elektroniske signaturer. Et kvalificeret certifikat
for elektroniske signaturer, der opfylder disse standarder, formodes at overholde kravene i
bilag I. Kommissionens gennemfarel sesretsakter vedtages efter undersggel sesproceduren i
artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den Europsaske Unions
Tidende.

Artikel 22
Krav til kvalificerede systemer til generering af elektroniske signaturer

1. Kvalificerede systemer til generering af elektroniske signaturer skal opfylde kravenei bilag
Il.

2. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for kvalificerede systemer til generering af elektroniske signaturer. Et kvalificeret
system til generering af elektroniske signaturer, der opfylder disse standarder, formodes at
overholde kravene i bilag 1l. Kommissionens gennemfarelsesretsakier vedtages efter
undersagel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europaa ske Unions Tidende.

Artikel 23
Certificering af kvalificerede systemer til generering af elektroniske signaturer

1. Kvalificerede systemer til generering af elektroniske signaturer kan certificeres af passende
offentlige eller private organer, der udpeges af medlemsstaterne efter at vaae blevet
underkastet en sikkerhedsevalueringsproces, som er gennemfert i overensstemmelse med en
af de standarder for sikkerhedsvurdering af informationsteknologiprodukter, der er opfart pa
en liste, som Kommissionen opstiller ved gennemferelsesretsakter. Disse
gennemfarelsesretsakter vedtages efter undersggelsesproceduren | artikel 39, stk. 2.
Kommissionen offentligger disse retsakter i Den Europad ske Unions Tidende.

2. Medlemsstaterne meddeler Kommissionen og hinanden navn og adresse pa de offentlige
eller private organer, de har udpeget i medfer af stk. 1.

3. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formdl at fastsadte de saalige kriterier, som de udpegede organer, jf. stk. 1, skal opfylde.

Artikel 24

Offentligger else af en liste over certificerede kvalificer ede systemer til generering af
elektroniske signaturer
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1. Medlemsstaterne forelagger hurtigst muligt  Kommissionen oplysninger om de
kvalificerede systemer til generering af elektroniske signaturer, der er certificeret af de
organer, der er omhandlet i artikel 23. De underretter ogsa hurtigst muligt Kommissionen om
kvalificerede systemer til generering af elektroniske signaturer, der ikke laagere er
certificeret.

2. Pagrundlag af de modtagne oplysninger opstiller Kommissionen en liste over certificerede
kvalificerede systemer til generering af elektroniske signaturer, som den offentligger og farer
ajour.

3. Kommissionen kan ved hjadp af gennemfarelsesretsakter fastlaggge vilkar, former og
procedurer for gennemferelsen af stk. 1. Disse gennemferelsesretsakter vedtages efter
undersggel sesproceduren i artikel 39, stk. 2.

Artikel 25

Krav til validering af kvalificerede elektroniske signaturer

1. En kvalificeret elektronisk signatur anses for gyldig, forudsat at det med en hgj grad af
sikkerhed kan fastslas, at der pa underskrifttidspunktet gedder falgende:

a) certifikatet, der stetter signaturen, er et certifikat for elektronisk signatur, der er i
overensstemmel se med bestemmelsernei bilag |

b) det pakraevede kvalificerede certifikat er autentisk og gyldigt

C) signaturvalideringsdataene stemmer overens med de data, der leveres il
modtagerparten

d) det ssd data, der entydigt reprassenterer underskriveren, leveres korrekt il
modtagerparten

€) en eventuel anvendelse af et pseudonym fremgar klart for modtagerparten

f) den elektroniske signatur er genereret af et kvalificeret system til generering af
elektroniske signaturer

0) de underskrevne datas integritet er ikke bragt i fare

h) kravenei artikel 3, nr. 7, er opfyldt

) det system, der anvendes til validering af signaturen, leverer modtagerparten det

korrekte resultat af valideringsprocessen og ger det muligt for vedkommende at
opdage eventuelle sikkerhedsproblemer.

2. Kommissionen tillasgges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formdl at uddybe kravenei stk. 1.

3. Kommissionen kan ved hjadp af gennemfarelsesretsakter opstille referencenumre pa
standarder for validering af kvalificerede elektroniske signaturer. En validering af
kvalificerede elektroniske signaturer, der opfylder disse standarder, formodes at overholde
kravene i stk. 1. Kommissionens gennemfearelsesretsakter  vedtages — efter
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undersegel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europad ske Unions Tidende.

Artikel 26
Kvalificeret valideringstjeneste for kvalificerede elektroniske signaturer

1. Kvalificerede tillidstjenesteydere skal stille kvalificerede valideringstjenester for
kvalificerede elektroniske signaturer til radighed, der:

a) udferer validering i overensstemmelse med artikel 25, stk. 1, og

b) gar det muligt for modtagerparter automatisk at modtage resultatet af
valideringsprocessen pa pdidelig og effektiv vis, hvor resultatet bager
valideringstjenesteyderens avancerede elektroniske signatur eller avancerede
elektroniske segl.

2. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for kvalificerede valideringstjenester, jf. stk. 1. En valideringstjeneste for
kvalificerede elektroniske signaturer, der opfylder disse standarder, formodes at overholde
kravene i stk. 1, litra b). Kommissionens gennemferelsesretsakter vedtages efter
undersagel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europaa ske Unions Tidende.

Artikel 27
Bevaring af kvalificerede elektroniske signaturer

1. Kvalificerede tillidstjenesteydere skal tille en tjeneste til radighed til bevaring af
kvalificerede elektroniske signaturer; denne tjeneste skal omfatte procedurer og teknologier,
der ger det muligt at forlaange pdlideligheden af valideringsdataene for kvalificerede
elektroniske signaturer ud over den teknologiske gyldighedsperiode.

2. Kommissionen tillaegges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formd at uddybe kravenei stk. 1.

3. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for bevaring af kvalificerede elektroniske signaturer. En tjeneste til bevaring af
kvalificerede elektroniske signaturer, der opfylder disse standarder, formodes at overholde
kravene i stk. 1. Kommissionens gennemferelsesretsakter  vedtages — efter
undersggel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europad ske Unions Tidende.

Afdeling 4
Elektronisk segl

Artikel 28

Retsvirkninger af elektroniske segl
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1. Et elektronisk segl ma ikke nasgtes retlig gyldighed og anerkendelse som bevis under
retssager alene af den grund, at det er i elektronisk form.

2. Né&r et elektronisk segl har status som kvalificeret, gadder der efter loven en formodning
om, at seglet giver sikkerhed for oprindelsen og integriteten af de data, som det er knyttet til.

3. Et kvalificeret elektronisk segl skal anerkendes og accepteresi alle medlemsstater.

4. Hvis der kraeves et elektronisk segl med et sikkerhedsniveau, som ligger under det niveau,
der er forbundet med et kvalificeret elektronisk segl, og navnlig hvis et sadant segl kraeves af
en medlemsstat som forudsagning for adgang til en onlinetjeneste, der tilbydes af et offentligt
organ, pa grundlag af en passende vurdering af de risici, der er forbundet med den
pagaddende tjeneste, skal alle elektroniske segl, der har mindst samme sikkerhedsniveau,
accepteres.

5. | forbindelse med gramseoverskridende adgang til en onlinetjenester, der tilbydes af et
offentligt organ, ma medlemsstaterne ikke kreeve et elektronisk segl med et hgjere
sikkerhedsniveau end det, der er forbundet med et kvalificeret elektronisk segl.

6. Kommissionen tillaggges befgjelse til at vedtage delegerede retsakter efter artikel 38 med
det formdl at fastsadtte de forskellige sikkerhedsniveauer for elektroniske seql, jf. stk. 4.

7. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for sikkerhedsniveauer for elektroniske segl. Et elektronisk segl, der opfylder disse
standarder, formodes at overholde det sikkerhedsniveau, der er fastlagt i en delegeret retsakt,
som er vedtaget i henhold til stk. 6. Kommissionens gennemferel sesretsakter vedtages efter
undersegel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europad ske Unions Tidende.

Artikel 29
Krav til kvalificerede certifikater for elektroniske segl
1. Kvalificerede certifikater for elektroniske segl skal opfylde kravenei bilag I11.

2. Kvalificerede certifikater for elektroniske segl ma ikke undergives ufravigelige krav, der
gar videre end kravenei bilag I11.

3. Hvis et kvalificeret certifikat for et elektronisk segl er blevet tilbagekaldt efter den farste
aktivering, mister det sin gyldighed, og dets status kan under ingen omstaandigheder aandres
ved at forny gyldigheden.

4. Kommissionen tillagyges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formdl at uddybe kravenei bilag I11.

5. Kommissionen kan ved hjadp af gennemfarelsesretsakter opstille referencenumre pa
standarder for kvalificerede certifikater for elektroniske segl. Et kvalificeret certifikat for
elektroniske segl, der opfylder disse standarder, formodes at overholde kravene i bilag Ill.
Kommissionens gennemf agrel sesretsakter vedtages efter undersagel sesproceduren i artikel 39,
stk. 2. Kommissionen offentligger disse retsakter i Den Europadske Unions Tidende.
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Artikel 30
Kvalificer ede systemer til generering af elektroniske segl

1. Artikel 22 finder tilsvarende anvendelse, for sa vidt angar for kravene til kvalificerede
systemer til generering af elektroniske segl.

2. Artikel 23 finder tilsvarende anvendelse, for sa vidt angér certificering af kvalificerede
systemer til generering af elektroniske segl.

3. Artikel 24 finder tilsvarende anvendelse, for sa vidt angar offentliggerelse af en liste over
certificerede kvalificerede systemer til generering af elektroniske segl.
Artikel 31
Validering og bevaring af kvalificer ede elektroniske segl

Artikel 25, 26 og 27 finder tilsvarende anvendelse, for sa vidt angér validering og bevaring af
kvalificerede elektroniske segl.

Afdeling 5

Elektronisk tidsstempel

Artikel 32
Retsvirkninger af elektroniske tidsstempler

1. Et elektronisk tidsstempel ma ikke nasgtes retlig gyldighed og anerkendelse som bevis
under retssager alene af den grund, at det er i elektronisk form.

2. Nar et elektronisk tidsstempel har status som kvalificeret, gadder der efter loven en
formodning om, at tidsstemplet giver sikkerhed for det tidspunkt, som det angiver, og
integriteten af de data, som tidsangivelsen er knyttet til.

3. Et kvalificeret elektronisk tidsstempel skal anerkendes og accepteresi alle medlemsstater.

Artikel 33
Krav til kvalificerede elektroniske tidsstempler
1. Kvalificerede el ektroniske tidsstempler skal opfylde falgende krav:

a) de skal veae ngjagtigt forbundet med UTC (Coordinated Universal Time) pa en
sadan made, at det er umuligt at aendre dataene, uden at det opdages

b) de skal bygge paen prais tidskilde

C) de skal vage udstedt af en kvalificeret tillidstjenesteyder
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d) de skal vage forsynet med den kvalificerede tillidstjenesteyders avancerede
elektroniske signatur eller avancerede elektroniske segl eller et tilsvarende middel.

2. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for ngjagtig sammenkaadning af tidspunkt og data og for brug af en ngjagtig
tidskilde. Et kvalificeret tidsstempel, der opfylder disse standarder, formodes at overholde
kravene i stk. 1.  Kommissionens gennemforelsesretsakter  vedtages — efter
undersegel sesproceduren i artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den
Europad ske Unions Tidende.

Afdeling 6

Elektroniske dokumenter

Artikel 34

Retsvirkninger og accept af elektroniske dokumenter

1. Et elektronisk dokument anses for fuldstemdig ligestillet med papirudgaven af samme
dokument og kan godtages som bevismateriale under retssager under hensyntagen til graden
af sikkerhed for dokumentets aggthed og integritet.

2. Med hensyn til et dokument, der bazer en kvalificeret elektronisk signatur eller et
kvalificeret elektronisk segl, som tilhgrer en person, der har kompetence til at udstede det
pagaddende dokument, gadder der efter loven en formodning om asgthed og integritet,
forudsat at dokumentet ikke indeholder dynamiske elementer, der automatisk kan aandre
dokumentet.

3. Nar der skal forelasgges et originaldokument eller en bekradftet genpart som forudsagtning
for, at der kan leveres en tjeneste, der tilbydes online af et offentligt organ, skal som minimum
elektroniske dokumenter, der er udstedt af personer med kompetence hertil, og som anses for
originaler eller bekradtede genparter i henhold til national ret i oprindel sesmedlemsstaten,
accepteres i andre medlemsstater, uden at der stilles yderligere krav.

4. Kommissionen kan ved hjadp af gennemferelsesretsakter fastlasgge formater for
elektroniske signaturer og segl, der skal accepteres, nar en medlemsstat kreever et
underskrevet eller forseglet dokument som forudsagning for, at der kan leveres en tjeneste,
der tilbydes online af et offentligt organ, jf. stk. 2. Disse gennemfarel sesretsakter vedtages
efter undersggel sesprocedureni artikel 39, stk. 2.

Afdeling 7

Kvalificeret elektronisk leveringstjeneste

Artikel 35
Retsvirkning af elektroniske leveringstjenester

1. Data, der sendes eller modtages via en elektronisk leveringstjeneste, kan godtages som
bevismateriale under retssager, for sa vidt angar dataenes integritet og sikkerheden for den
dato og det tidspunkt, hvor dataene blev sendt til eller modtaget af en bestemt adressat.
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2. Med hensyn til data, der sendes eller modtages via en kvalificeret elektronisk
leveringstjeneste, gadder der efter loven en formodning om dataenes integritet og
ngjagtigheden af den dato og det tidspunkt for afsendelse eller modtagelse af dataene, som
den kvalificerede elektroniske leveringstjeneste angiver.

3. Kommissionen tillaegges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formal at specificere, hvilke mekanismer til at sende og modtage data
via elektroniske leveringstjenester der skal bruges for at fremme interoperabilitet mellem
elektroniske leveringstjenester.
Artikel 36

Krav til kvalificerede elektroniske leveringstjenester
1. Kvalificerede el ektroniske leveringstjenester skal opfylde felgende krav:
a) de skal stillestil radighed af en eller flere kvalificerede tillidstjenesteydere

(@ b) de ska tillade entydig identifikation af afsenderen og, om relevant, af
modtageren

C) dataafsendelses- og -modtagel sesprocessen skal vaae beskyttet af den kvalificerede
tillidstjenesteyders avancerede elektroniske signatur eller avancerede elektroniske
segl pa en sadan made, at det er umuligt at sandre dataene, uden at det opdages

d) hvis det er ngdvendigt at andre dataene, for at de kan sendes eller modtages, skal
dette angives klart over for afsenderen og modtageren af dataene

e) datoen for afsendelse, modtagelse og en eventuel andring af data skal fremga ved
hjadp af et kvalificeret elektronisk tidsstempel

f) hvis dataene overfares mellem to eller flere kvalificerede tillidstjenesteydere, gadder
kravenei litraa) — e) for samtlige kvalificerede tillidstjenesteydere.

2. Kommissionen kan ved hjadp af gennemferelsesretsakter opstille referencenumre pa
standarder for dataafsendelsess og -modtagelsesprocesser. En dataafsendelsess og
-modtagel sesproces, der opfylder disse standarder, formodes at overholde kravene i stk. 1.
Kommissionens gennemf grel sesretsakter vedtages efter undersggel sesproceduren i artikel 39,
stk. 2. Kommissionen offentligger disse retsakter i Den Europadske Unions Tidende.

Afdeling 8

Webstedsautentifikation

Artikel 37
Krav til kvalificerede certifikater for webstedsautentifikation

1. Kvalificerede certifikater for webstedsautentifikation skal opfylde kravenei bilag 1V.
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2. Kvalificerede certifikater for webstedsautentifikation skal anerkendes og accepteresi ale
medlemsstater.

3. Kommissionen tillaegges befgjelser til at vedtage delegerede retsakter i overensstemmelse
med artikel 38 med det formdl at uddybe kravenei bilag IV.

4. Kommissionen kan ved hjadp af gennemfarelsesretsakter opstille referencenumre pa
standarder for kvalificerede certifikater for webstedsautentifikation. Et kvalificeret certifikat
for webstedsautentifikation, der opfylder disse standarder, formodes at overholde kravene i
bilag 1V. Kommissionens gennemfarel sesretsakter vedtages efter undersagel sesproceduren i
artikel 39, stk. 2. Kommissionen offentligger disse retsakter i Den Europadske Unions
Tidende.

KAPITEL IV
DELEGEREDE RETSAKTER

Artikel 38
Udgvelse af de deleger ede befgjelser

1. Kommissionen tillaagges befgjelser til at vedtage delegerede retsakter pa de i denne artikel
fastlagte betingel ser.

2. Befgjelsen til at vedtage delegerede retsakter som naevnt i artikel 8, stk. 3, artikel 13, stk. 5,
artikel 15, stk. 5, artikel 16, stk. 5, artikel 18, stk. 5, artikel 20, stk. 6, artikel 21, stk. 4, artikel
23, stk. 3, artikel 25, stk. 2, artikel 27, stk. 2, artikel 28, stk. 6, artikel 29, stk. 4, artikel 30, stk.
2, artikel 31, artikel 35, stk. 3 og artikel 37, stk. 3, tillasgges Kommissionen for en ubegraanset
periode fra datoen for denne forordnings ikrafttrasden.

3. Deni artikel 8, stk. 3, artikel 13, stk. 5, artikel 15, stk. 5, artikel 16, stk. 5, artikel 18, stk. 5,
artikel 20, stk. 6, artikel 21, stk. 4, artikel 23, stk. 3, artikel 25, stk. 2, artikel 27, stk. 2, artikel
28, stk. 6, artikel 29, stk. 4, artikel 30, stk. 2, artikel 31, artikel 35, stk. 3 og artikel 37, stk. 3,
omhandlede delegation af befgjelser kan til enhver tid tilbagekaldes af Europa-Parlamentet
eller R&det. En afgerelse om tilbagekaldelse bringer delegationen af de befgjelser, der er
angivet i den pagaddende afgerelse, til opher. Afgarelsen far virkning fra dagen efter
offentliggerelsen i Den Europadske Unions Tidende eller fra en senere dato, der fastsadtes
naamere i afgarelsen. Den bergrer ikke gyldigheden af delegerede retsakter, der allerede er |
Kraft.

4. SA snart Kommissionen vedtager en delegeret retsakt, giver den samtidigt Europa-
Parlamentet og Radet meddel el se herom.

5. En delegeret retsakt vedtaget i henhold til artikel 8, stk. 3, artikel 13, stk. 5, artikel 15, stk.
5, artikel 16, stk. 5, artikel 18, stk. 5, artikel 20, stk. 6, artikel 21, stk. 4, artikel 23, stk. 3,
artikel 25, stk. 2, artikel 27, stk. 2, artikel 28, stk. 6, artikel 29, stk. 4, artikel 30, stk. 2, artikel
31, artikel 35, stk. 3, eller artikel 37, stk. 3, traeder kun i kraft, hvis hverken Europa
Parlamentet eller Radet har gjort indsigelse inden for en frist pa 2 maneder fra meddelelsen af
den pagaddende retsakt til Europa-Parlamentet og Radet, eller hvis Europa-Parlamentet og
Radet inden udlgbet af denne frist begge har informeret Kommissionen om, at de ikke agter at
gere indsigelse. Denne frist forlaanges med to maneder pa Europa-Parlamentets eller Rédets
initiativ.
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KAPITEL V
GENNEMFJREL SESRETSAKTER

Artikel 39
Udvalgsprocedure

1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som defineret i forordning
(EU) nr. 182/2011.

2. Nar der henvisestil dette stykke, finder artikel 5i forordning (EU) 182/2011 anvendelse.
KAPITEL VI
AFSLUTTENDE BESTEMMEL SER

Artikel 40

Rapport
Kommissionen aflaegger rapport til Europa-Parlamentet og Radet om anvendelsen af denne
forordning. Den farste rapport forelasgges senest fire & efter forordningens ikrafttraeden.
Efterfalgende rapporter forelaggges hvert fjerde ar derefter.
Artikel 41
Opheaevet retsakt
1. Direktiv 1999/93/EF ophaeves.

2. Henvisninger til det opheevede direktiv betragtes som henvisninger til neavaaende
forordning.

3. Sikre signaturgenereringssystemer, hvis opfyldelse af kravene er fastddet i
overensstemmelse med artikel 3, stk. 4, i direktiv 1999/93/EF, anses for kvalificerede
systemer til generering af elektroniske signaturer i henhold til naervaaende forordning.

4. Kvalificerede certifikater, der er udstedt i henhold til direktiv 1999/93/EF, anses for
kvalificerede certifikater for elektroniske signaturer i henhold til naavaaende forordning,
indtil de udlgber, dog hgjst i fem & regnet fraforordningens ikrafttrasden.
Artikel 42
I krafttraeden

Denne forordning treeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europadske
Unions Tidende.

Denne forordning er bindende i alle enkeltheder og gadder umiddelbart i hver medlemsstat.
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Udfaadiget i Bruxelles, den.

P& Europa-Parlamentets vegne
Formand

Pa Radets vegne
Formand
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BILAGI

Krav til kvalificerede certifikater for elektroniske signaturer

Kvalificerede certifikater for elektroniske signaturer skal indeholde:

a)

b)

¢))

h)

)

en angivelse — som minimum i en form, der egner sig til automatiseret behandling —
af, at certifikatet er udstedt som et kvalificeret certifikat for elektronisk signatur

et sod data, der entydigt reprassenterer den kvalificerede tillidstjenesteyder, som
udsteder de kvalificerede certifikater, herunder som minimum oplysning om, hvilken
medlemsstat den pagad dende udbyder er hjemmeherendei, og

—  for en juridisk person: navn og registreringsnummer, som det fremgar af det
officielle register

—  for enfysisk person: personens navn

et sad data, der entydigt reprassenterer den underskriver, som certifikatet er udstedt
til, herunder som minimum underskriverens navn eller pseudonym; i sidstneevnte
tilfadde skal det fremga, at der er tale om et pseudonym

de valideringsdata for den elektroniske signatur, som svarer til dataene til generering
af den elektroniske signatur

certifikatets ikrafttraedel ses- og udl gbsdato

certifikatets identifikationskode, der skal vage entydig for den kvalificerede
tillidstjenesteyder

den udstedende kvalificerede tillidstjenesteyders avancerede elektroniske signatur
eller avancerede el ektroniske segl

oplysninger om, hvor certifikatet for den avancerede elektroniske signatur eller det
avancerede elektroniske segl, der henvisestil i litrag), er gratis tilgaangeligt

oplysninger om, hvortil der kan rettes forespargsel om det kvalificerede certifikats
gyldighedsstatus

hvis de data til generering a den elektroniske signatur, der svarer il
valideringsdataene for den elektroniske signatur, befinder sig i et kvalificeret system
til generering af elektroniske signaturer: en passende angivelse af dette, som
minimum i en form, der egner sig til automatiseret behandling.
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BILAGII

Krav til kvalificerede systemer til generering af elektroniske signaturer

1. Kvalificerede systemer til generering af elektroniske signaturer skal ved hjadp af passende
tekniske og proceduremaessige midler som minimum sikre, at:

a) de data, der anvendestil generering af en elektronisk signatur, forbliver hemmelige

b) de data, der anvendes til generering af en elektronisk signatur, kun kan fremtraede én
gang

C) de data, der anvendes til generering af en elektronisk signatur, med rimelig sikkerhed

ikke kan udledes, og at den elektroniske signatur er beskyttet mod forfal skning under
anvendelse af eksisterende teknol ogi

d) de data, der anvendes til generering af en elektronisk signatur, pa palidelig vis kan
beskyttes af den retmaessige underskriver mod andres brug.

2. Kvalificerede systemer til generering af elektroniske signaturer ma ikke aandre de data, som
skal underskrives, eller hindre, at disse data vises for underskriveren forud for
signaturprocessen.

3. Generering og forvaltning af data til generering af elektroniske signaturer pa
underskriverens vegne skal udfares af en kvalificeret tillidstjenesteyder.

4. Kvalificerede tillidstjenesteydere, der forvalter datatil generering af elektroniske signaturer
pa underskriverens vegne, ma kopiere disse data til backupformdl, forudsat at felgende
betingel ser er opfyldt:

a) der skal opretholdes samme niveau af sikkerhed for kopierede datasss som for
original datassdtene

b) antallet af kopierede datassst ma ikke overstige det minimum, der er nadvendigt for
at sikre tjenestens kontinuitet.
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BILAG I

Krav til kvalificerede certifikater for elektroniske segl

Kvalificerede certifikater for elektroniske segl skal indeholde:

a)

b)

¢))

h)

)

en angivelse — som minimum i en form, der egner sig til automatiseret behandling —
af, at certifikatet er udstedt som et kvalificeret certifikat for elektronisk segl

et sod data, der entydigt reprassenterer den kvalificerede tillidstjenesteyder, som
udsteder de kvalificerede certifikater, herunder som minimum oplysning om, hvilken
medlemsstat den pagad dende udbyder er hjemmeherendei, og

—  for en juridisk person: navn og registreringsnummer, som det fremgar af det
officielle register

—  for enfysisk person: personens navn

et sd data, der entydigt reprassenterer den juridiske person, som certifikatet er
udstedt til, herunder som minimum navn og registreringsnummer, som det fremgar af
det officielle register

de valideringsdata for det elektroniske segl, som svarer til dataene til generering af
det elektroniske segl

certifikatets ikrafttraedel ses- og udl gbsdato

certifikatets identifikationskode, der skal vage entydig for den kvalificerede
tillidstjenesteyder

den udstedende kvalificerede tillidstjenesteyders avancerede elektroniske signatur
eller avancerede el ektroniske segl

oplysninger om, hvor certifikatet for den avancerede elektroniske signatur eller det
avancerede elektroniske segl, der henvisestil i litrag), er gratis tilgaangeligt

oplysninger om, hvortil der kan rettes forespargsel om det kvalificerede certifikats
gyldighedsstatus

hvis de data til generering af det elektroniske segl, der svarer til valideringsdataene
for det elektroniske segl, befinder sig i et kvalificeret system til generering af
elektroniske segl: en passende angivelse af dette, som minimum i en form, der egner
sig til automatiseret behandling.
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BILAG IV

Krav til kvalificerede certifikater for webstedsautentifikation

Kvalificerede certifikater for webstedsautentifikation skal indeholde:

a)

b)

d)

f)
9)

h)

)

en angivelse — som minimum i en form, der egner sig til automatiseret behandling —
af, at certifikatet er udstedt som et kvalificeret certifikat for webstedsautentifikation

et sd data, der entydigt reprassenterer den kvalificerede tillidstjenesteyder, som
udsteder de kvalificerede certifikater, herunder som minimum oplysning om, hvilken
medlemsstat den paged dende udbyder er hjemmeherendei, og

—  for en juridisk person: navn og registreringsnummer, som det fremgar af det
officielle register

—  for enfysisk person: personens navn

et sd data, der entydigt reprassenterer den juridiske person, som certifikatet er
udstedt til, herunder som minimum navn og registreringsnummer, som det fremgar af
det officielle register

adresseoplysninger, herunder som minimum oplysninger om by og medlemsstat, for
den juridiske person, som certifikatet er udstedt til, som de fremgar af det officielle
register

navnet pa det eller de domamer, der drives af den juridiske person, som certifikatet er
udstedt til

certifikatets ikrafttraadel ses- og udlgbsdato

certifikatets identifikationskode, der skal vage entydig for den kvalificerede
tillidstjenesteyder

den udstedende kvalificerede tillidstjenesteyders avancerede elektroniske signatur
eller avancerede el ektroniske segl

oplysninger om, hvor certifikatet for den avancerede elektroniske signatur eller det
avancerede elektroniske segl, der henvisestil i litrah), er gratis tilgeangeligt

oplysninger om, hvortil der kan rettes forespargsel om det kvalificerede certifikats
gyldighedsstatus.
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1.1

1.2

13.

14.

14.1.

FINANSIERINGSOVERSIGT

FORSLAGETYINITIATIVETSRAMME

Denne finansieringsoversigt ger rede for behovet for administrative udgifter til
gennemferelse af den foresldede forordning om elektroniske identifikationstjenester
og tillidstjenester til brug for elektroniske transaktioner pa det indre marked.

Efter lovgivningsproceduren og draftelserne med henblik pa Europa-Parlamentets og
Radets vedtagelse af forordningsfordaget har Kommissionen brug for 12 FTE til at
udarbejde de tilhgrende delegerede retsakter og gennemfarel sesretsakter, sikre, at der
er organisatoriske og tekniske standarder til radighed, behandle medlemsstaternes
anmeldelser af identifikationsordninger og aourfgre positivlisterne, skre, at
interesseparterne — isax borgerne og SMV'er — bliver klar over fordelene ved at
anvende elektronisk identifikation, autentifikation, signaturer og tilhgrende
tillidstjenester (elAS) og indlede dreftelser med tredjelande for at opnd elAS
interoperabilitet pa verdensplan.

Fordagetg/initiativets betegnelse

Kommissionens fordag til en forordning om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked

Bergrt(e) politikomr&de(r) i ABM/ABB-strukturen®

‘ 09 INFORMATIONSSAM FUNDET

Forslagets/initiativets art
L] Fordaget/initiativet drejer sig om en ny foranstaltning

[0 Fordaget/initiativet drejer sig om en ny foranstaltning som opfelgning pa et
pilotprojekt/en for ber edende foranstaltning®

L] Fordaget/initiativet drejer sig om forlaengelse af en eksisterende foranstaltning

M Fordaget/initiativet drejer sig om omlesgning af en foranstaltning til en ny
foranstaltning

Mal

Det eller de af Kommissionens flerdrige strategiske mal, som forslaget/initiativet
vedr grer

De overordnede mal for forslaget svarer til malene for de overordnede EU-politikker,
som forslaget indgar i, herunder Europa 2020-strategien, der sigter mod at omdanne

25

26

ABM: Activity-Based Management (aktivitetsbaseret ledelse) — ABB: Activity-Based Budgeting
(aktivitetshaseret budgetlaggning).
J. artikel 49, stk. 6, litraa) og b), i finansforordningen.
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14.2.

14.3.

1.4.4.

15.

151.

EU til en intelligent, baaredygtig og inklusiv gkonomi, der giver hgj beskadtigelse,
produktivitet og social samharighed.

Specifikke mal og ber arte ABM/ABB-aktiviteter

At g@ge tilliden til europadakkende elektroniske transaktioner og sikre
gramseoverskridende retlig anerkendelse af  elektroniske identifikations-,
autentifikationss og signaturtjenester samt tilhgrende tillidstjenester og at
tilvejebringe en hgj grad af databeskyttelse og myndiggerelse af brugerne pa det
indre marked (se den digitale dagsorden for Europa, nagletiltag 3 og 16).

Bergrte ABM/ABB-aktiviteter

09 02 - Lovgrundlaget for den digitale dagsorden

Forventede resultater og virkninger

Angiv, hvilke virkninger forslaget/initiativet forventes at fa for modtagerne/malgruppen.

At der skabes klare lovrammer for elektroniske identifikations-, autentifikations- og
signaturtjenester, der ger livet nemmere for brugerne og eger deres tillid til den
digitale verden.

Virknings- og resultatindikatorer

Angiv indikatorernetil kontrol af forslagets/initiativets gennemferel se.

1. Forekomsten af elAS-leverandgrer, der driver virksomhed i flere EU-
medlemsstater

2. Graden af interoperabilitet mellem forskellige systemer (f.eks. smartkortlassere) pa
tvaas af sektorer og landegraanser

3. Brugen af elASi alle kategorier af befolkningen

4. | hvor hgj grad elAS bruges af dutbrugere til indenlandske og internationale
(graanseoverskridende) transaktioner

5. Graden af harmonisering af lovgivningen om el AS mellem medlemsstaterne
6. Antallet af elektroniske identifikationsordninger, der anmeldes til Kommissionen

7. Antalet af tjenester, der er tilgaengelige ved hjadp af anmeldte elektroniske
identifikationsmidler i den offentlige sektor (f.eks. e-forvaltningstjenester, e-
sundhedstjenester, e-tjenester vedrarende retlige anliggender og offentlige e-indkab

8. Antallet af tjenester, der er tilgangelige ved hjadp af anmeldte elektroniske
identifikationsmidler i den private sektor (f.eks. netbank, e-handel, e-hasardspil,
tilmelding pa websteder, sikrere internettjenester).

For slagets/initiativets begrundelse

Behov, der skal opfyldes pa kort eller lang sigt

De divergerende nationale foranstaltninger til gennemferelse af direktivet om
elektroniske signaturer, der skyldes forskellige fortolkninger i medlemsstaterne,
hindrer interoperabilitet pa tveas af gramserne og faerer til opsplitning og

a7

DA



DA

152

153.

1.54.

1.6.

forvridninger pa det indre marked. Samtidig hersker der manglende tillid til de
elektroniske systemer, som afholder de europadske borgere fra at drage fordel af de
samme slags tjenester i den digitale verden som i den fysiske verden.

Mervaadien ved en indsats fra EU's side

En indsats pa EU-plan har klare fordele sammenlignet med foranstaltninger pa
medlemsstatsplan. Erfaringerne har vist, at nationale foranstaltninger ikke er
tilstraekkelige til at sikre, at der kan gennemfares elektroniske transaktioner pa tvaa's
af gramserne. Tvaatimod har de skabt hindringer for EU-daskkende interoperabilitet
mellem elektroniske signaturer og medfgrer nu samme problemer for elektronisk
identifikation, autentifikation og tilknyttede tillidstjenester.

Erfaringer fra lignende foranstaltninger

Fordaget bygger pa erfaringerne med direktivet om elektroniske signaturer og de
problemer, der har vaaet pa grund af den uensartede gennemfarel se og anvendel se af
direktivet, som har forhindret det i at ndsine mal.

Sammenhaang med andre relevante instrumenter og eventuel synergivirkning

Der henvisestil direktivet om elektroniske signaturer i en rakke andre EU-initiativer,
der er ivagksat for at lgse problemerne med den manglende interoperabilitet og
gramseoverskridende anerkendelse og accept i forbindelse med visse typer
elektroniske interaktioner, f.eks. tjenesteydel sesdirektivet, direktiverne om offentlige
indkagb, det reviderede momsdirektiv (e-fakturering) og forordningen om
borgerinitiativer.

Desuden vil den foresdede forordning danne en juridisk ramme, som vil fremme en
almen udbredelse af resultaterne af de storstilede pilotprojekter, der er iveaksat pa
EU-plan for at stette udviklingen af interoperable og pélidelige elektroniske
kommunikationsmidler  (bl.a. SPOCS, der stetter gennemferelsen  &f
tjenesteydel sesdirektivet, STORK, der stetter udvikling og brug af interoperable
elektroniske identifikationsmidler, PEPPOL, der stetter udvikling og brug af
interoperable elektroniske lagsninger til offentlige indkab, epSOS, der stetter
udvikling og brug af interoperable lasninger inden for e-sundhed og eCodex, der
stetter udvikling og brug af interoperable elektroniske |@sninger til retsvaesenet.

Varighed og finansielle virkninger

0 Fordlag/initiativ af begraenset varighed

— O Fordlag/initiativ gaddende fra[DD/MM]AAAA til [DD/MM]AAAA
— O Finansiellevirkninger fraAAAA til AAAA

M (Forslag/initiativ af ubegraenset varighed
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1.7.

Pataenkt (e) forvaltningsmetode(r)*’

M Direkte central forvaltning ved Kommissionen

O] Indirekte central forvaltning ved uddelegering af gennemf grel sesopgaver til:
— [ gennemfarel sesorganer

[0 organer oprettet af Fadlesskaberne®

— [ nationale offentligretlige organer/organer med offentlige
tjenesteydel sesopgaver

— [ personer, som har faet pdlagt at gennemfare specifikke aktioner i henhold til
afsnit V i traktaten om Den Europadske Union, og som er identificeret i den
relevante basisretsakt, jf. finansforordningens artikel 49

O Delt forvaltning sammen med medlemsstaterne
[0 Decentral forvaltning sammen med tredjelande

[ Fadles forvaltning sammen med international e organisationer (angives naermere)

Hvis der angives flere forvaltningsmetoder, gives der en neamere forklaring i afsnittet " Bemaarkninger”.

Bemaakninger

I

27

28

Forklaringer vedrerende forvaltningsmetoder og henvisninger til finansforordningen findes pa
webstedet BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Organer omhandlet i finansforordningens artikel 185.
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2.1

2.2.

2.2.1.

2.2.2.

2.3.

FORVALTNINGSFORANSTALTNINGER

Bestemmelser om kontrol og rapportering

Angiv hyppighed og betingelser.

Den farste evaluering gennemferes fire ar efter forordningens ikrafttrasden.
Forordningen indeholder en eksplicit bestemmelse om rapportering, ifalge hvilken
Kommissionen skal aflesgge rapport til Europa-Parlamentet og Radet om
forordningens anvendelse. Efterfglgende rapporter forelamgges hvert fijerde &
derefter. Kommissionens evalueringsmetode anvendes. Evalueringerne gennemfgres
ved hjadp af malrettede undersagelser af gennemfarelsen af de retlige instrumenter,
spargeskemaer  til  nationAle myndigheder, ekspertdreftelser, workshopper,
Eurobarometerundersggel ser osv.

Forvaltnings- og kontrolsystem

Konstaterederisici

Der er foretaget en konsekvensanalyse, der ledsager forordningsforslaget. Den nye
retsakt vil danne grundlag for gensidig anerkendelse og accept af elektronisk
identifikation pa tvaa's af gramserne, forbedre de nuvaaende rammer for elektroniske
signaturer, styrke medlemsstaternes tilsyn med udbydere af tillidstjenester og give de
pagaddende tillidstjenester retsvirkning og retlig anerkendelse. Den indfarer ogsa
brug af delegerede retsakter og gennemfarel sesretsakter som et middel til at sikre
fleksibilitet over for den teknologiske udvikling.

Péataankt(e) kontrolmetode(r)

De yderligere bevillinger vil blive underkastet kontrol efter de eksisterende
kontrolmetoder, som Kommissionen anvender.

Foranstaltninger til for ebyggelse af svig og ur egelmaessigheder

Angiv eksisterende og pataankte forebyggelses- og beskyttel sesforanstaltninger.

De yderligere bevillinger vil vaae omfattet af de eksisterende foranstaltninger til
forebyggelse af svig, som Kommissionen anvender.
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3. FORSLAGETS/INITIATIVETSANSLAEDE FINANSIELLE VIRKNINGER

3.1. Berart(e) udgiftspost(er) pa budgettet og udgiftsomrade(r) i den flerérige
finansielleramme

o Eksisterende udgiftsposter pa budgettet

| samme rakkefglge som udgiftsomraderne i den flerdrige finansielle ramme og

budgetposterne.
Budgetpost Ud%irfttens Bidrag
Udgiftsom
réde| den fra fra
flerérige OB/IOB® | EFTA- | kandidat- : iht.
finansielle | Nummer lande® lande™ fratredje- | finansforordningen
ramme | [Betegnelse.......... ] lande sartikel 18, stk. 1,
litra aa)
09.010101
5 Udgifter vedrgrende tjenstgerende | OB/IOB | NEJ NEJ NEJ NEJ
personale i Generaldirektoratet for
Informationssamfundet og Medier
09. 010201
5 OB/IOB | NEJ NEJ NEJ NEJ
Eksternt personae
2 OB = opdelte bevillinger / OIB = ikke opdelte bevillinger.
% EFTA: Den Europadske Frihandel ssammenslutning.
s Kandidatlande og, efter omstamdighederne, potentielle kandidatlande pa V estbal kan.
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3.2. Anslaede virkninger for udgifterne

3.2.1. Sammenfatning af de anslaede virkninger for udgifterne

Udgrﬁwmréde' den ﬂeré”geﬂnanse“e [Udglftsoml’éde 1. Intelligent og inklusiv veekst
Nummer
T ]
Ar Ar
) Ar Ar Ar Ar
GD: INFSO 2014 2015 Ar 2019 2020 PALT
2016 2017 2018
 Aktionsbevillinger
Forpligtel . . . . . . . .
Budgetpostens nummer — ikke relevant orpl .|g ser @ 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
Betalinger @] 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
. Forpligtelser (18 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
Budgetpostens nummer — ikke relevant :
Betalinger (28) 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
Administrationsbevillinger » finansieret 5000 0000 0000 0000 0000 0000  0.000 0.000
over bevillingsrammen for sserprogrammer
Budgetpostens nummer 3 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
Forpligtelser | o0000| 0000 0000/ 0000| 0000| 0000| 0.000 0.000
Bevillinger | ALT
til GD INFSO , =2+2a
Betalinger 0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000
+3
% Teknisk og/eller administrativ bistand og udgifter til stette for gennemfarelsen af EU's programmer og/eller aktioner (tidligere BA-poster), indirekte forskning,
direkte forskning.
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Udgiftsomradei den fle_rarlgeflnanselle 5 Administration
ramme:
i mio. EUR (tre decimaler)
Ar Ar Ar Ar Ar Ar Ar | ALT
2014 2015 2016 2017 2018 2019 2020
GD: INFSO
* Menneskelige ressourcer 1,344 1,344 1,344 1,344 1,344 1344 1,344 9,408
» Andre administrationsudgifter
| ALT GD INFSO Bevillinger 1344 1344 134 1344 134 a4 13 9,408
Bevillinger | ALT Fornlite i at
under UDGIFTSOMRADE 5 o alt | 1344 | 1344| 1344| 1344 1344| 1344| 134 9,408
i den flerarige finansielle ramme
i mio. EUR (tre decimaler)
Ar Ar Ar Ar Ar Ar Ar | ALT
2014 2015 2016 2017 2018 2019 2020
Bevillinger | ALT Forpligtelser 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
under UDGIFTSOMRADE 1-5
i den f|erérigefinansie||e ramme Betalinger 1,344 1,344 1,344 1,344 1,344 1,344 1,344 9,408
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3.2.2.

DA

Anslaede virkninger for aktionsbevillingerne
— M Fordaget/initiativet medfarer ikke anvendel se af aktionsbevillinger.

— [ Fordlaget/initiativet medfarer anvendelse af aktionsbevillinger som anfert herunder:

DA



3.2.3.

3.2.3.1. Resumé

— [ Fordaget/initiativet medfarer ikke anvendel se af administrationsbevillinger.

Andlaede virkninger for administrationsbevillingerne

— M Fordaget/initiativet medfarer anvendelse af administrationsbevillinger som

anfert herunder:

i mio. EUR (tre decimaler)

Ar
2014

Ar
2015

Ar
2016

Ar
2017

Ar
2018

Ar
2019

Ar
2020

I ALT

UDGIFTS
OMRADE 5
i den flerdrige
finansielleramme

Menneskelige
ressourcer

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

Andre
admini strationsudgif
ter

Subtotal
UDGIFTSOMRADE 5
i den flerarige
finansielleramme

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

Uden for
UDGIFTSOMRADE 5
33

i den flerarige
finansielle ramme

Menneskelige
ressourcer

Andre
admini strationsudgif
ter

Subtotal
Uden for
UDGIFTSOMRADE 5
i den flerarige
finansielleramme

I ALT

1,344

1,344

1,344

1,344

1,344

1,344

1,344

9,408

8 Teknisk og/eller administrativ bistand og udgifter til stette for gennemfarelsen af EU's programmer
og/eller aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.
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3.2.3.2. Anslaet behov for menneskelige ressourcer

— [ Fordlaget/initiativet medfarer ikke anvendel se af menneskelige ressourcer
— M Forslaget/initiativet medfgrer anvendelse af menneskelige ressourcer som

anfert herunder:

Overdlag angivesi hele tal (eller med hgjst én decimal)

Ar Ar Ar Ar Ar Ar Ar
2014 2015 2016 | 2017 2018 | 2019 | 2020
e Stillinger i stillingsfortegnelsen (tjenestemaend og midlertidigt ansatte)

090101 01_ (i hovedsaadet og i Kommissionens 9 9 9 9 9 9 9

repraesentationskontorer)

XX 01 01 02 (i delegationer)

XX 01 05 01 (indirekte forskning)

10 01 05 01 (direkte forskning)

* Eksternt personale (i fuldtidssekvivalenter: FTE)*

09 (_)1_02 01 (KA, V og UNE under den samlede 3 3 3 3 3 3 3

bevillingsramme)

XX 010202 (KA, V,UED, LA og UNE

delegationerne)

- i hovedsadet®

XX 01 04 yy™®

- i delegationerne

XX 010502 (KA, V, UNE —indirekte

forskning)

10 01 0502 (KA, V, UNE - direkte forskning)

Andre budgetposter (skal angives)

I ALT 12 12 12 12 12 12 12
Personalebehovet vil blive dakket ved hjadp af det personale, som GD'et allerede har afsat
til aktionen, og/eller interne rokader i GD'et, eventuelt suppleret med yderligere bevillinger,
som tildeles det ansvarlige GD i forbindelse med den arlige tildelingsprocedure under
hensyntagen til de budgetmaessige begraansninger.

Opgavebeskrivelse:

Tjenestemamnd og midlertidigt ansatte

Forvatning af lovgivningsprocedurerne med henblik p& Europa-Parlamentets og
Rédets vedtagelse af den planlagte forordning og dertil hgrende delegerede retsakter
0g gennemfarel sesretsakter.

Vigtigste indsatsomrader:

1. at skabe en ny lovramme for elektroniske tillidstjenester

3 KA: kontraktansatte, V: vikarer, UED: unge eksperter ved delegationerne, LA= lokalt ansatte, UNE =
udstationerede national e eksperter.

% Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).

% Angér isa strukturfonde, Den Europadske Landbrugsfond for Udvikling af Landdistrikterne (ELFUL)

og Den Europad ske Fiskerifond (EFF).

DA

56 DA



4. at fremskynde den konkrete gennemfarelse af malet for den nye lovramme ved

2. at fremme udbredelsen af elektroniske tillidstjenester ved at skabe aget bevidsthed
om deres potentiale blandt SMV'erne og borgerne

3. at falge op padirektiv 1999/93/EF, herunder international e aspekter

hjadp af storstilede pilotprojekter.

Eksternt personale

Samme opgaver som ovenfor
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3.24. Forenelighed med indevaaende flerarige finansielle ramme
— M Fordlaget/initiativet er foreneligt med indevaarende flerdrige finansielle ramme.

— O Fordlaget/initiativet kraaver omlaggning af det relevante udgiftsomrade i den
flerarige finansielle ramme.

\ Der redegares for omlasgningen med angivelse af de bergrte budgetposter og bel gbenes starrel se. \

— [ Fordaget/initiativet kreever, at fleksibilitetsinstrumentet anvendes, eller at den
fler&rige finansielle ramme revideres™.

Der redegares for behovet med angivelse af de bergrte udgiftsomrader og budgetposter og bel gbenes
starrelse.

3.25. Tredjemands bidrag til finansieringen

— M Fordaget/initiativet indeholder ikke bestemmelser om samfinansiering med
tredjemand.

— [ Fordaget/initiativet indeholder bestemmelser om samfinansiering, jf. felgende
overdag:

3.3. Anslaede virkninger for indtaegter ne
— M Fordaget/initiativet har ingen finansielle virkninger for indtaggterne.

— [ Fordaget/initiativet har falgende finansielle virkninger:

o O for egne indtaggter
o O for diverse indtaggter
s JF. punkt 19 og 24 i den interinstitutionelle aftale.
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