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1. Uvob

Zajisténi bezpecnosti je jednou z hlavnich starosti kazdé spolecnosti. Veskeré oblasti politiky
obsahuji dulezity prvek bezpecnosti. Bezpecné prostiedi je samotnym zakladem kazdé stabilni
spolecnosti. Konkurenceschopny bezpecnostni priimysl v EU nabizejici feSeni, ktera poskytuji
vy$§i miru bezpecnosti, miize vyznamné pomoci zvysit odolnost evropské spolec¢nosti.

Bezpecnostni primysl je odvétvim s velkym potencidlem pro riist a vytvareni pracovnich
mist. Za poslednich deset let se hodnota celosvétového bezpecnostniho trhu zvysila témeét na
desetinasobek z pfiblizné 10 miliard EUR na 100 miliard EUR v roce 2011. Cetné studie
uka2111ji, ze bezpe€nostni trh v EU i ve svété bude nadale presahovat primérnou miru ristu
HDP'.

S védomim tohoto vyrazného potencialu pro rast trhu zatadila Komise bezpecnostni primysl
mezi zakladni ¢asti sté€Zejni iniciativy EU 2020 ,.Integrovana prumyslova politika pro éru
globalizace — konkurenceschopnost a udrZitelnost v popredi zdjmu®. V tomto dokumentu
Komise oznamila zavedeni specializované iniciativy pro politiku tykajici se bezpe¢nostniho
pramyslu.

Tento akéni plan je prvnim vykro¢enim v rdmci zminéné iniciativy. Cilem je podpofit riist a
zvysit zaméestnanost v bezpe¢nostnim primyslu EU.

Diky urovni technického rozvoje patfi mnohé ze spolecnosti v EU (pisobicich v oblasti
bezpecnosti) stale mezi svétovou Spicku ve vétsiné segmentli odvétvi bezpecnosti. Nedavny
vyvoj a trzni progndézy nicméné naznacuji, ze trzni podily evropskych spolecnosti na
svétovém trhu budou mit béhem pfistich let sestupnou tendenci. Odhady odvétvi 1 nezavislé
studie ptedpovidaji, ze souCasny trzni podil spolecnosti z EU putisobicich v bezpecnostnim
sektoru by mohl klesnout o jednu pétinu z ptiblizné€ 25 % celosvétového trhu v roce 2010 na
20 % do roku 2020, nebudou-li podniknuty kroky ve prospéch zvySeni konkurenceschopnosti
bezpecnostniho primyslu EU.

Trhu vévodici spolecnosti z USA jsou stale na Spici v technologiich, navic maji také prospéch
z jednotného pravniho ramce a silného doméciho trhu. To jim dava nejen pevné zazemi, ale
rovnéz poskytuje pfinos v podobé jednoznacné uznavané a odlisitelné americké znacky, coz
se v mezinarodni konkurenci ukazalo jako velka vyhoda oproti spolecnostem z EU.

Absence obdobné ,,znacky EU* je obzvlasté¢ zavazna, uvazime-li, ze v budoucnosti budou
hlavni odbytisté bezpecnostnich technologii nikoli v Evrop¢, nybrz v rozvijejicich se zemich v
Asii, Jizni Americe a na Blizkém vychodg.

Asijské zemé stale rychleji snizuji svou ztratu, kterou v technologiich maji na spolecnosti z
EU. Bez naskoku v technologiich budou spolecnosti z EU celit nelitostné konkurenci,
zohlednime-li navic nevyhodu v podobé vyrobnich nékladf, s niz se firmy z EU casto
potykaji.

Vsechny ciselné udaje a studie uvedené v tomto akénim planu jsou podrobnéji popsany v pracovnim
dokumentu utvar Komise (dale téZ ,,pracovni dokument®), ktery tento akéni plan doprovazi.
2 KOM(2010) 614 v koneéném znéni.
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Prvoradym cilem Komise je proto vytvoftit 1épe fungujici evropsky vnitini trh bezpe¢nostnich
technologii. Ptfiznivé podminky na vnitinim trhu, posileni hospodaiské soutéze a sniZeni
vyrobnich nakladt vyuzitim Gspor z rozsahu jsou rovnéz nezbytnymi prvky k posileni pozice
bezpecnostniho primyslu EU ve zminénych rozvijejicich se zemich, které predstavuji
budoucnost bezpecnostniho sektoru. Zvlastni diraz by se m¢l klast na podporu malych a
sttednich podnikt pii jejich snaze o vstup na mezinarodni trhy ve tietich zemich.

Resenim mnohych z tdchto otazek se jiz zabyvalo Evropské forum pro vyzkum a inovace
v oblasti bezpetnosti (ESRIF) a navazujici sdéleni Komise®. V odvétvi informaénich a
komunikacnich technologii (IKT) je prosazovani bezpecnosti nedilnou soucasti zafizeni a
produktli, které spole¢nosti vtomto oboru nabizeji, a je kliem k budouci
konkurenceschopnosti. Této véci bude vénovat pozornost i nadchazejici evropska strategie
pro bezpecnost internetu. V ramci EU vSak dosud neexistoval jednotny pfistup usilujici o to,
aby byl bezpecnostni primysl EU konkurenceschopnéjsi a inovativnéjsi.

Studie i stanoviska z(¢astnénych stran® ukazuji, Ze spiSe nez na sluzby se tlak celosvétové
konkurence zaméii na vyrobu vyrobka a technologie, protoze tyto oblasti tvoii pfevaznou
vétSinu vyvozniho potencidlu odvétvi bezpecnosti. Tento akéni pldn proto nezahrnuje
bezpecnostni sluzby jako takové (napt. personal fyzické ostrahy budov), ale pouze ty, které se
tykaji instalace a udrzby bezpecnostnich zafizeni.

Komise pouzije vSechny dostupné ndastroje, aby pro bezpecnostni technologie vytvofila
skutecny vnitini trh, ¢imz bezpecnostnimu primyslu EU poskytne pevnou domaci zakladnu
s vyhlidkami na ziskani podili na rozvijejicich se trzich.

Komise zajisti, aby veskeré iniciativy ve prospéch rozvoje vnitiniho trhu s bezpe¢nostnimi
technologiemi respektovaly Listinu zékladnich prév, zejména pravo na ochranu soukromi a
osobnich udaji.

2. BEZPECNOSTNi PRUMYSL A TRHV EU

Hodnota celosvétového bezpecnostniho trhu se odhaduje na piiblizné¢ 100 miliard EUR (tdaj
zroku 2011) a toto odvétvi celosvétové zaméstnava priblizn€ 2 miliony osob. Odhadovana
trzni hodnota bezpecnostniho trhu EU se pohybuje v rozmezi 26 miliard az 36,5 miliard EUR
a pocet zaméestnanych osob je ptiblizné 180 000 (udaje z roku 2011).

V soucasné dobé nicméné neexistuje jasna definice bezpecnostniho primyslu a metodické
klasifikaci tohoto odvétvi brani fada faktori:

e Na odvétvi bezpe€nosti se nevztahuji hlavni statistické nomenklatury (NACE, Prodcom
atd.).

e Vyroba zbozi souvisejictho s bezpeCnosti se skryvd pod tadou riznych kategorii.
Statistiky za tyto kategorie nerozliSuji, zda ma dana ¢innost souvislost s bezpecnosti ¢i

nikoliv.

e Na evropské urovni neexistuje zdroj statistickych tdaji od samotného odvétvi.

w

KOM(2009) 691 v kone¢ném znéni.
Viz pracovni dokument utvart Komise.
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Z hlediska nabidky nemusi byt objednavatelé bezpecnostniho vybaveni a systému ochotni
poskytovat informace o svych vydajich na bezpecnost.

Za ucelem odstranéni nedostatku tidajii o bezpecnostnim priimyslu a jeho odbytiStich vytvori
Komise empiricky zéklad, diky némuz bude mozné o bezpecnostnich trzich ziskat

v

spolehlivéjsi udaje. Dulezitym predpokladem pro takovy pocin je spoluprace s hlavnimi
obchodnimi sdruzenimi.

Bezpeénostni primysl EU lze nicméné rozélenit zhruba do téchto odvétvi’:

bezpecnost letectvi,
bezpecnost namotni dopravy,
bezpecnost hranic,

ochrana kritické infrastruktury,

protiteroristické zpravodajstvi (v€etné¢ kybernetické bezpecnosti a bezpecnosti
komunikaci),

krizové fizeni / civilni ochrana,
ochrana fyzické bezpecnosti, a

ochranné odévy.

Trh v oblasti bezpe¢nosti ma tii charakteristické znaky:

1)

2)

3)

3.

Jedna se o znacné roztfiStény trh rozdéleny podél statnich ¢i dokonce

regionalnich hranic. Bezpecnost je jednou z politicky nejcitlivéjSich oblasti, a proto
patii mezi ty, u nichz se ¢lenské staty zdrahaji vzdat svych narodnich vysad.

Je to institucionalni trh. Z velké Césti se stile jedna o institucionalni trh, tj.
kupujicimi jsou vefejné organy. Dokonce i tam, kde ma tento trh komer¢ni charakter,
se bezpecnostni pozadavky stale utvareji prevazné pravnimi predpisy.

Ma vyrazny spolecensky rozmér. Bezpecnost je jednou z nejzékladnéjsich lidskych
potieb, zéarovenn je ovSem vysoce citlivou oblasti. Bezpecnostni opatifeni a
technologie mohou mit dopad na zékladni prava a ¢asto vyvolavaji obavy z mozného
ohroZeni soukromi.

HLAVNi PROBLEMY, JIMZ CELI BEZPECNOSTNi PRUMYSL EU

Tti vySe uvedené charakteristické znaky trhu v oblasti bezpecnosti jsou zaroven urcujicimi
faktory tfech hlavnich problémi, s nimiz se bezpe¢nostni primysl EU potyka:

Tento seznam neni vycerpavajici, podrobngjsi piehled o riznych odvétvich a technologiich, které
zahrnuji, 1ze nalézt v pracovnim dokumentu utvari Komise.
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(1) Rozttisténost bezpecnostniho trhu EU

Hlavni problém ptedstavuje znaéné roztiiStény charakter (napf. nedostatek jednotnych
certifikanich postupti a norem) bezpecnostniho trhu EU. Odlisné ptistupy v praxi vedly k
vytvofeni pfinejmensim 27 raznych bezpecnostnich trhli, kazdy z nich se pfitom jesté déli na
velky pocet bezpecnostnich sektort.

Tato skutecnost vytvaii nejen pomérné unikatni situaci z hlediska vnitiniho trhu, ale ma
rovnéz znacné negativni dopad na strané nabidky (primysl) i poptavky (pofizovatelé
bezpec¢nostnich technologii z vefejného a soukromého sektoru). Zplsobuje velké piekéazky
pro vstup na trh a velmi znesnadiiuje, ne-li znemoziuje, uspory z rozsahu. Tato situace ma
navic za nasledek nedostatecnou hospodatskou soutéz mezi dodavateli a neefektivni vyuziti
vetejnych prostiedkd.

(2) Velka vzdalenost mezi vyzkumem a trhem

Pfi vyzkumu a vyvoji novych technologii je pro bezpecnostni priimysl v EU mnohdy velmi
tézké pfedem odhadnout, zda pljde dany produkt dobie na odbyt, ¢i alesponl ziskat urcité
ujisténi, zda viibec bude na trhu po takovém produktu poptavka. Pfestoze se jedna o rozsifeny
problém, s nimz se lze setkat v mnoha primyslovych odvétvich, u bezpe¢nostniho priamyslu

je zvlasté relevantni, nebot’ ten se vétSinou pohybuje na institucionalnim trhu.

Vede to k tadé negativnich duasledki: kupiikladu se upousti od védecko-vyzkumnych
koncepci se slibnym potencidlem, coz znamend, Ze urcité technologie, které by mohly zlepsit
bezpecnost obCant, se viibec nedostanou na stranu poptavky.

(3) Spolecensky rozmer bezpecnostnich technologii

Sirsi spoledenské piijeti novych vyrobkil a technologii je obvyklym problémem pro riizna
primyslova odvétvi. Bezpe€nostni technologie ov§em maji fadu zvlastnosti, které je od jinych
oblasti odliSuji. Bezpecnostni technologie se mohou pfimo ¢i nepfimo dotykat zakladnich
prav, napf. prava na respektovani osobniho a rodinného Zivota, na ochranu osobnich udaj,
soukromi nebo lidské dustojnosti.

Problémy souvisejici s pfijetim bezpecnostnich technologii spoleCnosti piinaseji fadu
negativnich disledk. Pramysl riskuje investici do technologii, které vefejnost nakonec
nepiijme, a jde tudiz o promarnénou investici. Pro poptavajici to znamend, Ze jsou nuceni
potidit mén¢ kontroverzni vyrobek, ktery vSak zcela nesplituje bezpenostni naroky.

4, RESENI PROBLEMU

Komise identifikovala ftadu zasadnich politickych opatieni, jimiz lze posilit
konkurenceschopnost bezpe¢nostniho primyslu EU, podpofit jeho rist i vytvafeni pracovnich
mist. Zasadni politicka opatieni se tykaji téchto oblasti:

o Odstranéni roztriSténosti trhu vytvofenim unijnich/mezindrodnich norem,
harmonizaci postupi EU pro osvédCovani/posuzovani shody bezpecnostnich
technologii a lepSim vyuzivanim soucinnosti mezi bezpe¢nostnimi a obrannymi
technologiemi.
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. ZmensSeni vzdalenosti mezi vyzkumem a trhem uspofddinim programi
financovani a vétSim vyuzivanim prav duSevniho vlastnictvi (IPR), a stejné tak
plnym vyuZivanim zadavani vetejnych zakazek v ptredobchodni fazi (dale téz ,,PCP*)
v souvislosti s bezpe¢nostnim vyzkumem v ramei Horizontu 2020°.

. LepsSi zaclenéni spoleCenského rozméru peclivym posuzovanim spolecenskych
disledkd, véetné dopadii na zdkladni prava, a vytvofenim mechanismi pro
otestovani spolecenskych dopadti uz béhem vyzkumu a vyvoje.

wry

4.1. Odstranéni roztristénosti trhu
4.1.1. Normalizace

Normy maji pfi odstranovani roztfiSténosti trhii dalezitou ulohu a priamyslu pomadhaji
dosahovat uspor z rozsahu. Normy maji rovnéz prvorady vyznam z hlediska poptavky,
zejména s ohledem na interoperabilitu technologii pro prvni odbératele, donucovaci orgény
atd. Krom¢& toho jsou normy nezbytné k zajisténi jednotné jakosti pifi poskytovani
bezpecnostnich sluzeb. Vytvoieni norem EU a jejich prosazovani na celosvétové trovni jsou
také zasadnimi ptedpoklady pro konkurenceschopnost bezpecnostniho primyslu EU ve svéte.

V soucasnosti ovSem v EU existuje jen n€kolik norem v oblasti bezpec¢nosti. Velkou piekazku
pii vytvareni skutecného vnitiniho trhu v oblasti bezpe¢nosti piedstavuji rozdilné vnitrostatni
normy, coz omezuje konkurenceschopnost primyslu EU. Chce-li EU vyznamnéji pfispét
k vytvofeni celosvétovych norem, je prekonani téchto vnitrostatnich rozdild naprosto
nezbytnym krokem.

Jiz ve svém sdé€leni o strategické vizi pro evropské normy Komise avizovala, ze je tieba
urychlit prace na standardizaci v oblasti bezpeénosti’. V roce 2011 proto Komise povéfila
evropské normalizacni organizace, aby sestavily podrobny piehled platnych mezinarodnich,
evropskych 1 vnitrostatnich norem v oblasti bezpecnosti, a rovnéz pfipravily seznam
nedostatkl z hlediska normalizace. Vyrazné nedostatky byly zjiStény v téchto oblastech:

— chemickd, biologicka, radiologicka a jadernd bezpecnost a vybusniny — minimalni
normy pro detekci a odbér vzorkd, véetné bezpecnosti letectvi;

— zabezpeceni hranic — spolecné normy pro technické fungovani a interoperabilitu
automatizovanych systémi pohrani¢ni kontroly, dale normy pro biometrické
identifikatory; a

— krizové fizeni/civilni ochrana — normy pro interoperabilitu komunikaci a
interoperabilitu veleni a fizeni, v€etné organizacni interoperability, a rovnéZ normy
pro hromadné vyrozuméni obyvatelstva.

Opatieni €. 1: Na zdklad€ téchto prvotnich priorit Komise pozéda evropské normalizacni
organizace, aby sestavily konkrétni a podrobné normalizacni plany. Tyto plany by se mély
zaméfit na nastroje a technologie piisti generace. Pro zdarné provedeni bude zasadni zapojeni
koncovych uzivatell i bezpecnostniho priimyslu a soudrznost politiky.

6 KOM(2011) 809 v koneéném znéni.
’ KOM(2011) 311 v koneéném znéni.
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Obdobi provadéni: od poloviny roku 2012

4.1.2. Postupy pro osvédcovani/posuzovani shody

Momentalné neexistuji systémy osvédcovani bezpecnostnich technologii platné pro celou EU.
Mezi vnitrostatnimi systémy panuji znac¢né rozdily, coz velkou mérou ptispiva k roztfisténosti
trhu v oblasti bezpe¢nosti. Komise identifikovala oblasti®, u nichz by v Gvodni fazi davalo

vytvoreni unijniho systému osvéd¢ovani nejvetsi smysl; zacalo by se v téchto oblastech:
— detekéni zatizeni bezpecnostni kontroly na letiStich, a
— poplachové systémy’.

V ptipadé¢ letiStnich detekcnich zafizeni existuje cely soubor pravnich predpisit EU, které
stanovuji pozadavky na vlastnosti téchto zafizeni'’. Tento soubor ptedpisi nicménd
neobsahuje pozadovany mechanismus posuzovani shody, diky némuz by se osvédceni
detek¢éniho zafizeni vydané jednim Clenskym statem uzndvalo ve vSech ostatnich ¢lenskych
statech. Nedostatek harmonizovanych norem a pravné zdvazného posuzovani shody letiStnich

MV

detek¢nich zafizeni na irovni EU ma za nasledek roztiisténost vnitiniho trhu.

U poplachovych systému jiz urcité evropské vykonové normy existuji. Kromé¢ toho ma
odvétvi svlij vlastni certifikacni mechanismus CertAlarm. Potiz tohoto systému ovSem
spoc¢iva vtom, Ze je v soukromych rukou a ze organy clenskych stat nemaji povinnost
prijimat osvédceni, ktera jsou podle n¢j vydana.

V budoucnosti by produkty osvédcené podle certifikacniho systému EU mohly dostavat
,bezpecnostni oznaeni EU®, po vzoru oznaceni CE pouzivaného pro bezpecnost vyrobkd.
Jak navrhlo Evropské forum pro vyzkum a inovace v oblasti bezpecnosti (ESRIF), takové
oznaceni by mohlo byt ,peceti kvality u bezpecnostnich produktd (vyrobenych a
validovanych v EU).

Konzervativni odhady udavaji, ze u téchto dvou kategorii produktti by ro¢ni tspory odvétvi,
co se tyce zkouseni a osvédCovani, mohly dosdhnout az 29 milionti EUR.

Harmonizace certifikanich postupt u detekénich a poplasnych systémi na letiStich by méla
mit rovnéz pozitivni vliv na utvaieni zfetelnéjsi evropské identity téchto technologii, tj.
pfipadné ,obchodni znacky EU*“. Tato znacka by méla pfispét k posileni
konkurenceschopnosti spole¢nosti z EU ve svété, viiéi jejich konkurentim z USA a Ciny.

Podrobnosti ke zdlivodnéni a kritériim pro vybér cilovych oblasti 1ze nalézt v pracovnim dokumentu
utvart Komise.

Je tfeba poznamenat, ze poplachové systémy jsou velmi dilezitym segmentem, s trznim objemem ve
vysi 4,5 miliardy EUR, neboli 50 % trhu v oblasti fyzické bezpecnosti.

10 Viz natizeni (ES) ¢. 300/2008, (ES) ¢. 272/2009 a (EU) ¢. 185/2010.
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Opati‘eni ¢. 2: Po dikladné analyze posouzeni dopadtl a konzultaci se zG¢astnénymi stranami
Komise ptedlozi dva legislativni navrhy: prvni by zavadél jednotny certifikacéni systém EU
pro letiStni detekcni zafizeni; druhym by se zfizoval jednotny certifikacni systém EU pro
poplachové systémy. Cilem je, aby byly certifikacni systémy vzajemné uznatelné.

Obdobi provadéni: od poloviny roku 2012 do konce roku 2014

4.1.3. Vyuziti synergii mezi bezpecnostnimi a obrannymi technologiemi

Lze jasné rozliSovat mezi (civilnim) bezpecnostnim trhem a (vojenskym) obrannym trhem.
Nicméné samotnou existenci téchto dvou oddé€lenych trhli Ize povaZzovat za roztfisténost. Tato
rozttisténost je do jisté miry ptirozend, nebot primyslové zékladny zasobujici tyto dva trhy
nejsou zcela totozné, 1i8i se koncovi uzivatelé i oblasti pouziti, a tudiZ 1 pozadavky. Tato
roztiiSténost je nicméné pocitovana v uivodnich fazich procesu, tj. na Grovni vyzkumu a
vyvoje a rozvoje schopnosti, tak v dalSich fazich, konkrétné pti normalizaci. Nékdy to vede ke
zbyte¢nému prekryvani usili v oblasti vyzkumu a vyvoje a nemoznosti vyuzit uspor z rozsahu
kvili liSicim se normam na téchto dvou trzich.

S Evropskou obrannou agenturou (EDA) se prostifednictvim evropské ramcové spoluprdce
v soucasnosti hledaji sou¢innosti mezi civilni a vojenskou oblasti, pokud jde o vyzkum a
vyvoj. V ramci této spoluprace probihd koordinace mezi tématem ,,Bezpecnost” sedmého
ramcového programu a Cinnostmi EDA na poli obranného vyzkumu. Smyslem je tento
vyzkum synchronizovat, aby se zamezilo zdvojeni ¢innosti a naopak se vyuzilo moznych
synergii. Komise hodla v rdmci Horizontu 2020 v této spolupraci pokracovat a rozsifit ji.

Zatimco v jesSt¢ rangj$i fazi by spoluprace sméfujici k synchronizovanéjSimu planovani
schopnosti byla uzite¢na, Komise se domniva, ze vzhledem k tomu, ze do oblasti civilni
bezpecnosti vstupuje tak velky pocet verejnych organtl, neni v soucasné dobé¢ mozné ustavit
spolecné planovani schopnosti s obrannym sektorem, v némz je obvykle pouze jeden subjekt
za kazdy Clensky stat, totiz ministerstvo obrany.

Co se ty€e spoluprace v koncové ¢asti procesu, Komise se domniva, Ze v oblastech, kde jsou
technologie stejné a téz oblasti jejich pouziti jsou velmi podobné, by se mélo aktivné usilovat
0 vyvoj ,hybridnich norem®, tj. norem vztahujicich se jak na civilni, tak na obranné
bezpecnostni technologie. Komise se zaobira celou fadou slibnych oblasti pro takové
,»hybridni normy“, vCetné¢ softwarovych radii a nékterych technologickych pozadavkl na
bezpilotni letecké prostiedky (napi. technologie pro detekci a vyhnuti se jinému vzdusnému
objektu, pozadavky na letovou zptisobilost). Jen u samotnych softwarovych radii se odhaduje,
ze by hybridni normy mohly vést k celkovému nérastu prodeje ve vysi jedné miliardy EUR.

Opatieni ¢. 3: Komise ma vumyslu vydat v uzké spolupraci s Evropskou obrannou
agenturou evropskym normalizanim organizacim mandaty pro vypracovani ,hybridnich
norem“. Brzy bude vydan prvni mandat pro softwarova radia.

Obdobi provadéni: od poloviny roku 2012
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4.2. Zkraceni vzdalenosti mezi vyzkumem a trhem
4.2.1. Usporadani programii financovani, vyuziti potencidalu prav dusevniho vlastnictvi

Navrh Komise pro Horizont 2020 zaklada tizkou vazbu s nékolika oblastmi politiky, zejména
s vnitinimi vécmi. Horizont 2020 za timto Ucelem predpoklada specifickd pravidla tykajici se
prav dusevniho vlastnictvi v oblasti bezpecnostniho vyzkumu, coz by Komisi a ¢lenskym
statim nejen umoznilo pfistup k pfednim projektim v bezpecnostnim vyzkumu, ale rovnéz
dalo moznost tento naskok za spravedlivych a pfiméfenych podminek vyuzit pii nasledném
zadavani zakazek'',

To by mélo vést k bezprosttednéjsimu a rychlej§imu vyuzivani vysledki bezpecnostniho
vyzkumu v EU ze strany vnitrostatnich organi a k uZ8i spolupraci s vétSinou vetfejnych
koncovych uzivateld, ¢imz by doslo k vyraznému skoku v usili o zmenseni vzdalenosti mezi
vyzkumem a trhem v oblasti bezpe€nosti.

Kromé¢ toho ob¢ slozky Fondu pro vnitini bezpe¢nost navrzené na piisti finan¢ni obdobi, které
se tykaji vnéjSich hranic a viz, resp. policejni spoluprace, prevence a potirani trestné ¢innosti a
krizového fizeni, pocitaji s tim, aby bylo mozné v rdmci Unii financovanych opatfeni testovat
a ovéiovat vysledky pochéazejici z projekti bezpegnostniho vyzkumu v EU'.

K u¢innému vyuzivani této moznosti jsou nezbytnym prvkem specificka pravidla tykajici se
prav duSevniho vlastnictvi v oblasti bezpe¢nostniho vyzkumu, kterda Komisi umozni tato
prava spravedlivym a pfiméfenym zplUsobem pouzivat, aby bylo mozné vysledkl
bezpecnostniho vyzkumu vyuzivat pii navazujicim testovani a oveéfovani.

Pijde-li o kapacity Unie a bude-li to pfiméfené, zvazi Komise posilit tato testovaci a
ovéfovaci opatieni piimo nakupem prototypt pro EU.

Opatieni ¢ 4: Komise pln¢ vyuzije nova pravidla tykajici se prav duSevniho vlastnictvi
v oblasti bezpetnostniho vyzkumu uvedena v Horizontu 2020, a to zejména ve formé
moznosti uvedené ve dvou zvlastnich programech Fondu pro vnitini bezpecnost, tj. testovat a
ovétovat vysledky pochdzejici z projekt bezpecnostniho vyzkumu v EU.

Obdobi provadéni: od zacatku roku 2014

4.2.2. Zadavani verejnych zakazek v predobchodni fazi

Zadavani vefejnych zakéazek v pfedobchodni fazi'* je uZite¢nym prostiedkem pro prekonani
vzdalenosti mezi vyzkumem a trhem. Komise jeho vyznam vyzdvihla jiz ve svém sdéleni
Unie inovaci , zejména v oblastech s institucionalnim trhem nebo tam, kde trh do znacné
miry zavisi na legislativé, nebot’ zadavani vetrejnych zakazek na inovacni vyrobky a sluzby je
v dobé rozpoctovych omezeni zasadni pro zlepSeni kvality a efektivity vefejnych sluzeb.
Nakupovanim novych technologii by uzivatelé z fad verejného sektoru nakonec mohli diky

1 KOM(2011) 810 v kone&ném znéni.

12 KOM(2011) 750 a 753 v kone¢ném znéni.

Prijeti téchto pravidel nicméné jesté podléha schvaleni Radou a Evropskym parlamentem.

Zadavanim vetejnych zakazek v pfedobchodni fazi se zde rozumi pfistup k pofizovani sluzeb z oblasti
vyzkumu a vyvoje, pfi némz prava dusevniho vlastnictvi nendlezeji (vyhradné) vefejnému zadavateli.
Viz KOM(2007) 799 v konecném znéni.

15 KOM(2010) 546 v koneéném znéni.
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zadavani vetejnych zakazek v predobchodni fazi hrat vyznamnéjsi roli v inovacnich cyklu.
Potizovatelé by méli byt ,,tahouny zmén*.

V oblasti bezpecnosti vSak zatim tohoto zplsobu zadavani vetfejnych zakazek vyuzilo jen
malo Clenskych stati. Na urovni EU bylo v ramci tématu ,,Bezpecnost* sedmého ramcového
programu pii vybérovém fizeni zroku 2011 zavedeno ptedprovozni validacni schéma
fungujici jako ptedchiidce ptipadného budouciho rezimu zadavéani vefejnych zakazek
v predobchodni fazi.

Soucasti Horizontu 2020 je zvlastni néstroj pro zadavani vetrejnych zakédzek v predobchodni
fazi, jenz by m¢l podstatné pomoci s feSenim praktickych potizi pfi pouzivani tohoto zpiisobu
zadavani zakazek.

Na zékladé zkugenosti USA s programem inovaci a vyzkumu pro malé podniky (SBIR)'® Ize
piedb&zné predpokladat, Zze 1% zvySeni rocniho tempa rlstu podporou vyzkumu a vyvoje
pomoci rezimu zadavani vefejnych zakdzek v pfedobchodni fazi by odvétvi bezpecnosti do
roku 2020 pfineslo dodatedné trzby ve vysi dvou miliard EUR."

Opatieni_¢. 5: Komise hodld plné vyuzit nastroj pro zadavani vetejnych zakazek
v ptfedobchodni fazi stanoveny v Horizontu 2020 a vyc¢lenit vyznamnou ¢ast z rozpoctu pro
bezpecnostni vyzkum pravé na tento nastroj. Tento novy piistup k financovani by mél
vyzkum pftiblizit trhu tim, Ze jiz od zahajeni vyzkumného projektu povede k propojeni
pramyslu, vefejnych orgadni a konecnych uzivateli. Komise mini, Ze ochrana hranic a
bezpec¢nost letectvi jsou nejslibnéjSimi oblastmi pro vyuziti zadavani vefejnych zakazek
v predobchodni fazi.

Komise bude také nabadat clenské stity, aby na své urovni rovnéz zahdjily obdobné
iniciativy, a to v souladu s pfisluSnymi pravnimi ptedpisy EU pro zadavani vetejnych
zakazek.

Obdobi provadéni: od zacatku roku 2014

4.2.3. Pristup k zahranicnim verejnym zakazkam

Pristup k vefejnym zakdzkam v EU je tradicné¢ velmi otevieny. Ne vzdy tomu ovSem
odpovida podobny stupeni otevienosti ze strany nasich obchodnich partnerii. V celosvétovém
mefitku je pouze Ctvrtina verejnych zakazek ptistupna mezinarodni konkurenci.

Komise navrhla nafizeni'®, jez ma pomoci zpfistupnit vefejné zakazky v celosvétovém
mefitku a zajistit, aby k nim evropské podniky mély spravedlivy ptistup. Toto nafizeni ma
poskytnout fadu néstroji, které zajisti dosazeni téchto cilu.

Opatieni ¢ 6: Komise beze zbytku vyuZije veSkerych dostupnych ndstrojii, aby svému
bezpecnostnimu pramyslu zajistila spravedlivy pfistup na mezinarodni trhy s vefejnymi

Zkratka SBIR znamena ,,Small Business Innovation and Research® (inovace a vyzkum pro malé
podniky), jedna se o americky program na podporu inovaci v malych a stfednich podnicich pomoci
rezimu PCP.

Viz pracovni dokument utvar Komise.

18 COM(2012) 124 final.
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zakézkami. Vzhledem k citlivosti bezpecnostnich technologii se bude vénovat nejvyssi
pozornost ptislusnym vyvoznim predpisim.

Obdobi provadéni: od konce roku 2013

4.2.4. Omezeni odpovédnosti vici tretim stranam

K ptekonani vzdalenosti mezi vyzkumem a trhem a zejména ve snaze zajistit, aby hrozba
odpovédnosti neodrazovala bezpecnostni primysl od vyvoje, zavadéni a komercializace
technologii a sluzeb, které by mohly zachranovat lidské zivoty, ptijaly USA po 11. zaii 2001
zakon o bezpecnosti USA. Zakon o bezpecnosti USA zavadi omezeni pravni odpovédnosti v
piipad¢ dodavatelii protiteroristickych technologii a sluzeb. Na trzich tfetich zemi by tato
pravni uprava mohla poskytnout trhu vévodicim spole¢nostem z USA konkuren¢ni vyhodu
vuci jejich protéjskim z EU.

Je evidentni, ze zdkon o bezpefnosti USA vznikl ve specifickém americkém pravnim
kontextu, v némz se neziidka pouziva koncept skupinové zaloby. Pfestoze se neuvazuje o
tom, Ze by se v Evropé zavedl protéjsek zakona o bezpecnosti USA, je nicméné tieba 1épe
pochopit a prostudovat, do jaké miry odrazuji otazky souvisejici s odpovédnosti priamysl od
uvadeéni slibnych technologii a sluzeb na trh.

Mezi zOCastnénymi stranami z fad primyslu nepanuje na toto téma obecnéjSi shoda a je
nejprve nutné provést dikkladnou pravni analyzu, pokud jde o slucitelnost s pravnimi predpisy
¢lenskych stata ¢i EU.

Opatieni €. 7: Komise vyhlasila vybérové fizeni na zpracovani rozsahlé studie, ktera
poskytne analyzu pravnich a hospodaiskych dusledkit omezeni odpovédnosti vici tfetim
stranam. Studie se bude zabyvat i alternativami k omezeni odpovédnosti vici tietim strandm
v podob¢, v jaké je upraveno v zakoné o bezpecnosti USA, napf. mySlenkou odvétvového
fondu vytvoreného na zakladé dobrovolnosti, doporu¢enim Komise atd. Tato studie vezme
nalezité v ivahu dusledky souvisejici se zakladnimi pravy.

Obdobi provadéni: od roku 2012 do poloviny 2013

4.3. LepSi zaclenéni spolec¢enského rozméru
4.3.1. Kontrola spolecenskych dopadit behem vyzkumu a vyvoje

Lepsi zaclenéni spolecenského rozméru do Cinnosti bezpecnostniho primyslu by pomohlo
zmens$it nejistotu, co se tyce prijeti spolecnosti. Mélo by to umoznit efektivni vyuziti investic
do vyzkumu a vyvoje a poptavajici strané umoznit nakupovat produkty, které beze zbytku
odpovidaji jejim bezpecnostnim narokiim a zaroven jsou akceptovany ve spolecnosti.

Komise tudiz zastava ndzor, ze ke spolecenskym disledkiim 1 dopadiim na zékladni prava by
se mélo prihlizet jest¢ pred zahijenim vyzkumu a vyvoje a v jeho pribéhu, a to formou
zapojeni spolecnosti. SpoleCenskym problémim by se tak bylo moZné vénovat jiz v rané fazi
procesu.

Komise jiz podnikla fadu krokt s cilem zatadit spolecensky rozmér mezi hlavni body tématu
Bezpecnost v ramci sedmého ramcového programu. Vzhledem k Horizontu 2020 je vsak tieba
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jiz nyni konsolidovat toto uUsili, zapojit spole¢nost do vyzkumu a inovaci a systematictéji
provadét ovérovani spolecenského dopadu.

Komise zapoji spole¢nost a ve vhodnych piipadech zaradi testovani spolecenského dopadu
mezi povinné prvky viech svych budoucich projektdi bezpe&nostniho vyzkumu'®. Komise
bude zvlasté ovérovat spolecensky dopad novych technologii ve vSech svych vyse uvedenych
rezimech zadavani vetejnych zakazek v predobchodni fazi, budou-li souviset s bezpecnosti.

4.3.2. Ochrana soukromi jiz od navrhu (privacy by design) a standardni nastaveni ochrany
soukromi (privacy by default)

Je velice obtizné pievést spolecenska hlediska do technologickych pozadavki, navic to jesté
dale komplikuje Siroka Skéala bezpecnostnich produktl na trhu. Spolecenské otazky souvisejici
s bezpecnosti se navic mezi clenskymi staty znacné lisi.

Vzhledem k tomu Komise za nejlepSi zplsob, jak dale postupovat, povazuje zaclenit do
vyvojové faze koncepty ochrany soukromi jiz od navrhu (privacy by design) a standardniho
nastaveni ochrany soukromi (privacy by default)®. Za timto u&elem by hospodaisky subjekt,
ktery si pteje, aby byl jeho vyrobni postup uznan auditem za vyhovujici z hlediska ochrany
soukromi jizZ od navrhu, musel splnit soubor pozadavkl stanovenych pfisluSnou normu EU.
Tato norma bude dobrovolna. Komise je vSak pfesvédcena, Ze se vytvoii silny vzajemny tlak
na to, aby se spolec¢nosti fidily takovou normou, jejiz hodnota by se postupné méla uznavat
podobné jako naptiklad norma pro management ISO 9000.%!

Opatieni ¢ 8: Komise vyda evropskym normaliza¢nim organizacim mandat, aby vytvoftily
normu vychdzejici ze stavajicich systémt fizeni jakosti, avSak aplikovanou na fizeni
problematiky ochrany soukromi béhem konstrukéni faze.

Obdobi provadéni: od poloviny roku 2012 do poloviny roku 2015

5. MONITOROVANI

Dohled nad monitorovanim oznamenych politickych opatfeni bude provadét odpovidajici
skupina odbornikli zfizend Komisi. Skupinu budou tvofit vSichni relevantni aktéfi z oblasti
bezpecnosti.

K monitorovani pokroku se tato skupina bude schazet nejmén¢ jednou rocné.

6. ZAVER

Toto je prvni akéni plan Komise, ktery se zamétuje Cisté na odvetvi bezpecnosti. Nejde vSak
jen o prvenstvi ozndmenych opatieni, ale naprostou novinkou je rovnéz ucelenost ptistupu od
védecko-vyzkumné fize az po normalizaci a osvédCovani. V zavislosti na budoucim

S vyjimkou ,nevhodnych® oblasti, napt. zakladniho technologického vyzkumu a prognostickych
projekti a scénaru.

Vice podrobnosti o ochrané soukromi jiz od navrhu Ize nalézt v pracovnim dokumentu utvar Komise.
2 KOM(2012) 11.

20
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posuzovani by mezi dal§i pripadné oblasti harmonizace mohla patfit odvétvi pozemni a
namoini dopravy a rovnéz feseni problematiky omezeni odpovédnosti viici tietim strandm.

Je tfeba si uvédomit, Ze vSechna opatfeni uvedend v tomto dokumentu jsou uzce navdzana na
ochotu c¢lenskych stath spolupracovat s organy EU, normaliza¢nimi organy a zic¢astnénymi
subjekty z vefejného i soukromého sektoru, aby se podafilo odstranit roztiiSténost
bezpecnostnich trhit v EU. Komise proto ¢lenské staty vybizi, aby ji podpofily pfi jeji snaze o
zvyseni konkurenceschopnosti podnikii z EU putsobicich v oblasti bezpecnosti a pfi
zmenSovani stavajicich prekazek branicich vstupu na trh.

Komise je presvédcena, ze politicka opatfeni tohoto akéniho planu vyrazné prispéji ke
zlepSeni konkurenceschopnosti evropského bezpecnostniho primyslu. Cilem Komise je
poskytnout bezpecnostnimu primyslu EU pevnou domaci zakladnu, z niz bude moci
expandovat na nové a rozvijejici se trhy, kde 1ze do budoucna ocekévat velky rist v oblasti
bezpecnosti.

Tento rist uvnitf a za hranicemi EU musi jit ruku v ruce s dlraznéjSimi opatfenimi
zaméfenymi na lepsi zaclenéni spolecenského rozméru do Cinnosti bezpecnostniho pramyslu.
Ochranu soukromi jizZ od névrhu a respektovani zakladnich prav je tieba pojmout jako zasadni
a nedilny prvek veskerych bezpecnostnich technologii pochézejicich z EU.
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