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{SWD(2012) 233 final}

PT



PT

1. INTRODUCAO

Uma das preocupaces centrais de todas as sociedades € garantir a seguranca, uma
componente crucia de qualquer dominio de ac¢do politica. Um ambiente seguro € a base de
todas as sociedades estaveis. Uma industria de seguranca competitiva baseada na UE que
ofereca solugbes para reforcar a seguranca pode contribuir substancialmente para a
capacidade de resisténcia da sociedade europeia.

A indlstria de seguranca representa um setor com grande potencial em matéria de
crescimento e emprego. Nos ultimos 10 anos, o mercado global da seguranca aumentou quase
dez vezes, passando de cerca de 10 mil milhdes de euros para cerca de 100 mil milhdes de
euros, em 2011. Numerosos estudos indicam que o mercado da seguranca, tanto a nivel da UE
como a nivel mundial, continuara a ter uma taxa de crescimento que ultrapassa o crescimento
médio do PIB".

Em resposta a este potencial significativo de crescimento do mercado, a Comissdo introduziu
a industria de seguranca como um dos elementos essenciais da iniciativa emblemética da
estratégia Europa 2020 intitulada «Uma politica industrial integrada para a era da
globalizacdo - Competitividade e sustentabilidade em primeiro plano»®. A Comissdo
anunciou entdo o lancamento de uma iniciativa especifica destinada a esse setor.

O presente plano de acdo congtitui a primeira etapa dessa iniciativa especifica. O objetivo
global é reforcar o crescimento e aumentar o emprego naindustria de seguranca da UE.

Gragas ao seu nivel de desenvolvimento tecnol6gico muitas empresas (de seguranca) da UE
encontram-se ainda entre os lideres mundiais na maioria dos segmentos do setor da seguranca.
Recentes evolugdes e previsdes de mercado, no entanto, indicam que as quotas de mercado
das empresas europeias no mercado global irdo diminuir de forma constante ao longo dos
proximos anos. As previsdes da industria e estudos independentes preveem que a atual quota
de mercado das empresas da UE no setor da seguranca podera sofrer uma redugdo de um
guinto, passando de cerca de 25% do mercado mundial, em 2010, para 20% em 2020, se ndo
forem tomadas medidas para reforgar a competitividade da industria de seguranca da UE.

Na lideranca do mercado, as empresas dos EUA continuam a ser tecnologicamente mais
avancadas, beneficiando ainda de um quadro juridico harmonizado e de um sélido mercado
interno. Situacdo esta que lhes proporciona ndo sO uma base segura, mas também o beneficio
de uma imagem de marca claramente reconhecida e distinguivel, a «<marca EUA», que tem
demonstrado ser uma vantagem extremamente valiosa em relagdo as empresas da UE, em
termos da concorréncia internacional .

A fatade uma «marca UE» é particularmente critica se se considerar que os futuros mercados
importantes para as tecnologias de seguranca ndo se encontrardo na Europa, mas nos paises
emergentes da Asia, da Américado Sul e do Médio Oriente.

Os paises asiaticos tém vindo a reduzir, cada vez mais rapidamente, a distancia em termos
tecnol 0gicos que os separa das empresas da UE. Sem uma vantagem tecnol 0gica, as empresas

Todos os dados e estudos referidos no presente plano de acdo sdo apresentados de forma mais
pormenorizada no documento de trabalho dos servigos da Comissdo, que 0 acompanha.
2 COM(2010) 614 final.
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da UE ser&o confrontadas com uma concorrénciaferoz, tendo ainda em conta as desvantagens
em matéria de custos de producdo, com que muitas vezes se debatem.

O objetivo principal da Comissdo €, pois, estabelecer um melhor funcionamento do mercado
interno europeu para as tecnologias de seguranca. Para reforcar a posicdo da industria de
seguranca da UE nesses paises emergentes que representam o futuro do setor da seguranca €
essencia que se garantam condicdes favoraveis no mercado interno, reforcando a
concorréncia e reduzindo os custos de producéo através da exploracdo de economias de
escala. As PME devem ser particularmente apoiadas nos seus esforgos para aceder aos
mercados internacionais em paises terceiros.

O Forum Europeu da Investigacdo e Inovagcdo em matéria de Seguranca (ESRIF) e a
subsequente comunicagio da Comissao® ja analisaram vérias destas questdes. Para o setor das
TIC, a promocdo da seguranca € parte integrante dos equipamentos e produtos oferecidos
pelas empresas de TIC e fundamental para a competitividade futura. Esta questdo sera
também abordada na proxima estratégia europeia para a seguranca na Internet. Todavia, até a
data, ndo se adotou uma abordagem coerente, a nivel da UE, para tornar a indistria de
seguranca da UE mais competitiva e inovadora.

Tal como estudos recentes e pareceres das partes interessadas’ revelaram, a pressio da
concorréncia mundial visara ndo os servicos e sim o fabrico dos produtos e tecnologias, pois
estes constituem a grande maioria do potencial de exportagdo da industria de seguranca. O
presente plano de acdo, por conseguinte, ndo abrange servicos de seguranca (por exemplo,
pessoal de seguranca no local), mas apenas 0s servigos de segurancga relacionados com a
instalacdo e manutencdo de dispositivos de seguranca.

A Comissdo recorrera a todos os instrumentos de que dispbe para criar um verdadeiro
mercado interno das tecnologias de seguranca, proporcionando, assim, uma solida base para a
induUstria de seguranca da UE, no intuito de conseguir uma melhor posi¢ao.

A Comissdo assegurard que as iniciativas tomadas para o0 desenvolvimento do mercado
interno das tecnologias de seguranca respeitam a Carta dos Direitos Fundamentais, em
especia o direito a protegdo davida privada e a protecéo de dados pessoais.

2. A INDUSTRIA E O MERCADO DE SEGURANGCA DA UE

O mercado mundial daindustria de seguranca estima-se em cerca de 100 mil milhdes de euros
(nimeros de 2011), com cerca de dois milhdes de pessoas empregadas em todo 0 mundo. Na
UE tem um valor de mercado estimado entre 26 mil milhdes de euros e 36,5 mil milhdes de
euros, com cerca de 180 000 trabalhadores (nimeros de 2011).

No entanto, atualmente ndo existe qualquer definicdo clara da industria de seguranca e a
classificagdo metddica destaindistria é entravada por varios fatores:

e A industria de seguranca enquanto tal ndo esta abrangida pelas principais homenclaturas
estatisticas (NACE, Prodcom, etc.).

COM(2009) 691 final.
Ver o documento de trabalho dos servigos da Comisséo.
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e A producdo de bens relacionados com a seguranca é ocultada por um vasto leque de
rubricas. As estatisticas para estas rubricas ndo estabelecem uma distingéo entre atividades
relacionadas ou ndo com a seguranca.

e Ndao existe uma fonte de dados estatisticos, provenientes da propria industria, a nivel
europeu.

e Do lado da oferta, os compradores de equipamentos e sistemas de protecdo podem
mostrar-se relutantes em facultar informagdes sobre despesas de seguranca.

Para colmatar a falta de dados sobre a industria de seguranca e o respetivo mercado, a
Comissdo ira desenvolver uma base empirica que permitira obter dados mais fiaveis sobre os
mercados de seguranca. Para o efeito, é essencial que as principais associagdes setoriais
cooperem.

A industria de seguranca da UE pode no entanto ser subdividida, em termos gerais, nos
seguintes setores™:

o seguranga no setor da aviagao;

o seguranca maritima;

o seguranca nas fronteiras;

o protecdo de infraestruturas criticas;

o infformacdo sobre atividades antiterroristas  (incluindo  ciberseguranca e
comunicacao);

J gest&o de crises/protegéo civil

. protecdo da segurancafisica; e

. vestuério de protecéo.

O mercado da industria de seguranca tem trés caracteristicas distintivas:

D E altamente fragmentado, dividido por fronteiras nacionais e mesmo regionais.
A seguranca, sendo uma das éreas politicas mais sensivels, € um setor em que 0s
Estados-Membros hesitam em abdicar das suas prerrogativas nacionais.

()] E institucional. Em grande parte, 0 mercado da seguranca é ainda um mercado
institucional, ou seja, os compradores sdo autoridades publicas. Mesmo nos dominios
em que € um mercado comercial, 0s requisitos de seguranca sdo ainda, em grande
parte, enquadrados por |legislacéo.

3 Tem uma forte dimensdo societal. Embora a seguranca seja uma das principais
necessidades humanas, é também um dominio atamente sensivel. As medidas e as

s Esta lista ndo é exaustiva, no documento de trabalho encontra-se uma panoramica mais aprofundada dos

diferentes setores e tecnol ogias abrangidos.
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tecnologias de seguranca podem ter um impacto sobre os direitos fundamentais e,
muitas vezes, suscitar o receio de que a vida privada venha a ser posta em risco.

3. PRINCIPAISPROBLEMAS COM QUE SE DEPARA A INDUSTRIA DE SEGURANCA DA UE

Estas trés caracteristicas distintivas do mercado da industria de seguranca sdo iguamente
determinantes para os trés principais problemas com que a indUstria de seguranca da UE se
confronta:

Q) A fragmentagdo do mercado de seguranga da UE

O problema principal reside na natureza extremamente fragmentada (por exemplo, a falta de
procedimentos de certificagdo e normas harmonizados) do mercado de seguranca da UE. A
divergéncia das abordagens conduziu a criacdo de, pelo menos, 27 mercados de seguranca
diferentes, cada um deles dividido num grande nimero de setores de seguranca.

Esta situacéo é ndo so Unica no gque respeita ao mercado interno, mas tem também um impacto
negativo consideravel tanto sobre a oferta (industria) como a procura (adquirentes pablicos e
privados de tecnologias de seguranca). Cria sérios obstacul os a entrada no mercado e dificulta
(se ndo mesmo impossibilita) economias de escala verdadeiramente efetivas. Além disso,
implica falta de concorréncia entre os fornecedores e o subaproveitamento dos fundos
publicos.

2 Distanciamento entre a investigacdo e o mercado

Na realizac8o de novas tecnologias de 1& D, é frequentemente muito dificil para aindistria de
seguranca baseada na UE prever se conseguira no fina entrar no mercado, ou mesmo obter
alguma garantia de gque existe mercado para os produtos. Embora este sgja um problema
generalizado que também pode ocorrer em muitos setores industriais, € particularmente
pertinente para a indistria de seguranca, que, em grande parte, se vé confrontada com um
mercado institucional.

Esta situacdo implica uma série de consequéncias negativas. por exemplo, conceitos
potencialmente promissores de I&D n&o sdo explorados, 0 que, por sua vez, significa que
determinadas tecnologias que poderiam melhorar a seguranca dos cidaddos ndo estdo
disponiveis do lado da procura.

3 A dimenséo societal das tecnologias de seguranca

A aceitacdo de novos produtos e tecnologias pela sociedade € um desafio geral para os
diferentes setores industriais. Todavia, um certo nimero de especificidades distingue as
tecnologias de seguranca de outros dominios. Podem, direta ou indiretamente, interferir com
os direitos fundamentais, como o direito ao respeito pela vida privada e familiar, a protecéo
dos dados pessoais, da privacidade ou da dignidade humana.

Os problemas associados a aceitacdo pela sociedade das tecnologias de seguranga tém vérias
consequéncias negativas. Para a industria significa o risco de investir em tecnologias que sdo
depois aceites pelo publico, o que representa investimentos desperdicados. Do lado da procura
implica a compra forcada de um produto menos controverso, que, contudo, ndo cumpre
plenamente 0s requisitos de seguranca.
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4, SOLUCIONAR OSPROBLEMAS

A Comissdo identificou uma série de linhas de agdo fundamentais para aumentar a
competitividade da indistria de seguranca da UE, estimular o crescimento e promover a
criacdo de postos de trabalho. Essas linhas de acéo fundamentais incidem sobre o seguinte:

o Ultrapassar a fragmentacdo do mercado através da criacdo de normas
internacionais ou a nivel da UE, da harmonizacdo de procedimentos de
certificacdo/de avaliacdo da conformidade da UE para tecnologias de seguranca e
uma melhor exploragéo das sinergias entre tecnol ogias de seguranca e de defesa.

o Reduzir o distanciamento entre investigacdo e mercado, através do alinhamento
dos programas de financiamento e de uma melhor exploracdo dos direitos de
propriedade intelectual (DPl), bem como da plena utilizagdo dos chamados
«contratos pré-comerciais» (CPC), no contexto da investigacdo sobre seguranca, no
ambito do programa-quadro Horizonte 2020°.

o Integrar melhor a dimensdo societal, através de uma profunda avaliacdo do
impacto social, incluindo sobre os direitos fundamentais, e através da criacdo de
mecani Smos para testar o impacto societal durante afase de l&D.

4.1. Ultrapassar a fragmentacédo do mercado
4.1.1. Normalizacéo

As normas desempenham um papel importante na desfragmentacdo dos mercados e gudam a
induastria, contribuindo para a realizacdo de economias de escala. S&o também da maior
importancia, do lado da procura, nomeadamente no gque diz respeito a interoperabilidade das
tecnologias utilizadas na primeira intervencao, pelas autoridades responsaveis pela aplicacéo
dalei, etc. Além disso, s80 essenciais para assegurar uma qualidade uniforme na prestacdo de
servigos de seguranca. A criacdo de normas a nivel da UE e a sua promogdo a nivel mundial é
igualmente uma componente essencial da competitividade global da industria de seguranca da
UE.

No entanto, existe apenas um pequeno numero de normas a nivel da UE, no dominio da
seguranca. A divergéncia das normas nacionais constitui um obstaculo de monta para a
criacdo de um verdadeiro mercado interno da seguranca, impedindo, assim, a competitividade
da industria da UE. Se a UE pretende contribuir de forma significativa para a criacéo de
normas globais tem, impreterivelmente, de ultrapassar estas divergéncias nacionais.

A Comissao ja anunciou na sua comunicagdo sobre uma visdo estratégica para a normalizacéo
europeia a necessidade de acelerar os esforcos de normalizagdo no dominio da seguranca’.
Por conseguinte, em 2011, mandatou as organizagdes de normalizagdo europeias no sentido
de recolherem uma visdo de conjunto detalhada das atuais normas internacionais, europeias e
nacionais no dominio da seguranca, bem como de estabelecerem a lista de lacunas em matéria
de normalizac&o. Foram identificadas |acunas importantes nos seguintes dominios:

6 COM(2011) 809 final.
! COM(2011) 311 final.
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- guimica, biologia, radiologia, nuclear e explosivos — normas de detecdo minimas,
bem como normas de amostragem, incluindo no dominio da seguranca da aviacao;

- seguranca nas fronteiras — normas comuns técnicas e de interoperabilidade para os
sistemas de controlo fronteirico automatico, bem como normas para identificadores
biométricos; e

- gestéo de crises/protecéo civil - normas de interoperabilidade da comunicacéo, bem
como a interoperabilidade de comando e de controlo, incluindo a interoperabilidade
organizacional e a notificacdo em grande escala da popul acéo.

Acdo 1: Com base nestas prioridades iniciais, a Comissao convidara 0s organismos europeus
de normalizagdo a elaborarem roteiros de normalizagdo concretos e pormenorizados. Estes
roteiros de normalizagdo devem incidir na proxima geracéo de instrumentos e tecnologias.
Para 0 efeito € essencial a participac8o tanto dos utilizadores finais como da industria de
seguranca e indispensavel que exista coeréncia politica.

Periodo de execucdo: a partir de meados de 2012

4.1.2. Procedimentos de certificagdo/avaliagdo da conformidade

Atualmente, ndo existem sistemas de certificacdo a escala da UE para as tecnologias de
seguranca. Os sistemas nacionais s80 muito diferentes e, por conseguinte, contribuem
significativamente para a fragmentacdo do mercado da industria de seguranga. A Comissao
identificou dominios® em que, numa fase inicial, seria mais adequada a criagdo de um sistema
de certificagéo, a nivel da UE, comegando com:

- equipamento de rastreio (detecdo) para aeroportos; e
- sistemas de alarme”.

No que se refere ao equipamento de rastreio destinado aos aeroportos, existe um conjunto de
legislacgo da UE que estabelece requisitos de desempenho para esse tipo de equipamento™.
Todavia, esta legislacdo ndo inclui 0 mecanismo de avaliacdo da conformidade exigido, de
modo a que a certificacéo de equipamento de rastreio de um Estado-Membro sgfa mutuamente
reconhecida em qualquer outro Estado-Membro. A falta de normas harmonizadas e
juridicamente vinculativas aplicaveis a avaliagdo da conformidade do equipamento de rastreio
anivel da UE provoca a fragmentacdo do mercado interno.

No que se refere aos sistemas de alarme, ja existem algumas normas europeias de
desempenho. Além disso, existe o mecanismo de certificagdo CertAlarm, lancado pela
industria. Contudo, este sistema confronta-se com o problema de ser privado, pelo que as
autoridades dos Estados-Membros ndo tém a obrigacdo de aceitar certificados estabelecidos
pelo mecanismo.

O documento de trabalho inclui informagdes sobre a fundamentacéo e os critérios para a selecéo dos
dominios alvo.

E de assinalar que os sistemas de alarme representam um segmento muito importante, com uma
dimensdo de mercado de 4,5 mil milhdes de euros ou 50% do mercado da seguranca fisica.

10 Ver os Regulamentos (CE) n.° 300/2008, (CE) n.° 272/2009 e (UE) n.° 185/2010.
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No futuro, os produtos certificados com base num sistema de certificacdo a nivel da UE
poderiam beneficiar de um «rétulo de seguranca da UE», semelhante & marcacdo CE,
utilizada no dominio da seguranca dos produtos. Ta como sugerido pelo ESRIF, um rétulo
desse tipo podera funcionar como «selo de qualidade» para os produtos de seguranca
(fabricados e validados na UE).

Estima-se de forma prudente, que, para estas duas categorias de produtos, a industria poderia
realizar poupancas em termos de custos de ensaio e de certificagcdo até 29 milhdes de euros
por ano.

A harmonizag&o dos procedimentos de certificagdo dos sistemas de rastreio utilizados nos
aeroportos e dos sistemas de alarme deveria ter iguamente um efeito positivo sobre a criacéo
de uma identidade europeia mais clara para estas tecnologias, uma eventual «marca UE». Esta
marca contribuiria para reforcar a competitividade global das empresas da UE em relacéo aos
Seus concorrentes norte-americanos e chineses.
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Acdo 2: De acordo com uma andlise de impacto aprofundada e a consulta das partes
interessadas, a Comissdo apresenta duas propostas legidativas: uma para estabelecer um
sistema de certificagdo harmonizado a nivel da UE para os equipamentos de rastreio nos
aeroportos (detecao); outra para estabelecer um sistema de certificacdo harmonizado a nivel
da UE para sistemas de alarme. O objetivo € obter o reconhecimento mituo dos sistemas de
certificacéo.

Periodo de execucdo: meados de 2012 —final de 2014

4.1.3. Explorar as sinergias entre tecnol ogias de seguranca e de defesa

Pode estabel ecer-se uma distin¢&o clara entre o mercado de seguranca (civil) e o mercado de
defesa (militar). Contudo, a existéncia desses dois mercados distintos pode, por si, ser
considerada uma fragmentagdo. Em certa medida, esta fragmentacdo é normal, tendo em
conta que a base industrial que abastece estes dois mercados ndo é totalmente idéntica e que
os utilizadores finais sdo diferentes, tal como as &reas de aplicacdo e os requisitos. No entanto,
esta fragmentacdo faz-se sentir, por um lado (a montante), a nivel da I&D e do
desenvolvimento de capacidades e, por outro (a jusante), a nivel da normalizagdo. Implica,
por vezes, a duplicacdo de esforcos de 1&D e a impossibilidade de utilizar economias de
escala devido a normas diferentes em ambos 0s mercados.

No que se refere a 1&D, atuamente procuram-se sinergias entre os dominios militar e civil
com a Agéncia Europeia de Defesa (AED), através do Quadro Europeu de Cooperacdo. No
ambito desta cooperacdo, desenvolve-se uma coordenacdo continua entre o tema de seguranca
do 7.° Programa-Quadro (7.° PQ) e as atividades de investigagdo no dominio da defesa da
AED. O objetivo é sincronizar estes trabalhos de investigacéo para evitar duplicacdes e tirar
partido de possiveis sinergias. A Comissdo tenciona prosseguir e alargar a cooperagdo no
ambito do programa-quadro Horizonte 2020.

No que diz respeito a cooperacdo ainda mais a montante, se bem que essa cooperagdo fosse
atil, tendo em vista uma melhor sincronizacdo do planeamento de capacidades, a Comissao
considera que, no dominio da seguranca civil, existe uma grande variedade de autoridades
publicas envolvidas pelo que, atualmente, ndo é possivel ingtituir sistemas comuns de
planeamento de capacidades com o setor da defesa, que, de um modo geral, tem apenas um
interveniente por Estado-Membro, ou segja, os respetivos ministérios de defesa nacional.

No que se refere a cooperacdo a jusante, a Comissdo considera que o desenvolvimento de
«normas hibridas», ou sgja, normas que se aplicam tanto a seguranca civil como a tecnologias
de defesa, deve ser ativamente prosseguido em dominios em que as tecnologias séo as
mesmas e 0s dominios de aplicagdo muito semelhantes. A Comissdo esta a considerar varias
areas promissoras para tais «normas hibridas», incluindo sistemas de radio definido por
software e determinados requisitos tecnol 6gicos para os sistemas de aeronaves nado tripuladas
(por exemplo, tecnologias de detecdo e evitamento, requisitos de navegabilidade). S6 em
relacdo aos sistemas de radio definido por software estima-se que as normas hibridas
poderiam gerar um aumento global das vendas de mil milhdes de euros.
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Acdo 3: A Comissdo tenciona, em estreita cooperacdo com a Agéncia Europeia de Defesa,
mandatar os organismos europeus de normalizacdo para elaborarem «normas hibridas». Um
primeiro mandato sera brevemente emitido para os sistemas de réadio definido por software.

Periodo de execucgdo: a partir de meados de 2012

4.2. Reduzir o distanciamento entre investigacéo e mer cado
4.2.1. Alinhar programas de financiamento, tirando partido de regras em matéria de DPI

A proposta da Comissdo para 0 programa-quadro Horizonte 2020 estabelece uma relacéo
estreita com diversos dominios de agdo politica, nomeadamente com 0s assuntos internos.
Para o efeito, o programa-quadro Horizonte 2020 prevé regras especificas em matéria de DPI
(regras DPI) para a investigagdo sobre seguranga, permitindo que a Comissdo e 0S seus
Estados-Membros ndo sd tenham acesso a novos projetos de investigacdo sobre seguranca,
mas utilizem também — numa base justa e razodvel — esses novos projetos em subsequentes
adjudicacBes de contratos'.

Deste modo, as autoridades nacionais poderdo explorar de forma mais direta e rapida os
resultados da investigacéo sobre seguranca realizada na UE, proporcionando uma cooperacéo
mais estreita com os utilizadores finais, de um modo geral publicos, e reforcando
grandemente as diligéncias para superar o distanciamento entre a investigacao e o mercado no
dominio da seguranca.

Além disso, as duas componentes do Fundo para a Seguranca Interna, propostas para o
proximo periodo financeiro, consagradas, respetivamente, as fronteiras externas, vistos e
cooperacgéo policial, prevencéo e luta contra a criminalidade, bem como gestéo de crises,
preveem a possibilidade de agbes financiadas pela Uni&o para ensaiar e validar os resultados
decorrentes de projetos de investigacdo sobre seguranca realizados na UE™,

Para uma boa utilizacdo desta possibilidade, as regras DPI especificas em matéria de
investigacdo sobre seguranca, que permitem a Comissdo utilizar os DPI de forma justa e
razoavel, s80 um elemento necessario para explorar os resultados desta investigacdo no
contexto de subsequentes ensaios e validacoes.

Caso sgiam necessarias capacidades da Unido, a Comissdo, se adequado, considerara a
possibilidade de reforcar estas medidas de ensaio e validagdo através da compra efetiva de
prototipos paraa UE.

Acdo 4. A Comissdo Uutilizara plenamente as novas regras DPI para a investigacdo sobre
seguranca no ambito do programa-quadro Horizonte 2020%, em particular através da
possibilidade, prevista nos dois programas especificos do Fundo para a Seguranca Interna, de
ensaiar e validar os resultados provenientes de projetos de investigacdo sobre seguranca
realizados na UE.

Periodo de execucéo: a partir do inicio de 2014

1 COM(2011) 810 final.

12 COM(2011) 750 final e COM(2011) 753 final.

13 A adocdo destas regras esta, no entanto, ainda sujeita & aprovagdo do Conselho e do Parlamento
Europeu.
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4.2.2. Contratos pré-comerciais

Os CPC™ constituem um instrumento muito (til para superar a distancia existente entre a
investigacdo e o mercado. A Comissdo comegou por sublinhar a sua importancia na
comunicagdo sobre a «Unido da Inovagdo»™, em particular nos dominios em que existe um
mercado institucional ou um mercado fortemente orientado por legislacdo, dado que os
contratos publicos de produtos e servicos inovadores sdo fundamentais para melhorar a
gualidade e a eficécia dos servigos publicos num periodo de restri¢bes orcamentais. A termo,
0os CPC deverdo permitir que os utilizadores publicos desempenhem um papel mais
importante no ciclo da inovagdo através da aquisicdo de novas tecnologias. As entidades
adjudicantes deverdo agir como «agentes de mudanca.

No entanto, até a data, apenas alguns Estados-Membros utilizaram os CPC no dominio da
seguranca. A nivel da UE, no ambito do tema de seguranca do 7.° PQ, foi introduzido um
regime de validago pré-operaciona no convite a apresentagdo de propostas de 2011, como
precursor de um eventual futuro regime CPC.

O programa-quadro Horizonte 2020 inclui um instrumento CPC especifico, que devera
contribuir de forma valiosa para ultrapassar alguns obstaculos praticos relacionados com a
execucao dos CPC.

Com base na experiéncia do programa norte-americano SBIR'®, e na hipétese de um aumento
de 1% da taxa de crescimento devido ao apoio a1&D através de um regime CPC, aindustria
da seguranca registaria um aumento das vendas no montante de 2 mil milhdes de euros até
2020",

Acdo 5: A Comissdo tenciona utilizar plenamente o instrumento CPC previsto no programa-
guadro Horizonte 2020 e consagrar-lhe uma parte significativa do orcamento da investigacéo
sobre seguranca. Esta nova abordagem de financiamento devera reduzir o distanciamento
entre a investigacdo e o mercado, reunindo a indlstria, as autoridades publicas e os
utilizadores finais logo no inicio de um projeto de investigacdo. A Comissao considera que a
seguranca das fronteiras e a seguranca da aviagdo sdo as areas mais promissoras para os CPC.

A Comissdo incentivara também os Estados-Membros a lancarem iniciativas semelhantes a
nivel nacional, em conformidade com alegislacdo da UE em matéria de contratos publicos.

Periodo de execucdo: a partir do inicio de 2014

4.2.3. Acesso aos mercados de contratos publicos internacionais

O mercado de contratos publicos da UE é tradicionalmente muito aberto, o que nem sempre
tem correspondéncia num nivel semelhante de abertura por parte dos nossos parceiros

14 No presente documento, entende-se por CPC uma abordagem para a contratagdo de servigos de 1&D,

através da qua os DPI ndo pertencem (exclusivamente) a entidade adjudicante. Ver COM(2007) 799
final.

15 COM(2010) 546 final.

16 SBIR é a abreviatura de «Small Business Innovation and Research»; trata-se de um programa norte-
americano de apoio ainovagdo nas PME e utiliza um regime CPC.

o Ver o documento de trabalho dos servigos da Comisso.
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comerciais. Em todo o mundo, sé um quarto do mercado de contratos publicos esta aberto a
concorrénciainternacional.

A Comissdo propds um regulamento’® para ajudar a abrir os mercados de contratos ptblicos a
nivel mundial, bem como para assegurar que as empresas europeias gozam de condicoes
equitativas no acesso a esses mesmos mercados. O referido regulamento deverd incluir uma
série de instrumentos que permitirao a prossecucao desses objetivos.

Acdo 6: A Comissdo utilizarda plenamente os instrumentos de que dispbe para garantir o
acesso da sua industria de seguranca aos mercados de contratos publicos internacionais, em
condic¢Bes equitativas. Tendo em conta a natureza sensivel das tecnologias de seguranca, sera
dada amaior atencéo a regulamentacdo pertinente em matéria de exportacao.

Periodo de execucdo: a partir de finais de 2013

4.2.4. Limitacdo da responsabilidade civil contraterceiros

Para reduzir o distanciamento entre a investigacdo e o mercado e, em particular, para garantir
gue a ameaga da responsabilidade civil ndo dissuada a indUstria de seguranca de desenvolver,
implantar e comercializar tecnologias e servicos que poderiam salvar vidas, os EUA
introduziram a Lei de Seguranca dos EUA (US Safety Act) na sequéncia dos atentados de 11
de setembro. Esta lel prevé limitacBes de responsabilidade civil para os fornecedores de
tecnologias e prestadores de servigos antiterrorismo. Nos mercados de paises terceiros, esta
legislacdo pode dar as empresas dos EUA, lideres do mercado, uma vantagem concorrencial
sobre 0s seus homélogos da UE.

E evidente, que a Lei de Seguranca dos EUA se insere num contexto juridico americano
especifico, no qual sdo frequentes as a¢les coletivas. Embora ndo esteja prevista a criagdo, na
Europa, de um diploma legislativo em matéria de seguranca equivalente ao dos EUA, existe,
no entanto, a necessidade de compreender e anaisar melhor como e em que medida as
guestdes de responsabilidade civil podem dissuadir a industria de colocar no mercado
tecnologias e servigos promissores.

N&o existe consenso geral entre as partes interessadas da industria sobre esta questéo e ainda
ndo se levou a cabo qualquer andlise juridica aprofundada sobre a compatibilidade com os
regulamentos nacionais ou da UE.

Acdo 7: A Comissdo lancou um concurso para a redizacdo de um estudo de grande
envergadura sobre a andlise das implicacBes juridicas e econdmicas da limitacdo da
responsabilidade civil contra terceiros. O estudo analisara ainda aternativas possiveis para
essa limitagdo, como as introduzidas pela Lei de Seguranca dos EUA, por exemplo, um fundo
voluntério da industria, uma recomendacdo da Comissdo, etc. Devera ter na devida conta as
implicaces em matéria de direitos fundamentais.

Periodo de execucéo: 2012 — meados de 2013

18 COM(2012) 124 final.
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4.3. Melhor integracdo da dimensdo societal
4.3.1. «Verificagdo» do impacto societal durante a fase de |&D

Uma melhor integragdo da dimensdo societal nas atividades da indistria de seguranca
contribuira para reduzir a incerteza quanto a aceitacdo societal. Essa integracdo deve permitir
uma utilizacdo eficiente do investimento em 1&D, bem como permitir, do lado da procura, a
aquisicdo de produtos que satisfacam integramente os seus requisitos em matéria de
seguranga e gue sejam, simultaneamente, aceites pela sociedade.

A Comissdo considera, por conseguinte, que o impacto societal e em matéria de direitos
fundamentais deve ser tido em conta através da participacdo da sociedade antes e durante a
fase de 1&D. Poderiam, assim, abordar-se questfes societais numa fase precoce do processo.

A Comissdo ja realizou vérias atividades com vista a integrar a dimensdo societal no tema de
seguranca do 7.° PQ. Tendo em conta o programa-quadro Horizonte 2020, todavia, chegou o
momento de consolidar estes esforgos, para envolver a sociedade na investigagdo e na
inovacdo e tornar mais sistematica a verificagcdo do impacto societal.

A Comissdo envolvera a sociedade e tornara obrigatorios os ensaios de impacto societal, se
adequado, em relacdo a todos os seus futuros projetos de investigagdo sobre seguranca™. A
Comissdo ira especificamente «verificar» 0 impacto societal das novas tecnologias no
contexto de todos os regimes de CPC acima referidos.

4.3.2. Protecdo da vida privada desde a concegédo e respeito da vida privada por defeito,
durante a fase de concecéo

Por um lado, é extremamente dificil traduzir consideragfes societais para requisitos
tecnol 0gicos, o que se torna ainda mais complicado devido a grande variedade de produtos de
seguranca existentes no mercado. Por outro, as questOes societais relacionadas com a
seguranca variam consideravel mente entre os Estados-Membros.

Por conseguinte, a Comissdo considera que a melhor maneira de avancar € introduzir o
conceito de «respeito da vida privada desde a concegéo » (privacy by design) e «respeito da
vida privada por defeito» (privacy by default)®® na fase de concecéo. Para o efeito, o operador
econdmico que desgie ter 0 seu processo de producdo objeto de auditoria como sendo
«respeitador da vida privada desde a concegdo», teria de cumprir um conjunto de requisitos
definidos através de uma norma adequada da UE. Esta norma serda voluntaria. A Comissao
esta, no entanto, convicta de que havera uma forte pressao pelos pares para que as empresas
sigam um% tal norma que deveria obter um reconhecimento semelhante ao da norma de gestéo
SO 9000~

Acdo 8: A Comissdo atribuird um mandato aos organismos europeus de normalizacdo para a
elaboracdo de uma norma, segundo 0 modelo dos sistemas de gestdo de qualidade existentes,
mas que se aplique a gestdo de questbes de respeito da vida privada durante a fase de

concegao.

1 Com excegdo de dominios «inadequados», como, por exemplo, a investigagcdo de tecnologia de base e

projetos de prospetiva e de cendrios.
Para mais informagdes sobre protecdo da vida privada desde a concegdo, ver documento de trabal ho.
2 COM(2012) 11.
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Periodo de execucao: meados de 2012 — meados de 2015

5. ACOMPANHAMENTO

O acompanhamento das medidas politicas anunciadas sera supervisionado através de um
grupo de peritos que a Comissdo ira ingtituir para o efeito. O grupo reunira todos os agentes
pertinentes no dominio da seguranca.

Reunir-se-4, pelo menos, umavez por ano, afim de acompanhar os progressos realizados.

6. CONCLUSAO

Este é o primeiro plano de acdo da Comissdo, visando especificamente a industria de
seguranca. Ndo sd as medidas anunciadas sdo, por conseguinte, inéditas, mas também a
exaustividade da abordagem, desde a fase de 1&D até a normalizacdo e a certificacéo,
constitui uma novidade. Em funcdo das futuras avaliagdes, as eventuais proximas éreas de
harmonizagdo podem incluir os setores dos transportes terrestres e maritimos, assm como a
limitacdo da responsabilidade civil contraterceiros.

Deve ter-se em mente que todas as agdes previstas no presente documento estéo estreitamente
associadas a vontade dos Estados-Membros de cooperarem com as instituicdes europeias,
organismos de normalizagdo bem como partes interessadas publicas e privadas, a fim de
superar a fragmentacdo dos mercados da industria de seguranca da UE. Por conseguinte, a
Comisséo encorgja os Estados-Membros a apoiarem a Comissdo na sua iniciativa de reforcar
a competitividade das empresas da UE em matéria de seguranca e de reduzir as barreiras
existentes a entrada no mercado.

A Comissdo esta convicta de que as medidas descritas no presente plano de acdo contribuiréo
de forma aprecidvel para melhorar a competitividade da industria europeia de seguranca. A
Comissao tem por objetivo fornecer aindustria de seguranca da UE uma forte base a partir da
gual aindustria se possa expandir para mercados novos e emergentes, nos casos em gue € de
prever um futuro crescimento significativo do mercado neste setor.

Um tal crescimento no interior e no exterior da UE tem de ser acompanhado pelo reforgo de
medidas destinadas a uma melhor integracdo da dimensdo societal nas atividades da industria
de seguranca. O respeito da vida privada desde a concegdo e o0 respeito dos direitos
fundamentais devem ser integrados como um aspeto essencial em todas as tecnologias de
seguranca da UE.
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