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EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE

Turvallisuusalan politiikka

Toimintasuunnitelmainnovatiivisen ja kilpailukykyisen turvallisuusalan edistamiseksi

1. JOHDANTO

Turvallisuudesta  huolehtiminen  on  yks yhteiskuntien perushuolenaiheista.
Turvallisuusnadkokohdilla on merkitystéa kaikilla politiikan aoilla. Turvalinen ja turvattu
ympéristd on vakaan yhteiskunnan perusta. EU:n kilpailukykyinen turvallisuusala, joka
tarjoaa turvallisuutta lisdévia ratkaisuja, voi merkittéavasti parantaa eurooppalaisen
yhtei skunnan selviytymiskykyéa.

Turvalisuusalalla on merkittévaa kasvu- ja tydllisyyspotentiaalia. Maailmanlagjuiset
turvallisuusalan markkinat ovat viime vuoskymmenen akana kasvaneet ldhes
kymmenkertaisiks noin 10 miljardista eurosta noin 100 miljoonaan euroon vuonna 2011.
Lukuisissa tutkimuksissa on todettu, ettd niin EU:n kuin maailmanlaajuisetkin
turvallisuusalan markkinat kasvavat edelleen keskimédraista BKT:n kasvuvauhtia
nopeammin.*

Ottaen huomioon téaman markkinoiden merkittévan kasvupotentiaalin komissio on valinnut
turvallisuusalan yhdeks EU 2020 -strategian lippulaivahankkeen Globalisaation aikakauden
yhdennetty teollisuuspolitiikka — Kilpailukyky ja kestavyys keskeiselle sijalle’ tarkeimmista
osista. Komissio ilmoitti kyseisessa asiakirjassa nimenomaan turvallisuusalan politiikkaa
koskevan aoitteen k&ynnistamisesta.

Tama toimintasuunnitelma on aoitteen enssimméinen vaihe. Perimméaisena tavoitteena on
lisdta EU:n turvallisuusalan kasvua ja tydllisyytta.

Teknologisen kehitystasonsa ansiosta monet EU:n (turvallisuusalan) yrityksista ovat edelleen
johtavassa asemassa maailmanlagjuisesti useimmilla turvallisuussektorin  osa-alueilla.
Viimeaikainen kehitys ja markkinaennusteet antavat kuitenkin osviittaa dits, etta
eurooppalaisten  yritysten markkinaosuudet maailmanlagjuisilla markkinoilla tulevat
pienentymaan jatkuvasti |8hivuosien aikana. Toimialan omien ennusteiden jariippumattomien
tutkimusten mukaan EU:n turvalisuusalan yritysten nykyinen  markkinaosuus
maailmanmarkkinoista vois vahentya viidenneksella vuoden 2010 noin 25 prosentista 20
prosenttiin  vuonna 2020, jollei ryhdyta toimiin EU:n turvallisuusalan kilpailukyvyn
liséémiseksi.

Yhdysvaltaiset yritykset, jotka ovat markkinoilla johtavassa asemassa, ovat edelleen
teknologian kehityksen eturintamassa. Niilla on my6s etunaan yhdenmukaiset séadospuitteet

Kaikki t&ssd toimintasuunnitelmassa mainitut luvut ja tutkimukset esitelld8n yksityiskohtaisemmin
tahan toi mintasuunnitel maan liittyvassa komission yksikdiden valmisteluasiakirjassa.
2 K OM(2010) 614 lopullinen.
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javankat sisamarkkinat. Niiden perusta on nan ollen vahva, ja lisdksi ne hyotyvét selkeasti
tunnustetusta ja erottuvasta amerikkalaisesta brandistd, joka on osoittautunut erittéin
arvokkaaks eduksi EU:n yrityksiin verrattuna kansainvalisess kil pailussa.

Vastaavanlaisen "EU:n brandin” puuttuminen on erityisen merkityksellistd, kun otetaan
huomioon, ettd turvallisuusteknologian tarkeimmét tulevat markkina-alueet eiva ole
Euroopassa vaan nousevan talouden maissa Aasiassa, Etel&-Amerikassa ja L ahi-idassa.

Aasian maat ovat kiihtyvalla vauhdilla paésemassd EU:n yritysten rinnalle teknologian
kehityksessa. Ilman teknologista etumatkaa EU:n yrityksilla on edessddn kova kilpailu, kun
mui stetaan samalla, etté ne ovat tuotantokustannusten osalta usein epdedul lisessa asemassa.

Komission ensisijaisena tavoitteena on nain ollen luoda paremmin toimivat Euroopan
sisamarkkinat turvallisuusteknologialle. Suotuisat sisamarkkinaolosuhteet, jotka lisdavét
kilpailua ja vahentévat tuotantokustannuksia mittakaavaetuja hyoddyntéamala, ovat myos
olennaisen térkedt EU:n turvallisuusalan aseman lujittamiseksi niissa nousevan talouden
maissa, jotka muodostavat turvallisuusalan tulevaisuuden. Erityisesti olisi pyrittéva tukemaan
pk-yrityksig, jotta ne paasisivét kansainvalisille markkinoille unionin ulkopuolisissa maissa.

Euroopan turvallisuustutkimus- ja -innovaatiofoorumilla (ESRIF) ja komission mydhemmin
antamassa tiedonannossa® on jo késitelty naista kysymyksista useita Tietotekniikka-alan
kannalta turvallisuuden parantaminen on olennainen osa tietotekniikkayritysten tarjoamia
laitteita ja tuotteita, ja silld on suuri merkitys tulevalle kilpailukyvylle. Téta asiaa kasitelldan
my06s tulevassa eurooppalaisessa verkkoturvallisuusstrategiassa. EU:ssa e ole kuitenkaan
toistaiseks ollut kdyttssa johdonmukaista toimintamallia EU:n turvallisuusalan kil pailukyvyn
jainnovatiivisuuden parantamiseksi.

Kuten tuoreista tutkimuksista ja sidosryhmien lausunnoista® on  kaynyt ilmi,
maailmanlagjuisen Kilpailun synnyttdmé paine e kohdistu niinkdan palveluihin kuin
tuotteiden valmistukseen ja teknologioihin, koska turvallisuusalan vienti rakentuu l&hinna
ndiden varaan. Tassa toimintasuunnitelmassa el taman vuoks kasitella turvallisuuspaveluja
sindlldan (esim. paikan padla tyoskenteleva turvallisuushenkilostd) vaan ainoastaan niité
turvallisuuspalveluja, jotka liittyvét turvalaitteiden asentamiseen ja huoltoon.

Komissio ailkoo hyodyntda kaikkia kaytossddn olevia vélineita todellisten sisamarkkinoiden
luomiseksi turvallisuusteknologian aala ja tarjota nan vankan perustan EU:n
turvallisuusalan yrityksille, jotta ne voisivat hankkia markkinaosuuksia kehittyvilla
markkinoilla

Komissio varmistaa, etta turvallisuusteknologian sisdmarkkinoiden kehittdmiseen téhtéévissa
aoitteissa noudatetaan Euroopan unionin perusoikeuskirjaa ja erityisesti oikeutta
yksityisyyteen ja henkil 6tietojen suojeluun.

2. EU:N TURVALLISUUSALA JA SEN MARKKINAT

Maailmanlagjuisten turvallisuusalan markkinoiden arvioidaan olevan 100 miljardin euron
arvoiset (vuoden 2011 luku), ja ne tydllistavat maailmassa noin 2 miljoonaa ihmista. EU:n

KOM(2009) 691 lopullinen.
Ks. komission yksikéiden vamisteluasiakirja.
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turvallisuusalan markkina-arvoks arvioidaan noin 26-36,5 miljardia euroa, ja sen piirissa
tydskentelee noin 180 000 tyontekijaa (vuoden 2011 luvut).

Turvallisuusalale e kuitenkaan téla hetkella ole selkeda madritelmas, ja tdman toimialan
jarjestelmallisen luokittelun esteend on useita tekijoita:

Turvallisuusala e kuulu sellaisenaan keskeisten tilastonimikkeistdjen (NACE, Prodcom
jne.) piiriin.

Turvallisuuteen liittyvien tuotteiden tuottaminen luokitellaan useiden eri nimikkeiden alle.
toimien valilla.

Euroopan tasolla ei ole kdyttssa toimialalta itseltéén peréisin oleviatilastotietoja.

Turvalisuuteen liittyvien laitteiden ja jarjestelmien ostgjat voivat olla haluttomia
antamaan tietoja turvallisuusmenoista.

Turvallisuusalaa ja sen markkinoita koskevien tietojen puutteen korjaamiseksi komissio
kokoaa empiiristd aineistoa, jonka pohjata voidaan saada luotettavampia lukuja
turvallisuusalan markkinoista. Téssa tehtéavassd onnistuminen edellyttéd yhteisty6ta
elinkeinoel@méan keskeisten jarjestdjen kanssa.

EU:n turvallisuusala voidaan karkeasti jakaa seuraaviin sektoreihin®:

ilmailun turvaaminen

merenkulun turvatoimet

rajaturvallisuus

elintérkeiden infrastruktuurien suojaaminen

terrorismin vastainen tiedustel utoiminta (mukaan luettuina tietoverkkoturvallisuus ja
viestintd)

kriisinhallinta/pel astuspal velu
fyysisen turvallisuuden suojaus ja

suojavaatteet.

Turvallisuusalan markkinoilla on kolme erityispiirretta:

(1)

Markkinat ovat erityisen pirstaleiset, ja ne jakautuvat kansallisten tai jopa
aluedllisten rajojen mukaan. Koska turvalisuus on yks arkaluonteisimmista
politiikan aoista, se on myods yks niistéa aloista, joilla jasenvaltiot ovat haluttomia
luopumaan kansallisista oi keuksistaan.
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Luettdlo e ole tyhjentava. Yksityiskohtaisempi katsaus eri sektoreihin ja niihin siséltyviin
teknologioihin esitetéén komission yksikoiden valmistel uasi akirjassa.
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2 Markkinat ovat institutionaaliset. Turvalisuusalan markkinat ovat edelleen
suurelta osin institutionaaliset markkinat, toisin sanoen ostajat ovat viranomaistahoja.
Jopa niilla daoilla, joilla markkinat ovat kaupalliset, turvallisuusvaatimukset
perustuvat suurelta osin lainséadantoon.

(©)] Markkinoilla on vahva yhteiskunnallinen ulottuvuus. Sen liséksi, etta turvallisuus
on yksi olennaisimmistainhimillisisté tarpeista, se on myds hyvin arkaluonteinen aa.
Turvallisuustoimenpiteilla ja -teknologioilla voi olla vaikutuksia perusoikeuksiin, ja
ne aiheuttavat usein pelkoa yksityisyyden vaarantumisesta.

3. EU:N TURVALLISUUSALAN SUURIMMAT ONGELMAT

Edella mainitut EU:n turvallisuusalan markkinoiden kolme erityispiirrettéa johtavat myos
seuraaviin kolmeen keskeiseen ongel maan:

(D) EU:n turvallisuusalan markkinoiden pirstal el suus

Suurin ongelma on EU:n turvallisuusalan markkinoiden huomattava pirstaleisuus (esim.
yhdenmukaistettujen  sertifiointimenettelyjen ja standardien puuttuminen). Toisistaan
poikkeavat toimintamallit ovat johtaneet vahintéan 27:n erillisen turvallisuusmarkkinan
syntymiseen, ja jokainen ndistd markkinoista on lisdks jakautunut useisiin
turvallisuussektoreihin.

Tama aiheuttaa sisdmarkkinoiden kannalta varsin ainutlaatuisen tilanteen. Lisdks silla on
huomattavia kielteisid vaikutuksia seka tarjontapuolelle (toimialaan) ettd kysyntdpuolelle
(turvallisuusteknologian julkisiin ja yksityisiin ostgjiin). Sen seurauksena markkinoille
padsylle on suuria esteita ja todellisten mittakaavaetujen ailkaansaaminen on erittain vaikeaa,
jopa mahdotonta. Toimittgjien valilla e mydskddn ole kilpailua eika julkisia varoja kyeta
ka&yttamaan parhaalla mahdollisellatavalla

2 Tutkimuksen ja markkinoiden valinen kuilu

Kun uuden teknologian aalla tehddan tutkimus- ja kehitystoimia, EU:n turvallisuusalan on
usein erittdin vaikea ennustaa, hyvaksytddnkd tuote lopulta markkinoilla, tai saada
jonkinlainen vahvistus sille, etta tuotteelle ylipaansa on olemassa markkinat. Tama on lagjalle
levinnyt ongelma, joka koskettaa myds monia muita toimialoja. Erityisen suuri merkitys silla
kuitenkin on turvallisuusalalla, jonka markkinat ovat useimmiten institutionaaliset.

Tastd on useita negatiivisia seurauksia. Esimerkkind voidaan mainita, ettd mahdollisesti
lupaavia t&k-konsepteja e kehitetéd eteenpéin, mikd puolestaan tarkoittaa sitd, ettd
kysyntapuolelle el saada kéyttoon teknologiaa, joka vois parantaa kansalaisten turvallisuutta.

3 Turvallisuusteknol ogian yhtei skunnallinen ulottuvuus

Sosiaalisen hyvéksynnan saaminen uusille tuotteille ja teknologioille on yleinen haaste useilla
eri toimiaoilla. Erdét erityispiirteet erottavat kuitenkin turvallisuusteknologian muista aloista.
Turvallisuusteknol ogia saattaa liittya valillisesti tai suoraan perusoikeuksiin, kuten yksityis- ja
perhe-elaman kunnioittamiseen, henkildtietojen suojeluun, yksityisyyteen tai ihmisarvoon
liittyvaan oikeuteen.
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Turvallisuusteknologian sosiaaliseen hyvaksyntéén liittyvistd ongelmista aiheutuu erindisia
negatiivisia seurauksia. Toimiala saattaa investoida teknologiaan, jota ei tullakaan yleisesti
hyvaksymaan, mika johtaa turhiin investointeihin. Kysyntépuoli puolestaan saattaa joutua
hankkimaan vdhemman kiistellyn tuotteen, joka e kuitenkaan tdysin tayta
turvallisuusvaatimuksia.

4, MAHDOLLISIA RATKAISUJA

Komissio on Kkartoittanut useita keskeisia toimia, joilla voidaan lisdta EU:n turvallisuusalan
Kilpailukykya, edistéd sen kasvua ja vauhdittaa tyGpaikkojen luomista. Toimet liittyvét
Seuraaviin haasteisiin:

o Markkinoiden pirstaleisuuden poistaminen: EU:n lagjuisten / kansainvélisten
standardien luominen, turvallisuusteknologiaa koskevien EU:n sertifiointi- /
vaatimustenmukai suuden arviointimenettelyjen yhdenmukai staminen ja turvallisuus-
ja puolustusteknol ogioiden valisen synergian parempi hy6dyntaminen.

o Tutkimuksen ja markkinoiden valisen kuilun pienentaminen: rahoitusohjelmien
sovittaminen keskendan yhteen ja teolliss ja tekijanoikeuksien parempi
hyddyntéaminen ja kaupallistaminen sekéa esikaupallisten hankintojen téysimaérainen
kéyttd turvallisuustutkimuksessa Horisontti 2020 -puiteohjelman yhteydessa.®

o Yhteiskunnallisen ulottuvuuden ottaminen paremmin huomioon arvioimalla
perinpohjaisesti sosiaaliset vaikutukset samoin kuin vaikutukset perusoikeuksiin ja
luomalla mekanismit yhteiskunnallisten vaikutusten testaamiseks tutkimus- ja
kehitystydssa.

4.1. Markkinoiden pir staleisuuden poistaminen
4.1.1. Sandardointi

Standardeilla on merkittéva asema markkinoiden eheyttdmisessd. Ne myds auttavat toimialaa
hy6tymaan mittakaavaeduista. Standardeilla on lisdksi suuri merkitys kysyntdpuolella
erityisesti pelastustyontekijéiden, lainvalvontaviranomaisten jne. k&yttdméan teknologian
yhteentoimivuuden osalta. Standardeilla voidaan myds varmistaa turvallisuuspalvelujen
tarjonnan yhtendinen laatu. EU:n lagjuisten standardien luominen ja niiden tuominen
maailmanlagjuiseen tietoisuuteen on tarkeda myods EU:n turvallisuusalan maailmanlagjuisen
kilpailukyvyn kannalta.

Turvalisuusalalla on kuitenkin annettu vain muutama EU:n lagjuinen standardi. Erilaiset
kansalliset  standardit  hankaloittavat ~ merkittavasti  todellisten  turvallisuusalan
sisamarkkinoiden luomista ja heikentévat ndin EU:n teollisuuden kilpailukykyd. Naiden
kansallisten eroavuuksien poistaminen on olennaisen térkedd, jotta EU vois edistéa
merkittavasti maailmanlagjuisten standardien kehittamista.

Komissio on jo ilmoittanut tiedonannossaan Strateginen visio eurooppalaisille standardeille,
etta turvallisuuden alalla on nopeutettava standardointitoimia.” Komissio antoi tamén vuoksi

6 KOM(2011) 809 lopullinen.
! KOM(2011) 311 lopullinen.
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vuonna 2011 eurooppaaisille standardointielimille tehtdvaks koota yksityiskohtainen
yleiskatsaus turvallisuusalalla olemassa olevista kansainvdlisistd, eurooppalaisista ja
kansallisista standardeista ja laatia luettelo standardoinnin puutteista. Huomattavia puutteita
havaittiin seuraavilla aoilla:

- kemialliset, biologiset, radiologiset ja ydinaineet sekd rdjahteet — havaitsemista
koskevat vahimmaéisstandardit sekd naytteenottostandardit, myds ilmailun
turvaamisen dalla;

- rgjaturvalisuus — yhteiset tekniset ja yhteentoimivuutta koskevat standardit
automatisoidussa rgjaval vonnassa seka biometrisia tunnisteita koskevat standardit; ja

- kriisinhallinta/pel astuspalvelu — standardit viestinnan yhteentoimivuutta ja ohjaus- ja
valvontgjarjestelmén yhteentoimivuutta varten, mukaan luettuna organisaatioiden
yhteistoimintakyky, seké vaestolle suunnatut joukkotiedotukset.

Toimi_1: Komissio pyytdd ndiden alustavien painopisteiden pohjalta eurooppalaisia
standardointielimia  laatimaan  konkreettiset ja  yksityiskohtaiset  standardoinnin
etenemi ssuunnitelmat. Néissa etenemissuunnitelmissa olisi keskityttava seuraavan sukupolven
vdlineisiin ja teknologioihin. Loppukayttdjien ja turvallisuusalan osallistuminen ja politiikan
johdonmukaisuus ovat talta kannalta olennaisen tarkeita.

Taytantéonpanokausi: vuoden 2012 puolivalista

4.1.2. Sertifiointi- / vaatimustenmukai suuden arviointimenettel yt

Turvallisuusteknologialle e ole nykyisin olemassa EU:n lagjuisia sertifiointijarjestelmia.
Kansadllisissa jarjestelmissd on suuria eroja, mika entisestddn pahentaa turvallisuusalan
markkinoiden pirstoutumista. Komissio on kartoittanut osa-alueita®, joilla olis nain
alkuvaiheessa kannattavinta ottaa kaytt6on EU:n lagjuinen sertifiointijarjestelma. Toiminta
kannattais aloittaa seuraavista:

- lentokenttien turvatarkastudlaitteet (ilmaisinlaitteet) ja
- halytysjarjestel mat®.

Lentokenttien turvatarkastuslaitteiden osalta on olemassa runsaasti EU-sdadoksid, joissa
esitetadn tallaisten laitteiden suorituskykyvaatimukset.'® Tahan lainsdadantoon e kuitenkaan
sisdly vaadittua  vaatimustenmukaisuuden arviointimekanismia niin, etta
turvatarkastudaitteiden sertifiointi yhdessa jasenvaltiossa olis tunnustettu vastavuoroisesti
missa tahansa  muussa  jasenvaltiossa Lentokenttien  turvatarkastuslaitteiden
yhdenmukaistettujen standardien ja oikeudellisesti sitovan vaatimustenmukaisuuden
arvioinnin puuttuminen EU:n tasolla aiheuttaa sisdmarkkinoiden pirstoutumista.

Komission yksikéiden valmisteluasiakirjassa esitetédn kohdealueiden valintaa koskevat perustelut ja
kriteerit.

Halytysarjestelmét ovat erittéin tarked markkinasegmentti, jonka arvo on 4,5 miljardia euroa €li 50
prosenttia fyysisen turvallisuuden suojauksen markkinoista.

10 Ks. asetukset (EY) N:0 300/2008, (EY) N:o 272/2009 ja (EU) N:0 185/2010.
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Haytygéarjestelmien alalla on jo olemassa joitakin eurooppalaisia suorituskykyvaatimuksia.
Liséks on olemassa toimialasta l&htbisin oleva sertifiointimekanismi CertAlarm. Taman
jarjestelman heikkoutena on kuitenkin se, ettd se on yksityinen jarjestelmd, eka
jasenvaltioiden viranomaisilla ole velvollisuutta hyvaksya sen puittei ssa annettuja todistuksia.

EU:n lagjuisen sertifiointijarjestelman pohjata sertifioidut tuotteet voisivat vastaisuudessa
saada EU:n turvamerkin, joka vastais tuoteturvallisuuden aalla kaytossd olevaa CE-
merkintéd. ESRIFin ehdotuksen mukaan tallainen merkki voisi toimia (EU:ssa valmistettujen
javalidoitujen) turvallisuusalan tuotteiden |aatumerkintana.

Varovaisten arvioiden mukaan toimiala voisi naiden kahden tuoteluokan osalta sdastda
testaus- ja sertifiointikuluissa jopa 29 miljoonaa euroa vuodessa.

Lentokenttien turvatarkastugarjestelmien ja haytygarjestelmien sertifiointimenettelyjen
yhdenmukaistaminen vaikuttaisi liséksi myonteisesti selkedmman eurooppalaisen identiteetin
kehittymiseen néiden teknologioiden alalla (mahdollinen ” EU-bréndi”). Taman bréndin pitéisi
osaltaan parantaa EU:n yritysten maailmanlaajuista kilpailukykya niiden yhdysvaltalaisiin ja
kiinalaisiin kilpailijoihin néhden.

Toimi_2: Komissio aikoo perusteellisen vaikutustenarvioinnin ja sidosryhmien kuulemisen
pohjalta antaa kaks sd&dtsehdotusta: lentokenttien turvatarkastuslaitteiden (ilmaisinlaitteet)
EU:n lagjuisen yhdenmukaistetun sertifiointijarjestelman perustamista ja hdlytygérjestelmia
koskevan EU:n yhdenmukaistetun sertifiointijarjestelman perustamista koskevat sdadokset.
Tavoitteena on saada sertifiointijérjestelmét tunnustettua vastavuoroisesti.

Taytantéonpanokausi: vuoden 2012 puolivalisté vuoden 2014 loppuun

4.1.3. Turvallisuus- ja puolustusteknol ogioiden valisen synergian hyddyntaminen

Turvallisuus- (siviiliala) ja puolustusalan (sotilasala) markkinat voidaan erottaa toisistaan
selkedsti. Néiden kahden erillisen markkinan olemassaoloa voidaan kuitenkin jo itsessaan
pitd& markkinoiden pirstoutumisena. Tama pirstoutuminen on jossakin maéarin normaalia, kun
otetaan huomioon, etta teollinen perusta, jolta namé kaksi eri markkinaa saavat toimituksensa,
e ole tdysin samanlainen ja ettd loppukéyttgjissi ja sovellusaloissa on eroja samoin kuin
vaatimuksissa. Pirstoutuminen tuntuu niin toimitusketjun yldpaéssd tutkimuksen ja
kehittamisen ja voimavarojen kehittelyn tasolla kuin ketjun alapaéssa standardoinnin tasolla.
Seurauksena on toisinaan t&k-toimien paallekkaisyys. Mittakaavaetuja ei myoskaan voida
hyodyntéd, koska markkinoilla on erilaiset standardit.

T&k-toimien osata siviili- ja sotilaspuolen synergiaa tavoitellaan parhaillaan Euroopan
puolustusviraston (EDA) kanssa eurooppalaisten yhteistyopuitteiden avulla Taman
yhteistyon puitteissa tutkimuksen seitseméannen puiteohjelman turvallisuutta koskevaa
aihealuetta ja puolustukseen liittyvid EDAN tutkimustoimia pyritdan nykyisin koordinoimaan.
Tavoitteena on synkronoida tama tutkimustoiminta paallekkaisyyksien véttamiseks ja
mahdollisesta synergiasta hyotymiseksi. Komissio aikoo jatkaa ja lagjentaa téta yhteistyota
Horisontti 2020 -puiteohjelman kautta.

Mita tulee vieldkin aikaisemman vaiheen yhteistyohon, komissio katsoo, ettd téllaisesta
yhteistyosta olis toki hyo6tyd, jotta voitaisiin synkronoida voimavarojen suunnittelua
Siviiliturvallisuuden alalla toimii kuitenkin niin monta eri viranomaista, etta nykyisin ei ole
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mahdollista kehittéd yhteistd voimavarojen suunnittelua puolustusalan kanssa, silla
puolustusalalla on yleensd vain yksi toimija kussakin jasenvaltiossa (eli puolustusministerio).

My6hemman vaiheen yhteistyon osalta komissio katsoo, ettéd ”hybridistandardien” eli niin
siviiliturvalisuusalaan  kuin puolustusteknologiaan sovellettavissa olevien standardien
kehittamista olis jatkettava aktiivisesti niillaaoilla, joilla teknologia on samaa ja sovellusalat
ovat hyvin samantapaiset. Komissio tarkastele lukuisia lupaavia doja tdlaisia
"hybridistandardeja’ silmélla pitéen, esimerkkeiné ohjelmistoradio ja tietyt miehittdmattomia
ilma-ralugéarjestelmia koskevat teknologiset vaatimukset (kuten tunnistamiseen ja
vastdmiseen tahtéava teknologia ja lentokelpoisuusvaatimukset). Jo pelkéastéan
ohjelmistoradion osalta hybridistandardien arvellaan liséévan myyntia miljardilla eurolla.

Toimi_3: Komissio aikoo tiiviissd yhteistydssd Euroopan puolustusviraston kanssa antaa
eurooppalaisille  standardointielimille  standardointitoimeksiannot  hybridistandardien
kehittéamiseksi. Ensimméinen toimeksianto annetaan piakkoin ohjelmistoradion osalta.

Taytantéonpanokausi: vuoden 2012 puolivélista

4.2. Tutkimuksen ja markkinoiden vélisen kuilun pienentaminen

4.2.1. Rahoitusohjelmien sovittaminen yhteen, teollis- ja tekijanoikeuksien hyodyntaminen ja
kaupallistaminen

Komission ehdotuksessa Horisontti 2020 -puiteohjelmaksi luodaan tiivis yhteys eri politiikan
aloihin, esimerkiksi sisdasioihin. Tété varten Horisontti 2020 -ohjelmassa kaavaillaan erityisia
teolliss ja tekijanoikeuksia koskevia sdantGja turvallisuustutkimukselle. Komissio ja
jasenvaltiot voisivat niiden ansiosta pédastd kasiksi turvallisuustutkimushankkeiden uusiin
tietoihin ja hyodyntda tétd uutta tietoa — oikeudenmukaisin ja kohtuullisin ehdoin —
my®6hemmiss julkisissa hankinnoissa.**

Kansalliset viranomaiset voisivat nain hyodyntdd EU:n turvallisuustutkimuksen tuloksia
suoremmin ja nopeammin ja tehda tiiviimpdd yhteistyotda enimmakseen julkisten
loppukayttgjien kanssa. Nan voidaan huomattavasti tehostaa toimia tutkimuksen ja
markkinoiden valisen kuilun kuromiseksi umpeen turvallisuusalalla.

Seuraavalle rahoituskaudelle ehdotetun siséisen turvallisuuden rahaston kahdessa valineessa,
joissa kasitelldan ulkorajoja ja viisumipolitiikkaa sek& poliisiyhteisty6td, rikollisuuden
ehkdisemista ja torjuntaa ja kriisnhalintaa, on otettu huomioon se, ettd EU:n
turvallisuustutkimushankkeista saatuja tuloksia voidaan testata ja validoida unionin
rahoittamillatoimilla.*

Jotta tétd mahdollisuutta voidaan kayttéa tehokkaasti, tarvitaan turvallisuustutkimukseen

teollis- jatekijanoikeuksia oikeudenmukaisin ja kohtuullisin ehdoin. Turvallisuustutkimuksen
tuloksia voidaan ndin hyodyntda myohemmassa testauksessa ja validoinnissa.

Jos unionin panosta tarvitaan, komissio harkitsee ndiden testaus- ja validointitoimien
vahvistamista ostamalla tarvittaessa prototyyppeja EU:n kayttoon.

n KOM(2011) 810 lopullinen.
12 KOM(2011) 750 ja 753 lopullinen.
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Toimi_4: Komissio hyddyntéa tdysimaaraisesti Horisontti 2020 -puiteohjelmassa esitettyja

hyodyntamalla sisdisen turvalisuuden rahaston kahteen erityisohjelmaan sisdtyvaa
mahdollisuutta testata ja validoida EU:n turvallisuustutkimushankkei sta saatuja tuloksia.

Taytantéonpanokausi: vuoden 2014 alusta

4.2.2. Esikaupalliset hankinnat

Esikaupalliset hankinnat™ ovat erittéin kayttokelpoinen valine tutkimuksen ja markkinoiden
valisen kuilun pienentémisessd. Komissio korosti niiden merkitysté jo innovaatiounionista
antamassaan tiedonannossa’ erityisesti aloilla, joilla markkinat ovat institutionaaliset tai joilla
lainsdadantd ohjaa suurelta osin markkinoita, ottaen huomioon, etté innovatiivisten tuotteiden
ja palvelujen julkiset hankinnat ovat elintérkeita julkisten palvelujen laadun ja tehokkuuden
parantamisessa julkisten varojen ollessa niukat. Esikaupallisten hankintojen ansiosta julkisilla
kayttgjilla pitéis voida olla keskeisempi asema innovaatiosyklissa uuden teknologian
hankkijoina. Julkisten hankkijoiden pitéisi toimia muutosvoimina.

Tahdn mennessd vain muutamat jasenvaltiot ovat hyodynténeet turvallisuusalalla
esikaupallisia hankintoja. EU:n tasolla otettiin vuoden 2011 ehdotuspyynn@ssa seitseméannen
puiteohjelman turvallisuutta koskevalla aihealueella kayttéon toimintaa edeltéava validointi,
jokatoimii mahdollisen tulevan esikaupallisia hankintoja koskevan jérjestelyn edeltdjana.

Horisontti 2020 -puiteohjelmaan siséltyy erityinen esikaupallisten hankintojen véaline, jonka
pitdis auttaa huomattavasti poistamaan kéytdnnon esteitd esikaupallisten hankintojen
toteutuksen tielta.

Ottaen huomioon Yhdysvaltojen SBIR-jérjestelméstd™ saadut kokemukset vuotuiseen
kasvuvauhtiin on austavasti oletettu 1 prosentin lisdys. Esikaupallisia hankintoja koskevan
jarjestelyn kautta saadun t& k-tuen ansiosta turvallisuusalan myynti kasvaisi ndin 2 miljardilla
eurolla nykyhetkesta vuoteen 2020 ulottuvalla kaudella.*’

Toimi_5: Komissio ailkoo hyodyntdd taysimaardisesti Horisontti 2020 -puiteohjelmassa
esitettya esikaupallisten  hankintojen  vdlinettd ja kayttdd huomattavan  osan
turvallisuustutkimuksen maararahoista tdhan valineeseen. Taméan uuden rahoitusmallin pitéaisi
|ahent&a tutkimusta ja markkinoita toisiinsa, koska sen avulla saatetaan jo tutkimushankkeen
austa léhtien toimiala, viranomaiset ja loppukdyttgé yhteen. Komissio katsoo, etta
rgjaturvalisuus ja ilmailun turvaaminen ovat lupaavimmat alat, joilla esikaupallisia
hankintoja voidaan kayttaa.

Naiden sdantdjen antaminen edellyttéa kuitenkin viela Eurooppa-neuvoston ja Euroopan parlamentin
hyvaksyntéa.

Esikaupallisilla hankinnoilla tarkoitetaan tassa toimintamallia sellaisten t& k-palvelujen hankkimiseksi,
joiden teollis- ja tekijanoikeudet eivdt kuulu (yksinomaan) hankintaviranomaiselle. Ks. KOM(2007)
799 lopullinen.

15 KOM(2010) 546 lopullinen.

16 SBIR on lyhenne sanoista "Small Business Innovation and Research”, ja se on esikaupallisten
hankintojen jarjestelya kayttava Y hdysvaltojen ohjelma, jolla tuetaan innovointia pk-yrityksissa.

Ks. komission yksikéiden valmisteluasiakirja.

14

17
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Komissio kannustaa lisaksi jasenvaltioita ryhtymaén samanlaisiin aloitteisiin kansallisella
tasolla julkisia hankintoja koskevan EU:n lainséadanndn mukai sesti.

Taytantoonpanokausi: vuoden 2014 alusta

4.2.3. Paasy kansainvalisille julkisten hankintojen markkinoille

EU:n julkisten hankintojen markkinat ovat perinteisesti hyvin avoimet, mutta sen
kauppakumppanien markkinat eivét ole vattamatta yhta avoimet. Koko maailman julkisten
hankintojen markkinoista vain neljésosa on avoinna kansainvéliselle kilpailulle.

Komissio on ehdottanut asetusta’®, jolla pyritéan auttamaan avaamaan maailmanlaajuiset
julkisten hankintojen markkinat ja varmistamaan, etta eurooppalaisilla yrityksilla on
oikeudenmukainen péadsy niille. Asetuksen odotetaan tarjoavan erindisia vélineita, joiden
avulla voidaan varmistaa, ettd ndma tavoitteet saavutetaan.

Toimi 6: Komissio aikoo hyodyntda kaikkia kaytettavissdan olevia valineita varmistaakseen
unionin turvalisuusalan oikeudenmukaisen paasyn kansainvdlisille julkisten hankintojen
markkinoille. Turvallisuusteknologian arkaluonteisuudesta johtuen on kiinnitettdva runsaasti
huomiota asiaan liittyviin vientisdannoksiin.

Taytantéonpanokausi: vuoden 2013 lopusta

4.2.4. VVahingonkorvausvastuun rajoittaminen

Tutkimuksen ja markkinoiden vadlisen kuilun pienentdmiseks ja erityisesti sen
varmistamiseksi, eftel riski joutua vahingonkorvausvastuuseen esta turvallisuusalaa
kehittdmasta, ottamasta kayttéon ja kaupallistamasta teknologiaa ja palveluja, jotka voisivat
turvallisuuslain. Téssa laissa sdadetédan terrorismin torjuntaan kaytettavien teknologioiden ja
palvelujen tarjogjia koskevan oikeudellisen vastuun ragjoittamisesta. Kolmansien maiden
markkinoilla tdma lainsdadantd saattaa antaa markkinoilla johtavassa asemassa oleville
yhdysvaltalaisille yrityksille kil pailuedun eurooppalaisiin kil pailijoihinsa néhden.

On ilmeistd, etta Y hdysvaltojen turvallisuuslaki on syntynyt maan oikeudellisesta tilanteesta,
jossa ryhmékanteita nostetaan usein. Euroopassa e ole tarkoitus antaa tamantyyppista
s88dostd, mutta on kuitenkin syyta ymmaéartéd paremmin ja tutkia Sitd, missd maarin
vahingonkorvauskysymykset estévét toimialaa tuomasta lupaavia teknologioita ja palveluja
markkinoille.

Toimialan sidosryhmien keskuudessa ei ole paasty asiasta yksimielisyyteen, ja nédiden
nakokohtien yhteensopivuudesta kansallisten tai EU:n s8adbsten kanssa on vield tehtava
perusteellinen oikeudellinen analyysi.

Toimi_7: Komissio on kaynnistényt tarjouskilpailun sellaisen mittavan tutkimuksen
tekemiseksi, jossa analysoidaan vahingonkorvausvastuun rajoittamisesta aiheutuvia
oikeudellisa ja taloudellisia seurauksia. Tutkimuksessa tarkastellaan lisdks mahdollisia
vaihtoehtoja vahingonkorvausvastuun rgjoittamiselle (esim. Y hdysvaltojen turvallisuuslaissa

18 COM(2012) 124 final.
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kayttoon otettuja toimia), kuten toimialan vapaaehtoista rahastoa, komission suositusta jne.
Tutkimuksessa otetaan asianmukai sesti huomioon perusoikeuksiin liittyvét nakokohdat.

‘ Taytantéonpanokausi: vuodesta 2012 vuoden 2013 puolivéliin ’

4.3. Y hteiskunnallisen ulottuvuuden ottaminen paremmin huomioon
4.3.1. Yhteiskunnallisten vaikutusten tarkistaminen tutkimus- ja kehittédmisvaiheessa

Y hteiskunnallisen ulottuvuuden ottaminen paremmin huomioon turvallisuusalan toiminnassa
auttais vahentamaén epavarmuutta sosiaalisen hyvaksynnan saamisesta. T&k-investoinnit
voitaisiin ndin kayttéa tehokkaasti, ja kysyntdpuoli voisi samalla hankkia tuotteita, jotka
taysin tayttavat niiden turvallisuusvaatimukset ja jotka samalla saavat yhteiskunnan
hyvaksynnan.

Komissio katsoo néin ollen, etté yhteiskunnalliset ja perusoikeuksiin kohdistuvat vaikutukset
olisi otettava huomioon jo siind vaiheessa, kun hankkeista kuullaan eri tahoja yhteiskunnassa
— mika voi tapahtua t&k-vaihetta ennen ja sen aikana. Nain yhteiskunnalliset nékdkohdat
voitaisiin ottaa huomioon jo varhai sessa vaiheessa.

Komissio on jo ryhtynyt useisiin toimiin yhteiskunnallisen ulottuvuuden ottamiseksi osaksi
toimintaa seitsemannen tutkimusohjelman turvallisuutta koskevalla aihealueella. Horisontti
mukaan tutkimukseen ja innovointiin ja tarkastaa yhteiskunnalliset vaikutukset entisté
jarjestelmallisemmin.

Komissio aikoo kaikissa tulevissa turvallisuustutkimuksen hankkeissaan tarvittaessa ottaa
yhteiskuntakysymykset huomioon ja tehda yhteiskunnallisen vaikutuksen testaamisesta
pakollista™® Komissio aikoo erityisesti tarkistaa uuden teknologian yhteiskunnalliset
vaikutukset kaikissa edellda hahmotelluissa turvallisuuteen liittyvissa esikaupallisten
hankintojen jarjestelyissa.

4.3.2. Ssadnrakennettu yksityisyyden suoja ja oletusarvoinen yksityisyyden suoja
suunnitteluvaiheessa

Y hteiskunnallisista nékdkohdista on erittéin vaikea muodostaa teknologisia vaatimuksia.
Lisdhankaluutena on vielé se, etta markkinoilla on runsaasti erilaisia turvallisuusalan tuotteita.
Toisadta turvallisuuteen liittyvéat yhteiskunnalliset nakokohdat vaihtelevat huomattavasti
jasenvaltiosta toiseen.

Komissio katsoo tdméan vuoksi, ettd suunnitteluvaiheessa olis parasta ottaa kayttdon
'sisadnrakennetun yksityisyyden suojan’® ja 'oletusarvoisen yksityisyyden suojan’ kasite.
Talouden toimijan, joka haluaa saada tuotantoprosessinsa luokiteltua niin, etta se tayttéa
siséanrakennetun yksityisyyden suojan vaatimukset, on néain ollen taytettdva asianmukai sessa
EU:n standardissa mééaritellyt vaatimukset. Téama standardi olisi vapaaehtoinen. Komissio on
kuitenkin vakuuttunut siitd, etta yritykset painostaisivat voimakkaasti toisiaan noudattamaan

1 Poikkeuksen muodostavat ” soveltumattomat” alat, kuten teknologian perustutkimus ja ennakointia ja
skenaarioita koskevat hankkeet.
20 Lisitietoja  sisédnrakennetusta  yksityisyyden — suojasta  loytyy  komission  yksikéiden

vamisteluasiakirjasta.
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téllaista standardia, jonka pitédisi saada samanlainen tunnustus kuin esimerkiksi 1SO 9000
-hallintostandardilla on.?*

Toimi_8: Komissio antaa eurooppalaisille standardointielimille toimeksiannon sellaisen
standardin kehittamiseksi, jonka mallina ovat nykyiset laadunhallintajérjestelméa mutta jota
sovelletaan yksityisyyden suojaa koskevien nékdkohtien hallinnointiin suunnittel uvaiheessa.

Tayténtéonpanokausi: vuoden 2012 puolivalistéa vuoden 2015 puolivéliin

5. SEURANTA

[Imoitettujen toimenpiteiden seurantaa valvoo komission perustama asiantuntijaryhma.
Ryhmaéssa ovat mukana kaikki merkittavét turvallisuusalan toimijat.

Ryhma kokoontuu vahintéan kerran vuodessa edistymisen seuraamiseksi.

6. PAATELMAT

Tama on ensimméinen komission toimintasuunnitelma, jossa kasitellddn nimenomaan
turvallisuusalaa. IImoitetut toimet ovat siis ensmmaiset laatuaan, ja uutta on myods
toimintamallin kattavuus — sehan ulottuu t& k-vaiheesta aina standardointiin ja sertifiointiin.,
Yhdenmukaistamista voidaan — tulevista arvioinneista saatavien tulosten pohjalta —
seuraavaks suunnitella maa- ja vesiliikenteen aalla ja vahingonkorvausvastuun rajoittamisen
osalta

Kaikkien téssa asiakirjassa lueteltujen toimien kannata on olennaisen tarkedd, etta
jasenvaltiot suostuvat tekemddn yhteistyotd EU:n toimielinten, standardointielinten seka
julkisten ja vyksityisten sidosryhmien kanssa EU:n turvallisuusalan markkinoiden
pirstoutumisen poistamiseksi. Komissio kannustaa ndin ollen jasenvaltioita tukemaan
komission aloitetta, jolla pyritéén parantamaan EU:n turvallisuusalan yritysten kilpailukykya
javahentamaan markkinoille paésyn nykyisia esteita.

Komissio on vakuuttunut, etta toimintasuunnitelmassa hahmotellut toimet auttavat vahvasti
parantamaan Euroopan turvallisuusalan kilpailukykya Komission tavoitteena on tarjota EU:n
turvallisuusalalle vankka perusta, josta se voi lagientua uusille ja kehittyville markkinoille,
joilla suurimman osan turvallisuusalan markkinoiden tulevasta kasvusta voidaan olettaa
tapahtuvan.

Tallaiseen kasvuun — niin EU:n sisdlla kuin sen ulkopuolellakin — on liityttava vahvasti
yhteiskunnallisen ulottuvuuden ottaminen paremmin huomioon turvallisuusalan toiminnassa.
Sisddnrakennettu yksityisyyden suoja ja perusoikeuksien kunnioittaminen on otettava
keskeiseks osaks kaikkea EU:n turvallisuusteknol ogiaa.

2 COM(2012) 11.
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