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1. INLEDNING

Att erbjuda sékerhet & en av de viktigaste uppgifterna for uppgifterna for alla samhéallen. Det
finns inget politikomrade dér sikerhet inte spelar en avgorande roll. En trygg och séker milj6
ar galva grunden for ett stabilt samhélle. En konkurrenskraftig EU-baserad sakerhetsindustri
som erbjuder I6sningar for okad sdkerhet kan ge ett stort bidrag till det europeiska samhdllets
formaga att klara av pafrestningar.

Sékerhetsindustrin & en sektor med betydande potential for tillvaxt och nya arbetstillféllen.
Under de senaste tio aren har den globala sikerhetsmarknaden vuxit nastan tiofalt, fran
ungefér 10 miljarder euro till ca 100 miljarder euro 2011. Ett stort antal studier visar att denna
marknzid kommer att vaxa snabbare an BNP-genomsnittet, och det géller bade inom EU och
globalt™.

Mot bakgrund av den betydande potentialen for marknadstillvaxt gjorde kommissionen
sékerhetsindustrin -~ till en av  huvudkomponenterna i Europa 2020-strategins
flaggskeppsinitiativ. En integrerad industripolitik fér en globaliserad tid — Med
konkurrenskraft och h&llbar utveckling i centrun?. | detta dokument tillkénnagav
kommissionen att man skulle lagga fram ett sarskilt initiativ for sékerhetsindustrin.

Denna handlingsplan &r ett forsta steg i detta initiativ. Det dvergripande malet &r att oka
tillvaxten och syssel séttningen inom EU:s sékerhetsindustri.

Tack vare sin tekniska utvecklingsniva hor manga av sakerhetsforetagen i EU fortfarande till
de framsta i vérlden i flertalet segment av sdkerhetssektorn. Den senaste tidens utveckling,
liksom olika marknadsprognoser, tyder dock pa att de europeiska foretagens andelar pa
varldsmarknaden hela tiden kommer att minska under de kommande aren. Enligt branschens
egna prognoser och oberoende studier kan EU-sikerhetsforetagens andelar pa
varldsmarknaden falla med en femtedel — fran ca 25 % ar 2010 till 20 % ar 2020 — om inga
atgarder vidtas for att forbéttra konkurrenskraften hos EU:s sakerhetsindustri.

De marknadsledande amerikanska féretagen ligger fortfarande i teknisk framkant, och de drar
ocksa nytta av en harmoniserad réttslig ram och en stabil inre marknad. Detta ger dem inte
bara goda grundforutsittningar utan ocksa fordelen av ett val erkant och igenkannbart
amerikanskt varumérke, vilket har visat sig vara en stor fordel gentemot EU-féretagen 1 den
internationella konkurrensen.

Avsaknaden av ett liknande ”"EU-varumarke” &r sarskilt kritisk om man beaktar att de
viktigaste framtida marknaderna for sakerhetsteknik inte kommer att ligga i Europa utan i
tillvéxtlandernai Asien, Sydamerika och Mellantstern.

Foretag i asiatiska lander haller i allt snabbare takt pa att dverbrygga den tekniska klyfta som
skiljer dem fran foretag i EU. Utan tekniska fordelar kommer EU-fOretagen att utsattas for
stenhdrd konkurrens, ocksa med tanke pa att de ofta har hogre produktionskostnader.

! Allasiffror och studier som ndmns i denna handlingsplan beskrivs utférligare i det arbetsdokument frén

kommissionens avdel ningar som atféljer handlingsplanen.
2 K OM(2010) 614 slutlig.
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Kommissionens viktigaste mal & darfor att skapa en béttre fungerande europeisk inre
marknad for sakerhetsteknik. Gynnsamma forhallanden pa den inre marknaden, okad
konkurrens och sénkta produktionskostnader genom utnyttjande av stordriftsfordelar & andra
viktiga komponenter for att stérka EU:s sdkerhetsindustri i de tillvaxtlander som utgor
sakerhetssektorns framtid. Det & séarskilt viktigt att underlétta fér sma och medel stora foretag
att kommain pa marknaden i tredjelander.

Flera av dessa fragor har redan behandlats i det europeiska forumet for forskning och
innovation pa sakerhetsomradet (Esrif) och i det dartill relaterade meddelandet fran
kommissionen®. For foretag som arbetar med informations- och kommunikationsteknik
innebédr satsningen pa sikerhet att sakerhetsfunktioner byggs in i den utrustning och de
produkter de tillhandahdller. Detta & ocksd en viktig forutséttning for deras framtida
konkurrenskraft. Frégan kommer vidare att tas upp i den kommande europeiska strategin for
internetsikerhet. Hittills har det dock inte funnits ndgon enhetlig och EU-Gvergripande
strategi for att gora EU:s sdkerhetsindustri mer konkurrenskraftig och innovativ.

Nyligen genomférda studier och st8ndpunkter frén intressenter® har visat att trycket fran den
globala konkurrensen kommer att drabba tillhandahdllandet av produkter och teknik snarare
an tjanster, eftersom dessa svarar for den i sarklass stOrsta exportpotentialen inom
sakerhetsindustrin. Denna handlingsplan omfattar darfor inte sakerhetstjanster som sadana
(t.ex. sikerhetspersonal pa plats), utan endast sadana sakerhetstjanster som avser installation
och underhdll av sdkerhetsanordningar.

Kommissionen kommer att anvanda sig av allatillgangliga medel for att skapa en verklig inre
marknad for sékerhetsteknik, vilket ger en stark hemmabas for EU:s sdkerhetsindustri som
kan anvandas for att vinna marknadsandelar pa tillvaxtmarknaderna.

Kommissionen kommer att se till att allainitiativ som tas for att utveckla den inre marknaden
for sékerhetsteknik ar forenliga med stadgan om de grundl&ggande réttigheterna, i synnerhet
rétten till integritet och skyddet av personuppgifter.

2. EU:SSAKERHETSINDUSTRI OCH MARKNADEN

Man uppskattar att den globala sdkerhetsmarknaden & véard ungefér 100 miljarder euro (2011)
och att den sysselsdtter ca 2 miljoner personer totalt. Skerhetsmarknaden i EU har ett
uppskattat marknadsvarde pa 26-36,5 miljarder euro och sysselséitter ca 180 000 personer
(2012).

Det finns dock for narvarande ingen tydlig definition av begreppet sékerhetsindustri, och en
metodisk klassificering av dennaindustrigren forsvaras av en rad faktorer:

e Sikerhetsindustrin som sadan omfattas inte av de viktigaste statistiska nomenklaturerna
(Nace, Prodcom osv.).

e Produktionen av sikerhetsrelaterade produkter redovisas under manga olika rubriker. |
statistiken for dessa rubriker skiljer man inte mellan sakerhetsrelaterad och icke
sékerhetsrelaterad verksamhet.

KOM (2009) 691 slutlig.
4 Se arbetsdokumentet.
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e Det finnsingen statistisk datakalla pa europeisk niva som tagits fram av branschen galv.

e Ur ett utbudssideperspektiv kan upphandlare av sakerhetsutrustning och -system vara
motvilliga att [amna ut information om sékerhetsutgifter.

For att avhjalpa bristen pa data om sakerhetsindustrin och den dartill kopplade marknaden
kommer kommissionen att utveckla en empirisk bas utifran vilken man kan fa mer
tillforlitliga uppgifter om sakerhetsmarknaderna. For att detta ska lyckas krévs det att man
samarbetar med de viktigaste branschorganisationerna.

EU:s sakerhetsindustri kan dock i storadrag delas upp i f6ljande sektorer™:

. Luftfartsskydd.

. Sofartsskydd.

. Gréansskydd.

o Skydd av kritisk infrastruktur.

o Underréttel severksamhet for bekdmpande av terrorism (inklusive it-sékerhet och

kommunikation).

o Krishantering/civilskydd.
o Fysiskt sakerhetsskydd.
. Skyddsklader.

Sékerhetsmarknaden har tre utmérkande egenskaper:

(D] Det ar en mycket fragmenterad marknad som ar uppdelad langs nationella eller
t.o.m. regionala granser. Eftersom sikerhetsfragor & ett av de kandigaste
politikomradena & det en doman dar medlemsstaterna tvekar att ge upp sina
nationella befogenheter.

2 Det & en marknad for institutioner. Skerhetsmarknaden &r fortfarande till stor
del en ingtitutionell marknad, dvs. koparna ar offentliga myndigheter. Aven pa de
omréden déar marknaden & kommersiell bygger sikerhetskraven fortfarande till stor
del palagstiftning.

(©)) Den har en tydlig samhéallsdimension. S&kerhet &r ett av de mest grundldggande
manskliga behoven, men det & ocksa ett mycket kandigt omréde. Sakerhetsdtgarder
och sakerhetsteknik kan paverka grundléggande réttigheter och skapar ofta en oro for
mojligaintrang i ménniskors privatliv.

Forteckningen &r inte uttmmande; en mer detaljerad dversikt 6ver de olika sektorerna och de tekniker
som anvands inom dessa &terfinnsi arbetsdokumentet.
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3. DE VIKTIGASTE PROBLEMEN FOR EU:SSAKERHETSINDUSTRI

Dessa tre utmarkande egenskaper hos siakerhetsmarknaden ligger ocksd bakom EU-
sékerhetsindustrins tre storsta problem:

(D) Fragmenteringen av EU: s sker hetsmarknad

Det storsta problemet &r att EU:s sékerhetsmarknad &r starkt fragmenterad; bland annat saknas
harmoniserade certifieringsforfaranden och standarder. Olika tillvagagangssétt har i praktiken
gett upphov till minst 27 separata sékerhetsmarknader, och var och en av dessa bestér i sin tur
av manga sektorer.

Detta skapar inte bara en nérmast unik situation med avseende pa den inre marknaden, utan
har ocksa en betydande negativ inverkan pa sava utbudssidan (industrin) som efterfrégesidan
(offentliga och privata kopare av sdkerhetsteknik). Situationen skapar stora hinder for
marknadstilltrade och gor det mycket svart eller omdjligt att astadkomma reella
stordriftsfordelar. En annan negativ effekt & brist pa konkurrens mellan leverantérer och
suboptimal anvandning av offentliga medel.

2 Avstandet fran forskning till marknad

Néar den EU-baserade sékerhetsindustrin bedriver forskning och utveckling (FoU) av ny
teknik & det ofta mycket svart att forutsiga om det kommer att bli nagon sutlig
marknadslansering — eller ens om det kommer att finnas nagon marknad 6ver huvud taget.
Aven om detta &r ett utbrett problem som man hittar i ménga industrisektorer &r det av sarskilt
stor betydelse inom sakerhetsindustrin, som for det mesta verkar pa en institutionell marknad.

Detta medfor en rad negativa konsekvenser, bland annat att potentiellt lovande FoU-koncept
inte vidareutvecklas, vilket i sin tur innebdr att vissa tekniker som skulle kunna dka
manniskors sakerhet inte finns att tillga for kdparna.

3 Siker hetsteknikens samhall sdimension

Det &r ett generellt problem for manga industrisektorer att f& samhallets acceptans for nya
produkter och tekniker. Sakerhetsteknik skiljer sig dock fran andra typer av teknik pa flera
punkter. Sakerhetsteknik kan t.ex. direkt eller indirekt paverka grundléggande réttigheter
sasom rétten till respekt for privat- och familjelivet samt skydd av personuppgifter, integritet
och mansklig véardighet.

Det faktum att det kan vara svart att f& samhéllets acceptans for sakerhetsteknik leder till en
rad negativa konsekvenser. Industrin riskerar att investera i teknik som sedan inte godtas av
alméanheten, vilket innebér att investeringen gar forlorad. Pa efterfragesidan innebér det att
man & tvungen att kopa en mindre kontroversiell produkt som dock inte helt uppfyller
sékerhetskraven.

4, HUR SKA PROBLEMEN ATGARDAS?

Kommissionen har identifierat ett antal nyckeldtgarder for att starka konkurrenskraften hos
EU:s s&kerhetsindustri, gora det léttare for den att vaxa och framja skapandet av nya
arbetstillfalen. Nyckeldtgarderna syftar till att:
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o Motverka mar knadsfragmentering genom uppréattandet av EU-
tackande/internationella standarder, harmonisering av EU:s forfaranden for
certifiering/bedémning av Overensstdmmelse for sdkerhetsteknik, och ett béttre
utnyttjande av synergier mellan sakerhets- och forsvarsteknik.

o Minska avstandet fran forskning till marknad genom samordning av
finansieringsprogram och okat utnyttjande av immateriella réttigheter, samt full
anvandning av férkommersiell upphandling i samband med sdkerhetsforskning inom
ramen fér Horisont 2020°,

o Battre integrering av samhallsdimensionen genom en grundlig utvérdering av
sociala effekter, inbegripet effekter pa de grundlaggande réttigheterna, och genom att
man tar fram metoder for att bedoma samhéllseffekter under FoU-fasen.

4.1. Att motver ka marknadsfragmentering
4.1.1. Sandardisering

Standarder spelar en viktig roll for att minska marknadsfragmenteringen och gora det |&ttare
for industrin att uppnd stordriftsfordelar. Standarder & ocksd av storsta betydelse pa
efterfrégesidan, sarskilt for att gora tekniska losningar som anvands av t.ex. brandkar,
ambulans och polis inbtrdes kompatibla. Standarder & vidare av stor betydelse for att
garantera en jamn kvalitet vid tillhandahdllandet av sakerhetstjanster. Att skapa standarder pa
EU-niva och sedan framja dessa globalt & dessutom viktigt for att EU:s sékerhetsindustri ska
kunna hévda sig i den internationella konkurrensen.

Det finns dock endast ett fatal EU-standarder pa sakerhetsomradet. Skilda nationella
standarder utgor ett stort hinder for inrdttandet av en verklig inre marknad pa
sakerhetsomradet, och detta minskar EU-industrins konkurrenskraft. Att Gvervinna dessa
nationella skillnader & ocksa ett viktigt steg om EU vill bidra till skapandet av globala
standarder.

Kommissionen angav redan i sitt meddelande om en strategisk vision for europeiska
standarder” att standardiseringsarbetet p& sakerhetsomrédet maste paskyndas. Kommissionen
gav darfor 2011 de europeiska standardiseringsorganen i uppdrag att gora en detaljerad
Oversikt Over befintliga internationella, europeiska och nationella standarder pa
sakerhetsomradet, samt att ta fram en forteckning 6ver standardiseringsluckor. Storre luckor
hittades pa foljande omraden:

- Det kemiska, biologiska, radiologiska och nukledra omradet samt nar det géler
sprangdmnen — minimistandarder for detektion samt standarder for provtagning,
inklusive for uftfartsskydd.

- Gransskydd — gemensamma tekniska standarder och standarder for kompatibilitet
betraffande automatiska granskontrollsystem, samt standarder for biometriska
kannetecken.

KOM(2011) 809 slutlig.
KOM(2011) 311 slutlig.
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- Krishantering/civilskydd — standarder for kompatibilitet vid kommunikation, ledning
och kontroll, inklusive organisatorisk kompatibilitet, samt information till
allmanheten.

Atgérd 1: Utifr&n dessa forsta prioriteringar kommer kommissionen att uppmana de
europeiska standardiseringsorganen att dra upp konkreta och detaljerade fardplaner for
standardisering. Tyngdpunkten i dessa fardplaner bor ligga pa néasta generations verktyg och
teknik. En viktig forutséttning for att detta ska lyckas & att Slutanvandarna och
sakerhetsindustrin involveras och att olika politikomraden samordnas.

Genomfdrandeperiod: Fran mitten av 2012

4.1.2. Forfaranden for certifiering/bedémning av dverensstammel se

Det finns for néarvarande inga certifieringssystem pa EU-niva for sakerhetsteknik. De
nationella systemen & mycket olika, och detta bidrar i hog grad till fragmenteringen av
sakerhetsmarknaden. Kommissionen har identifierat de omréden® for vilka det |
inledningsskedet & lampligast att inrétta ett certifieringssystem pa EU-niva. De forsta
omradena &r

- utrustning for sakerhetskontroller (detektion) pa flygplatser, och
- larmsystem”®.

Det finns redan en omfattande EU-lagstiftning med prestandakrav for den utrustning som
anvands vid sakerhetskontroller pd flygplatser'®. Denna lagstiftning tacker dock inte det
system som kréavs for beddmning av Overensstammelse, och genom vilket certifiering av
utrustning i en medlemsstat kan erkénnas i alla oOvriga medlemsstater. Bristen pa
harmoniserade standarder och réttsligt bindande bedémning av 6verensstammelse for sadan
utrustning pa EU-niva leder till fragmentering av den inre marknaden.

Nér det gdller larmsystem finns det redan vissa europeiska standarder for prestanda. Dessutom
finns CertAlarm, ett certifieringssystem som tagits fram av branschen sjalv. Ett problem &r
dock att systemet drivs privat och att medlemsstaternas myndigheter inte har ngon skyldighet
att godta intyg som utfardats enligt systemet.

| framtiden skulle produkter som &r certifierade enligt ett system pa EU-niva kunna tilldelas
ett " EU-sékerhetsmarke”, liknande den CE-mérkning som anvands for produktsakerhet. Esrif
har foreslagit att ett sddant marke ska fungera som en “kvdlitetsstampel” for
saékerhetsprodukter som producerats och godkants inom EU.

Enligt forsiktiga uppskattningar fér dessa tva produktkategorier skulle industrin kunna spara
upp till 29 miljoner euro per ar i provnings- och certifieringskostnader.

En harmonisering av certifieringsforfarandena  for larmsystem samt system for
sakerhetskontroll pa flygplatser borde ocksa underl&tta skapandet av en tydligare europeisk

| arbetsdokumentet anges varfér man valt de olika omrédena, liksom vilka kriterier som anvants.

Det bor pdpekas att larmsystem &r ett mycket viktigt segment med en marknadsstorlek pa 4,5 miljarder
euro. Detta motsvarar 50 % av marknaden for fysisk sakerhet.

10 Se forordningarna (EG) nr 300/2008, (EG) nr 272/2009 och (EU) nr 185/2010.
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identitet for dessa tekniker, dvs. ett mgjligt " EU-varumérke”. Detta varumarke bor starka EU-
foretagens globala konkurrenskraft gentemot amerikanska och kinesiska konkurrenter.

Atgard 2: Utifrén en grundlig konsekvensbeddmning och samréd med berérda parter skulle
kommissionen lagga fram tva lagstiftningsfordag: ett forslag for att inrétta ett harmoniserat
certifieringssystem pa EU-niva for utrustning som anvands vid sdkerhetskontroller pa
flygplatser, och ett forslag for att inrétta ett harmoniserat certifieringssystem pa EU-niva for
larmsystem. Malet &r att uppna 6msesidigt erkdnnande av certifieringssystemen.

Genomférandeperiod: Mitten av 2012 — dlutet av 2014

4.1.3. Utnyttja synergier mellan sakerhets- och forsvar steknik

Man kan tydligt skilja mellan en (civil) sékerhetsmarknad och en (militér) forsvarsmarknad.
Det faktum att dessa tvad marknader & separata kan dock i sig betraktas som en fragmentering.
Denna fragmentering & i viss man normal, eftersom det inte & helt och hdlet samma
industrier som levererar till dessa tvd marknader, och genom att sutanvandare,
tillampningsomraden och krav skiljer sig a. Fragmenteringen far dock effekter i foregaende
led, i samband med FoU och kapacitetsutveckling, liksom i senare led, pa
standardiseringsniva. Fragmenteringen leder ibland till dubbelarbete inom FoU och bortfall av
stordriftsfordelar pa grund av att olika standarder anvands for de tva marknaderna.

Nér det géller FoU undersbker man for néarvarande mojligheterna till civil-militéra synergier
med Europeiska forsvarsbyran, genom det europeiska ramsamarbetet. Inom detta samarbete
finns det en kontinuerlig samordning mellan sékerhetstemat i det sunde ramprogrammet och
forsvarsbyrans forsvarsforskning. Syftet ar att synkronisera forskningen i syfte att undvika
dubbelarbete och att dra nytta av tankbara synergieffekter. Kommissionen har for avsikt att
fortsétta och utvidga detta samarbete inom ramen fér Horisont 2020.

Det skulle i och for sig vara nyttigt att samarbeta i tidigare led for att 6ka synkroniseringen av
kapacitetsplaneringen, men kommissionen anser att det & sa manga offentliga myndigheter
inblandade pa det civila sakerhetsomradet att det for nérvarande inte & mojligt att inrétta en
gemensam kapacitetsplanering med forsvarsomradet — dar det i regel bara finns en motpart
per medlemsstat, dvs. de nationella forsvarsministerierna.

Nér det géller samarbete i efterféljande led anser kommissionen att man aktivt bor fortsétta
utvecklingen av "hybridstandarder”, dvs. standarder som kan tillampas pa bade civil sakerhet
och forsvarsteknik, pa omraden dar samma tekniker anvands och tillampningsomradena &r
snarlika. Kommissionen hdller pa att bedoma ett antal intressanta omraden for sadana
hybridstandarder, t.ex. programvarudefinierad radio och vissa tekniska krav for system for
obemannade luftfartyg (t.ex. teknik for ”sense and avoid” och luftvardighetskrav). Enbart for
programvarudefinierad radio uppskattar man att hybridstandarder skulle kunna leda till en
total forsaljningsokning paen miljard euro.

Atgérd 3: Kommissionen har for avsikt att i ndra samarbete med Europeiska forsvarsbyran ge
standardiseringsmandat avseende hybridstandarder till de europeiska standardiseringsorganen.
Ett forsta mandat kommer snart att utfardas for programvarudefinierad radio.

Genomfdrandeperiod: Fran mitten av 2012
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4.2. Minska klyftan mellan for skning och marknad
4.2.1. Samordna finansieringsprogram och utnyttja immateriella rattigheter

Kommissionens forslag till Horisont 2020 skapar en ndra koppling till en rad politikomraden,
framst inrikes fragor. Darfor innehdller Horisont 2020 sarskilda regler om immateriella
réttigheter for sakerhetsforskning, som ger kommissionen och medlemsstaterna tillgang till
bade forgrundsinformation till projekt om sakerhetsforskning och till — pa rattvisa och skaliga
villkor — anvandningen av den férgrundsinformationen i efterféljande upphandlingar™.

Detta bor ge de nationella myndigheterna mgjlighet till ett mera direkt och snabbare
utnyttjande av resultaten av EU:s sékerhetsforskning och ett nérmare samarbete med framst
offentliga slutanvandare, vilket i htg grad okar anstréangningarna for att dverbrygga klyftan
mellan forskning och marknad pa sakerhetsomradet.

Dértill kommer att de tva bestdndsdelarna i fonden for inre sakerhet, som har foreslagits for
nasta budgetperiod och som avser yttre granser och visering och det polisidra samarbetet,
forebyggande och bekampning av brott respektive krishantering, innehaller en majlighet for
EU-finansierade  agarder  att testa och  validera resultat fran  EU:s
sakerhetsforskningsprojekt™.

Om denna majlighet ska utnyttjas effektivt & de sérskilda regler om immateriella réttigheter
for sékerhetsforskning, som gor det mgjligt fér kommissionen att anvanda dessa immateriella
réttigheter pa réttvisa och rimliga skal, ett nodvandigt inslag for att kunna utnyttja resultaten
av sékerhetsforskningen i efterfoljande testning och validering.

Om unionens kapacitet behdvs, kommer kommissionen eventuellt att dvervéga att forstérka
dessa testnings- och valideringsatgarder genom faktiska inkop av prototyper for EU.

Atgérd 4: Kommissionen kommer fullt ut att anvanda de nya reglerna for immateriella
rattigheter for sakerhetsforskningen i Horisont 2020™, sarskilt genom den majlighet som gesi
de tva sérskilda programmen inom fonden for inre sakerhet att testa och validera resultat fran
EU:s sékerhetsforskningsprojekt.

Genomfdrandeperiod: Fran borjan av 2014

4.2.2. Forkommersiell upphandling

Forkommersiell upphandling™® & ett mycket anvandbart hjalpmedel for att dverbrygga klyftan
mellan forskning och marknad. Kommissionen understrok dess betydelse redan i sitt
meddel ande Innovationsunionen™, sérskilt p& omréden dar det finns en institutionell marknad
eller en Overvégande lagstiftningsreglerad marknad, eftersom offentlig upphandling av
innovativa produkter och tjanster & av central betydelse for att 6ka de offentliga tjansternas

n KOM(2011) 810 slutlig.

12 KOM(2011) 750 och 753 dlutlig.

13 Antagandet av dessa bestammelser méaste dock fortfarande forst godkannas av Europeiska unionens réd
och Europaparlamentet.

Med forkommersiell upphandling ska har forstds en metod for att upphandla FoU-tjanster, dar de
immateriella réttigheterna inte (enbart) tillhér den upphandlande myndigheten. Se KOM(2007) 799
slutlig.

1 K OM(2010) 546 slutlig.
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kvalitet och effektivitet i tider da det rader budgetbegransningar. Férkommersiell upphandling
bor till dlut gora det mojligt for offentliga anvandare att spela en mer centra roll i
innovationscykeln genom inkdp av ny teknik. Inkdparna bor fungera som "katalysatorer for
forandring”.

Hittills har dock endast ett fétal medlemsstater utnyttjat systemet med forkommersiell
upphandling pa sakerhetsomradet. P4 EU-niva infordes det i sunde ramprogrammets
temaomrade sakerhet ett foroperativt valideringssystem i ansokningsomgangen for 2011, som
en foregangare till ett eventuel It framtida system med férkommersiell upphandling.

Horisont 2020 innehdller ett sarskilt instrument for forkommersiell upphandling, som bor vara
till stor hjép for att |6sa praktiska problem i samband med genomférandet av forkommersiell
upphandling.

Baserat p& amerikanska SBIR'®-erfarenheter antas det preliminart att en 1-procentig 6kning av
den érliga tillvaxttakten pa grund av FoU-stéd genom ett system med forkommersiell
upphandling skulle medfora en extra forsaljning inom sakerhetsindustrin pa 2 miljarder euro
mellan nu och 2020"".

Atgérd 5: Kommissionen avser att utnyttja instrumentet med férkommersiell upphandling i
Horisont 2020 fullt ut och avsétter en betydande del av budgeten for sdkerhetsforskning till
detta instrument. Denna nya finansieringsstrategi bor fora forskningen nérmare marknaden
genom att sammanfora industri, offentliga myndigheter och slutanvandare fran borjan av ett
forskningsprojekt. Kommissionen anser att granssékerhet och Iuftfartsskydd & de mest
lovande omradena for forkommersiell upphandling.

Kommissionen kommer ocksa att uppmuntra medlemsstaterna att genomfdéra liknande
initiativ. pa nationell niva i enlighet med relevanta EU-bestdmmelser om offentlig
upphandling.

Genomfdrandeperiod: Fran borjan av 2014

4.2.3. Tilltrade till internationella marknader for offentlig upphandling

EU:s marknad for offentlig upphandling &r traditionellt sett mycket 6ppen. Detta uppvags
emellertid inte alltid av en motsvarande grad av dppenhet hos vara handelspartner. Globalt
sett & endast en fjardedel av vérldsmarknaden for offentlig upphandling Gppen for
internationell konkurrens.

Kommissionen har foéreslagit en férordning® for att hjalpatill att dppna upp marknaderna for
offentlig upphandling i hela véarlden och for att se till att europeiska foretag far tilltrade till
dessa pa rimliga villkor. Denna forordning forvantas tillhandahalla ett antal verktyg som ska
sakerstélla att malen nas.

16 SBIR stér for ”Small Business Innovation Research”— innovationsforskning i sma foretag — och &r ett

amerikanskt program for att stédja innovation i sma och medelstora foretag med hjélp av ett system
med férkommersiell upphandling.

Se arbetsdokument frén kommissionens avdelningar.

18 COM(2012) 124 final.
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Atgard 6: Kommissionen kommer att anvénda alla de instrument som stér till dess
forfogande for att sékerstélla ett rattvist tilltrade for dess sakerhetsindustri till internationella
marknader for offentlig upphandling. Med tanke pa sakerhetsteknikens kandliga karaktar
kommer uppméarksamheten i allra htgsta grad att ligga pa rel evanta exportbestammel ser.

Genomfdrandeperiod: Fran slutet av 2013

4.2.4. Begransning av skadestandsansvar

For att overbrygga klyftan mellan forskning och marknad och i synnerhet for att garantera att
hotet om skadestandsansvar inte avhdller sikerhetsindustrin fran att utveckla, sprida och
marknadsfora teknik och tjanster som kan radda liv, inférde man i USA en sékerhetdag efter
den 11 september. Den amerikanska lagen innehdller bestammelser om begrénsning av
skadestandsansvaret for leverantorer av teknik och tjanster for att bekdmpa terrorism. Pa
marknader i tredjeland kan denna lagstiftning ge marknadsledande amerikanska foretag en
konkurrensfordel i forhallande till deras motparter i EU.

Det & uppenbart att den amerikanska sdkerhetslagen har sSitt ursprung i den sarskilda
amerikanska kontexten, dar grupptalan (class action) &r ett dterkommande inslag. Det finns
inga planer pa att skapa en motsvarighet till den amerikanska sakerhetslagen i Europa, men
det finns ett behov av att béttre forsta och studerai vilken utstrackning ansvarsfragor avhaller
foretag fran att marknadsfora lovande teknik och tjanster.

Det rader ingen allman enighet bland branschens aktorer i denna fréga och det har &nnu inte
gjorts nagon grundlig réttdig analys av forenligheten med nationella lagar eller EU-
lagstiftning.

Atgard 7: Kommissionen har inlett ett anbudsforfarande for en stérre undersdkning av de
rattsliga och ekonomiska konsekvenserna av en begrénsning av skadestandsansvaret.
Undersokningen kommer &ven att studera mdjliga alternativ till den begrénsning av
skadestandsansvar som infordes genom den amerikanska sakerhetslagen, till exempel en
frivillig industrifond, en rekommendation fran kommissionen m.m. Understkningen kommer
att ta vederborlig hansyn till foéljdernafor de grundldggande réttigheterna.

Genomforandeperiod: 2012 — mitten av 2013

4.3. Battreintegrering av samhéllsdimensionen
4.3.1. " Kontroll” av samhallseffekter under FoU-fasen

En béttre integrering av samhdllsdimensionen i s&kerhetsindustrins verksamhet skulle bidra
till att minska osékerheten kring samhaéllets accepterande. Detta skulle mdjliggora en effektiv
anvandning av FoU-investeringar och samtidigt ge efterfragesidan mojlighet att kopa
produkter som uppfyller alla dess sékerhetskrav och samtidigt godtas av samhéllet.

Kommissionen anser darfor att samhéllseffekterna och féljderna fér de grundléggande
réttigheterna bor beaktas redan fore och under FoU-fasen genom ett samhdlleligt
engagemang. Detta skulle gora det mgjligt att taitu med samhéllsaspekter pa ett tidigt stadium
| processen.
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Kommissionen har redan vidtagit en rad &tgérder for att integrera samhallsdimensionen i
sunde ramprogrammets temaomrade sakerhet. Mot bakgrund av Horisont 2020 & det
emellertid nu nddvandigt att stérka dessa insatser och engagera samhdllet i forskning och
innovation och gora mer systematiska kontroller av samhall seffekten.

Kommissionen kommer att engagera samhéllet och, i lampliga fall, géra kontroll av
samhallseffekterna till en obligatorisk del av ala framtida sakerhetsforskningsprojekt™.
Kommissionen kommer sérskilt att ”kontrollera’ samhdllseffekten av ny teknik i ala system
med forkommersiell upphandling pa sakerhetsomradet som beskrivs ovan.

4.3.2. Inbyggt integritetsskydd och forvald instéllning for integritetsskydd pa
planeringsstadiet

A enasidan & det ytterst svért att omsitta samhallsaspekter i tekniska krav, vilket ytterligare
kompliceras av den stora variationen av sakerhetsprodukter p& marknaden. A andra sidan
varierar samhéllsrelaterade fragor rorande sékerhet betydligt mellan medlemsstaterna.

Kommissionen menar darfor att den basta vagen framdt ar att infora begreppet ”inbyggt
integritetsskydd” och "férvald installning for integritetsskydd”® pd planeringsstadiet. For
detta andamal skulle den ekonomiska operator som onskar f& sin produktionsprocess
reviderad som lamplig for "inbyggt integritetsskydd” behtva uppfylla ett antal krav som
faststélls genom en lamplig EU-standard. Denna standard ska vara frivillig. Kommissionen &r
dock 6vertygad om att foretag kommer att kanna stark press att folja en sddan standard som
skulle f& liknande erkannandevarde som till exempel 1SO 9000-standarden?.

Atgérd 8: Kommissionen kommer att ge de europeiska standardiseringsorganen i uppdrag att
utveckla en standard som bygger pa befintliga kvalitetssakringssystem, men som tillampas pa
forvaltningen av frégor om integritetsskydd under planeringsstadiet.

Genomfoérandeperiod: Mitten av 2012 — mitten av 2015

5. OVERVAKNING

Overvakningen av de aviserade politiska &tgérderna kommer att skétas via en sarskild
expertgrupp, som inréttas av kommissionen. Denna grupp kommer att samla alla de aktorer
som berdrs pa sakerhetsomradet.

Gruppen kommer att sammantrada minst en gang om aret for att bevaka utvecklingen.

6. SLUTSATS

Detta & kommissionens forsta handlingsplan, som &r specifikt inriktad pa sakerhetsindustrin.
Inte bara de aviserade atgéarderna, utan ocksa omfattningen av strategin, som strécker sig anda
fran FoU-fasen till standardisering och certifiering, & en nyhet. Eventuella nya omraden for

1 Med undantag av "oldmpliga” omréden, t.ex. forskning om grundldggande teknik och projekt om

framtidsutsikter och scenarier.
Inbyggt integritetsskydd beskrivs utférligare i arbetsdokumentet frén kommissionens avdelningar.
2 COM(2012) 11.
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harmonisering skulle, beroende pa framtida bedémningar, kunna vara land- och sjétransport
samt hantering av begrénsning av skadestandsansvar.

Man bor komma ihdg att alla de atgéarder som anges i detta dokument till stor del beror av
medlemsstaternas vilja att samarbeta med EU-ingtitutionerna, standardiseringsorgan,
offentliga och privata aktérer for att dvervinna fragmenteringen av EU:s sakerhetsmarknader.
Kommissionen uppmuntrar darfor medlemsstaterna att stédja kommissionen i dess initiativ
for att forbattra den europeiska sakerhetsindustrins konkurrenskraft och minska de befintliga
hindren for marknadstilltréde.

Kommissionen & overtygad om att de politiska dtgarder som skildras i stora huvuddrag i
denna handlingsplan i hog grad kommer att bidra till att forbéttra den europeiska
sakerhetsindustrins konkurrenskraft. Kommissionens mal & att ge EU:s sakerhetsindustri en
stark hemmabas frén vilken de kan expandera till nya och framvéaxande marknader, dar man i
framtiden kan forvénta storre tillvaxt.

Sadan tillvaxt inom och utanfor EU méste g hand i hand med starkandet av atgarder som
gyftar till en béttre integrering av samhdllsdimensionen i sakerhetsindustrins verksamhet.
Inbyggt integritetsskydd och iakttagande av de grundlaggande réttigheterna maste ingd som
ett centralt indag i al EU:s s8kerhetsteknik.
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