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COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

Reforcar a cooperacdo em matéria de aplicacdo dalei na UE:
0 modelo eur opeu de intercdmbio de infor magdes (EIXM)

1. INTRODUCAO

Para se poder assegurar um elevado nivel de seguranca na UE e no espago Schengen €
Necessario que as redes criminosas possam ser combatidas através de uma acdo europeia
concertada’. Esta ac80 é necesséria para combater ndo s a criminalidade grave e organizada,
nomeadamente o trafico de seres humanos, o tréfico ilicito de droga ou de armas, mas também
as infracdes menos graves cometidas em grande escala, por grupos criminosos méveis ou por
criminosos individuais que operam em varios Estados-Membros.

O intercBmbio de informagbes entre os Estados-Membros constitui, neste contexto,
um instrumento decisivo para as autoridades de aplicacdo da lei. Consequentemente, 0s
acordos internacionais e bilaterais neste dominio foram complementados por sistemas e
instrumentos da UE, como o Sistema de Informacdo de Schengen ou o Sistema de
Informacfes da Europol, que preveem salvaguardas para proteger a privacidade e os dados
pessoais, em conformidade com a Carta dos Direitos Fundamentais. A presente comunicagdo
faz o ponto da situacdo sobre a forma como funciona atualmente o intercambio de
informagdes transnacional na UE, formulando recomendagcbes para melhorar o seu
funcionamento.

A presente comunicagdo conclui que, de um modo geral, o intercambio de informagoes
funciona bem e apresenta, de seguida, alguns exemplos a titulo de ilustracdo. Nao serd,
portanto, necessario criar, nesta fase, novas bases de dados em matéria de aplicacédo da
lel ou novos instrumentos de intercambio de informacdes a nivel da UE. Todavia, 0s
instrumentos de que a UE dispde atualmente podem e devem ser mais bem utilizados, tendo
os intercambios de ser organizados de uma forma mais coerente.

A presente comunicagdo formula, assim, uma série de recomendagdes aos Estados-Membros,
a fim de melhorar a aplicagdo dos instrumentos existentes e racionalizar os canais de
comunicacao utilizados. Salienta a necessidade de se garantir uma elevada qualidade,
seguranca e protecdo dos dados. Explica igualmente a forma como a Comissdo pretende
apoiar os Estados-Membros, incluindo em matéria de financiamento e de formagcéo.
A comunicacdo fornece, deste modo, um modelo para orientar as acbes da UE e dos
Estados-Membros.

A presente comunicagao vem dar resposta a solicitagéo formulada no Programa de Estocolmo
para que a Comissdo avaliasse a necessidade de se adotar um model o europeu de intercambio
de informagBes com base numa avaliagdo dos instrumentos existentes. Tem por base a
Comunicagdo da Comissdo de 2010, que fornece uma perspetiva gera da gestdo da
informacdo no dominio da liberdade, da seguranca e da justica (a seguir designada

! Estratégia de Seguranca I nterna da UE em A¢éo, COM (2010) 673.
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«Comunicagdo de 2010»%), assim como a Estratégia de Gestdo da Informacdo (EGI) para a
seguranca interna da UE, adotada em 2009°, juntamente com as acBes adotadas pelos
Estados-Membros, pela Comissdo e pela Europol para a aplicar («Acdes EGI»).
Baseia-se ainda num levantamento dos intercambios de informacdes mantidos na UE entre os
peritos nacionais e as outras entidades (Autoridade Europeia para a Protecdo de Dados,
agéncias da UE, Interpol), assim como num estudo sobre o intercambio de informagdes entre
as autoridades de aplicacdo da lei* e nas discussdes com as partes interessadas, incluindo as
autoridades competentes em matéria de protecdo dos dados.

2. SITUACAO ATUAL

As autoridades de aplicacdo da lel procedem ao intercambio de informacdes para diferentes
fins: investigagdo criminal, prevencdo e detecdo de crimes (por exemplo, recorrendo a
operagbes de informacdes criminais), bem como para assegurar a ordem e a seguranca
publicas. No que se refere a dimensdo dos intercambios transnacionais, 0 mencionado estudo
de 2010 verificou, nas respostas formuladas pelas agéncias nacionais dos Estados-Membros,
gue cerca de um quarto dos pedidos de investigacoes e de operagdes de informagdes criminais
haviam sido transmitidos a outros paises da UE ou do espaco Schengen.

2.1. I nstrumentos

A Comunicacdo de 2010 descrevia todas as medidas que regulamentam, a nivel da UE,
arecolha, o armazenamento e o intercdmbio de dados pessoais a nivel transnacional, para
efeitos de aplicacdo da lel ou de gestdo da migracdo. A presente comunicagdo incide
especialmente nos instrumentos utilizados no intercambio transnacional entre Estados-
Membros. Osexemplos apresentados quanto a forma como os instrumentos estdo a ser
utilizados foram transmitidos pelos Estados-Membros.

A Iniciativa Sueca’ estabelece regras, incluindo prazos, para o intercAmbio de dados e de
informagdes criminais entre as autoridades de aplicacdo da lei dos Estados-Membros, para
efeitos de investigacBes criminais ou de operacdes de informacdes criminais. Aplicase o
principio do «acesso equivalente», ou segja, as informagfes devem ser fornecidas aos
Estados-Membros requerentes em condicdes que ndo podem ser mais rigorosas que as
aplicaveis a nivel naciona. As informagdes devem também ser comunicadas a Europol e a
Eurojust sempre que disserem respeito ainfragdes no ambito do respetivo mandato.

Em 2012, uma empresa sueca foi burlada por um conhecido falsario italiano, sendo levada a
transferir 65 000 EUR para uma conta italiana. O ponto de contacto Unico sueco (ver ponto
3.2 infra) recebeu um pedido da Itélia, apresentado através do canal SRENE (ver infra), no
sentido de contactar o diretor da empresa para verificar se o pagamento fora efetuado, caso
este em que a Itélia congelaria a verba. A Suécia tomou medidas e respondeu no ambito da
Iniciativa Sueca em menos de 24 horas. Gragas a esta rapida intervencéo, a policia sueca foi
informada de que uma empresa estava a ser vitima de fraude e as autoridades italianas
puderam obter as informacBes necessarias para intervir. O dinheiro em causa seré
provavel mente recuperado.

COM(2010) 385.

Conclusdes do Conselho de 30 de novembro de 2009, 16637/09.
http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
Decisao-Quadro do Conselho 2006/960/JAl.
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Em 2012, no servico de urgéncias de um hospital perto de Paris, um homem natural da
Bélgica prestou informagfes confusas sobre a forma como havia sido gravemente atingido
por um tiro. As declaracBes da pessoa que o acompanhava levaram os investigadores a
inclinar-se para eventos que tinham ocorrido na Bélgica. As primeiras investigactes
revelaram que o homem em causa ja era conhecido na Bélgica, nomeadamente pela pratica
de homicidio. As autoridades francesas enviaram imediatamente, no ambito da Iniciativa
Sueca, informacfes espontaneas a policia belga, que rapidamente fez a ligacdo com os
eventos ocorridos dois dias antes neste pais, quando quatro homens armados raptaram um
empregado de uma ourivesaria. A intervencao da policia provocara a fuga dos homens mas,
na sua fuga, um deles fora alvejado numa troca de tiros com a policia. Essa informacao levou
as autoridades francesas a colocarem o homem sob vigilancia, enquanto aguardavam um
mandado de detencdo europeu, que foi emitido no proprio dia na Bélgica e transmitido as
autoridades francesas através do canal SRENE.

A Decisdo Prim® prevé o intercAmbio automatizado de perfis de ADN, de dados de
impressdes digitais e de dados de registo de veiculos para fins de investigacéo de infractes
penais, de prevencdo de infracBes penais (impressdes digitais e registo de veiculos) e de
manutencdo da seguranca publica (unicamente dados de registo de veiculos). A comparacao
de dados biométricos (perfis de ADN e impressdes digitais) funciona com base num sistema
de acerto/ndo acerto: ou sga, uma comparacdo automatizada produz um acerto anénimo
sempre que o perfil de ADN ou a impressdo digital conservados pelo Estado-Membro
requerente coincide com os dados conservados por outro Estado-Membro. Os dados pessoais
ou relativos ao processo sO podem ser facultados em resposta a um pedido de
acompanhamento distinto.

Num apartamento de uma cidade alema foi encontrado um homem morto por esfaqueamento,
tendo sido detetada uma impressdo digital na ombreira de uma porta. Uma consulta
automatizada com base na Decisdo Prim permitiu encontrar um acerto na base de dados da
Bulgaria. As informacbes suplementares solicitadas a Bulgaria no dia seguinte foram
comunicadas no prazo de trés horas e imediatamente introduzidas no Sstema de Informacéo
de Schengen (SIS— ver infra). No dia seguinte, a pessoa em causa era detida na Austria.

Em 2007, no inicio dos intercambios Prim, foi roubado equipamento de uma viatura da
policia em Viena. Os vestigios de ADN encontrados nessa viatura correspondiam, na base de
dados austriaca, aos vestigios encontrados num caso semelhante, mas foi um acerto Prim,
encontrado na base de dados alemd, que permitiu identificar um cidaddo polaco que ja fora
autor de uma série de furtos. Foi emitido um mandado de detencéo europeu na Austria. O
suspeito foi detido na Polénia (devido a uma indicagéo positiva no SS), vindo posteriormente
a ser condenado na Austria.

A Europol apoia a agéo dos Estados-Membros e a sua cooperagdo em matéria de prevencéo e
luta contra a criminalidade organizada, o terrorismo e outras formas graves de criminalidade
(como enumerados no anexo da Decisdo do Conselho que cria a Europol’), quando estes
afetam dois ou mais Estados-Membros. Proporciona aos Estados-Membros, através das
unidades nacionais da Europol, uma plataforma para o intercambio de dados e de informagdes
criminais. O Sistema de Informagfes Europol é uma base de dados com informagdes (183 000

6 Deciséo 2008/615/JA1 do Conselho.http://ec.europa.eu/dgshome-affairs/e-
library/documents/categories/studies/index_en.htm
6 Decisgo-Quadro do Conselho 2006/960/JA.
! Decisio 2009/371/JA1 do Conselho.
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elementos) fornecidas pelos Estados-Membros sobre a criminalidade transnacional dentro do
ambito de competéncias da Europol, sobre as pessoas implicadas (41 000) e outros dados
conexos. A Europol utiliza-o nas suas andlises e os Estados-Membros podem utiliz&-lo nas
investigacdes que levem a cabo. Desde 2011, os Estados-Membros podem designar outras
autoridades de aplicacdo da lei, para além das unidades nacionais da Europol, para aceder as
funcBes de pesguisa com base num sistema de acerto/ndo acerto. Os ficheiros de andlise
permitem a Europol fornecer andlises operacionais em apoio de investigagles transnacionais.

Na Eslovénia, foram utilizados cartdes de pagamento falsificados para retirar elevadas
guantias de dinheiro em caixas automaticos de todo o pais. Foram investigados dois cidadaos
bllgaros. A utilizacdo do Sstema de Informagdes Europol permitiu encontrar um acerto
indicando que um deles ja praticara atos idénticos em Franca e em Itdlia. A Franca forneceu
informacBes pormenorizadas ao Sistema de Informacfes Europol. Gracas a rpida resposta
deste pais através do canal SENA (ver infra), seguida de uma verificacdo das impressoes
digitais e do levantamento de uma restricdo ao seu tratamento, as autoridades eslovenas
puderam utilizar esses dados como prova em tribunal. O ficheiro de analise da Europol
revelou a existéncia de ligacdes entre os varios casos que tiveram lugar em S, BG, IE, FR, IT
eNO.

O Sistema de Informacédo de Schengen (SIS) contém indicacfes relativas a pessoas e a
objetos. Como compensacdo pela supresséo dos controlos nas fronteiras internas, o referido
sistema é utilizado, tanto no espaco Schengen como nas suas fronteiras externas, para garantir
um elevado nivel de seguranca dentro desse espaco. Trata-se de um sistema informético de
grande escala (mais de 43 milhdes de indicacfes), acessivel aos agentes de primeira linha com
base num sistema de indicacdes positivas/negativas. Na sequéncia de uma indicacdo positiva
(ou sga, quando os dados relativos a uma pessoa ou um objeto coincidem com uma
indicacdo), podem ser obtidas informagdes suplementares através dos gabinetes SIRENE (ver
infra). O SIS sera substituido pelo SIS |1, que introduzira novos aperfeicoamentos, como a
possibilidade de associar indicacdes conexas (por exemplo, uma indicacdo de determinada
pessoa e de um determinado veiculo), novas categorias de indicacfes e um dispositivo para
armazenar impressdes digitais, fotografias e copias dos mandados de detencdo europeus. A
Decisio do Conselho relativa a0 SIS 11° define categorias de indicages a fim de apoiar a
cooperagao entre as autoridades policiais e judiciarias em matéria penal. Para o efeito, todos
os Estados-Membros da UE participardo no SIS Il, enquanto a Europol e a Eurojust
continuardo a ter acesso a0 sistema. A gestéo das partes centrais do SIS Il sera transferida
paraaAgénciaTI®.

Outros instrumentos da UE ou sistemas de tecnologias da informacdo preveem o
intercambio de informacdes para fins de aplicacéo da lei entre as autoridades aduaneiras
[Convencdo de Napoles I, Sistema de Informacéo Aduaneira no ambito das bases de dados
do Sistema de Informacéo Antifraude gerido pelo Organismo Europeu de Luta Antifraude
(OLAF)], as unidades de informacdo financeira, 0s servigos de recuperacdo de bens e as
plataformas de alerta da cibercriminalidade™. O acesso das autoridades de aplicacso dalei a
outros sistemas informaticos de grande escala da UE encontra-se previsto (Sistema de

8 Decisdo 2007/533/JA1 do Conselho.

Agéncia europeia para a gestdo operaciona de sistemas informéticos de grande escala no espago de
liberdade, segurancaejustica

A préxima Estratégia Europeia em matéria de Ciberseguranca permitird avaliar as necessidades futuras
de intercambio de informacdes entre a rede, as autoridades responséveis pela seguranca da informacédo e
pelaaplicacdo dalei, por exemplo, através do Centro Europeu da Cibercriminalidade.
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Informacdo sobre Vistos) ou foi proposto (EURODAC™), a fim de prevenir, detetar e
investigar o terrorismo e outras formas de criminalidade grave. A questdo de se conceder ou
ndo acesso as autoridades de aplicacdo da lei e, em caso afirmativo, em que condicdes,
estatambém a ser discutida no ambito dos trabalhos preparatorios atualmente em curso para
uma proposta de sistema de entrada/saida a apresentar brevemente.

Estd a ser desenvolvido um Sistema Europeu de Vigilancia das Fronteiras (EUROSUR), para
assegurar o intercambio de informagOes e a cooperagcdo operaciona entre os centros de
coordenacdo nacionais e a Frontex, de modo a melhorar a informacdo sobre a situacéo e
aumentar a capacidade de resposta para prevenir a migragdo irregular e a criminalidade
transnaciona nas fronteiras externas da UE. Esta também a ser desenvolvido um ambiente
comum de partilha da informac&o (CISE) para assegurar a vigilancia do dominio maritimo da
UE, que se destina, nomeadamente, a melhorar o conhecimento da situagdo maritima e a
permitir o intercambio transfronteiras de informagdes entre as autoridades publicas de sete
setores relevantes (incluindo a aplicacdo geral da regulamentacdo), estabelecendo
simultaneamente a interoperabilidade entre os sistemas de vigilancia existentes e futuros,
como o EUROSUR.

Os Estados-Membros trocam igualmente informagdes nos termos da legislacdo nacional e de
acordos bilaterais. Também sdo todos membros da Interpol, o que permite o intercambio de
informacfes com paises do mundo inteiro, quer através dos pareceres e bases de dados da
Interpol  (por exemplo, sobre documentos de viagem roubados ou perdidos),
quer bilateral mente através do recurso ao canal Interpol.

2.2. Canais e instrumentos de comunicagao

Para o intercambio de informagOes transnacionais sdo utilizados trés canais principais,
assentes, em cada Estado-Membro, em unidades nacionais que utilizam um instrumento de
comunicagao especifico:

D Os gabinetes SIRENE™ podem, em caso de indicagdo positiva no SIS, pedir
infformagdes suplementares a0 Estado-Membro que introduziu a indicacéo.
Funcionam 24 horas por dia, todos os dias da semana, e aplicam os procedimentos
previstos no manual SIRENE. Atualmente, procedem ao intercambio de informagdes
através de um sistema denominado SISNET, que serd substituido pela rede de
comunicagdo do SIS | até finais de marco de 2013.

()] As unidades nacionais da Europol procedem ao intercambio de informagdes com a
Europol. Podem igualmente trocar informagdes de forma bilateral em matéria penal
fora do ambito de competéncia da Europol, e sem passar por esta organizacao.
As unidades nacionais podem trocar informagdes diretamente ou através dos oficiais
de ligacdoda Europol que, embora pertencam as unidades nacionais, estéo
destacados na sede da Europol. A Europol desenvolveu igualmente uma ferramenta
de comunicagdo segura, 0 SIENA™, para os intercambios com a Europol e entre os
Estados-Membros. Em 2011, os Estados-Membros utilizaram o SIENA para trocar

1 Base de dados europeia com as impressdes digitais dos requerentes de asilo e das pessoas que

atravessam irregularmente a fronteira.

Supplementary Information REquest at the National Entry (InformagBes Suplementares Pedidas na
Entrada Nacional).

Aplicagdo de IntercAmbio Seguro de InformacgBes (Secure Information Exchange Network
Application).
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222 000 mensagens, em 53% dos casos, as informagdes contidas na mensagem foram
partilhadas com a Europol.

(©)] Os gabinetes centrais nacionais da I nterpol, que também funcionam 24 horas por
dia, todos os dias da semana, procedem ao intercambio de informacBes com a
Interpol, asssm como a nivel bilateral, sem passar pela Interpol. Os gabinetes centrais
nacionais utilizam a ferramenta de comunicacéo 1-24/7 desenvolvida pela Interpol.

Os outros canais existentes incluem os oficiais de ligagéo bilaterais (destacados para outros
Estados-Membros e geralmente solicitados nos casos mais complexos) e os centros de
cooperagéo policial e aduaneira (criados por Estados-Membros vizinhos para apoiar o
intercAmbio de informagdes e a cooperacdo operacional nas zonas fronteiricas).

A escolha do canal rege-se parciamente pela legislagdo da UE: os pedidos de informagtes
suplementares na sequéncia de indicaces positivas no SIS devem ser efetuados através dos
gabinetes SIRENE, enquanto o intercambio de informagdes com a Europol deve ter lugar
através das respetivas unidades nacionais. Nos outros casos, a escolha compete aos
Estados-Membros.

2.3. I nteragao entre os diferentesinstrumentos, canais e ferramentas

Existe uma grande diversidade de instrumentos, canais e ferramentas, todos concebidos para
fins especificos. Umainvestigacédo criminal pode implicar a utilizacdo, paralela ou sequencial,
de varios instrumentos. No &mbito do crime organizado ou grave a nivel transnacional, uma
pessoa ou um objeto podem ser averiguados tanto no Sistema de Informagdes Europol como
no SIS e, sefor encontrada uma indicagcdo positiva, podem ser formulados pedidos
suplementares através dos canais Europol ou SIRENE, respetivamente. Um vestigio
biométrico pode ser objeto de um intercdmbio no ambito da Decisdo Prim, seguido de um
pedido apresentado na sequéncia de uma indicacdo positiva no ambito da Iniciativa Sueca,
utilizando a ferramenta SIENA.

Qualguer que sgja a combinacdo ou a sequéncia, as regras de cada instrumento devem ser
respeitadas. Essas regras incluem normas em matéria de protecdo, seguranca e qualidade dos
dados, assim como sobre as finalidades para as quais os instrumentos podem ser utilizados. O
tratamento a nivel nacional dos dados resultantes dos intercambios transnacionais tem
também de respeitar a legislacdo da UE em matéria de protecdo de dados pessoais'®. Deve
ainda ser respeitado o principio da proporcionalidade, ou sgja, podem ser indeferidos pedidos
no ambito da Iniciativa Sueca se a comunicagdo das informagfes em causa for claramente
desproporcionada em relacdo a finalidade do pedido. O respeito destas regras exige que 0s
pedidos e as respostas sejam validados por pessoal devidamente qualificado e que disponha
das ferramentas de informag&o adequadas.

2.4. I nter face com a cooperacéo judiciaria

Os processos penais envolvem sempre as autoridades responsaveis pela aplicacdo da lel e as
autoridades judiciais, mas as diferencas existentes entre os Estados-Membros abrangem a
forma como a investigagdo criminal € dirigida ou supervisionada pelas autoridades judiciais
(incluindo os procuradores). Quando sdo as autoridades judiciais a conduzir 0 processo, assim
como quando as informagfes sd0 necess&rias como prova, sdo normalmente necessarios
procedimentos de cooperacdo judiciariacomo o auxilio judiciario mutuo.

14 Decisdo-Quadro 2008/977 do Consel ho.
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Além disso, as informacBes diretamente acessiveis as autoridades de aplicacdo da lei num
Estado-Membro podem requerer uma autorizagdo judicial noutro Estado-Membro. A
Iniciativa Sueca exige que, se as informagOes solicitadas exigirem autorizagdo judicial,
aautoridade de aplicacdo da lei requerida deve apresentar um pedido a autoridade judicial, a
gual deve aplicar as mesmas regras que aplicaria numa caso estritamente interno.

O levantamento efetuado constatou, todavia, que os peritos em matéria de aplicacdo da lei
consideram que as divergéncias existentes entre as regras nacionais geram grandes atrasos nas
investigacdes transnacionais. Embora ndo segja abrangido pelo ambito da presente
comunicagdo, importa referir que a Eurojust esta disponivel para facilitar a cooperagdo
judicidria. Outro aspeto iguamente relevante consistiria na adogcdo da decisdo europeia de
investigacdo, atualmente a ser discutida, que poderia substituir as regras atualmente aplicadas
a obtencdo transnacional de provas, em conformidade com o principio do reconhecimento
mUtuo. Seria hecessario que a decisdo europeia fosse reconhecida e executada com a mesma
rapidez do que um processo nacional semelhante, e, em qualquer caso, dentro dos prazos
fixados.

2.5. Principios

Na sua Comunicagdo de 2010, a Comissdo enunciou 0s principios substantivos e os principios
orientados para o processo tendo em vista o desenvolvimento de novas iniciativas e a
avaliacdo dos instrumentos existentes.

Os principios substantivos sdo:

D Proteger os direitos fundamentais, em especial o direito a privacidade e a protecao
dos dados. Estes direitos estdo consagrados nos artigos 7.° e 8.° da Carta e no
artigo 16.° do Tratado sobre o Funcionamento da UE.

()] Necessidade. Uma restricdo do direito a vida privada s6 pode ser justificada se
estiver previstanalei, prosseguir objetivos legitimos e for necesséria numa sociedade
democratica.

(€)) Subsidiariedade:

4 Gestao rigorosa dos riscos. E essencial verificar a necessidade das medidas adotadas
e respeitar o principio dalimitagdo das finalidades.

Os principios orientados para 0 processo sao:

(D) Custo-eficacia. Este principio exige que sgjam tidas em consideracdo todas as
solugdes existentes e que se avalie se uma melhor utilizagdo dos instrumentos
existentes permitiria al cancar os objetivos das propostas.

()] Elaborar politicas partindo da base. Um exemplo da aplicacdo deste principio foi o
levantamento efetuado, que envolveu peritos responsdvels pela aplicacdo da lei na
preparacao da presente comunicagao.

(€)) Reparticdo clara das responsabilidades. A Comunicacdo de 2010 referia que os
Estados-Membros ndo dispunham de qualquer lider a quem se dirigir para obter
aconselhamento sobre a aplicacdo da Decisdo Prim. O relatério Prim da Comisséo
constata que essa lacuna é doravante parcialmente suprida pelo apoio da Europol.
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Quanto a ideia formulada na Comunicagédo de 2010, segundo a qual a Agéncia Tl
poderia estar em condicdes de prestar aconselhamento técnico, a Agéncia tem
atualmente outras prioridades. A avaliacdo triena a efetuar até final de 2015
proporcionara a oportunidade de se reanalisar essa possibilidade.

(4) Clausulas de reexame e de caducidade. A Comissdo publicou relatorios sobre a
Iniciativa Sueca e a Decisdo Prim. A presente comunicacdo tem esses relatorios em
consideragao.

3. AVALIAGCAO E RECOMENDAGCOES

A presente sec¢do incide sobre a Iniciativa Sueca, a Decisdo Prim e o cana Europol. Embora
0 SIS e o0 cana SIRENE representem um elevado volume de informagdes trocadas, ndo é
formulada qualquer recomendacdo quanto a estes sistemas, na medida em que estédo a ser
sujeitos a ateracdes profundas, nomeadamente tendo em vista a futura passagem para o
SISII.

3.1 Melhorar a utilizagdo dos instrumentos existentes

Para além da futura reforma da Europol, a Comiss@o ndo pretende, no curto prazo, propor
alteragctes aos referidos instrumentos da UE. Também n&o sdo necessarios, atual mente, novos
instrumentos. Antes de mais, devem ser aplicados osinstrumentos ja disponiveis.

E o caso, em particular, da Decisio Priim. O relatrio Priim da Comiss3o, que acompanha a
presente comunicacdo, constata que o intercdmbio de dados no émbito de Prim € muito
apreciado para as investigacdes, mas que a sua aplicacdo regista um atraso consideravel.
Muitos Estados-M embros ainda n&o procedem ao intercambio de dados no ambito da
Decisdo Prim, embora o prazo para a sua transposicdo tenha terminado em 26 de
agosto de 2011%. As principais razdes sio de natureza técnica e resultam da falta de recursos
humanos e financeiros por parte dos Estados-Membros. Todavia, tendo em conta o0 apoio
disponibilizado pela UE (financiamento, equipa mével de competéncias, servico de
assisténcia), o que parece fatar, acima de tudo, é vontade politica para pér em pratica a
Decisdo Prim. Tal como referido no relatério, a Comissdo continuard a dar o seu contributo,
disponibilizando financiamento da Unido. No entanto, o contexto ird mudar em dezembro de
2014, quando a Comissdo puder dar inicio a processos por infracdo. As regras para controlar a
aplicacdo a nivel naciona so sdo aplicaveis a partir dessa data, umavez que a Decisdo Prim,
tal como alniciativa Sueca, foi aprovada no ambito do antigo terceiro pilar.

No que se refere a Iniciativa Sueca, a Comissdo comunicou em 2011 que este instrumento
ainda ndo atingira todo 0 seu potencial, mas que a sua importancia iria aumentar'®.
Estaapreciacdo continua valida, pois nem todos os Estados-Membros procederam a sua
aplicacdo'’. A maior parte dos Estados-Membros comunicou a sua transposicio para a
legislacdo nacional'®, enquanto outros declararam que ndo tinham necessidade de tal

15 Os Estados-Membros seguintes ja aplicam a Decisdo Prim:

ADN: BG/CZ/DE/ESJEE/FR/CY /LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI;
Impressdes digitais: BG/CZ/DE/EE/ESIFR/CY /LT/LU/HU/NL/AT/SI/SK;
Dados de registo de veiculos: BE/DE/ES/FR/LT/LU/NL/AT/PL/RO/SI/FI/SE.
Para mais informagdes, ver o relatorio Prim.

16 SEC(2011) 593.
o Os seguintes Estados-Membros devem ainda adotar disposicdes de aplicacdo: BE/EL/IT/LU.
18 BG/CZ/DK/DE/EE/ES/IFR/CY /HU/LT/LV/NL/PL/PT/RO/SI/SK/FI/SE.
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transposi¢Ao por a respetiva legisiacdo nacional j& ser conforme com o referido instrumento™.
N&o obstante, apesar das suas vantagens, nomeadamente o principio do acesso equivalente e a
fixacdo de prazos, oinstrumento é ainda pouco utilizado na prética. Alguns motivos
avancados prendem-se com o facto de existirem alternativas consideradas mais adequadas e
de ozgormulério do pedido ser demasiado complexo (mesmo na sua versdo simplificada de
20107).

A Comissdo foi convidada a examinar a sua utilidade para os pedidos apresentados na
sequéncia de uma indicacdo positiva no ambito da Deciso Prim?’. Quando sd0 necessérias
informacfes suplementares para serem apresentadas como prova em tribunal, € normamente
necessario um pedido de cooperacdo judiciaria. Contudo, quando as informacdes ndo sdo ou
ndo sdo ainda necessarias como prova, deve ser fomentada a utilizagdo sistematica da
Iniciativa Sueca como base juridica e do canal SIENA como ferramenta de comunicagdo, a
fim de aproveitar plenamente as vantagens destes dois instrumentos e adotar para 0 conjunto
dos Estados-Membros uma melhor pratica nica.

No que respeita & Europol, uma avaiacdo efetuada em 2012% veio confirmar outras
conclusdes no sentido de que Estados-Membros ndo partilham adequadamente as informacdes
com a Europol (e, consequentemente, entre si). A Comissdo abordard esta questdo numa
proposta de alteracdo da base juridica da Europol. Por seu lado, o Conselho convidou os
Estados-Membros a recorrerem mais frequentemente ao Sistema de Informages Europol %,

Em conformidade com o Programa de Estocolmo, a Comissdo encomendou um estudo sobre a
possibilidade de criar um sistema europeu de indexacao de ficheiros policiais®. A ideia é
dar resposta a necessidade sentida pelos agentes policiais dos Estados-Membros que, face a
natureza cada vez mais transnaciona da criminalidade, pretendem saber se um suspeito €
conhecido da policia de outro Estado-Membro. Em consonancia com o principio que exige
uma boa relacdo custo-eficacia, a Comissdo considera que nédo se justifica neste momento a
criacdo de um sistema europeu de indexacdo de ficheiros policiais, pois ndo foram ainda
devidamente explorados os instrumentos e ferramentas existentes, os quais permitiriam
satisfazer, total ou parcialmente, tal necessidade caso fossem mais ou melhor utilizados. Esta
Situagcdo contempla, nomeadamente, o Sistema de InformagGes da Europol (mediante o
carregamento dos dados pertinentes e do alargamento do acesso a nivel nacional), o SIS 1l
(mediante a utilizagdo crescente das indicagOes pertinentes relativas a pessoas e viaturas para
efeitos de represséo de infracOes penais e da prevencdo de ameacas a seguranca publica),
0 SIENA (continuar a melhorar 0 acesso a nivel nacional, interligacdo com os sistemas
nacionais e automatizacdo de tarefas, se for caso disso), assim como a Decisdo Prim
(mediante a sua plena aplicacdo para melhorar aidentificagdo dos criminosos que operam em
diferentes Estados-Membros).

Os Estados-M embros sdo convidados a:

o aplicar na integra a lniciativa Sueca, incluindo o0 seu principio do acesso equival ente;
o aplicar plenamente a Decisdo Priim, utilizando o apoio disponibilizado pela UE;

19 IE/IMT/AT/UK.

20 9512/1/10.

2 Conclusdes do Conselho de 27 e 28 de outubro de 2011, 15277/11.

2 https://www.europol .europa.eu/sites/defaul t/files/publications/rand_evaluation_report.pdf

23 Conclusdes do Conselho de 7 e 8 de junho de 2012.

24 http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
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o guanto aos pedidos apresentados na sequéncia de uma indicagdo positiva no ambito
da Decisao Prim, utilizar alniciativa Suecae o SIENA.

A Comisséo:
o continuard a prestar apoio financeiro europeu a aplicacdo da Decisao Prim;
o ird preparar-se, até dezembro de 2014, para aplicar neste dominio as regras que

asseguram a aplicacdo dalegislagdo da UE anivel nacional.

3.2. Racionalizagéo e gestdo dos canais

Escolha do canal. O facto de os Estados-Membros poderem escolher livremente o canal
(comexcecdo das exigéncias juridicas relativas aos gabinetes SIRENE e as unidades
nacionals da Europol) gera uma grande disparidade na utilizagdo dos diferentes canais e na
regularidade da sua utilizacdo. O manua de boas préticas relativo as unidades de cooperacdo
policial internacional a nivel nacional (a seguir designado «Manual de 2008»)?, elaborado
sob a égide dos chefes de policia da Unido Europeia, enuncia alguns critérios®, mas estes ndo
s80 vinculativos e ndo criaram convergéncia das praticas nacionais. Alguns Estados-Membros
optaram por uma utilizacdo mais sistematica do canal Europol. Outros continuam a contar, em
grande medida, com o canal Interpol, cujo atrativo parece residir, por um lado, no seu papel
tradicionalmente central na cooperacdo policial internacional e, por outro, na aparente
facilidade da sua utilizagdo. O SISNET é utilizado por alguns Estados-Membros em questdes
gue ndo se inserem no quadro do SIS, como os pedidos efetuados no ambito da Iniciativa
Sueca.

A Comissdo considera que é atura de a UE adotar uma abordagem mais coerente, atribuindo
um papel central ao canal Europol. Segundo essa abordagem, se o canal néo for juridicamente
definido, o canal por omissdo deve passar a ser o canal Europol atraveés da ferramenta
SIENA, a menos gue haja razbes especificas para utilizar um canal diferente. Assim, por
exemplo, os pedidos de cooperacéo policial atuamente formulados através da rede SISNET
(que desapareceré quando o SIS Il comecar a funcionar?’) devem, de futuro, passar a ser
efetuados através do SIENA.

Alguns Estados-Membros preferem uma abordagem que permita uma maior flexibilidade na
utilizacdo dos diferentes canais. A Comissdo discorda. A adocdo por todos os
Estados-Membros de regras nacionais sobre a escolha do canal e a sua convergéncia no
sentido de uma abordagem Unica comum apresentaria mais vantagens do que a atua
abordagem dispersa. A escolha do canal Europol justifica-se pelas vantagens que apresenta.
Os oficiais de ligacdo Europol podem ser chamados a intervir sempre gue necessario.
O SIENA pode ser utilizado para os intercambios bilaterais diretos, mas também facilita a
partilha de informagdes com a Europol, em conformidade com os requisitos legais da Deciséo
Europol e da Iniciativa Sueca. As mensagens SIENA sdo estruturadas, podem conter grandes
volumes de dados e os intercambios sdo efetuados com elevada seguranca. A protecdo dos
dados é reforcada pelo facto de o intercambio de informagbes ser efetuado num formato
estruturado, por exemplo, através do SIENA. A abordagem sugerida estd em total
consonancia com a futura proposta da Comissao para a reforma da Europol, assim como com
as orientacOes estratégicas definidas pelo Conselho Europeu no Programa de Estocolmo e que

» 7968/08.

2 Retomados nas diretrizes sobre a aplicagdo da Iniciativa Sueca, 9512/1/10.

o A rede de comunicagdo do SIS Il esta juridicamente limitada aos dados e informacfes suplementares
abrangidos pelo SIS 1.
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estipulam que «a Europol devera assumir um papel de charneira no intercAmbio de
infformacdes entre as autoridades policiais dos Estados-Membros, funcionando como
prestador de servicos e plataforma dos servicos de policia».

Gestdo dos canais. Um ponto de contacto Unico € um sistema de «balcdo Unico» para a
cooperacgéo policial internacional, que funciona 24 horas por dia, todos os dias da semana.
Os Estados-Membros podem reunir nos respetivos pontos de contacto o gabinete SIRENE, a
unidade nacional da Europol e o gabinete central nacional da Interpol, assim como os pontos
de contacto de outros canais. A criacdo, por cada Estado-Membro, de um ponto de contacto
unico (mesmo que nem sempre tenha sido essa a expressdo utilizada) foi um das conclusdes,
em 2007, daterceira ronda de visitas de avaliacdio mituas® e foi recomendada pelo Manual
de 2008. A maior parte dos Estados-Membros dispde de um departamento de cooperacéo
policial internacional, embora s6 alguns desses servicos tenham as caracteristicas de um
verdadeiro ponto de contacto Unico. Em 2012, o Conselho convidou os Estados-Membros a
«explorarem as possibilidades de criar um ponto de contacto Gnico»®. A Comissio gostaria
de ir mais longe: a fim de melhorar globalmente o intercdmbio de informagdes para fins de
aplicacdo dalel na UE, todos os Estados-M embros devem criar pontos de contacto Unicos
gue respeitem certas caracteristicas minimas.

Para os pedidos dirigidos a outro Estado-Membro, o facto de reunir os diferentes canais numa
estrutura organizacional Unica que respeite as regras nacionais em matéria de escolha do
canal, garante a escolha correta e coerente do canal, assim como a qualidade dos pedidos.
A qualidade é assegurada pelo facto de os pontos de contacto Unicos validarem os pedidos
para confirmar que estes sd0 necessarios e oportunos. Quando as informacfes ndo séo
trocadas através de pontos de contacto Unicos (por exemplo, através de centros de cooperacao
policial e aduaneira ou de agéncias nacionais que efetuam intercambios diretos através do
SIENA), um ponto de contacto Unico pode assegurar a sua coordenacdo a nivel nacional.
Parareceber os pedidos, os pontos de contacto Unicos devem, se tal for juridicamente
possivel, ter acesso direto as bases de dados nacionais, a fim de responder rapidamente aos
pedidos, nomeadamente dentro dos prazos fixados no ambito da Iniciativa Sueca. As regras
do Manua SIRENE (por exemplo, em matéria de seguranga, sistemas de gestdo do fluxo de
trabalho, qualidade dos dados e pessoal) poderiam constituir a base para organizar todos os
canais de forma coerente. A partilha dos recursos, designadamente dos recursos humanos e da
infraestrutura, pode contribuir para reduzir os custos ou, pelo menos, para uma melhor
utilizagdo dos recursos.

Os pontos de contacto Unicos deveriam abranger todos 0s organismos responsaveis pela
aplicacdo da lei, incluindo os servigos aduaneiros. Deveria ser estabelecida uma cooperacéo
entre esses pontos de contacto e 0s centros nacionais de coordenagéo em matéria de vigilancia
das fronteiras. Sempre que for compativel com os sistemas juridicos nacionais, devem ser
estabelecidas ligacbes com as autoridades judiciais, nomeadamente quando estas dirijam
InvestigagOes criminais.

Um nimero cada vez maior de centros de cooperacdo policial e aduaneira® procede ao
intercAmbio de informagdes a nivel local e regional. As conferéncias anuais organizadas a
nivel da UE permitem a partilha de experiéncias e a discussdo de abordagens comuns. Embora
0 numero de intercAmbios, geramente elevado na sua maior parte, ndo diga respeito a
criminalidade mais grave ou organizada, um dos desafios reside em assegurar que a

28 13321/3/07.
29 Conclusdes do Conselho, de 7 e 8 de junho de 2012, 10333/12.
%0 38 no final de 2011.
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informacdo pertinente € transmitida ao nivel nacional (pontos de contacto Unicos) e,
se necessario, a Europol. Neste contexto, a Comissdo aguarda com expectativa os resultados
de um projeto-piloto atualmente em curso (no ambito de uma agdo relativa a Estratégia de
Gestdo da Informacdo - EGI) que utiliza o SIENA num centro de cooperacdo policia e
aduaneira.

A plataforma de intercambio de infor macdes é uma acéo decorrente da EGI, liderada pela
Europol, destinada a desenvolver um portal comum para aceder aos canais e sistemas
existentes, respeitando plenamente as suas regras em matéria de seguranca e de protecéo de
dados. A Comissdo considera que embora a facilitagdo da utilizagcdo dos canais e sistemas
existentes apresente vantagens, importa efetuar uma nova avaliagcdo dos custos-beneficios de
tal plataforma de intercambio de informagoes, refletir sobre a fonte de financiamento, assim
como sobre a forma como o projeto deve ser dirigido. Essa avaliacdo deve envolver
igualmente a Agéncia T13%

Os Estados-M embr os sdo convidados a:

o utilizar, no caso dos intercambios em gque o cana ndo segja juridicamente definido,
o canal Europol, através da ferramenta SIENA, engquanto canal por omissao, salvo se
existirem motivos especificos para utilizar outro canal;

o definir instrucdes nacionais para a escolha do canal;

o em especial, apos o SIS Il entrar em funcionamento e a rede SISNET ter sido
encerrada, utilizar o canal Europol e a ferramenta SIENA para os intercambios em
matéria de cooperacdo policial, atualmente realizados através darede SISNET;

o criar, caso ainda ndo exista, um ponto de contacto unico abrangendo os principais
canais, disponivel 24 horas por dia, todos os dias da semana, reunindo o conjunto das
autoridades de aplicacéo dalei, com acesso as bases de dados nacionais;

o assegurar gque as informagdes trocadas através dos centros de cooperacéo policial e
aduaneira sd0, quando necessario, transmitidas a nivel nacional e, se for caso disso,
a Europol;

o estabel ecer uma cooperacdo entre os pontos de contacto Unicos e 0s centros nacionais
de coordenacdo EUROSUR.

O Conselho é convidado a:

o aterar as orientacBes a nivel da UE de modo a refletirem as orientagbes acima

indicadas quanto a escolhado canal.
A Comisséo:

o participara nos trabal hos de avaliacdo da viabilidade da criacdo de uma plataforma de
intercambio de informagdes.

3 Agéncia europeia para a gestéo operaciona de sistemas informéticos de grande escala no espago de

liberdade, segurancaejustica.
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3.3. Garantir a qualidade, a seguranca e a protecdo dos dados

As garantias em matéria de protecdo de dados constantes dos instrumentos atuais devem ser
cuidadosamente respeitadas. Ao abrigo da proposta da Comissdo de 25 de janeiro de 2012,
tendo em vista a adocdo de uma diretiva aplicavel ao tratamento nacional dos dados pessoais
para efeitos de prevencdo, investigacao, detecdo e repressio de infragbes penais®, as regras
em matéria de protecdo de dados previstas pelos instrumentos atuais devem ser reapreciadas
para se avaliar a necessidade de as harmonizar com adiretiva.

E necessério um elevado nivel de seguranca dos dados para proteger a integridade dos
dados pessoais objeto de intercambio e garantir a confianca dos Estados-Membros no
intercambio de informacdes. «A solidez de um corddo depende do seu €lo mais fraco»: 0s
Estados-Membros e as agéncias da UE tém de assegurar que os dados sdo transmitidos através
de redes de alta seguranca. A referida proposta de diretiva contém regras em matéria de
seguranca dos dados® e, a nivel da UE, existem re%ras de seguranca pormenorizadas
aplicaveis & protecdo das informagdes classificadas da UE*.

E igualmente importante assegurar um elevado nivel de qualidade dos dados. Neste
contexto, 0 «processo operativo», ou sga, a forma como o intercambio de informacdes é
levado a cabo na préatica, €importante. Um aspeto ater em conta consiste em, sempre que sgja
possivel e adequado, automatizar tarefas especificas. Por exemplo, a elaboracdo de um
pedido de informagdes dirigido a outro Estado-Membro exige que os dados registados num
sistema nacional sgam reintroduzidos na ferramenta de comunicacdo utilizada
Fazé-lo manualmente aumenta o risco da ocorréncia de erros e consome muito tempo.
A automatizacdo desse tipo de tarefas serd possibilitada pela norma UMF 1%, que é
igualmente uma acdo decorrente da EGI. Este projeto, financiado pela UE e conduzido pela
Europol, visa desenvolver uma norma que fixe o formato das mensagens utilizadas para
solicitar informagOes e dar respostas. Isto permitiria automatizar a transferéncia de dados
entre os diferentes sistemas nacionais, por exemplo, os sistemas nacionais de gestdo dos
processos nacionais € 0 SIENA. Para além da potencial economia de custos ou, pelo menos,
de uma melhor utilizacdo dos recursos, sdo dois os principais beneficios resultantes da
supressdo da introducdo manual dos dados. libertar recursos humanos que passam a estar
disponiveis para as tarefas de validagdo e reduzir os erros de transcricdo, facilitando o
intercambio das informagdes sob um formato estruturado, que permite melhorar a gestéo e a
protecdo dos dados.

A automatizagdo de tarefas ndo significa que qualquer agente da policia da UE passe a ter
acesso atodas as informacdes policiais da UE. Os intercambios devem ser limitados ao que é
necessario e adequado, devendo ser geridos de forma a garantir que se mantém dentro destes
limites. As consultas automatizadas, como forma de superar 0s problemas de
capacidade, funcionam, por conseguinte, ao abrigo dos varios instrumentos de
intercdmbio de informagdes da UE existentes, com base num sistema de indicagbes
positivas/negativas (por exemplo, SIS, ADN e impressdes digitais, no ambito da
Decisdo Prim) ou limitam-se a certos tipos de dados (por exemplo, os dados de registo de
veiculos no ambito da Decisdo Prim). Algumas tarefas ndo podem, e ndo devem, ser
automatizadas, designadamente a validacdo dos pedidos e das respostas. Este aspeto é

2 COM(2012) 10.
3 Artigos 27.° a29.° da proposta.
3 Decisio 2011/292/UE do Conselho.

® Formato de mensagem universal. (Universal Message Format).
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particularmente importante no quadro da Iniciativa Sueca, que exige que os pedidos sejam
fundamentados.

Por ultimo, a interoperabilidade entre os diferentes sistemas e estruturas administrativas
nacionais pode trazer vantagens, nomeadamente em termos de coeréncia dos procedimentos,
encurtamento dos prazos de resposta, melhoria da qualidade dos dados e smplificaggo da sua
concegdo e desenvolvimento. O quadro europeu da interoperabilidade® identifica quatro
niveis de interoperabilidade: técnica, seméantica, organizaciona e juridica. A norma UMF I
desenvolvera o nivel semantico®. A harmonizacdo tendente a acancar préticas comuns
(pontos de contacto Unicos, escolha do canal) permitirA promover o nivel organizacional.
No entanto, as informacdes sO podem ser efetivamente trocadas e utilizadas quando a

legidacdo o permite.

A Europol e os Estados-Membros sdo convidados a:

. continuar a desenvolver anormaUMF I1.

3.4. Melhorar aformacao e a sensibilizagcdo

Para dotar os agentes responsaveis pela aplicacdo da lei dos conhecimentos e competéncias
para cooperar eficazmente, a Comissao esta atualmente a preparar um programa de formacéo
neste dominio. O levantamento efetuado demonstrou que instrumentos da UE de intercambio
de informacdes pertinentes sdo abordados na formacdo inicial dos organismos responsaveis
pela aplicacdo da lei, mas sem avaliara a qualidade dessa formacdo. Os funcionarios
especializados, como agueles que trabalham nos pontos de contacto Unicos, carecem de
formagdo mais aprofundada. Os intercambios destes funcionérios sdo também considerados
benéficos®, devendo ser incentivados.

Os Estados-M embr os sdo convidados a:

o assegurar que todos 0s agentes responsaveis pela aplicacdo da lei recebem formagéo
adequada em matéria de intercambio de informagdes a nivel transnacional;

o organizar intercambios entre funcionarios dos pontos de contacto Unicos.
A Comissao:
o garantiré que o programa de formagéo em matéria de aplicagcdo dalel contempla uma

formacéo sobre o intercambio de informagdes a nivel transnacional.

3.5. Financiamento

A UE financiou, no ambito do programa especifico «Prevenir e combater a criminalidade»
(ISEC), projetos de intercambio de informacdes, como o UMF 11 (830 000 EUR) e a aplicacdo
da Decisdo Prim (11,9 milhdes de EUR). O fundo sera substituido em 2014-2020 pelo Fundo

% COM (2010) 744.

3 O projeto UMF Il tem em conta outros trabalhos sobre a seméantica, como os model os de dados comuns
gue estdo a ser desenvolvidos no &mbito do programa da UE relativo a solugdes de interoperabilidade
para as administracfes publicas europeias.

* 10333/12.
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para a Seguranca Interna da UE, que podera financiar igualmente projetos no dominio do
intercAmbio de informacdes.

Uma parte do Fundo para a Seguranca Interna sera gerida pelos Estados-Membros através da
chamada «gestdo partilhada», em conformidade com os programas plurianuais.
Esses programas devem ter em consideracéo as prioridades nacionais em matéria de
intercambio de informagdes, em conformidade com as recomendacOes formuladas na
presente comunicacao. Paralelamente, a Comissao ponderara o modo como algumas partes do
Fundo para a Seguranca Interna sob a sua gestédo direta podem apoiar projetos-piloto,
por exemplo, através da continuacdo do desenvolvimento da UMF 1.

No que respeita as despesas proprias dos Estados-Membros, outras recomendacfes (sobre
pontos de contacto Unicos, projeto UMF 11) poderdo, como foi referido, contribuir para
realizar economias ou, pelo menos, melhorar a utilizagdo dos recursos.

Os Estados-M embr os sdo convidados a:

o ter em consideracdo certas prioridades em matéria de intercambio de informactes
nos programas plurianuais nacionais, ao abrigo do Fundo de Seguranga Interna da
UE para 2014-2020.

A Comisséo:

o integrard as regras em matéria de intercAmbio de informagdes no &mbito do seu
didogo com os Estados-Membros sobre a programacéo do Fundo para a Seguranca
Interna;

o lancar4 convites a apresentacdo de propostas para financiamento direto (pela

Comisséo) de projetos-piloto pertinentes.

3.6. Estatisticas

As estatisticas atualmente disponiveis, embora sejam pertinentes em alguns dominios (por
exemplo, 0 SIS ou 0 SIENA), ndo sdo suficientemente abrangentes. A disponibilizacéo de
melhores estatisticas permitiria desenvolver os conhecimentos sobre a utilizagdo da Iniciativa
Sueca (relativamente a qual sO sdo conhecidos os dados transmitidos através do SIENA),
assim como da Deciséo Prim.

A recolha de dados estatisticos pode, todavia, mobilizar demasiados recursos, especialmente
se ndo for integrada nas tarefas habituais. Os exercicios pontuais devem ser evitados. O
melhor é privilegiar uma abordagem progressiva, assente nos processos ja iniciados, como por
exemplo, tal como descrito no relatério Prim, a identificacdo de indicagbes positivas no
ambito da Decisdo Prim Uteis as investigagbes. Um maior recurso ao SIENA para os pedidos
no ambito da Iniciativa Sueca, como ja foi recomendado supra, permitiria que um maior
nuimero desses pedidos fosse tido em conta nas estatisticas SIENA.

Os Estados-M embr os sdo convidados a:

. melhorar as estatisticas relativas a Decisao Prim.

16

PT



PT

4, CONCLUSOES

A melhoria do intercambio de informagdes a nivel transnacional ndo representa um fim em si
mesmo. O objetivo é combater mais eficazmente a criminalidade e, assm, reduzir os danos
para as vitimas e para a economia da UE.

De um modo geral, o intercambio de informagdes transnacional funciona bem, como ficou
demonstrado pelos exemplos fornecidos, e contribui decisivamente para lutar contra a
criminalidade grave e transnacional na UE. Existe, todavia, margem para se introduzirem
melhorias. A legidacdo aprovada deve ser integramente aplicada pelo conjunto dos
Estados-Membros. Futuramente, os Estados-Membros devem convergir para uma utilizagcéo
mais sistemética do canal Europol e para a criacéo de pontos de contacto Unicos compl etos.

A Comissdo, por seu turno, ira continuar a analisar 0 modo como 0s instrumentos sdo
aplicados e utilizados, de forma a poder disponibilizar financiamento da UE e reunir os
diferentes elementos indispensaveis para garantir a coeréncia global. A Comissdo nédo propde,
em consequéncia, a criacdo de qualquer instrumento novo. Se o vier a fazer no futuro,
respeitard 0s principios substantivos enunciados na Comunicacdo de 2010: proteger os
direitos fundamentais e garantir a necessidade, a subsidiariedade e uma gestéo rigorosa dos
riScos.

Ainda sd0 necessarios grandes esforcos para garantir que a informacao pertinente é partilhada
com a Europol, de modo a disponibilizar uma visdo de conjunto da criminalidade
transnacional a escala da UE. A futura proposta da Comissdo para a reforma da Europol
pretende responder a essa necessidade. Contudo, a aplicagdo das recomendagdes formuladas
na presente comunicacao no sentido de uma utilizacdo mais sistemética do canal Europol e da
respetiva ferramenta de comunicacdo securizada SIENA j4 facilitaria a transmissdo de
informagdes a Europol neste momento.

Para dar seguimento a presente comunicacdo, a Comissao continuara a colaborar com os
Estados-Membros, no contexto da Estratégia de Gestdo da Informagdo para a seguranca
interna da UE, propde que o Conselho organize um debate anual no ambito do seu Comité de
Seguranca Interna. A Comissdo convida igualmente o Parlamento Europeu a debater as suas
recomendacdes, incluindo no ambito da sua comissdo especia sobre a criminalidade
organizada, a corrupcao e o branqueamento de capitais.
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