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1. INTRODUCERE
1.1. Context

In ultimele doua decenii, internetul si, intr-un sens mai larg, spatiul cibernetic au avut un
impact enorm asupra tuturor componentelor societdtii. Viata noastra de zi cu zi, drepturile
noastre fundamentale, interactiunile sociale si economiile noastre depind de functionarea
neintreruptd a tehnologiei informatiei si comunicatiilor. Existenta unui spatiu cibernetic
deschis si liber a promovat incluziunea politicd si sociald la nivel mondial. Ea a daramat
barierele dintre tari, comunitdti si cetdteni, permitand interactiunea si schimbul de informatii
si idei in intreaga lume; a constituit un forum al libertatii de exprimare si al exercitarii
drepturilor fundamentale si a sprijinit oamenii in eforturile lor de a crea societati democratice
si mai drepte — exemplul cel mai graitor fiind Primavara araba.

Pentru ca spatiul cibernetic sa ramana deschis si liber, aceleasi norme, principii si valori pe
care Uniunea Europeand le sustine offline ar trebui sd se aplice si online. Drepturile
fundamentale, democratia si statul de drept au nevoie de protectie in spatiul cibernetic.
Libertatea si prosperitatea noastrd depind din ce in ce mai mult de un internet robust si
inovator, iar acesta va continua sa se dezvolte daca inovatiile din sectorul privat si societatea
civila 11 vor sprijini cresterea. Libertatea online presupune 1nsd deopotrivd sigurantd si
securitate. Spatiul cibernetic ar trebui sa fie protejat de incidente, activitati rdu intentionate si
utilizare abuziva. Administratiile nationale joaca un rol semnificativ In asigurarea unui spatiu
cibernetic liber si sigur. Ele au mai multe sarcini: sa salvgardeze accesul si deschiderea, sa
respecte si sd protejeze drepturile fundamentale online si sd mentind fiabilitatea si
interoperabilitatea internetului. Sectorul privat detine si exploateaza insa o parte semnificativa
a spatiului cibernetic si, prin urmare, orice initiativa care doreste sd aiba succes in domeniu
trebuie sd recunoasca rolul central jucat de acesta.

Tehnologia informatiei si comunicatiilor (TIC) a devenit coloana vertebrala a cresterii noastre
economice §i reprezintd o resursa de importantd majora pe care se bazeaza toate sectoarele
economiei. TIC std in prezent la baza sistemelor complexe care asigurda functionarea
economiilor noastre, in sectoare-cheie cum ar fi finantele, sanatatea, energia si transporturile,
in timp ce multe modele comerciale sunt construite pornind de la premiza disponibilitatii
neintrerupte a internetului si a bunei functiondri a sistemelor informatice.

Prin definitivarea pietei unice digitale, Europa si-ar putea mari PIB-ul cu aproximativ 500 de
miliarde de euro pe an', ceea ce ar insemna, in medie, 1 000 de euro per persoani. Pentru ca
noile tehnologii conexe sad ia avant (este vorba, printre altele, de platile electronice, cloud
computing sau comunicarea ,,de la masind la masina™?), cetitenii vor trebui si aiba incredere,

http://'www.epc.eu/dsm/2/Study by Copenhagen.pdf
De exemplu, plante cu senzori integrati care au posibilitatea de a semnala sistemului de aspersoare
momentul cand trebuie sa fie udate.
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atat in tehnologiile 1n sine, cat si in propria capacitate de a le utiliza. Din pacate, un sondaj
Eurobarometru din 2012° a aritat ci aproape o treime dintre europeni nu au incredere in
capacitatea lor de a folosi internetul pentru operatiuni bancare sau cumparaturi. O majoritate
covarsitoare a declarat de asemenea ca evita sa divulge informatii personale online din cauza
preocuparilor legate de securitate. La nivelul UE, mai mult de unul din zece utilizatori ai
internetului a devenit deja victima a fraudei online.

In ultimii ani s-a constatat ca lumea digitald aduce beneficii enorme, insa ea este in acelasi
timp vulnerabild. Numarul incidentelor de securitate cibernetica®, fie ele intentionate sau
accidentale, creste Intr-un ritm alarmant si ar putea perturba furnizarea unor servicii esentiale
a caror existentd o consideram de la sine-nteleasa, si anume aprovizionarea cu apd sau energie
electrica, asistenta medicala sau serviciile de telefonie mobild. Amenintarile pot veni din surse
diverse — cum ar fi atacurile criminale, teroriste, motivate politic sau comanditate de stat,
precum si catastrofele naturale sau greselile neintentionate.

Economia UE este deja afectatd de actele de criminalitate cibernetica® indreptate impotriva
sectorului privat si a persoanelor fizice. Infractorii cibernetici utilizeaza metode din ce in ce
mai sofisticate pentru a patrunde in sistemele informatice, furand date critice sau cerand
rascumpadrari intreprinderilor. Dezvoltarea, in spatiul cibernetic, a spionajului economic si a
activitatilor comanditate de stat reprezintd o noud categorie de amenintari la adresa
administratiilor nationale si a intreprinderilor din UE.

In tiri din afara UE, administratiile nationale pot utiliza abuziv spatiul cibernetic si pentru
supravegherea si controlul propriilor cetateni. UE poate contracara aceasta situatie prin
promovarea libertdtii online si asigurarea respectului drepturilor fundamentale online.

Toti acesti factori explicd motivul pentru care administratiile nationale din intreaga lume au
inceput sd dezvolte strategii Tn materie de securitate ciberneticd si sa considere spatiul
cibernetic o preocupare internationald din ce in ce mai importantd. A sosit momentul ca UE sa
isi intensifice actiunile In acest domeniu. Prezenta propunere de strategie de securitate
cibernetica a Uniunii Europene, prezentati de Comisie si de Inaltul Reprezentant al Uniunii
pentru afaceri externe si politica de securitate (denumit in continuare ,,inaltul Reprezentant™),
prezintd viziunea UE 1n acest domeniu, clarifica roluri si responsabilitéti si stabileste actiunile
necesare, pe baza unei protectii si promovari solide si eficace a drepturilor cetatenilor, astfel
incat mediul online al UE sa devina cel mai sigur din lume.

1.2 Principii ale securitatii cibernetice

Internetul fard frontiere si multistratificat a devenit unul dintre cele mai puternice motoare ale
progresului la nivel mondial, fard vreo supraveghere sau reglementare din partea autoritatilor
nationale. Sectorul privat ar trebui sd continue sd joace un rol central in construirea si

Eurobarometrul special nr. 390 din 2012 referitor la securitatea cibernetica.

Securitatea cibernetica se refera in general la masurile de salvgardare si actiunile care pot fi intreprinse
pentru a proteja spatiul cibernetic, atat in domeniul civil, cat si in cel militar, de acele amenintari care
sunt asociate retelelor sale interdependente si infrastructurii sale informatice sau sunt susceptibile de a
le afecta. Securitatea ciberneticd are drept obiectiv sd conserve disponibilitatea si integritatea retelelor si
a infrastructurii, precum si confidentialitatea informatiilor continute de acestea.

Criminalitatea ciberneticd se referd in general la o gama largd de activitati infractionale, care au ca
instrument principal ori ca tintd principald calculatoarele si sistemele informatice. Criminalitatea
cibernetica include infractiunile traditionale (de exemplu frauda, falsificarea si furtul de identitate),
infractiunile legate de continut (de exemplu, distribuirea de pornografie infantild sau instigarea la ura
rasiala online) si infractiunile asociate exclusiv calculatoarelor si sistemelor informatice (de exemplu,
atacurile impotriva sistemelor informatice, blocarea accesului si malware-ul).
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gestionarea zilnicd a internetului, iar necesitatea unor cerinte in materie de transparenta,
responsabilitate si securitate devine din ce Tn ce mai acutd. Aceastd strategie clarifica
principiile care ar trebui sda ghideze politica securitatii cibernetice in UE si la nivel
international.

Valorile fundamentale ale UE se aplica atat in lumea digitala ca si in cea materiala

Aceleasi legi si norme care se aplica celorlalte domenii ale vietii noastre de zi cu zi se aplica
si domeniului cibernetic.

Protejarea drepturilor fundamentale, a libertitii de exprimare, a datelor cu caracter
personal si a vietii private

Nu putem beneficia de o securitate cibernetica solida si eficace decat daca aceasta se bazeaza
pe drepturile si libertdtile fundamentale consacrate prin Carta drepturilor fundamentale a
Uniunii Europene si prin valorile fundamentale ale UE. Pe de altd parte, drepturile cetatenilor
nu pot fi garantate n absenta unor retele si a unor sisteme sigure. Orice schimb de informatii
in sensul securitdtii cibernetice, atunci cand sunt in joc date cu caracter personal, ar trebui sa
se desfasoare 1n conformitate cu legislatia UE privind protectia datelor si sd respecte
indeaproape drepturile cetdtenilor in domeniu.

Acces pentru toti

Accesul limitat sau inexistent la internet si ,,analfabetismul” digital constituie un dezavantaj
pentru cetdteni, avand in vedere amprenta marcatd a lumii digitale asupra activitatilor
societatii. Toatd lumea ar trebui sa poatd avea acces la internet si la un flux neintrerupt de
informatii. Integritatea si securitatea internetului trebuie sa fie garantate pentru a permite un
acces sigur pentru toti.

Guvernanta participativa, democratica si eficienta

Lumea digitala nu este controlatd de o singura entitate. Exista In prezent o multitudine de parti
interesate — dintre care multe sunt entitdti comerciale si neguvernamentale — implicate atat in
gestionarea curentd a resurselor, protocoalelor si standardelor internetului, cat si in
dezvoltarea viitoare a acestuia. UE reafirma importanta rolului jucat de toate partile interesate
in cadrul modelului actual de guvernantad a internetului si sprijind aceastd abordare de
guvernanta participativa’.

O responsabilitate comuna pentru asigurarea securitatii

Dependenta din ce in ce mai ridicata de tehnologiile informatiei si comunicatiilor in toate
domeniile vietii omenesti a condus la vulnerabilitati care trebuie sd fie definite in mod
corespunzator, analizate temeinic, corectate sau reduse. Toti actorii implicati, fie ca este vorba
despre autoritati publice, sectorul privat sau cetiteni, trebuie sd constientizeze aceasta
responsabilitate comund, s ia masuri pentru a se proteja si, dacd este necesar, sa ofere un
raspuns coordonat pentru consolidarea securitatii cibernetice.

A se vedea si COM(2009) 277 - Comunicare a Comisiei catre Parlamentul European si Consiliu privind
»Quvernarea internetului: etapele urmatoare”.

RO



RO

2. PRIORITA¢I sI ACtIUNI STRATEGICE

UE ar trebui sd salvgardeze un mediu online care oferd cel mai Inalt nivel posibil de libertate
si securitate, In beneficiul tuturor. Recunoscand faptul ca abordarea provocarilor de securitate
din spatiul cibernetic cade in principal in sarcina statelor membre, strategia de fatd propune
actiuni specifice care pot imbunatéti performanta globala a UE. Aceste actiuni sunt planificate
atat pe termen scurt, cat si pe termen lung. Ele includ o serie de instrumente de politica’ si
implica diferiti actori, de la institutii UE, la state membre si industria de profil.

Viziunea UE, prezentatd in aceasta strategie, se articuleaza pe cinci prioritati strategice care
abordeaza provocarile mentionate mai sus:

e realizarea rezilientei cibernetice;

e reducerea drastica a criminalitatii cibernetice;

e dezvoltarea politicii si a capacitatilor de aparare cibernetica legate de politica de securitate
si aparare comuna (PSAC)

e dezvoltarea resurselor industriale si tehnologice in materie de securitate ciberneticd;

e instituirea unei politici internationale coerente a Uniunii Europene privind spatiul
cibernetic si promovarea valorilor fundamentale al UE.

2.1. Realizarea rezilientei cibernetice

Pentru a promova rezilienta ciberneticd in UE, atat autoritatile publice cat si sectorul privat
trebuie sa-si dezvolte capacititile si sd coopereze In mod eficient. Pornind de la rezultatele
pozitive obtinute prin activitatile desfasurate pand in prezent®, continuarea actiunii la nivelul
UE poate ajuta in special la combaterea riscurilor si a amenintarilor cibernetice cu dimensiune
transfrontalierd, contribuind la articularea unui raspuns coordonat in situatii de urgenta.
Aceasta va reprezenta un sprijin puternic pentru buna functionare a pietei interne si va spori
securitatea internd a UE.

Europa va ramane vulnerabild dacd nu se depun eforturi substantiale de sporire a capacitatilor,
resurselor si proceselor publice si private destinate a preveni, detecta si gestiona incidentele
de securitate cibernetica. Iatd de ce Comisia a elaborat o politica privind securitatea retelelor
si a informatiilor (Network and Information Security — NIS)’. Agentia Europeani pentru
Securitatea Retelelor si a Informatiilor (European Network and Information Security
Agency, ENISA) a fost infiintata in 2004" iar, in prezent, Consiliul si Parlamentul negociaza
un nou regulament vizand consolidarea ENISA si modernizarea mandatului acesteia''. in
plus, Directiva-cadru privind comunicatiile electronice'” impune furnizorilor de comunicatii

Actiunile legate de schimbul de informatii, atunci cand sunt in joc date cu caracter personal, ar trebui sa
respecte legislatia UE privind protectia datelor.

A se vedea referintele din prezenta comunicare, precum si cele din documentul de lucru al serviciilor
Comisiei, evaluarea impactului care insoteste propunerea de directivd a Comisiei privind securitatea
retelelor si a informatiilor, n special sectiunile 4.1.4, 5.2 si anexele 2, 6 si 8.

in 2001, Comisia a adoptat o comunicare privind ,,Securitatea retelelor si a informatiei: Propunere
privind o abordare politicd europeand” [COM(2001) 298]; in 2006, ea a adoptat o Strategie pentru o
societate informationald securizata [COM(2006) 251]. Din 2009, Comisia a adoptat de asemenea un
plan de actiune si o Comunicare privind protectia infrastructurilor critice de informatie (Critical
Information Infrastructure Protection, CIIP) [COM(2009) 149, confirmata prin Rezolutia 2009/C
321/01 a Consiliului si COM(2011) 163, confirmata prin Concluziile 10299/11 ale Consiliului].

10 Regulamentul (CE) nr. 460/2004.

COM(2010) 521. Actiunile propuse 1n aceasta strategie nu implica modificarea prezentului sau
viitorului mandat al ENISA.

12 Articolul 13 literele (a) si (b) din Directiva 2002/21/CE.
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electronice sd gestioneze in mod corespunzator riscurile la adresa propriilor retele si sa
raporteze atacurile grave la adresa securitatii. In acelasi timp, legislatia UE privind protectia
datelor” impune operatorilor de date si garanteze respectarea cerintelor si a garantiilor in
materie de protectie a datelor, inclusiv a masurilor legate de securitate, iar in domeniul
serviciilor de comunicatii electronice accesibile publicului, operatorii de date trebuie sa
notifice autoritatilor nationale competente incidentele care implicd violdri ale datelor
personale.

In ciuda progreselor ficute pe bazi de angajamente voluntare, existd inca deficiente in
intreaga UE, in special in ceea ce priveste capacitdtile nationale, coordonarea in caz de
incidente cu amploare transfrontaliera si implicarea si pregatirea sectorului privat. Prezenta
strategie este insotitd de o propunere legislativa vizand, in special:

e stabilirea unor cerinte minime comune in materie de securitate a retelelor si informatiei
(Network and Information Security, NIS) la nivel national, care ar obliga statele membre:
sa desemneze autoritati nationale competente in materie de NIS; sd infiinteze o echipa
CERT performantd si sa adopte o strategie si un plan de cooperare nationale Tn domeniul
NIS. Consolidarea si coordonarea capacitatilor privesc de asemenea si institutiile UE: 1n
2012 a fost infiintatd, cu titlu permanent, o echipd de rdspuns in caz de urgente
informatice responsabild pentru securitatea sistemelor informatice ale institutiilor,
agentiilor si organismelor UE (,,CERT-UE”);

e instaurarea unor mecanisme coordonate de prevenire, detectare, atenuare si raspuns care
sa permitd schimbul de informatii si asistenta reciprocd intre autoritdtile nationale
competente in materie de securitate a retelelor si informatiei. Autoritatile nationale
competente in domeniul NIS vor fi invitate s asigure o cooperarea adecvata la nivelul
UE, 1n special pe baza unui plan de cooperare in acest domeniu la nivelul Uniunii, menit
sd asigure un raspuns la incidentele cibernetice cu dimensiune transfrontalierd. Aceasta
cooperare se va Intemeia si pe progresele inregistrate in contextul ,,Forumului european al
statelor membre (FESM)”'*, care a organizat discutii si schimburi de idei fructuoase
referitoare la politica publicd In domeniul NIS si care poate fi integrat iIn mecanismul de
cooperare, odatd ce acesta a fost pus in practica,

e imbunatatirea pregatirii si a implicarii sectorului privat. Deoarece marea majoritate a
retelelor si sistemelor informatice se afld in proprietate privata, imbunatatirea cooperarii
cu sectorul privat este esentiald pentru promovarea securitatii cibernetice. La nivel tehnic,
sectorul privat ar trebui sa-si dezvolte propriile capacitati de rezilientd cibernetica si sa
faca schimb de bune practici cu celelalte domenii de activitate. Sectorul public ar trebui sa
poatd beneficia si el de instrumentele dezvoltate de industrie pentru interventia in caz de
incident, stabilirea cauzelor si desfasurarea investigatiilor criminalistice.

Actorii privati nu beneficiaza inca de stimulente eficiente care sa-i incurajeze sd furnizeze
date fiabile privind existenta sau impactul incidentelor de NIS, sd adopte o culturd a
gestiondrii riscului sau s investeascd in solutii de securitate. Legislatia propusa vizeaza, prin
urmare, garantarea faptului cd actorii dintr-o serie de domenii-cheie (cum ar fi energia,
transporturile, serviciile bancare, bursele si facilitatorii de servicii-cheie de internet, precum si
administratiile publice) evalueaza riscurile cu care se confruntd in materie de securitate
cibernetica, asigurd viabilitatea si rezilienta retelelor si a sistemelor informatice prin
gestionarea adecvatd a riscurilor identificate si fac schimb de informatii cu autoritatile

5 Articolul 17 din Directiva 95/46/CE; Articolul 4 din Directiva 2002/58/CE.

Forumul european al statelor membre a fost lansat prin intermediul COM(2009) 149 ca platforma de
promovare a dialogului intre autoritatile publice ale statelor membre pe marginea bunelor practici de
politicd In domeniul securitatii si rezilientei infrastructurilor critice de informatie.
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nationale competente in domeniul NIS. Adoptarea unei culturi a securitatii cibernetice ar
putea spori oportunitatile de afaceri si competitivitatea din sectorul privat, fapt ce ar putea
transforma securitatea ciberneticd intr-un atu comercial.

Aceste entitdti ar trebui sa raporteze autoritatilor nationale competente in domeniul NIS
incidentele cu impact semnificativ asupra continuitatii serviciilor esentiale si a furnizarii de
marfuri care depind de retelele si sistemele informatice.

Autoritatile nationale competente in domeniul NIS ar trebui sa colaboreze si sa faca schimb
de informatii cu alte organisme de reglementare si in special cu autoritatile de protectie a
datelor cu caracter personal. La randul lor, autoritatile competente in domeniul NIS ar trebui
sd raporteze autoritatilor responsabile cu aplicarea legii incidentele suspectate a fi de natura
infractionald grava. Autoritatile nationale competente ar trebui de asemenea sa publice
periodic, pe un site web dedicat, informatii neconfidentiale referitoare la alertele rapide in
curs privind incidente si riscuri, precum si referitoare la raspunsurile coordonate. Obligatiile
legale nu ar trebui nici sa Inlocuiasca, nici s Tmpiedice dezvoltarea unei cooperari neoficiale
si voluntare, inclusiv intre sectorul public si cel privat, in scopul cresterii nivelului de
securitate si al schimbului de informatii si de bune practici. Parteneriatul public-privat
european pentru rezilienti (EP3R") este o platformd solidd si valabild la nivelul UE si ar
trebui dezvoltatd in continuare.

Facilitatea ,,Conectarea Europei” (Connecting Europe Facility, CEF)'® ar urma si ofere
sprijin financiar infrastructurilor-cheie, conectand capacitatile statelor membre in domeniul
NIS pentru facilitarea cooperarii la nivelul intregii UE.

In fine, simulirile de incidente cibernetice la nivelul UE sunt esentiale pentru a stimula
cooperarea dintre statele membre si sectorul privat. Prima simulare de acest fel, care a
implicat statele membre, a fost efectuatd in 2010, intitulandu-se ,,Cyber Europe 2010”. O a
doua simulare, implicand si sectorul privat, a avut loc in octombrie 2012 sub denumirea
,»Cyber Europe 2012”. Sub titulatura ,,Cyber Atlantic 2011” in noiembrie 2011 a avut loc o
simulare pe calculator intre UE-SUA, alte simulari fiind prevazute pentru anii urmatori,
inclusiv cu parteneri internationali.

Comisia intentioneaza:

» sd-si continue activitdtile, desfasurate de Centrul Comun de Cercetare In stransa
coordonare cu autoritatile statelor membre si cu proprietarii si operatorii de
infrastructuri critice, ce au ca scop identificarea vulnerabilitatilor in materie de NIS
ale infrastructurilor critice europene si Incurajarea dezvoltarii unor sisteme
reziliente.

. sd lanseze, la inceputul anului 2013, un proiect-pilot finantat de UE" vizand
combaterea botneturilor si a malware-ului, pentru a oferi un cadru de

Parteneriatului public-privat european pentru rezilienta a fost lansat prin intermediul COM(2009) 149.
Aceasta platforma a initiat lucrari si a incurajat cooperarea dintre sectorul public si cel privat in ceea ce
priveste identificarea principalelor active, resurse, functii si cerinte de baza in materie de rezilientd, a
nevoilor de cooperare si a mecanismelor de interventie in caz de perturbari majore ale comunicatiilor
electronice.

https://ec.curopa.eu/digital-agenda/en/connecting-europe-facility. Linia bugetara CEF 09.03.02 — Retele
de telecomunicatii (pentru promovarea interconectarii si a interoperabilitatii serviciilor publice online
nationale, precum si accesul la aceste retele).
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coordonare $i cooperare intre statele membre ale UE, organizatiile din sectorul
privat - cum ar fi furnizorii de servicii de internet si parteneri internationali.

Comisia invita ENISA:

. sd sprijine statele membre in dezvoltarea unor puternice capacitati nationale de
rezilienta cibernetica, in special prin dobandirea de competente in materie de
securitate si rezilientd a sistemelor industriale de control si a infrastructurii
transporturilor si energiei;

» sa examineze, In 2013, fezabilitatea echipei sau a echipelor de raspuns la incidente
de securitate cibernetica pentru sistemele de control industrial (Computer Security
Incident Response Team for Industrial Control Systems, ICS-CSIRT) pentru UE.

. sd continue sprijinirea statelor membre si a institutiilor UE 1n efectuarea de
simulari periodice ale unor incidente cibernetice paneuropene care vor constitui
totodata baza operationala a participarii UE la simularile internationale de incidente
cibernetice.

Comisia invita Parlamentul European si Consiliul:

. sa adopte rapid propunerea de directiva privind un nivel comun ridicat de
securitate a retelelor si a informatiei (NIS) in intreaga Uniune, abordand
chestiuni precum capacitatile si pregatirea la nivelul statelor membre, cooperarea la
nivelul UE, adoptarea practicilor de gestionare a riscului si schimbul de informatii
in domeniul NIS.

Comisia invita industria de profil:

. sd devind lideri in ceea ce priveste investitiile intr-un nivel ridicat de securitate
cibernetica si sa dezvolte bunele practici si schimbul de informatii la nivel de sector
si cu autoritdtile publice, pentru a asigura o protectie puternica si eficientd a
bunurilor si a persoanelor, in special prin intermediul unor parteneriate public-
privat precum EP3R si Trust in Digital Life (increderea in viata digitala), TDL'®,

Sensibilizare

Asigurarea securitdtii cibernetice este o responsabilitate comuna. Utilizatorii finali joacd un rol
esential in asigurarea securitatii retelelor si a sistemelor informatice: ei trebuie sa fie informati cu
privire la riscurile cu care se confrunta online si abilitati sd ia masuri simple de protectie impotriva
acestora.

In ultimii ani au fost dezvoltate o serie de initiative care trebuie continuate. Mai exact, ENISA a fost
implicata 1n actiuni de sensibilizare prin publicarea de rapoarte, organizarea de ateliere ale expertilor si
dezvoltarea de parteneriate public-privat. Europol, Eurojust si autoritdtile nationale de protectie a
datelor desfasoari, de asemenea, actiuni de sensibilizare a opiniei publice. Impreund cu unele state
membre, ENISA a coordonat, in octombrie 2012, ,Luna europeana a securitatii cibernetice”.
Sensibilizarea reprezintd unul dintre domeniile promovate de Grupul de lucru UE-SUA pe

1 CIP-ICT PSP-2012-6, 325188 (PSP TIC din cadrul PCCI, 6-2012, nr. 325188). Programul are un buget
total de 15 milioane de euro, din care 7,7 milioane de euro reprezintd finantare de la bugetul UE.

18 http://www.trustindigitallife.eu/
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probleme de securitate si criminalitate cibernetica ’ si este, de asemenea, esentiala in
contextul Programului pentru un internet mai sigur™, axat pe siguranta copiilor online.

Comisia invita ENISA:

o sd propuna, in 2013, o foaie de parcurs pentru un ,,permis de conducere” in
domeniul securitdtii retelelor si a informatiei, sub forma unui program de
certificare voluntara care sa promoveze aptitudini si competente sporite ale
profesionistilor domeniului T1 (de exemplu, administratorii de site-uri web).

Comisia intentioneaza:

o sd organizeze, in 2014, cu sprijinul ENISA, un campionat al securitatii
cibernetice adresat studentilor, unde acestia vor participa cu propuneri de solutii in
domeniul NIS.

0.a. o e 21
Comisia invita statele membre” :

o sd organizeze in fiecare an — cu sprijinul ENISA si, incepand din 2013, cu
implicarea sectorului privat — o luna a securitatii cibernetice, avand ca obiectiv
sensibilizarea utilizatorilor finali. Incepand din 2014, se va organiza o luni a
securitdtii cibernetice, 1n mod sincronizat in UE si in SUA.

o sd-si intensifice eforturile la nivel national in ceea ce priveste educarea si
formarea in domeniul NIS, prin introducerea: formarii in domeniul NIS 1n scoli,
pand in 2014; formarii in domeniile NIS, al dezvoltarii de software securizat si al
protectiei datelor personale pentru studentii facultdtilor de informatica; si a
formarii de baza in domeniul NIS pentru personalul al administratiilor publice.

Comisia invita industria de profil:

o sd promoveze sensibilizarea in materie de securitate cibernetici la toate
nivelurile, atit in practicile comerciale, cat si in relatia cu clientii. Mai exact,
intreprinderile ar trebui sd reflecteze asupra modalitdtilor de a face astfel incat
responsabilitatea asigurarii securitatii cibernetice sa revind intr-o mai mare masura
directorilor si consiliilor de administratie.

2.2. Reducerea drastica a criminalitatii cibernetice

Cu cat petrecem mai mult timp In lumea digitald, cu atat oferim mai multe oportunitati
infractorilor cibernetici. Criminalitatea cibernetica este o forma de criminalitate cu una dintre
cele mai rapide rate de crestere, ei cazandu-i victime in intreaga lume peste un milion de
persoane 1n fiecare zi. Infractorii cibernetici si retelele criminalitatii cibernetice devin din ce

19 Acest grup de lucru, constituit In cadrul intalnirii la nivel inalt UE-SUA din noiembrie 2010

(MEMO/10/597), este insarcinat cu elaborarea unor abordari colaborative in ceea ce priveste o gama
larga de aspecte referitoare la securitatea si criminalitatea cibernetica.

Programul pentru un internet mai sigur finanteaza o retea de ONG-uri active in domeniul protectiei
copilului online, o retea de organisme de aplicare a legii care schimba informatii si bune practici legate
de exploatarea ilicita a internetului prin difuzarea de materiale continand abuzuri sexuale comise asupra
copiilor si o retea de cercetatori care culeg informatii despre utilizarea, riscurile si consecintele
tehnologiilor online in ceea ce priveste vietile copiilor.

Cu participarea autoritatilor nationale implicate, inclusiv a autoritatilor competente in domeniul NIS si a
autoritatilor de protectie a datelor.
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in ce mai sofisticate si trebuie sa dispunem de instrumentele operationale si capacitatile
adecvate pentru a le aborda. Infractiunile cibernetice sunt activitti cu profit ridicat si cu risc
scazut, infractorii exploatdnd deseori anonimatul domeniilor web. Criminalitatea cibernetica
nu cunoaste granite — Intinderea mondiald a internetului insemnénd ca organismele de aplicare
a legii trebuie sa adopte o abordare transfrontalierd coordonatd si colaborativd pentru a
raspunde acestei amenintari in crestere.

O legislatie solida si eficienta

UE si statele membre au nevoie de o legislatie solidd si eficientd pentru a combate
criminalitatea ciberneticd. Conventia Consiliului Europei privind criminalitatea cibernetica,
cunoscuta si sub denumirea Conventia de la Budapesta, este un tratat international obligatoriu
care oferd un cadru eficient pentru adoptarea legislatiei nationale.

UE a adoptat deja o legislatie in materie de criminalitate ciberneticd, inclusiv o directiva
privind combaterea exploatirii sexuale online a copiilor si a pornografiei infantile?’. De
asemenea, UE este pe punctul de a ajunge la un acord referitor la o directiva privind atacurile
impotriva sistemelor informatice, in special prin utilizarea botneturilor.

Comisia intentioneaza:

o sd asigure transpunerea si punerea in aplicare rapidd a directivelor privind
criminalitatea cibernetica.

. sd indemne cu tarie statele membre care nu au ratificat pana in prezent Conventia
de la Budapesta a Consiliului Europei privind criminalitatea informatica sa
ratifice si sd puna 1n aplicare cat mai curand posibil dispozitiile acesteia.

Capacitate operationala sporita de a combate criminalitatea cibernetica

Tehnicile in materie de criminalitate cibernetica au evoluat rapid, iar organismele de aplicare
a legii nu pot combate criminalitatea cibernetica utilizdnd instrumente operationale perimate.
In prezent, nu toate statele membre ale UE au capacitatea operationalad de care au nevoie
pentru a raspunde in mod eficient criminalitatii cibernetice. Toate statele membre au nevoie
de unitati nationale eficiente de combatere a criminalitatii cibernetice.

Comisia intentioneaza:

J s sprijine statele membre, prin intermediul programelor sale de finantare”, in
eforturile acestora de a identifica lacunele si de a-si consolida capacitatea de
investigare si combatere a criminalititii cibernetice. In plus, Comisia va sprijini
organismele care fac legdtura intre de cercetdtori/mediile universitare,
profesionisti din domeniul aplicarii legii si sectorul privat, similar cu activitatea
desfasurata in prezent de Centrele de excelentd pentru combaterea criminalitatii
cibernetice, finantate de Comisie si instituite deja in unele state membre.

. impreund cu statele membre si cu sprijinul JRC, sd coordoneze eforturile in

2 Directiva 2011/92/UE a Consiliului de inlocuire a Deciziei-cadru 2004/68/JAI a Consiliului.
3 Pentru 2013, in cadrul Programului de prevenire si combatere a criminalitatii (ISEC). Dupa 2013, in
cadrul Fondului pentru securitate interna (nou instrument in cadrul CFM).
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vederea identificarii celor mai bune practici si tehnici disponibile de lupta
impotriva criminalitdtii cibernetice (de exemplu, in ceea ce priveste dezvoltarea si
utilizarea unor instrumente de expertizd criminalistici sau pentru analizarea
amenintarilor)

sa colaboreze Indeaproape cu Centrul european de combatere a criminalitatii
informatice (European Cybercrime Centre, EC3), recent creat in cadrul Europol
si cu Eurojust in vederea alinierii acestor abordari politice cu cele mai bune
practici de pe partea operationala.

O coordonare sporita la nivelul UE

UE poate completa eforturile statelor membre prin facilitarea unei abordéri coordonate si
colaborative, reunind autoritati judiciare si autoritdti de aplicare a legii, parti interesate din
sectorul public si privat din Uniunea Europeana si din afara acesteia.

Comisia intentioneaza:

sa sprijine recent creatul Centru european de combatere a criminalitatii
informatice (EC3) ca punct focal european in domeniu. EC3 va furniza analize si
informatii, va sprijini anchetele, va furniza un nivel ridicat de expertiza
criminalisticd, va facilita cooperarea, va crea canale pentru schimbul de informatii
dintre autoritdtile competente din statele membre, sectorul privat si alte parti
interesate si, treptat, 1si va asuma rolul de portavoce al profesionistilor
organismelor de aplicare a legii**.

sd sprijine eforturile care vizeazd cresterea responsabilitatii birourilor de
inregistrare a numelor de domenii si asigurarea acuratetei informatiilor privind
proprietarii site-urilor web, in special pe baza recomandarilor de aplicare a legii
privind Internet Corporation for Assigned Names and Numbers (ICANN), in
conformitate cu dreptul Uniunii, inclusiv cu normele privind protectia datelor.

bazandu-se pe legislatia recenta, s continue intdrirea eforturilor UE de a combate
abuzul sexual online asupra copiilor. Comisia a adoptat o Strategie europeana
pentru un internet mai bun pentru copii® si, impreund cu state membre si
nemembre ale UE, a lansatd o Aliantd mondiald impotriva abuzului sexual online
asupra copiilor’®. Alianta este vectorul unor actiuni ulterioare ale statelor membre,
sprijinite de Comisie si de EC3.

Comisia invita Europol (EC3):

sd-si concentreze initial sprijinul analitic si operational asupra anchetelor
desfasurate de statele membre in domeniul criminalitatii cibernetice, pentru a
contribui la eliminarea si dezorganizarea retelelor de criminalitate cibernetica in

24

25
26

La 28 martie 2012, Comisia Europeana a adoptat o comunicare intitulata ,,Combaterea criminalitatii in
era digitala actuala: instituirea unui Centru european de combatere a criminalitatii informatice”.
COM(2012) 196 final.

Concluziile Consiliului privind o Aliantd mondiala impotriva abuzului sexual online asupra copiilor
(declaratia comund UE-SUA) din 7 si 8 iunie 2012 si Declaratia privind lansarea Aliantei mondiale
impotriva abuzului sexual online asupra copiilor (http://europa.eu/rapid/press-release MEMO-12-

944 _en.htm)
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special in domeniile abuzurilor sexuale asupra copiilor, platilor frauduloase,
botneturilor si intruziunii;

J sa produca periodic rapoarte strategice si operationale privind tendintele si
amenintarile emergente cu scopul de a identifica prioritatile si a viza anchetele
intreprinse de echipele dedicate combaterii criminalitdtii cibernetice, din statele
membre.

Comisia invita Colegiului European de Politie (CEPOL), in cooperare cu Europol:

e 53 coordoneze proiectarea si planificarea cursurilor de formare pentru a furniza
organismelor de aplicare a legii cunostintele si competentele necesare pentru a
combate in mod eficient criminalitatea cibernetica.

Comisia invita Eurojust:

o sa identifice principalele obstacole aflate in calea cooperarii judiciare din cadrul
anchetelor privind criminalitatea ciberneticd si a coordondrii dintre statele
membre si cu tari terte si sa sprijine anchetarea si urmarirea penald a infractiunilor
cibernetice, att la nivel operational, cat si la nivel strategic, precum si activitatile
de formare in domeniu.

Comisia invita Eurojust si Europol (EC3):

o sd coopereze strans, de exemplu prin intermediul schimbului de informatii, cu
scopul de a obtine o eficientd sporitd In combaterea criminalitdtii cibernetice,
conform propriilor mandate si competente.

2.3. Dezvoltarea politicii si a capacitatilor de aparare cibernetica legate de politica
de securitate si aparare comuna (PSAC)

Eforturile UE in domeniul securitatii cibernetice implica si dimensiunea apararii cibernetice.
Pentru a spori rezilienta sistemelor informatice si de comunicatii care sprijind interesele in
materie de apdrare si securitate nationald ale statelor membre, dezvoltarea capacitatilor de
apdrare cibernetica ar trebui sa se concentreze asupra detectdrii, reactiei si revenirii la starea
de normalitate Tn urma amenintarilor cibernetice sofisticate.

Dat fiind faptul ca amenintarile imbraca diferite forme, ar trebui consolidate sinergiile dintre
abordarile civile si militare in ceea ce priveste protejarea activelor cibernetice critice. Aceste
eforturi ar trebui sprijinite prin cercetare si dezvoltare si printr-o cooperare mai stransa intre
administratiile nationale, sectorul privat si mediul universitar din UE. Pentru a evita
suprapunerile, UE va explora diferite posibilititi prin care UE si NATO isi pot completa
eforturile de marire a rezilientei infrastructurilor critice de stat, a celor de apdrare si a altor
infrastructuri informatice de care depind membrii ambelor organizatii.
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inaltul Reprezentant se va concentra asupra urmitoarelor activitiiti-cheie si va invita
statele membre si Agentia Europeana de Aparare sa colaboreze:

e cvaluarea cerintelor operationale ale UE in materie de aparare cibernetica si promovarea
dezvoltarii capacitatilor si tehnologiilor de aparare cibernetica ale UE pentru a aborda
toate aspectele legate de dezvoltarea capacitatii — inclusiv doctrina, competentele
manageriale, organizarea, personalul, formarea, tehnologia, infrastructura, logistica si
interoperabilitatea;

e dezvoltarea cadrului politic de aparare ciberneticd al UE pentru protejarea retelelor in
contextul misiunilor si al operatiunilor PSAC, inclusiv gestionarea dinamica a riscului,
imbunatatirea analizei amenintarilor si a schimbului de informatii; imbunatatirea
posibilitatilor de formare si de participare la exercitii in domeniul apararii cibernetice si
context european si multinational, inclusiv integrarea unor elemente de apdrare cibernetica
in actualele programe de exercitii militare;

e promovarea dialogului si a coordondrii dintre actorii civili si cei militari in UE, punand in
special accentul pe schimbul de bune practici, schimbul de informatii si alerta rapida,
raspunsul in caz de incidente, evaluarea riscurilor, sensibilizare si stabilirea securitatii
cibernetice ca prioritate;

e asigurarea dialogului cu parteneri internationali, inclusiv cu NATO, cu alte organizatii
internationale si centre de excelentd multinationale, pentru a asigura existenta unor
capacitati reale de aparare, identificarea domeniilor de cooperare si evitarea duplicarii
eforturilor.

2.4. Dezvoltarea resurselor industriale si tehnologice in materie de securitate
cibernetica

Europa dispune de excelente capacitati de cercetare si dezvoltare, dar multi dintre liderii
mondiali in furnizarea de produse si servicii inovatoare in domeniul TIC sunt situati in afara
UE. Exista un risc ca Europa sa devina extrem de dependentd nu doar de TIC produse in alta
parte, dar si de solutii de securitate elaborate in afara frontierelor sale. Este esential sd se
garanteze cd componentele de hardware si software produse in UE si in tari terte, care sunt
utilizate pentru servicii si infrastructuri critice si din ce in ce mai mult pentru dispozitive
mobile sunt demne de incredere si securizate si cd ele garanteaza protectia datelor cu caracter
personal.

Promovarea unei piete unice a produselor din domeniul securititii cibernetice

Asigurarea unui nivel ridicat de securitate este posibild doar daca toate verigile lantului
valoric (i.e. producatorii de echipamente, dezvoltatorii de software, furnizorii de servicii ai
societatii informationale) fac din securitate o prioritate. S-ar parea’’ insa ca in opinia multor
actori ai pietei, securitatea este mai degrabda o sarcind suplimentara, fapt care se traduce
printr-o cerere scdzutd de solutii de securitate. Este nevoie de introducerea unor cerinte
corespunzatoare de performanta in materie de securitate cibernetica de-a lungul intregului lant
valoric al produselor TIC utilizate in Europa. Sectorul privat trebuie stimulat sd asigure un
nivel ridicat de securitate cibernetica; de exemplu, existenta unor etichete care sa indice
performanta adecvatd Tn domeniul securitdtii cibernetice va permite intreprinderilor cu o

. A se vedea documentul de lucru al serviciilor Comisiei (evaluarea impactului) care insoteste propunerea

de directiva a Comisiei privind securitatea retelelor si a informatiei, Sectiunea 4.1.5.2.
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performanta bund si documentatd in materie sd transforme aceastd realitate intr-un atu
comercial si sa obtina un avantaj competitiv. De asemenea, obligatiile enuntate in propunerea
de directivd privind NIS ar contribui in mod semnificativ la sporirea competitivitatii
intreprinderilor ce activeaza 1n sectoarele vizate.

Ar trebui de asemenea stimulatd cererea de produse de inaltd securitate pe piata intregii
Europe. In primul rand, strategia de fatd isi propune sporirea cooperdrii si a transparentei in
ceea ce priveste securitatea produselor TIC. Ea cheama la instituirea unei platforme care sa
reuneasca parti interesate relevante din sectoarele public si privat europene, pentru a identifica
bune practici in materie de securitate cibernetica de-a lungul intregului lant valoric si a crea
conditii de piata favorabile dezvoltarii si adoptarii de solutii TIC securizate. Un prim obiectiv
ar trebui sa fie crearea unor stimulente vizand asigurarea unei gestionari adecvate a riscurilor
si adoptarea de standarde si solutii de securitate, precum si, eventual, crearea unor sisteme de
certificare voluntare la nivelul intregii UE, pornind de la sisteme existente in prezent in UE si
la nivel international. Comisia va promova adoptarea unor abordari coerente in randul statelor
membre pentru a evita disparitdtile care cauzeazad dezavantaje de ordin geografic pentru
intreprinderi.

in al doilea rind, Comisia va sustine elaborarea standardelor de securitate si va contribui la
acest proces prin instituirea la nivelul intregii UE a unor sisteme de certificare voluntare in
domeniul cloud-computingului, tindnd totodata cont in mod corespunzator de necesitatea de a
asigura protectia datelor. Eforturile ar trebui sd se concentreze pe securitatea lantului de
aprovizionare, in special in sectoarele economice critice (sistemele de control industrial,
infrastructura energetica si cea de transport). Aceste lucrdri ar trebui sd se bazeze pe
activitatea de standardizare desfasurata in prezent de organizatiile europene de standardizare
(CEN, CENELEC si ETSD, de Grupul de coordonare a securitatii cibernetice (Cybersecurity
Coordination Group, CSCG), precum si pe expertiza ENISA, a Comisiei si a altor actori
implicati.

Comisia intentioneaza:

o sa lanseze in 2013 o platforma public-privata a solutiilor in materie de NIS, cu
scopul elabordrii de stimulente pentru adoptarea unor solutii TIC securizate si a
unei culturi a bunei performante in materie de securitate cibernetica, care sa fie
aplicate produselor TIC utilizate in Europa;

J ca, pornind de la rezultatele activitdtilor acestei platforme, sa propuna, in 2014,
recomandari vizand asigurarea securitatii cibernetice de-a lungul intregului lant
valoric al TIC;

J sa examineze modul in care furnizorii importanti de hardware si software TIC ar

putea informa autoritatile nationale competente in legatura cu acele vulnerabilitati
constatate care ar putea avea repercusiuni semnificative asupra securitatii.

Comisia invita ENISA:

. sd elaboreze, in cooperare cu autoritdtile nationale competente, partile interesate
implicate, organismele europene si internationale de standardizare si Centrul
comun de cercetare al Comisiei Europene orientari si recomandari tehnice

e o A

privind adoptarea de standarde si bune practici in materie de NIS in sectorul

in special in temeiul Standardului pentru retelele inteligente M/490 pentru primul set de standarde
referitor la o retea inteligenta si o arhitecturd de referinta.
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public si cel privat.

Comisia invita partile interesate din sectoarele public si privat:

o sd stimuleze elaborarea si adoptarea, la initiativa industriei de sector, a unor
standarde de securitate, norme tehnice si principii de ,,securitate prin conceptie”
si ,respect al vietii private prin conceptie” de catre fabricantii de produse si
furnizorii de servicii TIC, inclusiv de catre furnizorii de cloud computing; Noile
generatii de software si hardware ar trebui sa fie echipate cu elemente de
securitate mai solide, integrate si usor de utilizat.

. sd elaboreze, la initiativa industriei de sector, standarde de performanta in materie
de securitate ciberneticd destinate intreprinderilor si sa amelioreze calitatea
informatiilor aflate la dispozitia publicului prin crearea unor etichete de
securitate sau a unor etichete de calitate care i-ar ajuta consumatorii sa
,havigheze” pe piata.

Promovarea investitiilor si a inovarii in domeniul cercetarii si dezvoltarii

Cercetarea si dezvoltarea (C&D) are capacitatea de a sustine o politica industriald puternica,
de a promova o industrie europeand de incredere a TIC, de a impulsiona piata internd si
reduce dependenta Europei de tehnologii strdine. C&D ar trebui sa acopere lacunele
tehnologice existente in domeniul securitdtii TIC, sd anticipeze urmatoarea generatie de
provocdri in materie de securitate, sd tind cont de evolutia constantd a necesitatilor
utilizatorilor si sa beneficieze de avantajele tehnologiilor cu dubla utilizare. Aceasta ar trebui
totodata sa sprijine in continuare dezvoltarea criptografiei. Aceste lucrari trebuie sa fie
completate de eforturile de a traduce rezultatele C&D in solutii comerciale prin asigurarea
stimulentelor necesare si crearea conditiilor de politica adecvate.

UE ar trebui sd profite la maximum de Programul-cadru pentru cercetare si inovare
Orizont 2020*°, care urmeaza si fie lansat in 2014. Propunerea Comisiei contine obiective
specifice, conforme cu prezenta strategie si care vizeaza promovarea unor TIC de incredere si
combaterea criminalitdtii cibernetice. Orizont 2020 va sprijini cercetarea In materie de
securitate a tehnologiilor TIC emergente, va oferi solutii pentru sisteme, servicii si aplicatii
TIC sigure capdt la capat, va oferi stimulentele necesare punerii in aplicare si adoptarii
solutiilor existente si va aborda interoperabilitatea retelelor si a sistemelor informatice. La
nivelul UE se va acorda o atentie deosebita aspectelor legate de optimizarea si coordonarea
diferitelor programe de finantare (Orizont 2020, Fondul pentru securitate internd, cercetarea
din cadrul Agentiei Europene de Aparare, inclusiv cooperarea-cadru europeana).

Comisia intentioneaza:

o sd utilizeze programul Orizont 2020 pentru a aborda o gama de aspecte legate de
respectarea vietii private si de securitate Tn domeniul TIC, de la C&D la inovare si
implementare. Orizont 2020 va elabora, de asemenea, unelte si instrumente de
combatere a activitdtilor criminale si teroriste care vizeazd mediul cibernetic.

o sd instituie mecanisme pentru o mai buna coordonare a programelor de cercetare

» ,»Orizont 2020” este instrumentul financiar prin care se pune in aplicare initiativa emblematica a

Strategiei Europa 2020 intitulatd ,,O Uniune a inovarii”, care isi propune sa asigure competitivitatea
Europei pe plan mondial. Derulat intre 2014 si 2020, noul program-cadru al UE pentru cercetare si
inovare va fi parte a eforturilor de a crea o noua crestere si noi locuri de munca in Europa.
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ale institutiilor Uniunii Europene si ale statelor membre si sa stimuleze cresterea
investitiilor statelor membre in C&D.

Comisia invita statele membre:

o sd dezvolte, pana la sfarsitul anului 2013, bune practici In ceea ce priveste
utilizarea puterii de cumparare a administratiilor publice (de exemplu prin
intermediul achizitiilor publice) pentru a stimula dezvoltarea si implementarea
unor elemente de securitate in produsele si serviciile TIC.

o sd incurajeze implicarea precoce a industriei de profil si a mediului universitar in
dezvoltarea si coordonarea de solutii. Aceastd implicare ar trebui realizata prin
utilizarea la maximum a bazei industriale a Europei si a inovatiilor tehnologice
asociate provenind din C&D si ar trebui coordonatd cu programele de cercetare
ale organizatiilor civile si militare.

Comisia invita Europol si ENISA:
o sd identifice tendintele si necesitdtile emergente tinand cont de evolutia tiparelor

criminalitatii cibernetice si ale securitatii cibernetice, pentru a dezvolta
instrumente si tehnologii digitale de expertiza criminalistica corespunzatoare.

Comisia invita partile interesate din sectoarele public si privat:
o sd dezvolte, in cooperare cu sectorul asigurdrilor, bareme armonizate de

calculare a primelor de risc, care ar permite Intreprinderilor care au facut
investitii In securitate sa beneficieze de prime de risc mai mici.

2.5. Instituirea unei politici internationale coerente a Uniunii Europene privind
spatiul cibernetic si promovarea valorilor fundamentale al UE

Pastrarea unui spatiu cibernetic deschis, liber si securizat reprezintd o provocare la nivel
mondial, pe care UE ar trebui sda o abordeze impreuna cu partenerii $i organizatiile
internationale relevante, sectorul privat si societatea civila.

In cadrul politicii sale internationale privind spatiul cibernetic, UE va cauta si promoveze
deschiderea si libertatea internetului, sa incurajeze eforturile de dezvoltare a unor norme de
conduita si sa aplice legislatia internationald existenta in spatiul cibernetic. UE va lucra, de
asemenea, la eliminarea diviziunii digitale si va participa iIn mod activ la eforturile
internationale de consolidare a capacitdtilor in domeniul securitatii cibernetice. Implicarea
internationala a UE 1in aspectele cibernetice va fi ghidatd de valorile sale fundamentale, si
anume demnitatea umana, libertatea, democratia, egalitatea si statul de drept, precum si de
respectarea drepturilor fundamentale.

Integrarea chestiunilor legate de spatiul cibernetic in relatiile externe si in politica
externa si de securitate comuna ale UE

Comisia, Inaltul Reprezentant si statele membre ar trebui si defineascd o politica
internationald coerentd a UE privind spatiul cibernetic, avand ca obiectiv adancirea
colabordrii si Intarirea relatiilor cu principalii parteneri si organizatii internationale, precum si
cu societatea civila si sectorul privat. S-ar impune conceperea, coordonarea si punerea in
practica a unor consultari ale UE cu parteneri internationali referitoare la aspecte cibernetice,
pentru a adduga valoare dialogurilor bilaterale existente intre statele membre ale UE si tari
terte. UE va pune un accent reinnoit pe dialogul cu tarile terte, acordand o atentie speciala
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partenerilor cu viziuni asemanatoare, care impartasesc valorile UE. Ea va incuraja atingerea
unui nivel ridicat de protectie a datelor, inclusiv in ceea ce priveste transferul de date
personale catre o tard tertd. Pentru a raspunde provocarilor mondiale legate de spatiul
cibernetic, UE va cauta o mai stransa cooperare cu organizatii active in domeniu, cum sunt
Consiliul Europei, OCDE, ONU, OSCE, NATO, UA, ASEAN si OAS. La nivel bilateral,
cooperarea cu Statele Unite ale Americii este deosebit de importanta si va fi dezvoltatd in
continuare, in special in contextul Grupului de lucru UE-SUA privind securitatea si
criminalitatea cibernetica.

Unul dintre elementele principale ale politicii cibernetice internationale a UE va fi
promovarea spatiul cibernetic ca spatiu al libertétii si al drepturilor fundamentale. Largirea
accesului la internet ar trebui sa impulsioneze reforma democratica si sa o promoveze la nivel
mondial. Cresterea conectivitatii la nivel mondial nu ar trebui sd fie nsotita de cenzura sau de
supraveghere in masd. UE ar trebui si promoveze responsabilitatea sociald a intreprinderilor™
si sd lanseze initiative internationale pentru a spori coordonarea in domeniu la nivel mondial.

Responsabilitatea unui spatiu cibernetic mai securizat revine tuturor participantilor la
societatea informationala mondiald, de la cetiteni la administratiile nationale. UE sprijina
eforturile de definire a unor norme de conduitd in spatiul cibernetic, pe care toate partile
interesate ar trebui sd le respecte. Asa dupa cum UE le pretinde cetatenilor sai sa respecte
drepturile civice, responsabilitatile sociale si legile online, statele ar trebui si ele sa respecte
norme si legile existente. In ceea ce priveste aspectele legate de securitatea internationald, UE
incurajeaza elaborarea unor masuri de consolidare a increderii in securitatea cibernetica,
pentru a spori transparenta si a reduce riscul de interpretare gresita a actiunilor statului.

UE nu cheamad la crearca de noi instrumente juridice internationale pentru aspectele
cibernetice.

Obligatiile legale consacrate in Pactul international privind drepturile civile si politice,
Conventia europeand a drepturilor omului si Carta drepturilor fundamentale a Uniunii
Europene ar trebui sd fie respectate si in mediul online. UE se va concentra asupra
modalitatilor de a garanta aplicarea acestor masuri si in spatiul cibernetic.

Pentru a aborda problema criminalitdtii cibernetice, Conventia de la Budapesta este un
instrument deschis adoptarii de cétre tari terte. Ea oferd un model pentru redactarea legislatiei
nationale in materie de criminalitatea cibernetica si o bazd pentru cooperarea internationala in
domeniu.

In situatia in care conflictele armate se extind in spatiul cibernetic, se vor aplica dreptul
umanitar international si, dupa caz, legea drepturilor omului, in functie de circumstantele
fiecarui caz in parte. Consolidarea capacititilor in domeniul securititii cibernetice si al
infrastructurilor informatice reziliente in tiri terte

Intensificarea cooperadrii internationale va avea un impact benefic asupra bunei functionari a
infrastructurilor de baza care furnizeaza si faciliteaza servicii de comunicatii. Este vorba
despre schimbul de bune practici si de informatii, despre exercitii de alertd rapida si
gestionare comuna a incidentelor etc. UE va contribui la realizarea acestui obiectiv prin
intensificarea eforturilor internationale actuale de intarire a retelelor de cooperare dintre

30 O noua strategie a UE (2011-2014) pentru responsabilitatea sociala a intreprinderilor; COM(2011) 681

final.
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administratiile publice si sectorul privat pe probleme de protectie a infrastructurilor critice de
informatie (CIIP).

Nu toate regiunile lumii beneficiaza de pe urma efectelor pozitive ale internetului, din cauza
absentei unui acces liber, securizat, interoperabil si fiabil. Uniunea Europeand va continua,
prin urmare, sa sprijine eforturile depuse de tari In demersul acestora de a oferi propriilor
cetateni un acces la internet pe scard mai larga si in conditii mai bune, de a asigura integritatea
si securitatea internetului si de a lupta impotriva criminalitatii cibernetice.

A
. .

in cooperare cu statele membre, Comisia si inaltul Reprezentant:

J vor depune eforturi in directia elaborarii unei politici internationale coerente a
UE privind spatiul cibernetic, pentru a adanci colaborarea cu principalii
parteneri si organizatii internationale, pentru a integra aspectele cibernetice in
PESC si a 1mbunatiti coordonarea aspectelor cibernetic de amploare
mondiala;

o vor sprijini dezvoltarea normelor de conduitd si a masurilor de consolidare a
increderii in securitatea cibernetica. vor facilita dialoguri privind modalitatile
de aplicare, in spatiul cibernetic, a legislatiei internationale existente si de
promovare a Conventia de la Budapesta pentru combaterea criminalitatii
cibernetice;

o vor sprijini promovarea si protectia drepturilor fundamentale, inclusiv accesul
la informatie si libertatea de exprimare, axdndu-se pe: a) elaborarea de noi
orientdri privind libertatea de exprimare online si offline; b) monitorizarea
exportului de produse sau servicii care ar putea fi utilizate in scop de cenzura
sau de supraveghere in masd online; c) elaborarea de masuri si instrumente
care sd permitd extinderea accesului la internet, cresterea gradului de
deschidere si a rezilientei acestuia pentru a combate supravegherea Tn masa
sau cenzura exercitate prin intermediul tehnologiei comunicatiilor; d)
abilitarea partilor interesate in ceea ce priveste utilizarea tehnologiei
comunicatiilor pentru promovarea drepturilor fundamentale;

o vor colabora cu parteneri si organizatii internationale, cu sectorul privat si
societatea civila pentru a sprijini consolidarea capacitatii la nivel mondial a
tarilor terte de a imbunatati accesul la informatii si la un internet deschis, de a
preveni si a combate amenintdrile cibernetice, inclusiv evenimentele
accidentale, criminalitatea ciberneticd si terorismul cibernetic si de a intari
coordonarea dintre donatori in scopul canalizarii eforturilor de consolidare a
capacitatii;

o vor recurge la diferite instrumente de ajutor UE pentru a consolida capacitatea
in materie de securitate ciberneticd, inclusiv prin sprijinirea formarii
personalului organismelor de aplicare a legii, a personalului judiciar si a celui
tehnic in scopul combaterii amenintarilor cibernetice si prin sprijinirea crearii
unor politici nationale, strategii si institutii relevante in térile terte;

o vor spori coordonarea politicilor si a schimbului de informatii prin intermediul
retelelor internationale de protectie a infrastructurilor critice de informatii,
cum ar fi reteaua Meridian, precum si cooperarea dintre si cu autoritatile
competente din domeniul NIS si alte organisme.
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3. ROLURI sl RESPONSABILITA{I

Intr-o economie si o societate digitald interconectati, incidentele cibernetice nu se opresc la
frontiera. Toti actorii, de la autoritatile competente din domeniul NIS, organismele CERT si
organismele de aplicare a legii si pand la industrie, trebuie sa isi asume responsabilitatea atat
la nivel national, cat si la nivelul UE si sd colaboreze in vederea intdririi securitatii
cibernetice. Tinind cont de faptul ca pot fi implicate diferite cadre juridice si jurisdictii, una
dintre provocarile majore ale UE este clarificarea rolurilor si a responsabilititilor numerosilor
actori implicati.

Avand in vedere complexitatea problemei si gama largd a actorilor implicati, supravegherea
centralizata la nivel european nu este solutia potrivitd. Administratiile nationale sunt cele mai
in masurd sa organizeze activititile de prevenire si reactie in caz de incidente si atacuri
cibernetice. Tot ele sunt cele mai bine plasate pentru a crea contacte si retele cu sectorul privat
si publicul larg, gratie canalelor administrative si cadrelor juridice de care dispun. in acelasi
timp, datorita caracterului transfrontalier potential sau real al riscurilor, un raspuns eficace la
nivel national ar necesita de multe ori o actiune la nivelul UE. Pentru a aborda securitatea
cibernetica in mod exhaustiv, activitatile ar trebui sa acopere trei piloni principali — NIS,
aplicarea legii si aparare — reglementati in acelasi timp prin cadre juridice diferite:

Securitatea retelelor Aplicarea legii Aparare
si a informatiei (NIS)

« Comisia/ ENISA - *EEAS
* CERT-UE : (E:(ég/gtropol » Agentia Europeana
UE * Reteaua - ) - pentru Aparare
autoritatilor competent A
+EP3R
Industria
1 ' de profil
Mediile
* CERT nationale « Unitati nationale « Autoritati nationale niversitare
. s de lupta impotriva pentru aparare si
NATIONA au(tjc;z:tqag;iﬁf) hrngetente q criminalitatii cibernetice q securitate
e
3.1. Coordonarea dintre autorititile competente in domeniul NIS/organismele

CERT, organismele de aplicare a legii si organismele de aparare

La nivel national

Statele membre ar trebui sa dispund, fie deja la ora actuala, fie in urma aplicarii prezentei
strategii, de structuri dedicate rezilientei cibernetice, criminalitdtii cibernetice si apararii,
aceste structuri ar trebui sd atingd nivelul corespunzétor in ceea ce priveste capacitatea de a
raspunde la incidentele cibernetice. Avand in vedere insa faptul ca o serie de entitdti pot avea
responsabilitati operationale care acopera domenii diferite ale securitatii cibernetice si tinand
cont de importanta implicdrii sectorului privat, ar trebui optimizatd coordonarea dintre
ministere la nivel national. In cadrul strategiilor nationale privind securitatea cibernetica,
statele membre ar trebui sd precizeze rolurile si responsabilitatile diferitelor lor entitatile
nationale.
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Ar trebui Incurajat schimbul de informatii intre entitdtile nationale si cu sectorul privat, pentru
a permite statelor membre si sectorului privat sd pastreze o vedere de ansamblu asupra
diferitelor amenintari si s dobandeasca o mai bund intelegere a noilor tendinte si tehnici
utilizate atat pentru a comite atacuri cibernetice, cat si pentru a le rdspunde cu mai multa
rapiditate. Prin definirea unor planuri nationale de cooperare in domeniul NIS, care trebuie
activate in cazul producerii de incidente cibernetice, statele membre ar trebui sa aiba
posibilitatea de a atribui in mod clar rolurile si responsabilitatile si de a optimiza actiunile de
raspuns.

La nivelul UE

Ca si la nivel national, existd la nivelul UE o serie de actori implicati in domeniul securitatii
cibernetice. In particular, ENISA, Europol/EC3 si EDA sunt trei agentii active din punctele de
vedere ale NIS, aplicarii legii, respectiv apdrarii. Aceste agentii au consilii de administratie ce
includ reprezentanti ai statelor membre si constituie platforme de coordonare la nivelul UE.

Coordonarea si colaborarea dintre ENISA, Europol/EC3 si EDA va fi Incurajata intr-o serie
de domenii in care acestea sunt implicate in comun, in special in ceea ce priveste analiza
tendintelor, evaluarea riscurilor, formarea si schimbul de bune practici. Ele trebuie sa
colaboreze, pastrand-si in acelasi timp specificitatile. Aceste agentii, impreuna cu CERT-EU,
Comisia si statele membre ar trebui sa sprijine dezvoltarea unei comunitati de incredere
formate din experti pe probleme tehnice si de politica in domeniu.

Canalele neoficiale de coordonare si colaborare vor fi completate de legaturi mai structurate.
Personalul militar al UE si echipa proiectului de aparare ciberneticd a EDA pot fi utilizati ca
vector de coordonare a apardrii. Comitetul director al programului Europol/EC3 va reuni,
printre altii, EUROJUST, CEPOL, statele membre®!, ENISA si Comisia si le va oferi
posibilitatea de a-si Tmpartasi cunostintele respective si de a se asigura cd actiunile EC3 sunt
desfasurate in parteneriat, recunoscand contributia la nivel de expertizd a tuturor partilor
interesate si respectand mandatele acestora. Noul mandat al ENISA ar trebui sa-i permita
acesteia strangerea legaturilor cu Europol si cu partile interesate din industria de profil. Cel
mai important, propunerea legislativa a Comisiei privind NIS ar stabili un cadru de cooperare
prin intermediul unei retele de autoritati nationale competente in domeniul NIS si ar viza
schimbul de informatii dintre autoritétile de aplicare a legii si cele din domeniul NIS.

La nivel international

Comisia si Inaltul Reprezentant asigurd, impreuni cu statele membre, o actiune internationala
coordonati in domeniul securititii cibernetice. In acest sens, Comisia si Inaltul Reprezentant
vor sustine valorile fundamentale ale UE si vor promova o utilizare pasnica, deschisa si
transparentd a tehnologiilor cibernetice. Comisiei, Inaltul Reprezentant si statele membre
angajeaza un dialog politic cu parteneri internationali si cu organizatii internationale, cum ar
fi Consiliul Europei, OCDE, OSCE, NATO si ONU.

3.2. Sprijinul UE in caz de incident sau atac cibernetic grav

Incidentele sau atacurile cibernetice grave sunt susceptibile de a avea un impact asupra
administratiilor nationale, intreprinderilor si cetatenilor UE. Strategia de fatd si in special
propunerea de directiva privind NIS ar trebui sd aiba ca rezultat ameliorarea prevenirii,

3 Prin intermediul reprezentantilor acestora in cadrul Grupului operativ al UE pentru combaterea

criminalitatii cibernetice, care este alcatuit din gefii unitatilor de combatere a criminalitétii cibernetice
ale UE din statele membre.
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detectarii si reactiei la incidentele cibernetice, iar statele membre si Comisia vor trebui sa se
informeze reciproc cu mai multd atentie in legdtura cu incidentele sau atacurile cibernetice
grave Cu toate acestea, mecanismele de reactie vor fi diferite, in functie de natura, amploarea
si de implicatiile transfrontaliere ale incidentului.

Daca incidentul are un impact grav asupra continuitdtii activitatilor, directiva privind NIS
propune declansarea unor planuri de cooperare in materie de NIS la nivel national sau la
nivelul Uniunii, in functie de caracterul transfrontalier al acestui incident. In acest context,
reteaua autoritatilor competente in domeniul NIS va fi utilizata pentru schimbul de informatii
si pentru sprijin. Acest lucru ar urma sd permitd conservarea si/sau refacerea retelelor si
serviciilor afectate.

Daca incidentul pare sa aiba legaturd cu o infractiune, vor trebui informate Europol/EC3
pentru ca acestea, impreund cu autoritatile de aplicare a legii din tarile afectate — sa poata
lansa o ancheta, sa poata conserva probele, identifica autorii si, in cele din urma, sd poata
garanta faptul ca acestia sunt urmariti In justitie.

Daca incidentul pare sa se inscrie in categoria spionajului cibernetic ori a atacurilor
comanditate de stat sau dacd el are repercusiuni asupra securitdfii nationale, autoritatile
nationale de securitate si aparare vor alerta omologii lor din alte tari, astfel incat acestia sa stie
ca sunt atacati si sa se poata apdra. Vor fi apoi activate mecanismele de alerta rapida, insotite
daca este cazul de alte proceduri, cum ar fi cele de gestionare a crizelor. Un incident sau un
atac cibernetic deosebit de grav ar putea constitui un motiv suficient pentru ca un stat membru
sa invoce clauza de solidaritate a UE (articolul 222 din Tratatul privind functionarea Uniunii
Europene).

Daca incidentul pare sid fi compromis date cu caracter personal, vor trebui implicate
autoritatile nationale de protectie a datelor sau autoritatea nationald de reglementare in
conformitate cu Directiva 2002/58/CE.

In fine, gestionarea incidentelor si a atacurilor cibernetice, care poate include solutii tehnice
de reducere a efectelor, anchete penale sau activarea mecanismelor de reactie si de gestionare
a crizelor, va avea de castigat datorita retelelor de contact si a sprijinului acordat de partenerii
internationali.

4. CONCLUZIE sl FOLLOW-UP

Prezenta propunere de strategie de securitate ciberneticd a Uniunii Europene, prezentatda de
Comisie si de Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate
prezintd viziunea UE si actiunile necesare, fondate pe protejarea si promovarea cu tarie a
drepturilo3r2 cetatenilor, pentru a face astfel incat mediul online al UE sa devina cel mai sigur
din lume.

32 Finantarea strategiei va fi asiguratd in limita sumelor prevazute pentru fiecare din domeniile de politica

vizate (Facilitatea ,,Conectarea Europei ”, Orizont 2020, Fondul pentru securitate interna, PESC si
cooperare externd, in special instrumentul de stabilitate), astfel cum este prevazut in propunerea
Comisiei privind cadrul financiar multianual 2014-2020 (sub rezerva aprobarii de catre autoritatea
bugetard si a sumelor definitive ale CFM adoptat pentru perioada 2014-2020). In ceea ce priveste
necesitatea de a asigura compatibilitatea globala cu numarul de posturi disponibile pentru agentiile
descentralizate si cu subplafonul fiecarei rubrici de cheltuieli a agentiilor descentralizate din urmatorul
cadru financiar multianual, agentiile (CEPOL, EDA ENISA, EUROJUST si EUROPOL/EC3) cérora li
se solicitd, prin prezenta comunicare, sa-si asume noi sarcini vor fi incurajate sa facd acest lucru, in
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Aceastd viziune poate fi realizatd doar cu ajutorul unui parteneriat real intre numerosi actori,
cu ajutorul cdruia sa fie asumate responsabilitati si sd se faca fata provocarilor viitoare.

Comisia si Inaltul Reprezentant invitd, prin urmare, Consiliul si Parlamentul European si
aprobe strategia si sa contribuie la realizarea actiunilor prezentate. Este de asemenea nevoie
de un sprijin si un angajament puternic din partea sectorului privat si a societatii civile, care
sunt actori-cheie 1n eforturile de sporire a nivelului nostru de securitate si de protejare a
drepturilor cetatenilor.

Acum este momentul si actionim. Comisia si Inaltul reprezentant sunt hotirati si lucreze
impreund cu toti actorii implicati, pentru a asigura Europei securitatea necesara. Pentru a
garanta faptul ca strategia este pusa in aplicare cu promptitudine si evaluata astfel Tncat sa tina
seama de posibilele evolutii, in termen de 12 luni ei vor reuni toate partile interesate in cadrul
unei conferinte la nivel Tnalt, unde se vor evalua progresele Inregistrate.

de redistribuire au fost identificate.
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