o

EUROOPAN UNIONIN

ULKOASIOIDEN
EUROOPAN JA TURVALLISUUSPOLITIIKAN
[t A | KOMISSIO KORKEA EDUSTAJA

Bryssel 7.2.2013
JOIN(2013) 1 final

YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Euroopan unionin kyberturvallisuusstrategia:

Avoin, turvallinen ja vakaa verkkoymparisto

F



o

YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Euroopan unionin kyberturvallisuusstrategia:
Avoin, turvallinen ja vakaa ver kkoymparisté

1. JOHDANTO
1.1. Tausta

Internetilla ja lagjemminkin koko verkkotoimintaympéristélla on ollut viimeisten kahden
vuosikymmenen aikana valtava vaikutus yhteiskunnan kaikkiin osa-alueisiin. Arjen sujuvuus,
perusoikeuksien toteutuminen, sosiaalinen vuorovaikutus ja talouden toiminta ovat kaikki
riippuvaisia tieto- ja viestintdtekniikan saumattomasta toimivuudesta. Avoin ja vapaa
verkkoymparistd on edistanyt poliittista ja yhteiskunnallista osallisuutta koko maailmassa: se
on murtanut muurga maiden, yhteisgjen ja kansalaisten vdilta ja mahdollistanut
vuorovaikutuksen ja tiedon- ja gatustenvaihdon koko maailman lagjuisesti, tarjonnut
foorumin ilmaisunvapaudelle ja perusoikeuksien kéytolle sek&é valtaistanut ihmisia
pyrkimyksissa kohti demokraattisia ja oikeudenmukaisempia yhteiskuntia. Tama nakyi
erityisen selvasti ns. arabikevaan aikana.

Jotta verkko sdilyis avoimena ja vapaana, verkkotoiminnassa olis sovellettava samoja
normeja, periaatteita ja arvoja, joita EU:ssa noudatetaan reaalimaailmankin puolella
Perusoikeuksia, demokratiaa ja oikeusvaltioperiaatetta on suojeltava myods kyberavaruudessa.
Vapautemme ja hyvinvointimme on enenevassa madrin sidoksissa vakaaseen ja
innovatiiviseen internetiin, joka jatkaa kukoistustaan, jos yksityisen sektorin innovaatiot ja
kansalaisyhteiskunta toimivat sen kasvun vetureina. Verkkomaailman vapaus edellyttéa
kuitenkin ~ my6s  turvalisuutta ja  suojautumista.  Verkko oliss  suojattava
tietoturvapoikkeamilta, ilkivaltaiselta toiminnalta ja vaarink&ytoksilta Hallituksilla on
merkittdva rooli vapaan ja turvallisen verkkoympériston turvaamisessa. Niilla on useita
tehtdvia saatavuuden ja avoimuuden varmistaminen, perusoikeuksien noudattaminen ja
suojelu verkossa sekd internetin luotettavuuden ja yhteentoimivuuden yll&pitaminen.
Merkittava osa verkkoymparistosta on kuitenkin yksityisen sektorin omistuksessa ja kéyt0ssa,
joten tdman alan aoitteiden on onnistuakseen tunnustettava myos yksityisten toimijoiden
johtavarooli.

Tieto- ja viestintateknologiasta on tullut talouskasvumme selkdranka ja kriittinen voimavara,
josta kaikki talouden aat ovat riippuvaisa. Se on nyt perustana monimutkaisissa
jarjestelmissa, jotka pitavét taloutemme pyorét pyoriméssa avainaloilla, kuten rahoitusalala,
terveydenhuollossa, energiahuollossa ja liikenteessd. Monet liiketoimintamallit rakentuvat
internetin keskeytyméttémalle saatavuudelle ja tietojarjestelmien sujuvalle toiminnalle.

Luomalla toimivat digitaaliset sisamarkkinat Eurooppa voisi korottaa bruttokansantuotettaan
|&hes 500 miljardilla eurolla vuodessa' eli keskiméaérin 1000 eurolla asukasta kohti. Jotta
uudet verkottuneet teknologiat, kuten verkkomaksujarjestelmét, pilvipalvelut ja koneiden
véliset tiedonsiirtoratkaisut (M2M)?, menestyisivat kansaaisten on voitava luottaa niihin.

1

http://www.epc.eu/dsm/2/Study by Copenhagen.pdf.
2 Esimerkiks kasveihin istutettavat anturit, jotkailmoittavat kastelujarjestelmalle kastel utarpeesta.
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Vuonna 2012 tehty eurobarometrikysely® osoitti  kuitenkin, ettd lzhes kolmannes
eurooppalaisista e luota internetiin pankkiasioinnissa tai kauppapaikkana. Ylivoimainen
enemmistd ilmoitti my6s valttavansa tietoturvaepdilysten vuoksi henkilbtietojen antamista

verkossa. EU:ssa useampi kuin joka kymmenes internetin kayttd§id on jo joutunut
verkkopetoksen uhriksi.

Viime vuosina on néhty, ettd vaikka digitaalimaailma tarjoaa valtavia hyotyja, se on myds
haavoittuvainen. Kyberturvallisuuspoikkeamat®, niin tahalliset kuin vahingotkin, ovat
lisdantymassa halyttévaa tahtia ja ne voisivat héirita keskeisten, itsestédnselvyyksind
pitamiemme palvelujen, kuten vesihuollon, terveydenhuollon, sdhkontarjonnan ja
matkaviestinnan, tarjontaa. Uhkia aiheutuu monista ldhteist& ne voivat esimerkiks olla
rikolliseen toimintaan téhtdavia, tarkoitusperiltdan poliittisiatai ne voivat olla terroritekoja tai
valtioiden rahoittamia hyokkéyksia tai aiheutua luonnonkatastrofeista tai tahattomista
virheista.

EU:n talous kérsi jo nyt yksityiseen sektoriin ja yksityishenkildihin kohdistuvasta
verkkorikollisesta toiminnasta®. Verkkorikolliset kéyttavat yha kehittyneempia menetelmia
murtautuakseen tietojarjestelmiin, anastaakseen kriittista dataa tai kiristédkseen yrityksia
Verkossa tapahtuvan teollisuusvakoilun ja valtiorahoitteisen toiminnan lisdantyminen
muodostaa uuden uhkatyypin EU:n hallituksille ja yrityksille.

EU:n ulkopuolisissa maissa hallitukset voivat myds vaarinkéyttéa verkkoa omien
kansalaistensa tarkkailuun ja valvontaan. EU voi pyrkid parantamaan tilannetta edistamalla
verkon vapautta ja varmistamalla, etta perusoikeuksia kunnioitetaan verkkoympéristossa.

Kaikki nama tekijat ovat johtaneet siihen, ettd hallitukset ympéari maailman ovat ryhtyneet
laatimaan kyberturvallisuusstrategioita ja nostaneet verkkoympériston yha téarkeamméksi
kansainvaliseksi kysymykseksi. EU:n on nyt tullut aika terévoittéa toimiaan télla alalla. Tassa
komission seka unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustgjan, jéljempana
(jéljempana "korkea edustgja'), ehdotuksessa Euroopan unionin kyberturvallisuusstrategiaksi
hahmotellaan EU:n visiota tdla aalla, selvennetéén roolga ja vastuita sekda méaaritellaén
tarvittavat toimet, joilla pyritédn kansalaisten oikeuksien vahvaan ja tulokselliseen
suojaamiseen ja edistamiseen niin, etta EU:n verkkoymparistosta tulis maailman turvalisin.

1.2 Kyberturvallisuuden periaatteet

Rajattomasta ja monikerroksisesta internetistd on tullut yksi voimakkaimmista valineista,
jotka edistavét globaalia kehitystd ilman valtioiden valvontaa tai sdantelyd. Yksityisen
sektorin olis edelleenkin oltava johtavassa roolissa internetin rakentamisessa ja

jokapdivaisessa hallinnossa, mutta |apinakyvyyteen, vastuukysymyksiin ja tietoturvaan

Vuoden 2012 erityiseurobarometrikysely 390 kyberturvallisuudesta.

Kyberturvallisuudella tarkoitetaan yleisesti varokeinoja ja toimenpiteitd, joilla voidaan suojata
verkkoympaéristoa seka siviili- etté sotilaspuolella uhkilta, jotka liittyvét tai voivat haitallisesti vaikuttaa
sen muodostaviin keskindisriippuvaisiin verkkoihin ja tietoinfrastruktuureihin. Kyberturvatoimilla
pyritdén sdilyttéméaén verkkojen ja infrastruktuurin kaytettévyys ja eheys sekd niiden sisdltédmien
tietojen luottamuksellisuus.

Verkkorikollisuudella viitataan yleisesti monenlaiseen erityyppiseen rikolliseen toimintaan, jossa
tietokoneet ja tietojérjestelmdt ovat pédasidlisena vélineend tal pédasiadlisena kohteena
Verkkorikollisuus kattaa perinteiset rikokset (kuten petokset, védrennokset ja identiteettivarkaudet),
sisaltoon liittyvét rikokset (kuten lapsipornografian verkkolevitys tai rotuvihaan kiihottaminen) seka
tietokoneille ja tietojarjestelmille ominaiset rikokset (kuten hyokkaykset tietojarjestelmia kohtaan,
palvelunestohytkkaykset ja haittaohjelmat).
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liittyvien vaatimusten tarve on k&ymassa yha ilmeisemmaksi. Tassa strategiassa sel vennetaan
periaatteita, joiden tulisi ohjata kyberturvallisuuspolitiikkaa EU:ssa ja kansainvalisesti.

EU:n ydinarvot péatevat yhta hyvin digitaalisessa kuin fyysisessakin maailmassa

Samat lait ja normit, jotka sédtelevét paivittéin elamamme muita osa-alueita, koskevat my6s
verkkoymparistoa.

Perusoikeuksien, ilmaisunvapauden, henkilGtietojen ja yksityisyyden suojaaminen

Kyberturvallisuus voi olla vakaalla pohjalla ja tuloksellista vain jos se perustuu Euroopan
unionin perusoikeuskirjassa vahvistettuihin perusoikeuksiin ja -vapauksiin ja EU:n
ydinarvoihin. Vastaavasti yksityishenkiltiden oikeuksia ei voida varmistaa ilman turvallisia
verkkoja ja jarjestelmia  Kakessa  kyberturvallisuustarkoituksiin  suoritettavassa
tietojenvaihdossa, kun on kyse henkilGtiedoista, olis  noudatettava EU:n
tietosuojalainsédadantoa ja otettava tdysimaadraisesti huomioon yksityishenkildiden oikeudet
tallaalalla

Paasy kaikille

Rajoitettu pédsy internetiin tai sen puuttuminen kokonaan ja digitaalinen |ukutaidottomuus
asettavat kansalaiset eriarvoiseen asemaan, kun otetaan huomioon, miten lagjasti
digitaalimaailma on tullut osaks yhteiskunnan toimintoja. Jokaisella tulisi olla mahdollisuus
internetin kayttoon ja rajoittamattomaan tiedonkulkuun. Internetin eheys ja tietoturva on
taattava, jotta kaikillaolisi turvallinen mahdollisuus hy6tya siita

Demokr aattinen ja tehokas monen toimijan hallinto

Digitaalimaailma e ole yksittéisen tahon valvonnassa. Talla hetkella internetin resurssien,
yhteyskéytantjen ja standardien péivittdiseen hallinnointiin ja internetin jatkokehitykseen
osallistuu useita toimijoita, joista monet ovat kaupallisia ja valtiosta riippumattomia. EU
tunnustaa edelleen kaikkien nykyiseen internetin hallintomalliin kuuluvien sidosryhmien
merkityksen ja tukee téllaista monen toimijan hallintotapaa’.

Y hteinen vastuu tietotur van var mistamisesta

Kasvava riippuvuus tieto- ja viestintdteknologiasta kaikilla ihmiselaméan osa-alueilla on
tuonut mukanaan haavoittuvuuksia, jotka on méaariteltdva asianmukaisesti, analysoitava
perusteellisesti jakorjattavatal ragjattava pienemmiksi. Kaikkien asiaan kuuluvien toimijoiden,
niin viranomaisten ja yksityisen sektorin kuin yksittéaisten kansalaistenkin on tunnustettava
téma yhteinen vastuu, ryhdyttéva toimiin itsensé suojaamiseks ja tarvittaessa varmistettava
koordinoitu toiminta kyberturvallisuuden lujittamiseksi.

2. STRATEGISET PAINOPISTEET JA TOIMET

EU:n olis turvattava verkkoympéristo, joka tarjoaa mahdollissimman lagjan vapauden ja
tietoturvan kaikkien hyodyksi. Vakka verkkoympériston turvallisuushaasteet kuuluvatkin
padasiallisesti jasenvaltioille, tassd strategiassa ehdotetaan erityistoimia, joilla voidaan
parantaa EU:n kokonaissuoriutumista asiassa. Toimenpiteisiin kuuluu seka lyhyen etta pitkén

Ks. myés KOM(2009) 277: Komission tiedonanto Euroopan parlamentille ja neuvostolle - Internetin
hallinto tasta eteenpain.
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aikavalin toimia ja erilaisia politiikan valineita’, ja niissa on mukana eri tyyppisia toimijoita
EU:n toimielimista jasenvaltioihin ja yritysmaailmaan.

Téssa strategiassa esitelty EU:n visio rakentuu viidelle strategiselle painopisteelle, jotka
liittyvét edella kuvailtuihin haasteisiin:

e Verkon vakaus

e Verkkorikollisuuden huomattava vahentaminen

e Yhteiseen turvallisuus- ja puol ustuspolitiikkaan (YTPP) liittyvan
verkkopuol ustuspolitiikan ja valmiuksien kehittéminen

e Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehittéminen

e Johdonmukaisen kansainvalisen verkkotoimintapolitiikan luominen Euroopan unionille
seka EU keskeisten arvojen edistaminen

2.1. Verkon vakaus

Verkon vakauden edistdminen EU:ssa edellyttdd, ettd seka viranomaiset ettd yksityinen
sektori parantavat valmiuksiaan ja tekevat tuloksellista yhteisty6ta. Toistaiseks toteutetuissa
toimissa® saavutettuja myonteisia tuloksia hyddyntamalla ja toteuttamalla tarvittavia EU:n
lisdtoimia voidaan erityisesti auttaa lieventdmaan verkkoriskgd ja uhkia, joilla on raat
ylittava ulottuvuus, seké edesauttaa koordinoitua toimintaa hétédtilanteissa. N&in tuettaisiin
merkittavasti sisdmarkkinoiden toimintaa ja parannettaisiin EU:n sisdista turvallisuutta.

Eurooppa pysyy haavoittuvana, ellei ryhdyta toden teolla parantamaan julkisia ja yksityisia
vamiuksia, resurssgja ja prosessga kyberturvallisuuspoikkeaminen ehkaisemiseks,
havaitsemiseks ja kasittelemiseksi. Tastd syystd komissio on laatinut erityisen verkko- ja
tietoturvapolitiikan®. Euroopan verkko- ja tietoturvavirasto ENISA perustettiin vuonna
2004™ ja neuvostossa ja parlamentissa kasitellddn parhaillaan uutta asetusta ENISAN
vahvistamisesta ja sen toimeksiannon nykyaikaistamisesta'’. Lisaksi sshkéisen viestinnan
puitedirektiivissa edellytetéan®®, ettd sahkéisten viestintdpalvelujen tarjogjat hallitsevat
asanmukaisesti  verkkoihinsa  kohdistuvia riskga ja raportoivat merkittavista
turvallisuuspoikkeamista. EU:n tietosuojalainsdadannén™ mukaan rekisterinpitdjien on
varmistettava tietosuojavaatimusten noudattaminen ja varotoimenpiteiden kayttd, ja myds
tarvittavat turvatoimenpiteet. Yleisesti saatavilla olevien sdhkoéisen viestinndn palvelujen
tapauksessa rekisterinpitgjien on ilmoitettava toimivaltaisille kansalisille viranomaisille
turvallisuuspoikkeamista, joissa on kyse henkil 6tietosuojal oukkauksi sta.

Kaikessa tietojenvaihdossa, kun on kyse henkilGtiedoista, olis noudatettava EU:n
tietosuojal ai nsdadant6a.

Ks. viittaukset tassa tiedonannossa seka vaikutustenarvioinnissa, joka liittyy komission ehdotukseen
direktiiviksi verkko- jatietoturvasta, ja erityisesti sen kohdissa4.1.4 ja5.2 sekaliitteissa 2, 6 ja 8.
Vuonna 2001 komissio antoi tiedonannon Verkko- ja tietoturva: Ehdotus eurooppalaiseksi
|ahestymistavaksi (KOM (2001) 298); vuonna 2006 se hyvaksyi Turvallisen tietoyhtei skunnan
strategian (KOM(2006) 251). VVuoden 2009 jakeen komissio on myds hyvaksynyt
toimintasuunnitelman ja tiedonannon elintérkeiden tietoinfrastruktuureiden suojaamisesta (KOM (2009)
149), jonka neuvosto hyvaksyi paéttsl ausel massaan 2009/C 321/01, seka KOM(2011) 163, jonka
neuvosto hyvaksyi padtelmissdan 10299/11.

10 Asetus (EY) N:o 460/2004.

n KOM(2010) 521. T#ssi strategiassa ehdotetut toimet eivat edellytd muutoksia ENISAN nykyiseen tai
tulevaan toimeksiantoon.

12 Direktiivin 2002/21/EY 13 aja 13 b artikla

B Direktiivin 95/46/EY 17 artikla; direktiivin 2002/58/EY 4 artikla.
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Vaikka vapaaehtoisten sitoumusten pohjalta onkin saavutettu edistystd, eri puolilla EU:ta on
edelleen puutteita kansallisissa valmiuksissa, koordinoinnissa rajat  ylittévissa
turvallisuuspoikkeamissa ja yksityisen sektorin osallistumisessa ja valmiusasteessa. Taman
strategian ohella annetaan lainsaadantoehdotus, jolla pyritaan erityisesti:

e vahvistamaan kansallisen tason verkko- ja tietoturvalle yhteiset minimivaatimukset, joilla
velvoitettaisiin jasenvaltiot: nimedmadn verkko- ja tietoturvasta vastaavat kansalliset
toimivaltaiset viranomaiset, perustamaan toimiva CERT-ryhma ja hyvaksymaan
kansallinen verkko- ja tietoturvastrategia ja kansallinen verkko- ja tietoturvan
yhteistydsuunnitelma; kapasiteetin lisédminen ja koordinointi koskevat myds EU:n
toimielimi& vuonna 2012 perustettiin pysyvasti EU:n toimielinten, virastojen ja elinten
tietotekniikkaj &rjestelmien tietoturvasta vastaava CERT-EU-ryhma,

¢ |uomaan koordinoituja ehkéisy-, havaitsemis-, lieventamis- ja reagointimekanismeja, jotka
mahdollistavat tietojenvaihdon ja keskindisen avunannon verkko- ja tietoturvan aalla
toimivaltaisten kansallisten viranomaisten kesken; verkko- ja tietoturva-aan
toimivaltaisten kansallisten viranomaisten tehtavand on varmistaa erityisesti EU-tason
verkko- ja tietoturvayhteistydsuunnitelman pohjalta tarvittava EU:n lagjuinen yhteistyo,
jonka tarkoituksena on vastata kyberturvallisuuspoikkeamiin, joilla on ragat ylittavia
ulottuvuuksia; téssa yhteistydssa hyoddynnetéén myds Euroopan jasenvaltiofoorumin
(EFMS)* tuloksia; foorumissa on kayty hedelmallisia keskusteluja ja ajatustenvaihtoa
verkko- jatietoturvapolitiikasta ja se voidaan liittéé luotavaan yhtei stydmekanismiin,

e parantamaan yksityisen sektorin valmiusastetta ja osallistumista; koska suuri enemmist6
verkko- jatietojarjestelmista on yksityisessa omistuksessa ja kayt0ssa, yksityisen sektorin
osdlisuuden parantaminen on keskeisen térkedd kyberturvallisuuden edistamiseks;
yksityisen sektorin olis  kehitettéva teknisella tasolla omia verkon vakauden
ylldpitovalmiuksiaan ja jaettava tietoa parhaista kéytanteistd eri aojen vdlillg, alala
kehitetyista valineistg, joilla turvallisuuspoikkeamiin vastataan, selvitetéén niiden syita ja
tutkitaan niiden taustoja, olisi paéstéava hyttymaan myos julkisella sektorilla.

Yksityisillatoimijoillae kuitenkaan edelleenk&an ole todellisia kannustimia antaa |uotettavaa
tietoa verkko- ja tietoturvapoikkeamista ja niiden vaikutuksista, omaksua asianmukainen
riskienhallintakulttuuri tai investoida tietoturvaratkaisuihin. Ehdotetulla lainsd&dannolla
pyritéankin varmistamaan, etta tiettyjen keskeisten alojen (energia, liikenne, pankkitoiminta,
arvopaperiporssit ja keskeisten internet-palvelujen mahdollistgjat seka julkishallinnot)
toimijat arvioivat kyberturvallisuusriskinsg, varmistavat verkkojen ja tietojarjestelmien
luotettavuuden ja vakauden asianmukaisella riskinhalinnalla sek& jakavat hankkimansa
tiedon verkko- ja tietoturvasta vastaavien kansallisten toimivaltaisten viranomaisten kanssa.
Kyberturvallisuuskulttuurin omaksuminen voisi parantaa liiketoimintamahdollisuuksia ja
kilpailukykya yksityisella sektorilla, ja kyberturvallisuudestavoisi tulla myyntivaltti.

Kyseisten tahojen olis raportoitava toimivaltaisille kansallisille verkko- ja
tietoturvaviranomaisille poikkeamista, joilla on merkittavid vaikutuksia verkko- ja
tietojarjestelmiin tukeutuvien keskeisten palvelujen ja tavarantoimitusten jatkuvuuteen.

Kansallisten toimivaltaisten verkko- ja tietoturvaviranomaisten olis tehtéava yhteistyéta ja
vaihdettava tietoa muiden saantelyelinten ja erityisesti tietosuojaviranomaisten kanssa.
Toimivaltaisten verkko- ja tietoturvaviranomaisten olis raportoiva poikkeamista, joihin

Euroopan j&senvaltiofoorumi perustettiin tiedonannolla KOM(2009) 149. Se tarjoaa puitteet
jasenvaltioiden viranomaisten keskusteluille hyvistd  toimintakdytanteista kriittisten
tietoi nfrastruktuurien suojaamisen ja sietokyvyn alalla.
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epédilldan liittyvan vakavaa rikollisuutta, lainvalvontaviranomaisille.  Kansalisten
toimivaltaisten viranomaisten olisi séannéllisesti julkaistava erillisella verkkosivustolla ei-
luottamukselliset tiedot voimassa olevista poikkeama- ja riskivaroituksista ja koordinoiduista
reagointitavoista. Oikeudellisten velvoitteiden e pitéisi korvata eika ehkéista epavirallista ja
vapaaehtoista yhteisty6td muun muassa julkisen ja yksityisen sektorin  vdilla
turvallisuustasojen korottamiseks ja tietojen vaihtamiseks ja parhaiden kéaytantojen
levittdmiseksi. Varsinkin jarjestelmien sietokyvyn parantamiseen tahtd&va eurooppalainen
julkis-yksityinen kumppanuus (EP3R™) on toimiva ja hyodyllinen EU-tason foorumi, jota
olisikin edelleen kehitettava.

Verkkojen Eurooppa -vélineesta (CEF)'® voitaisin saada rahoitustukea keskeisille
infrastruktuureille, joilla liitettéisiin yhteen jasenvaltioiden verkko- ja tietoturvavalmiudet ja
helpotettaisiin ndin yhteisty6ta koko EU:ssa.

EU-tasoiset kyberturvallisuusharjoitukset ovat olennainen tekijd simuloitaessa yhteisty6ta
jasenvaltioiden ja yksityisen sektorin kesken. Ensimmaéinen jasenvaltioiden harjoitus (Cyber
Europe 2010) jérjestettiin vuonna 2010 ja toinen, jossa oli mukana myds yksityinen sektori,
lokakuussa 2012 (Cyber Europe 2012). Marraskuussa 2011 pidettiin EU:n ja Y hdysvaltojen
yhteinen simulaatioharjoitus (Cyber Atlantic 2011). L&hivuosille on suunnitteilla liséé
harjoituksia, my6s kansainvalisten kumppanien kanssa.

Komissio

. jatkaa Y hteisen tutkimuskeskuksen JRC:n kautta ja koordinoidusti jésenvaltioiden
viranomaisten ja kriittisten infrastruktuurien omistgjien ja yllapitgien kanssa
toimia, joilla pyritéan tunnistamaan Euroopan kriittisten infrastruktuurien verkko-
ja tietoturvaan liittyvat haavoittuvuudet ja edistdmédn vakaiden jarjestelmien
kehitysta,

> kaynnistdd vuoden 2013 alkupuolella EU-rahoitteisen pilottihankkeen®’, joka
koskee bottiverkkojen ja haittaohjelmistojen torjuntaa ja muodostaa puitteet
EU:n j&senvaltioiden, yksityisen sektorin toimijoiden, kuten internet-
palveluntarjogjien, ja kansainvalisten kumppanien koordinoinnille ja yhteistyolle.

Komissio pyytaa ENISAa

. avustamaan jasenvaltioita vahvojen kansallisten kyber suojautumisvalmiuksien
kehittamisessa erityisesti rakentamalla osaamista teollisuuden
toiminnanohjaug érjestelmien seka litkenne- ja energiainfrastruktuurin turvaamisen
jasietokyvyn alala,

. selvittdmaan vuoden 2013 aikana mahdollisuuksia perustaa EU:hun teollisuuden
toiminnanohjaus arjestelmiin keskittyneitd |CS-CSIRT-ryhmia (Computer Security
Incident Response Team for Industrial Control Systems),

Kumppanuus k&ynnistettiin tiedonannon KOM (2009) 149 pohjalta. Foorumi kéynnistényt toimet ja
edistanyt yhteisty6ta julkisen ja yksityisen sektorin valilla pyrkimyksendén yksil6ida keskei set
hyodykkeet, resurssit, toiminnot ja sietokyvyn perusvaatimukset seka yhtel stytarpeet ja mekanismit,
joilla voidaan vastata sdhkiseen viestintéén vaikuttaviin suuren mittakaavan héiriéihin.
https://ec.europa.eu/digital -agenda/en/connecting-europe-facility. Budjettikohta 09.03.02 -
Televiestintéaverkot (kansallisten julkisten palvelujen verkkoon liittéminen ja yhteentoimivuus seka
paéasy tallaisiin verkkoihin).

v CIP-ICT PSP-2012-6, 325188. Kokonaisbudjetti 15 miljoonaa euroa, EU:n rahoitusosuus 7,7 miljoonaa
euroa.
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. jatkamaan j&senvaltioiden ja EU-toimielinten tukemista j &rjestettéessa séanndllisia
yleiseurooppalaisia kyberturvallisuusharjoituksia, jotka muodostavat myds
operatiivisesti perustan EU:n osalistumiselle kansainvadlisiin
kyberturvallisuusharjoituksiin.

Komissio pyytad Euroopan parlamenttia ja neuvostoa

. hyvaksymaan viivytyksitta verkko- ja tietoturvan yhteisen korkean tason
varmistamista unionissa kasittelevan direktiiviehdotuksen, joka koskee kansallisia
vamiuksia ja varautumistasoa, EU-tason yhteisty6td, riskinhallintakaytanteiden
kayttéonottoa ja verkko- jatietoturvaan liittyvaa tiedonvaihtoa.

Komissio pyytaa teollisuutta

» ottamaan vetovastuun korkeatasoiseen kyberturvallisuuteen investoimisessa ja
parhaiden kéytanteiden ja tiedonvaihdon kehittdmisessd toimialatasolla ja
viranomaisten kanssa tavoitteena varmistaa tuotantohyddykkeiden ja
yksityishenkilGiden vahva ja tuloksellinen suojaaminen erityisesti EP3R- ja TDL
(Trust in Digital Life)'® -hankkeiden kaltaisten julkisen ja yksityisen sektorin
kumppanuuksien kautta.

Valveuttaminen

keskeisessd asemassa varmistettaessa verkkojen ja tietojarjestelmien turvallisuutta: heidét on
sagtava tietoisiks verkon riskeista ja suorittamaan yksinkertaisia toimenpiteita riskellta
suojautumiseksi.

Aladla on viime vuosina kdynnistetty useita hankkeita, joita olis jatkettava. ENISA on
osallistunut valveuttamiseen julkaisemalla raportteja, jarjestamalla asiantuntijaseminaareja ja
kehittamalla julkisen ja yksityisen sektorin kumppanuuksia. Myos Europol, Eurojust ja
kansalliset tietosuojaviranomaiset ovat aktiivisesti mukana valveuttamistoiminnassa.
Lokakuussa 2012 ENISA pilotoi joidenkin jasenvaltioiden kanssa kyberturvallisuuden
teemakuukautta (European Cybersecurity Month). Valveuttaminen on yksi EU:n ja
Yhdysvaltojen kyberturvallisuus- ja verkkorikollisuustydryhman'® toiminta-aloista ja
keskeiselld sijalla myds Safer Internet -ohjelmassa® (jossa keskitytaan lasten turvalliseen
verkonkayttoon).

Komissio pyytaa ENISAa

. ehdottamaan vuonna 2013 suunnitelmaa "verkko- ja tietoturva-ajokortin®
luomiseks tavoitteena perustaa vapaaehtoisuuteen perustuva sertifiointiohjelma

edistamdan tarvittavaa osaamista ja pétevyytta tietotekniikan ammattilaisten

18
19

http://www.trustindigitallife.eu/.

EU:n ja Y hdysvaltojen huippukokouksessa marraskuussa 2010 (MEM O/10/597) perustetun tyéryhmén
tehtévéand on kehittéd yhtei stytmahdol lisuuksia monenlaisi ssa kyberturvallisuuteen ja
verkkorikollisuuteen liittyvissi kysymyksissa.

Safer Internet -ohjelmassa rahoitetaan jérjestoista koostuvaa verkostoa, jokatoimii lasten verkonk&yton
turvalisuuden alala, lainkaytttelinten verkostoa, jossa vaihdetaan tietoa ja parhaita kaytanteité lasten
seksuaaliseen hyvaksikayttoon liittyvan materiaalin verkkol evityksen torjunnassa seka tutkijaverkostoa,
joka kokoaa tietoa verkkoteknol ogioiden kaytostd, riskeista ja vaikutuksista lasten nékékulmasta.
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(esim. verkkosivustojen yll&pitgien) keskuudessa.
Komissio

) jarjestéd yhdessa ENISAN kanssa vuonna 2014 kyberturvallisuuskilpailun, jossa
yliopisto-opiskelijat  kilpailevat ~ verkko- ja  tietoturvaa  koskevilla
ratkai suehdotuksillaan.

K omissio pyytaa j asenvaltioita®

) jarjestamaan vuodesta 2013 lahtien ENISAN tuella ja yksityisen sektorin kanssa
kyberturvallisuuskuukauden, jonka tarkoituksena on lisdta asiaa koskevaa
tietoisuutta loppukayttgjien keskuudessa; EU:n ja Yhdysvaltain samanaikaista
kyberturvallisuuskuukautta aletaan viettdd vuodesta 2014 |ghtien,

. tehostamaan kansallisa toimia verkko- ja tietoturvaopetuksen ja
-koulutuksen alalla aoittamalla kouluissa verkko- ja tietoturvaopetus vuoteen
2014 mennessa, antamalla tietotekniikan opiskelijoille opetusta verkko- ja
tietoturvasta, tietoturvallisten ohjelmistojen kehittdmisesta ja henkil6tietojen
suojasta seka antamalla julkishallinnon tyontekijdille peruskoulutusta verkko- ja
tietoturvan alalla.

Komissio pyytaa teollisuutta

. edistamdan kyberturvallisuutta koskevaa tietoisuutta kaikilla tasoilla niin
liiketoimintakaytanteissi kuin asiakasrajapinnallakin; teollisuuden olis erityisesti
pohdittava tapoja lisdtd toimitugohtgien ja hallitugdsenten vastuuta
kyberturvallisuuden varmistamisesta.

2.2. Verkkorikollisuuden huomattava vahentaminen

Mit& digitaalisemmassa maailmassa elamme, sité suuremmat ovat verkkorikollisille avautuvat
mahdollisuudet. Verkkorikollisuus on yksi nopeimmin lisdantyvista rikollisuuden muodoista:
verkkorikollisverkostoista on tullut entistd kehittyneempid, ja tarvitsemmekin asiaan
puuttumiseksi oikeat operatiiviset véalineet ja vamiudet. Verkkorikokset tarjoavat
mahdollisuuden suuriin voittoihin pienellariskilla ja rikolliset hyddyntévat usein anonyymeja
verkkotunnusalueita. Verkkorikollisuus e tunnusta kansallisia rajoja. Internetin globaalin
luonteen vuoksi lainvalvontaviranomaisten on omaksuttava koordinoitu ja rajat ylittévan
yhteistydn mahdollistava | éhestymistapa vastatakseen tahan kasvavaan uhkaan.

Vahva jatoimiva lainsdadanto

EU ja sen jasenvaltiot tarvitsevat vahvaa ja tuloksellista lainsd&dantéa verkkorikollisuutta
vastaan. Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ns. Budapestin
sopimus) on sitova kansainvdlinen sopimus, joka muodostaa toimivat puitteet kansalliselle
lainsé&dannolle.

EU on jo antanut tietoverkkorikollisuuteen liittyvaa lainsdadant6a, josta esimerkkiné direktiivi
lasten seksuaalisen hyvaksikayton ja seksuaalisen riiston seka lapsipornografian

2 Niin, ettd mukana ovat my®s asiaan liittyvét kansalliset viranomaiset, kuten toimivaltaiset verkko- ja

tietoturvaviranomaiset ja tietosuojaviranomai set.
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torjumisesta®®. EU on myds hyvaksyméassa direktiivin erityisesti bottiverkkojen avulla
tehtavista tietoverkkohyokkayksi sta.

Komissio

) varmistaa  verkkorikollisuuteen liittyvien  direktiivien  viivastyméattoman
taytantoonpanon,

o kehottaa niitd  jasenvaltioita, jotka eivd vieda ole ratifioineet

tietoverkkorikollisuutta koskevaa Euroopan neuvoston yleissopimusta
(Budapestin sopimusta), ratifioimaan ja taytantbonpanemaan sen maaraykset
mahdol lisimman nopeasti.

Paremmat oper atiiviset valmiudet verkkorikollisuuden torjuntaan

Verkkorikoksissa kaytettyjen tekniikoiden kehitys on nopeutunut huimaa vauhtia
lainvalvontaviranomaiset eivat voi taistella verkkorikollisuutta vastaan vanhentuneilla
vdlineilla. Kaikilla EU:n jasenvaltioilla e télla hetkella ole verkkorikollisuuden torjunnan
edellyttamia operatiivisia valmiuksia. Kaikki jésenvaltiot tarvitsevat tuloksellisen kansallisen
verkkorikosyksikon.

Komissio

. tukee rahoitusohjelmiensa kautta®® jasenvaltioita niiden pyrkiessa tunnistamaan
puutteet ja vahvistamaan valmiuksiaan tutkia ja torjua verkkorikollisuutta;
listks komissio tukee tahoja, jotka luovat yhteyksia tutkimuslaitosten,
lainkdyttoviranomaisten ja yksityisen sektorin valilla vastaavalla tavalla kuin
parhaillaan tehddan joihinkin jdsenvaltioihin jo perustetuissa komission
rahoittamissa verkkorikollisuuden torjunnan osaamiskeskittymissa,

. koordinoi yhdessé jasenvaltioiden kanssa ja muun muassa JRC:n tuella
pyrkimyksia |0ytéa parhaat kayténteet ja parhaat kéytettévissa olevat tekniikat
verkkorikollisuuden  torjumisekss  (esim.  rikostutkinnallisten  vélineiden
kehittamisen ja kéyton tai uhka-analyysien alalla),

o tekee tilvista yhteisty6ta hiljattain perustetun Euroopan
verkkorikostorjuntakeskuksen (EC3), Europolin ja Eurojustin  kanssa
toimintapolitiikan  yhdenmukaistamiseksi  operatiivisen puolen parhaiden

ké&ytantdjen kanssa.

Par empi EU-tason koor dinointi

EU voi taydentda jasenvaltioiden tydta tukemalla koordinoitua ja yhteistyéhon perustuvaa
|&hestymistapaa, joka kokoaa yhteen lainvalvonta- ja oikeusviranomaiset seké julkiset ja
yksityiset sidosryhmét EU:sta jalagjemminkin.

2 Direktiivi 2011/93/EU neuvoston puitepaatoksen 2004/68/Y OS korvaamisesta.

Vuonna 2013 rikosten ennalta ehk&isyé ja torjuntaa koskevasta erityisohjelmasta (ISEC). Vuoden 2013
jalkeen sisdisen turvallisuuden rahastosta (monivuotiseen rahoituskehykseen sisdltyva uus
rahoitusvéline).
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Komissio

Komissio pyytaa Europolia (EC3)

Komissio pyytaa Euroopan poliisakatemiaa (CEPOL ) yhteistydssa Eur opolin kanssa

Komissio pyytaa Eurojustia

koordinoimaan koulutuskurssien suunnittelua, jotta lainvalvontaviranomaisille
saataisiin annettua tarvittava osaaminen ja ammattitaito puuttua tehokkaasti
verkkorikollisuuteen.

tukee hiljattain perustettua Eur oopan verkkorikostorjuntakeskusta (EC3), joka
toimii verkkorikollisuuden torjunnan keskipisteena Euroopassa; EC3 tuottaa
analyysgjd ja tiedustelutietoa, tukee rikostutkintaa, tarjoaa korkean tason
tutkinnallista apua, helpottaa yhteisty6td, luo tiedonvaihtokanavia jasenvaltioiden
toimivaltaisten viranomaisten, yksityisen sektorin ja muiden sidosryhmien vélille
seké tulee asteittain toimimaan lainvalvontayhteison yhteisena dénena”,

tukee pyrkimyksid lisdta unionin lainséddannén, myos tietosuojasdantojen,
mukaisesti  verkkotunnusten  rekisterinpitgjien vastuuta ja varmistaa
verkkosivustojen omistustietojen oikeellisuus kayttéen perustana ICANNille
(Internet Corporation for Assigned Names and Numbers) annettuja lainvalvontaa
koskevia suosituksia,

lyjittaa hiljattain annetun lainsd&danndn pohjalta edelleen EU:n pyrkimyksid
puuttua verkossa tapahtuvaan lasten seksuaaliseen hyvaksikayttoon; komissio on
hyvaksynyt eurooppalaisen strategian internetin parantamiseks  lasten
nakokulmasta® ja kaynnistanyt yhdessa EU-maiden ja EU:n ulkopuolisten maiden
kanssa maailmanlagjuisen kumppanuuden verkossa esintyvan lasten
seksuaalisen hyvaksikayton torjumiseksi?®; kumppanuus toimii vélineend
lisdtoimille, joitajasenvaltiot toteuttavat komission ja EC3:n tuella.

aluks keskittamaédn analyyttisen ja operatiivisen tukensa jasenvaltioiden
verkkorikostutkintayksikoille auttaakseen purkamaan verkkorikollisverkostoja ja
estamadn niiden toimintaa ensisijaisesti lasten seksuaalisen hyvaksikayton,
maksupetosten, bottiverkkojen ja tietoverkkoihin tunkeutumisen alalla,

laatimaan sdannollisesti strategisia ja operatiivisia raportteja kehityssuuntauksista
ja esiin nousevista uhkista painopisteiden méaarittelemiseks ja jasenvaltioiden
verkkorikollisuusryhmien tutkintatoiminnan kohdistamiseksi.

yksil6imaédn suurimmat esteet oikeusyhteistydlle verkkorikostutkinnassa ja
jasenvaltioiden ja kolmansien maiden vdliselle koordinoinnille seka tukemaan
verkkorikosten tutkintaa ja syyteharkintaa seka operatiivisella etta strategisella
tasolla, seka tukemaan alan koul utustoi mintaa.

24

25
26

Euroopan komissio antoi 28. maaliskuuta 2012 tiedonannon Rikostentorjunta digitaaliaikana:
Euroopan verkkorikostorjuntakeskuksen perustaminen.

COM(2012) 196 final.

Neuvoston paételmét maail manl agj ui sesta kumppanuudesta verkossa esiintyvan lasten seksuaalisen
hyvaksikayton torjumiseksi (EU:n ja Y hdysvaltojen yhteislausuma), 7.-8. kesdkuuta 2012, seka julistus
maail manlagj uisen kumppanuuden kaynnistamisesté verkossa esiintyvan lasten seksuaalisen
hyvaksikaytotn torjumiseksi (http://europa.eu/rapid/press-release MEMO-12-944 en.htm).
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Komissio pyytaa Eurojustia ja Europolia (EC3)

) tekemdan tiivista yhteistydtd muun muassa tiedonvaihdon kautta, jotta ne
pystyisivét tuloksellissmmin torjumaan verkkorikollisuutta toimival tansa rajoissa.

2.3. Yhteiseen turvallisuuss ja  puolustuspolitiikkaan  (YTPP) liittyvan
ver kkopuolustuspolitiikan ja valmiuksien kehittaminen

EU:n kyberturvallisuustavoitteilla on my6s kyberpuolustukseen liittyva ulottuvuus. Jotta
jasenvaltioiden puolustuspaliittisia ja kansalliseen turvallisuuteen liittyvié etuja suojaavien
tieto- ja viestintgarjestelmien sietokykya voitaisiin parantaa, kyberpuolustusvalmiuksien
kehittamisesséa olisi  keskityttava sofistikoitujen verkkouhkien havaitsemiseen, niihin
vastaamiseen ja niista toi pumiseen.

Koska uhat ovat monitahoisia, olisi hyddynnettéva synergioita kriittisten verkkoresurssien
tuettava tutkimus- ja kehitystoimin sekd tiiviimmalla yhteistydlla hallitusten, yksityisen
sektorin ja tutkimusyhteison valilla EU:ssa. Padllekkaisen tyon valttdmiseksi EU selvittelee,
miten EU ja NATO voisivat keskindisesti taydentda pyrkimyksidédn parantaa sellaisten
kriittisten valtiollisten, puolustuksellisten ja muiden tietoinfrastruktuurien sietokykyd, joista
molemmat ovat riippuvaisia.

Korkea edustaja keskittyy seuraaviin avaintoimiin ja pyytaa jasenvaltioita ja Euroopan
puolustusvirastoa (EDA) kanssaan yhteistyohon:

e aioidaan EU:n kyberpuolustuksen operatiivisia vaatimuksia ja edistetédn EU:n
kyberpuolustusvalmiuksien ja -teknologioiden kehitysta vamiuksien Iujittamiseksi
kaikilla osa-alueilla, joihin lukeutuvat doktriini, johtajuus, organisointi, henkildsto,
koulutus, teknologia, infrastruktuuri, logistiikka ja yhteentoimivuus,

e kehitetddn EU:n kyberpuolustuspoliittista kehystd verkkojen suojaamiseksi yhteisen
turvallisuus- ja puolustuspolitiikan operaatioiden puitteissa, mukaan luettuina dynaaminen
riskienhallinta, paremmat uhka-analyysit ja tiedonvaihto; parannetaan puolustusvoimien
mahdollisuuksia  kyberpuolustukseen  liittyvédn  koulutukseen ja  harjoitteluun
eurooppalaisessa  ja monikansallisessa  kontekstissa;,  téhan  sisdityy my6s
kyberpuol ustusosioiden sisallyttaminen nykyisiin harjoitussuunnitelmiin,

e edistetdan siviili- ja sotilastoimijoiden vuoropuhelua ja koordinointia EU:ssa kiinnittéen
erityistd ~ huomiota  hyvien kaytanteiden levittdmiseen, tiedonvaihtoon,
varhaisvaroitugarjestelmiin, turvapoikkeamareagointiin, riskiarviointiin, tietoisuuden
lisdamiseen ja kyberturvallisuuden prioriteettiaseman vahvistamiseen,

e varmistetaan vuoropuhelu kansainvalisten kumppanien kanssa, mukaan luettuina NATO,
muut kansainvaliset jarjesttt ja monikansalliset osaamiskeskukset, jotta voidaan varmistaa
toimivat puolustusvalmiudet, tunnistaa yhteisty6ta edellyttavét asiat ja valttya toiminnan
padllekkaisyyksilta
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2.4. Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen
kehittdminen

Euroopalla on erinomaiset tutkimus- ja kehitysvalmiudet, mutta monet maailman johtavista
innovatiivisten tieto- ja viestintéteknisten tuotteiden ja palvelujen tarjogjista tulevat EU:n
ulkopuolelta. Vaarana on, ettd Euroopasta tulee liian riippuvainen paits muualla tuotetusta
tieto- ja  viedtintdatekniikasta my6s sen  ragjojen  ulkopuolella  kehitetyista
turvallisuusratkaisuista. On olennaisen tarkedd varmistaa, etta kriittisissa palveluissa ja
infrastruktuureissa ja yha enenevdssa maarin mobiililaitteissa kaytettdvat EU:ssa ja
kolmansissa maissa tuotetut laitteisto- ja ohjelmistokomponentit ovat luotettavia ja
tietoturvallisiajatakaavat henkil 6tietojen suojan.

Kyberturvallisuustuotteiden sisaimar kkinoiden edistaminen

Korkea tietoturvataso voidaan varmistaa vain, jos kaikki arvoketjun toimijat (esim.
laitevalmistgjat, ohjelmistokehittdjat, tietoyhtei skuntapal velujen tarjogjat) nostavat tietoturvan
prioriteetiksi. Nayttaa kuitenkin siltad”’, ettd monet toimijat nakevét edelleen tietoturvan
viestintétekniikkatuotteiden ~ koko  arvoketjussa on  noudatettava  asianmukaisia
kyberturvallisuusvaatimuksia. Yksityiselle sektorille on luotava kannustimia korkeatasoisen
kyberturvallisuuden varmistamiseen. Kyberturvallisuudeltaan korkeatasoiset  yritykset
voisivat esimerkiks kayttda kyberturvallisuusmerkintgjé myyntivalttina ja saavuttaa néin
Kilpailuetua. Ehdotettuun verkko- ja tietoturvadirektiiviin sisdltyvat velvoitteet auttaisivat
my6s merkittévasti parantamaan yritysten kilpailukykya direktiivin kattamilla aloilla.

Tietoturvaltaan korkeatasoisille tuotteille olis luotava Euroopan lagjuista markkinakysyntaa.
Tallatiedonannolla pyritéankin liséédmaan yhtei sty6ta ja avoimuutta tieto- ja viestintéteknisten
tuotteiden tietoturvan aala. Strategian mukaisesti olisi perustettava erityinen foorumi, joka
kokoaisi yhteen asiaan kuuluvat eurooppalaiset julkisen ja yksityisen sektorin toimijat
maédrittelemaan hyvia kyberturvallisuuskadyténteita koko arvoketjussa ja luomaan suotuisia
markkinaolosuhteita turvallisten tieto- ja viestintatekniikkaratkaisujen kehittamiselle ja
kayttoonotolle. Ensisijaisesti olis  keskityttdvd luomaan kannustimia asianmukaiseen
riskinhallintaan ja tietoturvastandardien ja -ratkaisujen kayttéonottoon sek& mahdollisesti
perustamaan vapaaehtoisuuteen perustuvia EU:n lagjuisia sertifiointijérjestelmia nykyisten
EU:ssa ja kansainvdlisesti kaytdssd olevien jarjestelmien pohjata. Komissio edistéa
yhdenmukaisia lahestymistapoja jasenvaltioiden kesken, jotta yritykset eivdt joutuis
epaedulliseen asemaan sijaintinsa perusteel la.

Komissio tukee my0s tietoturvastandardien kehittamistd ja avustaa EU:n lagjuisa
vapaaehtoisia sertifiointijarjestelmia pilvipalvelujen alalla ottaen asianmukaisesti huomioon
tietosuojatarpeet. Toiminnassa olisi keskityttéva koko toimitusketjun tietoturvaan varsinkin
kriittisilla talouden doilla (teollisuuden toiminnanohjaugérjestelmét, energiahuolto ja
liikenneinfrastruktuuri). Tassa  olis kaytettdva  perustana  eurooppalaisissa
standardointijarjestdissa (CEN, CENELEC ja ETSI) parhaillaan tehtavaa tyots®®,
kyberturvallisuuden koordinointiryhman (CSCG) tuloksia seké ENISAN, komission ja muiden
asiaan liittyvien toimijoiden asiantuntemusta.

2z Ks. komission ehdotukseen direktiiviksi verkko- ja tietoturvasta liittyva vaikutustenarviointi, kohta

4.15.2.
28 Erityisesti ayverkkostandardi M/490, jonka puitteissa laaditaan ensimméista standardijoukkoa
alyverkaille javiitearkkitehtuurille.
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Komissio

. kéynnistéa vuonna 2013 verkko- ja tietoturvaratkaisuja varten julkisen ja
yksityisen sektorin foorumin, jossa kehitetddn kannustimia tietoturvallisten
tieto- ja viestintéteknisten ratkaisujen kayttoonottoon ja korkeatasoisten
kyberturvallisuusvaatimusten asettamiseen Euroopassa kéytetyille tieto- ja
viestintatekniikkatuotteille,

. laatii foorumin tulosten perusteella vuonna 2014 ehdotuksen suosituksista, joilla
varmistettaisiin kyberturvallisuus tieto- ja viestintétekniikan koko arvoketjussa,

. selvittdd, miten suurimmat tieto- ja viestintéteknisten laitteistojen ja ohjelmistojen
toimittagjat voisivat ilmoittaa toimivaltaisilie kansallisille viranomaisille todetuista
haavoittuvuuksista, joillavois olla merkittavia tietoturvavaikutuksia.

Komissio pyytaa ENISAa

o laatimaan yhtei stydssa toimivaltaisten kansallisten viranomaisten, asiaan liittyvien
sidosryhmien, kansainvélisten ja eurooppalaisten standardointielinten ja Euroopan
komission Yhteisen tutkimuskeskuksen JRC:n kanssa tekniset ohjeet ja
suositukset verkko- ja tietoturva-alan standardien ja hyvien kaytanteiden
kayttoonotosta julkisellaja yksityisella sektorilla.

Komissio pyytaa julkisen ja yksityisen sektorin toimijoita

. edistamédan teollisuusvetoisten tietoturvastandardien, teknisten normien ja
yksityisyyden  huomioon  ottamista jo  suunnitteluvaiheessa  seké
tietoturvastandar dien ja kehittdmista ja kdyttéonottoa tieto- ja viestintatekniikan
vamistgjien ja palveluntarjogjien, kuten pilvipalveluntarjogjien, keskuudessa;
uusissa laitteisto- ja ohjelmistosukupolvissa olis oltava vahvemmat, sulautetut
ja kayttajaystavalliset tietotur vaominaisuudet,

o kehittamaan teollisuusvetoisia standardeja yritysten kyberturvallisuustasolle ja
parantamaan yleisotiedotusta kehittamalla tietoturvamerkintoja tai -leimoja,

joiden avulla kuluttgjien olisi helpompi tehda valintoja markkinoilla.

T& k-investointien ja innovaatioiden edistdminen

T&k:Ilavoidaan tukea vahvaa teollisuuspolitiikkaa, edistéd [uotettavaa eurooppal aista tieto- ja
viestintétekniikka-alaa, antaa lisavauhtia sissamarkkinoille ja vahentd& Euroopan riippuvuutta
ulkomaisesta teknologiasta. T&k:ssa olisi paikattava tieto- ja viestintétekniikan tietoturvan
teknologiset aukot, valmistauduttava seuraavan sukupolven tietoturvahaasteisiin, otettava
huomioon kayttgdtarpeiden  jatkuva  muuttuminen  ja  otettava  kayttoon
kaksikayttoteknologioiden tarjoamat hyddyt. Tutkimuksella oliss my6s edelleen tuettava
salaustekniikoiden kehitystd. Té&td toimintaa on tdydennettavd helpottamalla t& k-tulosten
jalostamista kaupallisiksi ratkaisuiksi luomalla tarvittavat kannustimet ja sdantelylliset

toimintaedel lytykset.

EU:n olis otettava kaikki hyoty irti tutkimuksen ja innovoinnin Horisontti 2020
-puitechjelmasta®, jonka on mé&&ra kaynnistyd vuonna 2014. Komission ehdotus sisilté

2 "Horisontti 2020" on Eurooppa 2020 -strategian "Innovaatiounioni”-lippul aivahankkeen
taytantédnpanon rahoitusvaline; innovaati ounionin tavoitteena on turvata EU:n globaali kilpailukyky.
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luotettavaan tieto- ja viestintétekniikkaan seka verkkorikollisuuden torjuntaan liittyvia
erityistavoitteita, jotka ovat linjassa taman strategian kanssa. Horisontti 2020 -ohjelmassa
tuetaan uusiin tieto- ja viestintdteknologioihin liittyvaa tietoturvatutkimusta, kehitetéén
ratkaisuja koko kayttoketjultaan tietoturvalisia tieto- ja viestintdtekniikkajarjestelmid,
-palveluja ja -sovelluksia varten, luodaan kannustimia jo olemassa olevien ratkaisujen
kayttéon ja omaksumiseen seké parannetaan verkko- ja tietojarjestelmien yhteentoimivuutta.
EU-tasolla kiinnitetéén erityishuomiota eri rahoitusohjelmien (Horisontti 2020, sisdisen
turvallisuuden rahasto sekd Euroopan puolustusviraston teettdma tutkimus, mukaan luettuina
turvallisuus- ja puolustustutkimuksen eurooppalaiset yhteistyOpuitteet) optimointiin ja
parempaan koordinointiin.

Komissio

) kehittéd Horisontti 2020 -ohjelman kautta useita tieto- ja viestintdtekniikan
yksityisyyden suojan ja tietoturvan osa-aueita t&k:sta innovointiin ja
ké&yttéonottoon; Horisontti 2020 -ohjelmassa kehitetddn myds tyokaluja ja
valineitd verkkoympéristéon kohdistuvan rikollisen ja terroristitoiminnan
torjumiseks,

) luo mekanismgia Euroopan unionin toimielinten ja jasenvaltioiden
tutkimuslinjausten parempaa koordinointia varten seka jasenvaltioiden
kannustamiseksi investoimaan enemman t& k:hon.

Komissio pyytaa jasenvaltioita

. madrittelemaan vuoden 2013 loppuun mennessa hyvia kaytanteits, jotka liittyvét
julkishallintojen ostovoiman hyddyntamiseen (esimerkiksi julkisten hankintojen
kautta) edistettdessa tieto- ja viestintdteknisten tuotteiden ja palvelujen
tietoturvaominai suuksien kehittamista ja kéyttoonottoa,

. edistamaan teollisuuden ja tutkimusyhteison osallistumista varhaisessa vaiheessa
ratkaisujen  kehittdmiseen ja koordinointiin; téssa olis hyddynnettéva
mahdollissmman hyvin Euroopan teollista perustaa ja siihen liittyvala t&k:lla
ailkaansaatavia teknologiainnovaatioita ja koordinoitava toimintaa siviili- ja
puol ustusorgani saati oiden tutkimusohjelmien valilla

Komissio pyytaa Europoliaja ENISAa
. médrittelemdan nahtévilla olevat kehityssuuntaukset ja tarpeet, jotka liittyvét

uusiin verkkorikollisuuden ja kyberturvallisuuden ilmiéihin, jotta voidaan kehittéa
tarvittavia digitaalisen tutkinnan vélineitd ja teknol ogioita.

Komissio pyytaa julkisen ja yksityisen sektorin toimijoita
. kehittamadan yhteistydssd vakuutusalan kanssa yhdenmukaisia menetelmia

riskipreemioiden laskentaan, jolloin tietoturvaan investoineet yritykset voisivat
hy6tya al hai semmi sta riskipreemioista.

V uodet 2014-2020 kattava EU:n tutkimuksen jainnovoinnin puiteohjelma on osa pyrkimyksia luoda
uutta kasvua ja uusia tydpaikkoja Eurooppaan.
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2.5. Johdonmukaisen kansainvélisen verkkotoimintapolitiikan luominen Euroopan
unionille sek& EU:n keskeisten arvojen edistdminen

Verkon pitdminen avoimena, vapaana ja turvallisena on maailmanlaguinen haaste, johon
EU:n olis vastattava yhdessd kansainvélisten kumppanien ja organisaatioiden, yksityisen
sektorin ja kansalai syhtei skunnan kanssa.

Kansainvalisessa verkkotoimintapolitiikassa EU pyrkii edistamaan internetin avoimuutta ja
vapautta, kannustamaan pyrkimyksia luoda toimintanormeja ja soveltaa verkkoa koskevaa
voimassa olevaa kansainvalista oikeutta. EU pyrkii myos poistamaan digitaalisen kahtiajaon
ja osallistuu aktiivisesti kansainvalisiin pyrkimyksiin parantaa kyberturvallisuusvalmiuksia.
EU:n kansainvdlistd toimintaa verkkoon liittyvissd asioissa ohjaavat EU:n perusarvot:
ihmisarvon kunnioittaminen, vapaus, demokratia, tasa-arvo, oikeusvaltioperiaate ja
perusoikeuksien kunnioittaminen.

Verkkoon liittyvien kysymysten huomioon ottaminen EU:n ulkosuhteissa ja yhteisessa
ulko- jaturvallisuuspolitiikassa

Komission, korkean edustajan ja jasenvaltioiden olis méériteltdva EU:lle johdonmukainen
kansainvélinen verkkotoimintapolitiikka, jolla pyrittéisiin lissdmdan vuoropuhelua ja
vahvistamaan suhteita keskeisten kansainvalisten kumppanien ja organisaatioiden seka
kansalaisyhteiskunnan ja yksityisen sektorin kanssa. EU:n yhteydenpito kansainvéisten
kumppanien kanssa verkkokysymyksissa olisi suunniteltava, koordinoitava ja toteutettava
siten, ettd se tuottaa lisdarvoa suhteessa jo olemassa olevaan kahdenvéliseen vuoropuheluun
EU:n jésenvaltioiden ja kolmansien maiden véilla EU antaa entistd enemman painoarvoa
vuoropuhelulle kolmansien maiden kanssa ja keskittyy erityisesti samanhenkisiin
kumppaneihin, jotka jakavat EU:n arvot. Se pyrkii korkeatasoiseen tietosuojaan muun muassa
tilanteissa, joissa henkil 6tietoja siirretdan kolmansiin maihin. Verkon globaaleihin haasteisiin
vastaamiseksi EU pyrkii tiiviimpaén yhteistyohon talla alalla toimivien organisaatioiden
kanssa. Tédlaisia ovat esimerkiksi Euroopan neuvosto, OECD, YK, ETYJ, NATO, Afrikan
unioni, KaakkoissAasian maiden liitto ASEAN ja Amerikan valtioiden jarjestd OAS.
Kahdenvdlisella tasolla erityisen térkedd on yhteistyd Yhdysvaltojen kanssa. Sita
kehitetdankin edelleen varsinkin EU:n ja Yhdysvaltojen vdlisen kyberturvalisuus- ja
verkkorikollisuusty6ryhman puitteissa.

Yks EU:n kansainvélisen verkkopolitiikan keskeisista elementeista on verkkoympariston
vapauden ja perusoikeuksien edistdminen. Internetin saatavuuden lagjentaminen
todennakoisesti edistéd demokraattisa uudistuksia ja niiden levidmistd maallmalla
Lisdéntyva globaali verkottuminen e sais tuoda mukanaan sensuuria tai joukkovalvontaa.
EU:n olis edistettava yritysten yhteiskuntavastuuta™ ja tehtava kansainvaisia aoitteita tman
alan maailmanlagjuisen koordinoinnin parantamiseksi.

Vastuu turvallisemmasta verkosta kuuluu kaikille globaalin tietoyhteiskunnan toimijoille
kansalaisista hallituksiin. EU tukee pyrkimyksia mééritella verkossa toimimiselle normeja,
joihin kaikkien sidosryhmien tulis sitoutua. EU odottaa kansalaistensa kunnioittavan
kansalaisvelvollisuuksia, yhteiskunnalisia vastuita ja lakga verkossakin, ja niin myos
valtioiden olis sitouduttava normeihin ja voimassa oleviin lakelhin. Kansainvaliseen
turvallisuuteen liittyvissd kysymyksissa EU kannattaa luottamusta Iujittavia toimia

%0 Yritysten yhteiskuntavastuuta koskeva uudistettu EU:n strategia vuosiksi 2011-2014, KOM(2011) 681
lopullinen.
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kyberturvallisuuden alalla 18pindkyvyyden liséémiseks ja jotta voitaisiin vahentaa sita riskia,
etta valtioiden toimintatavoista syntyisi vaara kasitys.

EU e kannata uusien kansainvéalisten sé&dosten luomista verkkokysymyksissa.

Kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvalisessa yleissopimuksessa,
Euroopan ihmisoikeussopimuksessa ja EU:n perusoikeuskirjassa asetettuja oikeudellisia
velvoitteita olisi kunnioitettava myds verkkoympéristossa. EU keskittyykin siihen, miten
néiden velvoitteiden noudattaminen voitaisiin varmistaa myos kyberavaruudessa.

Verkkorikollisuuden osata taas Budapestin sopimus on saantelyvaline, johon kolmannetkin
maat voivat vapaasti sitoutua. Se toimii mallina kansalliselle verkkorikoslainsdadannélle ja
perustana alan kansainvaliselle yhteistydlle.

Jos aseelliset konfliktit levidvéat verkon puolelle, sovelletaan kansainvédista humanitaarista
oikeutta ja tilanteen mukaan i hmi soikeusl ai nséadantoa.

Kyberturvallisuuteen ja vakaisin tietoinfrastruktuureihin liittyvien valmiuksien
kehittdminen kolmansissa maissa

Lisddntyva kansainvdlinen yhteistyd tukee viestintdpalvelujen perustana olevien
infrastruktuureiden sujuvaa toimintaa. Yhteistyohon kuuluu parhaiden kaytanteiden
levittdmistd, tiedonvaihtoa, yhteisid varhaisvaroitusharjoituksia jne. EU tukee kehitysta
tehostamalla meneillédn olevaa kansainvalista ty6ta hallitusten ja yksityisen sektorin
yhteistyoverkostojen lujittamiseksi Kriittisten tietoi nfrastruktuurien suojaamisen alalla.

Kaikkialla maailmassa e paasta hyotymaan internetin myonteisista vaikutuksista, koska
saatavilla e ole avoimia, turvalisia, yhteentoimivia ja luotettavia liityntamahdollisuuksia.
Tasta syystd Euroopan wunioni tukee jatkossakin maiden pyrkimyksia kehittéa
liityntdmahdollisuuksia ja internetin kayttda niiden kansalaisten keskuudessa, jotta voidaan
varmistaa verkon eheys jatietoturvallisuus ja torjua kdyténnossa verkkorikol lisuutta.

Y hteistydssa jasenvaltioiden kanssa komissio ja korkea edustaja

) pyrkivét johdonmukaiseen EU:n kansainvaliseen verkkotoimintapolitiikkaan
lisitdkseen yhteydenpitoa keskeisten kansainvdlisten kumppanien ja
organisaatioiden kanssa, sisdllyttéékseen verkkokysymykset yhteiseen ulko- ja
turvallisuuspolitiikkaan ja parantaakseen koordinointia maailmanlagjuisissa
verkkokysymyksissg;

) tukevat kyberturvallisuusalan toimintanormien ja luottamusta Iujittavien
toimien kehitysté; helpottavat vuoropuhelua voimassa olevan kansainvalisen
oikeuden soveltamisesta verkossa ja edistdvdt Budapestin  sopimusta
verkkorikollisuuden torjumiseks,

o tukevat perusoikeuksien, kuten tiedonsaantioikeuden ja ilmaisunvapauden,
edistamistd ja suojaa keskittymalla seuraaviin: @) uusien julkisten ohjeistojen
laatiminen ilmaisunvapaudesta verkossa ja reaalimaailmassa, b) sellaisten
tuotteiden ja palvelujen viennin seuranta, joita voitaisiin kayttda sensurointiin
tai joukkovalvontaan verkossa, ¢) toimenpiteiden ja valineiden kehittéminen
internetin saatavuuden, avoimuuden ja vakauden lisd8miseksi, jotta voidaan
puuttua viestintéteknol ogiaa hyddyntavaan sensurointiin tai joukkovalvontaan,

d eri sdosryhmien valtaistaminen viestintéteknologian  k&ytGssa
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perusoikeuksien edistamiseks,

) tukevat kansainvalisten kumppanien ja organisaatioiden, yksityisen sektorin ja
kansalaisyhteiskunnan kanssa maailmanlagjuista valmiuksien kehittamista
kolmansissa maissa tiedonsaannin parantamiseksi, internetin avaamiseks,
verkkouhkien, kuten tahattomien héirididen, verkkorikollisuuden ja
verkkoterrorismin, ehkdisemiseks ja torjumiseks sekd rahoittajatahojen
koordinoimiseksi valmiuksien kehittémistoiminnan suuntaamisessa,

. hyddyntavdt EU:n  eri  tukijarjestelmia  kyberturvallisuusvalmiuksien
parantamiseen, mukaan luettuna verkkouhkiin liittyva lainvavonta- ja
oikeusviranomaisten seka teknisen henkildston koulutus; tukevat tarvittavien
kansallisten toimintapolitiikkojen, strategioiden ja instituutioiden luomista
kolmansi ssa maissa,

o lisdavét politiikan koordinointia ja tiedonvaihtoa kansainvalisissa kriittisten
tietoinfrastruktuurien suojaamista kasittelevissa verkostoissa, kuten Meridian-
verkostossa, ja lisddvét yhteistyota verkko- ja tietoturva-alan toimivaltaisten
viranomaisten ja muiden viranomaisten keskuudessa.

3. ROOLIT JA VASTUUT

Verkon uhat eivdt tunne maantieteellisd rajoja verkottuneessa digitaalitaloudessa ja
yhteiskunnassa. Kaikkien toimijoiden, kuten verkko- jatietoturva-alan viranomaisten, CERT-
ryhmien, lainvalvontaviranomaisten ja elinkeinoeldman on kannettava vastuunsa seké
kansallisesti ettd EU-tasolla ja yhdessa lujitettava kyberturvallisuutta. Koska asiaan voi liittya
erilaisia oikeudellisia puitteita ja toimivaltakysymyksid, EU:n keskeisend haasteena on
selventda |ukuisien asiaan liittyvien toimijoiden roolgjaja vastuita.

Koska kysymys on hyvin monimutkainen ja asiaan liittyy niin monenlaisia toimijoita,
keskitetty Euroopan tasoinen ohjaus ei tule kyseeseen. Kansdlisilla halituksilla on parhaat
mahdollisuudet organisoida verkon turvallisuuspoikkeamien ja verkkohytkkaysten ehkéisy ja
niihin reagointi sekéa luoda yhteydet ja verkostot yksityisen sektorin ja suuren yleison kanssa
niiden vakiintuneiden poliittisten kanavien ja oikeudellisten puitteiden kautta. Riskien
potentiaalisen tai todellisen maiden rgojen yli ulottuvan luonteen vuoks tuloksellinen
kansallinen vastatoiminta edellyttdis monissa tapauksissa EU-tason tukea. Jotta
kyberturvallisuutta voitaisiin edistéd kattavasti, toiminnan olis jakauduttava kolmen
toimialan kesken: verkko- ja tietoturva, lainvalvonta ja puolustus. Nama alat toimivat myds
erilaisissa oikeudellisissa puittei ssa:
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Verkko- ja
tietoturva

Lainvalvonta Puolustus
« Komissio/ENISA ~N
. CERT/EU _ « EC3 (Europol) « EU:n
ulkosuhdehallinto
EU « Viranomaisten « CEPOL _
verkosto « Eurojust « Euroopan -
puolustusvirasto .
« EP3R Y. Teollisuus

11 11 Tutkimus.

; ; turvallisuus- -
viranomaiset : :
e viranomaiset

~N yhteiso
« Kansalliset CERTit « Kansalliset « Kansalliset _
Kansallinen | - Verkko- ja tietoturva- verkkorikosyksikot puolustus- ja

3.1 Toimivaltaisten verkko- ja tietoturvaviranomaisten/CERT-ryhmien,
lainvalvontaviranomaisten ja puolustusviranomaisten koor dinointi

Kansallinen taso

Jasenvaltioilla olisi oltava jo nyt tai taman strategian seurauksena rakenteet, joiden avulla ne
pystyvét kasittelemaan verkkojen sietokykyd, verkkorikollisuutta ja puolustusta. Rakenteiden
olis saavutettava tarvittavat valmiudet selviytyd verkkoturvapoikkeamista. Koska useilla
tahoilla voi kuitenkin olla operatiivisa vastuita kyberturvallisuuden eri ulottuvuuksien
suhteen ja koska yksityisen sektorin osallistuminen on erittdin térkedd, kansallisen tason
koordinointi olisi optimoitava eri ministerididen valilla Jasenvaltioiden olisi kansalisissa
kyberturvallisuusstrategioissaan méériteltéva eri kansallisten tahojen roolit ja vastuut.

Tiedonvaihtoa kansallisten tahojen kesken ja yksityisen sektorin kanssa olisi kannustettava,
jotta jasenvaltioilla ja yksityisella sektorilla olisi kaiken aikaa kokonaiskuva eri uhkatekijoista
ja parempi ymmarrys uusista suuntauksista ja tekniikoista, joita kaytetéén
verkkohyokkadyksissa tai joilla voidaan reagoida niihin nykyistd nopeammin. Luomalla
kansallisen verkko- ja tietoturvan yhtei stysuunnitelman
verkkoturvallisuuspoikkeamatilanteita varten jasenvaltiot voisivat selkeasti kohdentaaroolit ja
vastuut ja optimoida toiminnan poikkeamatilanteessa.

EU:n taso

Kuten kansalisellakin tasolla, myds EU:n tasolla kyberturvallisuuteen liittyy monia
toimijoita. Verkko- ja tietoturvan, lainvalvonnan ja puolustuksen ndkokulmasta aktiivisia
toimijoita ovat erityisesti ENISA, Europol/EC3 ja EDA. Jasenvaltiot ovat edustettuina niiden
hallintoneuvostoissa ja ne tarjoavat puitteet EU-tason koordinoinnille.

ENISAa, Europolia/ EC3:a ja EDAa kannustetaan koordinointiin ja yhteistyohon aoailla, joilla
ne toimivat yhdessa, erityisesti trendianalyysien, riskinarviointien, koulutuksen ja parhaiden
kaytantjen jakamisen osalta. Niiden olis tehtdva yhteistyota séilyttéen kuitenkin omat
erityispiirteensd. Naiden virastojen oliss yhdessa CERT-EU-ryhmén, komission ja
jasenvaltioiden kanssa tuettava taman alan teknisten ja toimintapoliittisten asiantuntijoiden
luotetun yhteistn kehittymista.

Epaviralisia koordinointi- ja yhteistyOkanavia tdydennetéén jasennellymmilla yhteyksilla
EU:n sotilashenkilostéa ja EDAnN  kyberpuolustus-projektiryhmda voidaan kayttda
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koordinointiin puolustusalalla. Europolin/EC3:n ohjelmaryhméssa kokoontuvat muun muassa
EUROJUST, CEPOL, jasenvaltiot®, ENISA ja komissio ja se tarjoaa mahdollisuuden jakaa
eri osapuolten erityisosaamista ja varmistaa, etta EC3:n toimet toteutetaan yhdessa niin, etta
kaikkien osapuolten asiantuntemus tunnustetaan ja toimivaltuuksia kunnioitetaan. ENISAN
uusi toimeksianto mahdollistanee yhteydenpidon lisdé&misen Europolin seka teollisuuden
sidosryhmien kanssa. Verkko- ja tietoturvaa koskevan komission lainsdadanttehdotuksen
mukaisesti luotaisiin yhteistyoverkosto, joka koostuisi kansallisista toimivaltaisista verkko- ja
tietoturvaviranomaisista. Ehdotuksessa kasitellddn myos tiedonvaihtoa verkko- ja
tietoturvaviranomaisten ja lainvalvontaviranomaisten véalilla

Kansainvalinen taso

Komissio ja korkea edustga varmistavat yhdessa jasenvaltioiden kanssa, etta
kyberturvallisuuden alalla toimitaan kansainvalisella tasolla koordinoidusti. Tassa yhteydessa
komissio ja korkea edustaja yllapitavat EU:n perusarvoja ja edistavét verkkoteknol ogioiden
rauhanomaista, avointa ja lapindkyvaa kayttdd. Komissio, korkea edustaja ja jasenvaltiot
osdlistuvat poliittiseen vuoropuheluun kansainvélisten kumppanien ja kansainvédisten
organisaatioiden, kuten Euroopan neuvosto, OECD, ETY J, NATO ja YK, kanssa.

3.2. EU:n tuki mittavan verkkoturvallisuuspoikkeaman tai verkkohyokkayksen
aikana

Suurilla  verkkoturvallisuuspoikkeamilla tai verkkohyokkdyksilla on todenndkoisesti
vaikutuksia hallinnoille, yrityksille ja yksityishenkilGille EU:ssa. Taman strategian ja
erityisesti verkko-  ja  tietoturvaa  koskevan direktiiviehdotuksen myota
verkkoturvallisuuspoikkeamien ennaltaehkéisyn, toteamisen ja niihin reagoimisen on maara
parantua ja jasenvaltiot ja komissio pitdnevét toisensa tiiviimmin gan tasalla mittavista
verkkoturvallisuuspoikkeamista tai verkkohyokkayksista Reagointimekanismit kuitenkin
vaihtelevat poikkeaman luonteen, mittakaavan jargjat ylittavyyden mukaan.

Jos poikkeama vaikuttaa vakavasti toiminnan jatkuvuuteen, ehdotetun verkko- ja
tietoturvadirektiivin mukaan aletaan noudattaa kansallista tai unionin verkko- ja tietoturvan
yhteistyGsuunnitelmaa sen mukaan, vaikuttaako poikkeama maiden raojen Vyli.
Toimivaltaisten verkko- ja tietoturvaviranomaisten verkostoa kaytettdisiin tassa yhteydessa
tiedonvaihtoon ja tuen antamiseen. Tama mahdollistaisi kohteena olevien verkkojen ja
palvelujen suojaamisen jaltai toimintakuntoon pal auttamisen.

Jos poikkeama nayttéisi liittyvan rikollisuuteen, siitéa olisi ilmoitettava Europolille ja EC3:lle,
jotta ne voivat yhdessa kohdemaiden lainvalvontaviranomaisten kanssa kaynnistaa tutkinnan,
tallentaa todisteet, tunnistaa epdillyt ja lopulta varmistaa, etta epéillyt asetetaan syytteeseen.

Jos poikkeama nayttaisi liittyvan verkkovakoiluun tai valtion rahoittamaan hyokkaykseen tai
slla on vakutuksia kansalliseen turvalisuuteen, kansalliset turvallisuus- ja
puolustusviranomaiset varoittavat muita vastaavia viranomaisia hyokkayksen kohteeks
joutumisesta, jotta ndma pystyvdt puolustautumaan. Taman jalkeen kaynnistetdan
varhaisvaroitusmekanismit ja tarvittaessa kriisinhallinta- ja muut menettelyt. Poikkeuksellisen
vakava verkkoturvallisuuspoikkeama tai verkkohyokkays voisi antaa jasenvaltiolle riittéavat
perusteet tukeutua EU:n yhteisvastuulausekkeeseen (Euroopan unionin toiminnasta tehdyn
sopimuksen 222 artikla).

3 Edustettuina tietoverkkorikollisuutta k&sittel ev&ssa erityisryhméassa (Cybercrime Task Force), joka
koostuu jasenvaltioiden verkkorikosyksikéiden johtajista.
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Jos poikkeama ndyttéis murtaneen henkil 6tietojen suojan, siitd olisi ilmoitettava kansallisille
tietosuojaviranomaisille  tai direktiivin ~ 2002/58/EY mukaiselle  kansalliselle
séantelyviranomaiselle.

Verkkoturvallisuuspoikkeamien  ja  verkkohyokkayksien  kasittelyssd on  hydtya
yhteydenpitoverkostoista ja kansainvalisten kumppanien avusta. Tassa yhteydessa voi olla
kyse seurausten teknisestd lieventamisestd, rikostutkinnasta tai kriisinhallintamekanismien
k&ynni stami sesté.

4. PAATELMAT JA JATKOTOIMET

Tassd komission ja unionin ulkoasioiden ja turvalisuuspolitiikan korkean edustgjan
ehdotuksessa Euroopan unionin kyberturvallisuusstrategiakss hahmotellaan EU:n visio ja
tarvittavat toimet, joilla pyritéén kansalaisten oikeuksien vahvaan suojaamiseen ja
edistamiseen niin, etta EU:n verkkoympéristosta tulisi maailman turvallisin®.

Tama visio voidaan toteuttaa ainoastaan monien toimijoiden todellisella kumppanuudella
ottamalla vastuu ja kohtaamalla tulevat haasteet.

N&in ollen komissio ja korkea edustgja pyytavdt neuvostoa ja Euroopan parlamenttia
hyvaksymaan taman strategian ja auttamaan toteuttamaan hahmotellut toimet. Vahvaa tukea
ja sitoutumista tarvitaan myos yksityiseltd sektorilta ja kansalaisyhteiskunnalta, jotka ovat
avaintoimijoita parannettaessa turvallisuustasoa ja turvattaessa kansal ai sten oikeuksia.

Toiminnan aika on nyt. Komissio ja korkea edustaja ovat paéttaneet ryhtyd yhteistyohon
kaikkien toimijoiden kanssa tarvittavan turvallisuuden luomiseks  Eurooppaan.
Varmistaakseen, ettd strategia pannaan taytantdéon ilman viivytyksid ja jotta sitd voidaan
arvioida suhteessa mahdollisiin uusiin kehityskulkuihin, ne kokoavat kaikki asiaankuuluvat
tahot korkean tason konferenssiin ja arvioivat edistymista 12 kuukauden kuluttua.

2 Strategia rahoitetaan kunkin politiikkalohkon (Verkkojen Eurooppa -véline, Horisontti 2020, sisdisen

turvalisuuden rahasto, yhteinen ulko- ja turvalisuuspolitiikka ja ulkoinen yhteistyd, -erityisesti
vakautusvaline) ennakoitujen maararahojen puitteissa, siten kuin ne on esitetty komission ehdotuksessa
monivuotiseks rahoituskehykseksi 2014-2020 (jollei budjettiviranomaisen paétoksesta muuta johdu ja
riippuen hyvéksytyn vuosien 2014-2020 rahoituskehyksen lopullisista mééréarahoista). Mita tulee
tarpeeseen varmistaa kokonaisyhteensopivuus erillisvirastojen kaytettévissa olevien virkojen ja
Seuraavassa monivuotisessa rahoituskehyksessa erillisvirastoille kussakin menoluokassa osoitettavien
méérarahojen kanssa, virastoja (CEPOL, EDA ENISA, EUROJUST ja EUROPOL/EC3), joita
pyydetdan téssé tiedonannossa ottamaan hoitaakseen uusia tehtévid, kannustetaan tekemaan niin siind
maadrin  kuin viraston mahdollisuudet saada lisda resurssgja ovat tiedossa ja kaikki
uudelleenj arjestelymahdollisuudet on selvitetty.
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