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REGIONKOMMITTEN

EU:sstrategi for cybersikerhet:
En dppen, sdker och trygg cyberrymd

1. INLEDNING
1.1 Bakgrund

Under de senaste tva decennierna har internet och cyberrymden haft en mycket stor inverkan
paalladelar av samhdllet. Véar vardag, vara grundlaggande réttigheter, var sociala samverkan
och véra ekonomier & beroende av att informations- och kommunikationstekniken fungerar.
En Oppen och fri cyberrymd har gynnat den politiska och sociala integrationen dver hela
varlden. Den har rivit murar mellan lander, samhdllen och medborgare genom att géra det
mojligt att interagera och dela information och tankar med andra 6ver hela varlden. Den har
fungerat som ett forum for yttrandefrihet och utbvandet av grundldggande réttigheter, och
hjalpt manniskor i deras strévan efter demokratiska och mer réttvisa samhéllen. Det mest
talande exemplet & den arabiska varen.

For att cyberrymden &ven fortséttningsvis ska vara 6ppen och fri bdr samma normer, principer
och varden som EU varnar om utanfor internet dven gdla pa internet. Grundlaggande
réttigheter, demokrati och réttsstatsprincipen maste skyddas i cyberrymden. Var frihet och
valfard ar i alt hdgre utstrackning beroende av ett starkt och innovativt internet som fortsétter
att blomstra om den privata sektorn bidrar med innovation och det civila samhéllet framjar
dess tillvaxt. Det kravs emellertid dven sakerhet och trygghet painternet. Cyberrymden maste
skyddas fran incidenter, skadliga aktiviteter och missbruk. Myndigheterna har en viktig roll
nar det géller att garantera en fri och saker cyberrymd. Myndigheterna har flera uppgifter: Att
varna om tillgangligheten och Oppenheten, respektera och skydda de grundl&ggande
rétigheterna och uppratthdlla tillforlitlighet och interoperabilitet pa internet. Eftersom den
privata sektorn &ger och anvander sig av sa stora delar av cyberrymden maste emellertid dven
dess ledande roll beaktas om detta ska lyckas.

Informations- och kommunikationstekniken har kommit att bli sava ryggraden for vér
ekonomiska tillvéxt och & en mycket viktig resurs som alla ekonomiska sektorer & beroende
av. Den utgor grunden for de komplexa system som ser till att vara ekonomier ar igang i
viktiga sektorer sasom finans, halsa, energi och transport. Manga verksamhetsmodeller &r
beroende av oavbruten tillganglighet pa internet och av att informationssystemen fungerar
friktionsfritt.

Genom att fullborda den digitala inre marknaden kan Europa 6ka sin BNP med nastan
500 miljarder euro om &ret’, dvs. i genomsnitt 1 000 euro per person. For att ny teknik sdsom
e-betalningar, molnbaserade datortjanster och kommunikation fran maskin till maskin ska
kunna ta fart® maste medborgarna lita pd den. Dessvérre visar en Eurobarometerundersokning

1

http://www.epc.eu/dsm/2/Study by Copenhagen.pdf
Exempelvis vaxter som &r utrustade med sensorer for att kommunicera med sprinklersystemet och
meddela nér det &r dags att bli vattnade.
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frén 2012° att nastan en tredjedel av européerna inte vagar anvanda internet for bankarenden
eller kdp. En 6vervaldigande majoritet uppgav aven att de undviker att uppge personuppgifter
pa internet eftersom de oroar sig for sékerheten. Inom EU har en av tio internetanvandare
redan drabbats av internetbedrageri.

Under de senaste aren har det blivit alltmer tydligt att samtidigt som den digitala vérlden
innebar enorma fordelar s & den dven sarbar. Saval avsiktliga som oavsiktliga incidenter i
fréga om cybersakerhet® 6kar i en orovéackande takt och kan stéra tillhandah&llandet av
nodvandiga tjanster som vi tar for givet, exempelvis vatten, hdlso- och sukvard, elektricitet
och mobila tjanster. Hot kan ha olika ursprung — de kan vara brottsiga eller politiskt
motiverade angrepp eller angrepp som stods av terrorister eller & statsunderstodda eller
utgoras av naturkatastrofer och oavsiktliga misstag.

EU:s ekonomi har redan nu drabbats av aktiviteter kopplade till cyberbrottsighet® mot den
privata sektorn och enskilda individer. Cyberbrottdingar anvénder sig av alltmer avancerade
metoder for att ta sig in i informationssystem dér de stjdl viktiga uppgifter eller bedriver
utpressning mot foretag. Okningen av ekonomiskt spionage och statsunderstodda aktiviteter
inom cyberrymden utgor en ny kategori av hot fér myndigheter och féretag inom EU.

| 1&nder utanfér EU kan myndigheterna &ven missbruka cyberrymden for att dvervaka och
kontrollera sina medborgare. EU kan hantera detta genom att fréamja friheten och garantera
respekten av de grundldggande réttigheterna pa internet.

Dessa faktorer forklarar varfor regeringar varlden 6ver har borjat utveckla strategier for
cybersakerhet och betrakta cybersikerhet som en allt viktigare internationell fraga. Nu ar
tiden inne for EU aft Oka sina insatser pa detta omrade. | det forslag till en strategi for
cybersdkerhet for EU som kommissionen och Europeiska unionens hoga representant for
utrikes fragor och sakerhetspolitik har lagt fram beskrivs EU:s vision pa detta omrade. Roller
och ansvarsomraden tydliggors och nodvandiga dtgarder som baseras pa ett starkt och
effektivt skydd och framjande av medborgarnas réttigheter faststalls for att géra EU:s
internetmiljo till den sékrastei vérlden.

1.2 Principer for cyber siker het

Ett mangsidigt internet utan grénser har blivit ett av de mest kraftfulla instrumenten for
globala framsteg utan tillsyn eller regleringar. Den privata sektorn bor aven fortsattningsvis ha
en ledande roll nér det galler uppbyggnaden och den dagliga hanteringen av internet, men
samtidigt har kraven painsyn, ansvarsskyldighet och sakerhet 6kat och blivit alltmer tydliga. |
den hér strategin tydliggors de principer som bor styrariktlinjerna for cybersékerhet inom EU
och internationellt.

3 2012 Sérskild Eurobarometer 390 om cybersakerhet.

Cybersikerhet omfattar de skydd och &garder som kan anvandas for att skydda cyberrymden, bade pa
det civila och militara omrédet, fran hot som & forknippade med eller som kan skada nét och
informationsinfrastruktur. Malet med cybersakerheten ar att bevara tillgangligheten och integriteten i
naten och infrastrukturen och konfidentialiteten nér det gdler informationen i dessa. Begreppet
cybersakerhet omfattar dven forebyggande dtgérder och atgarder for att bekdmpa cyberbrottslighet.
Cyberbrottslighet avser en méngd olika brottsliga aktiviteter dér datorer och informationssystem
anvands, antingen som verktyg eller mal. Cyberbrottdighet omfattar traditionella brott (t.ex. bedrageri,
forfalskning och identitetsstold), innehdllsrelaterade brott (t.ex. spridning av barnpornografi eller
uppmuntran till rashat pa internet) och brott som & unika for datorer och informationssystem (t.ex.
angrepp mot informationssystem, éverbel astningsattacker och skadlig programvara).
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EU:skéarnvarden ar lika viktiga i den digitala varlden som i den fysiska vérlden

Samma lagar och normer som géaller pa andra omraden av vara dagliga liv géller aven i
cyberrymden.

Att skydda grundlaggande rattigheter, yttrandefrihet, per sonuppgifter och sekretess

Cybersikerheten maste baseras pa grundlaggande réttigheter och friheter for att vara effektiv,
i enlighet med Europeiska unionens stadga om de grundldggande réttigheterna och EU:s
karnvarden. Pa samma sétt kan inte enskilda individers réttigheter skyddas utan sékra nét och
system. Informationsdelning som sker i syfte att skydda cybersdkerheten, nér personuppgifter
aventyras, maste ske i enlighet med EU:s dataskyddslagstiftning och individers réttigheter pa
detta omrade maste respekterastill fullo.

Tillganglighet for alla

Begransad tillganglighet eller total avsaknad av tillganglighet och digital analfabetism utgor
stora nackdelar for medborgarna med tanke pa hur mycket den digitala varlden praglar vart
samhalle. Alla bor ha tillgang till internet och till ett obehindrat informationsflode.
Integriteten och sékerheten pa internet maste garanteras for att saker tillgang for alla ska bl
maojlig.

Demokratisk och effektiv styrning av fleraintressenter

Den digitala vérlden styrs inte av en enda enhet. For narvarande finns det flera aktorer, varav
manga & kommersiella och icke-statliga enheter, som arbetar med den dagliga hanteringen av
resurser, protokoll och standarder pa internet och med den framtida utvecklingen av internet.
EU bekréftar aterigen hur viktiga alla aktorer & i den nuvarande modellen for styrning av
internet och stoder strategin fér styrning av fleraintressenter®.

Ett gemensamt ansvar for att garantera saker heten

Det 6kade beroendet av informations- och kommunikationsteknik pa alla omréden har lett till
sarbarheter som maste identifieras for att darefter noggrant analyseras, atgardas eller minskas.
Allarelevanta aktorer, oavsett om det ror sig om offentliga myndigheter, den privata sektorn
eller enskilda medborgare, maste erkénna detta gemensamma ansvar, vidta atgéarder for att
skydda sig géva och om nédvandigt genomféra en samordnad svarsinsats for att stérka
cybersdkerheten.

2. STRATEGISKA PRIORITERINGAR OCH ATGARDER

EU maste varna om en internetmiljé som erbjuder stérsta mojliga frihet och sakerhet for att
gynna ala. Samtidigt som man i strategin erkanner att det framst & medlemsstaternas uppgift
att taitu med sékerhetsutmaningar i cyberrymden foreslas det dven specifika dtgarder som kan
forbattra EU:s resultat pa omradet. Dessa atgarder & bade kort- och langsiktiga, de omfattar
en rad politiska instrument’ och olika typer av aktorer, oavsett om det handlar om EU-
institutioner, medlemsstater eller branschen.

6 Se &ven KOM (2009) 277, Meddel ande frén kommissionen till Europaparlament och radet Forvaltning
av Internet — framtida &tgarder.
! Atgarder kopplade till informationsdelning som berér personuppgifter bér uppfylla EU:s
dataskyddslagstiftning.
4
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Den vision som presenteras i den héar strategin bestdr av fem strategiska prioriteringar for att
anta utmaningarna ovan:

e Att uppna cyberberedskap.

e Att drastiskt minska cyberbrottsligheten.

e Att utforma en policy for cyberforsvar och funktioner kopplade till den gemensamma
saékerhets- och forsvarspolitiken (GSFP).

e Att utvecklaindustriresurser och teknologiska resurser for cybersakerhet.

e Att uppratta en sammanhangande internationell policy for cybersékerhet for EU och
framja EU:s kérnvarden.

2.1. Att uppna cyberberedskap

For att framja cyberberedskap inom EU maste bade offentliga myndigheter och den privata
sektorn utveckla kapacitet och samarbeta effektivt. Genom att bygga vidare pa de positiva
resultat som uppnétts hittills® kan ytterligare EU-&garder framfor allt vara till hjalp nar det
gdller att bekampa cyberrisker och hot som har en gransoverskridande dimension, och bidra
till en samordnad svarsdtgérd vid nddsituationer. Detta kommer pa ett tydligt st att framjaen
vafungerande inre marknad och tka EU:sinre sékerhet.

Europa kommer att forbli sarbart om inte omfattande insatser genomfors for att oka den
offentliga och privata kapaciteten och tillfora resurser och processer for att forebygga,
upptécka och hantera incidenter géllande cybersdkerhet. Darfor har kommissionen utformat
en politik for na- och informationssskerhet®. Europeiska byr&n fér nat- och
informationssakerhet (Enisa) uppréttades 2004° och fér narvarande & rédet och
parlamentet i fard med att forhandla fram en ny forordning for att stérka Enisa och
modernisera  dess uppdrag'. Dessutom innebd ramdirektivet om  elektronisk
kommunikation®? att leverantorer av elektronisk kommunikation méste hantera riskerna mot
deras nat pa ett lampligt sétt och rapportera allvarliga brott mot sikerheten. EU:s
dataskyddslagstiftning® innebar att de dataregisteransvariga maste garantera  att
dataskyddskrav  efterlevs och sikerhetsitgarder genomfors. Nar det gdler e
kommunikationstjanster som &r tillgangliga for allménheten maste de dataregisteransvariga
rapportera personuppgiftsovertrédel ser till de behotriga nationella myndigheterna.

Trots att framsteg har gjorts genom frivilliga dtaganden & skillnaderna inom EU fortfarande
mycket stora, framfor alt ndr det gdler nationell kapacitet, samordning vid
gransoverskridande incidenter och engagemang och beredskap inom den privata sektorn.
Denna strategi atfoljs av ett fordag till lagstiftning om att i synnerhet gora foljande:

Se héanvisningar i detta meddelande samt i kommissionens arbetsdokument om konsekvensanalys som
atfoljer kommissionens forslag till direktiv om nét- och informationssakerhet, framfor allt avsnitten
4.1.4,5.2, bilaga 2, bilaga 6 och bilaga 8.

Ar 2001 antog kommissionen meddelandet N&t- och informationssikerhet: Férslag till en europeisk
strategi (KOM(2001) 298). Ar 2006 antogs en strategi for ett sakert informationssamhélle

(KOM(2006) 251). Sedan 2009 har kommissionen éven antagit en handlingsplan och ett meddelande
om skydd av kritisk infrastruktur (KOM(2009) 149) som fick sttd i radets resolution 2009/C 321/01
och KOM(2011) 163 som fick stod i radets slutsatser 10299/11).

10 Forordning (EG) nr 460/2004.

n KOM(2010) 521. De &tgérder som foreslds i den hér strategin omfattar inte &ndringar av det befintliga
€eller framtida Enisas mandat.

12 Artiklarna13aoch b i direktiv 2002/21/EG.

3 Artikel 17 i direktiv 95/46/EG, artikel 4 i direktiv 2002/58/EG.
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e Upprétta gemensamma minimikrav for né- och informationssakerhet pa nationell niva
som innebér att medlemsstaterna maste utse nationella behoriga myndigheter for nét- och
informationssakerhet, upprétta en vafungerande organisation for incidenthantering och
anta en strategi fOr nét- och informationssékerhet och en nationell samarbetsplan for nét-
och informationssakerhet. Kapacitetsskapande och samordning péverkar aven EU-
institutionerna. Under 2012 uppréttades en permanent organisation for incidenthantering
som ansvarar for sakerheten i it-systemen hos EU:s ingtitutioner, byréer och organ (Cert-
EU).

e Inrétta samordnade mekanismer for att forebygga, upptécka, lindra och hantera hot, och pa
sa sétt mojliggora informationsdelning och Omsesidigt stod mellan de behoriga
myndigheter som ansvarar for ndt- och informationssakerhet. Nationella behériga
myndigheter som ansvarar for nét- och informationssakerhet kommer att ombes garantera
EU-omfattande samarbete, framfor alt utifran en samarbetsplan avseende nét- och
informationssékerhet for EU for att hantera cyberincidenter med gréansoverskridande
dimension. Det hér samarbetet kommer dven att bygga pa de framsteg som gors inom
ramen fér EU-forumet for medlemsstaterna (EFMS)™, dér man har genomfort produktiva
diskussioner och samtal om offentlig politik for né- och informationssékerhet och kan
inforas i samarbetsmekanismen nér en sadan har inréttats.

o Forbédttra beredskap och engagemang inom den privata sektorn. Eftersom den stora
majoriteten nat- och informationssystem &gs och drivs av privata aktorer maste
engagemanget inom den privata sektorn nar det galler att framja cybersakerhet forbéttras.
Den privata sektorn bor utveckla egen kapacitet for cyberberedskap pa teknisk niva och
dela basta praxis mellan sektorer. Den offentliga sektorn bor ocksa fata del av de redskap
som utvecklas av branschen for att hantera incidenter, upptécka orsaker och genomfora
kriminaltekniska undersokningar.

Privata aktorer saknar emellertid fortfarande effektiva incitament nar det géler att
tillhandahalla tillforlitliga uppgifter om foérekomsten och effekterna av incidenter i fraga om
ndt- och informationssékerhet, anamma en riskhanteringskultur eller investera i
sakerhetd 6sningar. Syftet med den foreslagna lagstiftningen ar darfor att se till att aktorer pa
ett antal nyckelomraden (né&rmare bestamt inom energi-, transport- och banknéringen, pa
borsen, hos leverantbrerna av viktiga internettjanster samt de offentliga férvaltningarna)
bedomer de risker i frdga om cybersdkerhet som de moter och ser till att nat- och
informationssystem &r tillforlitliga och motstandskraftiga genom lamplig riskhantering och
delar sin information med de nationella behtriga myndigheter som ansvarar for nét- och
informationssékerheten. Anammandet av en kultur fér cybersdkerhet skulle forbéttra
affarsmojligheterna och konkurrenskraften inom den privata sektorn, vilket skulle gora
cybersakerheten till ett forsaljningsargument.

Dessa enheter skulle vara tvungna att till de behoriga nationella myndigheter som ansvarar for
nét- och informationssikerhet rapportera incidenter med stora effekter pa kontinuiteten i
karntjanster och tillhandahallandet av varor som & beroende av nét- och informationssystem.

Nationella behdriga myndigheter som ansvarar for nat- och informationssakerhet bor
samarbeta och utbyta information med andra regleringsorgan, och da framfor allt myndigheter
med ansvar for personuppgiftsskydd. Nationella behdriga myndigheter som ansvarar for nét-
och informationssdkerhet bor &ven rapportera incidenter som missténks vara av alvarlig

1 EU-forumet fér medlemsstaterna lanserades via KOM(2009) 149 som en plattform for at framja
diskussioner mellan medlemsstaternas offentliga myndigheter om god praxis i fréga om sikerhet och
beredskap for kritisk infrastruktur.
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brottdlig karaktdr till brottsbekdmpande myndigheter. De bor dessutom regelbundet
offentliggora icke sekretessbelagd information om pagéende tidiga varningar for incidenter
och risker och samordnade atgérder pa en sarskild webbplats. De réttsiga skyldigheterna bor
vare sig ersdtta eller férebygga det informella och frivilliga samarbete, &ven mellan den
offentliga och privata sektorn, som sker i syfte att forbéttra sékerheten och utbyta information
och bésta praxis. Framfor allt & det offentligt-privata EU-partnerskapet for motstandskraft
(EP3R™) en viktig plattform p& EU-niva som bér vidareutvecklas.

Fonden for ett sammanlankat Europa™® ska tillhandahdlla ekonomiskt stod for viktig
infrastruktur och samordna medlemsstaternas  kapacitet i fragga om ndt- och
informationssakerhet och pa sa sitt gora det | &ttare att samarbetainom EU.

Slutligen & 6vningar med cyberincidenter pad EU-niva nédvandiga for att simulera samarbete
mellan medlemsstaterna och den privata sektorn. Den forsta 6vningen med medlemsstaterna
genomfordes 2010 (Cyber Europe 2010) och en andra 6vning déar &ven den privata sektorn
deltog dgde rum i oktober 2012 (Cyber Europe 2012). En skrivbordstvning mellan EU och
USA genomférdes i november 2011 (Cyber Atlantic 2011). Fler 6vningar & inplanerade for
de kommande &ren, bl.a. med internationella samarbetspartner.

Kommissionen kommer att gora foljande:

. Fortsdita med den verksamhet som genomfdors av det gemensamma
forskningscentret i samarbete med medlemsstaternas myndigheter och viktiga dgare
till och anvandare av infrastruktur for att identifiera sarbarheter i fraga om nét- och
informationssakerhet i kritisk infrastruktur inom EU och framja utvecklingen av
motstandskraftiga system.

> Starta ett EU-finansierat pilotprojekt’’ i borjan av 2013 for att bekdmpa botnét
och skadlig programvara, erbjuda en ram fér samordning och samarbete mellan
EU:s medlemsstater och organisationer inom den privata sektorn, sasom
internetleverantérer och internationella samarbetspartner.

Kommissionen uppmanar Enisa att gora foljande:

Hjdpa medlemsstaterna att utarbeta stark nationell kapacitet  for
cyberberedskap, framfor allt genom att bygga upp sakkunskaper nér det gdler
sékerhet och beredskap inom industriella styrsystem, transport och
energiinfrastruktur.

. Under 2013 undersoka genomforbarheten for CSIRT for industriella styrsystem
(ICS-CSIRT) for EU.

Fortsdtta stodja medlemsstaterna och EU-ingtitutionerna i genomférandet av
regelbundna 6vningar med it-incidenter pa EU-niva som dven ger praktiska

1 Det offentligt-privata EU-partnerskapet fér motstandskraft |anserades genom KOM(2009) 149. Via
denna plattform inleddes arbete samtidigt som samarbete framjades mellan den offentliga och privata
sektorn for att faststélla viktiga tillgangar, resurser, funktioner, grundldggande krav for beredskap,
samarbetsbehov och mekanismer for att hantera omfattande stérningar som paverkar elektronisk
kommunikation.

https://ec.europa.eu/digital -agenda/en/connecting-europe-facility. Budgetrubrik 09.03.02 fér Fonden fér
ett sammanlankat Europa — Telekommunikationsnédt (fér att framja samtrafik och interoperabilitet
mellan medlemstaternas nationella offentliga tjanster pa nétet samt tillgang till sddana nat).
Ramprogrammet for konkurrenskraft och innovation — IKT-stédprogrammet — 2012-6, 325188 har en
Overgripande budget pa 15 miljoner euro, varav EU-finansieringen uppgér till 7,7 miljoner euro.
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forutsattningar for EU:s deltagande i internationella 6vningar med it-incidenter.
K ommissionen uppmanar Europaparlamentet och réadet att gora foljande:

. Snabbt anta fordaget till direktiv om en nat- och informationsséker het pa hog
niva inom unionen, hantera nationell kapacitet och beredskap, samarbete pa EU-
nivd, anvanda riskhanteringsrutiner och informationsdelning om né- och
informationssakerhet.

Kommissionen uppmanar branschen att gora foljande:

. Taen ledande roll nér det géller att investera i en hdg cybersdkerhet och utveckla
basta praxis och informationsdelning pa sektorsnivd och med offentliga
myndigheter i syfte att garantera ett starkt och effektivt skydd av tillgangar och
individer, framfor allt genom offentlig-privata partnerskap som EP3R och Trust in

Digital Life (TDL)™.

Oka medvetenheten

Att garantera cybersékerheten &r ett gemensamt ansvar. Slutanvandarna spelar en avgorande
roll nér det galler sikerheten i nét- och informationssystem. De maste vara medvetna om de
risker de stéllsinfor painternet och fa mojlighet att vidta enkla atgarder for att skydda sig.

Flera initiativ har utvecklats de senaste dren och dessa bor fortsétta. Framfor allt Enisa har
arbetat for att ©ka medvetenheten genom att offentliggbra rapporter, organisera
expertseminarier och utveckla offentlig-privata partnerskap. Europol, Eurojust och nationella
dataskyddsmyndigheter & ocksa aktiva nér det galler att 6ka medvetenheten. | oktober 2012
genomforde Enisa tillsammans med nagra medlemsstater en europeisk manad for
cybersakerhet. Att 6ka medvetenheten &r en av de fragor som EU:s och USA:s arbetsgrupp for
cybersskerhet och cyberbrottslighet'® prioriterar. Frégan & &ven mycket viktig inom
programmet for ett sakrare internet®® (som &r inriktat p& sakerhet for barn p&internet).

Kommissionen uppmanar Enisa att gora foljande:

. Under 2013 foresla att ett korkort for nat- och informationssakerhet infors som ett
frivilligt certifieringsprogram for att framja béttre kunskaper och kompetens hos
datatekniker (t.ex. webbplatsadministratorer).

Kommissionen kommer att géra féljande:

. Med hjdp av Enisa anordna ett masterskap i cybersékerhet under 2014, dér
universitetsstudenter tévlar mot varandra genom att foresla losningar inom nét-
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http://www.trustindigital life.eu/

Den hér arbetsgruppen, som inréttades vid toppmétet mellan EU och USA i november 2010
(MEMOJ/10/597), har fatt i uppdrag att utveckla samarbetsstrategier i en mangd fragor kopplade till
cybersdkerhet och cyberbrottdighet.

Programmet for ett sékrare internet finansierar ett nétverk av icke-statliga organisationer som &r aktiva
p& omradet barns valbefinnande painternet, ett natverk av brottsbekampande organ som utbyter
information och basta praxis kopplat till brottsligt utnyttjande av internet for att sprida material dér
sexuella 6vergrepp mot barn begas och ett nétverk av forskare som sammanstaller information om
anvandare, risker och konsekvenser av internetteknik for barnsliv.
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och informationssakerhet.
K ommissionen uppmanar medlemsstater na®* att géra féljande:

. Anordna en arlig manad for cybersikerhet med hjalp av Enisa och den privata
sektorn fran 2013 och framdt. Mdalet ska vara att Oka medvetenheten hos
slutanvandare. En samordnad manad for cybersakerhet for EU och USA kommer
att anordnas med borjan ar 2014.

. Oka de nationélla insatserna nar det galler utbildning inom nat- och
informationssékerhet genom att infoéra féljande: Utbildning om né&- och
informationssakerhet i skolor till & 2014, utbildning om n&d- och
informationssdkerhet och séker programvaruutveckling och personuppgiftsskydd
for personer som studerar datavetenskap och systemvetenskap och grundlaggande
utbildning inom nét- och informationssékerhet for personal som arbetar inom
offentlig forvaltning.

Kommissionen uppmanar branschen att gora foljande:

. Framja medvetenheten pa alla nivaer nar det galler cybersikerhet bade inom
affarsvérlden och i kontakten med kunderna. Framfor allt bor branschen framja
metoder for att gora verkstallande direktérer och styrelser mer ansvariga for att
garantera cybersakerhet.

2.2. Drastiskt minska cyberbrottsligheten

Ju mer digital den vérld vi lever i blir desto fler blir exploateringsméjligheterna for
cyberbrottdingarna. Cyberbrottsigheten & en av de snabbast vaxande brottsformerna och fler
an en miljon manniskor véarlden 6ver drabbas av den varje dag. Cyberbrottslingar och ndtverk
av cyberbrott blir alt mer avancerade och vi maste ha rétt operativa verktyg och kapacitet for
att hantera dem. Cyberbrott ar forknippade med hog vinst och I|&ga risker, och brottslingar
utnyttjar ofta anonymiteten pa webbplatsdoméaner. Cyberbrottsligheten kanner inga granser.
Den globala rackvidden for internet innebér att brottsbekampande myndigheter maste anta en
samordnad och samarbetsinriktad gransdverskridande strategi for att ta itu med det har
vaxande hotet.

Stark och effektiv lagstiftning.

EU och medlemsstaterna behtdver stark och effektiv lagstiftning for att ta itu med
cyberbrottsigheten.  Europaradets konvention om  cyberbrottslighet, &ven kallad
Budapestkonventionen, & en bindande internationell dverenskommelse som utgor en effektiv
ram for antagandet av nationell lagstiftning.

EU har redan antagit lagstiftning om cyberbrottslighet, daribland ett direktiv om bekampande
av sexuell exploatering av barn pd internet och barnpornografi®®. EU kommer &ven inom kort
enas om ett direktiv om angrepp mot informationssystem, framfor allt genom anvéndning av
botnét.

Aven med deltagande av relevanta nationella myndigheter, déaribland behériga myndigheter som
ansvarar for nét- och informationssakerhet och dataskyddsmyndigheter.
2 Direktiv 2011/93/EU om ersittande av rédets rambeslut 2004/68/RIF.
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Kommissionen kommer att gora foljande:
) Setill att direktiven om cyberbrottslighet inforlivas och genomfors snabbt.

) Uppmana de mediemsstater som annu inte har ratificerat Europaradets
Budapestkonvention om cyberbrottslighet att gora det och att s snart som
mojligt genomféra dess bestammel ser.

Okad operativ kapacitet for att bekampa cyberbrottslighet

Utvecklingen av teknik inom cyberbrottslighet har 6kat snabbt. De brottsbek&mpande organen
kan inte bekampa cyberbrottslighet med omoderna operativa verktyg. For nérvarande har inte
alla EU-medlemsstater den operativa kapacitet de behdver for att effektivt kunna ta itu med
cyberbrottdigheten. Alla medlemsstater behtver effektiva nationella enheter for
cyberbrottslighet.

Kommissionen kommer att gora foljande:

. Genom sina finansieringsprogram?® hjalpa medlemsstaterna att upptécka brister
och starka sin kapacitet for att undersoka och bekd&mpa cyberbrottslighet.
Kommissionen kommer aven stédja de organ som arbetar for att stéarka
kopplingen mellan forskningsvérlden/den akademiska véarlden, brottsbekdmpande
myndigheter och den privata sektorn sa att deras samarbete i hogre grad liknar det
arbete som de kommissionsfinansierade kompetenscentrum for cyberbrottslighet
som redan har inréttatsi vissa medlemsstater bedriver.

. Tillsammans med medlemsstaterna samordna insatser for att faststélla basta praxis
och béasta tillgangliga teknik, bland annat med st6d av gemensamma
forskningscenter for att bekampa cyberbrottslighet (t.ex. nér det géller utveckling
och anvandning av kriminaltekniska verktyg eller hotanalys).

) Inleda ett ndra samarbete med Europeiska centrumet mot it-brottdighet (EC3),
inom Europol och med Eurojust for att anpassa politiska strategier med béasta

praxis pa den operativa sidan.

Forbattrad samordning pa EU-niva

EU kan komplettera medlemsstaternas arbete genom att underlétta en samordnad och
samarbetsinriktad strategi dar brottsbekdmpande myndigheter och réattsliga myndigheter
forenas med offentliga och privata intressenter inom och utanfér EU.

Kommissionen kommer att gora foljande:

) Stodja det nystartade Europeiska centrumet mot it-brottslighet (EC3) som en
central punkt i kampen mot it-brottslighet. EC3 bistér med analys och kunskap,
stoder utredningar, tillhandahaller kriminalteknik pa hog niva, framjar samarbete,
skapar kanaler for att dela information mellan medlemsstaternas behoriga

2 For 2013, inom ramen for programmet Forebyggande och bekémpande av brott (Isec). Efter 2013 inom
ramen for Fonden for inre sakerhet (ett nytt instrument som ingar i den flerériga budgetramen).
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myndigheter, den privata sektorn och andra intressenter och for de
brottsbekampande myndigheternas talan®*.

Framja insatser for att 6ka ansvaret hos domanregistratorer och garantera att
information om  webbplatsigande &  korrekt, framfor alt  utifran
rekommendationerna for brottsbekéampning for Internet Corporation for Assigned
Names and Numbers (ICANN) i enlighet med EU:s lagstiftning, daribland
reglerna om uppgiftsskydd.

Bygga vidare pa ny lagstiftning for att fortsitta stérka EU:s insatser nar det géller
att taitu med sexuella 6vergrepp mot barn pa internet. Kommissionen har antagit
en EU-strategi for ett béttre internet for barn® och har tillsammans med b&de EU-
lander och icke-EU-lander startat en global allians for att motverka sexuella
overgrepp mot barn pa internet®. Alliansen & ett redskap for att genomfora
ytterligare atgarder fran medlemsstaterna med stod av kommissionen och EC3.

Kommissionen uppmanar Europol (EC3) att gora foljande:

Forst koncentrera Sitt analytiska och operativa stod till medlemsstaternas
utredningar av cyberbrottslighet, for att hjapatill att komma tillrdtta med nétverk
for cyberbrottsdighet, framfor alt nar det géller sexuella 6vergrepp mot barn,
betalningsbedragerier, botnét och intrang.

Regelbundet upprétta strategiska och operativa rapporter om kommande trender
och hot for att faststélla prioriteringar och skréddarsy de insatser som sérskilda
team speci aliserade pa cyberbrottsighet genomfor i medlemsstaterna.

Kommissionen uppmanar Europeiska polisbyran (Cepol) att i samarbete med
Europol gora foljande:

Samordna utformningen och planeringen av utbildning for att forse de
brottsbek&mpande myndigheterna med den kunskap och expertis som krévs for att
effektivt taitu med cyberbrottslighet.

Kommissionen uppmanar Eurojust att gora foljande:

Faststdlla de huvudsakliga hindren mot réttsligt samarbete i utredningar av
cyberbrottslighet och mot samordning mellan medlemsstaterna samt med
tredjelander och stodja utredning av och &a mot cyberbrottdighet, pa savéd
operativ som strategisk niva samt utbildning pa omradet.

Kommissionen uppmanar Eurojust och Europol (EC3) att gora foljande:

Inleda ett néara samarbete, bl.a. genom informationsutbyte for att oka sin
effektivitet nér det galler att bekéampa cyberbrottdighet, i enlighet med deras
respektive mandat och behérighet.

24
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Den 28 mars 2012 antog Europeiska kommissionen meddel andet Brottsbekampning i var digitala
tidsdlder: inrattande av ett Europeiskt centrum mot it-brottslighet.

COM(2012) 196 final.

Rédets slutsatser om en global allians mot sexuella 6vergrepp mot barn pa internet (gemensamt
uttalande frén EU och USA) av den 7 och 8 juni 2012 och forklaringen om lanseringen av den globala
alliansen mot sexuella 6vergrepp mot barn p&internet (http://europa.eu/rapid/press-release MEMO-12-

944 en.htm).
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2.3. Utforma en politik for cyberforsvar och funktioner kopplade till den
gemensamma saker hets- och for svar spolitiken (GSFP)

Insatser i fraga om cybersakerhet inom EU omfattar &ven dimensionen for cyberforsvar. For
att 6ka beredskapen i de kommunikations- och informationssystem som anvands for att stédja
medlemsstaternas forsvarsintressen och nationella sékerhetsintressen bor
kapacitetsutvecklingen i frdga om cyberforsvar vara koncentrerad pa att upptécka, atgarda och
&terhamta sig frén avancerade cyberhot.

Med tanke pa att hoten & mangfacetterade bor samverkan mellan civila och militéra strategier
nar det galler att skydda viktigait-tillgangar forbattras. Dessa insatser bor stodjas av forskning
och utveckling, och tdtare samarbete mellan regeringar, den privata sektorn och den
akademiska vérlden inom EU. For att undvika dubbelarbete kommer EU att utforska
mojligheter for EU och Nato att samordna sina insatser nér det géller att hoja beredskapen for
kritisk infrastruktur i frdga om myndigheter, forsvar och annan information som medlemmar
av bada organisationerna & beroende av.

Den hoga representanten kommer att fokusera pa och uppmana medlemsstaterna och
Europeiska for svar shyran att samarbeta nar det géller foljande viktiga insatser:

e Beddma de operativa kraven for EU:s cyberférsvar och framja utvecklingen av EU:s
kapacitet nar det gdler cyberforsvar och teknik for att ta itu med ala aspekter av
kapacitetsutveckling — daribland undervisning, ledarskap, organisation, personal,
utbildning, teknik, infrastruktur, logistik och interoperabilitet.

e Utvecklaen ram for EU:s politik nér det géller cyberforsvar for att skydda nét vid uppdrag
och verksamhet inom GSFP, daribland dynamisk riskhantering, forbéttrad hotanalys och
informationsdelning. Forbéttra utbildning for cyberforsvar och Gvningsmajligheter for
militéren inom EU och multinationellt, bl.a. genom att inféra aspekter av cyberforsvar i
befintliga kursplaner.

e Framjadialog och samordning mellan civila och militara aktdrer inom EU — med sarskild
tonvikt pa utbyte av god praxis, informationsutbyte och tidig varning, incidenthantering,
riskbeddomning, kunskapshdjande insatser och uppréttande av cybersékerhet som
prioriteringar.

e Skapa en diadog med internationella samarbetspartner, déaribland Nato, andra
internationella organisationer och multinationella kompetenscentrum for att garantera ett
effektivt forsvar, faststalla samarbetsomraden och undvika dubbel arbete.

24. Utveckla branschresurser och tekniska resurser for cyber séker het

Europa har fantastiska resurser néar det galler forskning och utveckling, men méanga av de
globala ledare som tillhandahaller innovativa IKT-produkter och tjanster finns utanfor EU.
Det finns en risk for att Europa inte bara blir altfor beroende av IKT som produceras pa
annan plats, utan dven av sdkerhetslésningar som utvecklats utanfor dess granser. Det &
avgorande att se till att maskinvaru- och programvarukomponenter som tillverkas inom EU
och i tredjeldnder som anvands i kritiska tjanster och infrastruktur, och allt mer i mobila
enheter, &ar tillforlitliga, sékra och garanterar skydd av personuppgifter.

12

SV



Framjaen inre marknad for cyber sdker hetsprodukter

En hog niva av sakerhet kan endast garanteras om alla aktorer i vardekedjan (t.ex. tillverkare
av utrustning, programvaruutvecklare och leverantérer av tjanster till informationssamhallet)
gor sakerheten till en prioritering. Det forefaller” emellertid som om ménga aktorer
fortfarande betraktar sdkerhet som ytterligare en borda och efterfrégan pa sékerhets sningar
ar begransad. Det krévs lampliga krav nar det galler resultat inom cybersakerhet inom hela
vardekedjan for IKT-produkter som anvands i Europa. Den privata sektorn behover
incitament for att garantera en hog niva av cybersakerhet. Exempelvis kommer markning som
anger att cybersékerheten & hog gora det mojligt for foretag med goda resultat och meriter
nar det galler cybersikerhet att gora detta till ett forsdjningsargument och fa en
konkurrensfordel. Dessutom skulle de skyldigheter som angesi férslaget till direktiv om nét-
och informationssakerhet patagligt bidra till att oka verksamhetens konkurrenskraft i de
sektorer som omfattas.

En efterfrégan pa hela den europeiska marknaden av mycket sikra produkter bor ocksa
stimuleras. FOr det forsta & syftet med den hér strategin att 6ka samarbetet och insynen i
sakerhet nar det galer IKT-produkter. Den uppmanar till ett upprattande av en plattform dar
relevanta offentliga och privata intressenter i Europa sammanfors for att faststélla god praxisi
fraga om cybersakerhet inom hela vardekedjan och skapa gynnsamma marknadsvillkor for
utveckling och antagande av sékra IKT-lésningar. En viktig prioritering bor vara att skapa
incitament for att utféra lamplig riskhantering och anta sakerhetsstandarder och |6sningar,
samt eventuellt upprétta frivilliga certifieringssystem inom EU som bygger pa befintliga
system inom EU och internationellt. Kommissionen kommer att framja antagandet av
sammanhangande strategier bland medlemsstaterna for att undvika att skillnader orsakar
lokala nackdelar for foretag.

For det andra kommer kommissionen stodja utvecklingen av sdkerhetsstandarder och bista
med EU-omfattande frivilliga certifieringssystem nér det géller molnbaserade datortjanster
samtidigt som man tar vederborlig hansyn till behovet av att garantera uppgiftsskydd. Arbetet
kommer att vara inriktat pa sakerheten i leveranskedjan, framfor allt i viktiga ekonomiska
sektorer (industriella styrsystem samt energi- och transportinfrastruktur) och bor bygga vidare
pa det pagdende standardiseringsarbete som europeiska standardiseringsorganisationer (CEN,
CENELEC och ETSI)?® samt Cybersecurity Coordination Group (CSCG) utfér samt pa
sakkunskaperna hos Enisa, kommissionen och andra relevanta aktorer.

Kommissionen kommer att gora foljande:

o Under 2013 lansera en offentlig-privat plattform for I6sningar nar det galler
nat- och informationssakerhet for att utveckla incitament for antagandet av
sékra |IKT-losningar och anvandningen av goda resultat ndr det géler
cybersakerhet for IKT-produkter som anvénds i Europa.

o Under 2014 foresla rekommendationer for att garantera cybersakerhet inom hela
IKT-véardekedjan som utgdr fran det arbete som utférs inom ramen for
plattformen.

o Undersoka hur viktiga leverantorer av IKT-maskinvara och programvara kan

informera nationella behtriga myndigheter om identifierade sarbarheter som kan

2z Se kommissionens arbetsdokument om konsekvensanalys som atfoljer kommissionens forslag till

direktiv om nét- och informationssakerhet, avsnitt 4.1.5.2.

28 | synnerhet inom ramen for standardiseringsmandatet M/490 for smarta nét och referensstrukturer.
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ha patagliga effekter pa sakerheten.
Kommissionen uppmanar Enisa att gora foljande:

o | samarbete med relevanta nationella behoriga myndigheter, relevanta intressenter,
internationella och europeiska standardiseringsorgan och  Europeiska
kommissionens gemensamma forskningscenter utarbeta tekniska riktlinjer och
rekommendationer for antagandet av standarder och god praxisi fraga om
nat- och informationsséker het i den offentliga och privata sektorn.

Kommissionen uppmanar offentliga och privata intressenter att gora foljande:

. Stimulera utvecklingen och antagandet av branschledda séker hetsstandarder,
tekniska normer och principer for security-by-design och privacy-by-design hos
tillverkare av IKT-produkter och tjansteleverantorer, daribland molnleverantorer.
Ny programvara och maskinvara bor utrustas med starkare inbyggda och
anvandarvanliga saker hetsfunktioner.

. Utveckla branschledda standarder for féretagens resultat nar det galler
cybersékerhet och forbéttra den information som &r tillganglig for allmanheten
genom att utveckla séker hetsmarkning eller kvalitetsmérken som hjaper kunden

att navigera pa marknaden.

Framjainvesteringar i forskning och utveckling samt innovation

Forskning och utveckling kan gynna en stark branschpolitik, framja en tillforlitlig europeisk
IKT-bransch, stimulera den inre marknaden och minska beroendet av utlandsk teknik.
Forskning och utveckling boér leda till att de brister som finns nér det géller 1KT-sakerhet
atgardas, forbereda systemen for kommande sakerhetsutmaningar, beakta de standigt
fordndrade anvandarbehoven och utnyttja fordelana med teknik med dubbla
anvandningsomraden. Man bor dven fortsétta att stodja utvecklingen av kryptografi. Detta
maste kompletteras av insatser for att omvandla resultaten av forskning och utveckling till
kommersiella l6sningar genom att tillhandahdlla nddvandiga incitament och inrétta lampliga
politiska villkor.

EU bor gora s& mycket som méjligt av Horisont 2020*°—ramprogrammet fér forskning och
innovation som kommer att inledas 2014. Kommissionens forslag omfattar sérskilda ma som
gdler tillforlitlig IKT och bekdmpande av cyberbrottsiighet i linje med denna strategi.
Horisont 2020 kommer att stddja sakerhetsforskning som ar kopplad till IKT-teknik som &r
under utveckling, tillhandahdlla I6sningar for obrutna och sikra IKT-system, tjanster och
applikationer, tillhandahdlla incitament for genomférande och antagande av befintliga
[6sningar och hantera interoperabilitet inom n&- och informationssystem. Sérskild
uppméarksamhet kommer att &gnas at att pa EU-niva optimera och pa ett béttre sitt samordna
olika finansieringsprogram (Horisont 2020, Fonden f6r inre s8kerhet, forskning som bedrivs
av Europeiska forsvarsbyran, daribland europeiskt ramsamarbete).

29

Horisont 2020 &r det finansieringsinstrument som anvands for att genomfdra | nnovationsunionen, ett
flaggskeppsinitiativ som &r en del av Europa 2020 och vars syfte &r att stérka Europas globala
konkurrenskraft. EU:s nya ramprogram for forskning och innovation, som kommer att pagé 20142020,
kommer att varaen del av satsningen pa att skapany tillvaxt och nya arbetstillfallen i Europa.
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Kommissionen kommer att gora foljande:

) Anvéanda Horisont 2020 for att taitu med en rad fragor som ror IKT, sekretess och
sakerhet, fran forskning och utveckling till innovation och inférande. Inom
Horisont 2020 kommer dessutom verktyg och instrument for att bekampa
kriminell verksamhet och terrorism som riktas mot cybermiljon att framjas.

o Upprétta mekanismer for béttre samordning av EU-institutionernas och
medlemsstaternas forskningsdagordningar och uppmuntra medlemsstaterna att
investeramer i forskning och utveckling.

Kommissionen uppmanar medlemsstater na att géra foljande:

. Till dutet av 2013 utveckla god praxis for att utnyttja offentliga forvaltningars
kopkraft (exempelvis via offentlig upphandling) for att stimulera utveckling och
inférande av sakerhetsfunktioner i IKT-relaterade produkter och tjanster.

. Framja tidigt engagemang fran branschen och den akademiska vérlden i
utvecklingen och samordningen av |dsningar. Detta bor ske genom anvandning av
Europas industriella bas och tekniska innovationer inom forskning och utveckling
och samordning mellan civila  och militdra  organisationers

forskningsdagordningar.

Kommissionen uppmanar Europol och Enisa att gora foljande:

. Faststélla trender och behov nér det galler monster i fraga om cyberbrottslighet
och cybersakerhet for att utveckla lampliga digitala kriminaltekniska verktyg och
teknik.

Kommissionen uppmanar offentliga och privata intressenter att gora féljande:

. Tillsammans med forsakringsbranschen ta fram harmoniserade parametrar for
att berékna riskpremier som gor det mgjligt for féretag som har investerat i
sékerheten att gynnas av lagre riskpremier.

2.5. Uppréatta en enhetlig internationell politik for cybersidkerhet for EU och framja
EU:skarnvérden

Att bevara en Oppen, fri och sdker cyberrymd & en global utmaning som EU bor anta
tillsammans med berdrda internationella partner och organisationer, den privata sektorn och
det civila samhdllet.

| sininternationella politik for cyberrymden kommer EU att strava efter att framja ppenheten
och friheten painternet samt uppmuntra insatser for att utveckla beteendenormer och tillampa
befintliga internationella lagar i cyberrymden. EU kommer aven att arbeta for att komma
tillratta med de digitala klyftorna och aktivt delta i internationella insatser for att bygga upp
kapacitet nar det galler cybersikerheten. EU:s internationella engagemang i cyberfragor
praglas av EU:s kanvarden mansklig vérdighet, frihet, demokrati, jamlikhet,
réttsstatsprincipen och respekten for de grundlaggande réttigheterna.

Integrera fragor kopplade till cyberrymden i EU:s yttre forbindelser och den
gemensamma utrikes- och séker hetspolitiken

Kommissionen, den hoga representanten och medlemsstaterna bor utforma en enhetlig
internationell cyberpolitik for EU, dar malet & okat engagemang och starkare forbindelser
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med viktiga internationella partner och organisationer samt med det civila samhéllet och den
privata sektorn. EU:s samrdd med internationella partner i cyberfrégor bor utformas,
samordnas och genomfoéras for att tillféra mervarde till de befintliga bilaterala dialogerna
mellan EU-medlemsstater och tredjelander. EU kommer dterigen att betona dialogen med
tredjelander och i synnerhet med likasinnade partner som delar EU:s varden. Man kommer att
arbeta for att uppnd en hdg niva dataskydd, bland annat nér det gdler dverforing av
personuppgifter till tredjeland. For att ta itu med globala utmaningar i cyberrymden kommer
EU att strava efter ett narmare samarbete med organisationer som & aktiva pa det hér
omradet, sasom Europaradet, OECD, FN, OSSE, Nato, AU, Asean och OAS. P4 bilateral niva
ar samarbetet med USA sarskilt viktigt och kommer att vidareutvecklas, framfor inom ramen
for EU:s och USA:s arbetsgrupp for cybersakerhet och cyberbrottslighet.

En av de viktigaste delarna av EU:s internationella cyberpolitik kommer att vara att framja
cyberrymden som ett omrade fér frihet och grundlaggande réttigheter. Att 6ka tillgangen till
internet bor gynna demokratiska reformer varlden ver. Okad global konnektivitet bor inte
&tf6ljas av censur eller massdvervakning. EU bor framja foretagens sociala ansvar®, och
lanserainternationellainitiativ for att forbattra den globala samordningen pa detta omrade.

Ansvaret for en sakrare cyberrymd vilar pa alla aktorer i det globala informationssamhallet,
sava medborgare som myndigheter. EU stoder insatserna for att definiera beteendenormer i
cyberrymden som alla intressenter bor foélja. PA samma sétt som EU forvantar sig att
medborgarna ska respektera medborgerliga skyldigheter, socialt ansvar och lagar pa internet
bor &ven lander f6lja normer och lagstiftning. Nér det géller internationell sdkerhet uppmanar
EU utvecklingen av fortroendeskapande atgarder inom cybersakerhet for att 6ka insynen och
minska risken for missforstand nér det géller 1anders agerande.

EU anser inte att det kravs nyainternationella rattsliga instrument for cyberfragor.

De réttsliga skyldigheterna i Internationella konventionen om medborgerliga och politiska
réttigheter, Europeiska konventionen om skydd for de manskliga réattigheterna och EU:s
stadga om de grundl&ggande réttigheterna bor ocksa respekteras pa internet. EU kommer att
fokusera pa hur dessa tgérder aven skafoljasi cyberrymden.

Néar det galer dtgarder mot cyberbrottslighet & Budapestkonventionen ett instrument som
tredjelander fritt kan anduta sig till. Den st&r som modell for nationell lagstiftning om
cyberbrottslighet och utgor underlag for internationel It samarbete pa detta omrade.

Om vépnade konflikter stracker sig anda ut i cyberrymden tilléampas internationell humanitar
rétt och eventuellt manniskoréttslagstiftning.

Att utveckla kapacitetsskapande i fraga om cybersdkerhet och motstandskraftig
informationsinfrastruktur i tredjelander

Vafungerande infrastruktur som tillhandahadller och underldttar kommunikationstjanster
gynnas av ett Okat internationellt samarbete. Detta omfattar utbyte av basta praxis,
informationsdel ning, gemensamma évningar for tidig varning och hantering av incidenter osv.
EU kommer att strava mot detta ma genom att intensifiera de pagaende internationella
anstrangningarna for att stérka samarbetet mellan myndigheter och den privata sektorn nér det
gdler skydd av kritisk infrastruktur.

%0 En férnyad EU-strategi 20112014 for foretagens sociala ansvar, KOM (2011) 681 slutlig.
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Alla delar av véarlden har inte fatt ta del av internets positiva effekter, pa grund av att det
saknas dppen, saker, driftskompatibel och tillforlitlig tillgang. Darfor kommer EU fortsétta att
stodja landernas anstrangningar att utveckla tillgdng och anvéndning av internet for
medborgarna, garantera dess integritet och sdkerhet och effektivt  bekémpa
cyberbrottsligheten.

| samarbete med medlemsstaterna kommer kommissionen och den hdga
representanten att gora foljande:

) Arbeta for en enhetlig internationell cyberpolitik for EU for att oOka
engagemanget hos viktiga internationella partner och organisationer, integrera
fragor kopplade till cyberrymden i den gemensamma utrikes- och
sakerhetspolitiken och forbattra samordningen av globala cyberfragor.

. Stodja utvecklingen av beteendenormer och fortroendeskapande atgarder inom
cybersakerhet. Framja en dialog om hur man tilldmpar befintlig internationell
lagstiftning i cyberrymden och frémja Budapestkonventionen for att taitu med
cyberbrottslighet.

) Stodja framjandet och skyddet av grundlaggande réttigheter, daribland tillgang
till information och yttrandefrihet med fokus pa foljande: @) ta fram nya
offentliga riktlinjer for yttrandefrinet pa och utanfor internet, b) Gvervaka
exporten av produkter eller tjanster som kan anvéndas for censur eller
massovervakning pa internet, ¢) utveckla dtgarder och redskap for att oka
tillgangen till internet, Oppenheten och beredskapen nar det galler att ta itu
med censur eller massovervakning genom kommunikationsteknik, d) ge
intressenterna majlighet att anvanda kommunikationsteknik for att framja
grundléggande réttigheter.

. Samarbeta med internationella partner och organisationer, den privata sektorn
och det civila samhdlet i syfte att stodja globalt kapacitetsskapande i
tredjelander for att forbéttra tillgangen till information och till ett Oppet
internet, forhindra och bekadmpa cyberhot, daribland tillbud, cyberbrottslighet
och cyberterrorism och utveckla givarsamordning for att styra
kapacitetsskapande insatser.

. Utnyttja EU:s olika stédinstrument for kapacitetsskapande nar det géller
cybersakerhet, bl.a. bistd vid utbildning av brottsbekampande myndigheter,
réttslig och teknisk personal for att ta itu med cyberhot samt uppréttandet av
relevant nationell politik, strategier och institutioner i tredjelénder.

. Oka den politiska samordningen och informationsdelningen genom de
internationella naten for skydd av kritisk infrastruktur sdsom Meridian,
samarbete mellan behdriga myndigheter som ansvarar fér né- och
informationssakerhet och andra.

3. ROLLER OCH ANSVARSOMRADEN

Cyberincidenter kénner inga granser i var uppkopplade digitala ekonomi och vért digitala
samhélle. Alla aktdrer, behdriga myndigheter som ansvarar for nét- och informationssakerhet,
organisationer for incidenthantering, brottsbekampande myndigheter och branschen méste ta
ansvar bade nationellt och pa EU-niva och samarbeta for att starka cybersakerheten. Eftersom
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olika réattsliga system och jurisdiktioner kan vara inblandade & en av de stdrsta utmaningarna
for EU att tydliggoraroller och ansvarsomraden for de manga akttrer som berdrs.

Med tanke pa fragans komplexitet och de manga inblandade aktérerna & centraliserad
overvakning pa EU-niva inte ndgon losning. Nationella myndigheter & de som & bést
lampade att organisera férebyggande och hantering av cyberincidenter och angrepp och ett
uppréattande av kontakter och néatverk med den privata sektorn och alméanheten genom
etablerade ramar. Med tanke pa att riskerna kan vara eller faktiskt & gréandosa kréavs det
emellertid dven engagemang pa EU-niva utéver en effektiv nationell hantering. For att hantera
cybersskerhet pa ett heltackande sétt bor verksamheten omfatta tre pelare — né- och
informationssakerhet, brottsbekampning och férsvar — som @ven fungerar inom olika réttsliga
system.

Nat- och

informations- Brottshekampning Forsvar
sakerhet

« Kommissionen/ N\
Enisa _ « EC3 (Europol) « Europeiska
« Cert/EU « Cepol utrikestjansten -

EU - 2
« Natverk av behériga ‘ « Eurojust « EU:s forsvarsbyra

myndigheter . Branschen

11 11 11 por

* Nationella . ~N Jarlder
ﬁ{gﬁ’;‘ﬁﬁtﬂg{"ﬂ‘g _ « Nationella enheter « Nationella _
NATIONELLT Myndigheter som mot cyberbrotts- forsvars- och
ansvarar for nat- och - lighet - sakerhetsmyndig- -
informationssakerhet heter Y.
3.1 Samordning mellan behdriga myndigheter med ansvar for nét- och

informationssaker het, organisationer for incidenthantering, brottsbekdmpande
myndigheter och forsvar

Nationdll niva

M edlemsstaterna bor antingen redan nu ha eller genom den hér strategin fa strukturer for att ta
itu med cyberberedskap, cyberbrottslighet och forsvar och de bor ha den kapacitet som kravs
for att taitu med cyberincidenter. Med tanke pa att flera enheter kan ha driftsansvar 6ver olika
dimensioner av cybersakerhet, och med tanke pa vikten av att engagera den privata sektorn
bor samordningen mellan departement pa nationell niva optimeras. Medlemsstaterna bor i
sina nationella strategier for cybersikerhet faststalla roller och ansvarsomraden for olika
nationella enheter.

Informationsdelning mellan nationella enheter och med den privata sektorn bdr uppmuntras
for att gora det mgjligt for medlemsstaterna och den privata sektorn att fa en 6verblick 6ver
olika hot och béattre kunskaper om nya trender och tekniker som anvands bade for att bega
cyberangrepp och snabbare reagera pa dem. Genom att upprétta nationella samarbetsplaner
for nét- och informationssdkerhet som ska aktiveras vid cyberincidenter bor medlemstaterna
tydligt kunnafordelaroller och ansvarsomraden och optimera svarsatgarder.
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EU-niva

Pa sdvd nationell niva som EU-niva finns det flera aktorer som hanterar cybersakerhet.
Framfor alt Enisa, Europol/EC3 och Europeiska forsvarsbyran &r aktiva nér det galler nét-
och informationssékerhet, brottsbekdmpning och forsvar. Dessa organ har styrelser dar
medlemsstaterna &r representerade och erbjuder plattformar for samordning pa EU-niva

Samordning och samarbete uppmuntras hos Enisa, Europol/EC3 och Europeiska
forsvarsbyran pa flera omréden dar de gemensamt & engagerade, framfor allt nér det galler
trendanalys, riskbeddmning, utbildning och delande av béasta praxis. De bor samarbeta
samtidigt som de var for sig fortsétter att arbeta med det de ar specialiserade pa Tillsammans
med Cert-EU, kommissionen och medlemsstaterna bor dessa myndigheter stodja utvecklingen
av en grupp tekniska och politiska experter pa detta omrade.

Informationskanaler fér samordning och samarbete kommer att kompletteras av mer
strukturella kopplingar. EU:s militéra personal och Europeiska forsvarsbyrans projektteam for
cyberforsvar kan anvandas for samordning inom forsvar. Europol/EC3:s programstyrelse
kommer bland annat att samla Eurojust, Cepol, medlemsstaterna®, Enisa och kommissionen
och ge dem majlighet att dela sina sérskilda sakkunskaper och se till att EC3:s dtgarder utfors
gemensamt, samt erkanna de expertkunskaper som ala intressenter kan bidra med och
respektera deras mandat. Enisas nya mandat bor gora det mojligt att 6ka dess samarbete med
Europol och stéarka kopplingen till branschintressenter. Det viktigaste av allt a att
kommissionens lagstiftningsférslag om né- och informationssékerhet skulle leda till
uppréttandet av en samarbetsram via ett nétverk av nationella behdriga myndigheter som
ansvarar for ndt- och informationssikerhet och hanterar informationsdelning mellan
myndigheter som arbetar med nét- och informationssdkerhet respektive brottsbek&mpning.

Inter nationellt

Kommissionen och den hoga representanten genomfor tillsammans med medlemsstaterna
samordnade internationella dtgéarder pd omradet cybersikerhet. Pa sa sétt upprétthdler de
EU:s kénvarden och framjar en fredlig och Oppen anvandning av cyberteknik.
Kommissionen, den hdga representanten och medlemsstaterna engagerar sig i en politisk
dialog med internationella partner och med internationella organisationer sasom Europaradet,
OECD. OSSE, Nato och FN.

3.2. EU-st6d vid en storre cyberincident eller ett angrepp

Storre cyberincidenter eller angrepp paverkar EU:s myndigheter, foretag och individer. Som
ett resultat av den har strategin, och framfor alt forslaget till direktiv om nét- och
informationssakerhet, bor forebyggande, upptackt och hantering av cyberincidenter forbéttras
och medlemsstaterna och kommissionen bor hdla varandra informerade om storre
cyberincidenter eller angrepp. Svarsmekanismerna ser emellertid annorlunda ut beroende pa
incidentens karaktar, storlek och gransoverskridande effekter.

Om incidenten har en alvarlig inverkan pa affarsvarlden foreslas det i direktivet om nét- och
informationssakerhet att nationella samarbetsplaner och planer pa EU-niva for nat- och
informationssakerhet ska aktiveras, beroende pa incidentens gransoverskridande karaktar.
Nétverket av behoriga myndigheter med ansvar for nét- och informationssékerhet anvands i

Via representationen inom EU:s arbetsgrupp om it-brottslighet som bestér av chefernafor EU:s
cyberbrottslighetsenheter i medlemsstaterna.
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detta sasmmanhang for att dela information och stdd. Detta skulle mgjliggora bevarande
och/eller &erstdllande av drabbade nét och tjanster.

Om incidenten forefaller vara kopplad till ett brott bor Europol/EC3 informeras sa att de —
tillsammans med de brottsbekampande myndigheterna fran de drabbade |anderna — kan starta
en utredning, spara bevisen, identifiera férévarna och setill att de étalas.

Om incidenten forefaller vara relaterad till cyberspionage eller ett statsunderstott angrepp,
eller har konsekvenser for den nationella sdkerheten, ska nationella sdkerhets- och
forsvarsmyndigheter varna sina motparter om att de & under attack sa att de kan forsvara sig.
Mekanismer for tidig varning aktiveras sedan och om nddvandigt &ven krishantering eller
andra forfaranden. En sérskilt alvarlig cyberincident eller ett angrepp kan utgoéra tillrackliga
grunder for att en medlemsstat ska kunna dberopa EU:s solidaritetsklausul (artikel 222 i
fordraget om Europeiska unionens funktionssétt).

Om incidenten tycks ha &entyrat personuppgifter bor de nationella dataskyddsmyndigheterna
eller den nationella regleringsmyndigheten involverasi enlighet med direktiv 2002/58/EG.

Slutligen kommer hanteringen av cyberincidenter och angrepp gynnas av kontaktnét och stéd
fran internationella partner. Detta kan inbegripa teknisk begréansning, brottsutredningar eller
aktivering av svarsmekanismer for krishantering.

4, SLUTSATSER OCH UPPFOLJNING

| det har fordaget till strategi for cybersékerhet for EU som kommissionen och den hdga
representanten for utrikes frégor och sakerhetspolitik har lagt fram, beskrivs EU:s vision och
de &tgarder som krévs. Dessa baseras pa ett starkt skydd och framjande av medborgarnas
réttigheter for att gora EU:s internetmiljé till den sakraste i varlden.®

Den hér visionen kan endast forverkligas genom ett partnerskap mellan manga aktorer som tar
ansvar och antar de utmaningar som vantar.

Dérfor uppmanar kommissionen och den higa representanten radet och Europaparlamentet att
stodja strategin och hjdpa till att genomfora de dtgarder som beskrivs. Starkt stod och
engagemang kravs aven fran den privata sektorn och det civila samhéllet som & mycket
viktigafor att forbattra var sakerhetsniva och skydda medborgarnas réttigheter.

Nu &r tiden inne att agera. Kommissionen och den hdga representanten & fast beslutna att
samarbeta med alla aktorer for att uppna den sakerhet som kravs i Europa. For att se till att
strategin snabbt genomfors och utvérderas nér det galler mgjlig utveckling kommer de att
samla alla berorda parter till en hognivakonferens och utvardera framstegen inom ett ar.

2 Finansieringen av strategin kommer att ske med de planerade beloppen for varje relevant politikomrade

(Fonden for ett sasmmanlankat Europa, Horisont 2020, Fonden for inre sékerhet, den gemensamma
utrikes- och sdkerhetspolitiken samt yttre samarbete, framfor allt Stabilitetsinstrumentet) i enlighet med
beskrivningen i kommissionens forslag till den flerdriga budgetramen for 2014-2020 (ska godkannas av
budgetmyndigheten och dutbeloppen i den antagna flerdriga budgetramen for 2014-2020). Nér det
gdler behovet av att garantera dvergripande kompatibilitet med de poster som &r tillgangliga for
decentraliserade organ och taket for decentraliserade organ i varje utgiftsrubrik i nasta flerériga
budgetram kommer de organ (Cepol, Europeiska forsvarsbyran, Enisa, Eurojust och Europol/EC3) som
genom detta meddelande ombes ta sig an nya uppgifter uppmanas att gora det i den man organets
faktiska kapacitet att ta upp vaxande resurser har faststéllts och alla méjligheter till omférdelning har
identifierats.
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