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COMUNICACION CONJUNTA AL PARLAMENTO EUROPEO, AL CONSEJO, AL
COMITE ECONOMICO Y SOCIAL EUROPEO Y AL COMITE DE LASREGIONES

Estrategia de ciber seguridad de la Union Eur opea:
Un ciberespacio abierto, protegidoy seguro

1. INTRODUCCION
1.1. Contexto

En las dos Ultimas décadas, Internet y, més en general, € ciberespacio han ejercido un
poderoso influjo en todos los segmentos de la sociedad. Nuestra vida cotidiana, |os derechos
fundamentales, las interacciones sociales y las economias dependen de tecnologias de la
infformacion y la comunicacion que prestan servicios ininterrumpidos. Ha sido este
ciberespacio abierto y libre el que ha promovido la integracion politica y social en todo el
mundo; € gue ha hecho caer fronteras entre paises, comunidades y ciudadanos, potenciando
la interaccién y el intercambio de informacion e ideas en todo € planeta; € que se ha
convertido en foro para defender la libertad de expresion y los derechos fundamentales, y el
gue ha permitido tomar la palabra y actuar a los ciudadanos en su lucha en pro de unas
sociedades democréticas y més justas, como ocurrid, de forma espectacular, durante la
Primavera Arabe.

Para que € ciberespacio siga siendo abierto y libre, deben aplicarse en linea los mismos
principios, valoresy normas que la UE promueve fuera de linea. Los derechos fundamentales,
la democracia y el Estado de Derecho deben ser protegidos en el ciberespacio. Nuestra
libertad y nuestra prosperidad dependen cada vez mas de una Internet sélida e innovadora,
gue seguird progresando si la innovacion procedente del sector privado y la sociedad civil
impulsan su crecimiento. Pero la libertad en linea requiere también proteccion y seguridad. El
ciberespacio ha de ser protegido de incidentes, actividades malintencionadas y utilizaciones
abusivas. A las administraciones publicas les corresponde un papel destacado en la custodia
de un ciberespacio libre y seguro. Entre sus tareas figuran las de salvaguardar el acceso y la
apertura, respetar y proteger los derechos fundamentales en linea y mantener la fiabilidad e
interoperabilidad de Internet. Con todo, €l sector privado posee y explota cuotas significativas
de ciberespacio, por lo que toda iniciativa que pretenda alcanzar € éxito en este ambito debe
reconocer su liderazgo.

L as tecnologias de lainformacion y la comunicacion se han convertido en la piedra angular de
nuestro crecimiento econdmico y constituyen un recurso critico del que dependen todos los
sectores econdmicos. Actualmente reposan en ellas los complejos sistemas que permiten
funcionar a nuestras economias en sectores clave tales como las finanzas, la sanidad, la
energia y los transportes. Muchos modelos empresariales se basan en la disponibilidad
ininterrumpidade Internet y el buen funcionamiento de los sistemas de informacion.

Si se llegara a implantar el mercado Unico digital, Europa podria aumentar su PIB casi
500 000 millones EUR anuales', 1o que supone una media de 1 000 EUR por persona. Para
gue las nuevas tecnol ogias conectadas —entre ellas, 10s pagos el ectronicos, la computacion en
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nube o la comunicacion de méaguina a maquina®—, puedan florecer, es preciso que inspiren
confianza a los ciudadanos. Desafortunadamente, una encuesta del Eurobarémetro de 2012
mostraba que cas una tercera parte de los europeos dudaba de su capacidad para utilizar
Internet en sus tramites bancarios 0 sus compras. Una mayoria abrumadora indicé asimismo
que evitaba divulgar informacion persona en linea por motivos de seguridad. En toda la UE,
mas de uno de cada diez usuarios de Internet ha sido ya victima de un fraude en linea.

En los Ultimos afios se ha comprobado que el mundo digital aporta grandes beneficios, pero
que también es vulnerable. Los incidentes de ciberseguridad®, tanto deliberados como
accidentales, estan incrementdndose a un ritmo alarmante y podrian llegar a perturbar €l
suministro de servicios esenciales que damos por descontados como € agua, la asistencia
sanitaria, la electricidad o los servicios méviles. Las amenazas pueden tener varios origenes,
entre ellos los atagues delictivos, por motivos politicos, terroristas o patrocinados por los
Estados, asi como catastrofes naturales o errores no intencionados.

La economia de la UE se ve ya afectada por actividades de ciberdelincuencia® contra el sector
privado y las personas. Los ciberdelincuentes recurren a métodos cada vez mas complejos
paraintroducirse en los sistemas de informacion, sustraer datos criticos o exigir rescates a las
empresas. El aumento del espionaje econdmico y de las actividades a entadas por |os Estados
en e ciberespacio representa una nueva categoria de amenaza para las administraciones
publicas y empresas de la UE.

Asimismo, las autoridades de terceros paises pueden emplear abusivamente el ciberespacio
para gercer vigilanciay control sobre sus propios ciudadanos. La UE puede contrarrestar esta
situacion fomentando la libertad en linea y velando por el respeto de los derechos
fundamentales en lared.

Todos estos factores explican que los Gobiernos de todo e mundo hayan comenzado a
desarrollar estrategias de ciberseguridad y a considerar el ciberespacio un asunto internacional
cada vez mas importante. Ha llegado el momento de que la UE intensifique su intervencion en
este &mbito. La estrategia de ciberseguridad de la Unidn Europea que se propone, presentada
por la Comision y la Alta Representante de la Union Europea para Asuntos Exteriores y
Politica de Seguridad (Alta Representante), expone la vision de la UE en este campo, aclara
funcionesy responsabilidades y establece las medidas necesarias, basadas en una proteccion y
una promocion amplias y efectivas de los derechos de los ciudadanos con € fin de que €l
entorno en linea de la UE llegue a ser el mas seguro del mundo.

Por g emplo, plantas en las que se han insertado sensores que indican a sistema de aspersion cuando
hay que regar.

Eurobarémetro especial 390 sobre ciberseguridad, 2012.

La ciberseguridad abarca por |o general las salvaguardias y medidas que pueden utilizarse para proteger
e ciberespacio, en los ambitos tanto civil como militar, de las amenazas inherentes a sus redes
interdependientes e infraestructuras de informacién, o que pueden dafiarlas. La ciberseguridad tiene
como objetivo mantener la disponibilidad e integridad de las redes e infraestructuras y la
confidencialidad de lainformaci én que contienen.

La ciberdelincuencia abarca por lo general una amplia gama de actividades delictivas en las que los
ordenadores y los sistemas de informacion se utilizan como principales herramientas para delinquir o
son objeto principal del delito. La ciberdelincuencia comprende delitos tradicionales (por gemplo,
fraude, falsificacion o usurpacion de identidad), delitos relacionados con los contenidos (por gemplo,
distribucién en linea de pornografia infantil o incitacion a odio racia) y delitos exclusivos de
ordenadores y sistemas de informacion (por g emplo, atagues contra los sistemas de informacion,
denegacion de servicio o programas maliciosos).
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1.2 Principios de ciberseguridad

La Internet sin fronteras y con multiples niveles se ha convertido en uno de los instrumentos
més poderosos del progreso mundial, sin la tutela ni la reglamentacion de los Estados. El
sector privado deberia seguir liderando la construccion y la gestién cotidiana de Internet, pero
también hay que tener en cuenta que los requisitos en materia de transparencia, rendicion de
cuentas y seguridad estan adquiriendo cada vez mayor importancia. La presente estrategia
aclara los principios que han de presidir la politica de ciberseguridad tanto en la UE como a
escalainternacional.

L os valor es esenciales de UE lo son tanto en e mundo fisico como en €l digital

Las leyes y normas aplicables en otros dmbitos de nuestras vidas cotidianas o son también en
el ciberespacio.

Proteccion de los derechos fundamentales, la libertad de expresion, los datos per sonales
y laintimidad

La ciberseguridad solo puede resultar positiva y eficaz s se basa en los derechos
fundamentales y las libertades enunciados en la Carta de los Derechos Fundamentales de la
Union Europeay en los valores esenciales de la UE. Por su parte, los derechos individuales no
pueden protegerse sin redes y sistemas seguros. Todo intercambio de informacién a efectos de
ciberseguridad en que se mangjen datos personales debe cumplir la normativa de proteccion
de datos de la UE y tomar plenamente en consideracion los derechos de las personas en este
ambito.

Acceso paratodos

Un acceso limitado o nulo a Internet y el analfabetismo digital constituyen una desventaja
para los ciudadanos, dada la omnipresencia del mundo digital en las actividades que se
desarrollan en nuestra sociedad. Todos los ciudadanos deberian poder acceder a Internet y a
un flujo de informacion libre de trabas. Deben garantizarse la integridad y la seguridad de
Internet para asi hacer posible un acceso seguro paratodos.

Gobernanza multilateral democraticay eficaz

El mundo digital no esta controlado por una sola entidad. Actualmente intervienen en él varias
partes, muchas de las cuales son entidades comerciales y no gubernamentales que participan
en la gestion diaria de los recursos, protocolos y normas de Internet y en su futuro desarrollo.
La UE reafirma la importancia de todas las partes interesadas en el actua modelo de
gobernanza de Internet y respalda este planteamiento de gobernanza multilateral®.

Garantizar la seguridad: unaresponsabilidad compartida

La creciente dependencia de las tecnologias de la informacion y de las comunicaciones en
todas las esferas de la vida humana ha hecho surgir una serie de puntos vulnerables que es
preciso delimitar debidamente, analizar exhaustivamente, subsanar o atenuar. Todas las partes
interesadas, ya sean las administraciones publicas, € sector privado o los ciudadanos, han de
reconocer esta responsabilidad compartida, tomar medidas para protegerse y, en caso
necesario, ofrecer unarespuesta coordinada parareforzar la ciberseguridad.

6 Véase asimismo COM (2009) 277, Comunicacion de la Comision a Parlamento Europeo y a Consgjo,

La gobernanza de Internet: 1os préximos pasos.
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2. PRIORIDADESY MEDIDASESTRATEGICAS

La UE deberia defender un entorno en linea que ofreciese el mayor grado posible de libertad y
seguridad en beneficio de todos. Aun reconociendo que corresponde ante todo a los Estados
miembros hacerse cargo de los problemas de seguridad del ciberespacio, la presente estrategia
propone medidas concretas que pueden mejorar los resultados generales de la UE en este
campo. Se trata de medidas a corto y largo plazo que recurren a diversos instrumentos de
actuacion’ y requieren la participacion de diversos tipos de agentes, entre ellos las
instituciones de la UE, los Estados miembros o |as empresas.

Lavisiéon de la UE que se presenta en esta estrategia se articula en torno a cinco prioridades
estratégicas para resolver |os problemas antes esbozados:

e Lograr laciberresiliencia

e Reducir drésticamente la ciberdelincuencia

e Desarrollar estrategias y capacidades de ciberdefensa vinculadas a la Politica Comun de
Seguridad y Defensa (PCSD)

e Desarrollar recursos industriales y tecnol 6gicos de ciberseguridad

e Establecer una politica internacional coherente del ciberespacio para la Unién Europeay
promover los valores esenciales de la UE.

2.1. Lograr laciberresiliencia

Para impulsar la ciberresiliencia en la UE, tanto las administraciones publicas como el sector
privado deben desarrollar capacidades y cooperar efectivamente. Sobre la base de los
positivos resultados conseguidos en las actividades realizadas hasta la fecha®, las nuevas
actuaciones de la UE pueden facilitar, en particular, la lucha contra los riesgos y amenazas
cibernéticos que tienen una dimension transfronteriza'y contribuir a una respuesta coordinada
en situaciones de emergencia. Con ello se apoyara firmemente e buen funcionamiento del
mercado interior y se incrementara la seguridad internade la UE.

Europa seguiré siendo vulnerable s no se dedican considerables esfuerzos a impulsar las
capacidades, recursos y procedimientos publicosy privados para prevenir, detectar y gestionar
los incidentes de ciberseguridad. Por ello, la Comision ha desarrollado una politica de
seguridad de las redes y de la informacion (SRI)®. En 2004 se cred la Agencia Europea de
Seguridad de las Redes y de la Informacion (ENISA)™ y en estos momentos € Consejo y
el Parlamento estdn negociando un nuevo Reglamento para consolidarla y modernizar su
mandato™. Ademés, la Directiva marco sobre |las comunicaciones electrénicas™ exige que los

! Las medidas relativas a intercambio de informacién en que se manegjen datos personales deben cumplir

la normativa de proteccion de datos de la UE.

Véanse referencias en la presente Comunicacion, asi como en la evaluacién de impacto que figuraen el

documento de trabagjo de los servicios de la Comision adjunto a la propuesta de Directiva de la

Comision relativa a la seguridad de las redes y la informacion, y en particular, las secciones 4.1.4y 5.2,

ylosanexos 2,6y 8.

En 2001, la Comision adopté la Comunicacion titulada Seguridad de las redes y de la informacién:

Propuesta para un enfoque politico europeo [COM(2001)298]; en 2006, adoptd una estrategia para una

sociedad de la informacion segura [COM (2006)251]. Desde 2009, la Comisién también ha adoptado un

plan de accién y una Comunicacion sobre proteccion de infraestructuras criticas de informacion (PICI)

[COM(2009)149, aprobado por la Resolucién 2009/C 321/01 del Consgjo, y COM(2011)163, aprobado

por las conclusiones 10299/11 del Consgjo].

10 Reglamento (CE) n° 460/2004.

n COM(2010)521. Las medidas propuestas en la presente estrategia no entrafian la modificacion del
mandato actual o futuro dela ENISA.

12 Articulos 13 bisy 13 ter de la Directiva 2002/21/CE.

8
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proveedores de comunicaciones electronicas gestionen adecuadamente l0s riesgos a que se
enfrentan sus redes y notifiquen las violaciones significativas de la seguridad. Asimismo, la
normativa de la UE sobre proteccion de datos™ establece que |os responsables del tratamiento
han de prever requisitos y salvaguardias que garanticen la proteccion de los datos, entre ellos
medidas de seguridad, y, en el ambito de los servicios de comunicaciones electronicas
disponibles para € publico, los responsables del tratamiento estdn obligados a notificar
incidentes que entrafien una violacion de los datos personales a las autoridades nacionales
competentes.

Pese a los avances logrados gracias a los compromisos voluntarios, aln se observan ciertas
lagunas en la UE, especiamente en lo tocante a las capacidades nacionales, la coordinacion
ante incidentes que traspasan las fronteras, y la preparacion y participacion del sector privado.
Adjunta a la presente estrategia figura una propuesta de acto legidativo cuyos principales
objetivos son |os siguientes:

e Establecer requisitos minimos comunes de SRI a escala nacional que obligarian a los
Estados miembros a designar autoridades nacionales competentes en materia de SR, crear
un CERT y velar por su correcto funcionamiento, y adoptar una estrategia nacional de SRI
y un plan nacional de cooperacion en materia de SRI. También corresponde a las
instituciones de la UE velar por la capacitacion y la coordinacion: en 2012 se cred con
caracter permanente un equipo de respuesta a emergencias informéticas, responsable de la
seguridad de los sistemas de Tl de las instituciones, agencias y organismos de la UE
(«CERT-UE»).

e Establecer mecanismos coordinados de prevencion, deteccion, respuestay atenuacion que
hagan posible el intercambio de informacion y la asistencia mutua entre las autoridades
nacional es competentes en materia de SRI. Se instar4 a dichas autoridades a velar por una
cooperacién apropiada a escala de la UE sobre la base de un plan de cooperacién de la
Union en materia de SRI, destinado a responder a los ciberincidentes de dimension
transfronteriza. Esta cooperaciéon también sacara partido de los avances logrados en el
Foro Europeo de Estados Miembros (EFMS)*, que ha mantenido debates e intercambios
muy fructuosos sobre la politica de SRl y puede integrarse en € mecanismo de
cooperacion que se cree.

e Aumentar la preparacion y el compromiso del sector privado. Dado que latitularidad y 1a
explotacion de la gran mayoria de las redes y |os sistemas de informacion estén en manos
del sector privado, resulta crucial conseguir que dicho sector contribuya con mayor
empefio a fomentar la ciberseguridad. Es conveniente que el sector privado desarrolle a
nivel técnico sus propias capacidades de ciberresilienciay comparta mejores practicas con
otros sectores. Los instrumentos creados por ese sector para responder a los incidentes,
determinar sus causas y efectuar investigaciones forenses también deberian beneficiar al
sector publico.

No obstante, los agentes privados aln carecen de incentivos efectivos para proporcionar datos
fidedignos sobre la existencia o las consecuencias de los incidentes de SRI, adoptar una
cultura de gestion de riesgos o invertir en soluciones de seguridad. La normativa propuesta
pretende, pues, asegurarse de que los agentes de una serie de sectores esenciales (energia,
transportes, banca, bolsas y facilitadores de servicios clave de Internet, asi como

3 Articulo 17 de la Directiva 95/46/CE; articulo 4 de la Directiva 2002/58/CE.

1 El Foro Europeo de Estados Miembros se cred mediante la Comunicacion COM(2009) 149 como
plataforma para fomentar el debate entre las administraciones publicas de los Estados miembros en
relacion con las buenas préacticas en materia de seguridad y resiliencia de las infraestructuras criticas de
informacion.
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administraciones publicas) evallen los riesgos de ciberseguridad a que se enfrentan,
garanticen que las redes y los sistemas de informacion son fiables y resilientes mediante la
debida gestion de los riesgos, y compartan la informacion obtenida con las autoridades
nacionales competentes en materia de SRI. La implantacion de una cultura de ciberseguridad
puede fomentar las oportunidades empresariales y la competitividad en el sector privado, lo
cual podria hacer de la ciberseguridad un buen argumento de venta.

Esas entidades tendrian que notificar a las autoridades nacionales competentes en materia de
SRI los incidentes que tuvieran efectos significativos en la continuidad de servicios basicos y
el suministro de mercancias dependientes de las redes y los sistemas de informacion.

Las autoridades nacionales competentes en materia de SRI deben colaborar e intercambiar
informacion con otros organismos reguladores y, en especial, con las autoridades responsables
de la proteccion de datos personales. Las autoridades competentes en materia de SRI
deberian, a su vez, naotificar los incidentes de caracter supuestamente delictivo alas fuerzas de
seguridad. Asimismo, las autoridades nacionales competentes deberian publicar
periodicamente en un sitio web especifico informacion no confidencial acerca de las alertas
tempranas en curso sobre incidentes y riesgos y sobre respuestas coordinadas. Las
obligaciones legales no reemplazan ni se oponen a desarrollo de lazos informales y
voluntarios de cooperacion, también entre los sectores publico y privado, a fin de aumentar
los niveles de seguridad e intercambiar informacion y mejores précticas. Mas concretamente,
la Asociacion publico-privada europea de resiliencia (EP3R™) constituye una plataforma
soliday valiosaaescalade la UE y es conveniente potenciarla.

El Mecanismo «Conectar Europa» (MCE)* prestarfa ayuda financiera para infraestructuras
clave, aunando las capacidades de SRI de los Estados miembros y facilitando, por ende, la
cooperacion en todala UE.

Por dltimo, los gercicios de simulacion de ciberincidentes a escala de la UE son
fundamentales para estimular la cooperacion entre los Estados miembros y € sector privado.
El primer gercicio en que participaron los Estados miembros se desarroll6 en 2010
(CiberEuropa 2010) y el segundo gercicio, en €l que también participd el sector privado, tuvo
lugar en octubre de 2012 (CiberEuropa 2012). En noviembre de 2011 se organiz6 un gjercicio
tedrico de simulacion UE-EE.UU. (CiberAtlantico 2011). En los proximos afios estan
previstos nuevos gercicios, en los que participardn socios internacional es.

La Comision:

. proseguira sus actividades, |levadas a cabo por € Centro Comun de Investigacion
en estrecha colaboracion con las autoridades de los Estados miembros y los
titulares y operadores de infraestructuras criticas, con € fin de determinar los
puntos vulnerables para la SRI de las infraestructuras criticas europeas e impul sar
el desarrollo de sistemas resilientes;

1 La Asociacion publico-privada europea de resiliencia se presentd en la Comunicacion COM (2009) 149.

Esta plataforma ha comenzado su labor fomentando la cooperacion entre |os sectores publico y privado
en torno a la determinacion de los principales activos, recursos, funciones y requisitos basicos para
garantizar la resiliencia, asi como de las necesidades y mecanismos de cooperacién precisos para
responder a perturbaciones de gran a cance de las comunicaciones electrénicas.
https://ec.europa.eu/digital -agenda/en/connecting-europe-facility. MCE Linea presupuestaria 09.03.02 —
Redes de telecomunicaciones (promover la interconexion y la interoperabilidad de los servicios
publicos nacionales en linea, asi como el acceso a estas redes).
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. pondré& en marcha a principios de 2013 un proyecto piloto financiado por la UEY
sobre lucha contra las redes infectadas y los programas maliciosos, que ofrecera
un marco de coordinacion y cooperacién entre los Estados miembros de la UE, las
organizaciones del sector privado tales como los proveedores de servicios de
Internet y 1os socios internacional es.

La Comision instaala ENISA a:

. ayudar a los Estados miembros a crear capacidades nacionales sdlidas de
ciberresiliencia mediante la adquisicion de conocimientos sobre la seguridad y la
resiliencia de los sistemas de control industrial, los transportesy las infraestructuras
de energia;

» examinar en 2013 la viabilidad del equipo de respuesta a incidentes de seguridad
informéatica en sistemas de control industrial (ICS-CSIRT) dela UE;

. seguir apoyando a los Estados miembros y a las instituciones de la UE en la
realizacion de egercicios periddicos paneuropeos de simulacién de
ciberincidentes, que también constituiran la base operativa para |la participacion de
la UE en gercicios internacionales de este tipo.

La Comision invita al Parlamento Europeoy al Consgo a:

. adoptar rapidamente la propuesta de Directiva referente a un elevado nivel
comun de seguridad de las redes y de la informacién (SRI) en toda la Unién,
gue aborda la capacitacion y preparacion a escala nacional, la cooperacion a escala
de la UE, la implantacion de préacticas de gestion de riesgos y € intercambio de
informacion sobre SRI.

La Comision instaalaindustria a:

» asumir €l liderazgo e invertir en un elevado nivel de ciberseguridad, desarrollar
mejores préacticas e intercambiar la informacién a escala sectorial y con las
administraciones publicas para asi garantizar una proteccién adecuada y efectiva de
bienes y personas, en particular a través de asociaciones publico-privadas como la
EP3RYy Trust in Digital Life (TDL)™.

Concienciacion

Velar por la ciberseguridad es una responsabilidad comin. Los usuarios finales contribuyen
de forma decisiva a garantizar la seguridad de las redes y los sistemas de informacion: es
preciso que sean conscientes de los riesgos que corren en linea y sean capaces de adoptar
medidas sencillas para protegerse de ellos.

En los Ultimos afios se han tomado en este ambito varias iniciativas, que deben continuar. En
particular, la ENISA ha participado en labores de concienciacion mediante la publicacion de
informes, la organizacion de talleres especializados y la creacién de asociaciones publico-
privadas. Europol, Eurojust y las autoridades nacionales responsables de la proteccion de
datos también intervienen en esas actividades de concienciacion. En octubre de 2012, la
ENISA y agunos Estados miembros patrocinaron el Mes Europeo de la Ciberseguridad. La

17

CIP-ICT PSP-2012-6, 325188. El proyecto tiene un presupuesto global de 15 millones EUR, a que la
UE contribuye con 7,7 millones EUR.

18 http://www.trustindigitallife.eu/.
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concienciacién es una de las cuestiones abordadas por € Grupo de Trabajo UE-EE.UU. sobre
Ciberseguridad y Ciberdelincuencia™®, y también es importante en el contexto del Programa
«Una Internet més Segura»® (centrado en la seguridad de |os nifios en linea).

La Comision pideala ENISA que:

La Comision:

La Comisién invita a los Estados miembros™ a:

La Comision invitaalaindustria a:

proponga en 2013 orientaciones con respecto a un «permiso de conduccién en el
ambito de la seguridad de las redes y la informacion», consistente en un programa
de certificacion voluntario que promueva la mejora de los conocimientos y
competencias de los profesionales de las Tl (por gemplo, administradores de
sitios web).

organizara en 2014, asistida por la ENISA, un campeonato de ciberseguridad
entre los estudiantes universitarios, que competiran proponiendo soluciones de
SRI.

organizar anualmente a partir de 2013 un mes de la ciber seguridad con el apoyo
delaENISA vy la participacion del sector privado, con el proposito de concienciar
alos usuarios finales; a partir de 2014 se organizara un mes de la ciberseguridad
sincronizado en los EE.UU. y la UE.

redoblar esfuerzos de educacion y formacién en materia de SRI, integrando la
formacion en SRI en los centros escolares desde 2014; impartiendo formacién en
SRI, desarrollo de programas informéticos seguros y proteccion de datos
personales entre los estudiantes de informética; y ofreciendo formacion basica en
SRI a personal de las administraciones publicas.

informar sobre la importancia de la ciberseguridad en todos los niveles, tanto
en las préacticas comerciales como en la interfaz con los consumidores;, mas
concretamente, las empresas deberian estudiar la manera de hacer maéas
responsables de la ciberseguridad a sus directores generales y consgos de
administracion.

2.2.

Reduccién drastica dela ciberdelincuencia

Cuanto mas nos adentramos en e mundo digital, mas oportunidades ofrecemos a los
ciberdelincuentes. La ciberdelincuencia es una de las formas de delincuencia de crecimiento

19
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Este Grupo de Trabajo, creado en la Cumbre UE-EE.UU. de noviembre de 2010 (MEMO/10/597), se
encarga de desarrollar planteamientos colaborativos con respecto a una amplia gama de cuestiones
relacionadas con la ciberseguridad y la ciberdelincuencia.

El programa «Una Internet mas Segura» financia una red de ONG que promueven el bienestar de los
nifios en linea, una red de cuerpos de seguridad que intercambian informacion y mejores précticas sobre
la explotacion delictiva de Internet mediante la difusion de material sobre abusos sexuales a menoresy
una red de investigadores que recopilan informacion sobre usos, riesgos y consecuencias de las
tecnologias en linea en las vidas de los menores.

Con la participacion de las autoridades nacional es competentes, entre ellas las responsables de la SRl y
de la proteccién de datos.
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més répido, con més de un millén de victimas diarias en todo el mundo. Los ciberdelincuentes
y las redes de ciberdelincuencia se perfeccionan cada vez mas y tenemos que disponer de las
herramientas y capacidades operativas idoneas para hacerles frente. Los ciberdelitos son
actividades de bajo riesgo que generan grandes beneficios y los delincuentes se aprovechan a
menudo del anonimato de los dominios de los sitios web. La ciberdelincuencia no conoce
fronteras y, habida cuenta del alcance mundia de Internet, los cuerpos de seguridad deben
adoptar un enfoque transfronterizo coordinado y colaborativo para responder a esta amenaza
creciente.

Normativa estrictay eficaz

La UE y los Estados miembros necesitan una normativa rigurosay eficaz paraluchar contrala
ciberdelincuencia. EI Convenio sobre la Ciberdelincuencia del Consgjo de Europa, también
denominado Convenio de Budapest, es un tratado internacional vinculante que ofrece un
marco efectivo parala adopcién de normas nacionales.

La UE ya ha adoptado actos legislativos sobre la ciberdelincuencia, entre ellos una Directiva
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la
pornografia infantil®>. Asimismo, la UE tiene previsto adoptar en breve una Directiva relativa
a los atagues contra los sistemas de informacion, especialmente mediante e uso de redes
infectadas.

La Comision:
) velara por que se transpongan y apliquen rapidamente las directivas relacionadas
con la ciberdelincuencia;

o emplazara alos Estados miembros que alin no hayan ratificado el Convenio sobre
la Ciberdelincuencia del Consgo de Europa para que lo hagan y apliquen sus
disposiciones |o antes posible.

Mayor capacidad operativa para luchar contra la ciberdelincuencia

L as técnicas de que se sirven los ciberdelincuentes evolucionan velozmente y 1os cuerpos de
seguridad no pueden luchar contra este fendbmeno con medios operativos obsoletos. Hoy en
dia, no todos los Estados miembros de la UE disponen de la capacidad operativa necesaria
para combatir la ciberdelincuencia con eficacia. Es preciso que todos ellos cuenten con
unidades nacional es especializadas en la lucha contrala ciberdelincuencia.

La Comision:

. ayudara a los Estados miembros, a través de sus programas de financiacion®, a
detectar insuficienciasy a reforzar su capacidad para investigar y combatir la
ciberdelincuencia; ademés, prestara apoyo a los organismos que ponen en
contacto a los mundos académico y de la investigacion, a los profesionales de los
cuerpos de seguridad y a sector privado, inspirandose en las actividades que

Ilevan a cabo los centros de excelencia de ciberdelincuencia financiados por la

2 Directiva 2011/93/UE, que sustituye |a Decision Marco 2004/68/JAI del Consgjo.
2 En 2013, en & marco del Programa «Prevencién y lucha contra la delincuencia» (ISEC). A partir de
2013, en el marco del Fondo de Seguridad Interior (nuevo instrumento del MFP).
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Comision, ya creados en algunos Estados miembros,

junto con los Estados miembros, coordinara los esfuerzos para determinar, con €l
apoyo del JRC, las mejores practicas y técnicas disponibles para luchar contra la
ciberdelincuencia (por ejemplo, en relacion con el disefio y uso de herramientas
forenses o con € andlisis de amenazas);

colaborara estrechamente con e Centro Europeo de Ciberdelincuencia (EC3),
recién creado en e marco de Europol, y con Eurojust para adecuar estos
enfoques a las mejores préacticas desde €l punto de vista operativo.

Mayor coordinacion en la UE

La UE puede completar el trabajo de los Estados miembros proponiendo un enfoque
coordinado y colaborativo, y reuniendo alas autoridades policialesy judiciales, asi como alas
partes interesadas de |os sectores publico y privado delaUE y del exterior.

La Comision:

La Comision pide a Europol (EC3) que:

apoyara a recién creado Centro Europeo de Ciberdelincuencia (EC3) como
centro de referencia en la lucha contra la ciberdelincuencia; el EC3 proporcionara
andlisis e informacion, respaldara las investigaciones, aportara conocimientos
forenses de alto nivel, facilitara la cooperacion, creara canaes de intercambio de
informacion entre las autoridades competentes de |os Estados miembros, el sector
privado y otras partes interesadas, y se convertira progresivamente en portavoz de
la comunidad de cuerpos de seguridad®;

respaldara |os esfuerzos por incrementar la responsabilidad de |os registradores de
nombres de dominio y velara por la exactitud de la informacion sobre los titulares
de sitios web, especialmente sobre la base de |as recomendaciones de |os cuerpos
de seguridad a la Corporacion de Internet para la Asignacion de Nombres y
Numeros (ICANN), de conformidad con lanormativa de laUnion y, en particular,
las normas sobre proteccion de datos;

se basara en la normativa reciente para redoblar los esfuerzos de la UE contra €l
abuso sexual de menores en linea. La Comision ha adoptado una estrategia
europea en favor de una Internet més adecuada para los nifios™ y, junto con los
Estados miembros y terceros paises, ha creado una Alianza Mundial contra el
abuso sexual de menores en Iinea®. Dicha Alianzaimpulsara nuevas medidas de
los Estados miembros con el apoyo de laComisiony e ECS.

centre inicialmente su apoyo analitico y operativo en las investigaciones sobre
ciberdelincuencia de los Estados miembros con el fin de desmantelar y desbaratar
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El 28 de marzo de 2012, la Comisién Europea adoptd la Comunicacion La represion del delito enlaera
digital: creacion de un centro europeo de ciberdelincuencia.

COM(2012) 196 final.

Conclusiones del Consgo sobre una Alianza Mundial contra e abuso sexual de menores en linea
(Declaracion conjunta UE-EE.UU.) de 7 y 8 de junio de 2012, y Declaracion sobre la creacion de la
Alianza Mundial contra e abuso sexual de menores en linea (http://europa.eu/rapid/press-
release MEMO-12-944 en.htm).
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las redes de ciberdelincuencia, sobre todo en los ambitos del abuso sexua de
menores, los fraudes en los pagos, las redes infectadas y laintrusion;

o elabore periddicamente informes estratégicos y operativos sobre tendencias y
amenazas incipientes a fin de determinar prioridades y centrar las actividades de
investigacion de los equipos de ciberdelincuencia de |os Estados miembros.

La Comision solicita a la Escuela Europea de Policia (CEPOL) que coopere con
Europol afin de:

e coordinar la preparacion y planificaciéon de cursos de formacion que faciliten a los
cuerpos de seguridad los conocimientos especializados necesarios para hacer frente
alaciberdelincuencia con eficacia

La Comision pide a Eurojust que:

) determine los principales obstaculos a la cooperacion judicial en investigaciones
de ciberdelincuencia y a la coordinacion entre los Estados miembros y con
terceros paises, y apoye la investigacion y represion de ciberdelitos a nivel
operativo y estratégico, asi como las actividades de formacion en este ambito.

La Comision solicita a Eurojust y a Europol (EC3) que:

. cooperen estrechamente e intercambien informacion para ser mas eficaces en la
lucha contra la ciberdelincuencia, de acuerdo con sus respectivos mandatos y
competencias.

[ ]

2.3. Desarrollo de una palitica y de capacidades de ciberdefensa en el marco de la

Politica Comun de Seguridad y Defensa (PCSD)

L os esfuerzos de ciberseguridad de la UE entrafian asimismo una dimension de ciberdefensa.
Para aumentar la resiliencia de los sistemas de comunicacién e informacion que amparan los
intereses de los Estados miembros en materia de defensa 'y seguridad nacional, € desarrollo
de capacidades de ciberdefensa deberia concentrarse en la deteccidn, respuesta 'y recuperacion
frente a compl gjas ciberamenazas.

Ante tan polifacéticas amenazas, conviene potenciar las sinergias entre los enfoques civil y
militar para la proteccion de ciberactivos criticos. Estos esfuerzos se han de apoyar con
actividades de investigacion y desarrollo y una mayor cooperacion entre las administraciones
publicas, e sector privado y la comunidad académica de la UE. Para evitar duplicaciones, la
UE examinara de qué modo pueden ellay la OTAN aunar sus esfuerzos para aumentar la
resiliencia de infraestructuras criticas publicas, de defensa y de informacion de las que
dependen |os miembros de ambas organizaciones.

La Alta Representante centrara su atencion en las siguientes actividades clave e invitara
alos Estados miembrosy ala Agencia Europea de Defensa a colaborar en ellas:

e Evaluar los requisitos operativos de ciberdefensa de la UE y promover €l desarrollo de sus
capacidades y tecnologias de ciberdefensa en todos sus aspectos. doctrina, liderazgo,
organizacion, personal, formacion, tecnologia, infraestructuras, logistica e
interoperabilidad.
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e Elaborar un marco politico de ciberdefensa de la UE para proteger las redes dentro de las
misiones y operaciones de la PCSD, especiamente a través de la gestion dinamica de
riesgos, la megjora del andlisis de amenazas y € intercambio de informacion. Ofrecer
mayores posibilidades a gército para formarse y adiestrarse en e contexto europeo e
internacional, incluyendo aspectos de ciberdefensa en |os actuales manuales de gercicios.

e Promover e didogo y la coordinacién entre las esferas civil y militar de la UE, haciendo
especial hincapié en € intercambio de buenas practicas, €l intercambio de informacion y
la alerta temprana, la respuesta a incidentes, la evaluacién de riesgos, la concienciaciéon y
y laconsideracion de la ciberseguridad como objetivo prioritario.

e Garantizar e didlogo con los socios internacionaes, entre ellos la OTAN, otras
organizaciones internacionales y centros de excelencia plurinacionales con el fin de
conseguir auténticas capacidades de defensa, determinar las &reas de cooperacion y evitar
la duplicacion de esfuerzos.

2.4. Desarrollo derecursosindustrialesy tecnoldgicos de ciber seguridad

Europa dispone de excelentes capacidades de investigacion y desarrollo, pero muchas de las
empresas punteras mundiales proveedoras de productos y servicios de TIC innovadores estan
establecidas fuera de la UE. Europa corre €l riesgo de depender excesivamente no solo de las
TIC producidas en terceros paises, sino también de las soluciones de seguridad desarrolladas
fuera de sus fronteras. Es esencia velar por que los equipos y programas informaticos
producidos en laUE y en terceros paises que se utilizan en infragstructuras y servicios criticos
—Y cada vez més en dispositivos moviles— sean fiables y seguros y garanticen la proteccion
de los datos personales.

Fomento de un mercado Unico de productos de ciber seguridad

Solo es posible garantizar un nivel elevado de seguridad si todos los que intervienen en la
cadena de vaor (fabricantes de equipos, desarrolladores de programas informaticos,
proveedores de servicios de la sociedad de la informacion, etc.) hacen de la seguridad un
objetivo prioritario. Parece ser”’, empero, que muchos de ellos siguen considerando que la
seguridad es poco méas que una carga suplementaria 'y prueba de €llo es la limitada demanda
de soluciones de seguridad. Es necesario establecer requisitos apropiados de eficacia en
materia de ciberseguridad y aplicarlos en toda la cadena de valor de los productos de TIC
utilizados en Europa. Hay que ofrecer al sector privado incentivos para garantizar un elevado
nivel de ciberseguridad; asi, por g emplo, unas etiquetas que indiquen que los resultados en
materia de ciberseguridad son adecuados permitirdn a las empresas con buenos resultados e
historial en este campo presentar argumentos de venta positivos respecto del producto y
disfrutar de una ventaja competitiva. Asimismo, las obligaciones establecidas en la Directiva
sobre SRI propuesta contribuirian significativamente a potenciar la competitividad de las
empresas en |0s sectores regulados.

Por otra parte, conviene fomentar una demanda de mercado europea de productos de alta
seguridad. En primer lugar, esta estrategia tiene por objetivo aumentar la cooperacion y la
transparencia en 1o que respecta a la seguridad de los productos de las TIC. Aboga por la
creacion de una plataforma que relina a las partes interesadas europeas, tanto del sector

Véase la evaluacion de impacto que figura en € documento de trabajo de los servicios de la Comision
adjunto a |la propuesta de Directiva de la Comision relativa ala seguridad de las redes y la informacion,
seccion 4.1.5.2.
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publico como del privado, con el fin de determinar buenas précticas de ciberseguridad en toda
la cadena de valor y crear condiciones de mercado favorables para el desarrollo y adopcion de
de soluciones de TIC seguras. Es importante ofrecer incentivos para realizar una gestion de
riesgos adecuada y adoptar normas y soluciones de seguridad, asi como, en su caso, establecer
regimenes de certificacion voluntarios en la UE, que se basarian en los regimenes existentes a
escala europea e internacional. La Comision fomentard la adopcion de planteamientos
coherentes entre los Estados miembros para evitar disparidades que les supongan desventajas
de localizacion alas empresas.

En segundo lugar, la Comisién respaldara la elaboracién de normas de seguridad y prestara
asistencia en los regimenes de certificacion voluntarios en € campo de la computacion en
nube, teniendo muy presente la necesidad de asegurar la proteccion de datos. El trabgjo se
deberia centrar en la seguridad de la cadena de suministro, especialmente en los sectores
econdmicos criticos (sistemas de control industrial, energia e infraestructuras de transportes).
Dicho trabajo se deberia inspirar en las actividades de normalizacion en curso de las
organizaciones europeas de normalizacion (CEN, CENELEC y ETS)?®, del Grupo de
Coordinacién de Ciberseguridad (CSCG), asi como en los conocimientos y experiencia de la
ENISA, laComision y otras partes interesadas.

La Comision:

o creard en 2013 una plataforma publico-privada sobre soluciones de SRI con €l
fin de impulsar la adopciéon de soluciones seguras de TIC y la adopcion de
requisitos de eficacia en materia de ciberseguridad que se apliquen a todos los
productos de las TIC utilizados en Europa;

. propondra en 2014 una serie de recomendaciones, basadas en |os trabgjos de dicha
plataforma, para garantizar la ciberseguridad en la cadena de valor delas TIC;

o examinard como pueden los principales proveedores de equipos y programas
informéticos de TIC informar a las autoridades nacionales competentes de los
puntos vulnerables detectados que puedan tener efectos significativos en la
seguridad.

La Comision pideala ENISA que:

. elabore, en cooperacion con las autoridades nacionales competentes, las partes
interesadas, los organismos europeos e internacionales de normalizacion y €l
Centro Comun de Investigacion de la Comision Europea, directrices y
recomendaciones técnicas para la adopcién de normas y buenas préacticas de
SRI en los sectores publico y privado.

La Comision invita a las partesinter esadas de los sectores publicoy privado a:

o fomentar la elaboracion y adopcion, a iniciativa de la industria, de normas de
seguridad, normas técnicas y principios de seguridad por disefio y privacidad por
disefio por parte de los fabricantes de productos de TIC y proveedores de
servicios, entre ellos los proveedores de servicios en nube; los equipos vy
programas informéticos de nueva generacion deberan disponer de elementos de
seguridad mas solidos, integradosy de facil utilizacion;

28 En particular, en relacion con la norma M/490 sobre redes inteligentes para la primera serie de normas

sobre redes inteligentes y arquitectura de referencia.
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o elaborar, a iniciativa de la industria, normas sobre |os resultados de las empresas
en materia de ciberseguridad y proporcionar mas informacion a publico
disefiando etiquetas de seguridad o marchamos de calidad que ayuden al
consumidor a orientarse en el mercado.

Fomento delainversion en |+D y delainnovacion

La1+D puede respaldar una politica industrial solida, promover un sector europeo de las TIC
fiable, impulsar el mercado interior y reducir la dependencia de Europa respecto de las
tecnologias extranjeras. La |+D debe colmar las lagunas tecnoldgicas que comprometen la
seguridad de las TIC, prever los problemas de seguridad que puedan plantearse en el futuro,
tener en cuentala constante evolucion de las necesidades de los usuarios y sacar partido de las
tecnologias de doble uso. También deberia seguir apoyando el desarrollo de la criptografia
Todo ello ha de completarse con el esfuerzo por plasmar los resultados de 1+D en soluciones
comerciales, ofreciendo los incentivos necesarios y creando las condiciones adecuadas.

La UE debe sacar e méximo provecho del Programa Marco de Investigacion e Innovacion
(«Horizonte 2020»)%, que comenzaré su andadura en 2014. La propuesta de la Comisién
establece unos objetivos especificos para garantizar la fiabilidad de las TIC y luchar contra la
ciberdelincuencia que concuerdan con la presente estrategia. «Horizonte 2020» apoyara la
investigacion sobre seguridad en relacion con las TIC emergentes; ofrecera soluciones para
sistemas, servicios y aplicaciones de TIC seguros de extremo a extremo; incentivara la
aplicacion y adopcion de las soluciones existentes; y examinara lainteroperabilidad de redesy
sistemas de informacion. A escala de la UE, se pondra especial empefio en optimizar y
coordinar meor los diversos programas de financiacién («Horizonte 2020», Fondo de
Seguridad Interior, investigacion de la AED, incluido el Marco Europeo de Cooperacion).

La Comision:

. recurrira a «Horizonte 2020» para abordar varios aspectos de protecciéon de la
intimidad y seguridad en las TIC, desde la I1+D a lainnovacion y € despliegue;
«Horizonte 2020» permitira también desarrollar herramientas e instrumentos de
lucha contra las actividades delictivas y terroristas que tienen €l ciberespacio
Ccomo objetivo;

. creard mecanismos con miras a una mayor coordinacion de los programas de
investigacion de las instituciones de la Union Europea y los Estados miembros, y
alentara aestos ainvertir masen |+D.

La Comision invita a los Estados miembros a:

. elaborar para finales de 2013 buenas précticas para el uso del poder de compra
de las administraciones publicas (por egemplo, a través de la contratacion
publica) afin de fomentar el desarrollo y despliegue de elementos de seguridad en
los productosy serviciosde TIC;

29

«Horizonte 2020» es el instrumento financiero de gecucion de laUnion por la Innovacion, lainiciativa
emblemética de la Estrategia Europa 2020 destinada a garantizar la competitividad de Europa a escala
mundial. El nuevo Programa Marco de Investigacion e Innovacion de la UE para el periodo 2014-2020
se inscribe en un proceso que tiene por objeto generar crecimiento y crear nuevos puestos de trabajo en
Europa.
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. promover la répida incorporacion de la industria y del mundo académico a las
actividades de elaboracién y coordinaciéon de soluciones; para ello se sacara €l
mayor partido posible de la base industrial europea y de las innovaciones
tecnolégicas de la I+D conexa, y se garantizard la coordinaciéon entre los
programas de investigacion de los organismos civiles y militares.

La Comision solicita a Europol y ala ENISA que:

) determinen las tendencias y necesidades emergentes en funcion de la evolucion de
las pautas de ciberdelincuenciay ciberseguridad para asi desarrollar herramientas
y tecnologias forenses digital es adecuadas.

La Comision invita a las partesinter esadas de los sectores publico y privado a:

. elaborar, en cooperacion con el sector de los seguros, sistemas de medicion
armonizados para €l calculo de las primas de riesgo, merced a los cuales las
empresas gque hayan invertido en seguridad puedan obtener primas de riesgo
menos elevadas.

2.5. Creacion de una politica internacional coherente del ciberespacio parala Unidn
Europeay promocién delos valores esencialesde la UE

Mantener un ciberespacio abierto, libre y seguro es un reto mundia a que la UE ha de hacer
frente junto con los socios y organizaciones internacionales pertinentes, el sector privado y la
sociedad civil.

En su politica internacional del ciberespacio, la UE promovera la apertura y la libertad de
Internet, alentara las actividades de elaboracién de normas de conductay aplicara el Derecho
internacional existente en este campo. Asimismo, la UE tomara medidas para superar la
brecha digital y participara activamente en los esfuerzos internacionales de creacion de
capacidades de ciberseguridad. EI compromiso internacional de la Unidn en este ambito estara
presidido por los valores esenciales de la UE; a saber: la dignidad humana, |a libertad, la
democracia, laigualdad, el Estado de derecho y el respeto de |os derechos fundamentales.

Integracion de las cuestiones vinculadas al ciberespacio en las relaciones exterioresy la
Politica Exterior y de Seguridad Comun dela UE

La Comisién, la Alta Representante y los Estados miembros deben formular una politica
internacional de la UE coherente en relacion con e ciberespacio, cuyo objetivo sea aumentar
Ssu compromiso y estrechar las relaciones con los principales socios y organizaciones
internacionales, asi como con la sociedad civil y el sector privado. Las consultas de la UE con
Sus socios internacionales sobre cuestiones referentes al ciberespacio deben prepararse,
coordinarse y llevarse a la practica de modo que supongan un valor afadido en los didogos
bil aterales existentes entre |os Estados miembros de la UE y |os terceros paises. La UE podra
renovado empefio en el didogo con los terceros paises, favoreciendo los contactos con
aguellos socios que persiguen los mismos objetivos y comparten sus valores. La UE
promovera un elevado nivel de proteccion de datos, especiadmente en la transferencia a
terceros paises de datos personales. Para hacer frente a los problemas mundiales gue plantea
el ciberespacio, la UE procurara cooperar mas estrechamente con organizaciones que trabajan
en este campo, como e Consgo de Europa, la OCDE, las Naciones Unidas, la OSCE, la
OTAN, laUA, laASEAN y laOEA. A nivel bilateral, la cooperacion con los Estados Unidos
reviste especial importanciay se potenciard, en particular en el contexto del Grupo de Trabgjo
UE-EE.UU. sobre Ciberseguridad y Ciberdelincuencia.
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Uno de los aspectos primordiales de la politica internacional de ciberseguridad de la UE ser4
la promocion del ciberespacio como ambito de libertad y derechos fundamentales. Es de
esperar que laampliacion del acceso a Internet impulse los procesos de reforma democréticay
los promueva en todo el mundo. Esta mayor conectividad mundial no ha de ir acompafiada de
censura ni de actividades de vigilancia masiva. La UE debe promover la responsabilidad
socia de las empresas® y presentar iniciativas internacionales para mejorar la coordinacion
mundial en este campo.

Corresponde a todos los que intervienen en la sociedad de la informacion mundial, de los
ciudadanos a los Estados, velar por un ciberespacio més seguro. La UE apoya los esfuerzos
por establecer unas normas de conducta en el ciberespacio que sean respetadas por todas las
partes interesadas. Asi como los ciudadanos de la UE deben cumplir sus derechos civicos,
asumir sus responsabilidades sociales y respetar las leyes en linea, de igua modo deben los
Estados observar las normas y leyes existentes. En cuestiones de seguridad internacional, la
UE aboga por la adopcion de medidas de fomento de la confianza en la ciberseguridad a fin
de aumentar latransparenciay reducir e riesgo de que se malinterprete |la manera de actuar de
los Estados.

La UE no defiende la creacion de nuevos instrumentos juridicos internacionales para abordar
las cuestiones relacionadas con el ciberespacio.

También deberdn respetarse en linea las obligaciones juridicas establecidas en el Pacto
Internacional de Derechos Civiles y Politicos, e Convenio Europeo de Derechos Humanos y
la Carta de los Derechos Fundamental es de la Unién Europea. La UE examinara de qué modo
puede garantizarse que esas disposiciones se aplican también en el ciberespacio.

A fin de combatir la ciberdelincuencia, el Convenio de Budapest es un instrumento abierto a
la adopcidn por los terceros paises. Ofrece un modelo para redactar actos juridicos nacionales
en materia de ciberdelincuenciay una base parala cooperacion internacional en este &mbito.

En caso de que los conflictos armados se extiendan a ciberespacio, se aplicaran el Derecho
humanitario internacional y, en su caso, el Derecho internacional en materia de derechos
humanos.

Capacitacion en materia de ciber seguridad e infraestructuras de informacion resilientes
en tercer os paises

Una mayor cooperacion internacional facilitard € correcto funcionamiento de las
infraestructuras subyacentes que prestan y facilitan servicios de comunicacion. Esa
cooperacion consistira en intercambiar mejores précticas, compartir informacion, realizar
gjercicios de alerta temprana y de gestion conjunta de incidentes, etc. La UE contribuira al
logro de este objetivo intensificando los esfuerzos internacionales en curso para reforzar las
redes de cooperacion entre las administraciones publicas y € sector privado con miras a la
proteccion de las infraestructuras criticas de informacion (PICI).

No todas las zonas del mundo se benefician de los efectos positivos de Internet a no existir
un acceso abierto, seguro, interoperable y fiable. Por consiguiente, la Union Europea
continuara respaldando los esfuerzos de los paises por garantizar un mayor acceso y uso de

%0 Estrategia renovada de la UE para 2011-2014 sobre la responsabilidad social de las empresas,

COM(2011) 681 final.
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Internet a sus ciudadanos, asegurar su integridad y seguridad y luchar con eficacia contra la
ciberdelincuencia.

En cooperacién con los Estados miembros, la Comisién y la Alta Repr esentante:

) trabgjaran en pro de una politicainternacional coherente de la UE en e ambito
del ciberespacio para incrementar su colaboraciéon con los socios y
organizaciones internacionales clave, integrar las cuestiones vinculadas al
ciberespacio en la PESC y mejorar la coordinacion de las cuestiones de
alcance mundial;

) apoyaran la elaboracion de normas de conducta y medidas de fomento de la
confianza en la ciberseguridad, facilitaran el didogo sobre la manera de
aplicar el Derecho internacional vigente en este ambito y promoveran €l
Convenio de Budapest para hacer frente ala ciberdelincuencia;

. respaldaran la promocion y proteccién de los derechos fundamentales, en
particular €l acceso a la informacion y la libertad de expresion, centrandose
en: a) la elaboracion de nuevas directrices publicas sobre la libertad de
expresion en linea y fuera de linea; b) e control de las exportaciones de
productos o servicios que puedan utilizarse para fines de censura o vigilancia
masiva en linea; c) la elaboracion de medidas y herramientas para ampliar el
acceso a Internet e incrementar su apertura y resiliencia para sustraerse a la
censura o la vigilancia masiva mediante | as tecnol ogias de la comunicacién; d)
el fomento entre las partes interesadas del uso de las tecnologias de la
comunicacion para promover |os derechos fundamentales;

. apoyaradn, junto con los socios y organizaciones internacionales clave, €l
sector privado y la sociedad civil, e desarrollo de capacidades globales en los
terceros paises para mejorar €l acceso a la informacion y a una Internet
abierta, prevenir y combatir las ciberamenazas, incluidos los incidentes
accidentales, la ciberdelincuencia y € ciberterrorismo, e impulsar la
coordinacion entre los donantes para orientar los esfuerzos de desarrollo de
capacidades;

. recurrirén a diversos instrumentos de ayuda de la UE para desarrollar
capacidades en materia de ciberseguridad, subvencionando la formacion del
personal policial, judicial y técnico para hacer frente a las ciberamenazas, y
apoyando asimismo la creacion de las politicas, estrategias e instituciones
pertinentes en |os terceros paises,

. intensificaran la coordinacion de politicas y € intercambio de informacién a
través de redes de proteccion de infraestructuras criticas de informacion, tales
como la red Meridian, asi como la cooperacion entre las autoridades
competentes en materia de SRI y otras autoridades.

3. FUNCIONES Y RESPONSABILIDADES

En una economia y una sociedad digitales interconectadas, |os ciberincidentes no se detienen
en las fronteras. Todas las partes interesadas, de las autoridades competentes en materia de
SRI, los CERT vy los cuerpos de seguridad a la industria, han de asumir sus responsabilidades
a escala nacional y de la UE, y trabgjar en comun para aumentar la ciberseguridad. Como
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pueden intervenir distintos marcos juridicos y jurisdicciones, reviste suma importancia que la
UE aclare las funciones y responsabilidades de las numerosas partes interesadas.

Dada la complejidad del problemay las muchas partes que intervienen, la solucion no puede
consistir en una supervision europea centralizada. Las administraciones nacionales son las que
se hallan en mejores condiciones para organizar las actividades de prevencion y respuesta a
incidentes y ataques cibernéticos, asi como para establecer contactos y redes con el sector
privado y los ciudadanos a través de los procedimientos y marcos juridicos establecidos. Al
mismo tiempo, habida cuenta del caracter transfronterizo potencial o real de los riesgos, una
respuesta efectiva a escala nacional requeriria a menudo la intervencién de la UE. Para
abordar la ciberseguridad de forma global, las actividades deben articularse en torno a tres
pilares esenciales—SRI, cuerpos de seguridad y defensa—, también regulados por diferentes
marcos juridicos:

Seguridad de
las redes y la

. . Cuerpos de seguridad Defensa
informacién

:gggllilglrl]z/ ENISA @ - EcsiEuropo -/S\gE:riia Europea
UE *Red de ‘ :EE&C&; de Defensa
autoridades competentes
*EP3R

11 31 i1 o

Mundo
académicp
* CERT nacionales » Unidades nacionales -ﬁ‘utgrifdades nacionales
: de ciberdelincuencia e defensay
* Autoridades competentes -
NACIONAL en materia de SRI - seguridad
3.1 Coordinacion entre autoridades competentes en materia de SRI/CERT, cuerpos

de seguridad y defensa
A escala nacional

Los Estados miembros deberian disponer, ya en la actualidad o como resultado de esta
estrategia, de estructuras para abordar la ciberresiliencia, la ciberdelincuencia y la
ciberdefensa; deben asimismo alcanzar el nivel de capacidades requerido para resolver los
ciberincidentes. No obstante, dado que una serie de entidades pueden tener responsabilidades
operativas en distintas dimensiones de la ciberseguridad y habida cuenta de la importancia
que reviste la participacion del sector privado, conviene lograr una coordinacion Optima entre
ministerios a escala nacional. Los Estados miembros deberdn establecer en sus estrategias
nacionales de ciberseguridad las funciones y responsabilidades de sus diversas entidades
nacionales.

Debe fomentarse el intercambio de informacion entre entidades nacionales y con el sector
privado para que este y los Estados miembros puedan tener una vision global de las diversas
amenazas y comprender mejor las nuevas tendencias y las técnicas utilizadas tanto para
cometer ciberatagues como para reaccionar ante ellos con mayor rapidez. La elaboracion de
planes nacionales de cooperacion en materia de SRI, que se han de activar en caso de que se
produzcan ciberincidentes, facilitara a los Estados miembros la tarea de asignar claramente
funcionesy responsabilidades y optimizar las medidas de respuesta.
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A escaladela UE

Como ocurre a escala naciona, en la UE hay distintas entidades responsables de
ciberseguridad. Cabe citar, en particular, a la ENISA, Europol/EC3 y la AED, tres agencias
gue actlan desde la perspectiva de la SRI, los cuerpos de seguridad y la defensa,
respectivamente. Estas agencias cuentan con consgjos de administracion en que estén
representados |os Estados miembros y constituyen plataformas de coordinacion a escala de la
UE.

Se impulsarén la coordinacion y la colaboracion entre la ENISA, Europol/EC3 y la AED en
una serie de &mbitos de interés paralas tres agencias, en particular el andlisis de tendencias, la
evaluacion de riesgos, la formacion y e intercambio de mejores practicas. Las tres han de
colaborar, manteniendo a mismo tiempo sus especificidades. Estas agencias, junto con el
CERT-UE, la Comisién y los Estados miembros, deberan apoyar la creacion de una
comunidad de especialistas técnicos y policiales de confianza en este campo.

Los canales informales de coordinacion y colaboracion se completaran con vinculos méas
estructurados. El personal militar dela UE y el equipo encargado del proyecto de ciberdefensa
de la AED podran servir de vector de coordinacion en el ambito de la defensa. EI Consgjo de
Programacion de Europol/EC3 reunird, entre otros, a EUROJUST, CEPOL, los Estados
miembros™, la ENISA y la Comisién, y les ofrecera la oportunidad de compartir sus
respectivos conocimientos especializados y de comprobar que las actuaciones del EC3 se
Ilevan a cabo en concertacion, reconociéndose las aportaciones de cada parte y respetdndose
sus mandatos. El nuevo mandato de la ENISA permitird que esta estreche sus relaciones con
Europol y refuerce sus relaciones con la industria. Ante todo, la propuesta legislativa de la
Comision sobre la SRI establecera un marco de cooperacién a través de una red de
autoridades nacionales competentes en materia de SRI y fomentard € intercambio de
informacion entre dichas autoridades y 10s cuerpos de seguridad.

A escala internacional

La Comision y la Alta Representante garantizan, junto con los Estados miembros, una
actuacion internacional coordinada en €l ambito de la ciberseguridad. En este marco, la
Comision y la Alta Representante defenderén los valores esenciales de la UE y promoveran
una utilizacion pacifica, abierta y transparente de las cibertecnologias. La Comision, la Alta
Representante y los Estados miembros mantienen didlogos politicos con los socios
internacionales y organizaciones internacionales tales como el Consgjo de Europa, la OCDE,
laOSCE, laOTAN y las Naciones Unidas.

3.2. Apoyo dela UE anteincidentesy ataques ciber néticos graves

Los incidentes o atagues cibernéticos graves pueden repercutir en las administraciones
publicas, las empresas y los ciudadanos de la UE. Cabe esperar que, gracias a esta estrategia
—y en particular la propuesta de Directiva sobre la SRI—, la prevencién, la deteccion y la
respuesta ante |os ciberincidentes sean mas eficaces, y |os Estados miembrosy la Comision se
mantengan mejor informados acerca de los incidentes o atagques cibernéticos graves. Con
todo, los mecanismos de respuesta diferiran en funcién de la naturaleza, la magnitud y los
efectos transfronterizos del incidente.

3 Mediante la representacion en el grupo de trabajo sobre ciberdelincuencia de la UE, integrado por los

jefes de las unidades de ciberdelincuencia de los Estados miembros.
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Si el incidente tiene efectos graves en la continuidad de las actividades, |a Directiva sobre la
SRI propone la activacién de planes de cooperacion nacionales o de la Union en materia de
SRI, segun la natural eza transfronteriza del incidente. En este contexto, se recurrirdalared de
autoridades competentes en materia de SRI para compartir informacion y prestar apoyo, lo
cual permitirA mantener o restaurar las redesy 1os servicios af ectados.

Si e incidente parece tener origen delictivo, se debera informar a Europol/EC3 para que,
junto con las autoridades policiales de los paises afectados, pueda iniciar una investigacion,
conservar las pruebas, identificar alos autoresy velar por que se castigue su delito.

Si el incidente parece estar relacionado con el ciberespionaje o con un ataque promovido por
un Estado, o afecta a la seguridad nacional, las autoridades policiales y de defensa nacionales
deberdn aertar a sus homdélogos de que sufren un ataque y se halan en condiciones de
defenderse. Entonces se activardn mecanismos de aerta temprana y, en caso hecesario,
procedimientos de gestion de crisis o de otros tipos. Un incidente o ataque cibernético de
especial gravedad podria ser motivo suficiente para que un Estado miembro invocara la
cldusula de solidaridad de la UE (articulo 222 del Tratado de Funcionamiento de la Union
Europea).

Si e incidente parece haber comprometido datos personales, intervendrén las autoridades
nacionales responsables de la proteccion de datos o la autoridad reguladora nacional, de
conformidad con la Directiva 2002/58/CE.

Por ultimo, la gestiéon de ciberincidentes y ciberataques se vera facilitada por las redes de
contacto y € apoyo de los socios internacionales, que podra consistir en medidas técnicas de
atenuacion, investigaciones penales o la activacion de mecanismos de gestiéon de crisis y
respuesta.

4, CONCLUSION Y PROXIMASETAPAS

La presente estrategia de ciberseguridad de la Unidn Europea, presentada por la Comisiony la
Alta Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad, expone la
vision de la UE y describe las medidas necesarias, basadas en la defensa y la promocion
tenaces de los derechos de los ciudadanos, con el fin de convertir e entorno en lineade la UE
en el méas seguro del mundo®.

Esta vision solamente puede hacerse realidad mediante una auténtica cooperacion entre las
numerosas partes interesadas, que deberan comprometerse a asumir sus responsabilidadesy a
afrontar 10s retos que se planteen en el futuro.

La Comisién y la Alta Representante invitan, por tanto, al Consgjo y a Parlamento Europeo a
aprobar la estrategiay a contribuir allevar ala précticalas medidas propuestas. También sera

2 La estrategia se financiara con los importes previstos para cada uno de los ambitos de actuacion (MCE,

Horizonte 2020, Fondo de Seguridad Interior, PESC y Cooperacion Exterior, en particular €l
Instrumento de Estabilidad), de conformidad con la propuesta de la Comisién referente a marco
financiero plurianual para 2014-2020 (a reserva de la aprobacion de la Autoridad Presupuestaria y de
los importes finales del MFP adoptado para 2014-2020). En lo tocante a la necesidad de garantizar la
compatibilidad globa con el nimero de puestos disponibles para las agencias descentralizadas y €l
sublimite para las agencias descentralizadas de cada rdbrica de gastos del proximo MFP, las agencias
(CEPOL, AED, ENISA, EUROJUST y EUROPOL/EC3) a las que la presente Comunicacién confia
nuevas tareas deberan asumirlas en la medida en que se hayan determinado tanto |a capacidad real de la
agencia para absorber nuevos recursos como todas | as posibilidades de redistribucién.
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necesario contar con €l firme apoyo y el compromiso del sector privado y la sociedad civil,
cuya participacion es crucial para aumentar nuestro nivel de seguridad y proteger |os derechos
de los ciudadanos.

Ha llegado € momento de actuar. La Comisién y la Alta Representante estan dispuestas a
colaborar con todas las partes interesadas para lograr la seguridad que Europa necesita. Para
garantizar la pronta aplicacién de la estrategia 'y su andlisis en funcion de lo que acontezca,
tienen la intencidn de reunir a todas las partes interesadas en una conferencia de alto nivel y
evaluar los avances conseguidos en 12 meses.
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