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Eiropas Savienibas kiberdros$ibas stratégija —
atveérta un drosa kibertelpa

1. IEVADS
1.1. Konteksts

Pedgjo divdesmit gadu laika internetam un kibertelpai kopuma ir bijusi milziga ietekme uz
visam sabiedribas grupam. Miusu ikdienas dzive, pamattiesibas, sociala mijiedarbiba un
tautsaimnieciba ir atkariga no informacijas un komunikacijas tehnologiju netraucétas
darbibas. Atvérta un briva kibertelpa ir veicinajusi politisku un socialu ieklauSanu pasaules
meroga; ta ir palidzgjusi noverst Skérslus starp valstim, cilvéku grupam un iedzivotajiem,
laujot mijiedarboties un apmainities ar informaciju un idejam visa pasaulg; ta ir nodroSinajusi
forumu varda brivibai un pamattiesibu TstenoSanai un palidz&jusi cilvékiem veidot
demokratiskas un taisnigakas sabiedribas — uzskatamakais piemérs ir Arabu pavasaris.

Lai kibertelpa varétu palikt atvérta un briva, tas pasas normas, principi un vértibas, ko ES
atbalsta bezsaiste, biitu japieméro arl tieSsaist€. Kibertelpa ir jaaizsargd pamattiesibas,
demokratija un tiesiskums. Misu briviba un labklajiba arvien vairak ir atkariga no stabila un
novatoriska interneta, kurs turpinas attistities, ja ta izaugsmi veicinas privata sektora inovacija
un pilsoniska sabiedriba. Tacu brivibai tieSsaist€ nepiecieSama ari drosiba un droSums.
Kibertelpa jaaizsarga no incidentiem, launpratigdm darbibam un launpratigas izmantoSanas,
un valdibam ir butiska loma brivas un drosas kibertelpas nodrosinasana. Valdibam ir vairaki
uzdevumi: nodroSinat piekluvi un atvértibu, ievérot un aizsargat pamattiesibas tieSsaiste,
nodro$inat interneta uzticamibu un sadarbsp&ju. Tomér biutiska kibertelpas dala pieder
privatajam sektoram, un privatais sektors nodroSina tas darbibu, tapéc jebkura iniciativa,
kuras mérkis ir giit sekmes $aja joma, ir janem veéra §1 sektora vadosa loma.

Informacijas un komunikacijas tehnologijas ir kluvusas par miisu ekonomiskas izaugsmes
pamatu, un tas ir svarigs resurss, kuru izmanto visas tautsaimniecibas nozarés. Paslaik tas ir
pamata kompleksam sisttmam, kuras uztur tautsaimniecibas darbibu tadas butiskas nozares ka
finanses, veselibas apriipe, energétika un transports, un daudzi uzp€méjdarbibas modeli
balstas uz nepartrauktu interneta pieejamibu un informacijas sist€mu netraucétu darbibu.

Pabeidzot digitala vienota tirgus izveidi, Eiropa var@tu palielinat IKP par aptuveni
500 miljardiem euro gada', kas atbilst 1000 euro uz cilvéku. Lai varétu izplatities jaunas
savienotas tehnologijas, tostarp e-maksajumi, makondatoSana vai iekartu komunikacijas
sistémas’, ir nepiecieSama iedzivotdju uzticéSands un palaviba. Diemzél 2012. gada
Eirobarometra aptauja’ liecina, ka gandriz tredala eiropieu nav parliecinati par savam
sp€jam izmantot internetu bankas pakalpojumiem tieSsaist€ vai pirkumiem. Lielaka dala
aptaujato ari teica, ka vini izvairas no personiskas informacijas izpausanas tieSsaisté droSibas
apsvérumu dél. Eiropas Savieniba vairak neka katrs desmitais interneta lietotajs jau ir kluvis
par tiessaistes krapsanas upuri.

http://www.epc.eu/dsm/2/Study_by_Copenhagen.pdf.
Pieméram, augos ievietoti sensori, kas pazino smidzinatajsist€émai, kad augi ir jaaplaista.

3 2012. gada 1pasa Eirobarometra aptauja Nr. 390 par kiberdrosibu.
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Pedgjos gados ir atklajies: lai gan digitala pasaule sniedz milzigus ieguvumus, ta ir ari
neaizsargata. Kiberdro§ibas® incidentu — tiSu vai nejausu — skaits palielinds satrauco$a atruma
un vartu trauc€t tadu bitisku pakalpojumu sniegSanai, kurus mes wuzskatam par
passaprotamiem, pieméram, tdens apgade, veselibas apriipe, elektroenergijas piegade vai
mobilo sakaru pakalpojumi. Draudiem var biit dazada izcelsme — tostarp kriminali, politiski
motiveti, terora akti vai valsts atbalstiti uzbrukumi, ka art dabas katastrofas vai netiSas kludas.

ES ekonomiku jau ietekmé kibernoziedzibas® darbibas, kas vérstas pret privato sektoru un
individiem. Kibernoziedznieki izmanto arvien izsmalcinatakas metodes, lai ielauztos
informacijas sist€émas, nozagtu svarigus datus vai no uznp€mumiem pieprasitu izpirkSanas
maksu. Ekonomiskas spiegoSanas pieaugums un valsts atbalstita darbiba kibertelpa veido
jaunu draudu kategoriju ES dalibvalstu valdibam un uznémumiem.

Valstis arpus ES valdibas var arT launpratigi izmantot kibertelpu, lai uzraudzitu un kontroletu
savus iedzivotajus. ES var vérsties pret So situaciju, veicinot brivibu un nodroSinot
pamattiesibu ieveroSanu tieSsaiste.

Visi Sie faktori izskaidro, kapéc valdibas visa pasaule ir sakuSas izstradat kiberdroSibas
strat€gijas un uzskatit kibertelpu par arvien svarigaku valsts jautajumu. Ir pienacis laiks ES
darboties aktivak $aja joma. Komisijas un Savienibas Augstas parstaves arlietas un drosibas
politikas jautajumos (Augsta parstave) ierosinataja priekSlikuma par Eiropas savienibas
kiberdro$ibas stratégiju ir izklastits ES skatijums uz $o jomu, precizétas funkcijas un
pienakumi un noteiktas nepiecieSamas darbibas, kuru pamata ir pilsonu tiesibu spéciga un
efektiva aizsardziba un piemerosana, lai padaritu ES tieSsaistes vidi par drosako pasaul@.

1.2. Kiberdrosibas principi

Bezrobezu un daudzlimenu internets ir kluvis par vienu no spécigakajiem instrumentiem
globalaja virziba uz priekSu bez valdibas parraudzibas vai reguléjuma. Privatajam sektoram
biitu jaturpina uznemties vadosa loma interneta izveidé un parvaldibu ikdiena, tomér arvien
izteiktaka klist vajadziba péc parredzamibas, atbildibas un drosibas prasibam. Saja stratégija
ir precizeti principi, kuriem vajadzetu biit kiberdrosibas politikas pamata ES un starptautiska
meroga.

ES pamatvéertibas vienada meéra attiecas gan uz digitalo, gan realo pasauli

Tie pasi likumi un normas, kas tiek piemérotas miisu ikdienas dzives citas jomas, attiecas ari
uz kibersferu.

Pamattiesibu, varda brivibas, personas datu un privatuma aizsardziba

Kiberdrosiba var biit sapratiga tikai tad, ja ta balstas uz pamattiesibam un brivibam, ka
paredz€ts Eiropas Savienibas Pamattiesibu harta un ES pamatveértibas. Tiesi tapat individa

Kiberdrosiba parasti nozZimé drosibas pasakumus un darbibas, ko var izmantot, lai aizsargatu kibersferu
gan civilas, gan militaras jomas no tadiem draudiem, kas ir saistiti ar tas savstarpgji atkarigiem tikliem
un informacijas infrastruktiiru vai var tam kait€t. Kiberdro§ibas meérkis ir aizsargat tiklu un
infrastruktiiru pieejamibu un intergitati, ka arf tajos ietvertas informacijas konfidencialitati.
Kibernoziedziba parasti nozimé dazadu noziedzigu darbibu plasu spektru, kuras ir saistitas ar datoriem
un informacijas sisttmam ka galveno Iidzekli vai galveno mérki. Kibernoziedziba ietver tradicionalus
parkapumus (pieméram, krapSana, viltoSana, identitates zadziba), ar saturu saistitus parkapumus
(pieméram, bérnu pornografijas izplatiSana tieSsaisté vai kiidiSana uz rasu naidu) un parkapumus, kas
saistiti vienigi ar datoriem un informacijas sisttmam (piem&ram, uzbrukumi informacijas sistémam,
pakalpojumatteice un launpratiga programmatiira).
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tiesibas nevar nodrosinat, ja nav drosu tiklu un sistému. Jebkurai informacijas apmainai
kiberdro$ibas noliika, ja ir iesaistiti personas dati, ir jabiit saskana ar ES datu aizsardzibas
tiestbu aktiem un pilniba janem véra individa tiesibas $aja joma.

Visparéeja piekluve

Ierobezota piekluve internetam vai tas trikums un digitala nekompetence nostada iedzivotajus
neizdeviga stavokli, nemot véra to, cik loti digitala pasaule ir saistita ar darbibu sabiedriba.
Visiem biitu jabit iespgjai pieklit internetam un netraucetai informacijas plismai. Ir jagaranté
interneta integritate un drosiba, lai nodroSinatu droSu vispargju piekluvi.

Demokratiska un efektiva daudzu ieinteresétu personu istenota parvaldiba

Digitalo pasauli nekontrole viena struktiira. PaSlaik ir vairakas ieinteresétas personas (no
kuram liela dala ir komercuznémumi un nevalstiskas struktiiras), kas ir iesaistijusas interneta
resursu, protokolu un standartu ikdienas parvaldiba un interneta turpmakaja attistiba. ES
velreiz apstiprina, cik svarigas ir visas ieinteres€tas personas pasreizgja interneta parvaldibas
modeli, un atbalsta daudzu ieinteresétu personu Tstenotas parvaldibas pieeju’.

Kopiga atbildiba par drosibu

Arvien lielaka atkariba no informacijas un komunikacijas tehnologijam visas cilvéka dzives
jomas ir radijusi neaizsargatibu, kuru nepiecieSams atbilstigi definét, riipigi analiz&t, noverst
val samazinat. Visiem attiecigiem dalibniekiem — publiskam iestadém, privatajam sektoram
vai atseviskiem iedzivotajiem — jaatzist §1 kopiga atbildiba, jarikojas, lai sevi aizsargatu, un, ja
nepiecieSams, janodro$ina saskanota reagéSana kiberdrosibas stiprinasanai.

2. STRATEGISKAS PRIORITATES UN DARBIBAS

ES janodroSina visiem iedzivotajiem tieSsaistes vide, kura ir augstakais iesp&amais brivibas
un drosibas Iimenis. Atzistot, ka dros§ibas problému risinaSana kibertelpa ir galvenokart
dalibvalstu uzdevums, $aja strat€gija ierosinatas konkrétas darbibas, kas var uzlabot ES
vispargjo sniegumu. Ir paredz&tas gan Tstermina, gan ilgtermina darbibas, kuras ietver dazadus
politikas instrumentus’ un kuras iesaistiti dazadi dalibnieku veidi: ES iestades, dalibvalstis vai
nozares parstavji.

Saja stratégija izklastitais ES redzgjums ir sadalits piecas prioritates, kas attiecas uz ieprieks
aprakstitajam problémam:

e kibernoturibas panaksana;

e kibernoziedzibas biitiska samazinaSana;

e kiberaizsardzibas politikas izstrade un sp&ju veidoSana saistiba ar kop&jo drosibas un
aizsardzibas politiku (KDAP);

e ripniecisko un tehnologisko resursu veidosana kiberdrosibas vajadzibam;

e saskanotas starptautiskas kibertelpas politikas izveide Eiropas Savieniba un ES
pamatvertibu popularizéSana.

Sk. art COM(2009) 277, Komisijas pazinojums Eiropas Parlamentam un Padomei ,,Interneta parvaldiba
— turpmak veicamie pasakumi”.

Darbibam, kas saistitas ar informacijas apmainu, kura iesaistiti personas dati, ir jabtt saskana ar ES datu
aizsardzibas tiesibu aktiem.
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2.1. Kibernoturibas panakSana

Lai veicinatu kibernoturibu ES, valsts parvaldes iestadém un privatajam sektoram ir javeido
sp&jas un efektivi jasadarbojas. Balstoties uz pozitivajiem rezultatiem, kas sasniegti ar lidz
$im veiktajam darbibam®, turpmaka ES riciba var jo ipai palidzet novérst kiberriskus un
draudus, kuriem ir parrobezu dimensija, un sniegt ieguldijumu saskanota reagéSana arkartas

Vo= —

situacijas. Tas biis specigs atbalsts iek$&ja tirgus labai darbibai un uzlabos ES iek$&jo drosibu.

Eiropa paliks neaizsargata, ja netiks pieliktas pamatigas piles publisko un privato sp&ju,
resursu un procediiru uzlaboSana kiberdroSibas incidentu novérSanai, atklasanai un
risinasanai. Tapec Komisija ir izstradajusi politiku attieciba uz tiklu un informacijas drosibu
(TID)’. Eiropas Tiklu un informacijas droiibas agentira ENISA tika nodibinata
2004. gada'®, un Padome un Eiropas Parlaments apsprieZ jaunu regulu ENISA stiprinaganai un
tas pilnvaru modernizéSanai''. Turklat Pamatdirektivd par elektronisko komunikaciju'?
savos tiklos un japazino par bitiskiem droSibas parkapumiem. ES datu aizsardzibas tiesibu
aktos” ari noteikts, ka datu parzinim janodrosina datu aizsardzibas prasibu izpilde un
garantijas, tostarp ar droSibu saistiti pasakumi, un publiski pieejamu e-komunikaciju
pakalpojumu joma datu parzinim ir japazino par incidentiem, kas ir saistiti ar personas datu
aizsardzibas parkapumu, kompetentajam valsts iestadeém.

Neraugoties uz panakumiem, ko veicin3jusas brivpratigas saistibas, ES joprojam pastav
trukumi, jo 1pasi saistiba ar valstu sp&jam, saskanosanu parrobezu incidentu gadijumos un
privata sektora iesaistiSanos un sagatavotibu. Sai stratégijai ir pievienots tiesibu akta
priekslikums, lai jo Tpasi:

e izveidotu kopigas minimalas prasibas attieciba uz TID valsts Itmeni, kas dalibvalstim
uzliktu $adus pienakumus: norikot valsts kompetentas iestades, kas atbild par TID,
izveidot labi funkciongjoSu CERT un piepemt valsts TID stratégiju un valsts TID
sadarbibas planu. Sp&ju veidosana un saskanosana attiecas art uz ES iestadém: 2012. gada
tika izveidota pastaviga Datorapdraudéjumu reagéSanas vieniba, kas atbild par ES iestazu,
agentiiru un struktiiru IT sistému drosibu (,,CERT-EU”).

e izveidotu saskanotus novérSanas, atklaSanas, mazinaSanas un reagéSanas mehanismus,
padarot iesp&jamu informacijas apmainu un savstarp&ju palidzibu valstu TID kompetento
iestazu vida. Valstu TID kompetento iestazu uzdevums bis nodroSinat atbilstigu ES
méroga sadarbibu, jo 1pasi uz Savienibas TID sadarbibas plana pamata, kas izstradats, lai
reagétu uz kiberincidentiem ar parrobezu dimensiju. ST sadarbiba tiks veidota ari uz

Sk. atsauces uz So pazinojumu, ka arm Komisijas dienestu darba dokumentu — Ietekmes novertgjumu,
kas pievienots Komisijas priek§likumam direktivai par tiklu un informacijas drosibu, jo 1pasi 4.1.4.,
5.2. sadalu, 2. pielikumu, 6. pielikumu, 8. pielikumu.

2001. gada Komisija pienéma pazinojumu ,,T1klu un informacijas dro§iba — priekslikums Eiropas
politikas pieejai” (COM(2001) 298); 2006. gada ta pienéma Drosas informacijas sabiedribas stratégiju
(COM(2006) 251). Kops 2009. gada Komisija ir arT pien€musi darbibas planu un pazinojumu par
kritiskas infrastruktiiras aizsardzibu (Cl1P) (COM(2009) 149, apstiprinats ar Padomes rezolticiju
2009/C 321/01, un COM(2011) 163, apstiprinats ar Padomes secinajumiem 10299/11).

10 Regula (EK) Nr. 460/2004.

& COM(2010)521. Saja stratégija ierosinatas darbibas nav saistitas ar ENISA eso$o vai turpmako pilnvaru
groziSanu.

12 Direktivas 2002/21/EK 13.a un 13.b pants.

1 Direktivas 95/46/EK 17. pants; Direktivas 2002/58/EK 4. pants.
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pandkumu pamata, kas gati Dalibvalstu Eiropas foruma (EFMS)'* konteksta, kurd ir
notikusSas produktivas diskusijas un viedoklu apmaina par TID sabiedrisko politiku un
kuru var integrét sadarbibas mehanisma, tiklidz tads tiks izveidots.

e uzlabotu privata sektora sagatavotibu un lidzdalibu. Ta ka tiklu un informacijas sistému
liela dala pieder privatajam sektoram un privatais sektors nodroSina tas darbibu, ciesaka
sadarbiba ar privato sektoru ir biitiska kiberdroSibas uzlaboSana. Privatajam sektoram
tehniska Itmeni1 biitu javeido savas kibernoturibas spgjas un jaapmainas ar paraugpraksi
visas nozarés. Rikiem, kas nozarg€ izstradati reagéSanai uz incidentiem, c€lonu noteikSanai
un tiesu ekspertizes veikSanai, vajadz€tu biit pieejamiem ar publiskajam sektoram.

Tomér privataja sektora joprojam nav efektivu stimulu uzticamu datu par notikuSiem TID
incidentiem vai to ietekmi nodroSinasanai, riska parvaldibas kultiras veidoSanai vai
ieguldijumu veikSanai droSibas risinajumos. Tadgjadi ierosinata tiesibu akta merkis ir
nodrosinat, lai vairaku bitisku jomu (proti, energétika, transports, banku nozare, birzas un
bitisku interneta pakalpojumu sniedzgji, ka ar1 valsts parvaldes iestades) dalibnieki noveértetu
kiberdrosibas riskus, ar kuriem tie saskaras, nodroSinatu tiklu un informacijas sisteému
uzticamibu un noturibu, izmantojot atbilstoSu riska parvaldibu, un zinotu par atklato
informaciju valstu TID kompetentajam iestadém. KiberdroSibas kultiras izveide varétu
palielinat uznémeéjdarbibas iesp&jas un konkurenci privataja sektora, kur§ vartu padarit
kiberdrosibu par pardodamu argumentu.

Sim struktiiram vajadzétu zinot valsts TID kompetentajam iestadeém par incidentiem, kuriem
ir butiska ietekme uz tadu pamata pakalpojumu un precu piegazu nepartrauktibu, kuras ir
atkarigas no tiklu un informacijas sisttmam.

Valstu TID kompetentajam iestadém biitu jasadarbojas un jaapmainas ar informaciju ar citam
regulativajam iestadém un jo T1paSi ar personas datu aizsardzibas iestadéem. TID
kompetentajam iestadem savukart biitu jazino tiesibaizsardzibas iestadém par incidentiem, ja
radusas aizdomas par to nopietno kriminalo raksturu. Valstu kompetentajam iestadém biitu ar
regulari japublicé (Sim nolikam paredzéta timekla vietn€) neklasificéta informacija par
aktualajiem agrinajiem bridinajumiem par incidentiem un riskiem un par saskanotu reagéSanu.
Juridiskiem pienakumiem nebitu jaaizstaj vai jaliedz neformalas un brivpratigas sadarbibas
veidoSana, tostarp starp publisko un privato sektoru, lai palielinatu drosibas I[imeni un
apmainitos ar informaciju un paraugpraksi. Eiropas publiska un privata sektora partneriba
infrastruktiiru noturibas jautajumos (EP3R") ir pamatota un deriga platforma ES limeni, un ir
jaturpina tas pilnveidoSana.

Eiropas infrastruktiras savienoSanas instruments (CEF)'® nodro$inatu finansialu atbalstu
svarigai infrastruktiirai, apvienojot dalibvalstu TID sp€jas un tadgjadi atvieglojot sadarbibu
ES.

Dalibvalstu Eiropas forums tika izveidots ar COM(2009) 149 ka platforma diskusijas veicinaSanai starp
dalibvalstu publiska sektora iestadém par labu politikas praksi attieciba uz informacijas kritiskas
infrastruktiiras drosibu un noturibu.

Eiropas publiska un privata sektora partneriba infrastruktiiru noturibas jautajumos tika izveidota ar
COM(2009) 149. Ar so platformu sakas darbs un tika veicinata sadarbiba starp publisko un privato
sektoru saistiba ar biitisku aktivu, resursu, funkciju un pamatprasibu noteiksanu noturibai, ka ari
sadarbibas vajadzibu un tadu mehanismu noteik$anai, kas palidz&tu reagét uz liela méroga
trauc€jumiem, kas ietekmé elektroniskas komunikacijas.
https://ec.curopa.eu/digital-agenda/en/connecting-europe-facility. CEF budzeta pozicija 09 03 02 —
Telekomunikaciju tikli (sekmé&t valstu publisko tieSsaistes pakalpojumu starpsavienojumus un
sadarbspéju, ka arT piekluvi sadiem tikliem).

LV


https://ec.europa.eu/digital-agenda/en/connecting-europe-facility

Visbeidzot arkartigi butiskas ir kiberincidentu macibas ES Itmeni, lai veicinatu sadarbibu
starp dalibvalstim un privato sektoru. Pirmas macibas, kuras iesaistijas dalibvalstis, tika
1stenotas 2010. gada (,,Kibereiropa 2010™), un otras macibas, kuras piedalijas arT privatais
sektors, notika 2012. gada oktobr1 (,,Kibereiropa 2012”). ES un ASV teorétiskas macibas
notika 2011. gada novembr1 (,,Atlantiskas kibermacibas 2011”). Turpmakas maciba tiek
planotas nakamajos gados, tostarp ar starptautiskiem partneriem.

Komisija appemas:

. turpinat savas darbibas, ko veic Kopigais p€tniecibas centrs ciesa sadarbiba ar
dalibvalstu iestadém un kritisko infrastruktiiru ipasniekiem un apsaimniekotajiem
attieciba uz Eiropas kritiskas infrastruktiiras TID vajo vietu noteikSanu un noturigu
sistému attistibas veicinasanu;

» 2013. gada sakuma sakt ES finansétu izm&ginajuma projektu'’ par cipu pret
robottikliem un launpratigu programmatiiru, lai nodrosinatu koordinacijas un
saskanosSanas sisttmu starp ES dalibvalstim, privata sektora organizacijam,
piem&ram, interneta pakalpojumu sniedzgjiem, un starptautiskiem partneriem.

Komisija aicina ENI SA:

» palidzeét dalibvalstim veidot stipras valsts kibernoturibas spéjas, jo 1pasi
pilnveidojot zinaSanas par nozares kontroles sist€mu, transporta un energétikas
infrastrukttiras dro$ibu un noturibu;

» 2013. gada izpétit nozares kontroles sistému datoru drosibas incidentu vienibas(-
u) (ICSC3IRT) istenosanas iesp€jas ES;

o turpinat atbalstit dalibvalstis un ES iestades regularu Eiropas kiberincidentu
macibu 1stenosana, kuras ar1 veidos operativo bazi ES lidzdalibai starptautiskas
kiberincidentu macibas.

Komisija aicina Eiropas Parlamentu un Padomi:

. atri pienemt priekSlikumu direktivai par vienadi augsta limepa tiklu un
informacijas drostbu (TID) visa Savieniba, kura risinati jautajumi saistiba ar
valstu spgjam un sagatavotibu, ES limena sadarbibu, riska parvaldibas prakses
ieviesanu un informacijas apmainu par TID.

Komisija aicina nozari:

. uznemties vadibu ieguldijumu veikSana augta Itmena kiberdrosiba un attistit
paraugprakses un informacijas apmainu sektoru limeni, ka ari ar publiskam
iestadeém, lai nodrosinatu aktivu un personu stipru un efektivu aizsardzibu, jo 1pasi
ar tadu publiska un privata sektora partneribu starpniecibu ka EP3R un ,,Uzticiba
digitalajai dzivei” (TDL)'®.

1 CIP-ICT PSP-2012-6, 325188. Ta kopgjais budzets ir 15 miljoni euro, un ES finans€jums veido
7,7 miljonus euro.
http://www.trustindigitallife.eu/.
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Izpratnes veicinasana

Kiberdrosibas garantéSana ir kopiga atbildiba. Lietotdjiem ir butiska loma tiklu un
informacijas sisttmu dros§ibas nodros§inasana, un ir javeicina vigu izpratne par riskiem, ar
kuriem vini saskaras tieSsaist€, un sp&ja veikt vienkarSas darbibas, lai pasargatu sevi no tiem.

Pedgjos gados ir izstradatas vairakas iniciativas, un tas ir jaturpina. Konkreti, ENISA ir
iesaistijusies izpratnes veicinasana, public€jot zinojumus, organiz€jot ekspertu seminarus un
veidojot publiska un privata sektora partneribas. Eiropols, Eurojust un valstu datu
aizsardzibas iestades ari aktivi nodarbojas ar izpratnes veicinasanu. ENISA un daZas
dalibvalstis 2012. gada oktobrT izm&ginajuma karta organizgja Eiropas kiberdrosibas ménesi.
Izpratnes veicinasana ir viena no jomam, kuru attista ES un ASV darba grupa kiberdroSibas

un kibernoziedzibas jautdjumos'’, un ta ir batiska programmas ,,Drogaks internets” (kas ir
veérsta uz bérnu drosibu tiessaiste) konteksta.

Komisija aicina ENISA:

. 2013. gada ierosinat celvedi brivpratigai sertifikacijas programmai ,,Tiklu un

informacijas drosibas aplieciba”, kas veicinatu IT specialistu (piem&ram, timekla
vietnu administratoru) prasmju un zinasanu uzlabosanu.

Komisija apnemas:

o ar ENISA atbalstu 2014. gada organizet kiberdroSibas konkursu, kura TID
risinajumus piedavatu un sacenstos augstskolu studenti.

o e o = .« 21
Komisija aicina dalibvalstis™ :

o ar ENISA atbalstu, iesaistot arT privato sektoru, no 2013. gada organizet ikgad&ju
kiberdrosibas ménesi, kura mérkis ir veicinat izpratni lietotaju vidi. ES un ASV
kiberdrosibas ménesis tiks vienlaikus organizets 2014. gada;

o palielinat valstu devumu TID izglitiba un apmaciba, ievieSot TID apmacibu
skolas Iidz 2014. gadam, apmacibu par TID un droSas programmatiiras izstradi un
personas datu aizsardzibu datorzinatnu studentiem, ka art TID pamata apmacibu
personalam, kas strada valsts parvalde.

Komisija aicina nozari:
. veicinat izpratni par kiberdrosibu visos limenos gan uznémgejdarbibas prakse€, gan

saskarsmé ar klientiem. Konkréti, nozares parstavjiem biitu jaapsver veidi, ka
palielinat izpilddirektoru un padomju atbildibu par kiberdrosibu.

Sai darba grupai, kas tika izveidota ES un ASV augstaka [imena sanaksmé 2010. gada novembri
(MEMO/10/597), ir dots uzdevums izstradat kopigas pieejas daudzos kiberdrosibas un kibernoziedzibas
jautajumos.

Programma ,,Drosaks internets” finansg sabiedrisko organizaciju sadarbibas tiklu, kas aktivi darbojas
bérnu interesu tieSsaisté joma, tiesibaizsardzibas iestazu sadarbibas tiklu, kuras apmainas ar informaciju
un paraugpraksi saistiba ar interneta izmantoSanu noziedzigos noliikos, izplatot bernu seksualas
izmanto$anas materialus, un p&tnieku sadarbibas tiklu, kas vac informaciju par tiessaistes tehnologiju
izmantojumu, ta riskiem un sekam b&rnu dzive.

Iesaistot arT attiecigas valsts parvaldes iestades, tostarp TID kompetentas iestades un datu aizsardzibas
iestades.
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2.2. Kibernoziedzibas butiska samazinasana

Jo digitalizétaka klist miisu pasaule, jo vairak iesp&ju rodas kibernoziedzniekiem.
Kibernoziedziba ir viena no noziedzibas formam, kas pieaug visstraujak, un ik dienu par tas
upuriem kliist vairak neka miljons cilvéku. Kibernoziedznieki un kibernoziedzibas tikli kliist
arvien prasmigaki, un mums ir vajadzigi pieméroti operativi riki un spgjas, lai verstos pret
tiem. Kibernoziegumi nes lielu pelpu un ir saistiti ar zemu risku, un noziedznieki biezi
izmanto timekla vietnu doménu anonimitati. Kibernoziegumi tiek veikti pari robezam —
interneta pieejamiba visa pasaulé nozimé, ka tiesibaizsardzibas iestadém jaizmanto saskanota
un uz sadarbibu balstita parrobezu pieeja, lai reagétu uz Siem arvien pieaugosajiem draudiem.

Stingri un efektivi tiesibu akti

ES un dalibvalstim ir vajadzigi stingri un efektivi tiesibu akti, lai cinitos ar kibernoziedzibu.
Eiropas Padomes Konvencija par kibernoziedzibu, kas pazistama ari ka BudapeStas
konvencija, ir saistosSs starptautisks noligums, kur$ sniedz efektivu pamatu valsts tiesibu aktu
pienemsanai.

ES jau ir pien€musi tiesibu aktus par kibernoziedzibu, tostarp Direktivu par bérnu seksualas
izmantoSanas tie§saisté un bému pornografijas apkarosanu®. ES ar plano vienoties par
direktivu par uzbrukumiem informacijas sisttmam, kas tiek veikti, Tpasi izmantojot
robottiklus.

Komisija appemas:

° nodroSinat direktivu, ka attiecas uz kibernoziedzibu, atru transpon&Sanu un
IstenoSanu;
o mudinat dalibvalstis, kas vél nav ratificgjuSas Eiropas Padomes BudapeStas

konvenciju par Kkibernoziedzibu, to ratificét un Tstenot tas noteikumus péc
iesp&jas atri.

Uzlabotas operativas spéjas cinities pret Kibernoziedzibu

Kibernoziedzibas metodes ir strauji pilnveidojusas — tiesibaizsardzibas iestades nesp€j cinities
pret kibernoziedzibu ar novecojuSiem operativiem instrumentiem. Paslaik ne visam
dalibvalstim ir nepiecieSama operativa sp&ja, lai efektivi reagétu uz kibernoziedzibu. Visam
dalibvalstim ir vajadzigas efektivas valsts kibernoziedzibas apkaroSanas vienibas.

Komisija appemas:

J ar finanséanas programmu® palidzibu palidzét dalibvalstim noteikt triakumus
un stiprinat to spéjas izmeklet kibernoziegumus un cinities pret tiem. Komisija
turklat atbalstis struktiiras, kas veido saikni starp pétniekiem/akadémiskajam
aprindam, tiesibaizsardzibas iestazu darbiniekiem un privato sektoru — lidzigi ka

to paslaik dara Komisijas finansétie kibernoziedzibas apkaroSanas izcilibas centri,

2 Direktiva 2011/93/ES, ar kuru aizstaj Padomes pamatlémumu 2004/68/T1.

3 2013. gada saskana ar Ipasu programmu ,Noziedzibas profilakse un apkarosana” (ISEC). Péc
2013. gada saskana ar Ieks€jas drosibas fondu (jauns instruments atbilstigi jaunajai daudzgadu finansu
sh&mai).
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kas izveidoti dazas dalibvalstis;

kopa ar dalibvalstim koordin€t centienus apzinat paraugpraksi un labakas
pieejamas metodes, tostarp ar Kopiga pé@tniecibas centra palidzibu, cinai pret
kibernoziedzibu (pieméram, attieciba uz tiesu ekspertizes riku izstradi un
izmantoSanu vai attieciba uz draudu analizi);

cieSi sadarboties ar nesen izveidoto Eiropas Kibernoziedzibas centru (EC3)
Eiropola un ar Eurojust, lai saskanotu $adas politikas pieejas ar paraugpraksi
operativaja joma.

Labaka koordinacija ES Iimen1t

ES var sniegt savu ieguldijumu dalibvalstu darba, atvieglojot koordin€tas un uz sadarbibu
balstitas pieejas izmantoSanu, kas lauj apvienot tiesibaizsardzibas iestades un tiesu iestades,
ka arT publiska un privata sektora ieinteresétas personas no ES un arpus tas.

Komisija apnemas:

Komisija aicina Eiropolu (EC3):

atbalstit nesen izveidoto Eiropas Kibernoziedzibas centru (EC3), kas ir Eiropas
koordinacijas iestade cipa pret kibernoziedzibu. EC3 nodroSinas analizi un
izlukoSanu, atbalstts izmekl€Sanu, nodroSinas augsta limena tiesu ekspertizi,
atvieglos sadarbibu, veidos informacijas apmainas kanalus starp kompetentajam
iestadem dalibvalstis, privato sektoru un citam ieinteres€tajam personam un
pakapeniski kliis par tiesibaizsardzibas iestazu ruporu®®;

atbalstit centienus doménu nosaukumu registrétaju atbildibas palielinaSana un
nodro$inat informacijas pareizibu par timekla vietnu Tpasniekiem, jo Tpasi
pamatojoties uz Pieskirto nosaukumu un numuru interneta korporacijai (ICANN)
sniegtajiem tiesibaizsardzibas ieteikumiem saskana ar Savienibas tiesibu aktiem,
tostarp noteikumiem par datu aizsardzibu;

balstoties uz nesen pienemtajiem tiesibu aktiem, turpinat stiprinat ES centienus
cinities pret bérnu seksualo izmantosanu tieSsaist€. Komisija ir pienémusi Eiropas
stratégiju ,,Bérniem labaks internets™ un kopa ar ES valstim un valstim, kas
atrodas arpus ES, izveidojusi Pasaules aliansi pret seksualu vardarbibu pret
bérniem tiessaiste™®. Alianse ir lidzeklis dalibvalstu turpmako darbibu isteno$anai,
kuras atbalsta Komisija un EC3.

sakotngji koncentrét savu analitisko un operativo atbalstu uz dalibvalstu
kibernoziegumu izmekl&Sanu, lai palidz&tu sagraut kibernoziedznieku tiklus, kas
darbojas galvenokart tadas jomas ka bérnu seksuala izmantoSana, maksajumu
krapnieciba, robottikli un kiberielausanas;

24

25
26

2012. gada 28. marta Eiropas Komisija pienéma pazinojumu ,,V&rSanas pret noziedzibu misu digitalaja
laikmeta: Eiropas Kibernoziedzibas centra izveide”.

COM(2012) 196 galiga redakcija.

Padomes 2012. gada 7. un 8. junija secinajumi par Pasaules aliansi pret seksualu vardarbibu pret
bérniem tiessaiste (ES un ASV kopigais pazinojums) un Deklaracija par Pasaules alianses pret seksualu
vardarbibu pret berniem tieSsaisté izveidi (http://europa.eu/rapid/press-release MEMO-12-

944 _en.htm).
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J regulari sagatavot strat€giskus un darbibas parskatus par tendenc€m un jauniem
apdraud&jumiem, lai noteiktu prioritates un kibernoziegumu izmekl&Sanas vienibu
darbibas virzienu dalibvalstis.

Komisija aicina Eiropas Policijas akademiju (CEPOL) sadarbiba ar Eiropolu:
e koordin€t macibu kursu izstradi un planoSanu, lai nodroSinatu tiesibaizsardzibas

darbiniekiem vajadzigds zinaSanas un kompetenci iedarbigai cipai ar
kibernoziegumiem.

Komisija aicina Eurojust:

o konstateét galvenos SkérSlus, kas apgritina tiesu sadarbibu kibernoziegumu
izmekl€Sana un koordinaciju starp dalibvalstim un ar tre$am valstim, un atbalstit
kibernoziegumu izmekléSanu un kriminalvajasanu gan operativa, gan strat€égiska
Itment, ka ar1 atbalstit macibu pasakumus $aja joma.

Komisija aicina Eurojust un Eiropolu (EC3):

o cieSi sadarboties saskapa ar to attiecigajam pilnvaram un kompetenci, ari
izmantojot informacijas apmainu, lai palielinatu kibernoziegumu apkaroSanas
iedarbigumu.

[ ]

2.3. Kiberaizsardzibas politikas izstrade un spé&ju veidoSana saistiba ar Kkopgjo

drosibas un aizsardzibas politiku (KDAP)

Kiberdrosibas pasakumi Eiropas Savieniba ietver ar1 kiberaizsardzibas dimensiju. Lai
palielinatu tadu komunikacijas un informacijas sisttmu noturibu, kas atbalsta dalibvalstu
aizsardzibas un valsts droSibas intereses, kiberaizsardzibas sp&ju veidoSana jakoncentré uz
sarezgitu kiberdraudu konstatéSanu, reagéSanu uz $adiem draudiem un darbibas atjaunoSanu

péc sadiem draudiem.

Nemot véra, ka draudi ir daudzveidigi, svarigako kiberobjektu aizsardziba ir japastiprina
sinergija starp civilo un militaro pieeju. Sie centieni ir jaatbalsta ar pétniecibu un izstradi un ar
cieSaku sadarbibu starp valdibam, privato sektoru un akad@miskajam aprindam Eiropas
Savieniba. Lai noveérstu dubléSanos, ES pétis iespgjas, ka ES un NATO var papildinat savus
pulinus, kas tiek pielikti, lai uzlabotu tadu wvaldibas, aizsardzibas un citu svarigako

informacijas infrastruktiiras objektu noturibu, no kuriem atkarigi abu organizaciju dalibnieki.

Augsta parstave galveno uzmanibu pieversis $adam svarigakajam darbibam un aicinas

dalibvalstis un Eiropas Aizsardzibas agentiiru sadarboties $ada zina:

noverteét ES kiberaizsardzibas prasibas un veicinat ES kiberaizsardzibas potenciala un
tehnologiju attistibu, lai pieverstos visiem sp&ju veidosanas aspektiem, ieskaitot politisko
programmu, vadibu, organizaciju, personalu, apmacibu, tehnologijas, infrastruktiru,
logistiku un sadarbspgju;

izstradat ES kiberaizsardzibas politikas satvaru, lai aizsargatu tiklus KADP misijas un

operacijas, ieskaitot dinamisko riska vadibu, draudu labaku analizi un informacijas
apmainu. Uzlabot kiberaizsardzibas macibu un prakses iesp&jas militarpersonam Eiropas
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un daudznacionala konteksta, ieskaitot kiberaizsardzibas elementu integréSanu pasreizgjos
prakses katalogos;

e veicinat dialogu un koordinaciju starp civilas sabiedribas un militarajam aprindam Eiropas
Savieniba, liekot Tpasu uzsvaru uz paraugprakses apmainu, informacijas apmainu un
agrino bridinasanu, reagé$anu uz incidentiem, riska novértésanu, izpratnes veicinasanu un
kiberdrosibas noteikSanu par prioritati;

e izveidot dialogu ar starptautiskajiem parteriem, tostarp NATO, citam starptautiskajam
organizacijam un daudznacionalajiem izcilibas centriem, lai nodroSinatu aizsardzibas
potencialu, noteiktu sadarbibas jomas un noveérstu centienu dublésanos.

24. Riipniecisko un tehnologisko resursu veidosana kiberdrosibas vajadzibam

Eiropai ir izcilas p@tniecibas un izstades iesp€jas, tacu daudzi no pasaules lideriem, kas
piedava inovativus IKT produktus un pakalpojumus, atrodas arpus ES. Pastav risks, ka Eiropa
ne tikai klis parmeérigi atkariga no citviet razotam informacijas un komunikacijas
tehnologijam, bet arl no drosibas risinajumiem, kas izstradati arpus tas robezam. Ir bitiski
nodroSinat, ka aparatiiras un programmatiiras komponenti, kas razoti ES un tresas valstis un
kas tiek izmantoti svarigakajos pakalpojumos un infrastruktiira un arvien vairak arl
parn€sajamas ierices, ir uzticami, drosi un garant€ personas datu aizsardzibu.

Kiberdrosibas produktu vienota tirgus veicinasana

Augstu droSibas Itmeni var garantét tikai tad, ja drosSiba ir prioritate visiem vértibas kédes
dalibniekiem (pieméram, iekartu razotdjiem, programmatiiras izstradatajiem, informacijas
sabiedribas pakalpojumu sniedz&jiem). Tomér $kiet®’, ka daudzi iesaistitie dalibnieki uzskata
drosibu par papildu apgriitinajumu, un pieprasijums péc drosibas risinagjumiem nav liels. Ir
jabut atbilstosam kiberdroSibas veiktsp€jas prasibam, kas tiek istenotas visa Eiropa izmantoto
IKT produktu veértibas k&de. Privatajam sektoram ir vajadzigi stimuli, lai nodro$inatu augstu
kiberdroS§ibas limeni; pieméram, mark&umi, kas norada adekvatu kiberdrosibas veiktsp€ju,
dos iesp&u uzpémumiem ar labu kiberdroSibas veiktsp&ju un vesturi akcentét to sava
pardo$anas stratégija un tadgjadi gt konkurences priekSrocibas. Ari pienakumi, kas izklastiti
ierosinataja TID direktiva, butiski palidz&tu palielinat uznémumu konkurétsp&ju attiecigajas
nozares.

Ir jastimul@ ar1 Eiropas meroga tirgus pieprasijums péc raZzojumiem ar augstu droSibas Iimeni.
Pirmkart, §is stratégijas meérkis ir palielinat sadarbibu un parredzamibu par IKT raZojumu
drosibu. Taja ir pausts aicinajums izveidot platformu, kura apvienotu attiecigas Eiropas
publiska sektora un privata sektora ieinteresé€tas aprindas, lai identificétu kiberdroSibas
paraugpraksi visa vertibas k&dé un raditu labveligus tirgus apstaklus droSu IKT risinajumu
izstradei un piepemsSanai. Uzmanibas centra bis radit stimulus piemérotas riska vadibas
istenoSanai un piepemt droSibas standartus un risinajumus, ka ari, iesp&jams, izveidot
brivpratigas ES méroga sertifikacijas sistemas, kas balstas uz pasSreiz€jam ES un
starptautiskajam sisttmam. Komisija veicinas konsekventu pieeju pienemsanu dalibvalstis, lai
noverstu atskiribas, kas uzn€mumiem rada ar atraSanas vietu saistitus trikumus.

Otrkart, Komisija atbalstis dro§ibas standartu izstradi un palidzés izveidot ES meéroga
brivpratigas sertifikacijas sisttmas makondatoSanas joma, vienlaikus pienacigi nemot vera

. Sk. 4.1.5.2. punktu Komisijas dienestu darba dokumenta — Ietekmes novertgjuma, kas pievienots

Komisijas priekslikumam Direktivai par tiklu un informacijas drosibu.
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nepiecieSamibu nodro§inat datu aizsardzibu. Darbam biitu jakoncentrgjas uz piegades kedes
droSibu, jo 1paSi svarigakajas tautsaimniecibas nozars (riipnieciskas kontroles sist€mas,
energetikas un transporta infrastruktira). Sadam darbam jabalstdas uz pasreizgjo
standartizacijas darbu, ko veic Eiropas standartizacijas organizacijas (CEN, CENELEC un
ETS)*, Kiberdrosibas koordinicijas grupa (CSCG), ka ari uz ENISA, Komisijas un citu
saistito dalibnieku kompetenci.

Komisija apnemas:

. 2013. gada uzsakt publiska un privata sektora platformu TID risinajumiem, lai
izstradatu stimulus droSu IKT risinajumu pienemsSanai un labas kiberdroSibas
veiktsp€jas ieviesanai attieciba uz visa Eiropa izmantojamiem IKT razojumiem,;

. 2014. gada ierosinat ieteikumus, lai nodrosinatu kiberdrosibu visa IKT vértibas
k&de, pamatojoties uz minétas platformas darbu;

J izpetit, ka lielakie IKT aparatiiras un programmatiiras nodroSinataji var€tu
informét valstu kompetentas iestades par konstat€tajam nepilnibam, kam varétu
bit nopietnas sekas drosibai.

Komisija aicina ENI SA:

. sadarbiba ar attiecigajam valstu kompetentajam iestadém, ieinteres€tajam
personam, starptautiskajam un Eiropas standartizacijas iestadém un Eiropas
Komisijas Kopigo péetniecibas centru izstradat tehniskas vadlinijas wun
ieteikumus TID standartu un paraugprakses pienemsanai publiskaja un
privataja sektora.

Komisija aicina publiska un privata sektora ieinteresétas aprindas:

o veicinat to, lai IKT produktu razotaji un pakalpojumu sniedzgji, tostarp
makondatoSanas pakalpojumu sniedzgji, izstradatu un pienemtu ripniecibas
nozares virzitus drosibas standartus, tehniskas normas un integrétas drosibas un
integréta privatuma principus; jaunas paaudzes programmatiirai un aparatiirai
jabut aprikotai ar pamatigakiem, ieklautiem un lietotajam értiem droSibas
elementiem;

. izstradat ripniecibas nozares virzitus standartus attieciba uz uznémumu veiktsp&ju
kiberdroSibas joma un uzlabot sabiedribai pieejamo informaciju, izstradajot
drosibas markéjumu vai drosibas zimes, kas palidzetu patérétajiem izdarit savu
izveli.

Ieguldijumus pétnieciba, izstrade un inovacija veicinasana

P&tnieciba un izstrade var atbalstit specigu riipniecisko politiku, veicinat Eiropas IKT nozares
uzticamibu, stimulét iek$€jo tirgu un samazinat Eiropas atkaribu no arzemju tehnologijam.
Pétniecibai un izstradei ir jaaizpilda tehnologiskas nepilnibas IKT drosibas joma,
jasagatavojas nakamas paaudzes drosibas problému risinasanai, janem veéra lietotaju vajadzibu
nepartraukta evollicija un jaizmanto divéjada lictojuma tehnologiju sniegtas prieksrocibas.

Jo 1pasi saskana ar Viedo tiklu standartu M/490 attieciba uz pirmo standartu kopumu viedo tiklu un
etalonarhitekttiras joma.
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P&tniecibai un izstradei butu jaturpina atbalstit arT kriptografijas attistibu. Tas ir japapildina ar
centieniem parverst pétniecibas un izstrades rezultatus komercialos risinajumos, sniedzot
vajadzigos stimulus un ievieSot piemerotus apstaklus no politikas izstrades viedokla.

Eiropas Savienibai ir iesp&jami labak jaizmanto P&tniecibas un inovacijas pamatprogramma
“Apvarsnis 2020”%, ko paredzéts uzsakt 2014. gada. Komisijas priekslikuma ir ieklauti
konkreti mérki uzticamam IKT, ka arT kibernoziegumu apkaroSanai, kas ir saskana ar So
stratégiju. “Apvarsnis 2020 atbalstis droSibas pétniecibu, kas saistita ar jaunajam IKT
tehnologijam, sniegs risinajumus viscaur droSu IKT sistému, pakalpojumu un lietotnu
vajadzibam, nodrosinas stimulus paslaik pieejamo risinajumu Tstenosanai un pienemsanai un
pievérsisies tiklu un informacijas sistému sadarbspgjai. IpaSa uzmaniba ES Ilimeni tiks
pievérsta tam, lai optimiz€tu un labak koordinétu dazadas finans€juma programmas
(“Apvarsnis 20207, Ieksgjas drosibas fonds, Eiropas Aizsardzibas agentiiras veikta p&tnieciba,
ieskaitot Eiropas sadarbibas sistemu).

Komisija apnemas:

o izmantot pamatprogrammu “Apvarsnis 20207, lai risinatu virkni jautajumu IKT
privatuma un drosibas joma, no pétniecibas un izstrades Iidz inovacijam un
izverSanai. “Apvarsnis 2020 turklat izstradas rikus un instrumentus cipai ar
kriminalam un teroristu darbibam, kas veérstas uz kibervidi;

o izveidot mehanismus labakai Eiropas Savienibas iestazu un dalibvalstu
pétniecibas dienaskartibas koordinacijai un radit stimulus dalibvalstim vairak
lidzeklu ieguldit petnieciba un izstrade.

Komisija aicina dalibvalstis:

. lidz 2013. gada beigam izstradat paraugpraksi, lai izmantotu valsts parvaldes iestazu
pirktspéju (pieméram, izmantojot publisko iepirkumu) tam, lai stimulétu IKT produktu
un pakalpojumu drosibas elementu izstradi un ieviesanu;

° veicinat ripniecibas un akadémisko aprindu agrinu iesaistiSanos risinajumu izstradé un
koordinacija. Tas butu jadara, iespgjami pilnvertigak izmantojot Eiropas riipniecisko bazi
un saistitas pétniecibas un izstrades tehnologiskas inovacijas un koordingjot civilo un
militaro organizaciju pétniecibas dienaskartibu.

Komisija aicina Eiropolu un EN| SA:

o noteikt jaunas tendences un vajadzibas, nemot Vv@€ra arvien mainigos
kibernoziegumu un kiberdros§ibas modelus, lai izstradatu adekvatus digitalas tiesu
ekspertizes rikus un tehnologijas.

Komisija aicina publiska un privata sektora ieinteresetas aprindas:
o sadarbiba ar apdroSinaSanas nozari izstradat harmonizétu meérvienibu sistemu

riska prémiju aprekinasanai, kas dotu iesp&ju uzpémumiem, kuri ir veikusi
ieguldijumus drosiba, maksat zemaka riska prémijas.

» “Apvarsnis 2020” ir finan$u instruments, ar kuru isteno stratégijas “Eiropa 2020” pamatiniciativu

“Inovacijas Savieniba”, kuras mérkis ir nodrosinat Eiropas konkur€tsp&ju pasaules méroga. ES jauna
petniecibas un inovacijas pamatprogramma, kas darbosies no 2014. lidz 2020. gadam, bils viens no
virzitajspekiem jaunas izaugsmes un darbvietu radiSanai Eiropa.
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2.5. Saskanotas starptautiskas kibertelpas politikas izveide Eiropas Savieniba un ES
pamatvértibu popularizéSana

Atvertas, brivas un droSas kibertelpas saglabasana ir globals izaicinajums, kas Eiropas
Savienibai ir jarisina kopa ar attiecigajiem starptautiskajiem partneriem un organizacijam,
privato sektoru un pilsonisko sabiedribu.

Sava starptautiskaja kibertelpas politika ES centisies veicinat interneta atvertibu un brivibu,
sekm@t centienus izstradat uzvedibas normas un piemérot pasreizgjos starptautiskos tiesibu
aktus kibertelpai. ES stradas ar1 pie ta, lai mazinatu digitalo plaisu, un aktivi piedalisies
starptautiskos pasakumos, kas versti uz kiberdroSibas sp&ju veidoSanu. ES starptautiska
lidzdaliba kiberjautajumu risinaSana notiks saskana ar ES pamatvértibam — cilvéka cienu,
brivibu, demokratiju, vienlidzibu, tiesiskumu un pamattiesibu ievérosanu.

Kiberjautajumu integréSana ES aréjas attiecibas un kopéja arpolitika un drosibas
politika

Komisijai, Augstajai parstavei un dalibvalstim butu japauZz saskanota ES starptautiska
kibertelpas politika, kuras meérkis ir panakt lielaku svarigako starptautisko partneru un
organizaciju lidzdalibu un cieSakas attiecibas ar Siem partneriem un organizacijam, ka art ar
pilsonisko sabiedribu un privato sektoru. ES konsultacijam ar starptautiskajiem partneriem
kiberjautajumu joma jabiut planotam, koordin€tam un Tstenotam ta, lai pievienotu vértibu
pasreiz&jam divpus€jam dialogam starp ES dalibvalstim un tresam valstim. ES liks atjaunotu
akcentu uz dialogu ar treSam valstim, 1pasi pieverSoties 11dzigi domajoSiem partneriem, kam
ar ES ir kopigas vertibas. Ta tieksies panakt augsta Itmena datu aizsardzibu, arT attieciba uz
privato datu nodoSanu treSam valstim. Lai risinatu globalas problémas kibertelpa, ES centisies
panakt ciesaku sadarbibu ar organizacijam, kas darbojas $aja joma, tadam ka Eiropas Padome,
ESAO, ANO, EDSO, NATO, Afrikas Savieniba, Dienvidaustrumazijas valstu asociacija un
Amerikas valstu organizacija. Divpusgja [imeni sadarbiba ar Amerikas Savienotajam Valstim
ir TpaSi svariga un tiks attistita turpmak, konkréti, izmantojot ES un ASV darba grupu
kiberdrosibas un kibernoziedzibas jautajumos.

Viens no svarigakajiem elementiem ES starptautiskaja kiberpolitika bis veicinat kibertelpu ka
brivibas un pamattiesibu telpu. Plasakai piekluvei internetam biitu javeicina un jaatblasta
demokratiskas reformas visa pasaulé. Aizvien plasakai globalai savienojamibai nevajadzetu
biit saistitai ar cenziiru vai masu uzraudzibu. ES biitu javeicina korporativa sociala atbildiba™
un jauzsak starptautiskas iniciativas globalas koordinacijas uzlaboSanai Saja joma.

Atbildiba par droSaku kibertelpu jauzpemas visiem globalas informacijas sabiedribas
locekliem, sakot ar iedzivotdjiem un beidzot ar valdibam. ES atbalsta centienus noteikt
kibertelpa uzvedibas normas, kuras biitu jaievéro visam ieinteres€tajam personam. ES arl
sagaida, ka, tapat ka iedzivotaji tieSsaisté pilda pilsoniskos pienakumus, uzpemas socialo
atbildibu un ievéro likumus, arT valstim biitu jaievéro noteiktas normas un speka esosie tiesibu
akti. Attieciba uz starptautiskas droSibas jautajumiem ES mudina izstradat pasakumus
uzticéSanas gaisotnes radiSanai kiberdroSibas joma, palielinat parredzamibu un samazinat
parpratumu risku valstu attiecibas.

ES neaicina radit jaunu starptautisku tiesibu instrumentu, kas reglament&tu kiberjautajumus.

30 Atjaunota ES stratégija 2011.-2014. gadam attieciba uz korporativo socialo atbildibu; COM(2011) 681

galiga redakcija.
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Juridiskas saistibas, kas ietvertas Starptautiskaja paktd par pilsoniskajam un politiskajam
tiesibam, Eiropas Cilvektiesibu konvencija un ES Pamattiesibu harta, ir japilda arT tieSsaistes
vide. ES galveno uzmanibu pieveérsis tam, ka nodroSinat So pasakumu TstenoSanu ari
kibervide.

Lai vérstos pret kibernoziedzibu, BudapeStas konvencija ir instruments, kas atverts
pienemSanai treSajas valstis. Ta kalpo par paraugu valsts tiesibu aktu izstradei
kibernoziedzibas joma un par pamatu starptautiskajai sadarbibai $aja joma.

Ja brupoti konflikti paplasinas uz kibervidi, attiecigaja gadijuma tiks piemeérotas starptautiskas
humanitaras tiesibas un vajadzibas gadijuma cilvektiesibas. Spé&ju kiberdrosibas joma un
noturigu informacijas infrastruktiiru veidoSana tresas valstis

To infrastruktiiru, kas nodro§ina un veicina komunikacijas pakalpojumus, raitai darbibai
starptautiska sadarbiba naks par labu. Ta ietver apmainu ar paraugpraksi, informacijas
apmainu, kopigus agrinas bridinaSanas parbaudijumus incidentu parvaldiba un tamlidzigas
darbibas. ES virzisies uz So meérki, aktivak piedaloties notiekoSajos starptautiskajos
pasakumos ar mérki nostiprinat sadarbibas tiklus, kuros iesaistitas valdibas un privatais
sektors, informacijas kritiskas infrastruktiras aizsardzibai (Cl1P).

Nebiit ne visur pasaule var izmantot interneta sniegtas prieksrocibas, jo triikst atveértas, drosas,
sadarbsp&jigas un uzticamas piekluves. Tade] Eiropas Savieniba turpinds atbalstit valstu
centienus padarit internetu pieejamaku saviem iedzivotajiem un paplasinat lietotaju loku,
nodroS$inat ta integritati un droSumu un efektivi apkarot kibernoziedzibu.

Sadarbiba ar dalibvalstim Komisija un Augsta parstave

. stradas pie saskanotas ES starptautiskas kibertelpas politikas, lai pastiprinatu
sadarbibu ar galvenajiem starptautiskajiem partneriem un organizacijam,
ieklautu kiberjautagjumus KADP un uzlabotu globalu kiberjautajumu
koordinaciju;

o atbalstts uzvedibas normu izstradi un uzticibas veicinaSanas pasakumus
kiberdroSibas joma; sekmes dialogus par to, ka piem&rot spéka esosas
starptautisko tiesibu normas kibertelpas joma un veicinat Budapestas
konvencijas piem&rosanu, versoties pret kibernoziedzibu;

. atbalstls pamattiesibu, tostarp piekluves informacijai un varda brivibas,
piem€roSanu un aizsardzibu, TpasSu uzmanibu pieverSot sadiem aspektiem: a)
izstradat jaunas publiskas vadlinijas par varda brivibu tieSsaisté un bezsaiste;
b) parraudzit to produktu vai pakalpojumu eksportu, kurus varétu izmantot
cenzlrai vai masu uzraudzibai tieSsaiste; c) izstradat pasakumus un rikus
noliika palielinat piekluvi internetam, ta atvértibu un noturibu, lai verstos pret
komunikacijas tehnologiju istenotu cenziiru vai masu uzraudzibu; d) dot
iesp&ju dalibniekiem izmantot komunikacijas tehnologijas pamattiesibu
piemérosanai;

. sadarboties ar starptautiskajiem partneriem un organizacijam, privato sektoru
un pilsonisko sabiedribu, lai atbalstitu globalu sp&ju veidoSanu tresas valstis ar
mérki uzlabot piekluvi informacijai un atvértam internetam, lai nepielautu
kiberdraudus, kibernoziegumus un kiberterorismu un verstos pret tiem, tostarp
nejausSiem gadijumiem, un lai nodros$inatu lidzeklu devéju koordinaciju noluika
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parvaldit sp&ju veidosanas iniciativas;

. izmantot dazadus ES atbalsta instrumentus sp&ju veidoSanai kiberdroSibas
joma, tostarp piedaloties tiesibaizsardzibas darbinieku, tiesu un tehnisko
darbinieku apmaciba ar mérki versties pret kiberdraudiem, ka ari atbalstot
treSas valstis atbilstoSas valsts politikas un stratégiju izstradi un iestazu
1zveidi;

. palielinat politikas koordinaciju un informacijas apmainu, izmantojot
starptautiskos tiklus informacijas kritiskas infrastruktiras aizsardzibai,
pieméram, Meridiana tiklu, sadarbibu starp TID kompetentajam iestadém un
citus.

3. DALIBNIEKU FUNKCIJAS UN PIENAKUMI

Savstarpgji saistita ekonomika un sabiedriba kiberincidenti nepazist robezu. Visiem
dalibniekiem, sakot ar TID kompetentajam iestadem, CERT un tiesibaizsardzibas iestadém un
beidzot ar nozari, ir jauznemas atbildiba valsts un ES Iimeni un jasadarbojas, lai nostiprinatu
kiberdroS§ibu. Ta ka var tikt iesaistiti atSkirigi tiesiskie reguléjumi un dazadas jurisdikcijas, ES
galvenais uzdevums ir noskaidrot daudzo iesaistito dalibnieku funkcijas un pienakumus.

Nemot véra jomas sarezgitibu un iesaistito dalibnieku plaSo diapazonu, centralizéta
parraudziba Eiropas meéroga nav piem@rots risinajums. Valstu valdibas atrodas
visizdevigakaja situacija, lai organizétu pasakumus ar meérki nepielaut kiberincidentus un
uzbrukumus un vérsties pret tiem un valsts noteiktajas politikas jomas un tiesiska reguléjuma
ietvaros nodibinatu sakarus un izveidotu tiklus ar privato sektoru un sabiedribu. Vienlaikus ta
iemesla dél, ka riskiem varétu but vai faktiski ir parrobezu raksturs, efektivai darbibai valsts
limen1 biezi biitu nepiecieSama riciba ES Iimeni. Lai garant€tu visaptveroSu kiberdrosibu,
darbibam vajadzétu aptvert tris galvenos pilarus: tiklu un informacijas drosibu,
tiesibaizsardzibu un aizsardzibu, un katram no tiem ir ar1 atsSkirigs tiesiskais regul&jums.

Tiklu un

informacijas drosiba Tiesibaizsardziba Aizsardziba

« Komisija / ENISA
« CERT - EU « EC3 (Eiropols)

ES limenis| ° Kompetento iestazu « CEPOL
‘ « Eurojust

« EADD
« ES Aizsardzibas

=
agentira
« EP3R ‘

« Valstu CERT _ « Valstu « Valstu -
VALSTS « TID kompetentas kibernoziegumu ‘ aizsardzibas un

tikls

prindas

e iestades - vienibas droSibas iestades
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3.1. Koordinacija starp TID kompetentajam iestadem/CERT, tiesibaizsardzibas un
aizsardzibas iestadem

Valsts limenis

Dalibvalstis jau Sobrid vai §is stratégijas istenoSanas rezultata vajadz&tu but struktiram, kas
nodrosina kibernoturibu, vérsas pret kibernoziedzibu un garante aizsardzibu, un tam vajadz&tu
biit nepiecieSamajam sp&jam rikoties kiberincidentu gadijuma. Tomér nemot véra to, ka
dazam struktiram var biit operativi pienakumi vairakas kiberdro§ibas jomas un ka ir butiski
iesaistit privato sektoru, ministrijas vajadzetu uzlabot koordinaciju valsts [imeni. Dalibvalstim
savas kiberdrosibas stratégijas vajadz&étu noteikt dazado valsts struktiiru lomu un pienakumus.

Vajadzetu veicinat informacijas apmainu starp valsts struktiiram un privato sektoru, lai dotu
iesp&ju dalibvalstim un privatajam sektoram saglabat vispargju parskatu par dazadajiem
draudiem un labak izprast jaunas attistibas tendences un metodes, ko izmanto, gan veicot
kiberuzbrukumus, gan atrakai reagé€Sanai uz tiem. Izstradatiem TID sadarbibas valsts planiem,
kas jaizmanto kiberincidentu gadijuma, vajadzetu dot iesp€ju dalibvalstim skaidri noteikt
dalibnieku funkcijas un pienakumus un uzlabot reagé$anas pasakumus.

ES Iimenis

Tapat ka valsts Itment, arT ES Itment par kiberdrosibu ir atbildigi vairaki dalibnieki. Konkr&ti
tris agentiiras — ENISA, Eiropols/EC3 un EAA — darbojas attiecigi TID, tiesibaizsardzibas un
aizsardzibas joma. STm agentiiram ir valdes, kurds ir parstavétas dalibvalstis, un tas veido
platformu darbibu koordinéSanai ES [imen.

Starp ENISA, Eiropolu/EC3 un EAA koordinacija un sadarbiba tiek veicinata vairakas jomas,
kuras tas darbojas kopigi, jo 1pasSi analiz€jot attistibas tendences, veicot riska izvert€jumu,
istenojot macibas un apmainoties ar paraugpraksi. STm agentiiram vajadzetu sadarboties,
vienlaikus saglabajot savu specializaciju. STm agentiiram kopa ar CERT-ES, Komisiju un
dalibvalstim vajadzetu atbalstit uzticamas tehnisko un politikas ekspertu kopienas izveidi Saja
joma.

KoordinéSanas un sadarbibas neformalos kanalus papildinas strukturétakas saiknes. ES
militaro §tabu un EAA kiberaizsardzibas darba grupu var izmantot aizsardzibas koordinacijas
pasakumiem. Eiropola/EC3 programmu vadibas valdé bis parstavétas Eurojust, CEPOL,
dalibvalstis®’, ENISA un Komisija, un ta dos iesp&ju apmainities ar atskirigo zintibu un
nodroSinat to, ka EC3 darbibas tiek veiktas, sadarbojoties visiem dalibniekiem un atzistot vinu
papildu zinaSanas un pilnvaras. Jaunajam pilnvaram, kas pieSkirtas ENISA, vajadzétu
nodro$inat plasakas saiknes ar Eiropolu un nozares parstavjiem. Ipasi batiski ir tas, ka
Komisijas legislativais priekslikums par TID izveidotu satvaru sadarbibai, izmantojot TID
kompetento iestazu tiklu, un veicinatu informacijas apmainu starp TID un tiesibaizsardzibas
iestadem.

Starptautiskais Iimenis

Komisija un Augsta parstave kopa ar dalibvalstim nodroSina saskanotu starptautisku darbibu
kiberdrosibas joma. Sadi rikojoties, Komisija un Augsta parstave aizstavés ES pamatvertibas
un veicinas mierigu, atvértu un parredzamu kibertehnologiju izmantoSanu. Komisija, Augsta

3 Izmantojot parstavibu ES darba grupa kibernoziedzibas joma, ko veido dalibvalstu ES kibernoziegumu

vienibu vaditaji.
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parstave un dalibvalstis iesaistisies politikas dialoga ar starptautiskajiem partneriem un
starptautiskajam organizacijam, pieméram, Eiropas Padomi, ESAO, EDSO, NATO un ANO.

3.2 ES atbalsts liela kiberincidenta vai uzbrukuma gadijuma

Lieliem kiberincidentiem vai uzbrukumiem varétu biit ietekme uz ES dalibvalstu valdibam,
uznémumiem un iedzivotajiem. Sis stratégijas (un jo ipasi TID direktivas) isteno$anas
rezultata bitu jagust labaki rezultati, noveérSot un atklajot kiberincidentus un vérSoties pret
tiem, un dalibvalstim un Komisijai vajadz&tu detalizétak inform&t vienai otru par lielakajiem
kiberincidentiem vai uzbrukumiem. Tomér reag€Sanas mehanismi atkirsies atkariba no
incidenta veida, lieluma un parrobezu ietekmes.

Ja incidents bitiski ietekmé darbibas nepartrauktibu, TID direktiva ierosina, ka valstu vai
Savienibas TID sadarbibas planus pieméro atkariba no incidenta parrobezu ietekmes. Lai $aja
sakara apmainitos ar informaciju un sniegtu atbalstu, tiktu izmantots TID kompetento iestazu
tikls. Tas lautu saglabat un/vai atjaunot skartos tiklus un pakalpojumus.

Ja Skiet, ka incidents ir saistits ar noziegumu, biitu jainformé Eiropols/EC3, lai tie kopa ar
skarto valstu tiesibaizsardzibas iestadém var€tu sakt izmekl&Sanu, saglabat pieradijumus,
noteikt parkap&jus un visbeidzot nodrosinat vinu saukSanu pie atbildibas.

Ja Skiet, ka incidents ir saistits ar kiberspiegosanu vai valsts atbalstitu uzbrukumu, vai art tas
skar valsts droSibas aspektus, valsts droSibas un aizsardzibas iestades bridinas attiecigas citas
valsts iestades, lai tas biitu informétas par uzbrukumu un varétu aizstaveties. Tada gadijjuma
tiks iedarbinati agrinas bridinaSanas mehanismi un, ja nepiecieSams, krizes parvaldibas vai
citas procediras. Ipasi smags kiberincidents vai uzbrukums varétu biit par pamatu tam, ka
dalibvalsts pieméro ES solidaritates klauzulu (Liguma par Eiropas Savienibas darbibu
222. pants).

Ja Skiet, ka incidenta ir notikusSi personas datu aizsardzibas parkapumi, butu jaiesaista valsts
datu aizsardzibas iestades vai regulativas iestades saskana ar Direkttvu 2002/58/EK.

Visbeidzot, vérsoties pret kiberincidentiem un uzbrukumiem, varés izmantot kontaktu tiklus
un starptautisko partneru atbalstu. Tas var attiekties uz kait€juma tehnisku mazinasanu,
kriminalizmekl&Sanu vai reagéSanas mehanismu krizu parvaldibai iedarbinasanu.

4. SECINAJUMI UN TURPMAKA RICIBA

Saja ierosinataja Eiropas Savienibas kiberdrogibas stratégija, ko iesniegusi Eiropas Komisija
un Savienibas Augsta parstave arlietas un droSibas politikas jautajumos, ir izklastits ES
redz&jums un nepiecieSamas darbibas, pamatojoties uz iedzivotaju tiesibu efektivu aizsardzibu
un pieméro$anu, ka padarit ES tie§saistes vidi par droddko pasaulg™.

32 Stratégijas finans€jums paredzets planotaja apjoma katrai attiecigajai politikas jomai (Eiropas

infrastruktiiras savieno3anas instruments (CEF), “Apvarsnis 2020”, Iek§gjas drosibas fonds, KADP un
Argja sadarbiba, jo ipadi Stabilitates instruments), ka tas noteikts Komisijas priekslikuma par
daudzgadu finansu shému 2014.-2020. gadam (finans€jums atkarigs no budzeta I&€mgjinstitiicijas
apstiprinajuma un galigajam summam pienemtaja DFS 2014.-2020. gadam). Lai nodroSinatu vispargju
saderibu starp decentralizetajam agentiiram pieejamo amata vietu skaitu un pakartoto maksimalo robezu
decentralizétajam agentiram katrai izdevumu kategorijai jaunaja DFS, agentiiras (CEPOL, EAA,
ENISA, Eurojust un Eiropols/EC3), kuram ar $o pazinojumu tiek uzticéti jauni uzdevumi, tiks
mudinatas tos pildit tada meéra, kada bls pieejamas agentiiras jaudas jaunu lidzeklu apguvé un bis
parbauditas visas iespgjas lidzeklu pardalei.
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Sis redzgjums ir istenojams tikai godiga partneriba starp daudziem dalibniekiem, tiem
uznemoties atbildibu un iesaistoties jauno uzdevumu izpilde.

Tadel Komisija un Augsta parstave aicina Padomi un Eiropas Parlamentu apstiprinat
stratégiju un palidz&ét Tstenot izklastitas darbibas. Tapat nepiecieSams specigs atbalsts un
appemsanas no privata sektora un pilsoniskas sabiedribas, kas ir galvenie dalibnieki,
nostiprinot iedzivotaju tiesibu drosibas un aizsardzibas Iimeni.

Ir pienacis laiks rikoties. Komisija un Augsta parstave ir apnémibas pilnas stradat kopa ar
visiem dalibniekiem, lai sasniegtu Eiropai nepiecieSamo drosibas limeni. Lai nodro§inatu to,
ka stratégija tieck istenota nekavgjoties un izvertéjot iesp&jamas attistibas tendences, tas pec
12 méneSiem sapulcinds visus iesaistitos dalibniekus augsta limena konferencé un izvertes
giitos rezultatus.
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