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Strategia bezpieczenstwa cybernetycznego Unii Europejskiej:
otwarta, bezpieczna i chroniona cyberprzestrzen

1. WPROWADZENIE
1.1. Kontekst

W ciagu ostatnich dwoch dziesigcioleci internet oraz szerzej rozumiana cyberprzestrzen miaty
olbrzymi wpltyw na wszystkie aspekty funkcjonowania spoleczenstwa. Nasze codzienne
zycie, prawa podstawowe, interakcje spoteczne i gospodarka uzaleznione sg od sprawnie
funkcjonujacych  technologii  informacyjno-komunikacyjnych.  Otwarta 1  wolna
cyberprzestrzen wspiera wiaczenie polityczne i spoteczne na catym $§wiecie, usuwa bariery
migdzy panstwami, spoleczno$ciami i obywatelami, umozliwiajac interakcje oraz wymiang
informacji 1 pomystow w skali §wiatowej, stanowi forum, na ktérym promuje si¢ wolnos¢
stowa 1 korzystanie z praw podstawowych, oraz daje spoteczenstwom szans¢ na walke o
bardziej demokratyczne i1 sprawiedliwe rzady — co miato miejsce zwlaszcza podczas arabskiej
wiosny.

Aby cyberprzestrzen pozostata otwarta i wolna, w §rodowisku internetowym powinny mie¢
zastosowanie te same normy, zasady i warto$ci, ktore UE wspiera w §wiecie rzeczywistym.
W  cyberprzestrzeni nalezy zapewni¢ ochrong¢ praw podstawowych, demokracji i
praworzadno$ci. Nasza wolno$¢ 1 nasz dobrobyt w coraz wigkszym stopniu uzaleznione sg od
sprawnego i innowacyjnego internetu, ktory nadal bedzie odgrywat kluczowa role, jezeli
sektor prywatny i spoteczenstwo obywatelskie beda w dalszym ciggu stymulowaé jego
rozwdj. Wolnos¢ w $srodowisku internetowym wymaga jednak rowniez bezpieczenstwa i
ochrony. Cyberprzestrzen nalezy chroni¢ przed incydentami, szkodliwymi dziataniami i
naduzyciami, przy czym znaczacg role w zapewnieniu wolnej i bezpiecznej cyberprzestrzeni
odgrywaja administracje rzadowe. Maja one szereg zadan: zapewnienie dostgpu i otwartos$ci,
poszanowanie i ochron¢ praw podstawowych w internecie oraz utrzymanie niezawodnosci i
interoperacyjnosci internetu. Znaczne czesci cyberprzestrzeni sg jednak w posiadaniu i1 uzytku
sektora prywatnego i1 dlatego wszelkie inicjatywy w tej dziedzinie, jesli majg prowadzi¢ do
sukceséw, muszg uwzglednia¢ jego wiodaca role.

Technologie  informacyjno-komunikacyjne  stanowig obecnie fundament wzrostu
gospodarczego i1 sg zasobem o krytycznym znaczeniu, na ktérym opieraja si¢ na wszystkie
sektory gospodarki. Stanowig one obecnie podstawg ztozonych systemow, ktore nape¢dzajg
gospodarke w takich kluczowych sektorach jak finanse, opieka zdrowotna, energetyka i
transport; wiele modeli biznesowych opiera si¢ na nieprzerwanej dostgpnosci internetu i na
sprawnym funkcjonowaniu systemow informatycznych.

Poprzez dokonczenie tworzenia jednolitego rynku cyfrowego Europa moglaby zwigkszy¢
swoj PKB o prawie 500 mld EUR rocznie', czyli $rednio o 1000 EUR na osobe. Aby
popularno$¢ zdobyly nowe technologie, takie jak platnosci elektroniczne, chmury

1

http://'www.epc.eu/dsm/2/Study_by Copenhagen.pdf.
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obliczeniowe oraz komunikacja typu maszyna-maszyna®, potrzebne bedzie zaufanie i
poczucie pewnosci ze strony obywateli. Niestety wedtug badania Eurobarometru z 2012 r.?
prawie jedna trzecia Europejczykoéw nie czuje si¢ wystarczajagco pewnie przy korzystaniu z
internetu do celow operacji bankowych lub zakupow. Przewazajaca wigkszo$¢ stwierdzita
réwniez, ze unika podawania danych osobowych w internecie ze wzgledéw bezpieczenstwa.
W calej UE wigcej niz co dziesiaty uzytkownik internetu byt juz ofiarg oszustw
internetowych.

W ostatnich latach mozna bylo zauwazy¢, ze chociaz cyfrowy $wiat przynosi ogromne
korzysci, jest rowniez podatny na zagrozenia. Incydenty naruszajace bezpieczenstwo
cybernetyczne®, zamierzone badz przypadkowe, ktérych liczba wzrasta w alarmujacym
tempie, mogg spowodowac zaktocenia w $wiadczeniu podstawowych ustug, ktore uznajemy
za oczywiste, takich jak np. dostawy wody, uslugi opieki zdrowotnej, dostawy energii
elektrycznej i ustugi telefonii komorkowej. Zagrozenia moga mie¢ rézne zrodla — w tym
przestgpcze, motywowane politycznie, terrorystyczne lub inicjowane przez panstwo, jak
réwniez moga by¢ efektem klegsk zywiotowych i niezamierzonych btedow.

Gospodarka UE pada juz ofiara cyberprzestepstw’ popetnianych zaréwno wzgledem sektora
prywatnego, jak 1 oséb fizycznych. Cyberprzestepcy wykorzystuja coraz bardziej
zaawansowane metody ingerowania w struktury systemow informatycznych, wykradaja
krytyczne dane i zadaja od przedsiebiorstw okupdéw. Nasilenie szpiegostwa gospodarczego i
dziatan inicjowanych przez panstwa w cyberprzestrzeni stanowi nowg kategori¢ zagrozen dla
administracji rzagdowych i przedsi¢biorstw w UE.

W krajach spoza UE rzady moga rowniez naduzywac cyberprzestrzeni w celu inwigilowania i
kontrolowania wiasnych obywateli. UE moze przeciwdziata¢ tej sytuacji poprzez promowanie
swobod, a takze zapewnianie przestrzegania praw podstawowych w internecie.

Wszystkie te czynniki pomagaja zrozumieé¢, dlaczego rzady na catym $wiecie zaczety
opracowywac strategie bezpieczenstwa cybernetycznego i dlaczego uwazaja, ze kwestie
zwigzane z cyberprzestrzenig stajg si¢ coraz bardziej istotnym problemem o wymiarze
migdzynarodowym. Nadszedt czas, aby UE zintensyfikowata dziatania w tej dziedzinie. W
niniejszym wniosku dotyczacym strategii bezpieczenstwa cybernetycznego Unii Europejskiej,
przedstawionym przez Komisj¢ 1 Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i
Polityki Bezpieczenstwa (Wysokiego Przedstawiciela), przedstawiono wizj¢ UE w tej
dziedzinie, wyjasniono podziat rol 1 obowigzkow oraz okreslono dziatania, ktorych celem jest

Na przyktad rosliny z wbudowanymi czujnikami do przekazywania systemowi zraszajagcemu informacji
o tym, ze nalezy je podlac.

Specjalne badanie Eurobarometru nr 390 w sprawie cyberbezpieczenstwa (2012).

Bezpieczenstwo cybernetyczne ogoélnie odnosi si¢ do zabezpieczen i dzialan, ktéore moga byc
wykorzystywane do ochrony domeny cybernetycznej, zardbwno cywilnej, jak i wojskowej, przed tymi
zagrozeniami, ktore dotycza jej wspdtzaleznych sieci i infrastruktury informatycznej oraz ktdre moga te
sieci i te infrastrukturg uszkodzié. Bezpieczenstwo cybernetyczne polega na dziataniach majacych na
celu zachowanie dostgpnosci i integralnosci sieci i infrastruktury oraz zachowanie poufnosci zawartych
w nich informacji.

Cyberprzestepczo$¢ ogdlnie odnosi si¢ do szerokiego wachlarza réznych rodzajow dziatalnosci
przestepczej, w przypadku ktorej komputery i systemy informatyczne stanowia podstawowe narzgdzie
przestepcze lub sg gldwnym celem dziatania przestgpczego. Cyberprzestepczos¢ obejmuje tradycyjne
przestgpstwa (np. naduzycia finansowe, falszerstwa i kradziez tozsamosci), przestgpstwa zwigzane z
tresciami (np. dystrybucja w internecie pornografii dziecigcej lub nawolywanie do nienawisci rasowej)
oraz przestgpstwa typowe dla komputeréw i systemow informatycznych (np. ataki na systemy
informatyczne, w tym ataki prowadzace do zablokowania ustug/systeméw, oraz zlosliwe
oprogramowanie).
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uczynienie $rodowiska internetowego w UE najbezpieczniejszym na §wiecie, w oparciu o
skuteczng ochrong 1 wspieranie praw obywateli.

1.2. Zasady bezpieczenstwa cybernetycznego

Wolny od granic i wielowarstwowy internet stat si¢ jednym z najpot¢zniejszych instrumentow
umozliwiajacych globalny postep bez nadzoru i regulacji ze strony administracji rzadowych.
Sektor prywatny powinien w dalszym ciaggu odgrywac wiodaca rolg¢ w tworzeniu internetu 1 w
biezacym zarzadzaniu nim, ale rownoczes$nie coraz bardziej oczywista staje si¢ koniecznosé
wprowadzenia wymogow w zakresie przejrzystosci, odpowiedzialnosci i bezpieczenstwa.
Niniejsza strategia ma na celu wyjasnienie zasad, ktorymi nalezy si¢ kierowaé przy
opracowywaniu polityki w zakresie cyberbezpieczenstwa w UE 1 na arenie migdzynarodowe;.

Podstawowe warto$ci UE maja zastosowanie w Swiecie cyfrowym w taki sam sposob, jak
w Swiecie fizycznym

Przepisy 1 normy majace zastosowanie w innych obszarach naszego codziennego zycia maja
rowniez zastosowanie w odniesieniu do cyberprzestrzeni.

Ochrona praw podstawowych, wolnosci wypowiedzi, danych osobowych i prywatnosci

Zapewnienie cyberbezpieczenstwa bedzie zadowalajace i skuteczne tylko wtedy, kiedy bedzie
ono oparte na podstawowych prawach i swobodach zapisanych w Karcie praw podstawowych
Unii Europejskiej oraz na podstawowych wartosciach UE. Jednocze$nie zabezpieczenie praw
osob fizycznych nie jest mozliwe bez bezpiecznych sieci i systemow. Wszelka wymiana
informacji do celéw bezpieczenstwa cybernetycznego w sytuacji, gdy w gre wchodza dane
osobowe, powinna by¢ zgodna z unijnymi przepisami dotyczacymi ochrony danych i powinna
w pelni uwzglednia¢ prawa obywateli w tej dziedzinie.

Dostep dla wszystkich

Ze wzgledu na skale wptywu §wiata cyfrowego na zycie spoleczne, ograniczony dostep do
internetu lub jego brak oraz nieumiejetno$¢ poslugiwania si¢ technologiami cyfrowymi
stawiaja obywateli w niekorzystnej sytuacji. Kazdy powinien mie¢ mozliwo$¢ dostgpu do
internetu 1 do niezakldconego przeptywu informacji. Aby umozliwi¢ bezpieczny dostep dla
wszystkich, nalezy zagwarantowac integralnos$¢ i bezpieczenstwo internetu.

Demokratyczne i efektywne zarzadzanie wielostronne

Cyfrowego $wiata nie kontroluje jeden podmiot. Obecnie istnieje szereg zainteresowanych
stron, ws$rod ktorych jest wiele podmiotow komercyjnych i pozarzadowych, ktore
zaangazowane s3 w biezace zarzadzanie zasobami, protokotami i normami internetowymi, a
takze przysztym rozwojem internetu. UE ponownie podkresla znaczenie, jakie ma udziat
wszystkich zainteresowanych stron w obecnym modelu zarzadzania internetem, i popiera
takie wielostronne podejscie do zarzadzania®.

Wspolna odpowiedzialnos¢ za zapewnienie bezpieczenstwa

Coraz wicksza zalezno$¢ od technologii informacyjno-komunikacyjnych we wszystkich
dziedzinach zycia doprowadzita do powstania stabych punktow, ktore nalezy witasciwie

Zob. réwniez dokument COM(2009) 277 — Komunikat Komisji do Parlamentu Europejskiego i Rady pt.
»Zarzadzanie Internetem: kolejne dzialania”.
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okresli¢, dokladnie przeanalizowa¢ oraz usungé lub zneutralizowaé. Wszystkie wlasciwe
podmioty — organy publiczne, sektor prywatny czy tez pojedynczy obywatele — muszg uznaé
te wspolng odpowiedzialnosé, podja¢ dziatania zmierzajace do zapewnienia sobie ochrony i w
razie koniecznosci zapewni¢ skoordynowang reakcj¢ majacg na celu zwigkszenie
bezpieczenstwa cybernetycznego.

2. STRATEGICZNE PRIORYTETY I DZIALANIA

UE powinna chroni¢ $rodowisko internetowe, w ktérym z korzyscig dla wszystkich
zapewnione s3 wszystkie mozliwe swobody oraz bezpieczenstwo. Uznajac, ze rozwigzywanie
probleméw zwigzanych z bezpieczenstwem w cyberprzestrzeni to przede wszystkim zadanie
panstw cztonkowskich, w niniejszej strategii zaproponowano konkretne dzialania, ktére moga
poprawi¢ ogolne wyniki UE. Dziatania te majg charakter dtugo- lub krétkoterminowy,
obejmuja one szereg instrumentéw polityki’ i wymagaja udzialu réznych rodzajow
podmiotéw, takich jak instytucje UE, panstwa cztonkowskie i przedstawiciele branzy.

Unijna wizja przedstawiona w niniejszej strategii sktada si¢ z pigciu strategicznych
priorytetéw, ktore uwzgledniajg wyzwania wymienione powyzej:

e Osiagnigcie odpornosci na zagrozenia cybernetyczne

e Radykalne ograniczenie cyberprzestgpczosci

e Opracowanie polityki obronnej i rozbudowa zdolnosci w dziedzinie bezpieczenstwa
cybernetycznego w powigzaniu ze wspolng polityka bezpieczenstwa i obrony (WPBiO)

e Rozbudowa zasobdéw przemystowych i technologicznych na potrzeby bezpieczenstwa
cybernetycznego

e Ustanowienie spojnej mi¢dzynarodowej polityki w zakresie cyberprzestrzeni dla Unii
Europejskiej 1 promowanie podstawowych wartosci UE

2.1. Osiagniecie odpornosci na zagrozenia cybernetyczne

Aby zwieksza¢ odporno$¢ w dziedzinie bezpieczenstwa cybernetycznego w UE, zaréwno
organy publiczne, jak 1 sektor prywatny musza rozwija¢ zdolnosci 1 skutecznie
wspotpracowaé. W oparciu o pozytywne wyniki osiagnigte w ramach przeprowadzonych do
tej pory dziatan® dalsze inicjatywy na poziomie UE moga w szczegdlnosci pomdc w
przeciwdziataniu zagrozeniom cybernetycznym o charakterze transgranicznym oraz w
reagowaniu w skoordynowany sposob w sytuacjach awaryjnych. Dzialania te beda
zdecydowanie wspiera¢ sprawne funkcjonowanie rynku wewngtrznego 1 zwigksza
bezpieczenstwo wewnetrzne w UE.

W przypadku niepodjecia znaczacych dziatah majacych na celu poprawe zdolnosci,
zwigkszenie zasobow 1 usprawnienie procedur wykorzystywanych przez podmioty publiczne i
prywatne w celu zapobiegania incydentom w zakresie bezpieczenstwa cybernetycznego,
wykrywania ich oraz postgpowania w przypadku ich wystgpienia, Europa pozostanie
ostabiona. Dlatego tez Komisja opracowata polityke dotyczaca bezpieczenstwa sieci i
informacji (ang. Network and Information Security, NIS)’. W 2004 r. ustanowiono

Dziatania zwigzane z wymiang informacji w sytuacji, gdy w gre¢ wchodza dane osobowe, powinny by¢
zgodne z unijnymi przepisami dotyczacymi ochrony danych.

Zob. odniesienia w niniejszym komunikacie, jak réwniez w dokumencie roboczym stuzb Komisji
zawierajacym ocen¢ skutkow towarzyszacym wnioskowi Komisji w sprawie dyrektywy dotyczacej
bezpieczenstwa sieci i informacji, w szczeg6lnosci w pkt 4.1.4, 5.2 oraz w zatacznikach 2, 6 1 8.

W 2001 r. Komisja przyjeta komunikat pt. ,,Bezpieczenstwo sieci i informacji: Propozycje na rzecz
europejskiego podejscia” (COM(2001) 298); w 2006 r. Komisja przyjeta strategie na rzecz
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Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji (ENISA)'’, a w chwili obecnej
Rada 1 Parlament prowadza negocjacje dotyczace nowego rozporzadzenia w sprawie
wzmocnienia i unowoczeénienia jej mandatu''. Ponadto dyrektywa ramowa w sprawie ushug
tacznosci elektronicznej'? naktada na dostawcow ustug lacznosci elektronicznej obowiazek
odpowiedniego przeciwdziatania zagrozeniom dotyczacym ich sieci i zglaszania przypadkow
powaznych naruszen bezpieczenstwa. Ponadto przepisy UE dotyczace ochrony danych'
wymagaja od administratorow danych wprowadzenia wymogow i zabezpieczen w zakresie
ochrony danych, w tym $rodkéw dotyczacych bezpieczenstwa, natomiast w dziedzinie
publicznie dostepnych ustug tacznosci elektronicznej administratorzy danych zobowigzani sg
do zglaszania wlasciwym organom krajowym incydentow powodujacych naruszenie danych
osobowych.

Pomimo postepdéw osiggnietych w oparciu o dobrowolne zobowigzania, wciaz istnieja braki w
catej UE, zwlaszcza w zakresie zdolno$ci krajowych, mozliwo$ci koordynacji w przypadku
incydentow obejmujacych wiecej niz jedno panstwo, jak rowniez pod wzgledem
zaangazowania 1 gotowos$ci sektora prywatnego. Niniejszej strategii towarzyszy wniosek
dotyczacy aktu prawnego, ktéry m.in.:

e ustanawia wspdlne minimalne wymogi w zakresie bezpieczenstwa sieci 1 informacji na
poziomie krajowym, ktore zobowigzuja panstwa cztonkowskie do: wyznaczenia
wilasciwych organdéw krajowych ds. bezpieczenstwa sieci 1 informacji, ustanowienia
sprawnie funkcjonujacych CERT oraz do przyjecia krajowej strategii w zakresie
bezpieczenstwa sieci 1 informacji i1 krajowego planu wspolpracy w zakresie
bezpieczenstwa sieci 1 informacji. Budowanie zdolno$ci i koordynacja dotycza takze
instytucji UE: w 2012 r. ustanowiono staly zespot reagowania na incydenty komputerowe
odpowiedzialny za bezpieczenstwo systemow informatycznych instytucji, agencji i
organow UE (,,CERT-UE”);

e ustanawia skoordynowane mechanizmy zapobiegania incydentom, wykrywania i
ograniczania ich oraz reagowania na nie, ktére umozliwiaja wymiang informacji i
wzajemng pomoc miedzy wilasciwymi organami krajowymi ds. bezpieczenstwa sieci i
informacji. Wlasciwe organy krajowe ds. bezpieczenstwa sieci i informacji zostang
poproszone o zapewnienie wlasciwej wspotpracy obejmujacej catag UE, w szczegdlnosci
na podstawie unijnego planu wspdlpracy w zakresie bezpieczenstwa sieci 1 informacji,
ktory ma stuzy¢ do reagowania na incydenty cybernetyczne o wymiarze transgranicznym.
Wspdtpraca ta bedzie réwniez opierac si¢ na wynikach prac europejskiego forum panstw
cztonkowskich (EFMS)", w ramach ktérego przeprowadzono konstruktywne rozmowy i
wymian¢ doswiadczen dotyczacych polityki publicznej w zakresie bezpieczenstwa sieci i
informacji i ktore moze sta¢ si¢ elementem mechanizmu wspdtpracy po jego wejsciu w
zycie.

bezpiecznego spoleczenstwa informacyjnego (COM(2006) 251). W okresie od 2009 r. Komisja przyjeta
réowniez plan dziatania i komunikat w sprawie ochrony krytycznej infrastruktury informatycznej (CIIP)
(COM(2009) 149, zatwierdzony rezolucja Rady 2009/C 321/01, oraz COM(2011) 163, zatwierdzony w
konkluzjach Rady 10299/11).
10 Rozporzadzenie (WE) nr 460/2004.
COM(2010) 521. Dziatania zaproponowane w niniejszej strategii nie pociagaja za soba koniecznosci
zmiany biezacego lub przysztego mandatu ENISA.
12 Art. 13ai art. 13b dyrektywy 2002/21/WE.
= Art. 17 dyrektywy 95/46/WE; art. 4 dyrektywy 2002/58/WE.
Europejskie forum panstw czlonkowskich zostalo utworzone na podstawie dokumentu COM(2009) 149
jako platforma dla wtadz publicznych panstw cztonkowskich stuzaca do przeprowadzania rozméw na
temat dobrych praktyk w zakresie bezpieczefstwa 1 odpornosci krytycznej infrastruktury
informatyczne;j.
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e zwigksza gotowo$¢ 1 zaangazowanie sektora prywatnego. Poniewaz przewazajaca
wickszos¢ sieci 1 systemOw informatycznych jest wilasno$cia prywatng 1 jest
eksploatowana przez podmioty prywatne, silniejsze wilaczenie sektora prywatnego w
dzialania na rzecz zwigkszenia bezpieczenstwa cybernetycznego ma zasadnicze
znaczenie. Sektor prywatny powinien opracowa¢ na poziomie technicznym swoje wlasne
zdolnosci w zakresie odpornosci cybernetycznej i powinien zapewni¢ wymiang
najlepszych praktyk migdzy poszczegdlnymi branzami. Z opracowanych przez branze
instrumentdw reagowania na incydenty, identyfikowania przyczyn i prowadzenia analiz
kryminalistycznych powinien rowniez korzysta¢ sektor publiczny.

W przypadku podmiotéw prywatnych nadal brakuje jednak skutecznych zachet do
dostarczania wiarygodnych danych na temat incydentéw w zakresie bezpieczenstwa sieci i
informacji oraz ich skutkéw, do systemowego przeciwdzialania zagrozeniom 1 do
inwestowania w rozwigzania w dziedzinie bezpieczenstwa. Celem zaproponowanego aktu
prawnego jest zatem doprowadzenie do sytuacji, w ktorej podmioty dziatajace w wielu
kluczowych dziedzinach (energetyka, transport, bankowos¢, gietdy papierow warto§ciowych,
technologie umozliwiajace $wiadczenie kluczowych ustug internetowych, a takze organy
administracji publicznej) dokonuja oceny zagrozen dla bezpieczenstwa cybernetycznego, na
jakie sg narazone, zapewniaja niezawodnos$¢ i1 odporno$¢ sieci i systemow informatycznych
przy uzyciu odpowiednich strategii przeciwdziatania zagrozeniom oraz wymieniaja si¢
informacjami z wtasciwymi organami ds. bezpieczenstwa sieci i informacji. Systemowe
przeciwdziatanie zagrozeniom w zakresie bezpieczenstwa cybernetycznego moze przyczynic
si¢ do zwigkszenia mozliwosci gospodarczych i1 konkurencyjnosci w sektorze prywatnym,
czynigc bezpieczenstwo cybernetyczne jednym z atutow oferowanych ustug.

Podmioty te beda zobowigzane do zglaszania wilasciwym organom krajowym ds.
bezpieczenstwa sieci 1 informacji incydentdow majacych znaczacy wplyw na ciagglosé
podstawowych ustug 1 na dostawy towaré6w uzaleznione od sieci 1 systemow
informatycznych.

Krajowe organy ds. bezpieczenstwa sieci i informacji powinny wspotpracowaé i wymieniac
si¢ informacjami z innymi organami regulacyjnymi, w szczegdlno$ci z organami ochrony
danych osobowych. Wiasciwe organy ds. bezpieczenstwa sieci i informacji powinny rowniez
zglasza¢ organom $cigania powazne incydenty, ktére moga mie¢ charakter przestepczy.
Wilasciwe organy krajowe powinny réwniez regularnie publikowaé na specjalnej stronie
internetowej nieobjete klauzulg tajnosci informacje na temat aktualnych wezesnych ostrzezen
dotyczacych incydentéw i zagrozen oraz skoordynowanych reakcji. Zobowigzania prawne nie
powinny zastepowaé ani tez uniemozliwia¢ prowadzenia nieformalnej oraz dobrowolnej
wspotpracy, w tym migdzy sektorem publicznym i prywatnym, majacej na celu zwigkszenie
poziomu bezpieczenstwa 1 wymiang informacji oraz najlepszych praktyk. Szczegdlnie wazng i
przydatng platforma na poziomie UE, ktora nalezy rozwijaé, jest europejskie partnerstwo
publiczno-prywatne na rzecz odpornosci (EP3R").

Europejskie partnerstwo publiczno-prywatne na rzecz odporno$ci zostalo zainicjowane na podstawie
dokumentu COM(2009) 149. Platforma ta zainicjowata dziatania i intensywniejsza wspolprace migdzy
sektorem publicznym i sektorem prywatnym w zakresie identyfikacji kluczowych zasobow, srodkow,
funkcji 1 podstawowych wymogéw w odniesieniu do odpornosci, jak rowniez zapotrzebowania na
wspolprace i mechanizmy reagowania na zakrojone na szeroka skale zaktocenia tacznosci
elektroniczne;j.
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Instrument ,JEaczac Europe” (CEF)'® zapewni wsparcie finansowe dla kluczowej
infrastruktury, laczac zdolno$ci panstw cztonkowskich w zakresie bezpieczenstwa sieci i
informacji, a tym samym utatwiajac wspolprace w catej UE.

Ponadto w celu rozwijania wspdipracy migdzy panstwami cztonkowskimi a sektorem
prywatnym konieczne jest przeprowadzanie ¢wiczen w zakresie bezpieczenstwa
cybernetycznego na poziomie UE. Pierwsze ¢wiczenia z udzialem panstw cztonkowskich
przeprowadzono w 2010 r. (,,Cyber Europe 2010”), a drugie, réwniez z udziatem sektora
prywatnego, mialy miejsce w pazdzierniku 2012 r. (,,Cyber Europe 2012”). W listopadzie
2011 r. przeprowadzono ¢wiczenia symulacyjne z udzialem UE i USA (,,Cyber Atlantic
2011”). W nadchodzacych latach planowane sa dalsze ¢wiczenia, w tym z partnerami
miedzynarodowymi.

Komisja:

. bedzie kontynuowac swoje dzialania, prowadzone przez Wspolne Centrum
Badawcze (JRC) w $cistej wspotpracy z wladzami panstw cztonkowskich oraz z
wlascicielami 1 operatorami infrastruktury krytycznej, obejmujace okreslanie
stabych punktéw europejskiej infrastruktury krytycznej pod wzgledem
bezpieczenstwa sieci i informacji oraz wspieranie rozwoju odpornych systemow;

» zainicjuje uruchomienie na poczatku 2013 r. pilotazowego projektu
finansowanego przez UE'/, dotyczacego zwalczania botnetow i zlo§liwego
oprogramowania, majacego na celu zapewnienie ram koordynacji i wspolpracy
miedzy panstwami cztonkowskimi UE, organizacjami sektora prywatnego, takimi
jak np. dostawcy ustug internetowych, oraz partnerami mi¢dzynarodowymi.

Komisja zwraca si¢ do ENISA o:

. zapewnienie panstwom cztonkowskim pomocy przy budowaniu krajowych
zdolnosci w zakresie bezpieczenstwa cybernetycznego, zwlaszcza poprzez rozwoj
wiedzy specjalistycznej w zakresie bezpieczenstwa i odpornosci przemystowych
systemoOw sterowania oraz infrastruktury transportowej i energetycznej;

. przeanalizowanie w 2013 r. wykonalno$ci ustanowienia zespotu (zespolow)
reagowania na komputerowe incydenty naruszajace bezpieczenstwo dla
przemystowych systemow sterowania (ICS-CSIRT) w UE;

» dalsze wspieranie panstw cztonkowskich i instytucji UE w przeprowadzaniu
regularnych  ogdlnoeuropejskich  ¢wiczen w  zakresie  bezpieczenstwa
cybernetycznego, ktore beda rowniez stanowi¢ podstawe operacyjng udziatu UE w
migdzynarodowych ¢wiczeniach w zakresie bezpieczenstwa cybernetycznego.

Komisja zwraca si¢ do Parlamentu Europejskiego i Rady o:
. szybkie przyjecie wniosku dotyczacego dyrektywy w sprawie wspolnego

wysokiego poziomu bezpieczenstwa sieci i informacji w catej Unii, ktory reguluje
kwestie krajowych zdolnosci i1 krajowej gotowos$ci, wspoOlpracy na poziomie UE

https://ec.curopa.cu/digital-agenda/en/connecting-europe-facility.  ,taczac  Europe” - pozycja
budzetowa 09.03.02 — sieci telekomunikacyjne (wspieranie wzajemnych potaczen i interoperacyjnosci
krajowych ushug publicznych §wiadczonych online, a takze dostepu do takich sieci).

17 CIP-ICT PSP-2012-6, 325188. Budzet projektu to 15 mln EUR, a dofinansowanie ze strony UE wynosi
7,7 mln EUR.
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oraz stosowania praktyk w zakresie przeciwdziatania zagrozeniom i wymiany
informacji dotyczacych bezpieczenstwa sieci 1 informacji.

Komisja zwraca si¢ do przedstawicieli branzy o:

. odegranie wiodacej roli w realizowaniu inwestycji na rzecz wysokiego poziomu
bezpieczenstwa cybernetycznego i w opracowywaniu najlepszych praktyk i metod
wymiany informacji na poziomie sektorowym i z organami publicznymi w celu
zapewnienia silnej 1 skutecznej ochrony aktywdw 1 0s6b, w szczegdlnosci poprzez
partnerstwa publiczno-prywatne, takie jak EP3R i Trust in Digital Life (TDL)"®.

Dzialania informacyjne

Zapewnienie bezpieczenstwa cybernetycznego jest wspolnym obowigzkiem rdéznych
podmiotow. Uzytkownicy koncowi odgrywaja kluczowa role¢ w zapewnianiu bezpieczenstwa
sieci 1 informacji: muszg oni by¢ §wiadomi zagrozen, na jakie sg narazeni w internecie, i
musza mie¢ mozliwo$¢ podjecia prostych krokéw w celu obrony przed nimi.

W ostatnich latach opracowano kilka inicjatyw, ktére nalezy kontynuowaé. W dziatalnos¢
informacyjna zaangazowana jest zwlaszcza ENISA, ktora publikuje sprawozdania, organizuje
specjalistyczne warsztaty oraz dba o rozwo6j partnerstw publiczno-prywatnych. Europol,
Eurojust 1 krajowe organy ochrony danych réwniez aktywnie prowadza dzialania
informacyjne. W pazdzierniku 2012 r. ENISA wraz z kilkoma panstwami cztonkowskimi
zorganizowala pilotazowy ,,Europejski miesigc bezpieczenstwa cybernetycznego”. Dziatania
informacyjne sg jednym z obszarow bedacych przedmiotem dziatalnosci grupy roboczej UE-
USA ds. bezpieczefistwa cybernetycznego i cyberprzestepczosci', i sa rowniez istotne w
kontekscie programu ,,Bezpieczniejszy Internet™® (ktory dotyczy bezpieczefistwa dzieci w
internecie).

Komisja zwraca si¢ do ENISA o:

J przedstawienie w 2013 r. planu dzialania na rzecz wprowadzenia ,,prawa jazdy w
dziedzinie bezpieczenstwa sieci 1 informacji”, ktére stanowiloby dobrowolny
system certyfikacji 1 wspieratloby tym samym rozwoj umiejetnosci i kompetencji
informatykow (np. administratoréw stron internetowych).

Komisja:

o zorganizuje w 2014 r., przy wsparciu ENISA, konkurs w dziedzinie
bezpieczenstwa cybernetycznego, w trakcie ktorego studenci beda miedzy soba

konkurowaé, proponujac rozwigzania w zakresie bezpieczenstwa sieci 1

http://www.trustindigitallife.eu/.

Zadaniem tej grupy roboczej, ustanowionej na szczycie UE-USA w listopadzie 2010 r.
(MEMO/10/597), jest opracowanie opartych na wspotpracy strategii w odniesieniu do szeregu kwestii
zwigzanych z bezpieczenstwem cybernetycznym i cyberprzestepczoscia.

W ramach programu ,,Bezpieczniejszy Internet” finansowana jest sie¢ organizacji pozarzadowych
dziatajacych na rzecz bezpieczenstwa dzieci w internecie, sie¢ organow egzekwowania prawa, ktore
wymieniaja si¢ informacjami i najlepszymi praktykami dotyczacymi zwalczania wykorzystywania
internetu do celow rozpowszechniania materiatow zwigzanych z seksualnym wykorzystywaniem dzieci
oraz sie¢ naukowcow, ktorzy gromadza informacje na temat zastosowan technologii internetowych w
zyciu dzieci, zagrozen zwiazanych z tymi technologiami oraz konsekwencji ich stosowania.
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informacji.

. s , « 21
Komisja wzywa panstwa czlonkowskie™ do:

o organizowania co roku od 2013 r. miesigca bezpieczenstwa cybernetycznego,
przy wsparciu ENISA i1 z udzialem sektora prywatnego, w celu poszerzenia
wiedzy na ten temat wsrdd uzytkownikéw koncowych. Od 2014 r. miesiac
bezpieczenstwa cybernetycznego bedzie organizowany jednocze$nie w UE 1 w
USA;

o zintensyfikowania dzialan krajowych w dziedzinie edukacji i szkolen zwigzanych
z bezpieczenstwem sieci 1 informacji, poprzez wprowadzenie szkolen w zakresie
bezpieczenstwa sieci 1 informacji w szkotach do 2014 r., szkolen dla studentéw
informatyki w zakresie bezpieczenstwa sieci 1 informacji, bezpiecznego
oprogramowania oraz ochrony danych osobowych oraz podstawowych szkolen w
zakresie bezpieczenstwa sieci i informacji dla pracownikow administracji
publiczne;.

Komisja zwraca si¢ do przedstawicieli branzy o:

. prowadzenie dziatan informacyjnych dotyczacych bezpieczenstwa
cybernetycznego na wszystkich poziomach, zar6wno w ramach stosowanych
praktyk gospodarczych, jak i w relacjach z klientami. Przedstawiciele przemystu
powinni zwrdci¢ szczegdlng uwage na to, w jaki sposob doprowadzi¢ do sytuacii,
w ktorej dyrektorzy generalni i zarzady beda ponosi¢ wigksza odpowiedzialnos¢
za zapewnienie bezpieczenstwa cybernetycznego.

2.2. Radykalne ograniczenie cyberprzestepczosci

Im wigksza cze¢$¢ naszego zycia toczy si¢ w $wiecie cyfrowym, tym wigcej stwarzamy
cyberprzestepcom okazji do popelniania przestepstw. Cyberprzestepczo$¢ jest jedng z
najszybciej rosngcych form przestgpczosci — codziennie pada jej ofiarg ponad milion ludzi na
calym S$wiecie. Cyberprzestgpcy 1 sieci cyberprzestepcze staja si¢ coraz bardziej
wyrafinowane 1 w zwigzku z tym musimy mie¢ wlasciwe narzedzia i zdolno$ci operacyjne,
aby moc stawi¢ im czota. Cyberprzestepczos¢ jest bardzo rentowna i1 wigze si¢ z niewielkim
ryzykiem, a przestepcy czesto wykorzystuja anonimowe domeny internetowe.
Cyberprzestepczos¢ nie zna granic — globalny zasieg internetu oznacza, ze egzekwujac prawo,
nalezy przyja¢ skoordynowane i wspdlne podejscie ponadgraniczne, aby wiasciwie reagowac
na to rosnace zagrozenie.

Rygorystyczne i skuteczne przepisy

UE 1 panstwa czltonkowskie potrzebuja rygorystycznych i skutecznych przepiséw w celu
zwalczania cyberprzestepczosci. Konwencja Rady Europy o cyberprzestepczosci, znana
réwniez jako konwencja budapesztenska, jest wigzacym traktatem miedzynarodowym, ktory
stanowi skuteczne ramy dla przepisOw prawa krajowego.

2 Réwniez przy udziale wlasciwych organéw krajowych, w tym organow ds. bezpieczenstwa sieci i

informacji oraz organéw ochrony danych.
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UE przyjeta juz przepisy dotyczace cyberprzestgpczosci, w tym dyrektywe w sprawie
zwalczania wykorzystywania seksualnego dzieci w internecie oraz pornografii dziecigcej™.
UE jest rowniez bliska porozumienia w sprawie dyrektywy w sprawie atakéw na systemy
informatyczne, w szczego6lnos$ci poprzez wykorzystanie botnetow.

Komisja:

. zapewni  szybkg transpozycj¢ 1 wdrozenie dyrektyw  dotyczacych
cyberprzestepczosci;

J wezwie te panstwa czlonkowskie, ktore nie ratyfikowaty jeszcze konwencji Rady

Europy o cyberprzestepczosci, do jej jak najszybszego ratyfikowania i do
wdrozenia jej postanowien.

Zwi¢kszenie zdolnoSci operacyjnej w celu zwalczania cyberprzestepczos$ci

Rozw@j technik stosowanych w cyberprzestepczosci jest coraz szybszy. Jednoczesnie organy
Scigania nie s3 w stanie zwalcza¢ cyberprzestepczosci przy uzyciu przestarzatych narze¢dzi
operacyjnych. Obecnie nie wszystkie panstwa cztonkowskie UE posiadaja zdolnosci
operacyjne, ktorych potrzebuja, aby skutecznie reagowa¢ na zagrozenia zwigzane z
cyberprzestepczoscig. Wszystkie panstwa cztonkowskie potrzebuja skutecznych krajowych
jednostek $cigania cyberprzestgpczosci.

Komisja:

o bedzie wspieraé panstwa cztonkowskie, poprzez swoje programy finansowania®,
w identyfikowaniu brakow i zwiekszaniu zdolnosci w zakresie prowadzenia
dochodzen 1 zwalczania cyberprzestepczosci; Komisja bedzie ponadto wspieraé
organy, ktore zapewniaja kontakty migdzy srodowiskiem
naukowym/akademickim, podmiotami odpowiedzialnymi za egzekwowanie
prawa 1 sektorem prywatnym, tak jak ma to miejsce w przypadku prac
prowadzonych przez finansowane przez Komisj¢ centra doskonatosci zajmujace
si¢ cyberprzestepczoscig utworzone juz w niektorych panstwach cztonkowskich;

o bedzie koordynowa¢ — wraz z panstwami cztonkowskimi — dziatania majace na
celu okreslenie najlepszych praktyk i najlepszych dostgpnych technik zwalczania
cyberprzestepczosci (np. w odniesieniu do rozwoju i wykorzystywania narzedzi
analizy kryminalistycznej lub analizy zagrozen), w tym rowniez przy wsparciu
JRC;

o bedzie S$cisle wspotpracowa¢ z utworzonym niedawno w ramach Europolu
Europejskim Centrum ds. Walki z Cyberprzestepczoscia (EC3) oraz z
Eurojustem w celu dostosowania rozwigzan politycznych do najlepszych praktyk
z punktu widzenia operacyjnego.

2 Dyrektywa 2011/93/UE zastepujaca decyzje ramowg Rady 2004/68/WSiSW.

3 W 2013 r. — w ramach programu ,, Zapobieganie i walka z przestgpczoscia” (ISEC). Po 2013 r. — w
ramach Funduszu Bezpieczenstwa Wewnetrznego (nowy instrument w ramach wieloletnich ram
finansowych).
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Usprawniona koordynacja na poziomie UE

UE moze uzupelia¢ dzialania panstw cztonkowskich poprzez utatwienie przyjecia
skoordynowanego i opartego na wspotpracy podejscia, skupiajacego organy $cigania i organy
sagdowe oraz zainteresowane podmioty z sektora publicznego i1 prywatnego z UE i spoza jej
granic.

Komisja:

o bedzie wspiera¢ utworzone niedawno Europejskie Centrum ds. Walki z
Cyberprzestepczoscia (EC3), bedace centralnym europejskim punktem
kontaktowym ds. zwalczania cyberprzestepczosci. EC3 bedzie dostarczac analizy
i dane, wspiera¢ dochodzenia, zapewnia¢ wysokiej jakosci analize
kryminalistyczna, ulatwia¢ wspolprace, tworzy¢ kanaly wymiany informacji
migdzy wlasciwymi organami w panstwach cztonkowskich, sektorem prywatnym
1 innymi zainteresowanymi stronami, a takze bedzie stopniowo stuzy¢ jako glos
organdw $cigania®;

o bedzie wspiera¢ dziatania majace na celu zwigkszenie odpowiedzialnosci
rejestratorow nazw domen oraz zapewnienie doktadno$ci informacji dotyczacych
wlascicieli stron internetowych, w szczegdlnosci na podstawie zalecen
dotyczacych egzekwowania prawa wydanych przez Internetowa Korporacje ds.
Nadawania Nazw i Numerow (ICANN), zgodnie z prawem unijnym, w tym
zgodnie z przepisami dotyczacymi ochrony danych;

J bedzie kontynuowaé dzialania UE majace na celu zwalczanie wykorzystywania
seksualnego dzieci w internecie, opierajagc si¢ na przyjetych niedawno aktach
prawnych. Komisja przyjeta europejska strategi¢ na rzecz lepszego internetu dla
dzieci” oraz wraz z panstwami z UE i spoza UE zainicjowala dziatalnosé
Swiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w internecie
w celach seksualnych®®. Sojusz jest motorem dalszych dziatan podejmowanych
przez panstwa cztonkowskie przy wsparciu Komisji i EC3.

Komisja zwraca si¢ do Europolu (EC3) o:

o udzielenie panstwom czionkowskim w fazie poczatkowej wsparcia analitycznego
1 operacyjnego w prowadzeniu dochodzen dotyczacych cyberprzestepstw, tak aby
pomdéc im w rozbiciu 1 zaktoceniu dziatalnosci sieci cyberprzestepczych
dziatajacych gléwnie w obszarach wykorzystywania seksualnego dzieci, oszustw
ptatniczych, botnetéw i ztosliwych atakow;

o regularne publikowanie sprawozdan strategicznych i operacyjnych na temat
tendencji 1 pojawiajacych si¢ zagrozen w celu okreslenia priorytetow oraz celow
dochodzen prowadzonych przez zespoty ds. cyberprzestgpczosci w panstwach
cztonkowskich.

2 W dniu 28 marca 2012 r. Komisja Europejska przyje¢ta komunikat pt. ,,Zwalczanie przestgpczosci w

erze cyfrowej: ustanowienie Europejskiego Centrum ds. Walki z Cyberprzestgpczoscia”.

» COM(2012) 196 final.

26 Konkluzje Rady w sprawie swiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w
internecie w celach seksualnych (wspolne oswiadczenie UE i USA) z dnia 7 i 8 czerwca 2012 r. oraz
deklaracja w sprawie utworzenia §wiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w
internecie (http://europa.eu/rapid/press-release MEMO-12-944 en.htm).
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Komisja wzywa Europejskie Kolegium Policyjne (CEPOL), aby we wspoélpracy z
Europolem:

e koordynowato przygotowywanie i planowanie szkolen w celu zapewnienia
organom $cigania wiedzy i do$wiadczenia niezbednych do skutecznej walki z
cyberprzestepczoscia.

Komisja zwraca si¢ do Eurojustu o:

. okreslenie gltownych przeszkod utrudniajagcych wspotprace sadowa przy
dochodzeniach w sprawie cyberprzestgpstw oraz utrudniajacych koordynacje
migdzy panstwami cztonkowskimi i panstwami trzecimi, a takze zwraca si¢ o
wsparcie dochodzen 1 $cigania cyberprzestepczosci, zar6wno na poziomie
operacyjnym, jak i poziomie strategicznym, jak rowniez o wsparcie dziatalnosci
szkoleniowej w tej dziedzinie.

Komisja zwraca si¢ do Eurojustu i Europolu (EC3) o:

. podjecie $cistej wspdlpracy, migdzy innymi poprzez wymiane¢ informacji, w celu
zwigkszenia ich skuteczno$ci w zwalczaniu cyberprzestepczosci, zgodnie z ich
odpowiednimi mandatami i kompetencjami.

2.3. Opracowanie polityki obronnej i rozbudowa zdolnosci w dziedzinie
bezpieczenstwa cybernetycznego w powigzaniu ze wspo6lna polityka
bezpieczenstwa i obrony (WPBIiO)

Dziatania na rzecz bezpieczenstwa cybernetycznego w UE moga réwniez dotyczyé obrony
cybernetycznej. W celu zwickszenia odpornosci systemOw taczno$ci 1 systemow
informatycznych, od ktoérych uzaleznione s3 interesy panstw czionkowskich w dziedzinie
obronno$ci 1 bezpieczenstwa narodowego, rozwdj zdolnosci w zakresie obrony
cybernetycznej powinien koncentrowa¢ si¢ wykrywaniu, reagowaniu i usuwaniu skutkow w
przypadku wystapienia zaawansowanych technologicznie zagrozen cybernetycznych.

Majac na uwadze, ze zagrozenia sg wielowymiarowe, nalezy wykorzystywac synergie migdzy
cywilnymi 1 wojskowymi koncepcjami dotyczacymi ochrony krytycznych zasobow
cybernetycznych. Dzialania te powinny by¢ wspierane przez prace badawczo-rozwojowe, jak
rowniez przez blizsza wspdlprace miedzy rzadami, sektorem prywatnym i Srodowiskiem
akademickim w UE. Aby unikng¢ powielania dziatan, UE bedzie analizowa¢ mozliwosci
dotyczace tego, w jaki sposob UE i NATO moga uzupelia¢ swoje dziatania w celu
zwigkszenia odporno$ci krytycznej infrastruktury rzadowej, obronnej i innych rodzajow
infrastruktury informatycznej, od ktorej uzaleznieni sg cztonkowie obu organizacji.
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Wysoki Przedstawiciel zaprosi panstwa czlonkowskie i Europejska Agencj¢ Obrony do
wspolpracy i bedzie si¢ koncentrowac si¢ na nastepujacych kluczowych dzialaniach:

e ocena wymogow operacyjnych w zakresie obrony cybernetycznej w UE oraz wspieranie
rozwoju unijnych zdolnosci i1 technologii w zakresie obrony cybernetycznej w celu
uwzglednienia wszystkich aspektéw rozwoju zdolnosci, w tym doktryn, metod
zarzadzania, organizacji, personelu, szkolen, technologii, infrastruktury, logistyki 1
interoperacyjnosci;

e opracowanie ram politycznych dla obrony cybernetycznej w UE w celu zapewnienia
ochrony sieci w ramach misji i operacji WPBiO, w tym opracowanie dynamicznych
metod przeciwdziatania zagrozeniom, poprawa analizy zagrozen i wymiana informacji.
Zwigkszenie mozliwosci korzystania ze szkolen i1 ¢wiczen w zakresie obrony
cybernetycznej przez personel wojskowy w kontekscie europejskim 1 wielonarodowym, w
tym wigczenie elementéw obrony cybernetycznej do biezacych katalogow szkolen;

e promowanie dialogu i koordynacji pomigedzy podmiotami cywilnymi i wojskowymi w
UE, kfadac szczegodlny nacisk na wymiane dobrych praktyk, wymian¢ informacji,
wczesne ostrzezenia, reagowanie na incydenty, ocen¢ zagrozen, dzialania informacyjne
oraz na uznanie bezpieczenstwa cybernetycznego za priorytet;

e zapewnianie dialogu z partnerami mi¢dzynarodowymi, w tym z NATO, oraz z innymi
organizacjami miedzynarodowymi i wielonarodowymi centrami doskonatosci, aby
zapewni¢ skuteczne zdolno$ci obronne, okresli¢ obszary wspolpracy i1 unikngé powielania
wysitkow.

24. Rozbudowa zasobéw przemyslowych i technologicznych na potrzeby
bezpieczenstwa cybernetycznego

Europa posiada doskonate mozliwosci badawcze i rozwojowe, ale wielu swiatowych liderow
dostarczajacych innowacyjne produkty i ustugi w zakresie technologii informacyjno-
komunikacyjnych (ICT) znajduje si¢ poza UE. Istnieje ryzyko, ze Europa staje si¢ nadmiernie
uzalezniona nie tylko od ICT pochodzacych z zewnatrz, ale rowniez od rozwigzan w zakresie
bezpieczenstwa opracowanych poza jej granicami. Nalezy zagwarantowac, aby elementy
sprzgtu i oprogramowania produkowane w UE oraz w panstwach trzecich, ktore sg stosowane
w kluczowych ustugach 1 w kluczowej infrastrukturze oraz w coraz wigkszym stopniu w
urzadzeniach przeno$nych, byty wiarygodne i bezpieczne oraz aby gwarantowaty ochrong
danych osobowych.

Wspieranie jednolitego rynku produktow zwiazanych z  bezpieczenstwem
cybernetycznym

Wysoki poziom bezpieczenstwa mozna zapewni¢ jedynie wtedy, gdy wszystkie podmioty w
fancuchu wartosci (np. producenci urzadzen, tworcy oprogramowania, dostawcy ustug
spoteczenstwa informacyjnego) traktuja zapewnienie bezpieczenstwa jako kwestig
priorytetowa. Wydaje sie jednak’’, iz wiele podmiotéw nadal uznaje koniecznos¢
zapewnienia bezpieczenstwa jedynie za dodatkowe obcigzenie, przez co zapotrzebowanie na
rozwigzania w zakresie bezpieczenstwa jest ograniczone. Konieczne jest zatem wprowadzenie
stosownych wymogoéw dotyczacych bezpieczenstwa cybernetycznego w catym tancuchu

. Zob. dokument roboczy stuzb Komisji zawierajacy ocene¢ skutkow towarzyszacy wnioskowi Komisji w

sprawie dyrektywy dotyczacej bezpieczenstwa sieci i informacji, ppkt 4.1.5.2.
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warto$ci w odniesieniu do produktéw ICT wykorzystywanych w Europie. Sektor prywatny
potrzebuje zachet, aby zapewni¢ wysoki poziom bezpieczenstwa cybernetycznego.
Przyktadowo, etykiety potwierdzajace wilasciwy poziom bezpieczenstwa cybernetycznego
umozliwig przedsiebiorstwom osiagajacym dobre wyniki w tym zakresie wykorzystanie tej
informacji jako atutu, ktéry da im przewage konkurencyjng. Ponadto wprowadzenie
obowigzkow okreslonych we wniosku dotyczacym dyrektywy w sprawie bezpieczenstwa
sieci 1 informacji znaczaco przyczynitoby si¢ do zwigkszenia konkurencyjnosci
przedsiebiorstw podlegajacym tym obowigzkom.

Nalezy rowniez stymulowac¢ ogodlnoeuropejski popyt rynkowy na produkty o wysokim
poziomie bezpieczenstwa. Po pierwsze, niniejsza strategia ma na celu zwigkszenie
wspotpracy 1 przejrzystosci w zakresie bezpieczenstwa produktow ICT. Wzywa ona do
utworzenia platformy skupiajacej zainteresowane strony z sektorow publicznego i prywatnego
w Europie w celu okreslenia dobrych praktyk dotyczacych bezpieczenstwa cybernetycznego
w calym tancuchu wartosci i w celu stworzenia korzystnych warunkéw rynkowych dla
rozwoju 1 przyjmowania bezpiecznych rozwigzan ICT. Gléwnym celem powinno by¢
stworzenie zachet do wprowadzania odpowiednich strategii przeciwdzialania zagrozeniom
oraz do przyjmowania norm i rozwigzan w zakresie bezpieczenstwa, jak rowniez do
ewentualnego ustanowienia dobrowolnych ogélnounijnych systemow certyfikacji opartych na
systemach istniejacych juz w UE i na arenie migdzynarodowej. Komisja begdzie wspierac
przyjmowanie spojnych strategii wsrdd panstw czlonkowskich, aby unikna¢ rozbieznosci
mogacych powodowa¢ dla przedsiebiorstw niedogodnosci ptynace z lokalizacji.

Po drugie, Komisja bgdzie wspiera¢ opracowanie norm bezpieczenstwa i zapewni pomoc przy
tworzeniu ogo6lnounijnych dobrowolnych systeméw certyfikacji w dziedzinie chmury
obliczeniowej, uwzgledniajac przy tym odpowiednio konieczno$¢ zapewnienia ochrony
danych. Prace powinny si¢ koncentrowal na bezpieczenstwie tancucha dostaw, w
szczegllnosci w krytycznych sektorach gospodarki (przemyslowe systemy sterowania,
infrastruktura energetyczna i transportowa). Prace te powinny si¢ opiera¢ na pracach
normalizacyjnych prowadzonych przez europejskie organizacje normalizacyjne (CEN,
CENELEC i ETSI)*® oraz grupe koordynacyijna ds. bezpieczenistwa cybernetycznego (CSCG),
jak réwniez na wiedzy specjalistycznej, jaka dysponuja ENISA, Komisja 1 inne
zainteresowane podmioty.

Komisja:

. uruchomi w 2013 r. platform¢ publiczno-prywatng dla rozwigzan w dziedzinie
bezpieczenstwa sieci 1 informacji w celu stwarzania zachet do przyjmowania
bezpiecznych rozwigzan ICT 1 do powszechnego zapewniania wysokiego
poziomu bezpieczenstwa cybernetycznego w odniesieniu do produktéow ICT,
ktére maja by¢ wykorzystywane w Europie;

. przedstawi w 2014 r. zalecenia dotyczace zapewnienia bezpieczenstwa
cybernetycznego w catym tancuchu wartosci ICT w oparciu o prace tej platformy;

. przeanalizuje, w jaki sposob gltowni dostawcy sprzetu 1 oprogramowania ICT
mogliby informowa¢ wilasciwe organy krajowe o wykrytych stabych punktach,
ktére moga mie¢ znaczacy wplyw na bezpieczenstwo.

2 Zwlaszcza w ramach normy M/490 dotyczacej inteligentnych sieci w odniesieniu do pierwszego

zestawu norm dla inteligentnych sieci i architektury referencyjne;.
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Komisja zwraca si¢ do ENISA o:

. opracowanie, we wspolpracy z wilasSciwymi organami  krajowymi,
zainteresowanymi stronami, mi¢dzynarodowymi 1 europejskimi organami
normalizacyjnymi i dzialajacym przy Komisji Europejskiej Wspdlnym Centrum
Badawczym, wytycznych technicznych 1 zalecen dotyczacych przyjmowania
norm i stosowania dobrych praktyk w zakresie bezpieczenstwa sieci 1 informacji
w sektorze publicznym i prywatnym.

Komisja wzywa zainteresowane podmioty publiczne i prywatne do:

. stymulowania rozwoju i1 przyjmowania branzowych norm bezpieczenstwa, norm
technicznych i zasad uwzgledniania juz na etapie projektowania funkcji stuzacych
ochronie bezpieczenstwa i1 prywatnosci przez producentéw produktow ICT 1
dostawcow ustug ICT, w tym przez dostawcow ustug w zakresie chmury
obliczeniowej. Oprogramowanie i sprzet komputerowy nowej generacji nalezy
wyposaza¢ w silniejsze, wbudowane i przyjazne dla uzytkownika elementy
stuzace zapewnieniu bezpieczenstwa;

. opracowania branzowych norm dotyczacych wynikéw osigganych przez
przedsiebiorstwa w zakresie bezpieczenstwa cybernetycznego oraz do poprawy
informacji podawanych do wiadomosci publicznej poprzez opracowanie etykiet
bezpieczenstwa lub znakéw typu ,kite mark”, ktore utatwig konsumentom
orientacje na rynku.

Wspieranie inwestycji w badania i rozwoj oraz innowacji

Badania i rozwdj moga stanowi¢ podpore skutecznej i silnej polityki przemystowej, wspieraé
wiarygodno$¢ branzy ICT w Europie, usprawni¢ funkcjonowanie rynku wewnegtrznego i
zmniejszy¢ zalezno$¢ Europy od zagranicznych technologii. Badania i rozwdj powinny
uzupehi¢ braki technologiczne w dziedzinie bezpieczenstwa ICT, zapewni¢ przygotowanie
do walki z nowymi problemami w zakresie bezpieczenstwa, reagowac na ciagle zmiany
potrzeb uzytkownikow 1 odnosi¢ korzysci z technologii podwojnego zastosowania. W ramach
badan i rozwoju nalezy rdwniez nadal wspiera¢ rozwdj kryptografii. Powyzsze dazenia nalezy
uzupeli¢ dziataniami na rzecz lepszego przetozenia wynikéw badan 1 rozwoju na
rozwigzania komercyjne poprzez stworzenie niezbednych zachet i wprowadzenie wlasciwych
warunkow politycznych.

UE powinna optymalnie wykorzysta¢ program ramowy w zakresie badan naukowych i
innowacji ,,Horyzont 2020"*°, ktéry ma zosta¢ uruchomiony w 2014 r. Wniosek Komisji
zawiera konkretne cele dotyczace wiarygodno$ci ICT oraz zwalczania cyberprzestepczosci,
ktore sg zgodne z niniejszg strategia. Program ,,Horyzont 2020 bedzie wspiera¢ badania w
dziedzinie bezpieczenstwa zwigzane z nowymi technologiami ICT, dostarcza¢ rozwigzania
dla bezpiecznych systemow, ustug i aplikacji ICT typu end-to-end, zapewnia¢ odpowiednie
zachety do wdrazania i przyjmowania istniejacych rozwigzan, oraz uwzglednia¢ kwesti¢

» »Horyzont 2020 to instrument stuzacy wdrazaniu ,,Unii innowacji” — jednej z inicjatyw przewodnich

strategii ,,Europa 2020, ktéra ma na celu zapewnienie konkurencyjnosci Europy w skali
miedzynarodowej. Od 2014 do 2020 r. ten nowy unijny program ramowy na rzecz badan naukowych i
innowacji bedzie cze$cig dziatan majacych na celu osiggniecie dodatkowego wzrostu gospodarczego i
tworzenie nowych miejsc pracy w Europie.
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interoperacyjnosci sieci i systemow informatycznych. Szczegélny nacisk na poziomie UE
polozony zostanie na optymalizacj¢ i sprawniejsza koordynacje¢ rdznych programéw
finansowania (,,Horyzont 20207, Fundusz Bezpieczenstwa Wewnetrznego, badania
finansowane przez EAO, w tym europejskie ramy wspolpracy).

Komisja:

o wykorzysta ,,Horyzont 2020 do podjecia réznych kwestii w dziedzinie ochrony
prywatnosci 1 bezpieczenstwa zwigzanych z ICT, poczawszy od badan i rozwoju,
az po innowacje i wdrazanie. ,,Horyzont 2020” umozliwi réwniez opracowanie
narzedzi 1 instrumentéw stuzacych do walki z dziatalno$cig przestgpcza i
terrorystyczng wymierzong w srodowisko cybernetyczne;

o ustanowi mechanizmy skuteczniejszej koordynacji programéw badawczych
instytucji Unii Europejskiej 1 panstw czlonkowskich oraz zachgci panstwa
cztonkowskie do zwigkszenia naktadow na badania i rozwdj.

Komisja wzywa panstwa czlonkowskie do:

J opracowania do konca 2013 r. dobrych praktyk dotyczacych wykorzystania sity
nabywczej administracji publicznych (np. poprzez zamowienia publiczne) w
celu wspierania rozwoju i wdrazania zabezpieczen w produktach i ustugach ICT;

o wspierania udzialu, juz na wczesnym etapie, przemyslu i Srodowiska
akademickiego w opracowywaniu i koordynacji rozwigzan. Nalezy tego dokonaé
poprzez pelne wykorzystanie europejskiej bazy przemystowej i powigzanych
innowacji technologicznych osiagnigtych dzigki pracom badawczo-rozwojowym
oraz poprzez koordynacje programéw badawczych organizacji cywilnych i
wojskowych.

Komisja zwraca si¢ do Europolu i ENISA o:

. zidentyfikowanie pojawiajacych si¢ tendencji 1 potrzeb w kontekscie
ewoluujacych modeli cyberprzestepczosci 1 bezpieczenstwa cybernetycznego, tak
aby mozliwe byto opracowanie odpowiednich narze¢dzi i technologii stuzacych do
analizy kryminalistyczne;.

Komisja wzywa zainteresowane podmioty publiczne i prywatne do:

o opracowania, we wspoOlpracy z sektorem ubezpieczeniowym, zharmonizowanych
metod pomiaru do celow obliczania premii z tytulu ryzyka, dzieki czemu
przedsiebiorstwa, ktore dokonaly inwestycji w dziedzinie bezpieczenstwa,
moglyby korzysta¢ z nizszych premii z tytutu ryzyka.

2.5. Ustanowienie spdjnej mi¢dzynarodowej polityki w zakresie cyberprzestrzeni dla
Unii Europejskiej i promowanie podstawowych wartosci UE

Utrzymanie wolnej, otwartej i chronionej cyberprzestrzeni jest wyzwaniem na skale
Swiatowa, ktoremu UE musi stawi¢ czota wraz z odpowiednimi partnerami i organizacjami
migdzynarodowymi, sektorem prywatnym i spoteczenstwem obywatelskim.

W ramach swojej migdzynarodowej polityki w zakresie cyberprzestrzeni UE bedzie
promowa¢ otwarty 1 wolny internet, wspiera¢ dzialania majace na celu opracowanie norm
zachowania oraz stosowa¢ w odniesieniu do cyberprzestrzeni istniejagce juz przepisy
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migdzynarodowe. UE bedzie rowniez dziata¢ na rzecz zlikwidowania przepasci cyfrowej oraz
bedzie aktywnie uczestniczy¢ w dzialaniach migdzynarodowych zmierzajacych do budowy
zdolno$ci w zakresie bezpieczenstwa cybernetycznego. Zaangazowanie UE w kwestie
bezpieczenstwa cybernetycznego na arenie mi¢dzynarodowej bgdzie zgodne z podstawowymi
warto$ciami UE, takimi jak poszanowanie godnos$ci osoby ludzkiej, wolnosci, demokracji,
réwnosci 1 praworzadnosci oraz poszanowanie praw podstawowych.

Wlaczanie kwestii dotyczacych cyberprzestrzeni do polityki zewnetrznej UE oraz do
wspolnej polityki zagranicznej i bezpieczenstwa

Komisja, Wysoki Przedstawiciel i panstwa cztonkowskie powinny opracowac spojng polityke
migdzynarodowa UE dotyczaca cyberprzestrzeni, ktora bedzie miata na celu zwigkszenie
zaangazowania 1 umocnienie relacji z kluczowymi partnerami 1 organizacjami
migdzynarodowymi, jak rowniez z przedstawicielami spoleczenstwa obywatelskiego i1 sektora
prywatnego. Konsultacie UE z partnerami mi¢dzynarodowymi w  dziedzinie
cyberbezpieczenstwa powinny by¢ planowane, koordynowane i realizowane w taki sposob,
aby stanowity warto$¢ dodang w stosunku do istniejagcych dwustronnych rozméw migdzy
panstwami cztonkowskimi UE a panstwami trzecimi. UE na nowo potozy nacisk na dialog z
panstwami trzecimi, ze szczegélnym uwzglednieniem podobnie myslacych partneréw
podzielajacych wartosci UE. UE bedzie dziata¢ na rzecz zapewnienia wysokiego poziomu
ochrony danych, w tym podczas przekazywania danych osobowych do panstw trzecich. Aby
sprosta¢ $wiatowym wyzwaniom zwigzanym z przestrzenig cybernetyczng, UE bedzie dazyta
do zacie$nienia wspOlpracy z organizacjami dziatajacymi w tej dziedzinie, takimi jak Rada
Europy, OECD, ONZ, OBWE, NATO, Unia Afrykanska, ASEAN i OPA. Na poziomie
stosunkéw dwustronnych szczeg6lnie wazna jest wspdtpraca ze Stanami Zjednoczonymi.
Bedzie ona dalej rozwijana, w szczegdlnosci w ramach grupy roboczej UE-USA ds.
bezpieczenstwa cybernetycznego i cyberprzestgpczosci.

Jednym 2z najwazniejszych elementow miedzynarodowej polityki UE w dziedzinie
cyberbezpieczenstwa bedzie promowanie cyberprzestrzeni jako obszaru, w ktérym panuje
wolnos¢ 1 przestrzegane sg prawa podstawowe. Rozszerzenie dostepu do internetu powinno
przyczynia¢ si¢ do przyspieszenia reform demokratycznych i ich wspierania na catym
swiecie. Rozw¢j globalnej infrastruktury komunikacyjnej nie powinien pociggaé za soba
cenzury 1 masowej inwigilacji. UE powinna promowaé spoleczna odpowiedzialno$¢
przedsiebiorstw™ i powinna zainicjowaé migdzynarodowe dzialania na rzecz poprawy
globalnej koordynacji w tej dziedzinie.

Odpowiedzialno$¢ za zwigkszenie bezpieczenstwa w cyberprzestrzeni spoczywa na
wszystkich podmiotach tworzacych globalne spoteczenstwo informacyjne, poczawszy od
obywateli az po administracje rzagdowe. UE wspiera dziatania majace na celu okreslenie norm
zachowania w cyberprzestrzeni, do ktdrych powinny si¢ stosowac¢ wszystkie zainteresowane
strony. Podobnie jak UE oczekuje od obywateli przestrzegania norm obywatelskich i
spotecznych oraz przepisdOw prawa w internecie, tak samo panstwa powinny stosowac si¢ do
obowigzujacych norm 1 przepisow. W kwestiach bezpieczenstwa miedzynarodowego UE
zacheca do wspierania dzialan stuzacych budowaniu zaufania do bezpieczenstwa
cybernetycznego, aby zwigkszy¢ przejrzystos¢ oraz zmniejszy¢ ryzyko powstania
nieprawdziwych wyobrazen o podejmowanych przez panstwa dziataniach.

30 Odnowiona strategia UE na lata 2011-2014 dotyczaca spotecznej odpowiedzialno$ci przedsigbiorstw,

COM(2011) 681 final.
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UE nie wzywa do utworzenia nowych mi¢dzynarodowych instrumentéw prawnych
dotyczacych przestrzeni cybernetyczne;.

Zobowigzania prawne zawarte w Miedzynarodowym pakcie praw obywatelskich i
politycznych, Europejskiej konwencji praw cztowieka oraz Karcie praw podstawowych UE
powinny by¢ przestrzegane rowniez w internecie. UE skoncentruje si¢ na tym, w jaki sposob
zapewni¢ egzekwowanie tych zobowigzan rOwniez w cyberprzestrzeni.

Jesli chodzi o zwalczanie cyberprzestepczosci, stosownym instrumentem jest konwencja
budapesztenska, ktora jest otwarta do przyjecia przez panstwa trzecie. Stanowi ona wzér dla
ustawodawstwa krajowego w dziedzinie cyberprzestepczosci i jest podstawg wspoOtpracy
migdzynarodowej w tej dziedzinie.

Jezeli na cyberprzestrzen rozszerza si¢ konflikty zbrojne, zastosowanie bedzie mieé
migdzynarodowe prawo humanitarne oraz, w stosownych przypadkach, prawo praw
czlowieka.

Rozwoj zdolnosci w zakresie bezpieczenstwa cybernetycznego i odpornosci
infrastruktury informatycznej w panstwach trzecich

Zacie$nienie wspoOlpracy miedzynarodowej bedzie mie¢ korzystny wplyw na sprawne
funkcjonowanie infrastruktur bazowych, ktéore umozliwiajg 1 utatwiajg $wiadczenie ustug
telekomunikacyjnych. Wspotpraca taka obejmuje wymiane najlepszych praktyk, dzielenie sie
informacjami, wydawanie wczesnych ostrzezen, wspolne ¢wiczenia w zakresie reagowania na
incydenty itd. UE bedzie prowadzi¢ dziatania zmierzajace do osiagnigcia tego celu polegajace
na intensyfikacji prowadzonych juz dziatan mi¢dzynarodowych na rzecz wzmocnienia sieci
wspoltpracy w dziedzinie ochrony krytycznej infrastruktury informatycznej (CIIP), w ramach
ktoérych wspotpracujg administracje rzagdowe i sektor prywatny.

Nie wszystkie czgsci $wiata odnoszg korzys$ci z internetu, ze wzgledu na brak otwartego,
bezpiecznego, interoperacyjnego i niezawodnego dostepu do tego zasobu. Unia Europejska
bedzie wigc nadal wspiera¢ dzialania panstw, ktorych celem jest poprawa dostepu do
internetu dla swoich obywateli, zwigkszenie mozliwosci wykorzystywania internetu,
zapewnienie jego integralnosci 1 bezpieczenstwa oraz skuteczne zwalczanie
cyberprzestepczosci.

We wspolpracy z panstwami czlonkowskimi Komisja oraz Wysoki Przedstawiciel:

J beda prowadzi¢ dzialania majagce na celu opracowanie spojnej
mi¢dzynarodowej polityki UE dotyczacej cyberprzestrzeni na rzecz
zwigkszenia  zaangazowania kluczowych  partner6ow 1  organizacji
mi¢dzynarodowych, wlaczenie kwestii zwigzanych z bezpieczenstwem
cybernetycznym do gldwnego nurtu WPZiB oraz majace na celu poprawe
koordynacji kwestii zwigzanych z bezpieczenstwem cybernetycznym w skali
Swiatowej;

o beda wspiera¢ rozw6] norm zachowania oraz S$rodkéw shuzacych do
zwigkszenia zaufania do bezpieczenstwa cybernetycznego; beda utatwiad
rozmowy dotyczace tego, w jaki sposob stosowacl istniejace przepisy prawa
mi¢dzynarodowego w odniesieniu do cyberprzestrzeni i w jaki sposéb
promowa¢ konwencje budapesztenska w celu zwalczania cyberprzestgpczosci;

19

PL



PL

o beda wspiera¢ propagowanie 1 ochrong praw podstawowych, w tym prawa do
dostepu do informacji i wolnosci wypowiedzi, koncentrujac si¢ na: a)
opracowaniu nowych publicznych wytycznych w sprawie wolnoS$ci
wypowiedzi w internecie 1 poza nim; b) monitorowaniu eksportu produktow
lub ustug, ktére moglyby zosta¢ wykorzystane do cenzurowania lub masowej
inwigilacji w internecie; ¢) opracowaniu srodkow i narzedzi majacych na celu
zwigkszenie dostepu do internetu oraz jego otwarto$ci i odpornosci, tak aby
mozliwe bylo przeciwdziatanie cenzurze lub masowej inwigilacji przy
pomocy technik teleinformatycznych; d) umozliwianiu zainteresowanym
stronom stosowania technologii teleinformatycznych w celu propagowania
praw podstawowych;

J beda wspotpracowaé z partnerami 1 organizacjami mi¢dzynarodowymi,
sektorem prywatnym i spoteczenstwem obywatelskim na rzecz rozwoju
globalnych zdolno$ci w panstwach trzecich w celu poprawy dostepu do
informacji oraz do otwartego internetu, zapobiegania zagrozeniom
cybernetycznym 1 zwalczania ich, w tym zdarzeniom przypadkowym,
cyberprzestgpczosci 1 cyberterroryzmowi, oraz w celu zapewnienia
koordynacji dziatan darczyncow zmierzajacych do rozbudowy zdolnosci;

o beda wykorzystywac rézne unijne instrumenty pomocowe w celu rozbudowy
zdolnosci w zakresie bezpieczenstwa cybernetycznego, zapewniajagc m.in.
pomoc w organizacji szkolen poswieconych zwalczaniu zagrozen
cybernetycznych, skierowanych do organéw $cigania, organdéw sadowych i
personelu technicznego, jak roéwniez beda wspiera¢ wprowadzanie
odpowiednich krajowych polityk, strategii i instytucji w panstwach trzecich;

o zwigksza koordynacje polityki 1 wymiane informacji za posrednictwem
mi¢dzynarodowych sieci ochrony krytycznej infrastruktury informatycznej,
takich jak np. sie¢ Meridian, oraz zintensyfikuja wspoOtprace miedzy
wlasciwymi organami ds. bezpieczenstwa sieci 1 informacji 1 innymi

organami.

3. ROLE 1 OBOWIAZKI

W uzaleznionych od internetu gospodarce i spoteczenstwie incydenty cybernetyczne nie
zatrzymujg si¢ na granicach. Wszystkie podmioty, poczawszy od wlasciwych organdéw ds.
bezpieczenstwa sieci 1 informacji, poprzez CERT, organy §cigania i branze, muszg wzig¢ na
siebie odpowiedzialno$¢ za zapewnienie bezpieczenstwa cybernetycznego i muszg wspolnie
pracowac na rzecz osiggnigcia tego celu, zarowno na poziomie krajowym, jak 1 na poziomie
UE. Poniewaz w gre moga wchodzi¢ rézne ramy prawne i rozne jurysdykcje, jednym z
gtownych wyzwan dla UE jest sprecyzowanie rél i obowigzkéw licznych zainteresowanych
podmiotow.

Ze wzgledu na zlozono$¢ zagadnienia i1 roznorodnos$¢ zainteresowanych podmiotow,
scentralizowany nadzor europejski nie jest odpowiednim rozwigzaniem. Rzady krajowe maja
najlepsze warunki do organizacji dziatah w zakresie zapobiegania incydentom i atakom
cybernetycznym 1 reagowania na nie oraz w zakresie nawigzywania kontaktow i
wspottworzenia sieci z sektorem prywatnym i z ogdlem spoteczenstwa, w oparciu o
prowadzone juz dziatania polityczne i istniejagce ramy prawne. Jednoczesnie, ze wzgledu na
potencjalny lub rzeczywisty transgraniczny charakter zagrozen, skuteczna reakcja na
poziomie krajowym czesto wymaga zaangazowania na poziomie UE. W celu rozwigzania
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problemu bezpieczenstwa cybernetycznego w kompleksowy sposob dzialania powinny
obejmowac trzy filary — bezpieczenstwo sieci 1 informacji, egzekwowanie przepisow i obrong
— ktore rowniez funkcjonuja w oparciu o rézne ramy prawne:

Bezpieczenstwo Egzekwowanie

sieci i informac;ji prawa Obrona
« Komisja / ENISA
. CERT/ UE _ « EC3 (Europol) « EEAS

EU . Sie¢ whasciwych - CEPOL - Europejska
organow « Eurojust Agencja Obrony
« EP3R
« Krajowe CERT _ « Krajowe jednostki « Krajowe organy

NATIONAL| .Wiasciwe organy ds. ds. N ds. bezpieczenstwa
bezpieczenstwa sieci i - cyberprzestgpczosci - i obrony

informac;ji

3.1. Koordynacja miedzy wlasciwymi organami ds. bezpieczenstwa sieci i informacji
/CERT, organami egzekwowania prawa i organami obrony

Poziom krajowy

Panstwa czlonkowskie powinny juz posiada¢, badz powinny utworzy¢ w wyniku niniejszej
strategii, struktury przeznaczone do dziatan w zakresie odpornosci cybernetycznej,
cyberprzestepczosci i obrony; powinny tez osiaggna¢ poziom zdolno$ci wymagany do celow
reagowania na incydenty cybernetyczne. Jednak z uwagi na fakt, ze kilka podmiotéw moze
mie¢ obowiazki operacyjne dotyczace roznych aspektow bezpieczenstwa cybernetycznego, a
takze biorgc pod uwage znaczenie udziatu sektora prywatnego, na poziomie krajowym nalezy
zapewni¢ optymalng koordynacje z udzialem réznych ministerstw. Panstwa cztonkowskie
powinny okres$li¢ w swoich krajowych strategiach bezpieczenstwa cybernetycznego role i
obowigzki poszczegdlnych podmiotéw krajowych.

Nalezy wspiera¢ wymian¢ informacji miedzy podmiotami krajowymi oraz mi¢dzy nimi a
sektorem prywatnym, tak aby umozliwi¢ panstwom cztonkowskim 1 sektorowi prywatnemu
posiadanie ogdlnego obrazu réznych zagrozen oraz lepsze zrozumienie nowych tendencji i
technik wykorzystywanych zardwno do przeprowadzania cyberatakow, jak 1 do szybszego
reagowania na nie. Dzigki ustanowieniu krajowych planéw wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji, ktore miatyby by¢ wykorzystywane w przypadku
incydentdow cybernetycznych, panstwa cztonkowskie powinny by¢ w stanie dokonaé
wyraznego podziatu rdl i obowigzkoéw oraz zapewni¢ optymalno$¢ podejmowanych dziatan.

Poziom unijny

Podobnie jak na poziomie krajowym, na poziomie UE istnieje szereg podmiotow zajmujacych
si¢ kwestiami bezpieczenstwa cybernetycznego. W szczegodlnosci trzy agencje — ENISA,
Europol/EC3 1 EAO — prowadza dziatania w obszarach, odpowiednio, bezpieczenstwa sieci 1
informacji, egzekwowania prawa i obrony. Agencje te posiadaja rady zarzadzajace, w ktérych
reprezentowane sg panstwa cztonkowskie 1 ktore stanowig platformy koordynacji na poziomie
UE.

21

PL



PL

ENISA, Europol/EC3 i EAO beda zachecane do koordynacji i wspotpracy w dziedzinach, w
ktorych wspolnie prowadzg dziatania, zwlaszcza w zakresie analiz tendencji, oceny zagrozen,
szkolen i wymiany najlepszych praktyk. Powinny one ze sobg wspodtpracowac, zachowujac
jednoczesnie swoja odrgbnos$é. Agencje te wraz z CERT-UE, Komisja 1 panstwami
cztonkowskimi powinny wspiera¢ rozw6j obdarzonej zaufaniem grupy ekspertow
technicznych i ekspertéw ds. polityki w tej dziedzinie.

Nieformalne kanaty koordynacji i wspotpracy zostang uzupelnione przez bardziej
ustrukturyzowane powigzania. Do celéw koordynacji w dziedzinie obronnosci mozna
wykorzysta¢ personel wojskowy UE oraz dzialajacy w ramach EAO zesp6t projektowy ds.
obrony cybernetycznej. W pracach Rady Programowej Europolu/EC3 uczestniczy¢ beda
miedzy innymi Eurojust, CEPOL, panstwa czlonkowskie®', ENISA i Komisja, ktore beda
mie¢ mozliwo$¢ dzielenia si¢ wiedza ekspercka i1 ktore zagwarantuja, ze dziatania EC3 beda
prowadzone w ramach wspolpracy partnerskiej, przy uznaniu znaczenia dodatkowej wiedzy
specjalistycznej oraz z poszanowaniem mandatéw wszystkich zainteresowanych stron. Nowy
mandat ENISA powinien umozliwi¢ wzmocnienie jej powigzan z Europolem 1 z
zainteresowanymi stronami z branzy. Najwazniejszy jest jednak fakt, Ze wniosek
ustawodawczy Komisji w sprawie bezpieczenstwa sieci i informacji ustanawia ramy
wspotpracy w oparciu o sie¢ wihasciwych organdw krajowych ds. bezpieczenstwa sieci i
informacji i uwzglednia kwestie wymiany informacji miedzy organami ds. bezpieczenstwa
sieci 1 informacji 1 organami §cigania.

Poziom mi¢dzynarodowy

Komisja oraz Wysoki Przedstawiciel zapewniaja wraz z panstwami cztonkowskimi
koordynacje¢ migdzynarodowych dziatan w dziedzinie bezpieczenstwa cybernetycznego.
Komisja oraz Wysoki Przedstawiciel beda przy tym przestrzega¢ podstawowych wartosci UE
oraz beda promowaé pokojowe, otwarte 1 przejrzyste wykorzystanie technologii
cybernetycznych. Komisja, Wysoki Przedstawiciel i panstwa cztonkowskie prowadza
rozmowy na temat kierunkow polityki z mig¢dzynarodowymi partnerami i organizacjami
migdzynarodowymi, takimi jak Rada Europy, OECD, OBWE, NATO i ONZ.

3.2. Wsparcie UE w przypadku powaznego incydentu lub ataku cybernetycznego

Powazne incydenty lub ataki cybernetyczne moga mie¢ wplyw na rzady, przedsiebiorstwa i
osoby fizyczne w UE. W wyniku niniejszej strategii, a w szczegdlnosci w wyniku
zaproponowanej dyrektywy w sprawie bezpieczenstwa sieci i1 informacji, procedury
zapobiegania incydentom cybernetycznym, wykrywania ich i reagowania na nie powinny ulec
poprawie, a panstwa cztonkowskie 1 Komisja powinny sobie wzajemnie przekazywac bardziej
szczegblowe informacje na temat powaznych incydentow lub atakdéw cybernetycznych.
Mechanizmy reagowania bedg si¢ jednak rozni¢ w zaleznosci od rodzaju, skali i
transgranicznych nastepstw incydentu.

Jezeli incydent ma powazny wpltyw na cigglo$¢ dziatania, w dyrektywie w sprawie
bezpieczenstwa sieci i1 informacji proponuje si¢ wykorzystanie krajowych lub unijnych
planow wspotpracy w zakresie bezpieczenstwa sieci i informacji, w zaleznosci od tego, czy
incydent ma transgraniczny charakter. W tym kontekscie mozna wykorzysta¢ sie¢ wtasciwych
organéw ds. bezpieczenstwa sieci i informacji w celu wymiany informacji 1 zapewnienia

3 Za posrednictwem przedstawicieli w grupie zadaniowej UE ds. cyberprzestgpczos$ci , ktora sktada si¢ z

szefow jednostek ds. cyberprzestgpczosei z panstw cztonkowskich UE.
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sobie wzajemnego wsparcia. Pozwoliloby to na zachowanie i/lub przywrocenie dotknietych
sieci 1 ustug.

Jezeli incydent wydaje si¢ mie¢ charakter przestepczy, nalezy poinformowaé Europol/EC3,
aby wraz z organami $cigania krajéw dotknigtych incydentem mogl on wszcza¢ dochodzenie,
zachowa¢ dowody, zidentyfikowaé sprawcdw oraz sprawié, ze beda oni $cigani.

Jezeli incydent nosi znamiona szpiegostwa cybernetycznego lub ataku inicjowanego przez
panstwo, lub ma wptyw na bezpieczenstwo kraju, krajowe organy bezpieczenstwa i obrony
ostrzegaja swoich odpowiednikoéw, tak aby wiedzieli oni, Ze sa celem ataku, 1 aby mogli si¢
odpowiednio broni¢. Uruchomione zostang mechanizmy wczesnego ostrzegania oraz, w razie
koniecznosci, procedura zarzadzania kryzysowego 1 inne procedury. Szczegdlnie powazny
incydent lub atak w zakresie bezpieczenstwa cybernetycznego moze stanowi¢ wystarczajaca
podstawe do tego, by panstwo cztonkowskie powolalo si¢ na klauzulg solidarnosci UE (art.
222 Traktatu o funkcjonowaniu Unii Europejskiej).

Jezeli incydent wydaje si¢ prowadzi¢ do naruszenia danych osobowych, nalezy powiadomi¢
krajowe organy ds. ochrony danych lub krajowy organ regulacyjny, zgodnie z dyrektywa
2002/58/WE.

Ponadto w przypadku wystapienia incydentow i atakow cybernetycznych przydatne beda sieci
kontaktow 1 wsparcie ze strony partnerOw mig¢dzynarodowych. Wsparcie takie moze
obejmowaé zastosowanie S$rodkoéw technicznych ograniczajacych wplyw incydentu,
prowadzenie dochodzen oraz uruchomienie mechanizmoéw reagowania w sytuacjach

kryzysowych.

4. WNIOSKI I DALSZE DZIALANIA

W niniejszej strategii bezpieczenstwa cybernetycznego Unii Europejskiej, przedstawionej
przez Komisj¢ 1 Wysokiego Przedstawiciela Unii do Spraw zagranicznych 1 Polityki
Bezpieczenstwa, przedstawiono wizje UE oraz okre$lono niezbedne dziatania, ktorych celem
jest uczynienie srodowiska internetowego w UE najbezpieczniejszym na $wiecie, w oparciu o
silng ochrong i wspieranie praw obywateli32.

Wizje t¢ mozna zrealizowac¢ jedynie na zasadzie prawdziwego partnerstwa mi¢dzy wieloma
podmiotami, ktore muszg wzia¢ na siebie odpowiedzialno$¢ za stojace przed nimi wyzwania.

Komisja oraz Wysoki Przedstawiciel zwracajg si¢ zatem do Rady i1 Parlamentu Europejskiego
o zatwierdzenie niniejszej strategii i pomoc w realizacji okreslonych w niej dziatan. Silne
poparcie 1 zaangazowanie konieczne jest rowniez ze strony sektora prywatnego oraz

32 Finansowanie strategii nastapi ze $rodkow przewidzianych dla poszczegoélnych obszarow polityki

(instrument ,t.aczac Europe¢”, ,,Horyzont 2020, Fundusz Bezpieczenstwa Wewnetrznego, WPZiB 1
wspolpraca zewnetrzna, w szczeg6lnosci Instrument na rzecz Stabilno$ci), zgodnie z wnioskiem
Komisji dotyczacym wieloletnich ram finansowych na okres 2014-2020 (z zastrzezeniem zatwierdzenia
przez wladzg budzetowg oraz akceptacji ostatecznych kwot w wieloletnich ramach finansowych na lata
2014-2020). Ze wzgledu na konieczno$¢ zapewnienia catkowitej zgodnosci z liczbg stanowisk dla
agencji zdecentralizowanych oraz podpulapem dla agencji zdecentralizowanych w kazdej pozycji
wydatkéw w nastepnych wieloletnich ramach finansowych, agencje (CEPOL, EAO, ENISA, Eurojust i
Europol/EC3), od ktoérych zgodnie z niniejszym komunikatem oczekuje si¢ podjecia nowych zadan,
beda do tego zachgcane, o ile ustalona zostanie zdolno$¢ danej agencji do wchlonigcia rosnacych
zasobow 1 po zidentyfikowaniu wszystkich mozliwo$ci przesunigc.
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spoteczenstwa obywatelskiego, bedacych glownymi podmiotami odpowiedzialnymi za
zwigkszenie poziomu bezpieczenstwa i ochrong praw obywateli.

Nadszedt czas na podjecie dzialstronami, aby zapewni¢ Europie niezbedne bezpieczenstwo.
Aby sprawdzié, czy strategia jest realizowana zgodnie z planem oraz aby oceni¢ ja w
kontekscie ewentualnych zmian sytuacji, za rok Komisja i Wysoki Przedstawiciel zaprosza
wszystkie zainteresowane an. Komisja oraz Wysoki Przedstawiciel sa zdecydowani
wspotpracowaé ze wszystkimi zainteresowanymi strony na konferencje wysokiego szczebla w
celu dokonania oceny postepow.
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