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UZASADNIENIE

Celem proponowanej dyrektywy jest zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji (ang. network and information security, NIS). Oznacza to
zwigkszenie bezpieczenstwa internetu oraz prywatnych sieci i systemow informatycznych
stanowigcych podstawe funkcjonowania naszych spoteczenstw i gospodarek. Cel ten zostanie
osiggnigty poprzez nalozenie na panstwa cztonkowskie obowiazku zwigkszenia gotowosci i
ulepszenia wzajemnej wspolpracy oraz poprzez natozenie na operatoréw infrastruktury
krytycznej, w takich dziedzinach jak energetyka, transport i kluczowe ustugi spoleczenstwa
informacyjnego (platformy handlu elektronicznego, serwisy spolecznosciowe itd.), jak
rowniez na organy administracji publicznej, obowigzku podjecia odpowiednich dziatan
majacych na celu przeciwdzialanie zagrozeniom bezpieczenstwa oraz obowigzku zglaszania
powaznych incydentow wiasciwym organom krajowym.

Whiosek ten zostaje przedstawiony tacznie ze wspolnym komunikatem Komisji i Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych 1 Polityki Bezpieczenstwa w sprawie
europejskiej strategii bezpieczenstwa cybernetycznego. Celem strategii jest zapewnienie
bezpiecznego 1 wiarygodnego srodowiska cyfrowego, a takze jednoczesne propagowanie i
ochrona praw podstawowych i innych podstawowych wartosci UE. Przedstawienie
niniejszego wniosku stanowi realizacj¢ glownego dziatania przewidzianego w strategii.
Dalsze dziatania w ramach strategii w tej dziedzinie koncentruja si¢ na szerzeniu wiedzy,
rozwijaniu rynku wewng¢trznego produktdow 1 ustug zwigzanych z bezpieczenstwem
cybernetycznym oraz wspieraniu inwestycji w badania i rozwdj. Dziatania te zostang
uzupetnione  innymi  dzialaniami majagcymi na celu intensyfikacje walki z
cyberprzestepczoscia oraz opracowanie mi¢dzynarodowej polityki w zakresie bezpieczenstwa
cybernetycznego dla UE.

1.1. Podstawa i cele wniosku

Bezpieczenstwo sieci i informacji ma coraz wicksze znaczenie dla naszej gospodarki i dla
catego spoteczenstwa. Zapewnienie bezpieczenstwa sieci i informacji jest réwniez waznym
warunkiem utworzenia wiarygodnego srodowiska dla swiatowego handlu ustugami. Systemy
informatyczne sg jednak narazone na incydenty zagrazajace bezpieczenstwu, takie jak ludzkie
btedy, zjawiska naturalne, awarie techniczne lub celowe ataki. Incydenty te maja miejsce
coraz czesciej oraz stajg si¢ coraz bardziej powazne 1 ztozone. Z przeprowadzonych przez
Komisj¢ internetowych konsultacji spotecznych w sprawie poprawy bezpieczenstwa sieci i
informacji w UE' wynika, ze w ubiegtym roku 57 % respondentow doswiadczyto incydentow
w zakresie bezpieczenstwa sieci 1 informacji, ktére miaty powazny wplyw na ich dziatalnos¢.
Brak bezpieczenstwa sieci 1 informacji moze zagraza¢ kluczowym ustugom uzaleznionym od
integralno$ci sieci 1 systemow informatycznych. Moze to uniemozliwi¢ funkcjonowanie
przedsigbiorstw, przynies¢ znaczne straty finansowe dla gospodarki UE 1 negatywnie wptynaé
na poziom dobrobytu spolecznego.

Ponadto cyfrowe systemy informatyczne — w szczegélnosci internet — ktore stuza do
komunikacji ponad granicami, taczg ze sobg panstwa cztonkowskie i odgrywaja istotng role w
utatwianiu transgranicznego przeptywu towardw, ustug i oséb. Powazne zakldcenia tych
systemoéw w jednym panstwie czilonkowskim moga mie¢ wplyw na inne panstwa
cztonkowskie 1 na catag UE. Odpornos$¢ i stabilnos¢ sieci 1 systemoéw informatycznych maja
zatem zasadnicze znaczenie dla zakonczenia tworzenia jednolitego rynku cyfrowego i dla
sprawnego funkcjonowania rynku wewnetrznego. Prawdopodobienstwo 1 czgstotliwosé

! Internetowe konsultacje spoteczne w sprawie poprawy bezpieczenstwa sieci i informacji w UE trwaty

od 23 lipca do 15 pazdziernika 2012 r.
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wystepowania incydentow 1 niemozno$¢ zapewnienia skutecznej ochrony zmniejszaja
réwniez spoteczne zaufanie do sieci i1 ustug informatycznych. Przyktadowo, w 2012 r. badanie
Eurobarometru na temat bezpieczenstwa cybernetycznego wykazato, ze 38 % internautow ma
watpliwosci co do bezpieczenstwa ptatnosci internetowych i zmienito swoje zachowania ze
wzgledu na kwestie bezpieczenstwa: 18 % jest mniej przekonanych do robienia zakupoéw
przez internet, a 15 % jest mniej przekonanych do korzystania z internetowych ustug
bankowych’.

Obecny stan rzeczy w UE, ktory odzwierciedla przyjete do tej pory czysto dobrowolne
podejscie, nie zapewnia wystarczajacej ochrony przed incydentami w zakresie
bezpieczenstwa sieci 1 informacji oraz przed zagrozeniami w obrgbie catej UE. Istniejace
zdolno$ci 1 mechanizmy w zakresie bezpieczenstwa sieci i informacji nie s3 wystarczajace,
aby odpowiednio reagowac na szybko zmieniajace si¢ zagrozenia i zapewni¢ wspolny wysoki
poziom ochrony we wszystkich panstwach cztonkowskich.

Pomimo podjetych inicjatyw panstwa cztonkowskie majg bardzo rézne poziomy zdolnosci 1
gotowosci, co prowadzi do fragmentacji podej$cia w catej UE. Ze wzgledu na fakt, iz systemy
1 sieci sa wzajemnie potaczone, ogdlny poziom bezpieczenstwa sieci 1 informacji w UE jest
obnizony przez panstwa cztonkowskie nieposiadajace odpowiedniego poziomu ochrony.
Sytuacja ta utrudnia rowniez budowanie zaufania miedzy partnerami, co jest warunkiem
niezb¢dnym do wspotpracy i wymiany informacji. W rezultacie wspotpraca ma miejsce
jedynie w przypadku bedacych w mniejszosci panstw cztonkowskich posiadajacych wysoki
poziom zdolnosci.

W zwiazku z tym na poziomie UE nie ma obecnie skutecznych mechanizméw wspotpracy i
wspotdziatania ani mechanizméw, za pomocg ktorych panstwa czlonkowskie moglyby
wymienia¢ miedzy soba informacje dotyczace incydentdéw oraz zagrozen w zakresie
bezpieczenstwa sieci 1 informacji. Skutkiem takiego stanu rzeczy moga by¢
nieskoordynowane interwencje regulacyjne, niespdjne strategie i rozbiezne normy, a w
efekcie niewystarczajaca ochrona bezpieczenstwa sieci 1 informacji w catej UE. Moga
roOwniez powsta¢ bariery na rynku wewne¢trznym wynikajace z faktu, iz przedsigbiorstwa
dzialajace w wigcej niz jednym panstwie cztonkowskim beda narazone na koszty zwigzane z
koniecznoscig dostosowania si¢ do réznych przepisow.

Ponadto podmioty zarzadzajace infrastruktura krytyczng lub $wiadczace ustugi niezbedne do
funkcjonowania naszych spoteczenstw nie s3 zobowigzane do przyjecia Srodkow
przeciwdziatania zagrozeniom ani do wymiany informacji z wtasciwymi organami. Tak wigc
z jednej strony brakuje skutecznych bodzcoéw, ktéore zmusityby przedsiebiorstwa do
odpowiedniego przeciwdziatania zagrozeniom, lacznie z przeprowadzaniem oceny zagrozen i
podejmowaniem odpowiednich krokéw w celu zapewnienia bezpieczenstwa sieci i
informacji. Z drugiej strony informacje o znacznej czgsci incydentdw nie docieraja do
wlasciwych organow 1 incydenty takie pozostajg niezauwazone. Informacje dotyczace
incydentdw maja jednak zasadnicze znaczenie dla wladz publicznych, poniewaz umozliwiaja
im reagowanie, podejmowanie odpowiednich §rodkéw tagodzacych oraz ustalanie
odpowiednich priorytetow strategicznych w zakresie bezpieczenstwa sieci i1 informacji.

Zgodnie z obecnymi ramami regulacyjnymi jedynie przedsigbiorstwa telekomunikacyjne sg
zobowigzane do przyjmowania $rodkow przeciwdziatania zagrozeniom 1 zglaszania
powaznych incydentow w zakresie bezpieczenstwa sieci 1 informacji. Jednakze dziatalno$¢ w
wielu innych branzach jest rowniez wuzalezniona od technologii informacyjno-
komunikacyjnych (ICT), a zatem takze w tych przypadkach bezpieczenstwo sieci i informacji
powinno stanowi¢ istotng kwesti¢. Niektorzy konkretni dostawcy infrastruktury i ustug sa

2 Eurobarometr 390/2012.
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szczegblnie narazeni ze wzgledu na wysoki stopien uzaleznienia ich dziatalnosci od
prawidlowego funkcjonowania sieci 1 systemOow informatycznych. Branze te odgrywaja
zasadniczg role w zapewnianiu podstawowych ustlug wsparcia dla naszej gospodarki i
spoteczenstwa, a bezpieczenstwo ich systemow ma szczegodlne znaczenie dla funkcjonowania
rynku wewnetrznego. Sektory te obejmuja bankowos$é, gietdy, wytwarzanie, przesylanie i
dystrybucj¢ energii, transport (lotniczy, kolejowy, morski), opiek¢ zdrowotna, uslugi
internetowe i administracj¢ publiczna.

W zwigzku z tym konieczne jest wprowadzenie gruntownych zmian w zakresie
bezpieczenstwa sieci i informacji w UE. Konieczne jest wprowadzenie wymogdéw prawnych
w celu zapewnienia rownych warunkéw dziatania i1 usunigcia istniejgcych luk prawnych. Aby
rozwigza¢ te problemy i zwigkszy¢ poziom bezpieczenstwa sieci i informacji w Unii
Europejskiej, w proponowanej dyrektywie wyznaczono opisane nizej cele.

Po pierwsze, wniosek zobowigzuje wszystkie panstwa czlonkowskie do zagwarantowania
minimalnego poziomu krajowych zdolno$ci poprzez ustanowienie wlasciwych organdéw ds.
bezpieczenstwa sieci 1 informacji, powolanie zespotéw reagowania na incydenty
komputerowe (CERT) oraz przyje¢cie krajowych strategii i plandéw wspotpracy w zakresie
bezpieczenstwa sieci i informacji.

Po drugie, wlasciwe organy krajowe powinny wspotpracowa¢ w ramach sieci umozliwiajacej
bezpieczng i skuteczng koordynacje, w tym skoordynowang wymiane informacji, jak rowniez
wykrywanie 1 reagowanie na poziomie UE. Poprzez t¢ sie¢ panstwa cztonkowskie powinny
wymienia¢ si¢ informacjami i wspotpracowaé ze sobg w celu zwalczania zagrozen i
incydentow w zakresie bezpieczenstwa sieci 1 informacji na podstawie europejskiego planu
wspoOtpracy w tej dziedzinie.

Po trzecie, opierajac si¢ na modelu, jakim jest dyrektywa ramowa w sprawie tacznosci
elektronicznej, wniosek ma na celu zapewnienie rozwoju kultury wspierajacej
przeciwdziatanie zagrozeniom oraz wymiany informacji migdzy sektorem prywatnym i
publicznym. Przedsigbiorstwa w okreslonych krytycznych sektorach wymienionych powyzej
oraz administracje publiczne beda zobowigzane do dokonania oceny zagrozen, na jakie sg
narazone, oraz do przyjecia odpowiednich i proporcjonalnych $rodkéw majacych na celu
zapewnienie bezpieczenstwa sieci i informacji. Podmioty te beda zobowigzane do zglaszania
wlasciwym organom wszelkich incydentow powaznie zagrazajacych ich sieciom i systemom
informatycznym oraz mogacych znaczaco zakléci¢ cigglo$¢ krytycznych ustug 1 dostaw
towarow.

1.2. Kontekst ogolny

Juz w komunikacie z 2001 r. pt. ,,Bezpieczenstwo sieci i informacji: Propozycje na rzecz
europejskiego podejscia™ Komisja podkreslita coraz wigksze znaczenie bezpieczenstwa sieci
i informacji. Z kolei w 2006 r. przyj¢to strategi¢ na rzecz bezpiecznego spoleczenstwa
informacyjnego’, ktorej celem byl rozwéj kultury bezpieczenstwa sieci i informacji w
Europie. Glowne elementy tej strategii zostaly przyjete w rezolucji Rady’.

Nastepnie, w dniu 30 marca 2009 r., Komisja przyjeta komunikat w sprawie ochrony
krytycznej infrastruktury informatycznej (CIIP)®, ktory dotyczyt zapewnienia ochrony Europy
przed zakldceniami cybernetycznymi poprzez zwigkszenie bezpieczenstwa. Komunikat ten
doprowadzil do opracowania planu dzialania, ktérego celem byto wsparcie dziatan panstw

COM(2001) 298.

COM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/pl/com/2006/com2006_0251pl01.pdf.
2007/068/01.

COM(2009) 149.
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cztonkowskich w zakresie zapobiegania zakldceniom cybernetycznym i reagowania na nie.
Plan dziatania zostat zatwierdzony w konkluzjach prezydencji z konferencji ministerialnej w
sprawie ochrony krytycznej infrastruktury informatycznej, ktora odbyta si¢ w Tallinie w 2009
r. W dniu 18 grudnia 2009 r. Rada przyjela rezolucje w sprawie wspolnego europejskiego
podejscia do bezpieczenstwa sieci i informacji’.

W Europejskiej agendzie cyfrowej®, przyjetej w maju 2010 r., oraz w powiazanych z nig
konkluzjach Rady’, podkreslono zgode co do tego, ze zaufanie i bezpieczenstwo sa istotnymi
warunkami niezbednymi do umozliwienia rozpowszechnienia ICT, a przez to do osiagnigcia
celow zwigzanych z inteligentnym wzrostem gospodarczym, zapisanych w strategii ,,Europa
2020”'°. W rozdziale Europejskiej agendy cyfrowej dotyczacym zaufania i bezpieczenstwa
podkreslono, ze w celu zapewnienia bezpieczenstwa i odpornosci infrastruktury ICT
konieczne jest podjecie przez wszystkie zainteresowane strony wspolnych, kompleksowych
dziatan, ktére koncentrowac si¢ beda na zapobieganiu, gotowosci i uswiadamianiu, a takze na
stworzeniu skutecznych i1 skoordynowanych mechanizméw bezpieczenstwa. W szczegdlnosci
w ramach gtoéwnego dziatania nr 6 okreslonego w Europejskiej agendzie cyfrowej apeluje si¢
o wprowadzenie S$rodkéw ukierunkowanych na prowadzenie na wysokim szczeblu
udoskonalonej polityki w zakresie bezpieczenstwa sieci i informacji.

W komunikacie w sprawie ochrony krytycznej infrastruktury informatycznej z marca 2011 r.
zatytutlowanym ,,Osiagnigcia i dalsze dziatania na rzecz globalnego bezpieczenstwa
cyberprzestrzeni”'! Komisja podsumowata wyniki osiagnicte od momentu przyjecia planu
dziatania na rzecz ochrony krytycznej infrastruktury teleinformatycznej w 2009 r., dochodzac
w Swietle doswiadczen w realizacji tego planu do wniosku, Zze stosowanie jedynie rozwigzan
krajowych w kwestiach zwigzanych z bezpieczenstwem i odpornoscia nie jest wystarczajace,
oraz ze Europa powinna kontynuowa¢ swoje dziatania na rzecz wypracowania spdjnego
podejscia opartego na wspotpracy w calej UE. W komunikacie w sprawie ochrony krytycznej
infrastruktury teleinformatycznej z 2011 r. zapowiedziano szereg dziatan, a Komisja wezwata
panstwa czlonkowskie do utworzenia zdolno$ci w zakresie bezpieczenstwa sieci 1 informacji
oraz do podjecia wspotpracy transgranicznej. Mimo iz wigkszo$¢ tych dziatan miata zostac
zakonczona w 2012 r., nie zostaty one jeszcze zrealizowane.

W konkluzjach z dnia 27 maja 2011 r. w sprawie ochrony krytycznej infrastruktury
teleinformatycznej Rada Unii Europejskiej zwrdcita uwage na pilng potrzebe zapewnienia
odpornosci systemow 1 sieci ICT oraz ich zabezpieczenia przed wszelkimi mozliwymi
zakloceniami, przypadkowymi badZ umys$lnymi, zapewnienia w catej UE wysokiego poziomu
gotowosci, bezpieczenstwa i odpornosci oraz modernizacji zdolnosci technicznych, tak aby
umozliwi¢ Europie sprostanie wyzwaniu, jakim jest zapewnienie ochrony sieci i
infrastruktury informatycznej, oraz aby stymulowa¢ wspolprace miedzy panstwami
cztonkowskimi  poprzez tworzenie mechanizméw wspoOlpracy migdzy panstwami
cztonkowskimi w przypadku wystgpienia incydentow.

1.3. Obowiazujace przepisy Unii Europejskiej i przepisy miedzynarodowe w
przedmiotowej dziedzinie

Zgodnie z rozporzadzeniem (WE) nr 460/2004 Wspolnota Europejska ustanowita w 2004 r.
Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA)', ktorej celem jest

! 2009/C 321/01.

§ COM(2010) 245.

Konkluzje Rady z dnia 31 maja 2010 r. w sprawie Europejskiej agendy cyfrowej (10130/10).
10 COM(2010) 2020 oraz konkluzje Rady Europejskiej z dnia 25/26 marca 2010 (EUCO 7/10).
H COM(2011) 163.

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CEL EX:32004R0460:PL:-HTML
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przyczynianie si¢ do rozwoju i zapewnienie wysokiego poziomu kultury bezpieczenstwa sieci
1 informacji na terenie UE. W dniu 30 wrzes$nia 2010 r. przyjeto wniosek majacy na celu
unowoczesnienie ENISA', ktéry jest obecnie przedmiotem obrad w Radzie i Parlamencie
Europejskim. W zmienionych ramach regulacyjnych dotyczacych tacznosci elektronicznej',
obowigzujacych od listopada 2009 r., na dostawcow ustlug tacznosci elektronicznej natozono
obowiazki w zakresie bezpleczenstwa Obowiazki te miaty zosta¢ transponowane do prawa
krajowego do maja 2011 r.

Na mocy ram prawnych dotyczacych ochrony danych'® wszystkie podmioty, ktére sa
administratorami danych (na przyktad banki i szpitale), sa zobowigzane do wprowadzenia w
zycie $rodkow bezpieczenstwa w celu ochrony danych osobowych. Ponadto, zgodnie z
wnioskiem Komisji z 2012 r. dotyczacym ogblnego rozporzadzenia o ochronie danych'’,
administratorzy danych beda zobowiazani do zglaszania krajowym organom nadzoru
przypadkow naruszenia przepisOw o ochronie danych. Oznacza to, ze na przyktad naruszenie
bezpieczenstwa sieci 1 informacji majace wpltyw na $wiadczenie danej ustugi, lecz
niezagrazajace bezpieczenstwu danych osobowych (takie jak np. awaria systemow ICT w
przedsiebiorstwie energetycznym prowadzaca do przerwy w dostawie energii elektrycznej),
nie podlegatoby obowigzkowi zgloszenia.

Na mocy dyrektywy 2008/114 w sprawie rozpoznawania i wyznaczania europejskiej
infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, w europejskim
programie ochrony infrastruktury krytycznej (EPCIP)'® przedstawiono ogélne podejécie w
zakresie ochrony infrastruktury krytycznej w UE. Cele EPCIP sg w pelni zgodne z niniejszym
wnioskiem, a dyrektywe nalezy stosowac bez uszczerbku dla przepisow dyrektywy 2008/114.
EPCIP nie zobowiagzuje podmiotéw do zgtaszania powaznych naruszen bezpieczenstwa i nie
ustanawia mechanizmdw, za pomocg ktorych panstwa cztonkowskie moglyby wspotpracowaé
i reagowac na incydenty.

Wspotprawodawey prowadza obecnie rozmowy na temat wniosku Komisji dotyczacego
dyrektywy w sprawie atakow na systemy informatyczne'’, ktora ma na celu harmonizacje
kryminalizacji niektorych rodzajow zachowan. Dotyczy ona jednak tylko kryminalizacji
niektorych rodzajow zachowan i nie uwzglgdnia kwestii zapobiegania zagrozeniom i
incydentom w zakresie bezpieczenstwa sieci 1 informacji, reagowania na takie incydenty oraz
tagodzenia ich skutkow. Niniejsza dyrektywa powinna mie¢ zastosowanie bez uszczerbku dla
dyrektywy w sprawie atakoOw na systemy informatyczne.

W dniu 28 marca 2012 r. Komisja przyj¢ta komunikat w sprawie ustanowienia Europejskiego
Centrum ds. Walki z Cyberprzestepczoscia (EC3)*°. Centrum to, ustanowione w dniu 11
stycznia 2013 r., stanowi cz¢$¢ Europejskiego Urzgdu Policji (Europol) i1 bedzie dziataé jako
centralny punkt kontaktowy do spraw zwalczania cyberprzestepczosci w UE. Celem EC3 jest
gromadzenie dostepnej w Europie wiedzy specjalistycznej na temat cyberprzestepczosci
potrzebnej do budowania zdolno$ci przez panstwa czlonkowskie, wspieranie panstw
cztonkowskich w prowadzeniu dochodzen dotyczacych cyberprzestgpczosci, a takze — w

1 COM(2010) 521.
Zob. http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Artykuty 13a 1 13b dyrektywy ramowe;j.

e Dyrektywa 2002/58 z 12 lipca 2002 r.

17 COM(2012) 11.

s COM(2006) 786 http://eur-lex.europa.eu/LexUriServ/site/pl/com/2006/com2006_0786pl01.pdf.

19 COM(2010) 517 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=COM:2010:0517:FIN:PL:PDF.

20 COM(2012) 140 http://eurlex.europa.eu/LexUriServ/LexUriServ.do?

uri=COM:2012:0140:FIN:PL:PDF.
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Scistej wspodtpracy z Eurojustem — zapewnienie zbiorowego glosu dla podmiotow
prowadzacych takie dochodzenia w FEuropie w ramach organéw $cigania i wymiaru
sprawiedliwosci.

Instytucje, agencje 1 organy europejskie powotaty wlasne zespoty reagowania na incydenty
komputerowe (ang. Computer Emergency Response Teams, CERT-UE).

Na poziomie mi¢dzynarodowym UE prowadzi dzialania na rzecz bezpieczenstwa
cybernetycznego zarowno w ramach kontaktow dwustronnych, jak i wielostronnych. Podczas
szczytu UE-USA w 2010 r.*' powotano grupe robocza UE-USA ds. bezpieczefistwa
cybernetycznego i cyberprzestepczosci. UE dziata rowniez aktywnie na innych stosownych
forach wielostronnych, takich jak Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD),
Zgromadzenie Ogo6lne Narodéw Zjednoczonych (ZO ONZ), Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU), Organizacja Bezpieczenstwa i Wspotpracy w Europie (OBWE),
Swiatowy Szczyt Spoteczenstwa Informacyjnego (WSIS) oraz Forum Zarzadzania Internetem
(IGF).

2. WYNIKI KONSULTACJI Z ZAINTERESOWANYMI STRONAMI ORAZ
OCENY SKUTKOW

2.1. Konsultacje =z zainteresowanymi stronami i wykorzystanie wiedzy
specjalistycznej

W dniach od 23 lipca do 15 pazdziernika 2012 r. przeprowadzono internetowe konsultacje
spoteczne dotyczace zwigkszenia bezpieczenstwa sieci 1 informacji w UE. W sumie Komisja
otrzymata 160 odpowiedzi na zamieszczony w internecie kwestionariusz.

Kluczowym wynikiem byto stwierdzenie, iz zainteresowane strony na ogot zgodzity si¢ co do
koniecznos$ci zwigkszenia bezpieczenstwa sieci i informacji w calej UE. W szczego6lnosci
82,8 % respondentow wyrazito poglad, Ze rzady panstw cztonkowskich UE powinny doktada¢
wickszych staran w celu zapewnienia wysokiego poziomu bezpieczenstwa sieci i informacji;
82,8 % bylo zdania, Ze uzytkownicy informacji oraz systemow informatycznych nie sa
swiadomi istniejagcych zagrozen i incydentdéw w odniesieniu do bezpieczenstwa sieci i
informacji; 66,3 % zasadniczo opowiedzialo si¢ za wprowadzeniem wymogoéw prawnych w
celu przeciwdziatania zagrozeniom w zakresie bezpieczefnstwa sieci i informacji; 84,8 %
ankietowanych stwierdzito, ze wymogi te powinny zosta¢ okre§lone na poziomie UE. Duza
cz¢$¢ respondentdw wyrazita opini¢, ze wymogi w zakresie bezpieczenstwa sieci 1 informacji
nalezatoby przyja¢ zwlaszcza w odniesieniu do nastgpujacych sektoréw: bankowos¢ 1 finanse
(91,1 %), energetyka (89,4 %), transport (81,7 %), opieka zdrowotna (89,4 %), ustugi
internetowe (89,1 %), a takze administracja publiczna (87,5 %). Respondenci uznali rowniez,
ze jezeli mialby zosta¢ wprowadzony wymog zglaszania przypadkéw naruszenia
bezpieczenstwa sieci i informacji wlasciwemu organowi krajowemu, nalezatoby go ustanowi¢
na poziomie UE (65,1 %), a takze podkreslili, ze nalezatoby nim réwniez obja¢ administracje
publiczne (93,5 %). Respondenci potwierdzili rowniez, ze wprowadzenie wymogu wdrozenia
nowoczesnych procedur przeciwdziatania zagrozeniom w zakresie bezpieczenstwa sieci i
informacji nie wigzaloby si¢ z konieczno$cig poniesienia znacznych dodatkowych kosztow
(63,4 %), oraz ze wprowadzenie wymogu zglaszania przypadkdw naruszenia bezpieczenstwa
réwniez nie oznaczatoby znacznych dodatkowych kosztow (72,3 %).

Konsultacje z panstwami cztonkowskimi przeprowadzono na forum odpowiednich sktadow
Rady, w ramach europejskiego forum panstw cztonkowskich (ang. European Forum for
Member States, EFMS), podczas konferencji w sprawie cyberbezpieczenstwa zorganizowane;j
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przez shuzby Komisji oraz Europejskiej Stuzby Dziatan Zewngtrznych w dniu 6 lipca 2012 r.,
oraz w trakcie specjalnych spotkan dwustronnych zwolywanych na wniosek poszczegdlnych
panstw cztonkowskich.

Rozmowy z sektorem prywatnym przeprowadzono w ramach europejskiego partnerstwa
publiczno-prywatnego na rzecz odporno$ci® oraz w ramach spotkan dwustronnych. Jesli
chodzi o sektor publiczny, Komisja przeprowadzita dyskusje z ENISA i CERT dziatajacym
przy instytucjach UE.

2.2 Ocena skutkow
Komisja dokonata oceny skutkow dla trzech wariantow strategicznych:

Wariant 1: Niepodejmowanie zadnych nowych dziatan (scenariusz podstawowy): utrzymanie
obecnego podejscia;

Wariant 2: Podejécie regulacyjne, obejmujace wniosek ustawodawczy w sprawie
ustanowienia wspolnych unijnych ram prawnych w zakresie bezpieczenstwa sieci i informacji
w odniesieniu do zdolnosci panstw cztonkowskich, mechanizméw wspodlpracy na poziomie
UE oraz wymogow dla najwazniejszych podmiotow prywatnych i organow administracji
publicznej;

Wariant 3: Podej$cie mieszane, w ramach ktorego dobrowolne inicjatywy dotyczace
zdolnos$ci panstw cztonkowskich w zakresie bezpieczenstwa sieci 1 informacji oraz
mechanizmow wspotpracy na poziomie UE potaczone sa z wprowadzeniem wymogow
regulacyjnych dla najwazniejszych podmiotéw prywatnych 1 organéw administracji
publiczne;.

Komisja stwierdzila, ze wariant 2 bedzie mial najwigkszy pozytywny wplyw, gdyz
doprowadzi do znacznego zwickszenia ochrony konsumentéw, przedsiebiorstw i rzadow w
UE przed incydentami w zakresie bezpieczenstwa sieci i informacji. W szczego6lno$ci
zobowigzania natozone na panstwa cztonkowskie zapewnig odpowiednie przygotowanie na
poziomie krajowym i przyczynig si¢ do wytworzenia klimatu wzajemnego zaufania, co jest
niezb¢dnym warunkiem skutecznej wspotpracy na poziomie UE. Ustanowienie mechanizmow
wspotpracy na poziomie UE za posrednictwem odpowiedniej sieci umozliwitoby
zapobieganie transgranicznym incydentom i zagrozeniom w zakresie bezpieczenstwa sieci i
informacji oraz reagowanie na nie w spojny i skoordynowany sposob. Wprowadzenie
wymogow wdrozenia strategii przeciwdziatania zagrozeniom w zakresie bezpieczenstwa sieci
1 informacji dla organéw administracji publicznej 1 najwazniejszych podmiotéw prywatnych
stworzyloby silng zach¢te do efektywnego przeciwdziatania zagrozeniom zwigzanym z
bezpieczenstwem. Wprowadzenie obowigzku zglaszania incydentow w  zakresie
bezpieczenstwa sieci i informacji majacych znaczace konsekwencje zwigkszyloby zdolnosé
reagowania na incydenty oraz zapewnitloby wigksza przejrzystos¢. Ponadto poprzez
uporzadkowanie sytuacji u siebie UE bedzie mogta rozszerzy¢ swoje wplywy w kontekscie
migdzynarodowym, dzieki czemu stataby si¢ jeszcze bardziej wiarygodnym partnerem do
wspotpracy na poziomie dwustronnym i wielostronnym. UE bedzie wigc réwniez mied
mozliwos¢ skuteczniejszego promowania praw podstawowych 1 wartosci lezagcych u podstaw
UE za granica.

Ocena ilosciowa wykazata, ze wariant 2 nie natozy nieproporcjonalnych obcigzen na panstwa
cztonkowskie. Koszty ponoszone przez sektor prywatny beda réwniez ograniczone ze
wzgledu na fakt, ze wiele podmiotow spetnia juz obowigzujace wymogi bezpieczenstwa (tzn.

2 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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zobowigzanie administratorow danych do podjecia $rodkoéw technicznych i1 organizacyjnych
w celu zapewnienia bezpieczenstwa danych osobowych, w tym $rodkow w zakresie
bezpieczenstwa sieci 1 informacji). Uwzgledniono réwniez obecne wydatki na
bezpieczenstwo w sektorze prywatnym.

Niniejszy wniosek jest zgodny z zasadami uznanymi w Karcie praw podstawowych Unii
Europejskiej, w szczegdlnosci z prawem do poszanowania zycia prywatnego i
komunikowania si¢, prawem do ochrony danych osobowych i wolnosci prowadzenia
dzialalnos$ci gospodarczej, prawem wtasnosci, prawem do skutecznego $rodka prawnego i
prawem do bycia wystuchanym. Niniejszg dyrektywe nalezy wdraza¢ zgodnie z tymi
prawami i zasadami.

3. ASPEKTY PRAWNE WNIOSKU
3.1. Podstawa prawna

Unia Europejska jest uprawniona do przyjmowania $rodkéw w celu ustanowienia lub
zapewnienia funkcjonowania rynku wewnetrznego zgodnie z odpowiednimi postanowieniami
Traktatow (art. 26 Traktatu o funkcjonowaniu Unii Europejskiej — TFUE). Zgodnie z art. 114
TFUE UE moze przyjac ,,srodki dotyczace zblizenia przepisow ustawowych, wykonawczych
i administracyjnych panstw czlonkowskich, ktéore maja na celu ustanowienie i
funkcjonowanie rynku wewnetrznego™.

Jak wskazano powyzej, sieci i systemy informatyczne odgrywaja istotng role w utatwianiu
transgranicznego przeptywu towarow, ustug i osob. Czgsto sa one ze soba wzajemnie
powigzane, a internet ma charakter globalny. Ze wzgledu na ten nieunikniony wymiar
ponadnarodowy zakldcenia w jednym panstwie czlonkowskim moga mie¢ rowniez wptyw na
inne panstwa czlonkowskie oraz na UE jako calo$¢. Odpornos¢ i stabilno$¢ sieci i systemow
informatycznych maja zatem =zasadnicze znaczenie dla zapewnienia sprawnego
funkcjonowania rynku wewngtrznego.

Prawodawca wunijny wuznal juz konieczno$¢ harmonizacji przepisow w zakresie
bezpieczenstwa sieci i informacji w celu zapewnienia rozwoju rynku wewngtrznego. W
szczegOlnosci miato to miejsce w przypadku rozporzadzenia (WE) nr 460/2004
ustanawiajacego ENISA®, ktore opiera si¢ na art. 114 TFUE.

Roéznice wynikajace z nierownych krajowych zdolno$ci w zakresie bezpieczenstwa sieci i
informacji, niejednolitej polityki oraz nierownego poziomu ochrony w poszczegdlnych
panstwach cztonkowskich prowadza do powstania barier na rynku wewngtrznym i
uzasadniaja podjecie dziatan na poziomie UE.

3.2. Pomocniczos¢

Podjecie dziatan w dziedzinie bezpieczenstwa sieci 1 informacji na poziomie europejskim jest
zgodne z zasadg pomocniczosci.

Po pierwsze, uwzgledniajac transgraniczny charakter kwestii bezpieczenstwa sieci i
informacji, niepodjecie dzialan na poziomie UE doprowadzitoby do sytuacji, w ktorej kazde
panstwo cztonkowskie dziatatoby w pojedynke, pomijajac przy tym wspotzaleznos¢ miedzy
sieciami 1 systemami informatycznymi w UE. Odpowiedni stopien koordynacji miedzy
panstwami cztonkowskimi zapewni wlasciwe przeciwdzialanie zagrozeniom w zakresie
bezpieczenstwa sieci 1 informacji w kontek$cie transgranicznym, w ktorym zagrozenia te
wystepuja. Roznice w uregulowaniach dotyczacych bezpieczenstwa sieci i informacji

3 Rozporzadzenie (WE) nr460/2004 Parlamentu Europejskiego iRady z dnia 10 marca 2004 r.

ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (Dz.U. L 77 z 13.3.2004, s. 1).
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stanowig przeszkode dla przedsiebiorstw, ktére chca prowadzi¢ dziatalnos¢ w kilku krajach,
oraz utrudniaja osiggnigcie globalnych korzysci skali.

Po drugie, wprowadzenie wymogow prawnych na poziomie UE jest potrzebne, aby stworzy¢
rowne warunki dziatania i1 usunaé luki prawne. Przyjecie podejscia opartego wylacznie na
dobrowolnosci doprowadzito do wspétpracy jedynie w przypadku bedacych w mniejszosci
panstw cztonkowskich posiadajacych wysoki poziom zdolnos$ci. W celu zaangazowania
wszystkich panstw cztonkowskich nalezy doprowadzi¢ do sytuacji, w ktérej wszystkie te
pafnstwa posiadaja wymagany minimalny poziom zdolnosci. Srodki w zakresie
bezpieczenstwa sieci i1 informacji przyjmowane przez rzady muszg by¢ spdjne i
skoordynowane, tak aby mozliwe bylo opanowanie 1 zminimalizowanie skutkéw incydentow
w zakresie bezpieczenstwa sieci i informacji. W ramach sieci, poprzez wymiang najlepszych
praktyk 1 przy ciaglym zaangazowaniu ENISA, wlasciwe organy 1 Komisja beda
wspotpracowaé w celu utatwienia spdjnego wdrozenia dyrektywy w catej UE. Ponadto
wspolne dzialania w zakresie polityki dotyczacej bezpieczenstwa sieci i informacji mogg mie¢
istotny korzystny wptyw na skuteczng ochrong praw podstawowych, a zwlaszcza prawa do
ochrony danych osobowych i prywatnos$ci. Dziatania na poziomie UE przyczynig si¢ zatem
do poprawy skutecznosci obowigzujacych krajowych strategii i utatwia ich dalszy rozwdj.

Proponowane $rodki sa réwniez zgodne z zasada proporcjonalnosci. Wymogi dla panstw
cztonkowskich ustanowione sg na minimalnym poziomie, ktéry jest niezbedny do osiggnigcia
odpowiedniej gotowosci i umozliwienia wspotpracy opartej na zaufaniu. Umozliwia to
réwniez panstwom czlonkowskim uwzglednienie uwarunkowan krajowych oraz zapewnia
stosowanie wspolnych zasad UE w proporcjonalny sposob. Szeroki zakres zastosowania
umozliwi panstwom cztonkowskim wdrozenie dyrektywy w §wietle rzeczywistych zagrozen
wystepujacych na poziomie krajowym, ktore okreslone beda w krajowej strategii
bezpieczenstwa sieci 1 informacji. Wymogi dotyczace wdrozenia strategii przeciwdziatania
zagrozeniom obejmuja tylko podmioty o znaczeniu krytycznym i przewiduja wprowadzenie
srodkow, ktore sa proporcjonalne do zagrozenia. W ramach konsultacji spotecznych
podkreslono znaczenie zapewnienia bezpieczenstwa tych podmiotdw o znaczeniu
krytycznym. Wymogi dotyczace zglaszania incydentéw beda dotyczy¢ jedynie incydentéw
majacych znaczace skutki. Jak wskazano powyzej, $rodki te nie nakladajg
nieproporcjonalnych kosztow, poniewaz bedac administratorami danych, wiele z tych
podmiotow podlega juz obowigzujacym przepisom dotyczacym ochrony danych w celu
zapewnienia ochrony danych osobowych.

Aby unikna¢ naktadania nieproporcjolanych obciazen na mate podmioty, zwtaszcza MSP,
wymogi sg proporcjonalne do zagrozen dla danej sieci lub danego systemu informatycznego i
nie powinny mie¢ zastosowania do mikroprzedsigbiorstw. Zagrozenia beda okreslane w
pierwszej kolejnosci przez podmioty podlegajace tym wymogom, ktore same beda musiaty
podejmowac decyzje w sprawie przyjecia sSrodkOw ograniczenia tych zagrozen.

W zwigzku z aspektami transgranicznymi incydentéw i1 zagrozen w zakresie bezpieczenstwa
sieci 1 informacji wyznaczone cele mogg zostac lepiej osiaggni¢te na poziomie UE niz poprzez
dzialania samych panstw cztonkowskich. UE moze zatem przyja¢ $rodki zgodnie z zasada
pomocniczosci okreslong w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnosci proponowana dyrektywa nie wykracza poza to, co jest konieczne do
osiggniecia tych celow.

Aby osiagna¢ te cele, Komisja powinna by¢ uprawniona do przyjmowania aktow
delegowanych zgodnie z art. 290 Traktatu o funkcjonowaniu Unii Europejskiej w celu
uzupehiania i zmieniania niektorych, innych niz istotne, elementéw aktu podstawowego.
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Whiosek Komisji ma rowniez na celu zapewnienie proporcjonalnosci w procesie naktadania
wymogow na podmioty prywatne i publiczne.

W celu zapewnienia jednolitych warunkéw wdrazania aktu podstawowego Komisja powinna
by¢ uprawniona do przyjmowania aktow wykonawczych zgodnie z art. 291 Traktatu o
funkcjonowaniu Unii Europejskie;.

Uwzgledniajac w szczegolnosci szeroki zakres proponowanej dyrektywy oraz fakt, ze dotyczy
ona $cisle regulowanych obszaréw, a takze z uwagi na zobowigzania prawne wynikajace z jej
rozdzialu IV, do zgloszenia $rodkéw transpozycji powinny by¢ dofaczone dokumenty
wyjasniajace. Zgodnie ze wspolnag deklaracja polityczng panstw cztonkowskich 1 Komisji z
dnia 28 wrzesnia 2011 r. dotyczaca dokumentdw wyjasniajacych panstwa cztonkowskie
zobowigzaty si¢ do zlozenia, w uzasadnionych przypadkach, wraz z powiadomieniem o
srodkach transpozycji, jednego lub wigcej dokumentow wyjasniajacych zwigzki miedzy
elementami dyrektywy a odpowiadajagcymi im czgSciami krajowych instrumentow
transpozycyjnych. W odniesieniu do niniejszej dyrektywy ustawodawca uznaje, ze
przekazanie takich dokumentow jest uzasadnione.

4. WPLYW NA BUDZET

Wspdlpraca i wymiana informacji miedzy panstwami cztonkowskimi powinna si¢ odbywacé
za pomocg bezpiecznej infrastruktury. Wniosek bedzie miat wptyw na budzet UE tylko w
sytuacji, gdy panstwa czlonkowskie postanowia dostosowaé istniejacg infrastrukture (np.
sTESTA) 1 gdy powierza Komisji realizacje¢ tego zadania w ramach wieloletnich ram
finansowych na lata 2014-2020. Jednorazowy koszt, szacowany na 1 250 000 EUR, bedzie
pokryty z budzetu UE, pozycja budzetowa 09.03.02 (wspieranie wzajemnych polaczen i
interoperacyjnosci krajowych ustug publicznych §wiadczonych online, a takze dostepu do
takich sieci — rozdziat 09.03, instrument ,.t.aczac Europg” — sieci telekomunikacyjne), pod
warunkiem ze w ramach instrumentu ,,k.aczac Europe” dostepna bedzie wystarczajaca ilosé
srodkow. W przeciwnym wypadku panstwa cztonkowskie moga podzieli¢ si¢ jednorazowym
kosztem dostosowania istniejacej infrastruktury, badz tez moga podja¢ decyzje o utworzeniu
nowej infrastruktury i poniesieniu kosztow, ktore szacuje si¢ na okoto 10 min EUR rocznie.
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2013/0027 (COD)
Whniosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie Srodkow majacych na celu zapewnienie wspolnego wysokiego poziomu

bezpieczenstwa sieci i informacji w obrebie Unii

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego',

po konsultacji z Europejskim Inspektorem Ochrony Danych,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1

2

3)

“

Sieci oraz systemy 1 ustugi informatyczne pelnia w spoteczenstwie istotng rolg. Ich
niezawodnos¢ 1 bezpieczenstwo maja zasadnicze znaczenie dla dziatalnosci
gospodarczej i dobrobytu spoteczenstwa, a w szczeg6lnosci dla funkcjonowania rynku
wewnetrznego.

Skala 1 czgstotliwo$s¢ umyslnych lub przypadkowych incydentow w obszarze
bezpieczenstwa staja si¢ coraz wigksze 1 stanowig powazne zagrozenie dla
funkcjonowania sieci i systeméw informatycznych. Incydenty takie moga utrudniaé
prowadzenie dzialalnosci gospodarczej, powodowac znaczne straty finansowe,
podwaza¢ zaufanie uzytkownikéw oraz powodowal znaczne straty w gospodarce
Unii.

Jako ponadgraniczne narz¢dzia komunikacji cyfrowe systemy informatyczne, a przede
wszystkim internet, odgrywaja istotng role w utatwianiu transgranicznego przepltywu
towarow, ustug i osob. Ze wzgledu na ponadnarodowy charakter tych narzedzi
powazne zakltdcenia systemow w jednym panstwie cztlonkowskim moga mie¢ wptyw
na pozostale panstwa cztonkowskie oraz na Uni¢ jako cato$¢. Odpornos¢ i stabilno$c
sieci 1 systeméw informatycznych majg zatem zasadnicze znaczenie dla zapewnienia
sprawnego funkcjonowania rynku wewnetrznego.

Na poziomie Unii nalezy ustanowi¢ mechanizm wspolpracy, ktéry umozliwi wymiang
informacji 1 podejmowanie skoordynowanych dziatan w zakresie wykrywania i
reagowania w odniesieniu do bezpieczenstwa sieci 1 informacji. Aby mechanizm ten
byt skuteczny i dostepny dla wszystkich, konieczne jest, by wszystkie panstwa
cztonkowskie posiadaly minimalne zdolno$ci i strategi¢ zapewniajace wysoki poziom
bezpieczenstwa sieci 1 informacji na ich terytorium. Aby promowaé kulturg
wspierajacg przeciwdziatanie zagrozeniom i zapewni¢ zglaszanie najpowazniejszych
incydentow, nalezy wprowadzi¢ minimalne wymogi w zakresie bezpieczenstwa
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réwniez w odniesieniu do organdéw administracji publicznej i operatoréw krytycznej
infrastruktury teleinformatyczne;j.

W celu uwzglednienia wszystkich istotnych incydentow 1 zagrozen niniejsza
dyrektywa powinna mie¢ zastosowanie do wszystkich sieci 1 systemow
informatycznych. Obowigzki nalozone na organy administracji publicznej i podmioty
gospodarcze nie powinny mie¢ jednak zastosowania w odniesieniu do przedsi¢biorstw
udostepniajacych publiczne sieci tgcznosci lub $wiadczacych publicznie dostepne
ustugi tacznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE Parlamentu
Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspolnych ram regulacyjnych
sieci i ushig lacznosci elektronicznej (dyrektywa ramowa)’, ktore podlegaja
szczegblnym wymogom w zakresie bezpieczenstwa i integralnosci ustanowionym w
art. 13a tej dyrektywy, ani nie powinny mie¢ zastosowania w odniesieniu do
dostawcow ustug zaufania.

Obecne zdolnosci nie sa wystarczajace w celu zapewnienia wysokiego poziomu
bezpieczenstwa sieci i informacji w Unii. Panstwa cztonkowskie bardzo si¢ r6znig pod
wzgledem poziomu gotowosci, co powoduje rozdrobnienie podej$cia w obrebie Unii.
Prowadzi to do nierdwnego poziomu ochrony konsumentéw i przedsi¢gbiorstw oraz
negatywnie wptywa na ogolny poziom bezpieczenstwa sieci 1 informacji w Unii. Brak
wspolnych minimalnych wymogoéow dla organdéw administracji publicznej i podmiotow
gospodarczych uniemozliwia z kolei ustanowienie globalnego 1 skutecznego
mechanizmu wspotpracy na poziomie Unii.

Skuteczne reagowanie na wyzwania zwigzane z zapewnieniem bezpieczenstwa sieci i
systeméw informatycznych wymaga zatem przyjgcia cato§ciowego podejScia na
poziomie Unii, ktore bedzie obejmowaé wprowadzenie wymogoéw dotyczacych
budowania i planowania wspdlnych minimalnych zdolnosci, wymiang informacji i
koordynacje¢ dzialan oraz wprowadzenie wspolnych minimalnych wymogéw w
zakresie bezpieczenstwa dla wszystkich podmiotéw gospodarczych, ktérych dotyczy
ten problem, oraz dla organo6w administracji publiczne;j.

Przepisy niniejszej dyrektywy nie powinny narusza¢ przyslugujacych kazdemu
panstwu czlonkowskiemu praw do wprowadzania niezbgdnych srodkow w celu
zapewnienia ochrony podstawowych interesow w zakresie bezpieczenstwa
narodowego, do ochrony porzadku publicznego i bezpieczenstwa publicznego oraz do
zezwalania na prowadzenie dochodzen dotyczacych przestepstw karnych oraz na ich
wykrywanie i $ciganie. Zgodnie z art. 346 TFUE zadne panstwo cztonkowskie nie ma
obowigzku wudzielania informacji, ktorych ujawnienie wuznaje za sprzeczne
z podstawowymi interesami jego bezpieczenstwa.

W celu osiggnigcia i utrzymania wspdlnego wysokiego poziomu bezpieczenstwa sieci
1 systemow informatycznych kazde panstwo cztonkowskie powinno posiada¢ krajowsa
strategic w zakresie bezpieczenstwa sieci 1 informacji okreslajaca cele strategiczne i
konkretne dziatania, ktore nalezy wdrozy¢. Na poziome krajowym nalezy opracowac
spelniajace zasadnicze wymagania plany wspotpracy w zakresie bezpieczenstwa sieci i
informacji, tak aby osiggna¢ poziom zdolnosci reagowania umozliwiajacy skuteczng i
sprawng wspolprace na poziomach krajowym i unijnym w przypadku wystgpienia
incydentow.

W celu umozliwienia skutecznego wprowadzenia w zycie przepisOw przyjetych
zgodnie z niniejszg dyrektywa w kazdym panstwie czionkowskim nalezy ustanowié
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lub wyznaczy¢ organ odpowiedzialny za koordynowanie kwestii zwigzanych z
bezpieczenstwem sieci 1 informacji oraz dzialajacy jako centralny punkt kontaktowy
ds. wspodlpracy transgranicznej na poziomie UE. Organom tym nalezy zapewnié
wystarczajace zasoby techniczne, finansowe 1 ludzkie, aby mogly one skutecznie i
efektywnie realizowaé¢ powierzone im zadania w celu osiggniecia celéw niniejszej
dyrektywy.

Wszystkie panstwa cztonkowskie powinny zosta¢ odpowiednio wyposazone, zardwno
pod wzgledem zdolno$ci technicznych, jak 1 mozliwosci organizacyjnych, w celu
zapobiegania incydentom 1 zagrozeniom dotyczacym sieci 1 systemOw
informatycznych, wykrywania ich, reagowania na nie i1 fagodzenia ich skutkéw. We
wszystkich panstwach cztonkowskich nalezy zatem ustanowi¢ sprawnie funkcjonujace
1 spetniajace zasadnicze wymagania zespoty reagowania na incydenty komputerowe,
ktére zagwarantujg skuteczne i kompatybilne zdolno$ci reagowania na incydenty i
zagrozenia oraz zapewnig skuteczng wspotprace na poziomie unijnym.

Opierajac si¢ na znacznych postepach dokonanych w ramach europejskiego forum
panstw cztonkowskich (EFMS), ktore umozliwity prowadzenie dialogu i wymiang
doswiadczen dotyczacych sprawdzonych rozwigzan, w tym opracowywanie zasad
wspoOlpracy na wypadek kryzysow cybernetycznych w Europie, panstwa cztonkowskie
i Komisja powinny stworzy¢ sie¢ w celu zapewnienia ich stalej komunikacji i
wsparcia ich wspolpracy. Ten bezpieczny i1 skuteczny mechanizm wspotpracy
powinien umozliwi¢ uporzadkowang 1 skoordynowana wymian¢ informacji,
wykrywanie incydentow oraz reagowanie na nie na poziomie Unii.

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA) powinna wspiera¢
dzialania panstw czlonkowskich 1 Komisji poprzez zapewnianie wiedzy
specjalistycznej i doradztwa oraz poprzez ulatwianie wymiany najlepszych praktyk. W
szczego6lnosci Komisja powinna konsultowac si¢ z ENISA przy stosowaniu niniejszej
dyrektywy. W celu zapewnienia skutecznego i terminowego informowania panstw
cztonkowskich 1 Komisji wezesne ostrzezenia dotyczace incydentow 1 zagrozen nalezy
zglaszaé poprzez sie¢ wspotpracy. Aby budowa¢ zdolnosci 1 wiedz¢ wsrdd panstw
cztonkowskich, sie¢ wspdlpracy powinna réwniez stuzy¢ jako narzedzie wymiany
najlepszych praktyk, pomaga¢ cztonkom w budowaniu zdolno$ci oraz kierowaé
organizacja wzajemnej weryfikacji 1 ¢wiczen w zakresie bezpieczenstwa sieci i
informacji.

Aby umozliwi¢ wymiang szczegoOlnie chronionych i poufnych informacji w ramach
sieci wspoOlpracy, nalezy zapewni¢ bezpieczng infrastrukture do wymiany informacji.
Bez uszczerbku dla obowigzkow zwigzanych ze zglaszaniem incydentdw i zagrozen o
znaczeniu ogo6lnounijnym w ramach sieci wspotpracy, dostep do informacji poufnych
z innych panstw czlonkowskich mozna przyzna¢ wylacznie tym panstwom
cztonkowskim, ktére wykazaty, ze ich zasoby i procedury techniczne i finansowe oraz
zasoby ludzkie, jak rowniez ich infrastruktura lacznos$ci, gwarantujg ich skuteczne,
sprawne i bezpieczne uczestnictwo w sieci.

Poniewaz wigkszo$¢ sieci 1 systemow informatycznych eksploatowana jest przez
podmioty prywatne, niezbedna jest wspdipraca miedzy sektorem publicznym i
prywatnym. Podmioty gospodarcze nalezy zacheca¢ do tworzenia wlasnych
nieformalnych mechanizméw wspodtpracy w celu zapewnienia bezpieczefistwa sieci i
informacji. Powinny one roéwniez wspotpracowac z sektorem publicznym oraz dzieli¢
si¢ z nim informacjami i najlepszymi praktykami w zamian za wsparcie operacyjne w
przypadku incydentow.
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W celu zapewnienia przejrzystosci i w celu odpowiedniego informowania obywateli
UE 1 podmiotow gospodarczych wilasciwe organy powinny zalozy¢ wspolng strone
internetowa, na ktorej publikowane beda niemajgce poufnego charakteru informacje
na temat incydentow i zagrozen.

W przypadku gdy informacje uznaje si¢ za poufne zgodnie z unijnymi i krajowymi
przepisami dotyczacymi tajemnicy handlowej, w trakcie wykonywania czynnosci i
realizacji celow okreslonych w niniejszej dyrektywie nalezy zapewnic¢ taka poufnos¢.

Na podstawie zwlaszcza krajowych doswiadczen w zarzadzaniu kryzysowym i we
wspolpracy z ENISA Komisja i panstwa cztonkowskie powinny opracowa¢ unijny
plan wspotpracy w zakresie bezpieczenstwa sieci i informacji okres$lajacy mechanizmy
wspotpracy stuzace do zwalczania zagrozen 1 incydentdw. Plan ten nalezy
odpowiednio uwzglednia¢ podczas korzystania z systemu wczesnego ostrzegania w
ramach sieci wspotpracy.

Przekazywanie wczesnych ostrzezen w ramach sieci powinno by¢ wymagane tylko w
przypadku, gdy skala i waga danego incydentu lub zagrozenia sa lub moga by¢ w
przyszio$ci na tyle znaczace, ze konieczna jest wymiana informacji lub koordynacja
reakcji na poziomie Unii. Wczesne ostrzezenia powinny by¢ zatem ograniczone do
rzeczywistych lub potencjalnych incydentéw lub zagrozen, ktore si¢ szybko rozwijaja,
przekraczaja krajowe zdolno$ci reagowania lub maja wplyw na wigcej niz jedno
panstwo czlonkowskie. W celu umozliwienia wlasciwej oceny wszystkie informacje
niezbedne do oceny zagrozenia lub incydentu nalezy przekazywaé¢ do sieci
wspoOtpracy.

Po otrzymaniu wczesnego ostrzezenia i dokonaniu jego oceny wilasciwe organy
powinny uzgodni¢ skoordynowang reakcje zgodnie z unijnym planem wspotpracy w
zakresie bezpieczenstwa sieci i informacji. O $rodkach przyjetych na poziomie
krajowym w wyniku skoordynowanej reakcji nalezy poinformowaé¢ wtasciwe organy
oraz Komisje.

Ze wzgledu na globalny charakter probleméw zwigzanych z bezpieczenstwem sieci i
informacji istnieje potrzeba zacie$nienia wspotpracy migdzynarodowej w celu
poprawy norm bezpieczenstwa i wymiany informacji oraz w celu promowania
wspolnego globalnego podejscia w zakresie bezpieczenstwa sieci i informacji.

Odpowiedzialno$¢ za zapewnienie bezpieczenstwa sieci i informacji w duzym stopniu
spoczywa na organach administracji publicznej i podmiotach gospodarczych. Za
pomoca stosownych wymogdéw regulacyjnych i dobrowolnych praktyk branzowych
nalezy wspiera¢ 1 rozwija¢ kulture przeciwdziatania zagrozeniom, obejmujaca
przeprowadzanie ocen zagrozenia 1 wdrazanie srodkoOw bezpieczenstwa stosownych
do danego zagrozenia. Stworzenie rownych warunkow dziatania ma roéwniez kluczowe
znaczenie dla skutecznego funkcjonowania sieci wspotpracy w celu zapewnienia
skutecznej wspotpracy ze strony wszystkich panstw cztonkowskich.

Dyrektywa 2002/21/WE wymaga, by przedsigbiorstwa udostgpniajace publiczne sieci
tacznosci elektronicznej lub $wiadczace publicznie dostepne ustugi lacznosci
elektronicznej podejmowaty odpowiednie srodki w celu zabezpieczenia integralnosci i
bezpieczenstwa oraz wprowadza wymogi dotyczace zglaszania przypadkdéw naruszen
bezpieczenstwa 1 utraty integralnosci. Dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych 1 ochrony prywatno$ci w sektorze tacznosci elektronicznej (dyrektywa o

15

PL



PL

(24)

(25)

(26)

27)

(28)

prywatnosci i tacznosci elektronicznej)® wymaga od dostawcy publicznie dostepnych
ustug 1tacznosci elektronicznej podjecia wilasciwych $rodkéw technicznych i
organizacyjnych w celu zapewnienia bezpieczenstwa oferowanych przez siebie ushug.

Obowiazki te powinny obejmowaé nie tylko sektor tacznosci elektronicznej, lecz
réowniez glownych dostawcoéw ustug spoteczenstwa informacyjnego, okreslonych w
dyrektywie 98/34/WE Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r.
ustanawiajacej procedure udzielania informacji w dziedzinie norm i przepisow
technicznych oraz zasad dotyczacych ustug spoleczenstwa informacyjnego®, na
ktorych opieraja si¢ pochodne ustugi spoteczenstwa informacyjnego oraz dziatania w
prowadzone w internecie, takie jak platformy handlu elektronicznego, internetowe
portale platnicze, portale spolecznosciowe, wyszukiwarki, ustugi chmur
obliczeniowych, sklepy z aplikacjami. Zaktocenia tych podstawowych ustug
spoleczenstwa  informacyjnego  uniemozliwiaja  $§wiadczenie innych ustug
spoleczenstwa informacyjnego, dla ktorych stanowia one podstawe. Tworcy
oprogramowania i producenci sprz¢tu nie sg dostawcami ustug spoleczenstwa
informacyjnego, a zatem nie s3 oni objeci zakresem powyzszych przepisow.
Obowiazki te powinny rowniez zosta¢ rozszerzone na organy administracji publicznej
oraz operatoréw infrastruktury krytycznej, ktorzy sa w duzym stopniu uzaleznieni od
technologii informacyjnych i komunikacyjnych i ktérzy maja kluczowe znaczenie dla
utrzymania istotnych funkcji gospodarczych i spotecznych, takich jak dostawy energii
elektrycznej i gazu, ustugi transportowe oraz dziatalno$¢ instytucji kredytowych, gietd
papierow wartosciowych i1 placoéwek opieki zdrowotnej. Zakldcenia tych sieci i
systemow informatycznych miatyby wptyw na rynek wewnetrzny.

Nalozenie na organy administracji publicznej i podmioty gospodarcze obowigzku
wprowadzenia $rodkow organizacyjnych i technicznych nie powinno wigzaé si¢ z
konieczno$cig zaprojektowania, opracowania 1 wyprodukowania specjalnego
komercyjnego produktu informatycznego w okreslony sposob.

Organy administracji publicznej oraz podmioty gospodarcze powinny zapewnié
bezpieczenstwo sieci i systemdéw, ktore sa pod ich kontrolg. Dotyczy to przede
wszystkim sieci 1 systemOw prywatnych, ktore s3 zarzadzane przez wewnetrzny
personel informatyczny lub w przypadku ktérych zapewnienie bezpieczenstwa
zlecono na zewnatrz. Wymogi w zakresie bezpieczenstwa i zglaszania incydentow
powinny mie¢ zastosowanie do odpowiednich podmiotéw gospodarczych i organow
administracji publicznej bez wzgledu na to, czy one same zapewniajg obsluge swoich
sieci 1 systemow informatycznych, czy tez zlecaja te obstuge innym podmiotom.

Aby unikng¢ naktadania nieproporcjonalnie duzych obcigzen finansowych i
administracyjnych na mate podmioty i na matych uzytkownikéw, wymogi powinny
by¢ proporcjonalne do zagrozenia zwigzanego z dang siecig lub danym systemem
informatycznym oraz powinny uwzglednia¢ najnowszy stan wiedzy na temat tego
rodzaju $rodkéw. Wymogi te nie powinny mie¢ zastosowania w odniesieniu do
mikroprzedsigbiorstw.

Wiasciwe organy powinny zwraca¢ nalezyta uwage na zachowanie nieformalnych i
bezpiecznych kanaldow wymiany informacji migdzy podmiotami gospodarczymi i
migdzy sektorami publicznym i prywatnym. Decyzje o informowaniu spoteczenstwa o
incydentach zgtoszonych wtasciwym organom nalezy podejmowaé przy zachowaniu
rownowagi migdzy interesem publicznym, zgodnie z ktérym spoteczenstwo powinno
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by¢ informowane o zagrozeniach, a ryzykiem utraty reputacji i poniesienia szkod
handlowych, na jakie narazone sa organy administracji publicznej i podmioty
gospodarcze zglaszajace incydenty. Wykonujac obowiazki w zakresie powiadamiania,
wlasciwe organy powinny zwraca¢ szczegdlng uwage na potrzebe zachowania
poufnosci w odniesieniu do informacji dotyczacych stabych punktéw produktow, az
do momentu udostepnienia stosownych rozwigzan problemdow bezpieczenstwa.

Wiasciwe organy powinny dysponowac niezbednymi $rodkami do wykonywania
swoich obowigzkéw, w tym uprawnieniami do wuzyskiwania wystarczajacych
informacji od podmiotéw gospodarczych i organdw administracji publicznej, w celu
oceny poziomu bezpieczenstwa sieci 1 systemoOw informatycznych, jak rowniez
wiarygodnymi i pelnymi danymi na temat incydentow, ktore maja wplyw na
funkcjonowanie sieci i systemow informatycznych.

Zrédlem incydentu w wielu przypadkach jest dzialalno$¢ przestepcza. Przestepczy
charakter incydentow mozna podejrzewa¢ nawet wtedy, gdy poczatkowo dowody nie
sa wystarczajaco przekonujace. W tym kontekscie odpowiednia wspotpraca migdzy
wlasciwymi organami i1 organami $cigania powinna stanowi¢ cze$¢ skutecznej i
kompleksowej reakcji na zagrozenie zwigzane z mozliwoscig wystgpienia incydentu
zagrazajacego bezpieczenstwu. Wspieranie rozwoju bezpiecznego, chronionego i
bardziej odpornego §rodowiska wymaga w szczegdlnosci systematycznego zglaszania
organom $cigania powaznych incydentéw, ktére moga mie¢ charakter przestepczy.
Powazne incydenty o charakterze przestepczym nalezy ocenia¢ w $wietle prawa UE w
zakresie cyberprzestepczosci.

W wyniku incydentéw w wielu przypadkach istnieje niebezpieczenstwo naruszenia
danych osobowych. W tym kontekscie wlasciwe organy oraz organy ochrony danych
powinny ze sobg wspoOlpracowa¢ 1 wymienia¢ si¢ informacjami dotyczacymi
wszystkich istotnych kwestii w celu rozwigzywania probleméw zwigzanych z
przypadkami naruszen danych osobowych w wyniku incydentow. Panstwa
cztonkowskie powinny wdrozy¢ obowigzek zglaszania incydentéw zagrazajacych
bezpieczenstwu w sposob, ktéry minimalizuje obcigzenia administracyjne w
przypadku, gdy incydent zagrazajacy bezpieczenstwu stanowi réwniez naruszenie
danych osobowych w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych’. Wspolpracujac z wihasciwymi organami i
organami ochrony danych, ENISA mogtaby opracowa¢ mechanizmy i1 wzory
formularzy na potrzeby wymiany informacji, dzigki czemu nie byloby konieczne
stosowanie dwoch formularzy. Pojedynczy formularz utatwitby zglaszanie
incydentow, ktore stanowig naruszenie danych osobowych, zmniejszajac tym samym
obcigzenia administracyjne dla przedsi¢biorstw i organdw administracji publiczne;.

Normalizacja wymogow w zakresie bezpieczenstwa jest procesem napgdzanym przez
rynek. W celu zapewnienia spdjnego stosowania norm bezpieczenstwa panstwa
cztonkowskie powinny wspiera¢ dazenie do zgodnos$ci lub zbieznosci z okre§lonymi
normami w celu zapewnienia wysokiego poziomu bezpieczenstwa na poziomie Unii.
W tym celu konieczne moze by¢ przygotowanie ujednoliconych norm, czego nalezy
dokona¢ zgodnie z rozporzadzeniem Parlamentu Europejskiego 1 Rady (UE) nr
1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europejskiej,
zmieniajagcym dyrektywy Rady 89/686/EWG 1 93/15/EWG oraz dyrektywy
Parlamentu Europejskiego 1 Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE,
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98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE 1 2009/105/WE oraz uchylajacym
decyzje Rady 87/95/EWG 1 decyzj¢ Parlamentu Europejskiego 1 Rady nr
1673/2006/WE".

Komisja powinna okresowo dokonywaé przegladu niniejszej dyrektywy, w
szczegdlnosci w celu sprawdzenia, czy konieczne jest wprowadzenie zmian w $wietle
zmieniajacych sie technologii i warunkow rynkowych.

W celu umozliwienia prawidlowego funkcjonowania sieci wspodtpracy nalezy
przekaza¢ Komisji uprawnienia do przyje¢cia aktow zgodnie z art. 290 Traktatu o
funkcjonowaniu Unii Europejskiej w odniesieniu do okreslenia kryteriow, ktore
panstwo cztonkowskie musi spetni¢, aby moc uczestniczy¢ w bezpiecznym systemie
wymiany informacji, sprecyzowania, ktoére zdarzenia wymagaja wczesnego
ostrzegania, a takze okreslenia okolicznosci, w ktéorych podmioty gospodarcze i
organy administracji publicznej sa zobowigzane do zglaszania incydentow.

Szczegdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita
stosowne konsultacje, w tym na poziomie ekspertow. Przygotowujac i opracowujac
akty delegowane, Komisja powinna zapewni¢ jednoczesne, terminowe i odpowiednie
przekazywanie stosownych dokumentéw Parlamentowi Europejskiemu i Radzie.

W celu zapewnienia jednolitych warunkoéw wykonywania niniejszej dyrektywy nalezy
powierzy¢ Komisji uprawnienia wykonawcze w zakresie wspolpracy miedzy
wlasciwymi organami i Komisjag w ramach sieci wspolpracy, dostepu do bezpiecznej
infrastruktury stuzacej do wymiany informacji, unijnego planu wspolpracy w zakresie
bezpieczenstwa sieci 1 informacji, formatéw 1 procedur majacych zastosowanie wobec
wymogoéw dotyczacych informowania spoleczenstwa o incydentach, oraz norm lub
specyfikacji technicznych dotyczacych bezpieczenstwa sieci 1 informacji. Uprawnienia
te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajacym przepisy i zasady
ogoblne dotyczace trybu kontroli przez panstwa cztonkowskie wykonywania uprawnien
wykonawczych przez Komisje'.

Przy stosowaniu niniejszej dyrektywy Komisja powinna w stosownych przypadkach
wspolpracowac z odpowiednimi komitetami sektorowymi i odpowiednimi organami
ustanowionymi na poziomie UE, zwlaszcza w dziedzinie energetyki, transportu i
opieki zdrowotne;.

Informacjami, ktére wlasciwy organ uznaje za poufne zgodnie z unijnymi i krajowymi
przepisami dotyczacymi tajemnicy handlowej, mozna si¢ wymienia¢ z Komisjg i
innymi wlasciwymi organami tylko wtedy, gdy wymiana taka jest absolutnie
niezbedna w celu wykonania niniejszej dyrektywy. Ujawnione informacje powinny
ogranicza¢ si¢ do tego, co jest wltasciwe i1 proporcjonalne do celow takiej wymiany
informacji.

Wymiana informacji dotyczacych zagrozen i incydentow w ramach sieci wspotpracy i
zapewnienie zgodnosci z wymogami dotyczacymi zglaszania incydentéw wilasciwym
organom krajowym moga oznacza¢ konieczno$¢ przetwarzania danych osobowych.
Takie przetwarzanie danych osobowych jest niezb¢dne do realizacji celow niniejsze;j
dyrektywy bedacych w interesie publicznym 1 w zwigzku z tym jest uzasadnione na
mocy art. 7 dyrektywy 95/46/WE. Nie stanowi ono, w odniesieniu do tych
uzasadnionych celow, nieproporcjonalnej i niedopuszczalnej ingerencji naruszajacej

Dz.U.L 316z 14.11.2012,s. 12.
Dz.U.L 55z28.2.2011, s. 13.
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(40)

(41)

istote¢ prawa do ochrony danych osobowych, ktére gwarantuje art. 8 Karty praw
podstawowych Unii Europejskiej. Przy wdrazaniu niniejszej dyrektywy zastosowanie
powinno mie¢, w stosownych przypadkach, rozporzadzenie (WE) nr 1049/2001
Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego
dostepu do dokumentéw Parlamentu Europejskiego, Rady i Komisji®. W przypadku
gdy dane sg przetwarzane przez instytucje i organy Unii, tego rodzaju przetwarzanie w
celu wprowadzenia niniejszej dyrektywy w zycie powinno by¢ zgodne z
rozporzadzeniem (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18
grudnia 2000 r. o ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje i organy wspolnotowe 1 o swobodnym przeplywie takich
danych.

Poniewaz cel niniejszej dyrektywy, to jest zapewnienie wysokiego poziomu
bezpieczenstwa sieci i informacji w Unii, nie moze =zostaé osiagnicty w
wystarczajagcym stopniu przez panstwa czlonkowskie dziatajace samodzielnie,
natomiast z uwagi na skutki proponowanego dzialania mozliwe jest lepsze jego
osiggnigcie na poziomie unijnym, Unia moze podja¢ dzialania zgodnie z zasada
pomocniczosci, o ktoérej mowa w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalno$ci okreslona w tym artykule niniejsza dyrektywa nie wykracza poza
to, co jest konieczne do osiggniecia tych celow.

Niniejsza dyrektywa jest zgodna z prawami podstawowymi i zasadami uznanymi w
Karcie praw podstawowych Unii Europejskiej, a w szczegdlno$ci zasadami
dotyczacymi prawa do poszanowania zycia prywatnego i komunikowania si¢, prawa
do ochrony danych osobowych i wolnosci prowadzenia dziatalnos$ci gospodarczej,
prawa wtlasno$ci, prawa do skutecznego s$rodka prawnego i1 prawa do bycia
wystuchanym. Niniejsza dyrektywe nalezy wdraza¢ zgodnie z tymi prawami i
zasadami,

PRZYJMUJA NINIEJSZA DYREKTYWE:

b)

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1
Przedmiot 1 zakres zastosowania

Niniejsza dyrektywa ustanawia srodki w celu zapewnienia wspolnego wysokiego
poziomu bezpieczenstwa sieci i informacji w obrebie Unii.

W tym celu niniejsza dyrektywa:

okresla obowiazki dla wszystkich panstw cztonkowskich w zakresie zapobiegania
zagrozeniom 1 incydentom dotyczacym sieci 1 systeméw informatycznych,
postepowania w przypadku ich wystapienia oraz reagowania na nie;

ustanawia mechanizm wspotpracy miedzy panstwami cztonkowskimi w celu
zapewnienia jednolitego stosowania niniejszej dyrektywy w obrebie Unii oraz, w
razie koniecznosci, w celu zapewnienia skoordynowanego 1 sprawnego postepowania
w przypadku wystgpienia zagrozen i incydentéw dotyczacych sieci i systemow
informatycznych oraz reagowania na nie;

Dz.U. L 145 z31.5.2001, s. 43.
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ustanawia wymogi w zakresie bezpieczenstwa dla podmiotéw gospodarczych i
organow administracji publiczne;.

Wymogi bezpieczenstwa przewidziane w art. 14 nie majg zastosowania do
przedsiebiorstw udostepniajacych publiczne sieci lacznosci lub $wiadczacych
publicznie dostepne ushugi tacznosci elektronicznej w rozumieniu dyrektywy
2002/21/WE, ktoére to przedsigbiorstwa musza spetnia¢ szczegdlne wymogi w
zakresie bezpieczenstwa i integralnosci okre§lone w art. 13a i 13b tej dyrektywy, ani
do dostawcow ustug zaufania.

Niniejsza dyrektywe stosuje si¢ bez uszczerbku dla unijnych przepiséw dotyczacych
cyberprzestepczosci oraz dyrektywy Rady 2008/114/WE z dnia 8 grudnia 2008 r. w
sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz
oceny potrzeb w zakresie poprawy jej ochrony’.

Niniejsza dyrektywa pozostaje rowniez bez uszczerbku dla dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych'®, dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady
z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony
prywatno$ci w sektorze tacznosci elektronicznej oraz rozporzadzenia Parlamentu
Europejskiego 1 Rady w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych''.

Wymiana informacji w ramach sieci wspotpracy na mocy rozdziatu III i zglaszanie
incydentow dotyczacych bezpieczenstwa sieci 1 informacji na mocy art. 14 moga
wymagac przetwarzania danych osobowych. Panstwo cztonkowskie zezwala na takie
przetwarzanie, ktore jest niezbedne do realizacji celow niniejszej dyrektywy
bedacych w interesie publicznym, zgodnie z ustawodawstwem krajowym
implementujacym art. 7 dyrektywy 95/46/WE i dyrektywe 2002/58/WE.

Artykut 2

Minimalna harmonizacja

Panstwa czlonkowskie maja prawo przyjmowania lub utrzymania w mocy przepisow
zapewniajacych wyzszy poziom bezpieczenstwa, bez uszczerbku dla ich zobowigzan
wynikajacych z prawa unijnego.

Artykut 3

Definicje

Do celow niniejszej dyrektywy stosuje si¢ nastepujace definicje:

1y

,»sieci 1 systemy informatyczne” oznaczaja:
a)  sieci lacznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE, oraz

b)  wszelkie urzadzenia lub grupy potaczonych lub powigzanych urzadzen, z
ktorych jedno lub wigcej, zgodnie z oprogramowaniem, dokonuje
automatycznego przetwarzania danych komputerowych, jak rowniez

Dz.U. L 345 z23.12.2008, s. 75.
Dz.U. L 281 z23.11.1995, s. 31.
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2)

3)

4)

S)

6)

7)

8)

9)
10)

11)

c) dane komputerowe przechowywane, przetwarzane, odzyskiwane lub
przekazywane przez elementy okreslone w lit. a) i b) w celu ich eksploatac;i,
uzycia, ochrony lub utrzymania;

,bezpieczenstwo” oznacza odpornos¢ sieci 1 systemoéw informatycznych, przy danym
poziomie zaufania, na zdarzenia przypadkowe lub dziatania zlo$liwe naruszajgce
dostepno$¢, autentyczno$é, integralno$¢ 1 poufno$¢ przechowywanych lub
przekazywanych danych lub zwigzanych z nimi uslug oferowanych lub dostgpnych
poprzez te sieci i systemy;

»zagrozenie” oznacza kazda okolicznos¢ lub zdarzenie, ktére moga miec
niekorzystny wptyw na bezpieczenstwo;

»incydent” oznacza kazda okoliczno$¢ lub zdarzenie, ktére maja rzeczywisty
niekorzystny wptyw na bezpieczenstwo;

,ustugi spoteczenstwa informacyjnego” oznaczajg ustuge w rozumieniu art. 1 pkt 2)
dyrektywy 98/34/WE;

»plan wspolpracy w zakresie bezpieczenstwa sieci i informacji” oznacza plan
zawierajacy ramy dla funkcji, obowigzkoéw 1 procedur organizacyjnych majacych na
celu utrzymanie lub przywrocenie funkcjonowania sieci 1 systemow
informatycznych, w przypadku wystapienia zagrozenia lub incydentu, ktére ich
dotycza;

»postepowanie w przypadku incydentu” oznacza wszystkie procedury umozliwiajace
analize i ograniczenie skutkéw incydentu oraz reakcje na niego;

»podmiot gospodarczy” oznacza:

a) dostawce uslug spoteczenstwa informacyjnego umozliwiajacych §wiadczenie
innych ushug spoteczenstwa informacyjnego, ktérych niewyczerpujacy wykaz
zamieszczony jest w zataczniku II;

b)  operatora infrastruktury krytycznej, ktéra ma zasadnicze znaczenie dla
utrzymania kluczowych dzialan gospodarczych i spolecznych w dziedzinach
energetyki, transportu, bankowosci, obrotu papierami warto§ciowymi i opieki
zdrowotnej, ktoérych niewyczerpujacy wykaz zamieszczony jest w zalaczniku
I1.

,horma” oznacza normg, o ktdrej mowa w rozporzadzeniu (UE) nr 1025/2012;

»specyfikacja” oznacza specyfikacjg, o ktérej mowa w rozporzadzeniu (UE) nr
1025/2012;

,dostawca ustug zaufania” oznacza kazdg osobe fizyczng lub prawna, ktéra Swiadczy
jakakolwiek elektroniczng ushuge polegajaca na tworzeniu, kontroli, walidacji i
przechowywaniu  podpiséw  elektronicznych,  pieczeci elektronicznych,
elektronicznych znacznikdéw czasu, dokumentoéw elektronicznych, ustug dorgczenia
elektronicznego, ustug uwierzytelniania witryn internetowych 1 certyfikatow
elektronicznych, w tym certyfikatow podpiséw elektronicznych 1 pieczeci
elektronicznych.

ROZDZIAL 11

RAMY KRAJOWE W ZAKRESIE BEZPIECZENSTWA SIECI I INFORMACJI
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Artykut 4
Zasada

Panstwa cztonkowskie zapewniaja wysoki poziom bezpieczenstwa sieci i systemow
informatycznych na swoim terytorium zgodnie z niniejszg dyrektywa.

Artykut 5

Krajowa strategia w zakresie bezpieczenstwa sieci i informacji oraz krajowy plan wspotpracy

d)

w zakresie bezpieczenstwa sieci i informacji

Kazde panstwo czlonkowskie przyjmuje krajowg strategic w  zakresie
bezpieczenstwa sieci i informacji okreslajaca cele strategiczne i konkretne $rodki
polityczne i regulacyjne majace na celu osiggniecie i utrzymanie wysokiego poziomu
bezpieczenstwa sieci 1 informacji. Krajowa strategia w zakresie bezpieczenstwa sieci
1 informacji uwzglednia zwlaszcza nastgpujace kwestie:

okreslenie celow 1 priorytetow strategii w oparciu o aktualng analiz¢ zagrozen i
incydentow;

ramy zarzadzania shuzace realizacji celow i priorytetow strategii, w tym jasne
okreslenie funkcji i zakresu obowigzkow organdéw rzadowych i innych wtasciwych
podmiotow;

okreslenie ogdlnych $rodkéw w zakresie gotowos$ci, reagowania 1 przywracania
stanu normalnego, w tym mechanizméw wspotpracy pomiedzy sektorami
publicznym i prywatnym;

wstepne okreslenie programow edukacyjnych, informacyjnych i szkoleniowych;

plany w zakresie badan i rozwoju oraz opis, w jaki sposob plany te odzwierciedlaja
wyznaczone priorytety.

Krajowa strategia w zakresie bezpieczenstwa sieci i informacji obejmuje krajowy
plan wspolpracy w zakresie bezpieczenstwa sieci i informacji, spelniajacy co
najmniej nast¢pujace wymogi:

opracowanie planu oceny zagrozen umozliwiajacego okreslenie zagrozen i oceng
wptywu potencjalnych incydentow;

okreslenie  funkcji 1 zakresu obowigzkow  poszczegdlnych  podmiotow
zaangazowanych w realizacje¢ planu;

okreslenie procedur wspélpracy 1 komunikacji zapewniajacych zapobieganie,
wykrywanie, reagowanie, napraw¢ 1 przywrocenie stanu normalnego, dostosowanych
do poziomu stanu alarmowego;

opracowanie planu dotyczacego ¢wiczen i szkolen w zakresie bezpieczenstwa sieci i
informacji, majacego na celu ulepszenie, zatwierdzenie i sprawdzenie planu.
Wyciagniete wnioski sg udokumentowywane 1 wiaczane do zaktualizowanych wersji
planu.

Krajowg strategie w zakresie bezpieczenstwa sieci i informacji oraz krajowy plan
wspoOtpracy w zakresie bezpieczenstwa sieci 1 informacji sg przekazywane Komisji w
ciggu jednego miesigca od ich przyjecia.
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Artykut 6

Wilasciwy organ krajowy ds. bezpieczenstwa sieci 1 systemow informatycznych

Kazde panstwo czlonkowskie wyznacza wlasciwy organ krajowy ds. bezpieczenstwa
sieci 1 systemow informatycznych (,,wlasciwy organ”).

Wilasciwe organy monitoruja stosowanie niniejszej dyrektywy na poziomie
krajowym oraz przyczyniaja si¢ do jej jednolitego stosowania w calej Unii.

Panstwa cztonkowskie zapewniaja wlasciwym organom odpowiednie zasoby
techniczne, finansowe 1 ludzkie, aby mogly one skutecznie i efektywnie realizowac
powierzone im zadania w celu osiggniecia celoéw niniejszej dyrektywy. Panstwa
cztonkowskie zapewniaja skuteczna, efektywna 1 bezpieczng wspodtprace wiasciwych
organdéw za posrednictwem sieci, o ktérej mowa w art. 8.

Panstwa cztonkowskie dopilnowuja, by wlasciwe organy otrzymywaty od organow
administracji publicznej 1 podmiotéw gospodarczych zgloszenia dotyczace
incydentow okreslone w art. 14 ust. 2 oraz posiadaly uprawnienia w zakresie
wykonywania i egzekwowania przepisow, o ktorych mowa w art. 15.

W stosownych przypadkach wlasciwe organy konsultuja si¢ 1 wspoipracuja z
odpowiednimi krajowymi organami §cigania i z organami ochrony danych.

Kazde panstwo cztonkowskie powiadamia niezwlocznie Komisj¢ o wyznaczeniu
wlasciwego organu, o jego zadaniach i o wszelkich poézniejszych zmianach
dotyczacych tego organu. Kazde panstwo cztonkowskie podaje do publicznej
wiadomosci informacj¢ o wyznaczeniu swojego wlasciwego organu.

Artykut 7
Zespo6l reagowania na incydenty komputerowe

Kazde panstwo cztonkowskie ustanawia zespot reagowania na incydenty
komputerowe (zwany dalej ,,CERT”), odpowiedzialny za postepowanie w przypadku
wystagpienia incydentdw i zagrozen wedlug jasno okreslonej procedury, ktora jest
zgodna z wymogami okre§lonymi w zatgczniku I pkt 1. CERT moze zostaé
ustanowiony w ramach wlasciwego organu.

Panstwa cztonkowskie zapewniaja CERT odpowiednie zasoby techniczne, finansowe
1 ludzkie, aby mogty one skutecznie realizowac zadania okreslone w zataczniku I pkt
2.

Panstwa cztonkowskie dopilnowuja, by CERT wykorzystywaty bezpieczng i odporng
infrastrukture¢ komunikacyjng i informacyjng na poziomie krajowym, ktora jest
kompatybilna i1 interoperacyjna z bezpiecznym systemem wymiany informacji, o
ktérym mowa w art. 9.

Panstwa cztonkowskie powiadamiajag Komisje o zasobach i mandacie CERT, jak
réwniez o ich procedurach postepowania w przypadku incydentow.

CERT dziata pod nadzorem witasciwego organu, ktory regularnie dokonuje przegladu
stosowno$ci jego zasobow, jego mandatu oraz skutecznosci jego procedury
postepowania w przypadku incydentow.

ROZDZIAL. 111
WSPOLPRACA MIEDZY WELASCIWYMI ORGANAMI
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Artykut 8

Sie¢ wspotpracy

Wiasciwe organy i Komisja ustanawiajg sie¢ (,,sie¢ wspotpracy”) stuzaca do
wspoOtpracy w zakresie przeciwdziatania zagrozeniom i incydentom dotyczacym sieci
1 systeméw informatycznych.

Sie¢ wspotpracy umozliwia stalg laczno$¢ migdzy Komisja a wlasciwymi organami.
Na zadanie Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji (ENISA)
wspiera sie¢ wspolpracy poprzez zapewnianie wiedzy specjalistycznej i doradztwa.

W ramach sieci wspoOtpracy wlasciwe organy:

a)

b)
©)

d)

2)

h)

przekazuja wczesne ostrzezenia dotyczace zagrozen i incydentow zgodnie z
art. 10;

zapewniajg skoordynowang reakcj¢ zgodnie z art. 11;

regularnie publikuja na wspdlnej stronie internetowej niemajace poufnego
charakteru informacje na temat aktualnych wczesnych ostrzezen 1
skoordynowanych reakcji;

wspoOlnie omawiaja 1 oceniajg, na wniosek panstwa cztonkowskiego lub
Komisji, jedng krajowa strategi¢ w zakresie bezpieczenstwa sieci i informacji,
lub ich wigksza liczbe, lub jeden krajowy plan wspotpracy w zakresie
bezpieczenstwa sieci i informacji, lub ich wickszg liczbe, o ktorych mowa w
art. 5, w zakresie niniejszej dyrektywy;

wspolnie omawiajag i oceniajg, na wniosek panstwa cztonkowskiego Iub
Komisji, skuteczno$¢ CERT, zwlaszcza w przypadku gdy ¢wiczenia w zakresie
bezpieczenstwa sieci i informacji przeprowadzane sg na poziomie unijnym;

wspotpracuja 1 wymieniajg si¢ informacjami dotyczacymi wszystkich istotnych
kwestii z dziatajacym przy Europolu Europejskim Centrum ds. Walki z
Cyberprzestgpczoscia oraz z innymi wlasciwymi organami europejskimi, w
szczeg6lnosci w dziedzinach ochrony danych, energetyki, transportu,
bankowosci, obrotu papierami warto§ciowymi 1 opieki zdrowotnej;

wymieniajg si¢ informacjami i najlepszymi praktykami miedzy sobag i1 z
Komisja oraz udzielajg sobie wzajemnie pomocy w budowaniu zdolnosci w
zakresie bezpieczenstwa sieci i informacji;

regularnie organizujg wzajemne oceny zdolnosci i gotowosci;

organizuja ¢wiczenia w zakresie bezpieczenstwa sieci i informacji na poziomie
unijnym oraz uczestnicza, w stosownych przypadkach, w migdzynarodowych
¢wiczeniach w zakresie bezpieczenstwa sieci i informacji.

Komisja ustanawia — w drodze aktow wykonawczych — niezbedne $rodki w celu
utatwienia wspotpracy pomigdzy wlasciwymi organami i Komisja, o ktoérej mowa w
ust. 2 1 3. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg doradcza, o ktorej
mowa w art. 19 ust. 2.

Artykut 9

Bezpieczny system wymiany informacji
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Wymiana szczegdlnie chronionych i poufnych informacji w ramach sieci wspotpracy
odbywa si¢ za posrednictwem bezpiecznej infrastruktury.

Komisja jest uprawniona do przyjecia aktow delegowanych zgodnie z art. 18
dotyczacych okreslenia kryteriow, jakie panstwo cztonkowskie musi spetni¢, aby
moc uczestniczy¢ w bezpiecznym systemie wymiany informacji, w odniesieniu do:

a)  dostgpnos$ci bezpiecznej 1 odpornej infrastruktury komunikacyjnej i
informacyjnej na poziomie krajowym, kompatybilnej i interoperacyjnej z
bezpieczng infrastrukturg sieci wspolpracy, zgodnie z art. 7 ust. 3, oraz

b)  zapewnienia wlasciwemu organowi i CERT odpowiednich zasobdéw i procedur
technicznych i finansowych oraz zasobow ludzkich w celu umozliwienia im
skutecznego, efektywnego i bezpiecznego uczestnictwa w bezpiecznym
systemie wymiany informacji zgodnie z art. 6 ust. 3, art. 7 ust. 2 i art. 7 ust. 3.

Komisja przyjmuje — w drodze aktow wykonawczych — decyzje dotyczace dostepu
panstw cztonkowskich do tej bezpiecznej infrastruktury, zgodnie z kryteriami, o
ktérych mowa w ust. 2 i1 3. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura
sprawdzajaca, o ktorej mowa w art. 19 ust. 3.

Artykut 10
Wczesne ostrzezenia

W ramach sieci wspdlpracy wiasciwe organy lub Komisja wydaja wczesne
ostrzezenia dotyczace zagrozen i incydentow, ktére speiniaja co najmniej jeden z
nastepujacych warunkow:

a) ich skala szybko ro$nie lub moze szybko wzrosnac¢;
b)  przekraczaja one lub moga przekroczy¢ krajowe zdolnosci reagowania;

c) maja one wplyw lub moga mie¢ wplyw na wigcej niz jedno panstwo
czlonkowskie.

Wraz z wczesnym ostrzezeniem wiasciwe organy 1 Komisja przekazuja wszelkie
stosowne informacje bgdace w ich posiadaniu, ktoére mogg by¢ przydatne do oceny
zagrozenia lub incydentu.

Na wniosek panstwa cztonkowskiego lub z wilasnej inicjatywy Komisja moze
zwroci¢ si¢ do panstwa cztonkowskiego o przedstawienie istotnych informacji
dotyczacych okreslonego zagrozenia lub incydentu.

W sytuacji gdy zachodzi podejrzenie, iz zagrozenie lub incydent bedace
przedmiotem wczesnego ostrzezenia maja charakter przestgpczy, wlasciwe organy

lub Komisja powiadamiaja dziatajace przy Europolu Europejskie Centrum ds. Walki
z Cyberprzestepczoscia.

Komisja jest uprawniona do przyjecia aktow delegowanych zgodnie z art. 18,
dotyczacych sprecyzowania zagrozen i incydentéw prowadzacych do wczesnych
ostrzezen, o ktérych mowa w ust. 1.

Artykut 11
Skoordynowana reakcja

Po otrzymaniu wczesnego ostrzezenia, o ktorym mowa w art. 10, wlasciwe organy —
po przeanalizowaniu wilasciwych informacji — uzgadniajg skoordynowang reakcje
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zgodnie z unijnym planem wspotpracy w zakresie bezpieczenstwa sieci i informacji,
o ktéorym mowa w art. 12.

2. Informacje o réznych s$rodkach przyjetych na poziomie krajowym w wyniku
skoordynowanej reakcji przekazuje sie do sieci wspolpracy.

Artykut 12
Unijny plan wspotpracy w zakresie bezpieczenstwa sieci 1 informacji

1. Komisja jest uprawniona do przyjecia, w drodze aktéw wykonawczych, unijnego
planu wspolpracy w zakresie bezpieczenstwa sieci i informacji. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 19 ust. 3.

2. Unijny plan wspotpracy w zakresie bezpieczenstwa sieci 1 informacji obejmuje:
a)  do celow art. 10:

— okreslenie formatu i procedur gromadzenia i wymiany kompatybilnych i
porownywalnych informacji na temat zagrozen i incydentéw przez
wlasciwe organy;

— okreslenie procedur i kryteriow oceny zagrozen i incydentéw przez sie¢
wspoOtpracy;

b)  procedury, jakie nalezy stosowa¢ w przypadku skoordynowanych reakcji na
mocy art. 11, w tym okreslenie funkcji i obowigzkéw oraz procedur
wspotpracy;

c) plan dziatania dotyczacy ¢wiczen i szkolen w zakresie bezpieczenstwa sieci i
informacji, majacy na celu wzmocnienie, zatwierdzenie 1 sprawdzenie
gléwnego planu;

d) program dotyczacy transferu wiedzy migdzy panstwami czionkowskimi w
odniesieniu do budowy zdolnosci 1 wzajemnego uczenia sig;

e) program dotyczacy dzialan informacyjnych i szkolen migdzy panstwami
cztonkowskimi.

3. Unijny plan wspotpracy w zakresie bezpieczenstwa sieci i informacji przyjmuje si¢
nie pdzniej niz jeden rok po wejsciu w zycie niniejszej dyrektywy i regularnie
poddaje si¢ go przegladowi.

Artykut 13
Wspotpraca migdzynarodowa

Bez uszczerbku dla mozliwosci podejmowania nieformalnej wspotpracy migdzynarodowe;
przez sie¢ wspotpracy, Unia moze zawiera¢ umowy mi¢dzynarodowe z panstwami trzecimi
lub organizacjami mig¢dzynarodowymi, umozliwiajac oraz organizujagc ich udzial w
okres$lonych dziataniach sieci wspotpracy. Takie umowy uwzgledniaja potrzebe zapewnienia
odpowiedniej ochrony danych osobowych, ktore s3 przekazywane w ramach sieci
wspotpracy.

ROZDZIAL 1V

BEZPIECZENSTWO SIECI I SYSTEMOW INFORMATYCZNYCH ORGANOW
ADMINISTRACJI PUBLICZNEJ I PODMIOTOW GOSPODARCZYCH
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Artykut 14
Wymogi w zakresie bezpieczenstwa i zglaszanie incydentow

Panstwa cztonkowskie zapewniaja zastosowanie przez organy administracji
publicznej 1 podmioty gospodarcze wiasciwych $rodkéw technicznych i
organizacyjnych w celu przeciwdzialania zagrozeniom, na jakie narazone sg
kontrolowane 1 wykorzystywane przez nie sieci 1 systemy informatyczne.
Uwzgledniajac aktualny stan wiedzy i technologii, $rodki te zapewniajg poziom
bezpieczenstwa stosowny do istniejgcego zagrozenia. W szczegdlnosci nalezy podjac
srodki zapobiegajace incydentom dotyczacym sieci i systeméw informatycznych
organow administracji publicznej i podmiotow gospodarczych oraz minimalizujace
wptyw tych incydentéw na $§wiadczone przez nie podstawowe ushugi, zapewniajac
tym samym cigglo$¢ ushug opartych na tych sieciach i systemach informatycznych.

Panstwa cztonkowskie dopilnowuja, aby organy administracji publicznej oraz
podmioty gospodarcze zglaszaly wiasciwym organom incydenty majace znaczace
konsekwencje dla bezpieczenstwa swiadczonych przez nie ustug podstawowych.

Wymogi zawarte w ust. 1 1 2 stosuje si¢ do wszystkich podmiotéw gospodarczych
swiadczacych ustugi w obrebie Unii Europejskie;.

W przypadku gdy wilasciwy organ uznaje, ze ujawnienie incydentu lezy w interesie
publicznym, moze on poda¢ informacje¢ o incydencie do wiadomosci publicznej lub
zobowigza¢ do tego organy administracji publicznej lub podmioty gospodarcze. Raz
do roku wilasciwy organ przekazuje sieci wspolpracy sprawozdanie podsumowujace
otrzymane zgloszenia i dziatania podjete zgodnie z niniejszym ustepem.

Komisja jest uprawniona do przyjecia aktow delegowanych zgodnie z art. 18
dotyczacych okreslenia okoliczno$ci, w ktorych organy administracji publicznej i
podmioty gospodarcze sg zobowigzane do zgtaszania incydentow.

Z zastrzezeniem wszelkich aktow delegowanych przyjetych na mocy ust. 5,
wlasciwe organy moga przyja¢ wytyczne, a w razie konieczno$ci wydac¢ instrukcje
dotyczace okolicznosci, w ktorych organy administracji publicznej 1 podmioty
gospodarcze s3 zobowigzane do zglaszania incydentow.

Komisja jest uprawniona do okreslenia — w drodze aktow wykonawczych —
formatow i1 procedur majacych zastosowanie do celow ust. 2. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 19 ust. 3.

Ustepow 1 1 2 nie stosuje si¢ w odniesieniu do mikroprzedsiebiorstw okreslonych w
zaleceniu Komisji 2003/361/WE z dnia 6 maja 2003 r. w sprawie definicji
mikroprzedsigbiorstw oraz matych i $rednich przedsiebiorstw'?,

Artykut 15
Wdrazanie i egzekwowanie

Panstwa cztonkowskie zapewniaja wlasciwym organom wszelkie uprawnienia
niezb¢dne do badania przypadkéw niewypelniania przez organy administracji
publicznej lub podmioty gospodarcze zobowigzan cigzacych na nich na mocy art. 14
oraz ich wptywu na bezpieczenstwo sieci i systemow informatycznych.

Dz.U. L 124 2 20.5.2003, s. 36.
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Panstwa cztonkowskie zapewniajg wlasciwym organom uprawnienia, na podstawie
ktérych moga one wymagaé od podmiotoéw gospodarczych i organdw administracji
publiczne;j:

a) przekazywania informacji potrzebnych do oceny bezpieczenstwa ich sieci i
systemOow informatycznych, w tym dokumentéw dotyczacych polityki w
zakresie bezpieczenstwa;

b) poddania si¢ audytowi bezpieczenstwa przeprowadzonemu = przez
wykwalifikowany niezalezny podmiot lub organ krajowy oraz udost¢pnienia
wynikow tego audytu wlasciwemu organowi.

Panstwa cztonkowskie zapewniajg wlasciwym organom uprawnienia do wydawania
wigzacych instrukcji dla podmiotéw gospodarczych i organdéw administracji
publiczne;.

Wiasciwe organy zglaszaja organom $cigania powazne incydenty, ktére moga miec
charakter przestepczy.

W przypadku incydentéw prowadzacych do naruszen danych osobowych wlasciwe
organy dziataja w Scislej wspotpracy z organami ochrony danych osobowych.

Panstwa cztonkowskie zapewniajg mozliwo$¢ poddania kontroli sadowej wszelkich
obowigzkow nalozonych na organy administracji publicznej oraz podmioty
gospodarcze na mocy niniejszego rozdziatu.

Artykut 16
Normalizacja

W celu zapewnienia spdjnego wdrazania art. 14 ust. 1 panstwa cztonkowskie
wspierajg stosowanie norm lub specyfikacji majacych znaczenie dla bezpieczenstwa
sieci 1 informacji.

Komisja sporzadza — w drodze aktow wykonawczych — wykaz norm, o ktérych

mowa w ust. 1. Wykaz ten zostaje opublikowany w Dzienniku Urzedowym
Unii Europejskiej.

ROZDZIAL V
PRZEPISY KONCOWE

Artykut 17
Sankcje

Panstwa cztonkowskie ustanawiajg przepisy o sankcjach majacych zastosowanie,
gdy naruszone zostang krajowe przepisy przyjete na podstawie niniejszej dyrektywy,
1 stosujg wszelkie niezbedne $rodki, aby zapewni¢ ich wykonanie. Przewidziane
sankcje musza by¢ skuteczne, proporcjonalne i odstraszajace. Najpdzniej w dniu, w
ktorym przypada termin transpozycji niniejszej dyrektywy, panstwa cztonkowskie
powiadamiaja Komisj¢ o tych przepisach, a nast¢pnie niezwlocznie powiadamiajg ja
o wszelkich zmianach majacych wptyw na te przepisy.

Panstwa czlonkowskie dopilnowuja, by w przypadku incydentow zagrazajacych
bezpieczenstwu danych osobowych przewidziane sankcje byty zgodne z sankcjami
przewidzianymi w rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie
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ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
swobodnym przeplywem takich danych'.

Artykut 18
Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjecia aktéw delegowanych podlega
warunkom okreslonym w niniejszym artykule.

2. Uprawnienia do przyjecia aktow delegowanych, o ktérych mowa w art. 9 ust. 2, art.
10 ust. 5 1 art. 14 ust. 5, powierza si¢ Komisji. Komisja sporzadza sprawozdanie
dotyczace przekazania uprawnien nie pézniej niz dziewie¢ miesiecy przed koncem
okresu wynoszacego pig¢ lat. Przekazanie uprawnien zostaje automatycznie
przedtuzone na takie same okresy, chyba ze Parlament Europejski lub Rada
sprzeciwig si¢ takiemu przedluzeniu nie pdzniej niz trzy miesigce przed koncem
kazdego okresu.

3. Przekazanie uprawnien, o ktorym mowa w art. 9 ust. 2, art. 10 ust. 5 1 art. 14 ust. 5,
moze zosta¢ w dowolnym momencie odwotane przez Parlament Europejski lub przez
Rade. Decyzja o odwotaniu konczy przekazanie okreslonych w niej uprawnien.
Decyzja o odwotaniu staje si¢ skuteczna od nastepnego dnia po jej opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej lub w okreslonym wtej decyzji
pozniejszym terminie. Nie wplywa ona na wazno$¢ jakichkolwiek juz
obowigzujacych aktow delegowanych.

4. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie
Parlamentowi Europejskiemu i Radzie.

5. Akt delegowany przyjety na podstawie art. 9 ust. 2, art. 10 ust. 5 1 art. 14 ust. 5
wchodzi w zycie tylko wowczas, gdy Parlament Europejski albo Rada nie wyrazity
sprzeciwu w terminie dwdoch miesigcy od przekazania tego aktu Parlamentowi
Europejskiemu i Radzie, lub gdy, przed uptywem tego terminu, zaré6wno Parlament
Europejski, jak i Rada poinformowatly Komisje, ze nie wniosg sprzeciwu. Termin ten
przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 19
Procedura komitetowa

1. Komisje¢ wspomaga komitet (Komitet ds. Bezpieczenstwa Sieci i Informacji).
Komitet jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 4 rozporzadzenia (UE)
nr 182/2011.

3. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

Artykut 20
Przeglad

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sklada
Parlamentowi Europejskiemu i1 Radzie sprawozdania na ten temat. Pierwsze sprawozdanie

13 SEC(2012) 72 final.
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nalezy przedtozy¢ nie pdzniej niz trzy lata po dacie transpozycji, o ktorej mowa w art. 21. W
tym celu Komisja moze zwrdcic si¢ do panstw cztonkowskich o bezzwloczne dostarczenie
informacji.
Artykut 21
Transpozycja

4. Panstwa cztonkowskie przyjmuja i publikuja, najpdzniej do dnia [pottora roku po
przyjeciu] r., przepisy ustawowe, wykonawcze i administracyjne niezbedne do
wykonania niniejszej dyrektywy. Niezwlocznie przekazuja Komisji tekst tych
przepisow.

Panstwa cztonkowskie stosuja te przepisy od dnia [pottora roku po przyjeciu] r.

Przepisy przyjete przez panstwa cztonkowskie zawierajg odniesienie do niniejszej
dyrektywy lub odniesienie takie towarzyszy ich urzedowej publikacji. Metody
dokonywania takiego odniesienia okreslane sg przez panstwa cztonkowskie.

5. Panstwa czlonkowskie przekazuja Komisji tekst podstawowych przepisow prawa
krajowego, przyjetych w dziedzinie objetej niniejsza dyrektywa.

Artykut 22
Wejscie w zycie
Niniejsza dyrektywa wchodzi w zycie [dwudziestego] dnia po jej opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Artykut 23
Adresaci
Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqgcy Przewodniczgcy
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ZALACZNIK 1

Zespoly reagowania na incydenty komputerowe (CERT) — wymogi i zadania

Wymogi i zadania dla CERT s3 odpowiednio i jasno okreslone i umocowane w strategiach

lub regulacjach krajowych. Obejmuja one nastepujace elementy:

(M
a)

b)

2

b)

PL

Wymogi dotyczace CERT

CERT zapewnia wysokg dostgpnos¢ swoich ustug tacznosci poprzez unikanie
pojedynczych punktéw awarii oraz dysponuje roznymi kanatami, za pomoca ktorych
mozna si¢ z nim skontaktowac i1 za pomocg ktérych on sam moze si¢ kontaktowac z
innymi. Ponadto kanaly komunikacyjne sa wyraznie okreslone i dobrze znane wérdd
uzytkownikéw CERT 1 wsrdd wspotpracujgcych partnerow.

CERT wdraza $rodki majace na celu zapewnienie poufnosci, integralnosci,
dostgpnosci 1 wiarygodno$ci otrzymywanych i przetwarzanych informacji, oraz
zarzadza tymi srodkami.

Biura CERT oraz wspierajace systemy informatyczne sg zlokalizowane w
bezpiecznych miejscach.

W celu monitorowania dziatalnosci CERT i zapewnienia jej ciaglej poprawy nalezy
utworzy¢ system zarzadzania jakos$cig ustug. System ten jest oparty na jasno
zdefiniowanych metodach pomiaru, ktéore obejmuja formalne poziomy ustug oraz
kluczowe wskazniki wynikow.

Cigglos¢ dziatlania:

— CERT musi by¢ wyposazony w odpowiedni system zarzadzania i
dysponowania wnioskami w celu utatwienia ich pdzniejszego przekazywania.

— CERT dysponuje wystarczajaca liczba personelu, aby zapewni¢ nieprzerwang
dostgpnos¢ ustug.

— CERT korzysta z infrastruktury o gwarantowanej ciaglosci dzialania. W tym
kontekscie nalezy zapewni¢ CERT systemy redundantne oraz rezerwowy lokal
w celu zapewnienia statego dostepu do $srodkéw komunikacji.

Zadania CERT
Zadania CERT obejmuja co najmnie;j:
— monitorowanie incydentéw na poziomie krajowym,;

—  przekazywanie zainteresowanym stronom wczesnych ostrzezen, oglaszanie
alarméw, wydawanie ogtoszen i1 przekazywanie informacji skierowanych do
zainteresowanych stron i dotyczacych zagrozen oraz incydentow;

— reagowanie na incydenty;

— zapewnianie dynamicznej analizy zagrozen i incydentoéw oraz zintegrowanej
oceny sytuacji;

— informowanie opinii publicznej o zagrozeniach zwigzanych z dzialalno$cia
online,

— organizowanie kampanii w zakresie bezpieczenstwa sieci i informacji.

CERT nawigzuje wspolprace z sektorem prywatnym.
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c)

W celu ulatwienia wspotpracy CERT wspiera przyjmowanie i wykorzystywanie
wspolnych lub znormalizowanych praktyk w odniesieniu do:

—  procedur postepowania w przypadku wystapienia incydentdéw i zagrozen;
— systemow klasyfikacji incydentow, zagrozen i informac;ji;
— taksonomii metod pomiarow;

— formatow wymiany informacji dotyczacych zagrozen 1 incydentoéw oraz
konwencji nazewnictwa systemow.
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ZALACZNIK 11
Wykaz podmiotow gospodarczych

o ktorych mowa w art. 3 ust. 8 lit. a):

1. platformy handlu elektronicznego

2. internetowe portale ptatnicze

3. portale spoteczno$ciowe

4. wyszukiwarki

5. ustugi chmur obliczeniowych

6. sklepy z aplikacjami

o ktorych mowa w art. 3 ust. 8 lit. b):

1. Energetyka

2. Transport

dostawcy energii elektrycznej 1 gazu

operatorzy systemow dystrybucyjnych energii elektrycznej lub gazu oraz
detalisci sprzedajacy energi¢ elektryczng lub gaz konsumentom koncowym

operatorzy systeméw przesylowych gazu ziemnego, operatorzy systemu
magazynowania i operatorzy systemow LNG

operatorzy systemow przesylowych energii elektryczne;j
podmioty eksploatujace rurociagi przesytowe i magazyny ropy naftowej
podmioty dziatajace na rynku gazu i energii elektrycznej

operatorzy instalacji stuzacych do produkcji ropy naftowej 1 gazu ziemnego,
obiekty stuzace do rafinacji i przetwarzania

przewoznicy lotniczy (przewozy pasazerskie i towarowe)

przewoznicy morscy (przedsigbiorstwa $wiadczace ustugi pasazerskiego
transportu morskiego i przybrzeznego oraz przedsigbiorstwa $wiadczace ustugi
towarowego transportu morskiego i przybrzeznego)

koleje (zarzadcy infrastruktury, przedsigbiorstwa zintegrowane oraz
przedsigbiorstwa transportu kolejowego)

porty lotnicze
porty
operatorzy zarzadzajacy ruchem

pomocnicze ustugi logistyczne: a) magazynowanie oraz sktadowanie, b)
przetadunek i ¢) pozostata dziatalno§¢ wspomagajaca transport

3. Bankowos¢: instytucje kredytowe zgodnie z art. 4 pkt 1 dyrektywy 2006/48/WE.

4. Infrastruktura rynkow finansowych: gieldy papieréw wartosciowych i izby rozliczeniowe
partneréw centralnych

5. Shuzba zdrowia: punkty opieki zdrowotnej (w tym szpitale i prywatne kliniki) i inne
podmioty $wiadczace ustugi opieki zdrowotne;j
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OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY
1.1. Tytul wniosku/inicjatywy

1.2. Dziedzina(-y) polityki w strukturze #ABM/ABB, ktérych
wniosek/inicjatywa

1.3. Charakter wniosku/inicjatywy

1.4. Cele

1.5. Uzasadnienie wniosku/inicjatywy

1.6. Czas trwania dziatania i jego wptyw finansowy

1.7. Przewidywany(-e) tryb(-y) zarzadzania

SRODKI ZARZADZANIA
2.1. Zasady nadzoru i sprawozdawczosci
2.2. System zarzadzania i kontroli

2.3. Srodki zapobiegania naduzyciom finansowym i nieprawidtowosciom

SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

dotyczy

3.1. Dzial(y) wieloletnich ram finansowych i pozycja(pozycje) wydatkow w

budzecie, na ktoére wniosek/inicjatywa ma wpltyw

3.2. Szacunkowy wplyw na wydatki

3.2.1. Synteza szacunkowego wplywu na wydatki

3.2.2. Szacunkowy wplyw na srodki operacyjne

3.2.3. Szacunkowy wphyw na srodki administracyjne

3.2.4. Zgodnos¢ z obowigzujgcymi wieloletnimi ramami finansowymi
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3.3.  Szacunkowy wplyw na dochody
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

OCENA SKUTKOW FINANSOWYCH REGULACJI

STRUKTURA WNIOSKU/INICJATYWY

Tytul wniosku/inicjatywy

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkow
majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci i
informacji w obrebie Unii

Dziedzina(-y) polityki w strukturze ABM/ABB, ktérych dotyczy wniosek/inicjatywa®’

- 09 — Sieci komunikacyjne, tresci 1 technologie

Charakter wniosku/inicjatywy
Whiosek/inicjatywa dotyczy nowego dzialania

[0 Wniosek/inicjatywa dotyczy nowego dzialania bedacego nastepstwem projektu
pilotazowego/dzialania przygotowawczego3

L] Wniosek/inicjatywa wiaze si¢ z przediuzeniem biezacego dzialania

[0 Whniosek/inicjatywa dotyczy dzialania, ktére zostalo przeksztalcone pod katem nowego
dzialania

Cele

Wieloletni(e) cel(e) strategiczny(-e) Komisji wskazany(-e) we wniosku/inicjatywie

Celem proponowanej dyrektywy jest zapewnienie wspolnego wysokiego poziomu
bezpieczenstwa sieci 1 informacji (ang. network and information security, NIS) w calej UE.

Cel szczegotowy i dziatanie ABM/ABB, ktorych dotyczy wniosek/inicjatywa

Whniosek ustanawia $rodki w celu zapewnienia wspolnego wysokiego poziomu
bezpieczenstwa sieci 1 systemow informatycznych w Unii.

Cele szczegdlowe obejmuja:

1. zapewnienie minimalnego poziomu bezpieczenstwa sieci i informacji w panstwach
cztonkowskich, a tym samym zwigkszenie ogdlnego poziomu gotowosci i reagowania;

2. poprawe wspotpracy w zakresie bezpieczenstwa sieci i informacji na poziomie UE w
celu efektywnego zwalczania incydentéw 1 zagrozen transgranicznych. Aby umozliwié
wymiang szczegodlnie chronionych i poufnych informacji, zapewniona zostanie bezpieczna
infrastruktura do wymiany informacji miedzy wtasciwymi organami;

3.  stworzenie kultury wspierajacej przeciwdziatanie zagrozeniom i usprawnienie
wymiany informacji mi¢dzy sektorem prywatnym i publicznym.

Dzialanie(-a) ABM/ABB, ktorego(-ych) dotyczy wniosek/inicjatywa

Dyrektywa dotyczy podmiotéw (przedsiebiorstw i organizacji, w tym MSP) w kilku
sektorach (energetyka, transport, instytucje kredytowe oraz gieldy papierow
wartosciowych, opieka zdrowotna i technologie bedace podstawg kluczowych ustug
internetowych), a takze organdow administracji publicznej. Dyrektywa uwzglednia
powigzania z organami $cigania 1 ochrony danych oraz uwzglednia aspekty
bezpieczenstwa sieci 1 informacji w stosunkach zewnetrznych.

37

38

ABM: Activity Based Management: zarzadzanie kosztami dziatan - ABB: Activity Based Budgeting: budzet
zadaniowy.
O ktérym mowa w art. 49 ust. 6 lit. a) lub b) rozporzadzenia finansowego.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

— 09 — Sieci komunikacyjne, tresci 1 technologie
— 02 — Przedsigbiorstwa

— 32 — Energetyka

— 06 — Mobilnos$¢ i transport

— 17 — Ochrona zdrowia 1 konsumentow

— 18 — Sprawy wewnegtrzne

— 19 — Dziatania zewng¢trzne

— 33 — Sprawiedliwos¢

— 12 — Rynek wewnetrzny

Oczekiwany(-e) wynik(i) i wplyw

Nalezy wskazac, jakie efekty przyniesie wniosek/inicjatywa beneficjentom/grupie docelowej.

Nastgpi znaczna poprawa ochrony konsumentow, przedsigbiorstw 1 administracji
rzadowych w UE przed incydentami i zagrozeniami w zakresie bezpieczenstwa sieci i
informacji.

Szczegotowe informacje znajduja sie¢ w pkt 8.2 (,,Wplyw wariantu 2 — Podejscie
regulacyjne) w dotagczonym do niniejszego wniosku ustawodawczego dokumencie
roboczym stuzb Komisji zawierajagcym ocene skutkow.

Wskazniki wynikow i wpbywu

Nalezy okresli¢ wskazniki, ktore umozliwiq monitorowanie realizacji wniosku/inicjatywy.

‘Wskainiki monitorowania i oceny znajduja si¢ w pkt 10 oceny skutkow.

Uzasadnienie wniosku/inicjatywy

Potrzeba(-y), ktora(-e) ma(-jg) zosta¢ zaspokojona(-e) w perspektywie krotko- Ilub
diugoterminowej

Kazde panstwo cztonkowskie bedzie zobowigzane posiadac:

- krajowaq strategi¢ w zakresie bezpieczenstwa sieci 1 informacji;

- plan wspotpracy w zakresie bezpieczenstwa sieci i informacji;

- wlasciwy organ krajowy ds. bezpieczenstwa sieci i1 informacji; oraz

- zesp6t reagowania na incydenty komputerowe (CERT).

Na poziomie UE panstwa czlonkowskie beda zobowigzane do wspotpracy za
posrednictwem sieci.

Organy administracji publicznej oraz najwazniejsze podmioty prywatne beda zobowigzane
do przeciwdziatania zagrozeniom dotyczacym bezpieczenstwa sieci i informacji oraz do
zglaszania wlasciwym organom incydentow w zakresie bezpieczenstwa sieci i informacji o
znaczacych skutkach.

Wartos¢ dodana z tytutu zaangazZowania Unii Europejskiej

Ze wzgledu na transgraniczny charakter kwestii zwigzanych z bezpieczenstwem sieci i
informacji roznice w stosownych uregulowaniach prawnych stanowia przeszkode dla
przedsiebiorstw, ktore chca prowadzi¢ dziatalno§¢ w wielu krajach, oraz utrudniaja
osiggnigcie globalnych korzysci skali. Brak dziatania na poziomie UE moglby
doprowadzi¢ do sytuacji, w ktorej panstwa cztonkowskie dziatatby w pojedynke z
pominigciem wspotzaleznos$ci migdzy sieciami i systemami informatycznymi.

36 PL




PL

1.5.3.

1.5.4.

Wytyczone cele moga zosta¢ lepiej osiagnigte poprzez dziatania na poziomie UE niz
poprzez dziatania podejmowane tylko na poziomie panstw cztonkowskich.

Glowne wnioski wyciggnigte z podobnych dziatan

Wnhniosek jest oparty na analizie, z ktorej wynika, Zze w celu zapewnienia réwnych
warunkow dziatania i1 usunigcia istniejacych luk prawnych konieczne jest wprowadzenie
stosownych wymogdéw prawnych. Przyjecie w tej dziedzinie podejscia opartego wytacznie
na dobrowolno$ci zapewnito wspotprace jedynie w przypadku bedacych w mniejszosci
panstw cztonkowskich posiadajacych wysoki poziom zdolnosci.

Spojnosé¢ z innymi wlasciwymi instrumentami oraz mozliwa synergia

Whiosek jest w pelni zgodny z Europejska agenda cyfrowa, co oznacza, ze jest rOwniez
zgodny ze strategig ,,Europa 2020”. Ponadto wniosek jest zgodny z unijnymi ramami
regulacyjnymi dotyczacymi lacznosci elektronicznej, dyrektywa UE w sprawie
europejskiej infrastruktury krytycznej i dyrektywa UE o ochronie danych, a takze stanowi
ich uzupetnienie.

Whnioskowi towarzyszy kluczowy dokument, jakim jest komunikat Komisji 1 Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i1 Polityki Bezpieczenstwa w sprawie
europejskiej strategii bezpieczenstwa cybernetycznego.
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1.6.

1.7.

Czas trwania dzialania i jego wplyw finansowy

L1 Wniosek/inicjatywa o okre§lonym czasie trwania

[J Czas trwania wniosku/inicjatywy: od [DD/MM]RRRR r. do [DD/MM]RRRR r.
O Czas trwania wplywu finansowego: od RRRR r. do RRRR 1.
Whiosek/inicjatywa o nieokreslonym czasie trwania

Okres transpozycji rozpocznie si¢ natychmiast po przyjeciu (szacowanym na 2015 r.) i
bedzie trwal 18 miesiecy. Wdrazanie dyrektywy rozpocznie si¢ zaraz po jej przyjeciu i
bedzie obejmowaé ustanowienie bezpiecznej infrastruktury, ktdra umozliwi wspolprace
panstw cztonkowskich.

po ktérym nastepuje faza operacyjna.

Przewidywane tryby zarzqdzania39

Bezposrednie zarzadzanie scentralizowane przez Komisje

(Xl Posrednie zarzadzanie scentralizowane poprzez przekazanie zadan wykonawczych:
Lagencjom wykonawczym

organom utworzonym przez Wsp6lnoty*’

L] krajowym organom publicznym/organom majacym obowigzek $wiadczenia ustugi
publiczne;j

[ osobom odpowiedzialnym za wykonanie okreslonych dziatan na mocy tytutu V
Traktatu o Unii Europejskiej, okreslonym we wiasciwym prawnym akcie podstawowym
w rozumieniu art. 49 rozporzadzenia finansowego

0] Zarzadzanie dzielone z panstwami cztonkowskimi
L] Zarzadzanie zdecentralizowane z panstwami trzecimi

[0 Zarzadzanie wspolne z organizacjami mi¢dzynarodowymi, w tym Europejska
Agencja Kosmiczng

W przypadku wskazania wigcej niz jednego trybu, nalezy podaé dodatkowe informacje w czesci ,, Uwagi”.

Uwagi:

ENISA, ktora jest zdecentralizowang agencja utworzong przez Wspolnoty, moze wspomoc
panstwa czlonkowskie i Komisje w procesie wdrazania dyrektywy na podstawie
udzielonego jej mandatu oraz poprzez przegrupowanie zasobow przewidzianych w ramach
wieloletnich ram finansowych na okres 2014-2020 dla tej agencji.

39

40

Woyjasnienia dotyczace trybow zarzadzania oraz odniesienia do rozporzadzenia finansowego znajduja si¢ na

stronie:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht

ml

akt(')rych mowa w art. 185 rozporzadzenia finansowego.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

SRODKI ZARZADZANIA

Zasady nadzoru i sprawozdawczoS$ci

Nalezy okresli¢ czestotliwosé i warunki.

Komisja bedzie dokonywac okresowych przegladow funkcjonowania niniejszej
dyrektywy i bedzie sktada¢ Parlamentowi Europejskiemu i Radzie sprawozdania na
ten temat.

Komisja oceni réwniez transpozycje dyrektywy przez panstwa cztonkowskie.

Whniosek w sprawie instrumentu ,.}taczac Europe” przewiduje takze mozliwosé
przeprowadzenia oceny metod realizacji projektéw oraz skutkéw ich wdrozenia, aby
stwierdzi¢, czy zostaly osiggnicte zakladane cele, w tym cele odnoszace si¢ do
ochrony $rodowiska.

System zarzadzania i kontroli

Zidentyfikowane ryzyko

— op6znienia w realizacji projektow w zakresie budowania bezpiecznej infrastruktury

Przewidywane metody kontroli

Porozumienia i decyzje dotyczace realizacji dziatan w ramach instrumentu ,,}.3czac
Europe” beda przewidywaé nadzor i kontrole finansowa ze strony Komisji lub ze
strony upowaznionego przez nig przedstawiciela, a takze audyty wykonywane przez
Trybunat Obrachunkowy i kontrole na miejscu przeprowadzane przez Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF).

Koszty i korzysci zwigzane z przeprowadzaniem kontroli i prawdopodobny wskaznik
niezgodnosci

Kontrole ex ante i ex post oparte na analizie ryzyka oraz mozliwo$¢ audytu na
miejscu zagwarantuja, ze koszty kontroli b¢da umiarkowane.

Srodki zapobiegania naduzyciom finansowym i nieprawidlowosciom

Okresli¢ istniejgce lub przewidywane srodki zapobiegania i ochrony

Komisja przyjmuje odpowiednie $rodki zapewniajace, w trakcie realizacji dzialan
finansowanych na podstawie niniejszej dyrektywy, ochrone interesOw finansowych
Unii przez stosowanie srodkéw zapobiegania naduzyciom finansowym, korupcji i
innym nielegalnym dzialaniom, przez skuteczne kontrole oraz, w razie wykrycia
nieprawidtowosci, przez odzyskiwanie kwot nienaleznie wyplaconych a takze, w
stosownych przypadkach, przez skuteczne, proporcjonalne 1 odstraszajace kary.

Komisja lub jej przedstawiciele oraz Trybunat Obrachunkowy maja uprawnienia do
audytu, na podstawie dokumentacji i na miejscu, wobec wszystkich beneficjentow
dotacji, wykonawcéw i1 podwykonawcow, ktorzy otrzymuja od Unii $rodki na
podstawie niniejszej dyrektywy.

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) moze
przeprowadza¢ kontrole i inspekcje na miejscu u podmiotéw gospodarczych, ktérych
takie finansowanie bezposrednio lub posrednio dotyczy, zgodnie z procedurami
okreslonymi w rozporzadzeniu (Euratom, WE) nr 2185/96, w celu ustalenia, czy
miaty miejsce naduzycie finansowe, korupcja lub jakiekolwiek inne nielegalne
dzialanie, naruszajace interesy finansowe Unii, w zwigzku z umowa o udzielenie
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dotacji, decyzja o udzieleniu dotacji lub zaméwieniem dotyczacym finansowania
przez Unig.

Bez uszczerbku dla tresci powyzszych akapitow, w umowach o wspotpracy z
panstwami trzecimi i organizacjami mi¢dzynarodowymi, umowach o udzielenie
dotacji, decyzjach o udzieleniu dotacji i zamdwieniach wynikajacych z wdrozenia
niniejszej dyrektywy wyraznie upowaznia si¢ Komisje, Trybunal Obrachunkowy i
OLAF do prowadzenia takich audytéw, kontroli i1 inspekcji na miejscu.

W instrumencie ,taczac Europ¢” przewidziano, ze umowy dotyczace dotacji i

zamoOwien opiera¢ si¢ beda na standardowych modelach, ktore okreslaja ogolnie
obowiazujace $srodki zwalczania naduzy¢ finansowych.

40
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SZACUNKOWY WPLYW FINANSOWY WNIOSKU/INICJATYWY

3.1. Dzial(y) wieloletnich ram finansowych i pozycja(pozycje) wydatkow w budzecie,
na ktore wniosek/inicjatywa ma wplyw
e [stniejace pozycje w budzecie
Wedtug dziatéw wieloletnich ram finansowych i pozycji w budzecie
. .. Rodzaj
Pozycja w budzecie trodkéw Wktad
‘Dzia1 . Zréznicowa
wieloletnic .,
h ram /ni ezllf')inic panstw kraj ow W rozumieniu art.
ﬁnansowyc Numer EFTA42 kandy(}‘lél-]qc paﬁstw 18 ust. 1 lit. aa)
h [Tresé..........] e yeh trzecich |  rozporzadzenia
finansowego
09 03 02 Promowanie
wzajemnych potaczen i e
. . ;. . 10Znico
interoperacyjnosci krajowych ustug z NIE NIE NIE NIE
. L. . wane
publicznych $§wiadczonych online, a
takze dostepu do takich sieci.
e Nowe pozycje w budzecie, o ktorych utworzenie si¢ wnioskuje (nie dotyczy)
Wedtug dziatow wieloletnich ram finansowych i pozycji w budzecie
. .. Rodzaj
Daiat Pozycja w budzecie trodkéw Wktad
wieloletnic ]
h ram Zroéznicowa Kraiow w rozumieniu art.
finansowyc | Numer ne panstw | - dJ doe | panstw 18 ust. 1 lit. aa)
h [tresC .......... ] /niezrdznic EFTA yaua trzecich rozporzadzenia
owane ych finansowego
[XX.YY.YY.YY] TAK/ | TAK/ | TAK/ | oo nig
NIE NIE NIE

PL
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43

Srodki zréznicowane/ srodki niezréznicowane.

EFTA: Europejskie Stowarzyszenie Wolnego Handlu.
Kraje kandydujace oraz w stosownych przypadkach potencjalne kraje kandydujace Batkanow

Zachodnich.
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3.2 Szacunkowy wplyw na wydatki

3.2.1.  Synteza szacunkowego wplywu na wydatki
w min EUR (do 3 miejsc po przecinku)

Dzial wieloletnich ram finansowych: 1 Inteligentny i sprzyjajacy wiaczeniu spotecznemu wzrost
. ) 2015%* Rok Rok Rok Kolejne lata (2019-2021) i ‘
Dyrekcja Generalna: <....... > 44 2016 2017 2018 pbinie] OGOLEM
» Srodki operacyjne
jé‘;ﬂlv‘viiqzania " gy 1250%% | 0,000 1,250
0903 02 Srodki na
- ) 0,750 | 0250 | 0,250 1,250
platnosci
Srodki administracyjne ﬁnanso:vane ze $rodkow przydzielonych na
’ : 5
okreslone programy operacyjne 0,000 0,000
Numer pozycji w budzecie ®3) 0,000 0,000
5 j(l;?)?)l\f;ialzania " :1++31a 1,250 0,000 1,250
OGOLEM S$rodki
dla dyrekcji generalnej <....> e 2
Srodki — na “1 0750 0250 | 0250 1,250
platnosci 3
» OGOLEM $rodki operacyijne Srodki ~na ) 1,250 0,000 1,250
zobowigzania

Rok N jest rokiem, w ktdorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy.
Wsparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie programow lub dziatan UE (dawne pozycje ,,BA”), posrednie
badania naukowe, bezposrednie badania naukowe.
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Srodki na

platnoci ®) 0,750 0,250 0,250 1,250
* OGOLEM érodki administracyjne finansowane ze $rodkow © 0.000
przydzielonych na okre§lone programy operacyjne ’
i Srodki na |
OGOLEM Srodki zobowiazania =4+6 1,250 0,000 1,250
na DZIAL 1 '
wieloletnich ram finansowych ;;;iléléci na | _ . . 0,750 0,250 0,250 1,250

* Doktadny termin bedzie zalezat od daty przyjecia wniosku przez wladze ustawodawcza (tj. jesli dyrektywa zostanie przyjeta w 2014 r.,
dostosowanie istniejgcej infrastruktury rozpocznie si¢ w 2015 r., w przeciwnym razie rok pozniej).

** Jezeli panstwa cztonkowskie podejma decyzje o wykorzystaniu istniejacej infrastruktury i pokryja jednorazowe koszty dostosowania w
ramach budzetu UE, jak wyjasniono w ppkt 1.4.3 1 1.7, koszt dostosowania sieci w celu umozliwienia wspotpracy miedzy panstwami
cztonkowskimi, zgodnie z rozdziatem III dyrektywy (wczesne ostrzezenia, skoordynowana reakcja itp.) szacuje si¢ na 1 250 000 EUR. Kwota ta
jest nieco wyzsza niz kwota wymieniona w ocenie skutkow (,,okoto 1 min EUR”), poniewaz opiera si¢ na bardziej doktadnym oszacowaniu
kosztow niezbednych elementow sktadajacych si¢ na tego rodzaju infrastrukture. Niezbedne elementy i zwigzane z nimi koszty oparte sg na
szacunkach WCB, w oparciu o jego do§wiadczenia w zakresie opracowywania podobnych systemow stosowanych w innych dziedzinach, takich
jak publiczna opieka zdrowotna, i obejmuja: system szybkiego ostrzegania i zglaszania w zakresie bezpieczenstwa sieci i informacji (275 000
EUR), platform¢ wymiany informacji (400 000 EUR), system wczesnego ostrzegania i reagowania (275 000 EUR) oraz centrum sytuacyjne (300
000 EUR), o facznej wartosci 1 250 000 EUR. Bardziej szczegdtowy plan wdrozenia znajdzie si¢ w oczekiwanym w najblizszej przysztosci
studium wykonalno$ci realizowanym na mocy umowy szczegdétowej SMART 2012/0010: ,,Studium wykonalnosci 1 dziatania przygotowawcze
na potrzeby wdrozenia europejskiego systemu wczesnego ostrzegania i reagowania przed atakami i zakldceniami cybernetycznymi”.

Jezeli wplyw wniosku/inicjatywy nie ogranicza sie do jednego dzialu:

Srodki na

. . “4) 0,000 0,000
. . . zobowigzania
* OGOLEM érodki operacyjne ——
srodki M5 | 0,000 | 0,000
platnosci
* OGOLEM érodki administracyjne finansowane ze $rodkow
. . . ©) 0,000 0,000
przydzielonych na okres§lone programy operacyjne
OGOLEM $rodki Srodki na zobowigzania =4+ 6 1,250 0.000 1.250
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na DZIALY 1 do 4
wieloletnich ram
finansowych
(kwota referencyjna)

Srodki na patnosci

=5+6

0,750

0,250

0,250

1,250
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Dzial wieloletnich ram 5 ,,Wydatki administracyjne”
finansowych
w min EUR (do 3 miejsc po przecinku)
Rok Rok Rok Rok Kolejne lata (2019-2021) i .
2015 2016 2017 2018 poZniej OGOLEM
Dyrekcja Generalna: CNECT
* Zasoby ludzkie 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Pozostale wydatki administracyjne 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
OGOLEM DG CNECT Srodki 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
OGOLEM srodki (Srodki na zobowigzania
na DZIAL 5 ogdtem = srodki  na 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
wieloletnich ram finansowych platnosci ogotem)
w min EUR (do 3 miejsc po przecinku)
Rok Rok Rok Rok Kolejne lata (2019-2021) i .
2015* | 2016 2017 2018 pozniej OGOLEM
OGOLEM $rodki Srodki na zobowigzania 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
na DZIALY 1 do 5
wieloletnich ram finansowych Srodki na platnosci 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680

Rok N jest rokiem, w ktorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy.
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3.2.2.  Szacunkowy wplyw na srodki operacyjne
— [ Wniosek/inicjatywa nie wigze si¢ z konieczno$cig wykorzystania srodkow operacyjnych

— M Whniosek/inicjatywa wigze si¢ z konieczno$cig wykorzystania srodkow operacyjnych, jak okre$lono ponizej:
—  Srodki na zobowiazania w mIn EUR (do 3 miejsc po przecinku)

OGOLEM

Rok Rok . S
2017 2018 Kolejne lata (2019-2021) i pézniej

REALIZACJA

Rok Rok
2015* 2016

Okreslié cele i
realizacje

Liczba Koszt
Koszt catko calkowit

Rodza
Koszt Koszt Koszt
wita y

147 Sredni
koszt

Liczba
Liczba
Liczba

Koszt Koszt

Liczba
Liczba

Koszt

Liczba
Liczba

CEL SZCZEGOLOWY nr 2%

Infrastruktura do bezpiecznej
wymiany informacji

Realizacja Dostos
owanie
infrastr

uktury
1 1.250

Suma czgstkowa dla celu 1 1.250*
szczegbtowego nr 2
1.250

1.250

KOSZT OGOLEM

47

Realizacje odnosza si¢ do produktow i ustug, ktdre zostang zapewnione (np.: liczba sfinansowanych wymian studentéw, liczba kilometrow zbudowanych drog itp.).
48 Zgodnie z opisem w punkcie 1.4.2. ,,Cel (cele) szczegdlowy (-e)...”.
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* Doktadny termin bedzie zalezat od daty przyjecia wniosku przez wiladze ustawodawcza (tj. jesli dyrektywa zostanie przyjeta w 2014 r.,
dostosowanie istniejacej infrastruktury rozpocznie si¢ w 2015 r., w przeciwnym razie rok pdzniej).

** Zob. pkt 3.2.1
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3.2.3.  Szacunkowy wplyw na srodki administracyjne
3.2.3.1. Streszczenie

— [ Whniosek/inicjatywa nie wiaze si¢ z koniecznoscig wykorzystania $rodkow
administracyjnych

— ™M Whniosek/inicjatywa wigze sie z konieczno$ciag wykorzystania $rodkow
administracyjnych, jak okreslono ponize;j:

w mln EUR (do 3 miejsc po przecinku)

Rok
2015 Rok Rok Rok

2016 2017 2018

Kolejne lata (2019-2021) i pdzniej OGOLEM

DZIAL 5
wieloletnich ram
finansowych

Zasoby ludzkie 0,572 0,572 0,572 0,572 0,572 0,572 0,572

4,004

Pozostate wydatki

. . 0,318 0,118 0,318 0,118 0,318 0,118 0,118
administracyjne

1,426

Suma czastkowa w
DZIALE 5
wieloletnich ram 0,890
finansowych

0,690 0,890 0,690 0,890 0,690 0,690

5,430

Poza DZIALEM 5%
wieloletnich ram
finansowych

Zasoby ludzkie 0,000 0,000

0,000

Pozostate wydatki
administracyjne

Suma czastkowa
poza DZIALEM 5
wieloletnich ram
finansowych

0,890 0,690 0,890 0,690 0,890 0,690 0,690

5,430

OGOLEM 0,890 0,690 0,890 0,690 0,890 0,690 0,690

5,430

Srodki administracyjne zostana pokryte ze $rodkéw DG CNECT juz przydzielonych na
zarzadzanie tym dziataniem lub przesunigtych w ramach tej dyrekcji, uzupelionych w razie
potrzeby wszelkimi dodatkowymi zasobami, ktore moga zosta¢ przydzielone zarzadzajacej

49
50

Rok N jest rokiem, w ktorym rozpoczyna si¢ wprowadzanie w zycie wniosku/inicjatywy.

Wosparcie techniczne lub administracyjne oraz wydatki na wsparcie w zakresie wprowadzania w zycie
programow lub dziatan UE (dawne pozycje ,,BA”), posrednie badania naukowe, bezposrednie badania
naukowe.
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dyrekcji generalnej w ramach procedury rocznego przydzialu $rodkéw oraz w $wietle
ograniczen budzetowych.

ENISA moze wspomoc panstwa cztonkowskie 1 Komisje w procesie wdrazania dyrektywy na
podstawie udzielonego jej mandatu oraz poprzez przegrupowanie zasobow przewidzianych w
ramach wieloletnich ram finansowych na okres 2014-2020 dla tej agencji, tzn. bez zadnych
dodatkowych $rodkow budzetowych lub zasobow ludzkich.
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3.2.3.2. Szacowane zapotrzebowanie na zasoby ludzkie

— [ Wniosek/inicjatywa nie wiaze si¢ z konieczno$cia wykorzystania zasobow
ludzkich

— M Whniosek/inicjatywa wigze si¢ z konieczno$cia wykorzystania przez Komisje
zasobow ludzkich, jak okreslono ponizej:
Zasadniczo nie bedzie potrzebny dodatkowy personel. Potrzeby w zakresie zasobow

ludzkich begda bardzo ograniczone i zostang zaspokojone przez personel dyrekcji
generalnej, ktory juz teraz przydzielony jest do zarzadzania dzialaniem.

Wartosci szacunkowe nalezy wyrazi¢ w petnych kwotach (lub najwyzej z doktadnoscig do jednego miejsca po
przecinku)

Rok Rok Rok Rok Kolejne lata (2019-2021)
2015 2016 2017 2018 1 pozniej

¢ Stanowiska przewidziane w planie zatrudnienia (stanowiska urzednikéw i pracownikéw zatrudnionych na czas
okreslony)

09 01 01 01 (w centrali i w biurach
przedstawicielstw Komisji )

XX 01 01 02 (w delegaturach)

XX 01 05 01 (posrednie badania
naukowe)

10 01 05 01 (bezposrednie badania
naukowe)

* Personel zewnetrzny (w ekwiwalentach pelnego czasu pracy)™

09 01 02 01 (AC, END, INT z

ogo6lnej puli srodkow finansowych) ! ! ! ! ! ! !

XX 010202 (AC, AL, END, INT i
JED w delegaturach)

w centrali>

XX 0104
52 w

Yy delegaturac
h

XX 010502 (AC, END, INT -
posrednie badania naukowe)

10 01 05 02 (AC, END, INT —
bezposrednie badania naukowe)

Inna pozycja w budzecie (okresli¢)

OGOLEM 5 5 5 5 5 5 5

XX oznacza odpowiednig dziedzing polityki lub odpowiedni tytut w budzecie.

Potrzeby w zakresie zasobow ludzkich zostana pokryte z zasobow DG CNECT juz przydzielonych na
zarzadzanie tym dziataniem lub przesunigtych w ramach dyrekcji generalnej, uzupetnionych w razie potrzeby

o AC= pracownik kontraktowy; INT= pracownik tymczasowy; JED= mlodszy oddelegowany ekspert; AL

= cztonek personelu miejscowego; END= oddelegowany ekspert krajowy.

W ramach putapu na personel zewnetrzny ze srodkow operacyjnych (dawne pozycje ,,BA”).

Przede wszystkim fundusze strukturalne, Europejski Fundusz Rolny na rzecz Rozwoju Obszarow
Wiejskich (EFRROW) oraz Europejski Fundusz Rybacki.

52
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wszelkimi dodatkowymi zasobami, ktore mogg zosta¢ przydzielone zarzadzajacej dyrekcji generalnej w ramach
procedury rocznego przydziatu srodkow oraz w $wietle ograniczen budzetowych.

ENISA moze wspomdc panstwa cztonkowskie 1 Komisje w procesie wdrazania
dyrektywy na podstawie udzielonego jej mandatu oraz poprzez przegrupowanie
zasobow przewidzianych w ramach wieloletnich ram finansowych na okres 2014—

2020 dla tej agencji, tzn. bez zadnych dodatkowych $rodkéw budzetowych lub
zasobow ludzkich.

Opis zadan do wykonania:

Urzednicy i pracownicy zatrudnieni | — Przygotowywanie aktow delegowanych zgodnie z art. 14 ust. 3

na czas okreslony — Przygotowywanie aktow wykonawczych zgodnie z art. 8, art. 9 ust. 2, art. 12, art. 14

ust. 5, art. 16

— Wospieranie wspotpracy w ramach sieci zardwno na szczeblu politycznym, jak i
operacyjnym

— Udzial w negocjacjach migdzynarodowych i ewentualne zawieranie umoéw
miedzynarodowych

Personel zewngtrzny

Pomoc w realizacji powyzszych zadan, jezeli okaze si¢ konieczna.
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3.2.4.  ZgodnosSc¢ z obowiqzujgcymi wieloletnimi ramami finansowymi
— M Whniosek/inicjatywa jest zgodny(-a) z obowigzujacymi wieloletnimi ramami
finansowymi.

— [ Wniosek/inicjatywa wymaga przeprogramowania odpowiedniego dziatu w
wieloletnich ramach finansowych.

Wnhniosek bedzie miat szacowany wpltyw finansowy na wydatki operacyjne, jesli
panstwa czlonkowskie zdecyduja si¢ na dostosowanie istniejgcej infrastruktury i
powierza Komisji zadanie wdrozenia tego dostosowania w ramach wieloletnich ram
finansowych 2014-2020. Powigzane koszty jednorazowe zostatyby pokryte w
ramach instrumentu ,taczac Europe”, pod warunkiem ze dostgpne beda
wystarczajgce $rodki. Alternatywnie panstwa czlonkowskie mogg podzieli¢ si¢
kosztami  dostosowania infrastruktury lub kosztami ustanowienia nowej
infrastruktury.

— [ Whniosek/inicjatywa wymaga zastosowania instrumentu elastyczno$ci lub
zmiany wieloletnich ram finansowych®*

Nie dotyczy.

3.2.5.  Udziat 0sob trzecich w finansowaniu
— Wnhiosek/inicjatywa nie przewiduje wspotinansowania ze strony osob trzecich

3.3. Szacunkowy wplyw na dochody

— M Whniosek/inicjatywa nie ma wptywu finansowego na dochody.

> Zob. pkt 19 i 24 porozumienia mig¢dzyinstytucjonalnego.
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