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EXPOSICAQO DE MOTIVOS

A diretiva proposta tem por objetivo garantir um elevado nivel comum de seguranca das redes
e da informacdo (SRI). Tal implica melhorar a seguranca da Internet e das redes e sistemas
informaticos privados em que assenta o funcionamento das nossas sociedades e economias.
Este objetivo sera alcancado exigindo aos Estados-Membros que aumentem o seu nivel de
preparacdo e melhorem a cooperacdo entre si e exigindo aos operadores das infraestruturas
criticas, como é o caso da energia, dos transportes e dos principais fornecedores de servicos
da sociedade da informacgdo (plataformas de comércio eletronico, redes sociais, etc.), bem
como as administracBes publicas, que adotem medidas adequadas para gerir 0s riscos de
seguranca e comunicar os incidentes graves as autoridades nacionais competentes.

A presente proposta esté relacionada com a Comunicacdo Conjunta da Comisséo e da Alta
Representante da Unido para os Negdécios Estrangeiros e a Politica de Seguranca sobre uma
Estratégia Europeia de Ciberseguranca. A estratégia pretende assegurar um ambiente digital
seguro e fiavel ab mesmo tempo que promove e protege os direitos fundamentais e outros
valores fundamentais da UE. A presente proposta € a principal acdo da estratégia. As outras
acoes previstas neste dominio incidem na sensibilizacdo, no desenvolvimento de um mercado
interno para os produtos e servicos de ciberseguranca e na promogdo dos investimentos em
& D. Estas a¢les serdo complementadas por outras no intuito de intensificar a luta contra a
cibercriminalidade e de definir uma politicainternacional de ciberseguranca paraa UE.

1.1 Justificacéo e objetivos da proposta

A SRI é cada vez mais importante para a nossa economia e a nossa sociedade. Constitui
também uma condicdo prévia importante para criar um ambiente fiavel para o comércio de
servicos em todo o mundo. No entanto, os sistemas informéticos podem ser afetados por
incidentes relacionados com a seguranga, tais como erros humanos, eventos naturais, falhas
técnicas ou ataques malévolos. Estes incidentes estéo a tornar-se cada vez mais graves, mais
frequentes e mais complexos. A consulta publica em linha da Comissdo intitulada «Melhorar
a seguranca das redes e da informacdo na UE'» permitiu constatar que 57 % dos inquiridos
tinham sofrido incidentes de SRI durante 0 ano anterior com um impacto grave nas suas
atividades. A falta de seguranca pode comprometer servicos vitais, dependendo daintegridade
das redes e dos sistemas informaticos. Tal pode impedir o funcionamento das empresas,
causar prejuizos financeiros consideraveis a economia da UE e prejudicar o bem-estar social.

A consulta publica em linha sobre «Melhorar a seguranca das redes e da informagéo na UE» decorreu
de 23 de julho a 15 de outubro de 2012.
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Além disso, enquanto instrumentos de comunicagao sem fronteiras, os sistemas de informagao
digitais, em especial a Internet, ligam todos os Estados-Membros e desempenham um papel
fundamental na facilitagdo da circulagéo transfronteiras de mercadorias, servigos e pessoas. A
perturbacdo significativa destes sistemas num Estado-Membro pode afetar outros
Estados-Membros e a UE no seu conjunto. A resiliéncia e a estabilidade das redes e dos
sistemas informéticos €, por conseguinte, essencial para a realizacdo do mercado unico digital
e 0 bom funcionamento do mercado interno. A probabilidade e a frequéncia de incidentes e a
incapacidade de garantir uma protecdo eficaz também minam a confianca do publico nas
redes e servigos informéticos. por exemplo, o Eurobardmetro de 2012 sobre a ciberseguranca
verificou que 38 % dos utilizadores da Internet na UE estdo preocupados com a seguranca dos
pagamentos em linha e ateraram 0 seu comportamento em virtude de preocupactes
relacionadas com a seguranca: 18 % estdo menos dispostos a comprar mercadorias em linha e
15 % estdo menos dispostos a utilizar o sistema bancério em linha’.

A situacdo atual na UE, que reflete a abordagem puramente voluntéria seguida até a data, ndo
proporciona protecdo suficiente contra os incidentes e os riscos de SRl em toda a UE. As
capacidades e os mecanismos existentes em matéria de SRI sdo simplesmente insuficientes
para fazerem face a répida evolucdo das ameagas e garantirem um nivel elevado de protegdo
comum em todos os Estados-Membros.

Apesar das iniciativas empreendidas, os Estados-Membros possuem niveis muito diferentes
de capacidades e grau de preparacdo, 0 gue teve por resultado a adocdo de abordagens
fragmentadas em toda a UE. Dado o facto de as redes e o0s sistemas estarem interligados, a
SRI gerad da UE é enfraquecida pelos Estados-Membros com um nivel insuficiente de
protecdo. Esta situacdo também dificulta a criacéo de um clima de confianca entre pares, 0
gue € uma condicéo prévia para a cooperacao e a partilha de informacdes. A consequéncia
desta situacdo € que sb existe cooperacdo entre uma minoria de Estados-Membros com um
elevado nivel de capacidades.

Por conseguinte, ndo existe atualmente qualquer mecanismo eficaz a nivel da UE que
assegure uma cooperacdo e colaboragao eficazes e a partilha de informagéo fiavel sobre os
incidentes e riscos de SRI entre os Estados-Membros. Esta situacéo pode ter por resultado
intervencbes ndo coordenadas a nivel da regulamentacdo, estratégias incoerentes e normas
divergentes, conducentes a uma protecdo insuficiente da SRI em toda a UE. Podem também
surgir entraves ao mercado interno, o que gera custos de conformidade para as empresas que
exercem a sua atividade em mais de um Estado-Membro.

Por dltimo, os intervenientes que gerem as infraestruturas criticas ou prestam servicos
essenciais para o funcionamento das nossas sociedades ndo estdo devidamente obrigados a
adotar medidas de gestdo dos riscos e a proceder ao intercambio de informagbes com as
autoridades competentes. Por um lado, as empresas carecem de incentivos eficazes para
assegurarem uma verdadeira gestéo dos riscos que envolva a sua avaliagdo e a adogéo de
medidas adequadas para garantir a seguranca das redes e da informag&o. Por outro, uma
grande parte dos incidentes ndo chega ao conhecimento das autoridades competentes e passa
despercebida. No entanto, a informagdo sobre os incidentes € essencial para que as
autoridades publicas possam reagir, tomar as medidas de resolucdo necessarias e fixar
prioridades estratégi cas adequadas em matéria de SRI.

O atual quadro regulamentar obriga unicamente as empresas de telecomunicagoes a adotarem
medidas de gestdo de riscos e a comunicarem 0s incidentes graves em matéria de SRI.
Contudo, muitos outros setores recorrem as TIC como instrumento de trabalho de base
viabilizador, pelo que também deverdo estar interessados na SRI. Certos prestadores de

2 Eurobarémetro 390/2012.
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servicos e infraestruturas encontram-se numa situagdo particularmente vulnerével por estarem
fortemente dependentes de redes e sistemas informéticos que funcionem corretamente. Estes
setores desempenham um papel fundamental na prestacdo de servigos essenciais de apoio a
nossa economia e a nossa sociedade, revestindo-se a seguranca dos seus sistemas de especial
importancia para o funcionamento do mercado interno. Entre esses setores, contam-se 0 setor
bancario, a bolsa, a producdo, transmissdo e distribuicdo de energia, os transportes (aéreos,
ferroviérios e maritimos), a salide, os servicos de Internet e as administracdes publicas.

Por conseguinte, € necessario proceder a uma mudanca radical do modo como a SRI é
encarada na UE. S80 necessarias obrigacBes regulamentares para estabelecer uma base
equitativa e suprir as lacunas legidativas existentes. Numa tentativa de resolver estes
problemas e aumentar o nivel de SRI na Unido Europeia, a diretiva proposta tem os objetivos
a seguir expostos.

Em primeiro lugar, a proposta exige que todos os Estados-Membros garantam um nivel
minimo de capacidades nacionais mediante a criagdo de autoridades competentes paraa SRI e
de equipas de resposta a emergéncias informéticas (CERT) e a adocdo de estratégias e planos
de cooperacao nacionais em matéria de SRI.

Em segundo lugar, as autoridades nacionais competentes devem cooperar numa rede que
permita assegurar uma coordenacdo segura e eficaz, incluindo o intercdmbio coordenado de
informacfes, bem como a detecdo e a resposta a nivel da UE. Através desta rede, os
Estados-Membros devem trocar informagdes e cooperar para enfrentar as ameagas e 0S
incidentes relativos a SRI com base no plano de cooperacdo europeia nesta matéria.

Em terceiro lugar, com base nho modelo da Diretiva-Quadro das comunicacdes eletronicas, a
proposta visa garantir o desenvolvimento de uma cultura de gest&o dos riscos e a partilha de
informacao entre os setores publico e privado. Sera pedido as empresas dos diferentes setores
criticos acima referidos e as administragdes publicas que avaliem 0s riscos com que se
deparam e adotem medidas adequadas e proporcionadas para garantir a seguranca das redes e
da informacdo. Estas entidades serdo obrigadas a informar as autoridades competentes sobre
todos os incidentes que comprometam seriamente as suas redes e sistemas informéticos e
afetem significativamente a continuidade de servicos de importancia critica e o fornecimento
de produtos.

1.2. Contexto geral

Ja em 2001, na sua Comunicagdo «Seguranca das Redes e da informacdo: Proposta de
abordagem de uma politica europeia», a Comissdo tinha salientado aimportancia crescente da
SRI3. Seguiu-se-lhe a adog&o em 2006 de uma estratégia para uma sociedade da informagéo
segura’, com o objetivo de desenvolver uma cultura de seguranca das redes e da informacéo
na Europa. Os seus principais elementos foram aprovados numa resolucéo do Conselho”.

A Comissdo adotou ainda, em 30 de marco de 2009, uma Comunicagdo sobre a protecéo das
infraestruturas criticas da informagdo (PICI)®, que se concentrava na protecdo da Europa
contra os ciberatagues mediante 0 aumento da seguranga. A Comunicagao langou um plano de
acdo de apoio aos esforcos dos Estados-Membros para garantir a prevencdo e a resposta. O
plano de ac&o foi aprovado nas conclusdes da Presidéncia da Conferéncia Ministerial sobre a
protecdo das infraestruturas criticas da informagéo (PICI), realizada em Talin, em 2009. Em

COM(2001) 298.

COM(2006) 251 http://eur-lex.europa.eu/L exUri Serv/site/en/com/2006/com2006_0251en01.pdf.
2007/068/01.

COM(2009) 149.
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18 de dezembro de 2009, o Conselho adotou uma resolucdo sobre «Uma abordagem de
colaboracao europeia no dominio da seguranca das redes e da informag&o»’.

A Agenda Digital para a Europa® (ADE), adotada em maio de 2010, e as Conclusdes do
Conselho® a ela respeitantes salientaram a visdo comum de que a confianca e a seguranca sio
condicdes prévias fundamentais para a adogdo generalizada das TIC e, deste modo, para a
consecucdo dos objetivos da dimensdo «crescimento inteligente» da estratégia Europa 2020™.
No seu capitulo sobre confiangca e seguranca, a ADE sublinhou a necessidade de todas as
partes interessadas se unirem num esforco global para garantir a seguranca e aresiliéncia das
infraestruturas T1C, concentrando-se na prevencao, preparacao e sensibilizacdo, bem como no
desenvolvimento de mecanismos de seguranca eficazes e coordenados. Concretamente, a
acao-chave 6 da Agenda Digital para a Europa apela a adogcdo de medidas que visem pdr em
prética uma politica reforcada e de alto nivel em matéria de SRI.

Na sua Comunicagdo de mar¢o de 2011 sobre a PICI, «Protecdo das infraestruturas criticas da
informacao: para uma ciberseguranca mundial»', a Comissdo fez um balango dos resultados
alcangados desde a adog&o do plano de acdo da PICI em 2009, concluindo que a execucdo do
plano mostrava que as abordagens de resposta puramente nacionais aos desafios da seguranca
e da resiliéncia ndo eram suficientes e que a Europa devia prosseguir 0s seus esforgos para
desenvolver uma abordagem coerente e cooperativa em toda a UE. A Comunicagdo sobre a
PICI de 2011 anunciou uma série de agdes e instou os Estados-Membros a desenvolverem
capacidades e a estabelecerem uma cooperacdo transfronteirica em matéria de SRI. Estas
acOes deviam ter sido, na sua maioria, concluidas até 2012, mas ainda ndo foram postas em
prética.

Nas suas Conclusdes de 27 de maio de 2011 sobre a PICI, o Conselho da Uni&o Europeia
salientou a necessidade imperiosa de tornar as redes e os sistemas TIC resilientes e seguros
face a todas as eventuais perturbacBes acidentais ou intencionais, de desenvolver um nivel
elevado de capacidade de preparacdo, seguranca e resiliéncia em toda a UE, de melhorar as
competéncias técnicas para permitir que a Europa responda ao desafio da protecéo das redes e
das infraestruturas da informacdo e, por dltimo, de fomentar a cooperacdo entre 0s
Estados-Membros através do desenvolvimento de mecanismos de cooperacdo em caso de
ocorréncia de incidentes.

1.3. Disposi¢oes da Unido Europeia e inter nacionais em vigor neste dominio

Através do Regulamento (CE) n.°460/2004, a Comunidade Europeia criou em 2004 a
Ageéncia Europeia para a Seguranca das Redes e da Informac&o (ENISA)*? com o objetivo de
contribuir para assegurar um elevado nivel e desenvolver uma cultura de seguranca na UE.
Em 30 de setembro de 2010 foi adotada uma proposta para modernizar o mandato da
ENISA®, que estd a ser debatida no Conselho e no Parlamento Europeu. O quadro
regulamentar revisto das comunicacdes eletrénicas™, em vigor desde novembro de 2009,
impBe obrigacBes de seguranca aos fornecedores de comunicagBes eletrénicas™. Estas
obrigactes tinham de ser transpostas para o direito nacional até maio de 2011.

! 2009/C 321/01.

8 COM (2010) 245.

° Conclusdes do Conselho, de 31 de maio de 2010, relativas a uma Agenda Digital para a Europa
(10130/10).

10 COM(2010) 2020 e Conclusdes do Conselho Europeu de 25 e 26 de mar¢o de 2010 (EUCO 7/10).

1 COM(2011) 163.

12 http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:32004R0460:PT:HTML.

B COM (2010) 521.

14 Ver http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.

1 Artigos 13.°-A e 13.°-B da Diretiva-Quadro.
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Todos os intervenientes responsaveis pelo tratamento de dados (por exemplo, os bancos ou 0s
hospitais) sdo obrigados pelo quadro regulamentar relativo & protecdo de dados'® a por em
prética medidas de seguranca para proteger os dados pessoais. Do mesmo modo, no dmbito da
proposta da Comiss3o de 2012 relativa a um regulamento geral sobre a proteczo de dados'”,
0s responsaveis pelo tratamento de dados terdo de comunicar as violagdes de dados pessoais
as autoridades nacionais de supervisdo. Tal significa, por exemplo, que ndo € necessario
notificar uma violagéo da SRI que afete a prestacdo de um servigco mas ndo comprometa os
dados pessoais (por exemplo, uma falha das TIC numa companhia elétrica que tenha por
resultado uma interrupcao brusca de energia el étrica).

Inserido no quadro da Diretiva2008/114/CE relativa a identificacdo e designacdo das
infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua protecéo, o
«Programa Europeu de Protegdo das Infraestruturas Criticas (PEPIC)™® define o quadro geral
para a protecdo das infraestruturas criticas na UE. Os objetivos do PEPIC sdo plenamente
coerentes com a presente proposta e a diretiva deve aplicar-se sem prejuizo da Diretiva
2008/114/CE. O PEPIC néo obriga os operadores a comunicarem as infragOes significativas
em matéria de seguranca e ndo cria mecanismos para os Estados-Membros cooperarem e
reagirem aos incidentes.

Os colegidadores estédo atualmente a debater a proposta de diretiva, apresentada pela
Comissdo, relativa a atagues contra os sistemas de informacdo™®, que tem por objetivo
harmonizar a criminalizagdo de determinados tipos de conduta. Esta proposta abrange
unicamente a criminalizacdo de tipos especificos de conduta e ndo aborda a prevencéo de
riscos e incidentes em matéria de SRI, a resposta a incidentes que afetam a SRl nem areducéo
do seu impacto. A presente diretiva devera aplicar-se sem prejuizo da Diretiva relativa a
ataques contra 0s sistemas informati cos.

Em 28 de margo de 2012, a Comissédo adotou uma Comunicacao sobre a criagéo de um Centro
Europeu da Cibercriminalidade (EC3)®. Este centro, estabelecido em 11 de janeiro de 2013,
faz parte do Servico Europeu de Policia (EUROPOL) e funcionard como ponto de contacto na
luta contra a cibercriminalidade na UE. O EC3 destina-se a reunir conhecimentos europeus
em matéria de cibercriminaidade tendo em vista audar os Estados-Membros a
desenvolverem capacidades, prestar apoio as investigagdbes de cibercriminalidade
empreendidas pelos Estados-Membros e, em estreita colaboracdo com a Eurojust, tornar-se a
voz coletiva dos investigadores de cibercriminalidade europeus junto das autoridades policiais
ejudiciérias.

As ingtituigbes, agéncias e organismos europeus instituiram as suas proprias equipas de
resposta a emergéncias informéticas, denominadas CERT-UE.

A nive internacional, a UE trabalha na ciberseguranca tanto a nivel bilateral como
multilateral. A Cimeira UE-EUA# de 2010 foi assinalada pela criagdo do Grupo de Trabalho
UE-EUA sobre ciberseguranca e cibercriminalidade. A UE esta igualmente ativa noutros
foruns multilaterais pertinentes, como a Organizacdo de Cooperacdo e de Desenvolvimento
Economicos (OCDE), a Assembleia Gera das Nagdes Unidas (AGNU), a Uni&o Internacional
das Telecomunicagdes (UIT), a Organizacdo para a Seguranca e a Cooperagdo na Europa

16 Diretiva 2002/58/CE de 12 de julho de 2002.

v COM(2012) 11.

18 COM (2006) 786 http://eur-lex.europa.eu/L exUri Serv/site/en/com/2006/com2006_0786en01.pdf.

1 COM(2010) 517, http://eur-lex.europa.eu/L exUri Serv/LexUriServ.do?
uri=COM:2010:0517:FIN:EN:PDF.

20 COM (2012) 140 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?
uri=COM:2012:0140:FIN:EN:PDF.

2 http://europa.eu/rapid/press-release MEMO-10-597_en.htm.
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(OSCE), a Cimeira Mundial sobre a Sociedade da Informagdo (WSIS) e o Férum sobre a
Governacdo dalnternet (IGF).

2. RESULTADOS DAS CONSULTAS DAS PARTES INTERESSADAS E
AVALIACOESDEIMPACTO
2.1. Consulta das partesinteressadas e recur so a peritos especializados

Entre 23 de julho e 15 de outubro de 2012 foi efetuada uma consulta publica em linha,
intitulada «Melhorar a seguranca das redes e da informagdo na UE». No total, a Comissdo
recebeu 160 respostas ao questionario em linha.

O principa resultado foi que as partes interessadas manifestaram um apoio generalizado a
necessidade de melhorar a SRI em toda a UE. Mais especificamente: 82,8 % dos inquiridos
expressaram o ponto de vista de que os governos da UE deviam envidar mais esforcos para
garantir um elevado nivel de seguranca das redes e da informacéo; 82,8 % consideraram que
os utilizadores da informacéo e dos sistemas ndo tinham conhecimento das ameacas e dos
incidentes existentes em matéria de SRI; 66,3 % eram, em principio, favoraveis a introducéo
de um requisito regulamentar para gerir os riscos da SRI; e 84,8 % declararam que esses
requisitos deviam ser estabelecidos a nivel da Unido Europeia. Um elevado nimero de
inquiridos considerou que seriaimportante adotar requisitos de SRI, em especial nos seguintes
setores: setor bancario e financeiro (91,1 %), energia (89,4 %), transportes (81,7 %), salde
(89,4 %), servicos Internet (89,1%) e administracBes publicas (87,5%). Os inquiridos
consideraram também que se fosse introduzida aobrigatoriedade de comunicacdo das
violagdes da SRI a autoridade nacional competente, essa medida deveria ser fixada a nivel da
UE (65,1 %) e afirmaram que as administracOes publicas deveriam igualmente ficar a ela
sujeitas (93,5 %). Por ultimo, os inquiridos afirmaram que a obrigacdo de aplicar a gestdo dos
riscos de SRI de acordo com os progressos da técnica ndo deveria acarretar custos adicionais
significativos (63,4 %) e que a exigéncia de comunicar as violagdes da seguranca ndo deveria
causar custos adicionais significativos (72,3 %).

Os Estados-Membros foram consultados em vérias formaces do Conselho pertinentes, no
contexto do Forum Europeu dos Estados-Membros (FEEM), na Conferéncia sobre a
ciberseguranca organizada pela Comisséo e pelo Servico Europeu para a A¢éo Externa em 6
de julho de 2012, bem como nas reunides bilaterais especificas convocadas a pedido dos
diversos Estados-Membros.

Realizaram-se igualmente debates com o setor privado no ambito da Parceria Publico-Privada
Europeia para a Resiliéncia® e em reunides bilaterais. Quanto ao setor piblico, a Comissio
travou conversagOes com a ENISA e as CERT para as institui¢des da UE.

2.2. Avaliacao de impacto
A Comisséo procedeu a avaliacdo do impacto de trés opcdes estratégicas.
Opcéo 1. Manutencdo do status quo (cendrio de base) - manutencdo da atual abordagem;

Opcdo 2: Abordagem regulamentar, que consiste numa proposta legislativa que prevé o
estabelecimento de um quadro juridico comum da UE para a SRI no que diz respeito as
capacidades dos Estados-Membros, aos mecanismos de cooperacdo a nivel da UE e aos
requisitos dos principais intervenientes privados e administragdes publicas;

22 http://www.enisa.europa.eu/activities/Resi lience-and-ClI | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r
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Opcdo 3: Abordagem mista, que combina a possibilidade de iniciativas voluntarias por parte
dos Estados-Membros em termos de capacidades e mecanismos de SRI tendo em vista a
cooperacdo a nivel da UE com os requisitos regulamentares para 0s principais intervenientes
privados e administracfes publicas.

A Comissdo concluiu que a op¢do 2 era a que produzia impactos mais positivos, ja que
permite melhorar consideravelmente a protecdo dos consumidores, das empresas e das
administragdes da UE contra os incidentes de SRI. Mais concretamente, as obrigagdes que
incumbem aos Estados-Membros asseguram uma preparacéo adequada a nivel nacional, além
de contribuirem para a criacdo de um clima de confianga mitua, o que constitui uma condi¢do
prévia para uma cooperacdo eficaz a nivel da UE. A criac8o de mecanismos de cooperacdo a
nivel da UE através da rede garante uma prevencdo e capacidade de resposta coerentes e
coordenadas aos incidentes e riscos de SRI transfronteiras. A introducdo de requisitos para
gue as administragdes publicas e os principais intervenientes privados executem uma gestao
dos riscos em matéria de SRI congtitui um forte incentivo a gestdo eficaz dos riscos de
segurancga. A obrigagdo de comunicar incidentes que tenham um impacto significativo na SRI
aumenta a capacidade de resposta a incidentes e promove a transparéncia. Além disso, ao
organizar-se internamente, a UE podera alargar a sua influéncia internacional e tornar-se um
parceiro ainda mais credivel no que se refere a cooperacéo a nivel bilateral e multilateral.
Deste modo, a UE podera também ficar em melhor posicéo para promover os direitos
fundamentais e os valores fundamentais da UE no estrangeiro.

A avaliagdo quantitativa revelou que a opgao 2 ndo impde uma sobrecarga desproporcionada
aos Estados-Membros. Os custos para o setor privado também ser&o limitados, dado que, em
principio, muitas das entidades em causa ja cumprem 0s requisitos de seguranca existentes
(nomeadamente a obrigacdo de os responsaveis pelo tratamento de dados tomarem medidas
técnicas e organizacionais para proteger os dados pessoais, incluindo medidas de SRI). As
despesas existentes em matéria de seguranca no setor privado também foram tidas em conta.

A presente proposta observa os principios reconhecidos na Carta dos Direitos Fundamentais
da Unido Europeia, em especial o direito ao respeito pela vida e comunicagdes privadas, a
protecdo de dados pessoais, a liberdade de empresa, o direito de propriedade, o direito a
recurso judicial e o direito a ser ouvido. A presente diretiva deve ser aplicada de acordo com
esses direitos e principios.

3. ELEMENTOSJURIDICOSDA PROPOSTA
3.1. Basejuridica

A Unido Europeia tem poderes para adotar medidas que visem criar ou assegurar O
funcionamento do mercado interno, em conformidade com as disposi¢des pertinentes dos
Tratados (artigo 26.° do Tratado sobre o Funcionamento da Unido Europeia — TFUE). Nos
termos do artigo 114.° do TFUE, a UE pode adotar «medidasrelativas a aproximacéo das
disposicoes legidativas, regulamentares e administrativas dos Estados-Membros, que tenham
por objeto o estabel ecimento e o funcionamento do mercado interno».

Como ja referido, as redes e os sistemas informaticos desempenham um papel essencial na
facilitagdo da circulagdo transfronteiras de mercadorias, servigos e pessoas. Estdo
frequentemente interligados e a Internet tem uma natureza global. Dada esta dimensdo
transnacional intrinseca, uma perturbacdo num Estado-Membro pode igualmente afetar outros
Estados-Membros e a UE no seu conjunto. Por conseguinte, a resiliéncia e a estabilidade das
redes e dos sistemas informaticos é essencia para o bom funcionamento do mercado interno.
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Os legisladores da UE ja reconheceram a necessidade de harmonizar as regras em matéria de
SRI para assegurar o desenvolvimento do mercado interno. Foi este, nomeadamente, 0 caso
do Regulamento (CE) n.°460/2004, que cria a ENISAZ, que se baseia no artigo 114.° do
TFUE.

As disparidades resultantes das capacidades, politicas e nivel de protegdo da SRI desiguais a
nivel dos Estados-Membros provocam entraves ao mercado interno e justificam a intervencéo
da UE.

3.2. Subsidiariedade
A intervencao europeiano dominio da SRI justifica-se pelo principio da subsidiariedade.

Em primeiro lugar, tendo em conta o caréter transfronteiras da SRI, a ndo intervencéo a nivel
da UE poderia conduzir a uma situagdo em que cada Estado-Membro agiria isoladamente,
sem ter em conta as interdependéncias entre as redes e os sistemas informaticos na UE. Um
grau apropriado de coordenacdo entre os Estados-Membros permitira garantir que os riscos da
SRI sgjam bem geridos no contexto transfronteiras em que surjam. As divergéncias dos
regulamentos relativos a SRI constituem um entrave para as empresas que pretendem exercer
asua atividade em varios paises e a realizacao de economias de escala a nivel mundial.

Em segundo lugar, as obrigacOes regulamentares a nivel da UE s8o necessarias para criar
condi¢bes equitativas e colmatar as lacunas legidativas. Uma abordagem numa base
puramente voluntéria teve por resultado que a cooperacdo se fizesse unicamente entre uma
minoria de Estados-Membros com um elevado nivel de capacidades. A fim de fazer participar
todos os Estados-Membros, é necessario assegurar que todos tenham o nivel minimo exigido
de capacidade. As medidas de SRI adotadas pelos governos tém de ser coerentes entre si e
coordenadas a fim de limitar e minimizar as consequéncias dos incidentes de SRI. No ambito
da rede, através do intercambio das boas préticas e da participacdo constante da ENISA, as
autoridades competentes e a Comisséo cooperardo par facilitar uma aplicacéo convergente da
diretiva em toda a UE. Além disso, a aplicacdo de uma politica concertada em matéria de SRI
pode ter um impacto muito positivo na protecdo eficaz dos direitos fundamentais e, mais
especificamente, no direito a protegdo dos dados pessoais e da privacidade. A acdo a nivel da
UE permitirg, por conseguinte, aumentar a eficacia das politicas nacionais existentes e
facilitar o seu desenvolvimento.

As medidas propostas justificam-se também por razdes de proporcionalidade. Os requisitos
para os Estados-Membros séo estabelecidos ao nivel minimo necessario para alcancar um
nivel adequado de preparacdo e permitir uma cooperacdo baseada na confianga. Ta permite
também que os Estados-Membros tenham devidamente em conta as especificidades nacionais
e assegura que os principios comuns da UE sejam aplicados adequadamente. O vasto ambito
de aplicag@o permitira aos Estados-Membros aplicarem a diretiva tendo em conta 0s riscos
enfrentados atualmente a nivel nacional, tal como identificados na estratégia nacional de SRI.
Os requisitos para concretizar 0 objetivo da gestdo dos riscos destinam-se unicamente a
entidades criticas e impdem medidas que sdo proporcionais aos riscos. A consulta publica
sublinhou a importancia de garantir a seguranca dessas entidades criticas. As exigéncias de
comunicagdo sO diriam respeito aos incidentes com um impacto significativo. Como ja
referido, as medidas ndo imporéo custos desproporcionados, visto que muitas destas entidades
j& s@o obrigadas pelas atuais regras de protecdo de dados a assegurar a protecdo dos dados
pessoais.

23 Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de mar¢o de 2004, que
criaa Agéncia Europeia para a Seguranga das Redes e da Informacdo (JO L 77 de 13.3.2004, p. 1).
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A fim de evitar impor encargos desproporcionados aos pequenos operadores, em especial as
PME, as obrigagbes sdo proporcionais aos riscos comportados pela rede ou sistema
informético em causa e ndo se devem aplicar as microempresas. Os riscos terdo de ser
identificados em primeiro lugar pelas entidades sujeitas a essas obrigacOes, que terdo de
decidir sobre as medidas atomar parareduzir esses riscos.

Os objetivos declarados podem ser mais facilmente alcancados a nivel da UE do que a nivel
dos Estados-Membros, dados os aspetos transfronteiricos dos incidentes e riscos de SRI. Por
conseguinte, a UE pode tomar medidas em conformidade com o principio da subsidiariedade
consagrado no artigo 5.° do Tratado da Uni&o Europeia. Em conformidade com o principio da
proporcionalidade, a diretiva proposta ndo excede o necessario para alcancar esses objetivos.

A fim de atingir os objetivos, deve ser conferido & Comissdo o poder de adotar atos
delegados, em conformidade com o artigo 290.° do Tratado sobre o Funcionamento da Unido
Europeia, que completem ou alterem certos elementos ndo essenciais do ato legidlativo de
base. A proposta da Comissdo também procura apoiar um processo de proporcionalidade na
aplicacao das obrigacbes impostas aos operadores publicos e privados.

A fim de assegurar condi¢bes uniformes para a aplicacdo do ato de base, deverdo ser
atribuidas competéncias a Comissao para adotar atos de execucdo, em conformidade com o
artigo 291.° do Tratado sobre o Funcionamento da Uni&o Europeia.

Tendo nomeadamente em conta o ambito de aplicacdo amplo da diretiva proposta, o facto de
esta abordar dominios atamente regulamentados e as obrigacdes juridicas decorrentes do seu
capitulo IV, a notificagdo das medidas de transposicdo devera ser acompanhada de
documentos explicativos. De acordo com a Declaracdo Politica Conjunta dos
Estados-Membros e da Comisséo sobre os documentos explicativos, de 28 de setembro de
2011, os Estados-Membros assumiram o compromisso de fazer acompanhar, nos casos em
gue tal se justifique, a comunicagéo das suas disposi¢des de transposicdo de um ou mais
documentos explicando a relacdo entre as componentes da diretiva e as partes
correspondentes dos instrumentos de transposi¢ao nacional. Em relagdo a presente diretiva, o
legislador considera que a transmissdo desses documentos se justifica.

4. INCIDENCIA ORCAMENTAL

A cooperacdo e o intercambio de informagdes entre os Estados-Membros deverdo assentar em
infraestruturas seguras. A proposta s0 terd implicagdes para o or¢camento da UE se os
Estados-Membros optarem por adaptar uma infraestrutura existente (por exemplo, a rede
STESTA) e incumbirem a Comisséo de o fazer no ambito do QFP 2014-2020. Estima-se que 0
custo unico e irrepetivel sgja de 1 250 000 EUR, a suportar pelo orcamento da UE, rubrica
orcamental 09 03 02 (promover ainterligagdo e a interoperacionalidade dos servigos publicos
em linha nacionais, bem como o acesso a essas redes — capitulo 09 03, Mecanismo Interligar
a Europa (CEF) — redes de telecomunicacles), desde que existam fundos disponiveis
suficientes no ambito do CEF. Em alternativa, os Estados-Membros podem partilhar o custo
anico e irrepetivel de adaptar as infraestruturas existentes ou entdo decidir criar novas
infraestruturas suportando os custos correspondentes, estimados em cerca de 10 milhdes de
EUR por ano.
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2013/0027 (COD)
Proposta de
DIRETIVA DO PARLAMENTO EUROPEU E DO CONSELHO

relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informacéo em toda a Unido

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 114.°,

Tendo em conta a proposta da Comisséo Europeia,

Apbs transmissdo do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econémico e Social Europeu’,
Apbs consulta da Autoridade Europeia para a Protecdo de Dados,
Deliberando de acordo com o processo legislativo ordinario,
Considerando o seguinte:

(1) As redes e os sistemas e servicos informéticos desempenham um papel vital na
sociedade. A sua fiabilidade e seguranca séo essenciais para as atividades econdémicas
e 0 bem-estar social e, em especial, para o funcionamento do mercado interno.

(20 A amplitude e a frequéncia de incidentes de seguranca deliberados ou acidentais estd a
aumentar e constitui uma importante ameaca para o funcionamento das redes e dos
sistemas informaticos. Esses incidentes podem impedir o exercicio das atividades
econOmicas, gerar perdas financeiras importantes, minar a confianca dos utilizadores e
causar graves prejuizos a economia da Uniéo.

(©)] Enquanto instrumentos de comunicacdo sem fronteiras, os sistemas de informacéo
digitais, e essencialmente a Internet, desempenham um papel crucia na facilitacdo da
circulagéo transfronteiras de mercadorias, servicos e pessoas. Devido a essa natureza
transnacional, as perturbacbes significativas desses sistemas num Estado-Membro
podem igualmente afetar outros Estados-Membros e a Uni& no seu conjunto. Por
consequéncia, a resiliéncia e a estabilidade das redes e dos sistemas informéticos é
essencial para o bom funcionamento do mercado interno.

4 Devera ser estabelecido um mecanismo de cooperacéo a nivel da Unido, a fim de
permitir o intercdmbio de informactes e a detecéo e resposta coordenadas a ameagas a
seguranca das redes e da informacéo («SRI»). Para que esse mecanismo segja eficaz e
inclusivo, é indispensdvel que todos os Estados-Membros tenham um minimo de
capacidades e uma estratégia que garanta um elevado nivel de SRI no seu territorio.
Deverdo também aplicar-se requisitos minimos de seguranca as administractes
publicas e aos operadores das infraestruturas criticas de informacdo, a fim de
promover uma cultura de gest&o dos riscos e assegurar a comunicagao dos incidentes
mais graves.

1 ci.l.1p.]

1 PT



PT

©)

(6)

(7)

(8)

(9)

(10)

No intuito de cobrir todos os incidentes e riscos pertinentes, a presente diretiva devera
aplicar-se atodas as redes e sistemas informaéticos. As obrigacdes que recaem sobre as
administragdes publicas e os operadores de mercado ndo deverdo, no entanto,
aplicar-se as empresas gque oferecem redes de comunicacdes publicas ou servicos de
comunicacOes el etronicas acessiveis ao publico, na ace¢do da Diretiva 2002/21/CE do
Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa a um quadro
regulamentar comum para as redes e servicos de comunicagdes eletronicas
(diretiva-quadro)?, que estejam sujeitas aos requisitos especificos de seguranca e
integridade estabelecidos no artigo 13.°-A da referida diretiva, nem se devem aplicar
aos prestadores de servicos de confianca.

As capacidades existentes ndo sdo suficientes para garantir um elevado nivel de
seguranca das redes e da informacéo na Uni&o. Os Estados-Membros possuem niveis
muito diversos de preparacdo que conduzem a abordagens fragmentadas em toda a
Unido. Esta situacdo conduziria a um nivel desigual de defesa dos consumidores e das
empresas e compromete o nivel globa de SRI na Uni&o. Por suavez, ainexisténcia de
requisitos minimos comuns a respeitar pelas administraces publicas e pelos
operadores do mercado torna impossivel criar um mecanismo eficaz e global para a
cooperacao anivel da Unido.

Uma resposta eficaz aos desafios que se colocam a seguranca das redes e dos sistemas
informéticos exige, assim, uma abordagem global a nivel da Unido, que abranja os
requisitos minimos comuns de desenvolvimento de capacidades e de planificagdo, o
intercambio de informacdes e a coordenacdo de agbes, bem como requisitos minimos
comuns de seguranca para todos os operadores do mercado em causa e as
administracdes publicas.

As disposicdes da presente diretiva devem ser interpretadas sem prejuizo da
possibilidade de cada Estado-Membro tomar as medidas necessé&rias para garantir a
protecdo dos seus interesses essenciais em matéria de seguranga, proteger a ordem e a
seguranca publicas e permitir a investigacéo, detecdo e sancéo das infragdes penais.
Nos termos do artigo 346.° do TFUE, nenhum Estado-Membro € obrigado a fornecer
informagdes cuja divulgacdo considere contraria aos interesses essenciais da sua
propria seguranca.

A fim de atingir e manter um nivel elevado comum de seguranca das redes e dos
sistemas informéticos, cada Estado-Membro deve dispor de uma estratégia nacional de
SRI que defina os objetivos estratégicos e as acbes estratégicas concretas a executar. E
necess&rio desenvolver planos de cooperacdo SRI a nivel naciona que cumpram 0s
requisitos essenciais, afim de alcancar niveis de capacidade de resposta que permitam
uma cooperacdo eficaz e eficiente a nivel nacional e da Unido em caso de ocorréncia
de incidentes.

Para permitir a aplicagdo eficaz das disposicOes adotadas ao abrigo da presente
diretiva, em cada Estado-Membro devera ser criada ou designada uma entidade
responsdvel pela coordenagdo das questfes da SRI e gque sirva de ponto focal para a
cooperacdo transfronteiras a nivel da Unido. Estas entidades dever&o dispor de
recursos técnicos, financeiros e humanos adequados para garantir a realizagéo eficaz e
eficiente das tarefas que |hes sgjam atribuidas e assim alcancar os objetivos da
presente diretiva.

JO L 108 de 24.4.2002, p. 33.
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(1D)

(12)

(13)

(14)

(15)

(16)

(17)

(18)

Todos os Estados-Membros deverdo estar equipados adequadamente, em termos de
capacidades técnicas e organizacionais, para impedir, detetar, reagir e reduzir os
incidentes e riscos ligados as redes e aos sistemas informaticos. Por conseguinte,
devem ser instituidas em todos os Estados-Membros equipas de resposta a
emergéncias informéticas que cumpram as condigbes essenciais para assegurar
capacidades reais e compativeis para lidar com os incidentes e riscos e garantir uma
cooperacdo eficaz anivel da Unido.

Aproveitando os progressos significativos realizados no ambito do Forum Europeu dos
Estados-Membros (FEEM) para promover debates e intercambios de boas préticas
politicas, incluindo a definicdo de principios de cooperacdo informética europeia em
situacgéo de crise, os Estados-Membros e a Comisséo deverdo formar uma rede para se
manterem em comunicacdo permanente e apoiar a sua cooperacao. Este mecanismo de
cooperacdo seguro e eficaz devera permitir que o intercdmbio de informagtes, a
detecdo e aresposta sejam estruturados e coordenados a nivel da Unido.

A Agéncia Europeia para a Seguranca das Redes e da Informagdo («ENISA») deverd
assigtir os Estados-Membros e a Comissao através da oferta das suas competéncias
especializadas e aconselhamento e da facilitagdo do intercdmbio de boas praticas. Em
particular, na aplicacdo da presente diretiva, a Comissao devera consultar a ENISA. A
fim de garantir a informag&o eficaz e atempada dos Estados-Membros e da Comisséo,
os aertas rgpidos sobre os incidentes e riscos devem ser notificados a rede de
cooperacao. Para que os Estados-Membros possam adquirir conhecimentos, a rede de
cooperacao devera também servir de instrumento para o intercambio de boas préticas,
gjudando os seus membros a reforcar as suas capacidades e orientando a organizagdo
de avaliaces interpares e dos exercicios de SRI.

Dever-se-4 estabelecer uma infraestrutura de partilha de informagfes segura que
permita o intercAmbio de informacfes sensivels e confidenciais no ambito da rede de
cooperagcdo. Sem prejuizo da sua obrigacdo de notificar incidentes e riscos de
dimensdo europeia a rede de cooperacdo, 0 acesso as informacfes confidenciais de
outros Estados-Membros s6 deve ser concedido aos Estados-Membros que
demonstrem gue 0S Seus recursos e processos técnicos, financeiros e humanos, bem
como a sua infraestrutura de comunicagdo, asseguram uma participagao narede eficaz,
eficiente e segura.

Uma vez que a maioria das redes e dos sistemas informéticos é explorada pelo setor
privado, a cooperacdo entre este setor e o setor publico é essencial. Os operadores do
mercado deverdo ser encorajados a prosseguir 0s seus proprios mecanismos de
cooperacdo informal para garantir a seguranca das redes e da informacdo. Deverdo
também cooperar com o setor publico e partilhar informacfes e boas préticas em troca
de apoio operacional em caso de incidentes.

Para garantir a transparéncia e informar devidamente os cidad&os e os operadores do
mercado da UE, as autoridades competentes deverdo criar um sitio Web comum para
publicar informagdes n&o confidenciais sobre os incidentes e riscos.

Caso as informagdes sgiam consideradas confidenciais em conformidade com as
regras nacionais e da Unido em matéria de sigilo comercial, essa confidenciaidade
deve ser assegurada no exercicio das atividades e no cumprimento dos objetivos
estabel ecidos pela presente diretiva.

Com base, nomeadamente, nas experiéncias nacionais de gestdo de crises e em
cooperacdo com a ENISA, a Comisséo e os Estados-Membros deverdo elaborar um
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(19)

(20)

(21)

(22)

(23)

(24)

plano de cooperacdo da Unido em matéria de SRI que defina mecanismos de
cooperacao para fazer face aos riscos e incidentes. Esse plano devera ser devidamente
tido em conta no desencadear de alertas rdpidos no &mbito da rede de cooperacéo.

A notificacdo de um alerta precoce na rede devera ser exigida apenas quando a escala
e a gravidade do incidente ou do risco em causa forem ou puderem vir a ser de tal
modo significativas que sejam necessarias informagdes ou a coordenacdo da resposta a
nivel da Unido. Os aertas precoces devem, por conseguinte, limitar-se aos incidentes
OuU riscos reais ou potenciais que ganhem rapidamente dimensdo, excedam a
capacidade de resposta nacional ou afetem mais de um Estado-Membro. A fim de
permitir uma avaliacdo adequada, todas as informagdes relevantes para a avaliacdo dos
riscos ou incidentes deverdo ser comunicadas a rede de cooperacao.

Apos rececdo de um alerta precoce e sua avaliacdo, as autoridades competentes devem
chegar a acordo quanto a uma resposta coordenada no ambito do plano de cooperacdo
da Unido em matéria de SRI. As autoridades competentes, bem como a Comissao,
dever8o ser informadas das medidas adotadas a nivel nacional em resultado da
resposta coordenada.

Dado o cardter global dos problemas de SRI, € necessario reforcar a cooperacdo
internacional para melhorar as normas de seguranca e o intercambio de informactes e
promover uma abordagem comum global das questfes de SRI.

As responsabilidades na garantia da SRI incumbem, em grande medida, as
administragdes publicas e aos operadores do mercado. Dever-se-4 promover e
desenvolver uma cultura de gestdo dos riscos, que abranja a avaliacdo dos riscos e a
implementacdo de medidas de seguranca adegquadas aos riscos enfrentados através de
requisitos regulamentares adequados e préticas setoriais voluntarias. Estabelecer
condi¢cBes de concorréncia equitativas é também essencial para um funcionamento
eficaz da rede de cooperacdo tendo em vista assegurar a eficécia da cooperacéo entre
todos os Estados-Membros.

A Diretiva 2002/21/CE exige que as empresas que oferecem redes de comunicagdes
eletronicas publicas ou servicos de comunicacfes eletronicas acessiveis ao publico
tomem as medidas necessarias para preservar a sua integridade e seguranca e introduz
requisitos de notificagdo de quebra de seguranca e perda de integridade. A Diretiva
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protegdo da privacidade no setor das comunicages
eletrénicas (Diretiva relativa & privacidade e & comunicacdes eletronicas)® exige que
um prestador de um servico de comunicacfes eletronicas acessiveis ao publico tome
medidas técnicas e organizacionais adequadas para salvaguardar a seguranca dos seus
Servicos.

Essas obrigagdes ndo devem cingir-se ao setor das comunicacdes eletronicas, mas ser
extensivels aos principais prestadores de servigos da sociedade da informagdo, ta
como definidos na Diretiva 98/34/CE do Parlamento Europeu e do Conselho, de 22 de
junho de 1998, relativa a um procedimento de informagdo no dominio das normas e
regulamentacOes técnicas e das regras relativas aos servigcos da sociedade da
informacdo®, que estdo na base dos servicos da sociedade da informacéo ou das
atividades em linha, como as plataformas de comércio eletronico, portais de
pagamento Internet, redes sociais, motores de pesquisa, Servigos de computagdo em

JO L 201 de 31.7.2002, p. 37.
JO L 204 de 21.7.1998, p. 37.
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(25)

(26)

(27)

(28)

(29)

(30)

nuvem, lojas de aplicagdes em linha. A perturbagéo destes servicos da sociedade da
informacdo horizontais impede a prestacdo de outros servicos deste setor que neles se
baseiam. Os responsaveis pelo desenvolvimento de software e os fabricantes de
hardware nédo sdo prestadores de servigos da sociedade da informagédo, pelo que séo
excluidos. Essas obrigacdes deverdo ser também aargadas as administragdes publicas
e aos operadores das infraestruturas criticas que dependem em larga medida das
tecnologias da informagéo e da comunicacdo e sdo essenciais para a manutencéo de
funcBes econdmicas ou sociais vitais como a eletricidade e 0 gés, o0s transportes, as
instituicbes de crédito, a bolsa e a salde. A perturbacdo dessas redes e sistemas
informéticos afetaria 0 mercado interno.

As medidas técnicas e organizacionais impostas as administracdes publicas e aos
operadores do mercado ndo deverdo exigir que um determinado produto das
tecnologias da informagdo e da comunicagdo para fins comerciais seja concebido,
desenvolvido ou fabricado de um modo especifico.

As administracdes publicas e os operadores do mercado deverdo garantir a seguranca
das redes e dos sistemas que estdo sob o seu controlo. Trata-se principalmente de redes
e sistemas privados geridos pelo seu pessoa de Tl interno ou cuja seguranca tenha
sido externalizada. As obrigagcbes em matéria de seguranca e notificagdo deverdo
aplicar-se aos operadores do mercado pertinentes e as administracBes publicas
competentes, independentemente do facto de estes procederem a manutencéo das suas
redes e sistemas informéticos a nivel interno ou de a externalizarem.

A fim de ndo impor encargos financeiros e administrativos desproporcionados aos
peguenos operadores e aos utilizadores, 0s requisitos devem ser proporcionais ao risco
apresentado pela rede ou sistema informético em causa, devendo as medidas ter em
conta 0s mais recentes progressos técnicos. Estes requisitos ndo serdo aplicaveis as
microempresas.

As autoridades competentes deverdo esforcar-se por manter canais informais e de
confianca para a partilha de informagdes entre os operadores do mercado e entre o
setor publico e o setor privado. Devera existir um justo equilibrio entre a publicidade
dada aos incidentes comunicados as autoridades competentes e o interesse do publico
em ser informado acerca das ameacas que comportem eventuais danos comerciais e de
reputacdo para as administragdes publicas e os operadores do mercado que comunicam
esses incidentes. No cumprimento das obrigagbes de notificagdo, as autoridades
competentes deverdo ter em especial atencdo a necessidade de manter as informacdes
sobre as vulnerabilidades dos produtos estritamente confidenciais antes da divulgagao
das medidas de seguranca adequadas para as resolver.

As autoridades competentes devem ser dotadas dos meios necessarios para
desempenharem as suas fungdes, incluindo o poder de obter informagdes suficientes
dos operadores do mercado e das administrages publicas com o objetivo de avaliarem
0 nivel de seguranca das redes e dos sistemas informaticos, bem como dados
completos e fidveis sobre eventuais incidentes que tenham tido impacto no seu
funcionamento.

Em muitos casos, 0 incidente é causado por atividades criminosas. E possivel suspeitar
da origem criminosa de um incidente mesmo que ndo existam provas suficientemente
claras desde o inicio. Neste contexto, a cooperacdo adequada entre as autoridades
competentes e as autoridades policiais e judiciais devera inscrever-se numa resposta
global e eficaz & ameaga de incidentes no dominio da seguranca. Em especial, a
promocdo de um ambiente seguro, protegido e mais resiliente requer a notificacéo
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(33)

(34)

(35)

(36)

sistematica dos incidentes que se suspeite terem uma origem criminosa grave as
autoridades responsaveis. O caréter de crime grave atribuido aos incidentes devera ser
avaliado aluz dalegislacdo da UE sobre a cibercriminalidade.

Os dados pessoais ficam em muitos casos comprometidos em consequéncia de
incidentes. Neste contexto, as autoridades competentes e as autoridades encarregadas
da protecéo dos dados devem cooperar e trocar informaces sobre todas as questdes
pertinentes para combater as violacfes de dados pessoais resultantes de incidentes. Os
Estados-Membros cumprirdo a obrigacdo de notificar os incidentes de seguranca de
um modo gque minimize a carga administrativa caso o incidente em causa constitua
também uma violacdo de dados pessoais, em conformidade com o Regulamento do
Parlamento Europeu e do Conselho relativo a protegdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacgo desses dados’. Em
colaboragdo com as autoridades competentes e as autoridades encarregadas da
protecdo de dados pessoais, a ENISA podera dar a sua contribuicdo desenvolvendo
mecanismos de intercambio de informagdes e modelos que evitem a necessidade de
dois modelos de notificacBo. Este uUnico modelo de notificacdo facilitaria a
comunicacdo de incidentes que comprometam os dados pessoais, aligeirando assim a
carga administrativa que recai sobre as empresas e as administracdes publicas.

A normalizacdo dos requisitos de seguranca é um processo dirigido pelo mercado. A
fim de garantir uma aplicagdo convergente das normas de seguranca, 0S
Estados-Membros deverdo incentivar 0 cumprimento ou a conformidade com as
normas especificadas para assegurar um elevado nivel de seguranca a nivel da Unido.
Para o efeito, poderd ser necessario elaborar normas harmonizadas, o que devera ser
efetuado em conformidade com o Regulamento (UE) n.° 1025/2012 do Parlamento
Europeu e do Conselho, de 25 de outubro de 2012, relativo a normalizacdo europeia,
gue altera as Diretivas 89/686/CEE e 93/15/CEE do Conselho e as Diretivas 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE e
2009/105/CE do Parlamento Europeu e do Conselho e revoga a Decisao 87/95/CEE do
Conselho e a Decisfo n.° 1673/2006/CE do Parlamento Europeu e do Conselho®.

A Comissdo devera rever periodicamente a presente diretiva, nomeadamente para
decidir da eventua necessidade de ateragbes a luz da evolucdo tecnolégica ou do
mercado.

A fim de permitir o bom funcionamento da rede de cooperac&o, o poder de adotar atos
em conformidade com o artigo 290.° do Tratado sobre o Funcionamento da Unido
Europeia deve ser delegado a Comissdo no que diz respeito a defini¢cdo dos critérios a
cumprir para que um Estado-Membro sgja autorizado a participar num sistema seguro
de troca de informagdes, a uma melhor especificagdo dos eventos desencadeadores de
um alerta rapido e a definicdo das condicdes em gue o0s operadores de mercado e as
administragdes publicas sdo obrigados a notificar os incidentes.

E particularmente importante que a Comissio proceda a consultas adequadas durante
0s seus trabal hos preparatérios, incluindo a nivel de peritos. A Comissao, ao preparar e
redigir atos delegados, devera assegurar a transmissdo simulténea, atempada e
adequada dos documentos relevantes ao Parlamento Europeu e ao Conselho.

A fim de assegurar condicdes uniformes de aplicacdo da presente diretiva, devem ser
conferidas competéncias de execucdo a Comissdo no que diz respeito a cooperacdo

SEC(2012) 72 final.
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com as autoridades competentes no ambito da rede de cooperacdo, a0 acesso as
infraestruturas seguras de partilha de informagdes, ao plano de cooperacdo da Unido
em matéria de SRI, aos meios e procedimentos aplicaveis a informacdo do publico
sobre a ocorréncia de incidentes e as normas e/ou especificacfes técnicas pertinentes
para a SRI. Essas competéncias deverdo ser exercidas em conformidade com o
Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de
fevereiro de 2011, que estabelece as regras e 0s principios gerais relativos aos
mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de
execucao pela Comissio’.

Na aplicacdo da presente diretiva, a Comissdo deve assegurar as ligacdes adequadas
com 0s comités setoriais pertinentes e 0s organismos competentes criados a nivel da
UE, em especial no dominio da energia, transportes e salde.

As informagdes que sejam consideradas confidenciais por uma autoridade competente,
em conformidade com as regras nacionais e da Uni&o em matéria de sigilo comercial,
SO devem ser trocadas com a Comissdo e outras autoridades competentes nos casos em
gue tal sga estritamente necessario para a aplicacdo da presente diretiva. As
informagbes comunicadas deverdo limitar-se ao que for pertinente e adequado ao
objetivo dessa comunicacdo.

A partilha de informagdes sobre os riscos e incidentes na rede de cooperagdo e o
cumprimento da obrigatoriedade de notificacdo de incidentes as autoridades nacionais
competentes podem requerer o tratamento de dados pessoais. Esse tratamento é
necessario para alcancar os objetivos de interesse publico prosseguidos pela presente
diretiva e é pois, legitimo, nos termos do artigo 7.° da Diretiva 95/46/CE. N&o
constitui, em relacdo a estes objetivos legitimos, uma interferéncia desproporcionada e
intolerdvel que lese a propria esséncia do direito a protecdo dos dados pessoais
consagrado no artigo 8.° da Carta dos Direitos Fundamentais. Na aplicacéo da presente
diretiva, o Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho,
de 30 de maio de 2001, relativo ao acesso do publico aos documentos do Parlamento
Europeu, do Conselho e da Comissan®, deve aplicar-se conforme adequado. Nos casos
em que os dados sejam tratados pelas institui¢des e 6rgdos da Unido, esse tratamento
para efeitos de aplicacdo da presente diretiva deve ser conforme com o Regulamento
(CE) n.°45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000,
relativo a protegcdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas ingtituicdes e pelos 6rgaos comunitarios e a livre circulacdo desses
dados.

Atendendo a que os objetivos da presente diretiva, nomeadamente a garantia de um
elevado nivel de SRI na Unido, ndo podem ser suficientemente alcancados pelos
Estados-Membros individualmente, podendo contudo, devido aos efeitos da acéo
considerada, ser mais bem alcancados ao nivel da Uni&o, a Unido pode tomar medidas,
em conformidade com o principio da subsidiariedade consagrado no artigo 5.° do
Tratado da Unido Europeia. Em conformidade com o principio da proporcionalidade
consagrado no mesmo artigo, a presente diretiva ndo excede o necessario para alcancar
esses objetivos.

A presente diretiva respeita os direitos fundamentais e observa 0s principios
reconhecidos na Carta dos Direitos Fundamentais da Unido Europeia, em especial, o
direito ao respeito pelas comunicagdes e vida privadas, a protecdo de dados pessoais, a

JO L 55de28.2.2011, p. 13.
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liberdade de empresa, o direito de propriedade, o direito arecurso judicial e o direito a
ser ouvido. A presente diretiva deve ser aplicada de acordo com esses direitos e

principios,
ADOTARAM A PRESENTE DIRETIVA:
CAPITULO |
DISPOSICOES GERAIS
Artigo 1.°
Objeto e ambito de aplicacdo

1 A presente diretiva estabelece medidas destinadas a garantir um elevado nivel de
seguranca das redes e dainformagao (a seguir designada «SRI») na Uni&o.

2. Para o efeito, a presente diretiva:

@ estabelece obrigacBes para todos os Estados-Membros relativas a prevencdo, ao
tratamento e a resposta aos riscos e incidentes que afetam as redes e os sistemas
informéticos,

(b cria um mecanismo de cooperacdo entre os Estados-Membros a fim de garantir uma

aplicacdo uniforme da presente diretiva na Unido e, se for caso disso, um tratamento
e uma resposta coordenados e eficazes aos riscos e incidentes que afetam as redes e
0s sistemas informéticos;

(©) estabelece requisitos de seguranca para 0s operadores do mercado e as
administracdes publicas.

3. Os requisitos de seguranca previstos no artigo 14.° ndo se aplicam as empresas que
oferecem redes de comunicagdes publicas ou servicos de comunicagdes e etronicas
acessiveis ao publico na acegdo da Diretiva 2002/21/CE, que devem cumprir 0S
requisitos de integridade e seguranca especificos previstos nos artigos 13.°-A e
13.°-B dessa diretiva, nem aos prestadores de servicos de confianca.

4, A presente diretiva ndo prejudica a legidacdo da UE em matéria de luta contra a
criminalidade informatica nem a Diretiva2008/114/CE do Conselho, de 8 de
dezembro de 2008, relativa a identificagcéo e designacéo das infraestruturas criticas
europeias e & avaliacio da necessidade de melhorar a sua protecao”.

5. A presente diretiva também ndo prejudica a aplicagcdo da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados'®, nem da Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicagdes el etronicas, nem do Regulamento
do Parlamento Europeu e do Conselho relativo a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados™.

6. A partilha de informacdes no quadro da rede de cooperacdo nos termos do
capitulo Il e as notificagdes de incidentes que afetam a SRI ao abrigo do artigo 14.°
podem requerer o tratamento de dados pessoais. Esse tratamento, que € necessario

° JO L 345 de 23.12.2008, p. 75.
10 JO L 281 de 23.11.1995, p. 31.
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para alcancar os objetivos de interesse publico prosseguidos pela presente diretiva,
deve ser autorizado pelo Estado-Membro em conformidade com o artigo 7.° da
Diretiva 95/46/CE e com a Diretiva 2002/58/CE, tal como transpostos para o direito
nacional.

Artigo 2.°
Harmonizacdo minima

Os Estados-Membros ndo devem ser impedidos de adotar ou manter disposicbes que
assegurem um nivel de seguranca superior, desde gue tal ndo prejudigue o cumprimento das
obrigagdes que Ihes incumbem por forca da legislacéo da Uni&o.

Artigo 3.°
Definicbes

Para efeitos da presente diretiva, entende-se por:

(1)

)

©)
(4)
(%)
(6)

(7)
(8)

«Redes e sistemas informéti cos»:
(@ umarede de comunicacdes el etrénicas na acecdo da Diretiva 2002/21/CE,

(b) qualquer dispositivo ou grupo de dispositivos interligados ou associados, dos
quais um ou mais efetuam, com base num programa, o tratamento automatico
dos dados informaéticos,

(c) os dados informéticos armazenados, tratados, obtidos ou transmitidos por
elementos indicados nas alineas a) e b) tendo em vista a sua exploragéo,
utilizacdo, protecdo e manutencao.

«Seguranca»: a capacidade de uma rede ou sistema informético para resistir, com um
dado nivel de confianca, a eventos acidentais ou a agdes dolosas que comprometem a
disponibilidade, autenticidade, integridade e confidenciaidade dos dados
armazenados ou transmitidos e dos servicos conexos of erecidos ou acessivels através
dessarede ou sistema;

«Risco». qualquer circunstancia ou evento com um efeito adverso potencial na
seguranca;

«Incidente»: qualquer circunstancia ou evento com um efeito adverso real na
seguranca;

«Servico da sociedade da informac&o»: um servigo na acecdo do artigo 1., n.° 2, da
Diretiva 98/34/CE;

«Plano de cooperacdo em matéria de SRI»: um plano que estabel ece o quadro para as
funcdes, responsabilidades e procedimentos organizacionais destinado a manter ou a
restabel ecer o funcionamento das redes e dos sistemas informéticos, em caso de risco
ou incidente que os afetem,

«Tratamento de incidentes»: todos o0s procedimentos de apoio a andlise, contencéo e
resposta em caso de incidente;

«Operador do mercado»:

(@ um fornecedor de servicos da sociedade de informacdo que permitem a
prestacdo de outros servigos da sociedade da informagdo, cuja lista ndo
exaustiva consta do anexo Il;
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9)
(10)
(11)

(b) um operador de infraestruturas criticas essenciais para a manutencdo de
atividades econdémicas e sociais vitais nos dominios da energia, dos transportes,
da banca, da bolsa e da salide, cuja lista ndo exaustiva consta do anexo 1.

«Norma», uma norma referida no Regulamento (UE) n.° 1025/2012;

«Especificagdo», uma especificacdo referida no Regulamento (UE) n.° 1025/2012;
«Prestador de servigos de confianca», uma pessoa singular ou coletiva que presta
gualquer servico eletrénico que vise a criagdo, verificagdo, validacdo, tratamento e
preservacdo de assinaturas eletrénicas, selos eletronicos, carimbos eletrénicos da
hora, documentos eletronicos, servicos de entrega eletrénica, autenticagcdo de sitios

Web e certificados eletronicos, incluindo certificados de assinatura eletronica e de
selos el etronicos.

CAPITULO 11

QUADROS NACIONAISPARA A SEGURANCA DASREDESE DA INFORMACAO

Artigo 4.°
Principio

Os Estados-Membros devemn garantir um elevado nivel de seguranca das redes e dos sistemas
informéticos no seu territdrio, em conformidade com a presente diretiva.

(@
(b)

(©

(d)
(€)

(@
(b)

Artigo 5.°
Estratégia e plano de cooperagdo nacionais em matéria de SRI

Cada Estado-Membro deve adotar uma estratégia nacional de SRI, que defina os
objetivos estratégicos e as medidas regulamentares e estratégicas concretas para
alcancar e manter um elevado nivel de seguranca das redes e da informacdo. A
estratégia nacional de SRI deve contemplar, em especial, 0s seguintes aspetos:

A definicdo dos objetivos e das prioridades da estratégia, com base numa analise
atualizada dos riscos e dos incidentes,

Um quadro de governacao para alcancar os objetivos e as prioridades da estratégia,
incluindo uma definicdo clara das fungbes e responsabilidades dos organismos
governamentais e de outros i ntervenientes pertinentes;

A determinagcdo das medidas gerais para a preparagdo, resposta e recuperacéo,
incluindo mecanismos de cooperacao entre os setores publico e privado;

A indicac&o dos programas de ensino, sensibilizagcdo e formacao;

Planos de investigagé@o e desenvolvimento e descricdo do modo como estes planos
refletem as prioridades estabel ecidas.

A estratégia nacional de SRI deve incluir um plano de cooperagdo naciona em
matéria de SRI que cumpra, pelo menos, 0s seguintes requisitos:

Um plano de avaliacdo dos riscos para identificar os riscos e avaliar os impactos de
potenciais incidentes,

A definicéo das funcdes e responsabilidades dos diferentes intervenientes envolvidos
na execucgdo do plano;
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(©) A definicdo de processos de cooperagcdo e comunicagdo que assegurem a prevencao,
detecdo, resposta, reparacdo e recuperacao, adaptados em funcéo do nivel de alerta;

(d) Um roteiro para os exercicios e a formacdo em matéria de SRI, a fim de reforcar,
validar e testar o plano. Os ensinamentos retirados devem ser documentados e
incorporados nas atualizacdes do plano.

3. A estratégia e o plano de cooperacdo nacionais em matéria de SRI devem ser
comunicados a Comissdo no prazo de um més a contar da data da sua adog&o.

Artigo 6.°

Autoridade nacional competente em matéria de seguranca das redes e dos sistemas
informaticos

1 Cada Estado-Membro designa uma autoridade nacional competente em matéria de
seguranca das redes e dos sistemas informéti cos («autoridade competente»).

2. As autoridades competentes controlam a aplicacdo da presente diretiva a nivel
nacional e contribuem para a sua aplicacéo coerente em toda a Uniéo.

3. Os Estados-Membros asseguram que as autoridades competentes disponham de
recursos técnicos, financeiros e humanos adequados para realizar de modo €ficaz e
eficiente as tarefas que lhes sejam atribuidas e, deste modo, cumprir os objetivos da
presente diretiva. Os Estados-Membros garantem a cooperacé@o eficaz, eficiente e
segura das autoridades competentes através da rede referida no artigo 8.°.

4, Os Estados-Membros asseguram que as autoridades competentes sejam notificadas
dos incidentes ocorridos pelas administracbes publicas e pelos operadores do
mercado, tal como especificado no artigo 14.°, n.° 2, e |hes sgjam atribuidos poderes
de execucéo e de repressao, tal como referido no artigo 15.°.

5. Sempre que necessario, as autoridades competentes consultam as autoridades
policiais e judiciais nacionais e as autoridades encarregadas da protecéo dos dados,
com elas cooperando.

6. Cada Estado-Membro notifica sem demora & Comissdo a designacé@o da autoridade
competente, as suas funcbes, bem como quaisquer posteriores alteragbes. Cada
Estado-Membro torna publica a sua designacdo da autoridade competente.

Artigo 7.°
Equipa de resposta a emergéncias informaticas

1. Cada Estado-Membro cria uma equipa de resposta a emergéncias informaticas (a
seguir designada por «CERT»), responsavel pelo tratamento de incidentes e riscos de
acordo com um processo bem definido, que deve cumprir as condicdes estabel ecidas
no anexol, pontol. A CERT pode ser estabelecida no ambito da autoridade
competente.

2. Os Estados-Membros asseguram que as CERT disponham dos recursos técnicos,
financeiros e humanos adequados de modo a poderem realizar eficazmente as suas
funcdes, tal como definidas no anexo |, ponto 2.

3. Os Estados-Membros asseguram que as CERT possam contar com infraestruturas de
comunicagdo e informagdo seguras e resilientes a nivel nacional, compativeis e
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interoperaveis com o sistema seguro de intercAmbio de informagdes referido no
artigo 9.°.

Os Estados-Membros informam a Comissdo sobre 0s recursos e 0 mandato das
CERT, bem como sobre 0 seu processo de tratamento de incidentes.

A CERT funciona sob a supervisdo da autoridade competente, que deve rever
periodicamente a adequacdo dos seus recursos, 0 seu mandato e a eficacia do seu
processo de tratamento de incidentes.

CAPITULO 111
COOPERACAO ENTRE AUTORIDADES COMPETENTES

Artigo 8.°
Rede de cooperacdo

As autoridades competentes e a Comissdo devem constituir uma rede («rede de
cooperagao») para cooperarem contra os riscos e 0s incidentes que afetem as redes e
0s sistemas informéti cos.

A rede de cooperacdo pde em comunicacdo permanente a Comissao e as autoridades
competentes. Quando for solicitada, a Agéncia Europeia para a Seguranca das Redes
e da informagdo («ENISA») apoiara a rede de cooperagdo, fornecendo
conhecimentos especializados e aconsel hamento.

No ambito da rede de cooperacdo, as autoridades competentes devem:

(@) Difundir aertas rapidos sobre os riscos e os incidentes, em conformidade com
o artigo 10.°;

(b) Assegurar uma resposta coordenada em conformidade com o artigo 11.°,

(c) Publicar periodicamente num sitio Web comum informagdes néo confidenciais
sobre aertas rapidos em curso e a resposta coordenada;

(d) Debater e avaiar conjuntamente, a pedido de um Estado-Membro ou da
Comissdo, uma ou mais estratégias e planos de cooperacdo nacionais em
matéria de SRI referidos no artigo 5.°, no ambito da presente diretiva;

(e) Debater e avaiar conjuntamente, a pedido de um Estado-Membro ou da
Comissdo, a eficicia das CERT, em particular aguando da realizacdo de
exercicios de SRI anivel daUniéo;

(f) Cooperar e trocar informagbes sobre todas as questGes pertinentes com o
Centro Europeu da Cibercriminalidade na Europol e com outros organismos
europeus competentes, em especia nos dominios da protecdo de dados,
energia, transportes, banca, bolsa e salide;

(g) Proceder ao intercambio de informagtes e de boas préticas entre si e com a
Comisséo e prestar assisténcia mutua tendo em vista o desenvolvimento de
capacidades em matériade SR,

(h) Organizar andlises regulares pelos pares das capacidades e do grau de
preparacao;

(i)  Organizar exercicios sobre SRI anivel daUnido e, setal se afigurar adequado,
participar nesse tipo de exercicios anivel internacional.
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A Comissdo deve estabelecer, por meio de atos de execucdo, as modalidades
necessarias para facilitar a cooperacdo entre as autoridades competentes e a
Comissio referida nos n.° 2 e 3. Os atos de execucdo correspondentes devem ser
adotados em conformidade com o procedimento de consulta referido no artigo 19.°,
n.° 2.

Artigo 9.°
Sistema seguro de partilha de informagdes

O intercambio de informacdes sensiveis e confidenciais na rede de cooperacéo deve
ocorrer através de uma infraestrutura segura.

A Comissdo tem poderes para adotar atos delegados em conformidade com o
artigo 18.° para definir os critérios a cumprir para que um Estado-Membro segja
autorizado a participar num sistema de partilha de informagdes seguro, no que diz

respeito:
(@ adisponibilidade de uma infraestrutura de comunicacéo e informacéo segura e

resiliente a nivel nacional, compativel e interoperdvel com a infraestrutura
segura da rede de cooperacéo em conformidade com o artigo 7.2, n.° 3,

(b) aexisténcia de recursos e processos técnicos, financeiros e humanos adequados
para permitir as autoridades competentes e as CERT uma participacédo eficaz,
eficiente e segura no sistema de troca de informagdes seguro nos termos do
artigo 6.°, n.° 3, do artigo 7.°, n.° 2, edo artigo 7.°, n.° 3.

A Comissdo adota, por meio de atos de execucdo, decisdes sobre 0 acesso dos
Estados-Membros a esta infraestrutura segura, de acordo com os critérios referidos
nos n.° 2 e 3. Esses atos de execugdo devem ser adotados em conformidade com o
procedimento de exame referido no artigo 19.°, n.° 3.

Artigo 10.°
Alertarapido

As autoridades competentes ou a Comissdo devemn emitir um alerta rapido narede de
cooperagdo sobre 0s riscos e incidentes que preencham, pelo menos, uma das
seguintes condigoes:

(& Aumentem rapidamente ou possam aumentar rapidamente em escala;
(b) Excedam ou possam exceder a capacidade nacional de resposta;
(c) Afetem ou possam afetar mais de um Estado-Membro.

Nos alertas répidos, as autoridades competentes e a Comissdo devem comunicar
todas as informacdes pertinentes de que dispdem e possam ser Uteis para avaliar o
risco ou o incidente.

A pedido de um Estado-Membro ou por sua propria iniciativa, a Comissdo pode
solicitar a um Estado-Membro que fornega todas as informagdes Uteis de que dispde
sobre um determinado risco ou incidente.

Se se suspeitar que o risco ou incidente objeto de um alerta rapido é de natureza
criminosa, as autoridades competentes ou a Comissdo devem informar o Centro
Europeu da Cibercriminalidade na Europol.

23

PT



PT

A Comissdo tem poderes para adotar atos delegados em conformidade com o
artigo 18.° para especificar melhor os riscos e incidentes que desencadeiam o aerta
rapido referido no n.° 1.

Artigo 11.°
Resposta coordenada

Na sequéncia de um alerta rapido referido no artigo 10.°, as autoridades competentes
devem, apds a avaliacdo das informacdes pertinentes, chegar a acordo quanto a uma
resposta coordenada, conforme com o plano de cooperagdo da Uni&o em matéria de
SRI referido no artigo 12.°.

As varias medidas adotadas a nivel nacional em resultado da resposta coordenada
devem ser comunicadas a rede de cooperagéo.

Artigo 12.°
Plano de cooperacdo da Unido em matériade SRI

A Comissdo tem poderes para adotar, por meio de atos de execugdo, um plano de
cooperacdo da Unido em matéria de SRI. Os referidos atos de execucdo devem ser
adotados em conformidade com o procedimento de exame referido no artigo 19.°,
n.° 3.

O plano de cooperacdo da Unido em matéria de SRI deve prever:
(@) Paraefeitosdo artigo 10.°

— umadefini¢do do formato e dos procedimentos para a recolha e a partilha
pelas autoridades competentes de informagbes compativeis e
comparaveis sobre 0s riscos e incidentes,

— umadefinicdo dos procedimentos e critérios para a avaliacao pelarede de
cooperacao dos riscos e incidentes;

(b) os processos a seguir para as respostas coordenadas ao abrigo do artigo 11.°,
incluindo a identificagdo dos papéis e responsabilidades e os procedimentos de
cooperacao;

(c) um roteiro para os exercicios e a formacdo em matéria de SRI para reforcar,
validar e testar o plano;

(d) um programa para atransferéncia de conhecimentos entre os Estados-Membros
no que diz respeito ao reforgo das capacidades e a aprendizagem entre pares;,

(e) um programa de sensibilizacéo e formagdo entre os Estados-Membros.

O plano de cooperacéo da Unido em matéria de SRI deve ser adotado 0 mais tardar
um ano apos a entrada em vigor da presente diretiva e ser revisto periodicamente.

Artigo 13.°
Cooperacao internacional

Sem prejuizo da possibilidade de a rede de cooperacdo manter uma cooperacdo informa a
nivel internacional, a Unido pode concluir acordos internacionais com paises terceiros ou
organizagles internacionais, que permitam e organizem a sua participagdo em algumas
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atividades da rede de cooperacdo. Esses acordos devem ter em conta a necessidade de
assegurar uma protecéo adequada dos dados pessoais que circulam na rede de cooperacao.

CAPITULO IV

SEGURANCA DASREDESE DOS SISTEMASINFORM ATICOSDAS
ADMINISTRACOESPUBLICASE DOS OPERADORESDO MERCADO

Artigo 14.°
Exigéncias de seguranca e notificago de incidentes

1 Os Estados-Membros devem assegurar que as administracOes publicas e os
operadores do mercado adotem medidas técnicas e organizacionais adequadas para
gerir 0s riscos gque se colocam a seguranca das redes e dos sistemas informéticos que
controlam e utilizam na sua atividade. Tendo em conta 0s progressos técnicos, essas
medidas devem garantir um nivel de seguranca adequado em funcdo do risco
existente. Em particular, devem ser tomadas medidas para impedir e minimizar o
impacto dos incidentes que afetam a sua rede e sistema informéatico nos servicos
essenciais oferecidos, assegurando assim a continuidade dos servicos assentes nessas
redes e sistemeas.

2. Os Estados-Membros devem assegurar que as administracBes publicas e o0s
operadores do mercado notifiquem as autoridades competentes os incidentes com
impacto significativo na seguranga dos servigos essenciais que fornecem.

3. As exigéncias previstas nos n.°1 e 2 aplicam-se a todos os operadores do mercado
gue fornecem servicos na Uni&o Europeia.

4, A autoridade competente pode informar o publico ou exigir que as administractes
publicas e os operadores do mercado o fagcam, caso considere que a revelagdo do
incidente é do interesse publico. Uma vez por ano, a autoridade competente
apresenta a rede de cooperacao um relatorio resumido sobre as notificactes recebidas
e as medidas tomadas em conformidade com o presente nimero.

5. A Comissdo tem poderes para adotar atos delegados em conformidade com o
artigo 18.° para definir as circunstancias em que as administraces publicas e os
operadores do mercado séo obrigados a notificar incidentes.

6. Sob reserva de quaisquer atos delegados adotados ao abrigo do n.° 5, as autoridades
competentes podem adotar orientagdes e, se for caso disso, emitir instrugdes sobre as
circunstancias em que as administragoes publicas e os operadores do mercado séo
obrigados a notificar incidentes.

7. A Comissdo tem poderes para definir, por meio de atos de execucao, as modalidades
e procedimentos aplicaveis para efeitos do disposto no n.° 2. Os referidos atos de
execucao sdo adotados em conformidade com o procedimento de exame referido no
artigo 19.°, n.° 3.

8. Os N1 e 2 ndo se aplicam as microempresas na acecdo da Recomendacdo
2003/361/CE da Comissdo, de 6 de maio de 2003, relativa a definicdo de micro,
pequenas e médias empresas'.

12 JO L 124 de 20.5.2003, p. 36.
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Artigo 15.°
Aplicacéo e execucdo

Os Estados-Membros devem assegurar que as autoridades competentes tenham todos
0S poderes necess&rios para investigar 0s casos de incumprimento por parte das
administragdes publicas ou dos operadores do mercado das obrigacBes que lhes
incumbem por forca do artigo 14.°, bem como os efeitos desse incumprimento na
seguranca das redes e sistemas informaticos.

Os Estados-Membros devem assegurar que as autoridades competentes tenham
poderes para exigir aos operadores do mercado e as administragdes publicas:

(@ que fornegcam as informacdes necess&rias para avaliar a seguranca das suas
redes e sistemas informéticos, incluindo documentagcdo sobre as politicas de
seguranca;

(b) que se submetam a uma auditoria de seguranca efetuada por um organismo

qualificado independente ou autoridade nacional e coloquem os resultados a
disposic¢éo da autoridade competente.

Os Estados-Membros devem assegurar que as autoridades competentes tenham
poderes para emitir instrugdes vinculativas aos operadores do mercado e as
administracdes publicas.

As autoridades competentes devem notificar os incidentes que se suspeite serem de
caréter criminoso grave as autoridades policiais e judiciais.

As autoridades competentes devem trabalhar em estreita colaboragdo com as
autoridades responsaveis pela protecdo dos dados pessoais quando tratarem de
incidentes de que resultou a violac&o desses dados.

Os Estados-Membros devem assegurar que todas as obrigacdes impostas as
administragdes publicas e aos operadores do mercado ao abrigo do presente capitulo
possam ser objeto de avaliacdo judicial.

Artigo 16.°
Normalizacéo

Para garantir a aplicagdo convergente do artigo 14.°, n.°1, os Estados-Membros
devem encorgjar a utilizacdo das normas e/ou especificacOes pertinentes para a
seguranca das redes e da informagéo.

A Comisséo estabelece, por meio de atos de execucdo, uma lista das normas referidas
no n.° 1, que seré publicada no Jornal Oficial da Unido Europeia.

CAPITULOV
DISPOSICOESFINAIS

Artigo 17.°
Sangoes
Os Estados-Membros determinam o regime de sancfes aplicavel as violagdes das
disposi¢des nacionais aprovadas em execucdo da presente diretiva e adotam as
medidas necess&rias para assegurar a aplicacdo dessas disposicies. As sancdes
impostas devem ser efetivas, proporcionadas e dissuasivas. O mais tardar até a data
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da transposicdo da presente diretiva, os Estados-Membros notificam a Comissdo as
referidas disposicOes, devendo notifica-la imediatamente de qualquer alteracdo
posterior das mesmas.

Os Estados-Membros devem garantir que, quando um incidente de seguranca
envolver dados pessoais, as sangOes previstas sgjam coerentes com as sancdes
previstas no Regulamento do Parlamento Europeu e do Conselho relativo a protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados™.

Artigo 18.°
Exercicio da delegacéo

O poder de adotar os atos delegados conferido a Comissdo esté sujeito as condicdes
estabel ecidas no presente artigo.

E conferido & Comissio o poder de adotar os atos del egados referidos nos artigos 9.°,
n.2,10.% n°5 e 14.° n. 5. A Comissdo elabora um relatério sobre a delegacéo de
poderes 0 mais tardar nove meses antes do final do periodo de cinco anos. A
delegacdo de poderes é tacitamente prorrogada por periodos de igual duracéo, salvo
se 0 Parlamento Europeu ou o Conselho a tal se opuserem pelo menos trés meses
antes do final de cada periodo.

A delegacdo de poderes referida nos artigos 9.2, n.° 2, 10.°5 n.°5, e 14.% n.°5, pode
ser revogada a qualquer momento pelo Parlamento Europeu ou pelo Conselho. Uma
decisdo de revogacdo pde termo a delegacdo dos poderes especificados nessa
decisdo. A revogacdo produz efeitos no dia seguinte ao da sua publicacéo no Jornal
Oficial da Unido Europeia ou numa data posterior nela indicada. A decisdo de
revogacao ndo afeta a validade de qualquer ato delegado em vigor.

Assim gue adotar um ato delegado, a Comissdo deve notificalo simultaneamente ao
Parlamento Europeu e ao Conselho.

Os atos delegados adotados nos termos do artigo 9.° n.° 2, do artigo 10.5, n.°5, e do
artigo 14.°, n.° 5, s6 entram em vigor se ndo tiverem sido formuladas objecdes pelo
Parlamento Europeu ou pelo Conselho no prazo de dois meses a contar da
notificacdo desse ato ao Parlamento Europeu e ao Conselho, ou se, antes do termo
desse prazo, o Parlamento Europeu e o Conselho informarem a Comisséo de que né&o
tém objecdes a formular. O referido prazo pode ser prorrogado por dois meses por
iniciativa do Parlamento Europeu ou do Conselho.

Artigo 19.°
Procedimento de Comité

A Comissdo é assistida por um comité (Comité de Seguranca das Redes e da
Informacdo). Esse Comité é um comité na acecdo do Regulamento (UE)
n.°182/2011.

Caso se faga referéncia ao presente nimero, € aplicavel o artigo 4.° do Regulamento
(UE) n.° 182/2011.

13
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3. Caso se faca referéncia ao presente nimero, € aplicavel o artigo 5.° do Regulamento
(UE) n.° 182/2011.

Artigo 20.°
Avaliacéo

A Comissdo deve avaliar periodicamente a aplicacdo da presente diretiva e apresentar um
relatorio ao Parlamento Europeu e ao Conselho. O primeiro relatério deve ser apresentado no
prazo de trés anos apds a data de transposicdo referida no artigo 21.°. Para o €feito, a
Comissdo pode solicitar aos Estados-Membros que |he fornecam informacfes sem demora
injustificada.

Artigo 21.°

Transposicéo
1 Os Estados-Membros devem adotar e publicar as disposicbes legidativas,
regulamentares e administrativas necessarias para dar cumprimento a presente
diretiva 0 mais tardar até [um ano e meio apds a adogdo]. Os Estados-Membros
devem comunicar imediatamente & Comissdo o texto dessas disposi ¢oes.

Os Estados-Membros devem aplicar as referidas disposicOes a partir de [um ano e
meio apds a adocao.

Quando os Estados-Membros aprovarem essas disposi¢des, estas devem incluir uma
referéncia a presente diretiva ou ser acompanhadas dessa referéncia aquando da sua
publicacdo oficia. As modalidades da referéncia sdo estabelecidas pelos
Estados-Membros.

2. Os Estados-Membros devem comunicar a Comissdo o0 texto das principais
disposicOes de direito interno que adotarem no dominio abrangido pela presente
diretiva.

Artigo 22.°
Entrada em vigor

A presente diretiva entra em vigor no [vigésimo] dia seguinte ao da sua publicacéo no Jornal
Oficial da Unido Europeia.

Artigo 23.°
Destinatarios
Os destinatérios da presente diretiva séo os Estados-Membros.
Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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ANEXO |

Obrigagcdes a cumprir e tarefas da equipa de resposta a emergéncias informaticas
(CERT)

As obrigagdes a cumprir e as tarefas da CERT devem ser definidas de modo claro e adequado
e apoiadas por politicas e/ou regulamentacdo nacionais. Devem incluir os seguintes
elementos:

D Obrigactes da CERT:

@ A CERT deve garantir uma elevada disponibilidade dos seus servicos de
comunicacfes, evitando as falhas pontuais e dispondo de vérios meios para contactar
e ser contactada. Além disso, os canais de comunicacdo devem ser claramente
especificados e bem conhecidos da sua base de clientes e dos parceiros de
cooperacao.

(b) A CERT deve implementar e gerir medidas de seguranca destinadas a garantir a
confidencialidade, integridade, disponibilidade e autenticidade das informacgdes que

recebe e trata.

(©) Os gabinetes da CERT e os sistemas informéticos de apoio devem estar situados em
locais seguros.

(d) Deve ser criado um sistema de gestéo da qualidade dos servigos para acompanhar o

desempenho da CERT e assegurar um processo de melhoria constante. Este sistema
deve basear-se em métodos de medicdo claramente definidos que incluam os niveis
de servico formais e os principais indicadores de desempenho.

(e Continuidade das atividades:

— A CERT deve ser equipada com um sistema adequado de gestdo e
encaminhamento dos pedidos, a fim de facilitar a transferéncia de
responsabilidades;

— A CERT deve dispor de pessoa suficiente capaz de assegurar a sua
operacionalidade a qualquer momento;

— A CERT deve apoiar-se numa infraestrutura cuja continuidade esteja
assegurada. Para o efeito, devem ser criados sistemas redundantes e espaco de
trabalho de recurso para que a CERT garanta um acesso permanente aos meios
de comuni cagao.

2 Tarefas da CERT
@ A CERT deve desempenhar pelo menos as seguintes tarefas:
—  Monitorizar osincidentes a nivel nacional;

— Ativar os mecanismos de aderta rapido, enviar mensagens de dlerta,
comunicacOes e fazer a divulgacdo de informagdes as partes interessadas
relevantes sobre riscos e incidentes;

—  Intervir em caso de incidentes;

- Proceder a anadlise dindmica dos riscos e incidentes e tomar consciéncia da
Situacao;

—  Sensibilizar o publico em gera para os riscos associados as atividades em
linha;
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Organizar campanhas sobre a SRI.

(b) A CERT deve estabel ecer rel acbes de cooperacdo com o setor privado.

(©) A fim de facilitar a cooperacdo, a CERT deve promover a adocéo e a utilizagéo de
préticas comuns ou hormalizadas para:

0s procedimentos de gestdo dos riscos e incidentes,
os sistemas de classificacdo dos incidentes, riscos e informacoes,
as taxonomias para a medi¢ao;

os formatos de intercambio de informacdes sobre os riscos, os incidentes e as
convengdes sobre a denominagdo dos sistemas.
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ANEXO 11
Lista de operadores do mercado

Referidos no artigo 3.°, n.° 8, alinea a)

1. Plataformas de comércio eletrénico

2. Portais de pagamento pela Internet

3. Redes sociais

4. Motores de pesquisa

5. Servicos de computacdo em nuvem

6. Lojas de aplicagbes em linha

Referidos no artigo 3.°, n.° 8, alinea b)

1. Energia

2. Transportes

Fornecedores de el etricidade e gas

Operadores da rede de distribuico de gas e/ou eetricidade e retahistas que
vendem aos consumidores finais

Operadores da rede de transporte de gas natural, operadores de armazenagem e
operadores de GNL

Operadores da rede de transporte de el etricidade
Oleodutos e armazenamento de petrdleo
Operadores do mercado da el etricidade e do gés

Operadores da producéo de petroleo e gas natural, instalacdes de refinamento e
tratamento

Transportadores aéreos (transporte aéreo de mercadorias e passageiros)

Transportadores maritimos (companhias de transporte maritimo e costeiro de
passageiros e companhias de transporte maritimo e costeiro de mercadorias)

Transportes ferroviarios (gestores de infraestruturas, empresas integradas e
operadores de transportes ferroviarios)

Aeroportos
Portos
Operadores de controlo da gestéo do trafego

Servicos logisticos auxiliares de: a) depdsito e armazenagem; b) movimentagdo
de carga; ¢) outras atividades auxiliares de transporte

3. Setor bancério: institui¢cdes de crédito, em conformidade com o artigo 4.°, n.° 1, da Diretiva

2006/48/CE

4. Infraestruturas do mercado financeiro: bolsas e contrapartes centrais

5. Setor da saude: instalagdes de prestacdo de cuidados de salde (nomeadamente hospitais e
clinicas privadas) e outras entidades envolvidas na prestacéo de cuidados de salde
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FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA PROPOSTA/INICIATIVA

1.1. Denominagdo da proposta/iniciativa

1.2. Dominio(s) de intervencdo abrangido(s) segundo a estrutura ABM/ABB
1.3. Naturezada proposta/iniciativa

1.4. Objetivos

1.5. Justificagcdo da proposta/iniciativa

1.6. Duragdo daacdo e impacto financeiro

1.7. Modalidade(s) de gestéo prevista(s)

MEDIDASDE GESTAO

2.1. Disposi¢cdes em matéria de acompanhamento e prestacdo de informactes
2.2. Sistemade gestéo e de controlo

2.3. Medidas de prevencéo de fraudes e irregul aridades

IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA

3.1. Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(is) de
despesas envolvidas(s)

3.2.  Impacto estimado nas despesas

3.2.1. Sintese do impacto estimado nas despesas

3.2.2. Impacto estimado nas dotacOes operacionais

3.2.3. Impacto estimado nas dotac¢des de natureza administrativa
3.2.4. Compatibilidade com o atual quadro financeiro plurianual
3.2.5. Participacao de terceiros no financiamento

3.3. Impacto estimado nas receitas
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1.2

13.

14.
14.1.

14.2.

FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA PROPOSTA/INICIATIVA
Denominacédo da proposta/iniciativa

Proposta de diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a
garantir um elevado nivel de seguranca das redes e dainformacdo em toda a Unido.

Dominio(s) de inter vencao abrangido(s) segundo a estrutura ABM/ABB*’

- 09 — Redes de comuni cagdes, contedidos e tecnologia

Natur eza da proposta/iniciativa
A proposta/iniciativa refere-se auma nova agao

1 A proposta/iniciativa refere-se a uma nova agdo na sequéncia de um projeto-piloto/agdo
preparatoria®

L] A propostaliniciativa refere-se a prorrogacdo de uma acdo existente

L] A propostaliniciativa refere-se a uma agéo r eorientada para uma nova agao

Objetivos

Objetivo(s) estratégico(s) plurianual(is) da Comissao visado(s) pela proposta/iniciativa

A diretiva proposta tem por objetivo garantir um elevado nivel comum de seguranca das
redes e dainformacéo (SRI) em todaa UE.

Objetivos especificos e atividades ABM/ABB em causa

A proposta estabelece medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e dos sistemas informaticos em toda a Uni&o.

Os objetivos especificos sao 0s seguintes:

1. Criar um nivel minimo de SRI nos Estados-Membros e, deste modo, aumentar o
nivel global de preparacdo e resposta.

2. Mehorar a cooperagdo em matéria de SRI a nivel da UE de modo a enfrentar
eficazmente os incidentes e ameacas transfronteiras. Sera estabelecida uma infraestrutura
para a partilha segura de informagdes destinada a permitir a troca de informactes sensiveis
e confidenciais entre as autoridades competentes.

3. Criar uma cultura de gestdo dos riscos e melhorar a partilha de informacdes entre os
setores publico e privado.

Atividade(s) ABM/ABB em causa

A diretiva abrange entidades (empresas e organizacoes, incluindo algumas PME) de vérios
setores (energia, transportes, ingtituicdes de crédito e bolsa, salde e empresas que
asseguram servicos essenciais pela Internet), bem como as administraces publicas. Trata
das relagbes com 0s Servigos repressivos e as autoridades encarregadas da protecéo dos
dados e dos aspetos das relacdes externas ligados a SRI.

- 09 - Redes de comunicagdes, contetidos e tecnologia

- 02 - Empresas

37

ABM: Activity Based Management (gestdo por atividades) — ABB: Activity Based Budgeting (orcamentacéo
por atividades).
Tal como referido no artigo 49.°, n.° 6, alineas a) e b), do Regulamento Financeiro.

33 PT



PT

143.

14.4.

15.
151

152

153.

- 32 - Energia

- 06 - Mobilidade e Transportes

- Titulo 17: Salde e defesa do consumidor
- 18 - Assuntos internos

- 19 - Relagdes externas

- 33- Justica

- 12-Mercado Interno

Resultados e impacto esperados

Especificar os efeitos que a proposta/iniciativa podera ter nos beneficiarios/na populagao visada

A protecédo dos consumidores, empresas e governos na UE contra os incidentes, ameacas e
riscos em matéria de SRI melhorara consideravelmente.

Na seccdo 8.2 (impacto da opcdo2 — Abordagem regulamentar) da «Avaiacdo de
impacto», documento de trabalho dos servigos da Comissdo que acompanha a presente
proposta legidlativa, séo dadas informagdes mais pormenorizadas.

Indicadores de resultados e de impacto

Especificar os indicadores que permitem acompanhar a execucdo da proposta/iniciativa

Os indicadores para o controlo e a avaliagdo figuram na seccéo 10 da Avaliacdo de
impacto.

Justificacéo da proposta/iniciativa
Necessidades a satisfazer a curto ou a longo prazo

A cada Estado-Membro sera exigido que tenha:

- uma estratégia nacional de SRI;

- um plano de cooperacdo da Unido em matéria de SRI;

- uma autoridade nacional competente em matéria de SRI;

- uma equipa de resposta a emergéncias informéticas (CERT).

A nivel da UE, os Estados-Membros seréo obrigados a cooperar através de uma rede.

As administracfes publicas e os principais intervenientes privados teréo de realizar uma
gestéo dos riscos em matéria de SRI e comunicar as autoridades competentes os incidentes
de SRI com impacto significativo.

Valor acrescentado da intervencdo da UE

Considerando a natureza transfronteiras da SR, as divergéncias nas politicas e legislacdo
pertinentes constituem um obstéculo as empresas para que operem em Varios paises e
realizem economias de escala globais. A falta de intervencdo da UE conduziria a uma
situagdo em que cada Estado-Membro deveria atuar sozinho sem ter em conta as
interdependéncias entre as redes e 0s sistemas informéti cos.

Por conseguinte, os objetivos declarados podem ser mais facilmente alcancados através de
uma acdo a nivel da UE em vez de pelos Estados-Membros agindo isoladamente.

LicOes tiradas de experiéncias anteriores semel hantes

A proposta resulta da andlise de que as obrigacBes regulamentares sd0 necessarias para
criar condicOes equitativas e suprir algumas lacunas legidativas. Neste dominio, uma
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abordagem puramente voluntéria teve por resultado a cooperacdo unicamente entre uma
minoria de Estados-Membros com um elevado nivel de capacidades.

Coeréncia e eventual sinergia com outros instrumentos relevantes

A proposta é totalmente coerente com a Agenda Digital para a Europa e, por conseguinte,
com a Estratégia Europa 2020. E também coerente e complementa o quadro regulamentar
da UE para as comunicagoes eletronicas, a diretiva da UE relativa as infraestruturas criticas
europeias e adiretivarelativa a protegdo de dados.

A proposta acompanha e constitui uma parte essencial da Comunicagdo da Comisséo e da
Alta Representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranca
sobre a Estratégia Europeia de Ciberseguranca.
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1.6. Duracéo da acéo e impacto financeiro
— [ Proposta/iniciativa de duragéo limitada
— [ Proposta/iniciativa vaidaentre [ DD/MM]AAAA e [DD/MM]AAAA
— [ Impacto financeiro no periodo compreendido entre AAAA e AAAA
— [Xl Proposta/iniciativa de duragéo ilimitada

— O periodo de transposi¢do terd inicio imediatamente apos a adoc¢do (prevista para 2015)
e uma duragdo de 18 meses. A aplicacdo da diretiva tera, no entanto, inicio apos a
adocdo e implicard a criagdo de infraestruturas seguras, que servirdo de suporte a
cooperacao entre os Estados-Membros.

— Seguir-se-a o funcionamento em pleno.
1.7.  Modalidades de gest&o previstas™
— [Xl Gestéo centralizada direta por parte da Comisséo
— [Xl Gestéo centralizada indireta por delegacdo de funcdes de execugéo:
— [nas agéncias de execucdo
— [X] nos organismos criados pelas Comunidades™
— [ nos organismos publicos nacionai §/organi Smos com missao de servico publico

— [ nas pessoas encarregadas da execucdo de agdes especificas por forca do titulo V do
Tratado da Unido Europeia, identificadas no ato de base pertinente na acecdo do
artigo 49.° do Regulamento Financeiro

— [ Gestéo partilhada com os Estados-Membros
— [0 Gestdo descentralizada com paises terceiros

— [ Gestdo conjunta com organizacfes internacionais, incluindo a Agéncia Espacial
Europeia

Se for indicada mais de uma modalidade de gestéo, queira especificar na secgdo «Observaces».

Observagoes:

A ENISA, uma agéncia descentralizada criada pelas Comunidades, pode assistir 0s
Estados-Membros e a Comissdo na aplicagdo da diretiva com base no seu mandato e pela
reafetacdo dos recursos previstos no ambito do QFP 2014-2020 para esta agéncia.

% As explicagdes sobre as modalidades de gestdo e as referéncias ao Regulamento Financeiro estdo disponiveis

no sitio BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Referidos no artigo 185.° do Regulamento Financeiro.
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

MEDIDASDE GESTAO
Disposi¢cBes em matéria de acompanhamento e prestacdo de infor macdes

Especificar a periodicidade e as condices

A Comissdo procedera a avaliacéo periodica do funcionamento da presente diretiva e
apresentara um relatério ao Parlamento Europeu e ao Conselho.

A Comissdo avaiarda iguamente a transposicdo correta da diretiva pelos
Estados-Membros.

A proposta relativa ao CEF prevé também a possibilidade de se avaiarem os
métodos de execugdo dos projetos, bem como o impacto da sua execucdo, a fim de
verificar se 0os objetivos previstos, nomeadamente no dominio da protecdo do
ambiente, foram atingidos.

Sistema de gestéo e de controlo
Riscos identificados

- atrasos na execucao dos projetos de construcao de infraestruturas seguras

Métodos de controlo previstos

Os acordos e decisdes de execucdo das acbes no ambito do CEF dever&o prever a
supervisdo e o controlo financeiro por parte da Comissdo, ou por qualquer
representante por ela autorizado, bem como a realizag&o de auditorias pelo Tribunal
de Contas e de controlos no local pelo Organismo Europeu de Luta Antifraude
(OLAF).

Custos e beneficios dos controlos e provavel taxa de ndo cumprimento

Os controlos ex ante e ex post com base nos riscos e a possibilidade de auditorias no
local asseguraréo que os custos dos control 0s sejam razoaveis.

M edidas de prevencao de fraudes eirregularidades

Especificar as medidas de prevencdo e de protegéo existentes ou previstas

No quadro da execucdo da acdo financiada ao abrigo da presente diretiva, a
Comisséo deve tomar medidas adequadas que garantam a protecdo dos interesses
financeiros da Unido mediante a aplicacdo de medidas preventivas contra a fraude, a
corrupcao e outras atividades ilegais, a realizacdo de control os eficazes e, caso sgjam
detetadas irregularidades, a recuperacéo dos montantes pagos indevidamente e, se for
caso disso, a aplicacéo de sancdes efetivas, proporcionadas e dissuasivas.

A Comissdo, ou 0s seus representantes, e o Tribunal de Contas podem realizar
auditorias com base em documentos e inspecdes no local a todos os beneficidrios de
subvencdes, contratantes e subcontratantes que recebam fundos da Unido ao abrigo
do programa.

O Organismo Europeu de Luta Antifraude (OLAF) pode levar a cabo inspegoes e
verificagcBes no local em relagdo aos operadores econémicos abrangidos direta ou
indiretamente por esse financiamento, em conformidade com os procedimentos
estabelecidos no Regulamento (Euratom, CE) n.°2185/96, a fim de investigar a
existéncia de fraudes, atos de corrup¢do ou quaisquer outras atividades ilegais que
prejudiquem os interesses financeiros da Unido e estgam relacionados com uma
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convengdo ou decisdo de subvencdo ou um contrato relativo a um financiamento
concedido pela Uniéo.

Sem prejuizo dos paragrafos anteriores, os acordos de cooperacdo com paises
terceiros e organizacdes internacionais e as convencdes e decisdes de subvencao,
assim como os contratos resultantes da aplicagéo desse regulamento, devem autorizar
expressamente a Comissdo, o Tribunal de Contas e 0 OLAF a redizar essas
auditorias, inspecdes e verificagbes no local.

O CEF prevé gue os contratos para as subvencgdes e o0s contratos publicos se baseiem
em modelos normalizados, que estabelecerdo as medidas antifraude geralmente
aplicavels.
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IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA

3.1 Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(is) de
despesas envolvidas(s)
e Atuaisrubricas orcamentais
Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas
rubricas orcamentais.
Rubrica orcamental Tipo de Participaca
¢ despesa pacao
Rubrica do
quadro DD/DND dos dos paj’ses na acegéo do
financeiro | Ngmero 1) paisesda | candidatos | . paises | atigo182n°lL,
i . . ~ 42 . ali ,d
plurianual | Nymero [Designago. ........ ] EFTA ® terceiros F;Q;j;?gmg’
Financeiro
09 03 02 Promover a
interconexdo e a interoperabilidade
dos servigos publicos nacionais em DD NAO NAO NAO NAO
linha, assim como O acesso a essas
redes
¢ Novas rubricas or¢camentais cuja criacdo € solicitada (ndo aplicavel)
Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas rubricas
orcamentais.
. Tipo de C e
Rubrica orcamental d Participacéo
lespesa
Rubrica do
quadro g naacegdo do
financeiro / oS . . artigo 18.%, n.°1,
plurianual Nurn.ero ~ DD/DND paises da dosdpglf ?e pal%s alineaa-a), do
[DesSigNagao ........coevviiiiiie e, | EFTA candidatos | terceiros Regulamento
Financeiro
[XX.YY.YY.YY] SIM/ | SIM/ | SIM/ SIM/
NAO NAO NAO NAO
4 DD = dotagBes diferenciadas/DND = dotagdes ndo diferenciadas.
42 EFTA: Associacdo Europeia de Comércio Livre.
43
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Paises candidatos e, se for caso disso, paises candidatos potenciais dos Balcds Ocidentais.
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3.2. Impacto estimado nas despesas
3.2.1. Sintese do impacto estimado nas despesas

Em milhdes de euros (3 casas decimais)

Rubrica do quadro financeiro plurianual: 1 Crescimento inteligente e inclusivo
] 2015+ Ano Ano Ano Anos seguintes
DG:<....... > 44 2016 2017 2018 (2019-2021) e posteriormente TOTAL
* DotagBes operacionais
Autorizacoes 0 1,250** 0,000 1,250
09 03 02 i
Pagamentos @l 0,750 0,250 0,250 1,250
Dotacbes de natureza adzlgi nistrativa financiadas a partir da dotacéo
de programas especificos 0,000 0,000
Numero da rubrica orcamental ©) 0,000 0,000
Autorizaces fa1++3 1,250 0,000 1,250
TOTAL dasdotacoes
araaDG<....... > =2+
P Pagamentos 2 0,750 0,250 0,250 1,250
+3
5 L Autorizactes 4 1,250 0,000 1,250
* TOTAL das dotagdes operacionais
Pagamentos (5 0,750 0,250 0,250 1,250

O ano N éodoinicio daaplicacdo da proposta/iniciativa.
Assisténcia técnica e/ou administrativa e despesas de apoio a aplicacdo de programas e/ou agles da UE (antigas rubricas «<BA»), bem como investigacdo direta e
indireta.
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e TOTAL das dotagbes de natureza administrativa © 0.000
financiadas a partir da dotagdo de programas especificos '
TOTAL dasdotagdes Autorizagdes =4+6 1,250 | 0,000 1,250
no &mbito da RUBRICA 1
do quadro financeiro plurianual Pagamentos =5+6 0750 | 0250 | 0,250 1,250

* O momento exato dependera da data de adogdo da proposta pela autoridade legislativa (ou seja, se a diretiva for aprovada no decurso de 2014, a
adaptacdo de uma infraestrutura existente terainicio em 2015, caso contrario, um ano mais tarde).

** Se os Estados-Membros optarem por utilizar uma infraestrutura existente e imputar o custo de adaptacéo Unico e irrepetivel ao orcamento da
UE, ta como exposto nos pontos 1.4.3 e 1.7, 0 custo da adaptacdo de uma rede para apoiar a cooperacdo entre os Estados-Membros, em
conformidade com o capitulo Il da diretiva (alerta répido, resposta coordenada, etc.) € estimado em 1250000 EUR. Este montante é
ligeiramente mais elevado do que o mencionado na avaliacéo de impacto («cerca de 1 milhdo de EUR»), uma vez que assenta numa estimativa
mais exata dos elementos de base necessarios a essa infraestrutura. Esses elementos e 0s respetivos custos baseiam-se numa estimativa do JRC,
com base na sua experiéncia no desenvolvimento de sistemas semelhantes para outras éreas, como a salde publica, e incluirdo o seguinte: um
sistema de aerta rgpido e notificacdo em matéria de SRI (275 000 EUR); uma plataforma de intercambio de informagdes (400 000 EUR); um
sistema de alerta rapido e resposta (275 000 EUR); um centro de crise (300 000 EUR), num total de 1 250 000 EUR. Esta previsto um plano de
execucdo mais pormenorizado no préximo estudo de viabilidade no &mbito do contrato especifico SMART 2012/0010: «Estudo de viabilidade e
atividades preparatérias para a aplicacdo de um sistema europeu de alerta rapido e resposta contra os ataques e perturbacdes informéti cos».

Se o impacto da proposta/iniciativa incidir sobre maisdeuma rubrica:

5 L Autorizacoes 4 0,000 0,000
* TOTAL das dotagdes operacionais
Pagamentos (5 0,000 0,000
. TQTAL da; dota(;oes~ de natureza adnjl nistrativa © 0,000 0,000
financiadas a partir da dotagdo de programas especificos
TOTAL das dotagdes Autorizactes =4+ 6 1,250 0,000 1,250
no &mbito dasRUBRICAS
la4d
do quadro financeiro Pagamentos =6 | 0750| 0250 | 0,250 1,250
plurianual
(quantia de referéncia)
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Rubrica do quadro financeiro plurianual

«Despesas administrativas»

Em milhdes de euros (3 casas decimais)

Ano

Ano

Ano

Ano

Anos seguintes

2015 | 2016 | 2017 | 2018 | (2019-2021) e posteriormente TOTAL
DG: CNECT
* Recursos humanos 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Qutras despesas administrativas 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
TOTAL DG CNECT Dotagdes 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
TOTAL das dotagbes Total das autorizactes =
no &mbito da RUBRICA 5 (o dospaamentog | 0890 | 069 | 0890 | 0690 | 0890 | 069 | 0690 5,430
do quadro financeiro plurianual
Em milhdes de euros (3 casas deci
Ano
2015% Ano Ano Ano Anos seguintes TOTAL
2016 2017 2018 (2019-2021) e posteriormente
TOTAL das dotacoes Autorizacdes 2,140 0,690 0,890 0,690 0,890 0,690 0,690 6,680
no ambito dasRUBRICAS1a5
do quadro financeiro plurianual Pagamentos 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680
4 O ano N é o do inicio da aplicacdo da propostaliniciativa.
PT 42
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3.2.2. Impacto estimado nas dotacOes operacionais
— [ A proposta/iniciativa ndo acarreta a utilizacéo de dotagfes operacionais
— M A proposta/iniciativa acarreta a utilizacdo de dotagOes operacionais, tal como explicitado seguidamente:

— Dotagdes de autorizagdo em milhdes de euros (3 casas decimais)

Ano Ano Ano Ano Anos seguintes TOTAL
Indi 2015* 2016 2017 2018 (2019-2021) e posteriormente
ndicar os
objetivos e as ~
redlizages REALIZACOES
Tipo" : : : 5 ; ; 5 ;
iy CQSFO 1S Custo £ Custo 1S Custo £ Custo £ Custo = Custo = Custo Mz Chei
médio | S S S S S S S total total
pd b4 pd b4 b4 pd z
OBJETIVO ESPECIFICO N.© 2%
Infraestrutura de partilha de
informagdes segura
- Readlizagdo Adaptar
asinfra-
-estruturas
%
Subtotal objetivo especifico n.° 2 1 1'2,? 0 1 1,250
CUSTO TOTAL 1,250 1,250

4 As realizacBes dizem respeito aos produtos fornecidos e servicos prestados (exemplo: nimero de intercadmbios de estudantes financiados, nimero de quilémetros de

estradas construidas, etc.).

8 Tal como descrito no ponto 1.4.2. «Objetivo(s) especifico(s)...».



* O momento exato dependera da data de adogdo da proposta pela autoridade legislativa (ou seja, se a diretiva for aprovada no decurso de 2014, a
adaptacdo de uma infraestrutura existente terainicio em 2015, caso contrario, um ano mais tarde).

** Ver ponto 3.2.1.
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3.2.3. Impacto estimado nas dotacOes de natureza administrativa

3.2.3.1. Sintese
— O A propostéliniciativa ndo acarreta a utilizacdo de dotagbes de natureza
administrativa

— M A propostaliniciativa acarreta a utilizacdo de dotagcbes de natureza
administrativa, tal como explicitado seguidamente:

Em milhdes de euros (3 casas decimais)

Ano

2016 2017 2018 (2019-2021) e posteriormente

49 i
2015 Ano Ano Ano Anos seguintes TOTAL

RUBRICA 5
do quadro financeiro
plurianual

Recursos humanos 0,572 0,572 0,572 0,572 0,572 0,572 0,572

4,004

Outras despesas 0318 0,118 0318 0,118 0,318 0,118 0,118
administrativas

1,426

Subtotal RUBRICA 5
do quadro financeiro 0,890 0,690 0,890 0,690 0,890 0,690 0,690

plurianual

Com exclusdo da
RUBRICA 5% do quadro
financeiro plurianual

Recursos humanos 0,000 0,000

0,000

Outras despesas
de natureza administrativa

Subtotal

com exclusdo da
RUBRICA 5 0,890 0,690 0,890 0,690 0,890 0,690 0,690

do quadro financeiro
plurianual

5,430

TOTAL 0,890 0,690 0,890 0,690 0,890 0,690 0,690

As dotagOes administrativas necessarias serdo cobertas pelas dotacbes da DG CNECT ja
afetadas a gestdo da agdo e/ou reafetadas no interior da DG, se necessario juntamente com
eventuais dotacoes adicionais que sgjam atribuidas a DG gestora no quadro do processo anual
de atribuic&o e no limite das disponibilidades orcamentais.

49 O ano N éo doinicio da aplicagdo da proposta/iniciativa.
%0 Assisténcia técnica e/ou administrativa e despesas de apoio a aplicagio de programas e/ou agdes da UE
(antigas rubricas «BA»), bem como investigag@o direta e indireta.
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A Agéncia Europeia para a Seguranca das Redes e da Informacéo (ENISA) poderd gjudar os
Estados-Membros e a Comissao a aplicarem a diretiva com base no seu mandato e através da
reafetacdo dos recursos ao abrigo do QFP 2014-2020 destinados a esta agéncia, ou sgja, sem
quaisguer afetacfes de recursos orcamentais ou humanos adicionais.
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3.2.3.2. Necessidades estimadas de recursos humanos

— [ A proposta/iniciativa ndo acarreta a utilizagdo de recursos humanos

— M A proposta/iniciativa acarreta a utilizaggo de recursos humanos da Comisso,
tal como explicitado seguidamente:

Em principio, ndo serd necesséria médo-de-obra suplementar. Os recursos humanos
necessarios serdo muito limitados e assegurados pelos efetivos da DG ja afetados a

gestéo da agéo.

As estimativas devem ser expressas em ndmeros inteiros (ou, no maximo, com uma casa decimal)

Anos seguintes
(2019-2021) e
posteriormente

Ano Ano Ano Ano
2015 2016 2017 2018

* L ugares do quadro do pessoal (funcionarios e agentes tempor arios)

09 01 01 01 (na sede e nos gabinetes
de representacdo da Comissao)

4 4 4 4 4 4 4

XX 01 01 02 (nas delegacdes)

XX 0105 01 (investigacdo indireta)

10 01 05 01 (investigacao direta)

* Pessoal externo (em equivalente a tempo completo: ETC)>

XX 010201 (AC, TT ePND da
dotacdo global)

XX 010202 (AC,TT,JPD, AL e
PND nas del egacdes)

- na sede™
XX 0104
52

yy

- nas
delegacbes

XX 010502 (AC, TT, PND -
investigacdo indireta)

XX 010502 (AC, TT ePND -
Investigag8o direta)

Outras rubricas orcamentais
(especificar)

TOTAL 5 5 5 5 5 5

PT

XX constitui o dominio de intervenc&o ou titulo orcamental em causa

As necessidades de recursos humanos devem ser cobertas pelos efetivos da DG CNECT ja afetados a gestéo da
acdo e/ou reafetados internamente a nivel da DG, completados, caso necessario, por eventuais dotagdes adicionais
gue sgjam atribuidas a DG gestora no quadro do processo anual de atribuicdo e no limite das disponibilidades

orcamentais.

51

52
53

AC = agente contratual; TT = trabalhador temporario; JPD = jovem perito nas delegacles; AL = agente

local; PND = perito nacional destacado.
Dentro do limite para o pessoa externo previsto nas dotagdes operacionais (antigas rubricas «BA»).

Essencialmente para os fundos estruturais, o Fundo Europeu Agricola para o Desenvolvimento Rural

(FEADER) e o Fundo Europeu das Pescas (FEP).
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A Agéncia Europeia para a Seguranca das Redes e da Informacdo (ENISA) podera
ajudar os Estados-Membros e a Comissdo a aplicarem a diretiva com base no seu
atual mandato e através da reafetacdo dos recursos ao abrigo do QFP 2014-2020
destinados a esta agéncia, ou segja, sem qualquer afetacdo de recursos orgcamentais ou

humanos adicionais.

Descricéo das tarefas a executar:

Funcionérios e agentes temporarios

- Preparar atos delegados em conformidade com o artigo 14.°, n.° 3

- Preparar atos de execucdo em conformidade com os artigos 8.°, 9., n.° 2, 12.°, 14.°,
n.° 5, 16.°

- Contribuir para a cooperaggo através darede a nivel estratégico e operaciona

- Participar em debates internacionais e, possivelmente, concluir acordos
internacionais

Pessoal externo

Apoiar todas as tarefas acima mencionadas, conforme for necessério
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3.2.4. Compatibilidade com o atual quadro financeiro plurianual
— M A propostaliniciativa é compativel com o atual quadro financeiro plurianual

— [ A proposta/iniciativa requer uma reprogramagdo da rubrica pertinente do
quadro financeiro plurianual

O impacto financeiro estimado da proposta nas despesas operacionais verificar-se-a
se os Estados-Membros optarem por adaptar uma infraestrutura existente e
encarregarem a Comissao de proceder a sua adaptacéo ao abrigo do QFP 2014-2020.
Os respetivos custos Unicos e irrepetiveis serdo cobertos pelo CEF desde que existam
fundos suficientes disponivels. Em alternativa, os Estados-Membros podem partilhar
quer os custos da adaptacdo da infraestrutura quer os custos da criagdo de uma nova
infraestrutura.

— [ A proposta/iniciativa requer a mobilizago do Instrumento de Flexibilidade ou
arevisdo do quadro financeiro plurianual™.

| Nao aplicavel. \

3.25. Participacao de terceiros no financiamento
— A proposta/iniciativa ndo prevé o cofinanciamento por terceiros.
3.3. Impacto estimado nasreceitas

— M A propostaliniciativa ndo tem impacto financeiro nas receitas.

> Ver pontos 19 e 24 do Acordo Interinstitucional.
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