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BEGRUNDEL SE

Sigtet med det foresldede direktiv er at sikre et hgjt fadles niveau for net- og
informationssikkerhed (NIS). Det indebagrer forbedring af sikkerheden i Internettet og private
netvaak og informationssystemer, der er grundstenen i vores samfund og gkonomier. Det skal
nas ved at pdlasgge medlemsstaterne at gge deres beredskab og forbedre deres samarbejde
med hinanden og ved at pdlasgge operatarer af kritisk infrastruktur, f.eks. energi, transport, og
vigtige udbydere af tjenester i informationssamfundet (e-handelsplatforme, sociale netvaak
osv.) og offentlige myndigheder at vedtage hensigtsmaessige foranstaltninger til styring af
sikkerhedsrisici og indberetning af avorlige haandelser til de nationale kompetente
myndigheder.

Dette forslag forelaggges i forbindelse med en fadles meddelelse fra Kommissionen og
Unionens hgjtstdende reprassentant for udenrigsanliggender og sikkerhedspolitik om en
europadsk strategi for cybersikkerhed. Strategiens mél er at garantere et sikkert og palideligt
digitalt miljg, samtidig med at de grundlagygende rettigheder og andre af EU's grundliggende
vaadier fremmes og beskyttes. Dette forslag er det vigtigste skridt i denne strategi. Y derligere
tiltag i strategien er fokuseret pa oplysning, udvikling af et indre marked for
cybersikkerhedsprodukter og -tjenester og fremme af F& U-investeringer. Tiltagene vil blive
suppleret med andre, der har til formal at optrappe kampen mod cyberkriminalitet og udvikle
en cybersikkerhedspolitik for EU.

1.1. Formalene med for slaget

Net- og informationssikkerhed bliver stadig vigtigere for vores gkonomi og vores samfund.
Net- og informationssikkerhed er ogsa en vigtig forudsagtning for at skabe et pdideligt miljo
for den verdensomspamdende handel med tjenester. Informationssystemer kan dog blive
pavirket af sikkerhedshamndelser, f.eks. pa grund af menneskelige fejl, naturbegivenheder,
tekniske fejl eller ondsindede angreb. Disse haandelser bliver stadig mere omfattende, de sker
hyppigere, og de er mere komplekse. | forbindelse med Kommissionens offentlige
onlinehgring om "forbedring af net- og informationssikkerhed i EU™ blev det konstateret, at
57 % af de adspurgte havde oplevet net- og informationssikkerhedshaadelser i det forlgbne
a, som havde alvorlige konsekvenser for deres aktiviteter. Mangel pa net- og
informationssikkerhed kan bringe vigtige tjenester i fare, som er afhaangige af net- og
informationssystemers integritet. Dette kan forhindre virksomheder i at fungere, fare til
betydelige finansielle tab for EU's gkonomi og have en negativ virkning pa
samfundsvelfaaden.

Som et gramselgst kommunikationsinstrument er digitale informationssystemer, og navnlig
internettet, forbundet pa tvaars af medlemsstaterne og spiller en vigtig rolle i forbindelse med
fremme af graaseoverskridende bevamelighed for varer, tjenesteydelser og personer.
Vaesentlige forstyrrelser af disse systemer i én medlemsstat kan bergre andre medlemsstater
og EU som helhed. Net- og informationssystemers robusthed og stabilitet er derfor af
afgerende betydning for gennemferelsen af det digitale indre marked og for at opna et
velfungerende indre marked. Sandsynligheden for og hyppigheden af haadelser og den
manglende evne til at sikre en effektiv beskyttelse underminerer ogsa offentlighedens tillid til
net- og informationstjenester: |1 2012 Eurobarometer-udgaven om cybersikkerhed blev det
konstateret, at 38 % af brugerne er bekymrede over sikkerheden i forbindelse med
onlinebetaling og har andret deres adfead pa grund af betankeligheder vedrgrende

Den offentlige internetharing om forbedring af net- og informationssikkerhed i EUvarede fra 23. juli til
15. oktober 2012.
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sikkerheden: 18 % er mindre tilbgjelige til at kebe varer pa nettet, og 15% er mindre
tilbgjelige til at foretage bankforretninger pa nettet®.

Den nuvazrende situation i EU, som afspejler den helt frivillige tilgang, som er blevet fulgt til
nu, yder ikke tilstraekkelig beskyttelse mod NIS-haandelser og -risici i EU. De nuvaaende
NIS-kapaciteter og -mekanismer er simpelthen utilstrakkelige til at holde trit med truslernes
hurtigt skiftende karakter og sikre et fadles hgjt beskyttelsesniveau i ale medlemsstater.

Til trods for de initiativer, der er ivagksat, er medlemsstaternes kapaciteter og beredskab
meget forskellige, og det giver en usammenhaangende tilgang i EU. Med tanke pa, at net og
systemer er indbyrdes forbundne, s svakkes EU's net- og informationssikkerhed af de
medlemsstater, der har et utilstrakkeligt beskyttelsesniveau. Det haammer ogsa opbygningen
af tillid mellem ligestillede, som e en forudsadning for samarbegde og
informationsudveksling. Som falge heraf er der kun samarbejde mellem et mindretal af
medlemsstaterne med hgj kapacitet.

Aktuelt er der sdledes ikke nogen effektiv mekanisme pa EU-plan for et effektivt samarbejde
og samordning og for en pdlidelig informationsudveksling om NIS-haandelser og -risici i
medlemsstaterne. Det kan fere til ukoordinerede reguleringsindgreb, usammenhaangende
strategier og forskellige standarder, hvilket medferer en utilstraskkelig NIS-beskyttelse i hele
EU. Der kan ogsd opstd hindringer for det indre marked, som medfarer
overensstemmel sesomkostninger for virksomheder, der opererer i mere end én medlemsstat.

Endelig er de akterer, der forvalter kritisk infrastruktur eller yder tjenester, der er vaesentlige
for, a vores samfund fungerer, ikke underlagt passende forpligtelser til at indfare
risikostyringsforanstaltninger og udveksle oplysninger med relevante myndigheder. Pa den
ene side mangler virksomhederne derfor effektive incitamenter til at gennemfere en serigs
risikostyring, herunder risikovurdering, og til at tregffe hensigtsmaessige foranstaltninger til at
sikre net- og informationssikkerheden. Pa den anden side er der en stor del af haandelserne,
som ikke rapporteres til de kompetente myndigheder og sdledes ikke opdages. Oplysninger
om hamndelser er dog vaesentlige for de offentlige myndigheder, sa de kan reagere og tragffe
passende afbadende foranstaltninger og fastlasgge passende strategiske prioriteter for net- og
informationssikkerhed.

Med de nuvagende rammebestemmelser er det kun teleselskaber, der ska indfere
risikostyringsforanstaltninger og anmelde alvorlige NIS-haandelser. Der er imidlertid mange
andre sektorer, der er afhamgige af informations- og kommunikationsteknologi som en
katalysator, og som derfor ogsa bar vaare opmaaksomme pa net- og informationssikkerheden.
En rakke specifikke infrastruktur- og tjenesteudbydere er saaligt udsatte pa grund af deres
store afhaangighed af korrekt fungerende net og informationssystemer. Disse sektorer spiller
en vaesentlig rolle, ndr det gadder centrale stettetjenester til vores gkonomi og samfund, og
sikkerheden i deres systemer er af saalig betydning for det indre markeds funktion. Det drejer
sig bl.a. om sektorerne bankvaesen, barser, energiproduktion, -transmission og -distribution,
transport (luftfart, jernbaner, setransport), sundhed, internettjenester og offentlige
myndigheder.

Der er derfor behov for en ny méde at handtere net- og informationssikkerhed i EU. Der er
brug for lovfasstede forpligtelser, sa der skabes lige vilkdr, og nuvagende huller i
lovgivningen lukkes. For at lgse problemerne og @ge niveauet for net- og
informationssikkerhed i Den Europadske Union er malene med det foresldede direktiv
falgende:

2 Eurobarometer 390/2012.
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For det ferste palaagger forslaget alle medlemsstaterne at sikre, at de har e minimum af
national kapacitet ved at oprette kompetente myndigheder for net- og informationssikkerhed,
etablere it-beredskabsenheder (CERT) og vedtage nationale NIS-strategier og NIS
samarbejdsplaner.

For det andet ber de nationale kompetente myndigheder samarbejde i et netvaak, der
muligger sikker og effektiv samordning, herunder ogsa koordineret informationsudveksling
samt detektering og indsats pa EU-plan. Inden for dette netvaak bar medlemsstaterne med
udgangspunkt i EU's NIS-samarbejdsplan udveksle information og samarbejde for at imadega
NIS-trusler og -haandel ser.

For det tredje sigter forslaget - med rammedirektivet om elektronisk kommunikation som
forlagy - mod at serge for, at der udvikles risikostyringskultur, og at der udveksles oplysninger
mellem den private og offentlige sektor. Virksomheder i de saalig kritiske sektorer, der er
naevnt i det foregadende, og offentlige myndigheder vil blive forpligtet til at foretage en
vurdering af de risici, de star overfor, og til at vedtage passende og forholdsmaessige
foranstaltninger til at sikre net- og informationssikkerheden. Disse enheder vil skulle
underrette de kompetente myndigheder om enhver haandelse, som i alvorlig grad truer deres
net og informationssystemer, og som har vasentlig indvirkning pa kritiske tjenesters
kontinuitet og levering af varer.

1.2 Generéel baggrund

Allerede i 2001 i sin meddelelse "Net- og informationssikkerhed: Forglag til en europadsk
strategi” understregede  Kommissionen den tiltagende vigtighed af net- og
informationssikkerhed®. Den blev fulgt op med vedtagelsen af en strategi for et sikkert
informationssamfund* i 2006, som sigter mod a udvikle en net- og
informati%nssi kkerhedskultur i Europa. Radet godkendte strategiens vigtigste elementer i en
resolution”.

Kommissionen vedtog endvidere den 30. marts 2009 en meddelelse om beskyttelse af kritisk
informationsinfrastruktur®, der satte fokus p& beskyttelsen af Europa mod cyberkriminalitet
ved hjadp af aget sikkerhed. Med meddelelsen lanceredes en handlingsplan for at stette
medlemsstaternes indsats for at sarge for at forebygge og reagere pa angreb. Handlingsplanen
blev godkendt i formandskabets konklusioner fra ministerkonferencen om beskyttelse af
kritisk informationsinfrastruktur i Tallinn i 2009. Den 18. december 2009 vedtog Radet en
resol ution om en samordnet europadsk strategi for net- og informationssikkerhed’.

Den digitale dagsorden for Europa’, der blev vedtaget i maj 2010, og R&dets konklusioner® i
denne forbindelse fremhsevede det fadles udgangspunkt, at tillid og sikkerhed er
grundlasggende forudsagninger for en aimen udbredelse af ikt og dermed for at nd malene om
"intelligent vakst" ifelge Europa 2020-strategien™. | den digitale dagsordens kapitel om tillid
og sikkerhed understreges behovet for, at alle aktagrer samarbejder om en helhedsindsats for at
garantere ikt-infrastrukturens sikkerhed og robusthed ved at fokusere pa forebyggelse,
beredskab og oplysning, og for a der udvikles effektive og koordinerede
sikkerhedsmekanismer. Navnlig nagletiltag 6 i den digitale dagsorden for Europa opfordrer til

KOM(2001) 298.

COM(2006) 251 .

2007/068/01.

KOM(2009) 149.

2009/C 321/01).

KOM(2010) 245.

Raédets konklusioner af 31. maj 2010 om den digitale dagsorden for Europa (10130/10).

10 KOM(2010) 2020 og Det Europadske Rads konklusioner af 25. og 26. marts 2010 (EUCO 7/10).
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foranstaltninger, der sigter mod en styrket og hgjit profileret net- og
informationssikkerhedspolitik.

| sin meddelelse om beskyttelse af kritisk informationsinfrastruktur fra marts 2011 om
"resultater og nasste skridt: vejen til global internetsikkerhed''* gjorde Kommissionen status
over de resultater, der er opnaet siden vedtagelsen af handlingsplanen for beskyttelse af kritisk
informationsinfrastruktur i 2009, og konkluderede, at gennemfarelsen af planen viste, at rent
nationale mader at takle udfordringerne med hensyn til sikkerhed og robusthed ikke er
tilstraekkelige, og at Europa ber fortsate sine bestragbel ser pa at udvikle en sammenhaangende
og samarbejdsorienteret strategi for hele EU. Meddelelsen fra 2011 om beskyttelse af kritisk
informationsinfrastruktur bebudede en rakke foranstaltninger, og Kommissionen opfordrer
medlemsstaterne til at oprette NIS-kapaciteter og gramseoverskridende samarbejde. De fleste
af disse foranstaltninger skulle have vaget afsluttet i 2012, men er endnu ikke gennemfart.

| sine konklusioner af 27. mg 2011 om beskyttelse af kritisk informationsinfrastruktur
understregede Radet for Den Europadske Union det presserende behov for at gere ikt-
systemer og -net modstandsdygtige og sikre over for ale mulige forstyrrelser, uanset om disse
er utilsigtede eller g, at udvikle et hgjt niveau af beredskab, sikkerhed og robusthed i hele EU,
at forbedre de tekniske kompetencer, sa Europa kan handtere beskyttelsen af net og
informationsinfrastruktur, og at fremme samarbejdet mellem medlemsstaterne, nar det gadder
om at udvikle samarbejdsmekanismer mellem medlemsstaterne i forbindel se med haandel ser.

1.3. Gaddende EU-lovgivning og internationale bestemmelser pa det omréade, som
forslaget vedrerer

Ved forordning (EF) nr. 460/2004 oprettede Det Europadske Fadlesskab i 2004 Det
Europadske Agentur for Net- og Informationssikkerhed (ENISA)™ med henblik pd at bidrage
til at sikre et hgjt beskyttel sesniveau og udvikling af en net- og informationssikkerhedskultur i
EU. Et forslag om ajourfaring af ENISA's mandat blev vedtaget den 30. september 2010™ og
er til dreftelse i Radet og Europa-Parlamentet. De reviderede lovrammer for elektronisk
kommunikation™, der tr&dte i kraft i november 2009, p&lagger udbyderne af elektronisk
kommunikation forpligtelser™. Disse forpligtelser skulle gennemfares i national lovgivning
senest i mg 2011.

Alle aktarer, der er de registeransvarlige (for eksempel banker eller hospitaler) er underlagt
forpligtelser i henhold til lovrammerne for databeskyttelse® om a indfere
sikkerhedsforanstaltninger  til  beskyttelse af  personoplysninger. Derudover il
registeransvarlige i henhold til Kommissionens fordag fra 2012 om en generel
databeskyttelsesforordning’’  skulle anmelde overtraddelser i forbindelse med
personoplysninger til de nationale tilsynsmyndigheder. Det betyder f.eks., at et NIS
sikkerhedsbrud, der bergrer udfarelsen af en tjenesteydel se uden at kompromittere persondata
(f.eks. et ikt-nedbrud hos et el-selskab, som medfegrer et stramudfald) ikke vil skulle
anmeldes.

| henhold til direktiv 2008/114 om indkredsning og udpegning af europadsk Kkritisk
infrastruktur og vurdering af behovet for at beskytte den bedre beskriver "det europadske

1 KOM(2011) 163.

12 http://eur-lex.europa.eu/L exUri Serv/L exUriServ.do?uri=CEL EX:32004R0460:EN:HTML.

3 KOM(2010) 521.

14 Jf. http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
15 Artikel 13a0g 13b i rammedirektivet.

16 Direktiv 2002/58/EU af 12. juli 2002.

m KOM(2012) 11.
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program for beskyttelse af kritisk infrastruktur (EPCIP)*®" den "generelle" strategi for
beskyttelse af kritisk infrastruktur i EU. Mdaene for EPCIP-programmet er fuldt ud i
overensstemmelse med dette forslag, og direktivet berarer ikke direktiv 2008/114. EPCIP-
programmet forpligter ikke operatgrerne til at anmelde vassentlige brud pa sikkerheden og
opstiller ikke mekanismer, si medlemsstaterne kan samarbejde og reagere pa haandel ser.

Europa-Parlamentet og Radet drefter i gjeblikket Kommissionens forslag til et direktiv om
angreb pd informationssystemer™®, der har til form& at harmonisere kriminaliseringen af
saalige typer adfaad. Det omfatter kun kriminalisering af ssalige typer adfead og handler
ikke om forebyggelse af NISrisici og -handelser, reaktioner pa NIS-haendelser eller
afbedning af deres virkninger. Negvegende direktiv begr anvendes, uden at det bergrer
direktivet om angreb painformationssystemer.

Den 28. marts 2012 vedtog Kommissionen en meddelelse om oprettelse af et europaask
center for bekaampelse af it-kriminalitet (EC3)®. Centret, som blev oprettet den 11. januar
2013, vil vaae en del af Den Europada ske Politienhed (Europol) og fungere som kontaktpunkt i
kampen mod cyberkriminalitet i EU. EC3 skal samle den europadske ekspertise om
cyberkriminalitet og stette medlemsstaternes kapacitetsopbygning, yde stette il
medlemsstaternes cyberkriminalitetundersggelser og i tes samarbejde med Eurojust fungere
som den kollektive stemme for europadske cyberkriminalitetsefterforskere inden for
retshandhaevel se og retsvassen.

Den Europadske Unions ingtitutioner, agenturer og organer har oprettet deres egne it-
beredskabsenheder, kaldet CERT-EU.

Pa internationalt plan arbejder EU med cybersikkerhed bade bilateralt og multilateralt. Ved
topmedet mellem EU og USA i 2010* blev der oprettet en EU-USA-arbejdsgruppe om
cybersikkerhed og cyberkriminalitet. EU er ogsa aktiv i en raskke andre relevante multilaterale
fora, f.eks. Organisationen for @konomisk Samarbejde og Udvikling (OECD), FN's
Generadforsamling (UNGA), Den Internationale Telekommunikationsunion (ITU),
Organisationen for Sikkerhed og Samarbejde i Europa (OSCE), FN's verdenstopmgade om
informationssamfundet (WSIS) og Internet Governance Forum (IGF).

2. RESULTAT AF HORINGER AF INTERESSEREDE PARTER OG
KONSEKVENSANALYSER

2.1. Haring af interesserede parter og ekspertbistand

En offentlig onlinehgring vedrarende forbedring af net- og informationssikkerhed i EU fandt
sted mellem den 23. juli og 15. oktober 2012. Kommissionen modtog i alt 160 svar pa
onlinespgrgeskemaet.

Det vigtigste resultat var, at de interesserede parter viste, at der er generel opbakning til
synspunktet, at der er behov for at forbedre net- og informationssikkerheden i hele EU. Det
gadder isax felgende: 82,8 % af de adspurgte mente, at regeringerne i EU bar gere mere for at
sikre en hgj grad af net- og informationssikkerhed; 82,8 % var af den opfattelse, at brugere af
oplysninger og systemer var uvidende om eksisterende NIS-trusler og -haandelser; 66,3 %,
ville principielt gaind for at indfere et lovfaestet krav om NIS-risikostyring; og 84,8 % sagde,
at sddanne krav ber fastsadtes pa EU-plan. Mange af de adspurgte mente, at det ville veae

18 KOM (2006) 786 http://eur-lex.europa.eu/L exUri Serv/site/en/com/2006/com2006_0786en01.pdf.

1 KOM(2010) 517, http://eur-lex.europa.eu/LexUri Serv/LexUri Serv.do?
uri=COM:2010:0517:FIN:EN:PDF.

20 COM (2012) 140 http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?
uri=COM:2012:0140:FIN:EN:PDF.

2 http://europa.eu/rapid/press-release MEMO-10-597_en.htm.
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vigtigt at vedtage NIS-krav i falgende sektorer, navnlig: bank- og finansieringsvirksomhed
(91,1 %), energi (89,4 %), transport (81,7 %), sundhedsvassen (89,4 %), internettjenester
(89,1 %) og offentlige myndigheder (87,5 %). Respondenterne mente ogs3, at hvis et krav om
at anmelde NIS-sikkerhedsbrud til den nationale kompetente myndighed blev indfert, ber
dette fastsadttes pa EU-plan (65,1 %), og de bekradtede, at de offentlige myndigheder ogsa ber
vaae underlagt et sddant krav (93,5 %). Endelig bekradtede respondenterne, at et krav om at
gennemfere NIS-risikostyring pa det aktuelle tekniske stade ikke ville pafare dem vassentlige
meromkostninger (63,4 %), og at et krav om at anmelde brud pa sikkerheden ikke medfarer
vaesentlige meromkostninger (72,3 %).

Medlemsstaterne blev hart i en raskke relevante rédssammensagninger, inden for rammerne af
det europadske forum for medlemsstaterne (EFMS) pa konferencen om cybersikkerhed
organiseret af Kommissionen og EU-Udenrigstjenesten den 6. juli 2012 og pa saalige
bilaterale mader, som blev indkaldt pa anmodning af individuelle medlemsstater.

Der blev ogsa afholdt dreftelser med den private sektor under det europad ske offentlig-private
partnerskab for en robust infrastruktur (EPR3)? og ved bilaterale mader. For s& vidt angér
den offentlige sektor, har Kommissionen afholdt dreftelser med ENISA og CERT for EU-
institutionerne.

2.2. Konsekvensanalyse
Kommissionen har foretaget en konsekvensanalyse af faglgende tre politiske |gsninger:
Lasningsmodel 1: Fortsaete som hidtil (referencescenariet): bibeholde den nuvaaende tilgang

Lesningsmodel 2: En reguleringstilgang bestdende af et lovfordag om fadles EU-regler for
net- og informationssikkerhed hvad angdr medlemsstaternes kapaciteter, mekanismer for
samarbejde pa EU-plan og krav til vigtige private aktarer og offentlige myndigheder

Lasningsmodel 3: En blandet tilgang, som kombinerer frivillige initiativer vedrerende
medlemsstaternes NIS-kapaciteter og mekanismer for samarbejde pa EU-plan med de
forskriftsmaessige krav til vigtige private akterer og offentlige myndigheder.

Kommissionen konkluderede, at |@sningsmodel 2 vil have de sterste positive virkninger, da
den i vaesentlig grad vil gge beskyttelsen af EU's forbrugere, virksomheder og regeringer mod
NIS-handelser. Navnlig de forpligtelser, der pdlasgges medlemsstaterne, ville sikre
tilstraskkeligt beredskab pa nationalt plan og bidrage til et klima af gensidig tillid, som er en
forudsatning for effektivt samarbejde pa EU-plan. Oprettelsen af samarbejdsmekanismer pa
EU-plan via netvagket ville give en sammenhaangende og koordineret forebyggelse og
reaktion pa gramseoverskridende NIS-handelser og -risici. Indferelsen af krav til at
gennemfare NIS-risikostyring for offentlige myndigheder og vigtige private akterer ville
skabe et stagkt incitament til en effektiv sikkerhedsrisikostyring. Forpligtelsen til at anmelde
NIS-haendelser med en betydelig virkning vil @ge mulighederne for at reagere over for
haandelser og fremme gennemsigtighed. Ved at feje for sin egen der vil EU desuden kunne fa
en starre international gennemslagskraft og blive en endnu mere troveadig partner i
forbindelse med bilateralt og multilateralt samarbejde. EU ville dermed vaare bedre rustet til at
fremme de grundlaeggende rettigheder og EU's centrale vaardier i udlandet.

Den kvantitative vurdering viste, at model 2 ikke pdagger medlemsstaterne en
uforholdsmaessig stor byrde. Omkostningerne for den private sektor vil ogsa vaare begramset,
da mange af de bergrte parter allerede skal opfylde gaddende sikkerhedskrav (dvs. en
forpligtelse for de registeransvarlige til at tradfe tekniske og organisatoriske foranstaltninger

22 http://www.enisa.europa.eu/activities/Resilience-and-Cl | P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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for at sikre personoplysninger, herunder NIS-foranstaltninger). Eksisterende udgifter til
sikkerhed i den private sektor er ogsa blevet taget i betragtning.

Dette forslag overholder de principper, der anerkendes i Den Europadske Unions charter om
grundlasggende rettigheder, navnlig retten til respekt for privatlivet og kommunikation,
beskyttelsen af personoplysninger, frined til at oprette og drive egen virksomhed,
giendomsretten og retten til effektive retsmidler for en domstol og ret til at blive hert.
Direktivet skal gennemfaresi overensstemmel se med disse rettigheder og principper.

3. FORSLAGETSJURIDISKE ASPEKTER
3.1 Retsgrundlag

Den Europadske Union har befgjelse til at vedtage foranstaltninger med henblik pa at oprette
eller sikre et velfungerende indre marked i overensstemmelse med de relevante bestemmel ser
i traktaterne (artikel 26 i traktaten om Den Europadske Unions funktionsmade (TEUF). Ifglge
artikel 114 i TEUF, kan EU vedtage foranstaltninger med henblik paindbyrdes tilneamelse af
medlemsstaternes love og administrative bestemmelser, der vedrerer det indre markeds
oprettel se og funktion.

Som anfert i det foregdende er net og informationssystemer vassentlige for at fremme
graanseoverskridende bevagyelighed for varer, tjenesteydelser og personer. De er ofte
indbyrdes forbundne, og internettet er i sig selv globalt. Denne givne transnationale
dimension betyder, at en forstyrrelse af disse systemer i én medlemsstat kan bergre andre
medlemsstater og EU som helhed. Net og informationssystemers robusthed og stabilitet er
derfor afgerende for at opna et velfungerende indre marked.

EU-lovgiveren har allerede erkendt behovet for at harmonisere NIS-regler for at sikre
udviklingen af det indre marked. Dette gadder issa for forordning 460/2004 om oprettel se af
ENISAZ, som er baseret pd artikel 114 i TEUF.

Forskellene som felge a uensartede nationale NIS-kapaciteter, -politikker og
-beskyttel sesniveauer i de enkelte medlemsstater medferer hindringer for det indre marked og
berettiger et EU-initiativ.

3.2 Subsidiaritet

En indsats pd EU-plan inden for net- og informationssikkerhed er berettiget ud fra
subsidiaritetsprincippet.

For det ferste vil manglende intervention pa EU-plan pa baggrund af net- og
informationssikkerheds gramseoverskridende karakter fare til en situation, hvor de enkelte
medlemsstater handler hver for sig og ikke tager hensyn til den indbyrdes afhaangighed
mellem EU's net og informationssystemer. En passende grad af samordning mellem
medlemsstaterne ville kunne sikre, at NISrisici tackles effektivt i den tvaanationale
sammenhaang, hvori de opstar. Forskellei NIS-forskrifter er en hindring for virksomheder, der
ansker at drive virksomhed i flere lande, og for opnaelsen af globale stordriftsfordele.

For det andet er der behov for lovfaestede forpligtelser pa EU-plan for at skabe lige vilkar og
lukke huller i lovgivningen. En tilgang baseret pa frivillighed har kun fert til samarbejde
mellem et mindretal af medlemsstaterne med hgjt kapacitetsniveau. For at inddrage alle
medlemsstaterne er det nedvendigt a skre, a de ale har det kreevede
minimumskapacitetsniveau. NIS-foranstaltninger, der vedtages af det offentlige, skal vage i

23 Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse of et

europaa sk agentur for net- og informationssikkerhed (EUT L 077 af 13.3.2004, s. 1).
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overensstemmelse med hinanden og samordnes for at begraanse og mindske fglgerne af NIS-
haendel ser. Inden for netvaaket vil de kompetente myndigheder og Kommissionen gennem en
udveksling af bedste praksis og en vedvarende inddragelse af ENISA samarbejde om at
fremme en konvergerende gennemferelse af direktivet i hele EU. Herudover kan en
samordnet og samarbejdsorienteret N1S-politik have en sterkt positiv virkning, nar det ged der
en reel beskyttelse af grundlasggende rettigheder, herunder isaa retten til beskyttelse af
personoplysninger og privatlivets fred. En indsats pa EU-plan ville derfor gare eksisterende
national e politikker mere effektive og lette deres videreudvikling.

De foreddede foranstaltninger er ogsa begrundet ud fra et proportionalitetssynspunkt.
Kravene til medlemsstaterne er fastsat til det minimum, der er nadvendigt for at opna et
hensigtsmaessigt beredskab og for at muliggere et samarbejde baseret patillid. Det giver ogsa
medlemsstaterne mulighed for at tage beherigt hensyn til nationale forhold og sikrer, at de
fedles EU-principper anvendes pa en forholdsmasssig made. Det brede anvendelsesomrade
ger, at medlemsstaterne kan gennemfere direktivet med udgangspunkt i de faktiske bestdende
risici pa nationalt niveau, som er udpeget i den nationale NIS-strategi. Kravene om at indfere
risikostyring er kun malrettet mod kritiske enheder og palamgger foranstaltninger, som star i et
rimeligt forhold til risiciene. Den offentlige hering understregede betydningen af at garantere
disse kritiske enheders sikkerhed. Indberetningskravene vil kun gadde haandelser med en
vassentlig virkning. Som naevnt i det foregdende, vil foranstaltningerne ikke medfare
uforholdsmaessigt store omkostninger, da mange af disse enheder som registeransvarlige
allerede er omfattet af de nuvaaende databeskyttel sesregler vedrarende personoplysninger.

For at undga, at der palaagges sma operatarer, herunder navnlig SMV, uforholdsmaessigt store
byrder, stér kravene i rimeligt forhold til de risici, der udgeres af det pagaddende net eller
informationssystem og ber ikke gadde for mikrovirksomheder. Risiciene vil ferst skulle
identificeres af de enheder, som forpligtelserne gadder for, og de vil skulle beslutte, hvilke
foranstaltninger der skal vedtages for at afbede sddannerisici.

De opstillede ma kan bedre nds pa EU-plan end af medlemsstaterne alene pa grund af de
tvaanationale aspekter af NIS-haendelser og -risici. EU kan derfor vedtage foranstaltninger i
overensstemmelse med subsidiaritetsprincippet, jf. artikel 5 i traktaten om Den Europaaske
Union. | overensstemmelse med proportionalitetsprincippet gar dette direktiv ikke videre, end
hvad der er nadvendigt for na disse mal.

Med henblik pa at na malene ber Kommissionen have befgjelse til at vedtage delegerede
retsakter, jf. artikel 290 i traktaten om Den Europad ske Unions funktionsmade, der udbygger
eller aandrer visse ikke-vaesentlige bestemmelser i basisretsakten. Kommissionens forslag
tilstradber ogsd at understette forholdsmaessighed, nar private og offentlige operatgrer
palasgges forpligtel ser.

For at sikre ensartede betingelser for gennemfarelsen af basisretsakten, bar Kommissionen
have befgjelse til at vedtage gennemfarel sesretsakter i overensstemmelse med artikel 291 i
traktaten om Den Europad ske Unions funktionsmade.

Navnlig i betragtning af det brede anvendelsesomrade for det foresldede direktiv, at det
vedrgrer starkt regulerede omrader, og de retlige forpligtelser, der afledes fra direktivets
kapitel 1V, ber meddelelsen af gennemfarelsesforanstaltninger vaare ledsaget af forklarende
dokumenter. | overensstemmelse med medlemsstaternes og Kommissionens fadles politiske
erklaging om forklarende dokumenter af 28. september 2011 har medlemsstaterne forpligtet
sig til i berettigede tilfadde at |ade meddelelsen af deres gennemfarel sesbestemmel ser |edsage
af et eller flere dokumenter, som forklarer forholdet mellem komponenterne i et direktiv og de
tilsvarende dele af de nationale gennemfarel sesinstrumenter. Med hensyn til dette direktiv
finder lovgiveren, at fremsendelsen af sadanne dokumenter er begrundet.
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4. VIRKNING FOR BUDGETTET

Samarbejde og informationsudveksling mellem medlemsstaterne ber understettes af en sikret
infrastruktur. Forslaget vil kun have virkninger for EU's budget, hvis medlemsstaterne vadger
at tilpasse en bestdende infrastruktur (f.eks. STESTA) og gnsker, at Kommissionen skal
gennemfere dette inden for den flerdrige finansielle ramme for 2014-2020. Engangsudgiften
andas til 1250 000 EUR og vil skulle afholdes over EU's budgetpost 09.03.02 (at fremme
sammenkobling og interoperabilitet mellem de nationale offentlige online-tjenester samt
adgangen til disse net — kapitel 09.03, Connecting Europe-faciliteten — telenet) pa
betingelse af, at faciliteten har tilstraskkelige midler hertil. Alternativt kan medlemsstaterne
enten dele engangsudgiften til tilpasning af en bestdende infrastruktur eller beslutte at oprette
en ny infrastruktur og afholde omkostningerne, som skannes at vaae ca. 10 mio. EUR pr. ar.
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2013/0027 (COD)
Fordag til
EUROPA-PARLAMENTETS OG RADETSDIREKTIV

om foranstaltninger, der skal sikre et hgjt fadles niveau for net- og
informationssikkerhed i hele EU

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/EISKE UNION HAR —
under henvisning til traktaten om Den Europad ske Unions funktionsméade, saalig artikel 114,

under henvisning til forslag fra Europa-K ommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de national e parlamenter,

under henvisning til udtalelse fra Det Europad ske @konomiske og Sociale Udvalg',
efter haring af Den Europadske Tilsynsfarende for Databeskyttel se,
efter den almindelige lovgivningsprocedure og

ud frafelgende betragtninger:

D

)

3)

(4)

Net og informationssystemer og -tjenester spiller en afgerende rolle i samfundet. Det
er af afgerende betydning for de gkonomiske aktiviteter og den sociale velfaad og
navnlig for et velfungerende indre marked, at de er palidelige og sikre.

Omfanget og hyppigheden af forsadlige eller utilsigtede sikkerhedshaandelser er
tiltagende og udger en alvorlig trussel for driften af net og informationssystemer.
Sédanne haadelser kan hindre gennemferelsen af gkonomiske aktiviteter, medfare
betydelige finansielle tab, underminere brugernes tillid og forérsage stor skade for
Unionens gkonomi.

Pa grund af sin rolle som kommunikationsinstrument uden gramser spiller digitale
informationssystemer og navnlig Internettet en vassentlig rolle, ndr det gedder at
fremme gramseoverskridende bevaagelighed for varer, tjenesteydelser og personer. Pa
grund af den tvaarnationale karakter vil vaesentlige forstyrrelser af sddanne systemer i
én medlemsstat ogsa kunne pavirke andre mediemsstater og Unionen som helhed. Net
og informationssystemers robusthed og stabilitet er derfor afgerende for et
velfungerende indre marked.

Der bgr etableres en samarbegjdsmekanisme pa EU-plan, som giver mulighed for
informationsudveksling og koordineret detektering og reaktion i forbindelse med net-
og informationssikkerhed (NIS). Hvis denne mekanisme skal vage effektiv og
inklusiv, er det vigtigt, at alle medlemsstater har et minimum af kapacitet og en
strategi, der sikrer en hgj grad af net- og informationssikkerhed pa deres omrade. Der
ber ogsa gadde minimumssikkerhedskrav for de offentlige myndigheder og
operatgrerne af kritisk informationsinfrastruktur for at fremme en risikostyringskultur
og sikre, at de mest alvorlige haandel ser anmel des.

EUTC[..]&[..].s[...].

11

DA



DA

(%)

(6)

(7)

(8)

(9)

(10)

(11)

(12)

For at dakke ale relevante haandelser og risici bar dette direktiv gadde for ale net og
informationssystemer. De forpligtelser, der pdlasgges offentlige myndigheder og
markedsakterer begr dog ikke gadde for virksomheder, der udbyder offentlige
kommunikationsnet eler offentligt tilgangelige elektroniske
kommunikationstjenester, jf. direktiv 2002/21/EF af 7. marts 2002 om fadles
ranmebestemmelser  for  elektroniske  kommunikationsnet og  -tjenester
(rammedirektivet)?, og som er undergivet specifikke sikkerheds- og integritetskrav, der
er fastlagt i det pagaddende direktivs artikel 13a, og de bgr heller ikke gadde for
tillidstjenesteudbydere.

Den eksisterende kapacitet er ikke tilstrakkelig til at sikre et hgjt NIS-niveau i EU.
Medlemsstaterne har meget forskellige beredskabsniveauer, hvilket giver en
usammenhaangende tilgang i EU som helhed. Det farer til et uensartet
beskyttelsesniveau for forbrugere og virksomheder og undergraver det samlede NIS-
niveau i EU. Manglende fadles minimumskrav til offentlige myndigheder og
markedsaktgrer ger det ogsd umuligt at iveaksste en overordnet og effektiv
samarbejdsmekanisme pa EU-plan.

En effektiv reaktion pa de sikkerhedsproblemer, der opstar i net og
informationssystemer, forudsadter en samlet strategi pa EU-plan, der omfatter fadles
mindstekrav til kapacitetsopbygning og planlagning, udveksling af oplysninger og
samordning af aktioner og fadles mindstesikkerhedskrav for ale bererte
markedsaktarer og offentlige myndigheder.

Bestemmelserne i dette direktiv bar ikke vage til hinder for, at hver medlemsstat kan
tredfe de neadvendige foranstaltninger for at sikre beskyttelsen af sine vaesentlige
sikkerhedsinteresser, af hensyn til den offentlige orden og sikkerhed og for at tillade
efterforskning, detektering og retsforfalgelse af straffelovsovertradelser. | henhold til
artikel 346 i TEUF er ingen medlemsstat forpligtet til at meddele oplysninger, hvis
udbredel se efter dens opfattel se ville stride mod dens vaesentlige sikkerhedsinteresser.

Hver medlemsstat ber have en national NIS-strategi, der fastlasgger de strategiske mal
og konkrete politiske foranstaltninger, der skal gennemferes for at nd og bibeholde et
fadles hgjt NIS-niveau. Der bar udvikles NIS-samarbejdsplaner pa nationalt plan, som
opfylder de vaesentlige krav, for at opna et beredskabsniveau, der giver mulighed for et
effektivt og velfungerende samarbejde nationalt og pa EU-plani tilfadde af haandelser.

Med sigte pa en effektiv gennemfarelse af de bestemmelser, som vedtagesi henhold til
dette direktiv, ber der i hver medlemsstat oprettes eller udpeges et organ, som har til
opgave at koordinere net- og informationssikkerned og fungere som kontaktpunkt i
forbindelse med gramseoverskridende samarbejde pa EU-niveau. Disse organer bar
have tilstragkkelige tekniske, finansielle og menneskelige ressourcer til at sikre, at de
pa en effektiv og virksom méade kan udfare de opgaver, som de palasmgges, og dermed
opfylde malenei dette direktiv.

Alle medlemsstater bgr vage udstyret med passende teknisk og organisatorisk
kapacitet, til at forebygge, detektere, reagere pa og afhjadpe NIS-haandelser og -risici.
Der bar derfor oprettes velfungerende it-beredskabsenheder (CERT), som opfylder de
vaesentlige krav, i alle medlemsstater for at sikre en effektiv og kompatibel kapacitet,
der kan reagere pa haandelser og risici og sikre et effektivt samarbejde pa EU-plan.

Med udgangspunkt i de betydelige fremskridt inden for det europsaske forum for
medlemsstaterne (EFMS) med at fremme dreftelser og udvekslinger om god politisk

EFT L 108 af 24.4.2002, s. 33.
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(13)

(14)

(15)

(16)

(17)

(18)

(19)

praksis, herunder udvikling af principper for et europadsk cyberkrisesamarbejde, bar
medlemsstaterne og Kommissionen etablere et permanent kommunikationsnetvaark og
stette deres samarbejde. Denne sikre og effektive samarbejdsmekanisme burde
muliggere en struktureret og koordineret informationsudveksling, detektering og
indsats pa EU-plan.

Det Europadaske Agentur for Net- og Informationssikkerhed (ENISA) bgr bista
medlemsstaterne og Kommissionen med ekspertise og rédgivning og ved at fremme
udveksling af bedste praksis. Kommissionen bgr navnlig radfere sig med ENISA for
savidt angar anvendelsen af dette direktiv. For at sikre effektiv og rettidig information
til medlemsstaterne og Kommissionen bear der udsendes tidlig varsling om haendel ser
og risici via samarbejdsnetvaaket. Med sigte pa opbygning af kapacitet og viden
blandt medlemsstaterne ber samarbejdsnetvaarket ogsa fungere som et redskab til
udveksling af bedste praksis til stette for medlemmernes arbejde med
kapacitetsopbygning, styring af tilrettel saggelse af peer reviews og NIS-avel ser.

Der bar oprettes en sikret infrastruktur til informationsudveksling for at give mulighed
for udveksling af fglsomme og fortrolige oplysninger inden for samarbejdsnetvaaket.
Uden at dette beragrer medlemsstaternes pligt til at anmelde haandelser og risici med en
EU-dimension til samarbejdsnetvaaket, bar adgangen til fortrolige oplysninger fra
andre mediemsstater kun gives til de mediemsstater, der paviser, at deres tekniske,
finansielle og menneskelige ressourcer og procedurer sdvel som  deres
kommunikationsinfrastruktur garanterer deres effektive, virksomme og skre
deltagelsei netvagket.

Da de fleste net og informationssystemer er privatejede, er samarbejde mellem den
offentlige og private sektor afgerende. Markedsaktarerne ber tilskyndes til at benytte
deres egne uformelle samarbejdsmekanismer for a skre net- og
informationssikkerheden. De begr ogsd samarbejde med den offentlige sektor og
udveksle oplysninger og bedste praksisi udvekslingen af operationel stette i tilfadde af
haendel ser.

For at sikre gennemsigtighed og informere EU-borgerne og markedsaktarerne korrekt
bar de kompetente myndigheder etablere et fadles websted, hvor der offentliggeres
ikke-fortrolige oplysninger om haandelser og risici.

Hvis oplysningerne betragtes som fortrolige i overensstemmelse med EU's regler og
nationale regler om forretningshemmeligheder, skal denne fortrolighed sikres under
udfarelsen af aktiviteterne og opfyldelsen af malenei dette direktiv.

Pa grundlag af bl.a. nationale erfaringer med krisestyring og i samarbejde med ENISA
bar Kommissionen og medlemsstaterne udvikle en EU-samarbedsplan for net- og
informationssikkerhed, som fastsadter samarbejdsmekanismer til imgdegaelse af risici
og handelser. Der bar tages beharigt hensyn til denne plan i forbindelse med tidlig
varsling via samarbejdsnetvaaket.

Udsendelse af en tidlig varding inden for netvaaket ber kun finde sted, hvis den
pagaddende haandelse eller riskko kan nd et sa vessentligt omfang eller blive sa
avorlig, at der er behov for oplysninger eller samordning af indsatsen pa EU-plan.
Tidlige varslinger ber derfor begramses til de faktiske eller potentielle haandel ser eller
risici, som hurtigt eskalerer, overstiger den national e beredskabskapacitet eller berarer
mere end én medlemsstat. Alle oplysninger, der er relevante for vurderingen af en
risiko eller haandelse bgr meddeles samarbejdsnetvaaket, sa der kan foretages en
korrekt evaluering.
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(20)

(21)

(22)

(23)

(24)

(25)

Ved modtagelse af en tidlig varsing og vurderingen heraf ber de kompetente
myndigheder enes om en samordnet indsats i henhold til EU's NI S-samarbejdsplan. De
kompetente myndigheder og Kommissionen bar underrettes om de foranstaltninger,
der er vedtaget pa nationalt plan som fglge af den samordnede indsats.

| betragtning af NIS-problemernes globale karakter er der behov for et tedtere
internationalt samarbeggde om a  forbedre sikkerhedsstandarderne  og
informationsudvekslingen og for at fremme en fadles globa tilgang til NIS
problemstillinger.

Ansvaret for at sikre net- og informationssikkerheden ligger i vid udstrakning hos de
offentlige  myndigheder og markedsaktgrerne. En risikostyringskultur  med
risikovurdering og gennemfarelse af sikkerhedsforanstaltninger, som er passende i
forhold til risiciene, bar fremmes og udvikles gennem passende forskriftsmaessige krav
og en frivillig indsats fra industriens side. Etablering af lige vilkdr er ogsa afgerende
for et velfungerende samarbejdsnetvaak, sd man sikrer et effektivt samarbejde fra alle
medlemsstater.

| direktiv 2002/21/EF fastssdtes det, at de virksomheder, der udbyder offentligt
tilgaangelige elektroniske kommunikationsnet eller offentligt tilgeangelige elektroniske
kommunikationstjenester, skal tradfe passende foranstaltninger til at beskytte deres
integritet og sikkerhed, og direktivet indfarer desuden anmeldelsespligt for brud pa
sikkerheden og integritetstab. | henhold til Europa-Parlamentets og Rédets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske kommunikationssektor (direktivet om
databeskyttelse inden for elektronisk kommunikation)® skal udbydere af offentligt
tilgangelige elektroniske kommunikationstjenester tradfer passende tekniske og
organisatoriske foranstaltninger til at beskytte deres tjenester.

Disse forpligtelser ber udvides til ud over den elektroniske kommunikationssektor
ogsa at gadde for vigtige udbydere af informationssamfundstjenester som defineret i
direktiv 98/34/EF af 22. juni 1998 om en informationsprocedure med hensyn til
tekniske standarder og forskrifter samt forskrifter for informationssamfundets
tienester®, som er grundlaget for efterfalgende informationssamfundstjenester og
onlineaktiviteter, f.eks. e-handel splatforme, internetbetalingsportaler, sociale netvagk,
segemaskiner, cloud computing-tjenester og applikationsforhandlere. En forstyrrelse
af disse informationssamfundshjadpetjenester medferer a andre o
informationssamfundets tjenester, som er afhaangige af dem som vigtige input, ikke
kan fungere. Softwareudviklere og hardwarefabrikanter udbyder ikke
informationssamfundstjenester og er derfor ikke omfattet. Forpligtelserne ber udvides
til ogsa at omfatte offentlige myndigheder og operaterer af kritisk infrastruktur, som er
stagkt afheangige af informationss og kommunikationsteknologi, og som er af
afgerende betydning for opretholdelsen af vigtige skonomiske eller ssmfundsmaessige
funktioner som f.eks. elektricitet og gas, transport, kreditinstitutter, fondsbarser og
sundhedssektoren. En forstyrrelse af disse net og informationssystemer vil pavirke det
indre marked.

Tekniske og organisatoriske foranstaltninger, der palasgges offentlige myndigheder og
markedsaktarer, begr ikke kreeve, at et bestemt kommercielt informations- og
kommunikationsteknol ogiprodukt konstrueres, udvikles eller fremstilles pa en bestemt
méde.

EFT L 201 af 31.7.2002, s. 37.
EFT L 204 af 21.7.1998, s. 37.
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(26)

(27)

(28)

(29)

(30)

(31)

De offentlige myndigheder og markedsaktgrerne ber sikre beskyttelsen af net og
systemer, der er under deres kontrol. Det vil hovedsageligt veare private net og
systemer, hvor administrationen varetages af deres eget it-personale, eller hvor
sikkerhedsopgaverne er outsourcet. Sikkerheds- og anmeldelsesforpligtelserne ber
gadde for de relevante markedsaktarer og offentlige myndigheder, uanset om de selv
stér for vedligeholdelsen af deres net og informationssystemer eller outsourcer denne
opgave.

Med sigte pa at undga, at mindre operatgrer og brugere palaagges en uforholdsmaessig
stor finansiel og administrativ byrde, ber kravene stai et rimeligt forhold til den risiko,
der er forbundet med det pagaddende net eller informationssystem, under hensyntagen
til sddanne foranstaltningers aktuelle stade. Kravene ber ikke gadde for
mikrovirksomheder.

De kompetente myndigheder bar tage beharigt hensyn til ngdvendigheden af at bevare
uformelle og palidelige kanader til informationsudveksling mellem markedsaktererne
og mellem den offentlige og den private sektor. Ved offentliggarel se af haandelser, der
anmeldes til de kompetente myndigheder, ber der foretages en ngje afveining af
offentlighedens interesse i at blive informeret om trusler i forhold til mulige
imageskader og kommercielle skader for de offentlige myndigheder og
markedsoperatgrer, der anmelder haandelser. Ved gennemferelsen  of
anmeldelsespligten ber de kompetente myndigheder veae saalig opmagksomme pa
behovet for at holde oplysninger om produkters sarbarhed strengt fortrolige, indtil der
udsendes passende sikkerhedsopdateringer.

Kompetente myndigheder begr have de nedvendige midler til at varetage deres
opgaver, herunder befgjelser til at indhente tilstraskkelige oplysninger fra
markedsaktarer og offentlige myndigheder til at kunne vurdere sikkerhedsniveauet i
net og informationssystemer samt palidelige og omfattende oplysninger om faktiske
haandelser, der har pavirket driften af net og informationssystemer.

Kriminelle aktiviteter er i mange tilfadde grunden til en haandelse. Der kan vage
mistanke om, at en handelse har en kriminel baggrund, ogsa selv om det ikke star
tilstraekkeligt klart fra begyndelsen. | denne forbindelse ber et passende samarbejde
mellem de kompetente myndigheder og de retshandhaevende myndigheder vaae et led
i en effektiv og omfattende indsats mod sikkerhedsrelaterede haendelser. Hvis et
sikkert, beskyttet og mere robust miljg skal fremmes, kreever det en systematisk
anmeldelse af handelser af en formodet alvorlig kriminel karakter til de
retshandhaevende myndigheder. Den alvorlige kriminelle karakter af haandelser ber
vurderes pa baggrund af EU's lovgivning om bekaampelse af cyberkriminalitet.

Personoplysninger er i mange tilfadde kompromitteret som felge af haadelser. De
kompetente myndigheder og databeskyttel sesmyndighederne bar i denne forbindelse
samarbejde og udveksle oplysninger om alle relevante spgrgsmal for at handtere brud
pa sikkerheden af personoplysninger som felge af headelser. Medlemsstaterne
gennemfarer forpligtelsen til at anmelde sikkerhedsrelaterede haandelser pa en méade,
der reducerer den administrative byrde, hvis en sikkerhedsrelateret haandelse er ogsa er
et brud pa persondatasikkerheden i henhold til Europa-Parlamentets og Radets
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af s&danne oplysninger®. Ved at fungere som
forbindel sesled mellem de kompetente myndigheder og
databeskyttelsesmyndighederne kan  ENISA  bidrage il a  udvikle

SEK (2012) 72 endelig.
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(32)

(33)

(34)

(35

(36)

(37)

informationsudvekslingsmekanismer og -skabeloner, sa det ikke er nadvendigt med to
forskellige udformninger af skabelonerne til anmeldelse. Denne fadles
anmeldel sesskabelon ger det nemmere at anmelde haandel ser, hvor der er sket brud pa
sikkerheden i forbindelse med personoplysninger, og letter derved den administrative
byrde for virksomhederne og de offentlige myndigheder.

Standardisering af sikkerhedskrav er en markedsstyret proces. Medlemsstaterne ber
for a sikre en konvergerende anvendelse af sikkerhedsstandarder tilskynde til
overholdelse af eller overensstemmelse med specificerede standarder for at sikre et
hgjt sikkerhedsniveau pa EU-plan. Med dette mal for gje kan det vaere nedvendigt at
udarbejde udkast til harmoniserede standarder, som bgr udformes i overensstemmelse
med Europa-Parlamentets og Rédets forordning (EU) nr. 1025/2012 af 25. oktober
2012 om europadsk standardisering, om amndring af Radets direktiv 89/686/EQF og
93/15/E@F og Europa-Parlamentets og Rédets direktiv 94/9/EF, 94/25/EF, 95/16/EF,
97/23/EF, 98/34/EF, 2004/22/EF, 2007/23/EF, 2009/23/EF og 2009/105/EF og om
ophaevelse af Radets beslutning 87/95/E@QF og Europa-Parlamentets og Rédets
afgerelse nr. 1673/2006/EF°,

Kommissionen begr regelmaessigt tage dette direktivs bestemmelser op til fornyet
overvejelse, saalig med henblik pa at afgere, om der er behov for andringer i lyset af
skiftende teknol ogiske betingelser og markedsvilkar.

Hvis samarbejdsnetvaaket skal kunne fungere korrekt, bar befgjelserne til at vedtage
retsakter i overensstemmelse med artikel 290 i traktaten om Den Europaaske Unions
funktionsmade delegeres til Kommissionen for sa vidt angar definitionen af de
kriterier, der skal veare opfyldt for, at en medlemsstat kan fa tilladelse til at deltage i
det skrede informationsudvekslingssystem, den nsamere fastlaggelse af
begivenheder, som skal udlgse tidlig varsing, og definition af, hvorndr
markedsoperatarer og offentlige myndigheder er forpligtet til at anmelde haandel ser.

Det er navnlig vigtigt, at Kommissionen gennemferer relevante haringer under sit
forberedende arbejde, herunder pa ekspertniveau. Kommissionen begr i forbindelse
med forberedel sen og udarbejdelsen af delegerede retsakter sgrge for samtidig, rettidig
0og hensigtsmaessig fremsendelse af relevante dokumenter til Europa-Parlamentet og
Radet.

For at skre ensartede betingelser for gennemferelsen af dette direktiv ber
gennemfarel sesbefgjelser overdrages til Kommissionen for sa vidt angdr samarbejdet
mellem de kompetente myndigheder og Kommissionen inden for
samarbejdsnetvaaket, adgangen til den sikrede informationsudvekslingsinfrastruktur,
EU's NIS-samarbejdsplan, formater og procedurer til informering af offentligheden om
haandelser og standarder og/eller tekniske specifikationer, der er relevante for net- og
informationssikkerhed. Disse befgjelser bar udegves i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de
generelle regler og principper for, hvordan medlemsstaterne skal kontrollere
K ommissionens udevelse af gennemferel sesbefgjelser”.

| forbindelse med anvendelsen af dette direktiv ber Kommissionen i det ngdvendige
omfang varetage kontakten med relevante sektorudvalg og relevante organer pa EU-
niveau, herunder navnlig inden for omraderne energi, transport og sundhed.

EUT L 316 af 14.11.2012, s. 12.
EUT L 55 &af 28.2.2011, s. 13.

16

DA



DA

(38)

(39)

(40)

(41)

Oplysninger, der betragtes som fortrolige af en kompetent myndighed i henhold til
EU-regler og nationale regler om forretningshemmeligheder, ber kun udveksles med
Kommissionen og andre kompetente myndigheder, hvis det er strengt nadvendigt for
anvendelsen af dette direktiv. Udveksling af oplysninger bar kun ske i det omfang, det
er relevant, og omfanget ber stér i et rimeligt forhold til formalet med udvekslingen.

Udvekdling af information om risici og handelser i samarbejdsnetvaarket og
overholdelse af kravet om anmeldelse af haandelser til de nationale kompetente
myndigheder kan krasve behandling af personoplysninger. En sddan behandling af
personoplysninger er nadvendig for at opfylde de mal af almen interesse, der forfalges
med dette direktiv, og er dermed er berettiget i henhold til artikel 7 i direktiv
95/46/EF. Den udger derfor ikke i forhold til disse legitime md et uforholdsmasssigt
0g uacceptabelt indgreb, der kramker selve kernen i retten til beskyttelse af
personoplysninger, der er sikret ved artikel 8 i Den Europaaske Unions charter om
grundlagggende rettigheder. | forbindelse med anvendelsen af dette direktiv ber
Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt i Europa-Parlamentets, R&dets og Kommissionens dokumenter® finde
anvendelse i ngdvendigt omfang. Nar oplysningerne behandles af EU-institutioner og
-organer, bar en sadan behandling som led i gennemfarelsen af dette direktiv ske i
overensstemmelse med forordning (EF) nr. 452001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
fad | esskabsinstitutionerne og -organerne og om fri udveksling af sadanne oplysninger.

Malet for dette direktiv, nemlig at sikre et hgjt niveau af net- og informationssikkerhed
i Unionen, kan ikke i tilstragkkelig grad opfyldes af medlemsstaterne alene og kan
derfor p& grund af handlingens omfang eller virkninger bedre nas pa EU-plan;
Unionen kan defor vedtage foranstaltninger i overensstemmelse med
naerhedsprincippet, jf. artikel 5 i traktaten om Den Europaaske Union. |
overensstemmelse med proportionalitetsprincippet, jf. naevnte artikel, gar direktivet
ikke ud over, hvad der er nadvendigt for at na disse mal.

Dette fordag overholder de grundlasggende rettigheder og de principper, der
anerkendes i Den Europad ske Unions charter om grundlasggende rettigheder, herunder
navnlig retten til respekt for privatlivet og kommunikation, beskyttelsen af
personoplysninger, frihed til at oprette og drive egen virksomhed, g endomsretten og
retten til effektive retsmidler for en domstol og ret til at blive hert. Direktivet skal
gennemfares i overensstemmel se med disse rettigheder og principper —

VEDTAGET DETTE DIREKTIV:

EFT L 145 af 31.5.2001, s. 43.
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KAPITEL |
GENERELLE BESTEMMEL SER

Artikel 1
Genstand og anvendel sesomrade

Dette direktiv fastsadter foranstaltninger til sikring af et hgjt fadles niveau for net- og
informationssikkerhed (i det falgende bensavnt "NIS") i Den Europadske Union.

Direktivet:

fastsadter forpligtelser for alle medlemsstater vedrgrende forebyggelse, handtering af
og reaktion parisici og haandelser, der berarer net og informationssystemer

etablerer en samarbejdsmekanisme mellem medlemsstaterne for at sikre en ensartet
anvendelse af dette direktiv i Unionen og om ngdvendigt en koordineret og effektiv
handtering af og reaktion pa risici og handelser, der bererer net og
informationssystemer

fastsadter sikkerhedskrav for markedsoperatarer og offentlige myndigheder.

De sikkerhedskrav, der er fastsat i artikel 14, gadder ikke for virksomheder, der
udbyder offentlige kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester, jf. direktiv 2002/21/EF, som er omfattet af de specifikke
sikkerheds- og integritetskrav, der er fastsat i det pagaddende direktivs artikel 13a og
13b, og de gadder heller ikke for tillidstjenesteudbydere.

Dette direktiv bergrer ikke EU's lovgivning om cyberkriminalitet og Radets direktiv
2008/114/EF af 8. december 2008 om indkredsning og udpegning af europadsk
kritisk infrastruktur og vurdering af behovet for at beskytte den®.

Dette direktiv bergrer heller ikke Europa-Parlamentets og Rédets direktiv 95/46/EF
af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sadanne oplysninger™® og heller ikke
Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling
af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor og heller ikke Europa-Parlamentets og Rédets forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af s&danne oplysninger™.

Udvekdlingen af information inden for samarbejdsnetvaaket, jf. kapitel 1ll, og
anmeldelsen af NIS-hsndelser, jf. artikel 14, kan kraeve behandling af
personoplysninger. En sddan behandling, som er ngdvendig for at na malene i den
offentlige interesse, der forfalges ved dette direktiv, godkendes af medlemsstaten i
henhold til artikel 7 i direktiv 95/46/EF og direktiv 2002/58/EF som gennemfert i
den nationale lovgivning.

10
11

DA

EUT L 345 af 23.12.2008, s. 75.
EFT L 281 af 23.11.1995, s. 31.

SEC(2012) 72 final.
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Artikel 2
Minimumsharmonisering

Medlemsstaterne er ikke afskaret fra at vedtage eller bibeholde bestemmelser, der sikrer et
hgjere sikkerhedsniveau, idet dette dog ikke bergrer deres forpligtelser i henhold til EU-
lovgivningen.

Artikel 3
Definitioner

| dette direktiv forstas ved:

(1)

)

©)
(4)
©)

(6)

(7)
(8)

(9)

"net og informationssystem":
(@) et elektronisk kommunikationsnet som omhandlet i direktiv 2002/21/EF og

(b) enhver anordning eller gruppe af indbyrdes forbundne eller beslasgtede
enheder, hvoraf en eller flere ved hjadp af et program udferer automatisk
behandling af edb-data, samt

(c) edb-data, som lagres, behandles, fremfindes eller overfares af elementer i litra
a) og b) i forbindelse med deres drift, brug, beskyttelse og vedligeholdelse

"sikkerhed": et nets eller et informationssystems evne til, pa et givet tillidsniveau, at
modsta uheld, ulovlige handlinger og handlinger i ond hensigt, der er til skade for
disponibiliteten, autenticiteten, integriteten og fortroligheden i forbindelse med
arkiverede og overferte data og de dermed forbundne tjenester, der tilbydes af eller er
tilgangelige via dette net eller system

"risiko": enhver omstandighed eller begivenhed, der har en potentiel negativ
indvirkning pa sikkerheden

"handelse': enhver omstandighed eller begivenhed, der har en faktisk negativ
indvirkning pa sikkerheden

"informationssamfundstjeneste”: tjenesteydelser som omhandlet i artikel 1, nr. 2, i
direktiv 98/34/EF

"NIS-samarbegjdsplan”: en plan, som fastlasgger rammerne for organisatoriske roller,
ansvarsomrader og procedurer for at opretholde eller genoprette funktionen af net og
informationssystemer i tilfadde af en risiko eller en haandel se, der bergrer dem

"handtering af haandelser": alle procedurer til analyse og begramsning af samt
reaktion pa en haandelse

"markedsoperatar":

(@ en leverander af informationssamfundstjenester, som ger det muligt at levere
andre informationssamfundstjenester; en ikke-udtammende liste findes i bilag
1

(b) en operater af kritisk infrastruktur, der er af afgerende betydning for
opretholdelsen af centrale gkonomiske og samfundsmasssige aktiviteter pa
omraderne energi, transport, bankvaessen, bgrser og sundhed; en ikke-
udtemmende liste findesi bilag 11

"standard": en standard som omhandlet i forordning (EU) nr. 1025/2012
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(20 "specifikation": en specifikation som omhandlet i forordning (EU) nr. 1025/2012

(11) "tillidstjenesteudbyder”: enhver fysisk eller juridisk person, som udbyder en hvilken
som helst elektronisk tjeneste, der omfatter generering, verificering, validering,
handtering og bevaring af elektroniske signaturer, elektroniske segl, elektroniske
tidsstempler,  elektroniske  dokumenter,  elektroniske  leveringstjenester,
webstedsautentifikation og elektroniske certifikater, herunder certifikater for
elektroniske signaturer og elektroniske segl.

KAPITEL Il
NATIONALE RAMMER FOR NET- OG INFORMATIONSSIKKERHED

Artikel 4

Princip
Medlemsstaterne sikrer et hgjt sikkerhedsniveau for net og informationssystemer pa deres
omrade i overensstemmelse med dette direktiv.

Artikel 5
Nationale NIS-strategier og national e NI S-samarbejdsplaner

1 Hver medlemsstat vedtager en national NIS-strategi, der fastlaegger de strategiske
mal og konkrete politiske og lovgivningsmaessige foranstaltninger med henblik pa at
na og opretholde et hgjt niveau for net- og informationssikkerhed. De nationale NIS-
strategier skal navnlig omfatte:

@ fastsdtelse af strategiens mal og prioriterede omréder med udgangspunkt i en
gjourfart risikovurderings- og haandel sesanalyse

(b) styringsmasssige rammer for at na de strategiske ma og prioriteringer, herunder en
klar definition af roller og ansvar for de statslige organer og andre relevante aktarer

(©) fastlaggelse af de generelle foranstaltninger vedrerende beredskab, indsats og
genopretning, herunder mekanismer for samarbejde mellem den offentlige og den
private sektor

(d) en angivelse a teoretiske o0g praktiske uddannelsesprogrammer  og
oplysningsprogrammer

© forsknings- og udviklingsplaner og en beskrivelse af, hvordan disse planer afspejler
de fastlagte prioriteter

2. Den nationale NIS-strategi skal omfatte en national NIS-samarbejdsplan, som mindst
omfatter

H en risikovurderingsplan til brug ved identifikation af risici og vurdering af potentielle
begivenheders konsekvenser

(9) definition af roller og ansvarsomréder for de forskellige akterer, der er involveret i
planens gennemfarel se

(h) definition af samarbejds- og kommunikationsprocesser, som sikrer forebyggelse,
detektion, reaktion, reparation og genopretning, og moduleret i forhold til
alarmniveauet

) en kareplan for NIS-@velser og praktisk uddannelse for at styrke, validere og teste
planen. Hastede erfaringer dokumenteres og indarbejdesi gourfaringer af planen.
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10.

11.

12.

13.

14.

De nationale NIS-strategier og de nationale NIS-samarbejdsplaner fremsendes til
K ommissionen senest en maned efter deres vedtagelse.

Artikel 6
Nationale kompetente myndigheder for net og informationssystemer

Hver medlemsstat udpeger en national kompetent myndighed for sikkerheden af net
og informationssystemer (i det f@lgende benaa/nt "kompetent myndighed™).

De kompetente myndigheder overvager anvendelsen af dette direktiv pa nationalt
plan og bidrager til en konsekvent anvendelse i hele EU.

Medlemsstaterne sikrer, at de kompetente myndigheder har tilstrakkelige tekniske,
finansielle og menneskelige ressourcer til pa en effektiv og virksom made at udfere
de opgaver, de pdlasgges, og dermed opfylde malene i dette direktiv.
Medlemsstaterne sikrer et effektivt, virksomt og sikkert samarbejde mellem de
kompetente myndigheder via det netvaak, der er omhandlet i artikel 8.

Medlemsstaterne sikrer, at de kompetente myndigheder modtager anmeldelser af
haandelser fra de offentlige myndigheder og markedsaktererne som fastsat i artikel
14, stk. 2, og overdrages de gennemfarelses- og handheeselsesbefgielser, der er
omhandlet i artikel 15.

De kompetente myndigheder konsulterer og samarbegder, hvor det er
hensigtsmasssigt, med de relevante retshandhaevende nationale myndigheder og
databeskyttel sesmyndigheder.

Hver medlemsstat underretter straks Kommissionen om udpegelsen af den
kompetente myndighed, dens opgaver og enhver senere aandring heraf. Hver
medlemsstat offentligger sin udpegelse af den kompetente myndighed.

Artikel 7
It-beredskabsenhed (CERT)

Hver medlemsstat opretter en it-beredskabsenhed, som er ansvarlig for at handtere
haandelser og risici i henhold til en ngje fastlagt proces, der skal opfylde kravene i
bilag I, punkt 1. En it-beredskabsenhed kan oprettes som en del af den kompetente
myndighed.

Medlemsstaterne sikrer, at sadanne enheder har passende tekniske, finansielle og
menneskelige ressourcer til at udfare deres opgaver, som er fastlagt i bilag |, punkt 2.

Medlemsstaterne sikrer, at it-beredskabsenheden kan benytte sikker og robust
kommunikations- og informationsinfrastruktur pa nationalt plan, som skal vage
kompatibel og interoperabel med det sikrede informationsudvekslingssystem, der er
omhandlet i artikel 9.

Medlemsstaterne underretter Kommissionen om it-beredskabenhedens ressourcer,
mandat og procedurer for handtering af haandel ser.

It-beredskabsenheden handler under tilsyn af den kompetente myndighed, som
regelmasssigt foretager en vurdering af tilstraskkeligheden af it-beredskabsenhedens
ressourcer og mandat og af effektiviteten af dens procedurer for handtering af
haandel ser.
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15.

16.

17.

18.

19.

KAPITEL I11
SAMARBEJDE MELLEM KOMPETENTE MYNDIGHEDER

Artikel 8
Samarbejdsnetvaark

De kompetente myndigheder og Kommissionen opretter et netvaak
("samarbejdsnetvaak") med henblik pa at samarbejde om indsatsen mod risici og
haandel ser i forbindelse med net og informationssystemer.

Samarbejdsnetvagket etablerer en permanent kommunikationsforbindelse mellem
Kommissionen og de kompetente myndigheder. Pa anmodning bistar Det
Europeaske  Agentur for Net- og Informationssikkerhed (ENISA)
samarbejdsnetvaarket med sin ekspertise og radgivning.

Inden for samarbejdsnetvaarket skal de kompetente myndigheder:
(@ rundsendetidlige varsiinger omrisici og haendelser, jf. artikel 10
(b) sikre en samordnet reaktion, jf. artikel 11

(0 med jeavne mellemrum offentliggere ikke-fortrolige oplysninger om
igangvaaende tidlige varsinger og samordnede reaktioner pd en fadles
hjemmeside

(d) paanmodning af en medlemsstat eller Kommissionen i fadlesskab drefte og

evaluere en eller flere af dei artikel 5 omhandlede nationale NIS-strategier og
nationale NI S-samarbejdsplaner inden for dette direktivs anvendel sesomréde

() paanmodning af en medlemsstat eller af Kommissionen i fadlesskab drefte og
evaluere effektiviteten af it-beredskabsenhederne, herunder navnlig |
forbindel se med gennemfarelsen af NIS-gvelser pa EU-plan

(f) samarbejde og udvekse oplysninger om ale relevante emner med Europol's
europad ske center for bekaampelse af cyberkriminalitet og med andre relevante
europadske organer, herunder navnlig p& omréderne databeskyttelse, energi,
transport, bankvaesen, barser og sundhed

(g udveksle oplysninger og bedste praksis med hinanden og Kommissionen og
bista hinanden med at opbygge NIS-kapacitet

(h) gennemfare regelmaessige peer reviews af kapacitet og beredskab

(i) gennemfare NIS-gvelser pd EU-plan og deltage i internationale NIS-gvelser i
det ngdvendige omfang.

Kommissionen fastsadter ved hjadp af gennemferelsesretsakter de ngdvendige
modaliteter for at lette samarbejdet mellem de kompetente myndigheder og
Kommissionen, jf. stk. 2 og 3. Disse gennemferelsesretsakter vedtages efter
radgivningsproceduren i artikel 19, stk. 2.

Artikel 9
Sikret informationsudvekslingssystem

Udvekdling af felsomme og fortrolige oplysninger i samarbejdsnetvaaket skal ske
viaen sikret infrastruktur.
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20.

21.

22.

23.

24,

25.

26.

27.

Kommissionen tillagyges befgjelser til at vedtage delegerede retsakter i henhold til
artikel 18 for sa vidt angar definition af de kriterier, der skal vaae opfyldt for, at en
medlemsstat kan fa adgang til a deltage i det  skrede
informationsudvekslingssystem, herunder:

(j)) der skal veme en skker og robust national kommunikations- og
informationsinfrastruktur, som er kompatibel og interoperabel med
samarbejdsnetvaakets sikrede infrastruktur, jf. artikel 7, stk. 3, og

(k) medlemsstatens kompetente myndighed og it-beredskabsenhed skal have
tilstraekkelige tekniske, finansielle og menneskelige ressourcer og procedurer
til  en effektiv, virksom og skker deltagelse i det skrede
informationsudvekslingssystem, jf. artikel 6, stk. 3, artikel 7, stk. 2, og artikel
7, stk. 3.

Kommissionen vedtager ved hjadp af gennemferelsesretsakter afgerelser om
medlemsstaternes adgang til den sikrede infrastruktur i henhold til de i stk. 2 og 3
omhandlede  kriterier.  Disse  gennemferelsesretsakter  vedtages  efter
undersggel sesproceduren i artikel 19, stk. 3.

Artikel 10
Tidlig vardling

De kompetente myndigheder eller Kommissionen rundsender tidlige vardinger i
samarbejdsnetvaaket om risici og haandelser, der opfylder mindst én af felgende
betingel ser:

()  deeskaerer hurtigt eller kan hurtigt eskalere
(m) deoverstiger eller kan overstige den national e reaktionskapacitet
(n) de pavirker eller kan pavirke mere end én medlemsstat.

| forbindelse med tidlige varsinger meddeler de kompetente myndigheder og
Kommissionen alle relevante oplysninger i deres besiddelse, som kan vage nyttige
ved vurderingen af risikoen eller haandel sen.

Pa anmodning af en medlemsstat eller pa eget initiativ kan Kommissionen anmode
en medlemsstat om at fremlaggge alle relevante oplysninger vedrarende en specifik
risiko eller haandel se.

Hvis risikoen eller haandelsen formodes at vaare af kriminel karakter, underretter de
kompetente myndigheder eller Kommissionen Europol's europsaske center for
bekaampelse af cyberkriminalitet.

Kommissionen tillasgges befgjelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 18 for sa vidt angar yderligere specifikation af risici
og haandel ser, der udlgser en tidlig varsling som omhandlet i stk. 1.

Artikel 11
Samordnet indsats

Efter en tidlig varsling som omhandlet i artikel 10 skal de kompetente myndigheder,
ndr de har vurderet de relevante oplysninger, enes om en samordnet indsats i
overensstemmel se med EU's NI S-samarbejdsplan, der er omhandlet i artikel 12.
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28.

29.

30.

31.

De forskellige foranstaltninger, der vedtages pa nationalt plan som falge af den
samordnede indsats, meddel es samarbej dsnetvaaket.

Artikel 12
EU's NIS-samarbejdsplan

Kommissionen tillaggges befgjelser til ved hjadp af gennemfarelsesretsakter at
vedtage en NIS-samarbgdsplan for Unionen. Disse gennemfarel sesretsakter
vedtages efter undersegel sesproceduren i artikel 19, stk. 3.

EU's NIS-samarbejdsplan skal indeholde:
(o) i forbindelse med artikel 10:

— en definition af formatet og procedurerne for de kompetente
myndigheders indsamling og deling af forenelige og sammenlignelige
oplysninger omrisici og haandel ser

— en definition af procedurerne og kriterierne for samarbejdsnetvaakets
vurdering af risici og haandel ser

(p) de procedurer, der skal falges i forbindelse med den samordnede indsats i
medfer af artikel 11, herunder identifikation af roller og ansvarsomrader samt
samarbejdsprocedurer

(q) en kereplan for NIS-gvelser og praktisk uddannelse for at styrke, validere og
teste planen

() et program for videnoverfersel mellem medlemsstaterne til brug ved
kapacitetsopbygning og peer learning

() et programtil gensidig oplysning og uddannel se medlemsstaterne imellem.

EU's NIS-samarbejdsplan vedtages senest et ar efter dette direktivs ikrafttrasden og
tages regelmasssigt op til fornyet overvejelse.

Artikel 13
Internationalt samarbejde

Uden at det bergrer samarbejdsnetvaakets muligheder for at ivaaksasdte uformelt
internationalt samarbejde, kan Unionen indga internationale aftaler med tredjelande eller
Internationale organisationer, som giver disse mulighed for og tilrettelaagger deres deltagelse i
nogle af samarbejdsnetvaarkets aktiviteter. En sidan aftale skal tage hensyn til behovet for at
sikre tilstraskkelig beskyttel se af de personoplysninger, der rundsendes i samarbejdsnetvaaket.
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KAPITEL IV

OFFENTLIGE MYNDIGHEDERS OG MARKEDSAKTZRERSNET- OG
INFORMATIONSSYSTEM SIKKERHED

Artikel 14
Sikkerhedskrav og anmeldelse af haandel ser

32. Medlemsstaterne sikrer, at de offentlige myndigheder og markedsaktarerne tradfer
passende tekniske og organisatoriske foranstaltninger for at styre risiciene for
sikkerheden i net og informationssystemer, som de kontrollerer og anvender til deres
aktiviteter. Under hensyntagen til teknologiens aktuelle stade skal disse
foranstaltninger garantere et sikkerhedsniveau, der stér i forhold til risikoen. Der skal
navnlig tredfes foranstaltninger for at forhindre og minimere virkningen af
handelser, der bergrer deres net og informationssystem for de centrale tjenester, de
leverer, og dermed sikre kontinuiteten af de tjenester, der understettes af disse net og
informationssystemer.

33. Medlemsstaterne sikrer, at de offentlige myndigheder og markedsaktarerne foretager
en anmeldelse til den kompetente myndighed af haandelser, der har en betydelig
indvirkning pa sikkerheden af de centrale tjenester, de leverer.

34. Kravene i stk. 1 og 2 finder anvendelse pa ale markedsoperatgrer, som leverer
tjenester i Den Europadske Union.

35. Den kompetente myndighed kan underrette offentligheden eller kreeve, at de
offentlige myndigheder og markedsaktarerne ger det, hvis den bedlutter, at
offentliggarelse af hamdelsen er i offentlighedens interesse. En gang om dret
forelaggger den kompetente myndighed en sammenfattende rapport for
samarbejdsnetvaaket om de anmeldelser, den har modtaget, og de foranstaltninger,
der er truffet i henhold til dette stykke.

36. Kommissionen tillagges befgjelser til at vedtage delegerede retsakter i
overensstemmelse med artikel 18 for sa vidt angar definition af tilfadde, hvor
offentlige myndigheder og markedsakterer er forpligtet til at anmelde haandel ser.

37. Med forbehold af enhver delegeret retsakt, der er vedtaget i henhold til stk. 5, kan de
kompetente myndigheder vedtage retningslinjer og om ngdvendigt udstede instrukser
om de omstaandigheder, hvorunder de offentlige myndigheder og markedsaktarer har
pligt til at anmelde haandel ser.

38. Kommissionen kan ved hjadp af gennemfarel sesretsakter fastlasgge vilkar, formater
og procedurer for gennemfarelsen af stk. 2. Disse gennemfarel sesretsakter vedtages
efter undersggel sesproceduren i artikel 19, stk. 3.

39. Stk. 1 og 2 gadder ikke for mikrovirksomheder som defineret i Kommissionens
anbefaling nr. 2003/361/EF af 6. maj 2003 vedrarende definition af mikro-, sma og
mellemstore virksomheder®.

12 EUT L 124 af 20.5.2003, s. 36.
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40.

41.

42.

45.

46.

47.

Artikel 15
Gennemfarelse og handhaevel se

Medlemsstaterne sikrer, at de kompetente myndigheder har de nadvendige bef gjel ser
til at undersage tilfadde af offentlige myndigheders og markedsaktarers manglende
opfyldelse af deres forpligtelser i henhold til artikel 14 og virkningerne heraf for net
og informationssystemers sikkerhed.

Medlemsstaterne sikrer, at de kompetente myndigheder har befgjelse til at palasgge
markedsaktarerne og offentlige myndigheder at:

(t) forelasgge de oplysninger, der nadvendige for at vurdere sikkerheden af deres
net og informationssystemer, herunder en dokumenteret sikkerhedspolitik

(u) underkaste sig en sikkerhedsaudit udfert af et kvalificeret uafhaangigt organ
eller en national myndighed og stille resultaterne heraf til rédighed for den
kompetente myndighed.

Medlemsstaterne sikrer, at de kompetente myndigheder har befgjelse til at udstede
bindende instrukser til markedsaktererne og de offentlige myndigheder.

De kompetente myndigheder anmelder haandelser af formodet alvorlig kriminel
karakter til de retshandhaevende myndigheder.

De kompetente myndigheder indg&d i e tad samarbejde med
persondatabeskyttel sesmyndigheder, nar de handterer haandelser, som medfarer brud
pa persondatasikkerheden.

Medlemsstaterne sikrer, at alle forpligtelser, der palasgges offentlige myndigheder og
markedsaktarer i medfer af dette kapitel, kan indbringes for domstolene.

Artikel 16
Standardisering

For at skre en konvergerende anvendelse af artikel 14, stk. 1, tilskynder
medlemsstaterne til at benytte standarder og/eller specifikationer, der er relevante for
net- og informationssikkerhed.

Kommissionen opstiller ved hjadp af gennemferelsesretsakter en liste over de
standarder, der er naavnt i stk. 1. Listen offentliggeres i Den Europadske Unions
Tidende.

KAPITEL V
AFSLUTTENDE BESTEMMEL SER

Artikel 17
Sanktioner

Medlemsstaterne fastsadter regler om sanktioner for overtraadelse af de nationae
bestemmelser, der er vedtaget i medfer af dette direktiv, og tradfer alle ngdvendige
foranstaltninger til at sikre handhaevel sen heraf. Sanktionerne skal vaae effektive, sta
i et rimeligt forhold til overtraedelsernes grovhed og have afskraskkende virkning.
Medlemsstaterne giver senest pa datoen for dette direktivs gennemfarelse i national
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49,

50.

51.

52.

53.

55.

56.

57.

lovgivning Kommissionen meddelelse om disse bestemmelser og meddeler
omgaende senere aandringer af betydning for bestemmelserne.

Medlemsstaterne  sikrer, n& en sikkerhedsrelateret handelse  omfatter
personoplysninger, at de pataankte sanktioner er forenelige med de sanktioner, der er
fastsat i forordningen fra Europa-Parlamentet og Radet om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger™.

Artikel 18
Udevelse af de delegerede befgjel ser

Befgjelsen til at vedtage delegerede retsakter tillaagges Kommissionen pa de i denne
artikel fastlagte betingelser.

Befgjelsen til at vedtage delegerede retsakter, der er omhandlet i artikel 9, stk. 2,
artikel 10, stk. 5, og artikel 14, stk. 5, tillasgges Kommissionen. Kommissionen
udarbejder en rapport vedrgrende delegationen af befgjelser senest ni maneder inden
udigbet af femarsperioden. Delegationen af befgjelser forlaanges stiltiende for
perioder af samme varighed, medmindre Europa-Parlamentet eller Radet modsadter
sig en sadan forlaangel se senest tre maneder inden udlgbet af hver periode.

De delegerede befgjelser i artikel 9, stk. 2, artikel 10, stk. 5, og artikel 14, stk. 5, kan
til enhver tid tilbagekaldes af Europa-Parlamentet eller af Radet. En afgarelse om
tilbagekal delse bringer delegationen af befgjelser, der er angivet i den pagaddende
afgerelse, til opher. Den far virkning fra dagen efter offentliggerelsen i Den
Europadske Unions Tidende eller pa et senere tidspunkt, der angives i afgerelsen.
Den bergrer ikke gyldigheden af delegerede retsakter, der allerede er i kraft.

Sa snart Kommissionen vedtager en delegeret retsakt, giver den samtidig Europa-
Parlamentet og Radet meddelelse herom.

En delegeret retsakt vedtaget i henhold til artikel 9, stk. 2, artikel 10, stk. 5, og artikel
14, stk. 5, trasder kun i kraft, hvis hverken Europa-Parlamentet eller Rédet har gjort
indsigelse inden for en frist pa to maneder fra meddelelsen af den pagaddende retsakt
til Europa-Parlamentet og Rédet, eller hvis Europa-Parlamentet og Radet inden
udligbet af denne frist begge har informeret Kommissionen om, at de ikke agter at
gare indsigelse. Denne frist forlaanges med to méaneder pa Europa-Parlamentets eller
Radets initiativ.

Artikel 19

Udvalgsprocedure

Kommissionen bistas af et udvalg ("Udvalget for Net- og Informationssikkerhed").
Dette udvalg er et udvalg som omhandlet i forordning (EU) nr. 182/2011.

Nar der henvises til dette stykke, finder artikel 4 i forordning (EU) nr. 182/2011
anvendelse.

Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011
anvendelse.

13

SEC(2012) 72 findl
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Artikel 20

Revision
Kommissionen tager regelmaessigt dette direktivs funktion op til revision og forelagyger en
rapport for Europa-Parlamentet og Radet. Den farste rapport forelasgges senest tre ar efter

gennemferelsesdatoen i artikel 21. Kommissionen kan med henblik herpd anmode
medlemsstaterne om hurtigst muligt at fremsende oplysninger.

Artikel 21
Gennemfarel se

58. Medlemsstaterne vedtager og offentligger senest den [et og et havt ar efter
vedtagelsen] de love og administrative bestemmelser, der er nadvendige for at
efterkomme dette direktiv. De meddeler straks Kommissionen teksten til disse love
0g bestemmel ser.

Medlemsstaterne anvender disse bestemmelser fra [et og et havt & efter
vedtagel sen].

Disse love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette
direktiv eller skal ved offentliggarelsen ledsages af en sadan henvisning. De naamere
regler for henvisningen fastsadtes af medlemsstaterne.

59. Medlemsstaterne  meddeler  Kommissionen teksten til de vigtigste nationae
bestemmel ser, som de udsteder pa det omrade, der er omfattet af dette direktiv.

Artikel 22
I krafttraeden

Dette direktiv treeder i kraft pad [tyvendedagen] efter offentliggerelsen i Den Europadske
Unions Tidende.

Artikel 23

Adressater
Dette direktiv er rettet til medlemsstaterne.
Udfaadiget i Bruxelles, den|...].

P& Europa-Parlamentets vegne P& Radets vegne
Formand Formand
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BILAGI

Krav til it-beredskabsenheden (CERT) og enhedens opgaver

Kravene til it-beredskabsenheden og enhedens opgaver skal veme tilstragkkeligt og klart
defineret og understettet af national politik og/eller relevante forskrifter. De skal omfatte

falgende elementer:

(12 Krav til it-beredskabsenheden

@ It-beredskabsenheden  skal  sikre  omfattende  disponibilitet  for  sine
kommunikationstjenester ved at undga svage punkter og have flere midler til at blive
kontaktet og til at kontakte andre. Desuden skal kommunikationskanalerne vage
tydeligt angivet og kendt af andre it-beredskabsenheder og samarbejdspartnere.

(b It-beredskabsenheden skal gennemfere og administrere sikkerhedsforanstaltninger,
der har til formd at skre fortroligheden, integriteten, disponibiliteten og
autenticiteten af oplysninger, som enheden modtager og behandler.

(©) It-beredskabsenhedens kontorer og de underliggende informationssystemer skal vaae
placeret i sikrede omrader.

(d) Der oprettes et service management-kvalitetssystem for at felge op pa it-
beredskabsenhedens resultater og sikre lgbende forbedringer af processer. Det skal
vaae baseret pa klart definerede méaleenheder, der omfatter formelle serviceniveauer
og vigtige resultatindikatorer.

(e Driftskontinuitet:

- It-beredskabsenheden skal veage udstyret med et passende system til at
administrere og videresende anmodninger, si overdragel ser |ettes

—  It-beredskabsenheden skal have tilstrakkeligt personale til at skre
disponibilitet dagnet rundt

—  It-beredskabsenheden réder over en infrastruktur, hvis driftskontinuitet er
sikret. Med dette mal for gje etableres der redundante systemer og backup-
arbejdsomréder til it-beredskabsenheden for at sikre en permanent adgang til
kommunikationsmidlerne.

(13) It-beredskabsenhedens opgaver

@ It-beredskabsenhedens opgaver omfatter som minimum:

—  overvagning af haendelser pa nationalt plan
—  tidlig vardling, advarsler, meddelelser og formidling af information til bererte
parter om risici og haandel ser
—  handtering af haandel ser
- dynamiske risiko- og haendel sesanalyser og situationsrapporter
—  bred offentlig oplysning om risiciene i forbindelse med onlineaktiviteter
—  tilrettelagygel se af NIS-kampagner
(b) It-beredskabsenheden skal etablere et samarbejde med den private sektor.
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(©)

For at lette samarbejdet fremmer it-beredskabsenheden vedtagelse og anvendel se af
fadles eller standardiseret praksisfor:

—  procedurer for handtering af haandelser og risici
—  systemer til klassificering af haandelser, risici og oplysninger
—  taksonomier for maeenheder

—  formater for informationsudveksling risici, haendel ser og
navngivningskonventioner for systemer.
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BILAG II
Liste over markedsaktarer

Jf. artikel 3, stk. 8, litra a):
1. E-handel splatforme

2. Internetbetalingsportaler
3. Sociae netvaark

4. Sggemaskiner

5. Cloud computing-tjenester

6. Applikationsforhandlere
Jf. artikel 3, stk. 8, litra b):

1. Energi

2. Transport

el- og gasleveranderer

operatarer af el- og/eller gasdistributionssystemer og detailhandlere, der levere
til endelige forbrugere

operatgrer af naturgastransmissionssystemer, operaterer af naturgaslagre og
LNG-operatarer

operatarer af el-transmissionssystemer

oliergrledninger og olielagre

operatarer pa el- og gasmarkedet

operatarer af olie- og gasproduktion, raffinaderier og behandlingsanl sy

|uftfartssel skaber (gods og passagerer)

setransport (virksomheder som udferer passagertransport og/eller godstransport
i hgjsefarvand eller kystnaat farvand)

jernbaner (infrastrukturforvaltere, integrerede sel skaber 0g
jernbanetransportvirksomheder)

lufthavne

havne

trafikledel ses- og kontroloperatarer

logistiske hjad petjenester (a) opbevaring og oplagring, b) lasthandtering og c)
andre hjad petjenester i forbindel se med transport)

3. Bankvaesen: kreditinstitutioner i henhold til artikel 4, stk. 1, i direktiv 2006/48/EF.
4. Finansmarkedsinfrastrukturer: barser og centrale modpartsclearingcentraler.

5. Sundhedssektoren: sundhedstjenestemiljger (herunder hospitaler og private klinikker) og
andre organisationer, der leverer sundhedstjenester.
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1.2

13.

14.
14.1.

14.2.

LEGISLATIVE FINANCIAL STATEMENT

1. FORSLAGETSYINITIATIVETSRAMME
For dlagets/initiativets betegnelse

Forslag til Europa-Parlamentets og Radets direktiv om foranstaltninger, der skal sikre et
hgjt fadles niveau af net- og informationssikkerhed i hele EU.

Bergrt politikomré&de inden for ABM/ABB-strukturen®’

- 09 — Kommunikationsnet, indhold og teknol ogi

Forslagets/initiativets art
Forslaget/initiativet drejer sig om en ny foranstaltning

[J Forslaget/initiativet drejer sig om en ny foranstaltning som opfelgning pa et pilotprojekt/en
for beredendeforanaaltning38

[J Forslaget/initiativet drejer sig om forleengelse af en eksisterende foranstaltning

L] Fordlaget/initiativet drejer sig om omlaegning af en foranstaltning til en ny foranstaltning
Mal

Det eller de af Kommissionens flerarige strategiske mal, som forslaget/initiativet vedr grer

Sigtet med det foreddede direktiv er at skre et hgjt fadles niveau for net- og
informationssikkerhed (N1S) i hele EU.

Specifikke mal og ber grte ABM/ABB-aktiviteter

| forslaget fastlaggges der foranstaltninger, der skal sikre et hgjt fadles niveau af net- og
informationssikkerhed i hele EU

De specifikke mal er:

1. At indfgre et minimumsniveau for NIS i medlemsstaterne og dermed @ge det
generelle beredskabs- og indsatsniveau.

2. At forbedre NIS-samarbejdet pd EU-plan med henblik pa a imedegd
gramseoverskridende haandelser og trusler effektivt. Der vil blive oprettet en sikker
infrastruktur til informationsudveksling for at give mulighed for udveksling af fglsomme
og fortrolige oplysninger mellem de kompetente myndigheder.

3. At skabe en risikostyringskultur og forbedre udvekslingen af oplysninger mellem
den private og offentlige sektor.

Beragrte ABM/ABB-aktiviteter

Direktivet omfatter enheder (virksomheder og organisationer, herunder visse SMV'er) i en
rakke sektorer (energi, transport, kreditinstitutioner og berser, sundhedspleje og
katalysatorer af centrale internettjenester) samt offentlige myndigheder. Det omhandler
forbindelserne med retshandhaevelse og databeskyttelse og NIS-aspekter inden for
rammerne af de eksterne forbindelser.

- 09 — Kommunikationsnet, indhold og teknol ogi
- 02 - Erhvervspolitik

37

ABM: Activity Based Management (aktivitetsbaseret ledelse) ABB: Activity Based Budgeting
(aktivitetsbaseret budgettering).
J. artikel 49, stk. 6, litra @) eller b), i finansforordningen.
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143.

14.4.

1.5
151.

152

153.

- 32 - Energi

- 06 - Mobilitet og transport

- 17 - Sundhed og forbrugerbeskyttel se
- 18 — Indre anliggender

- 19 — Eksterne forbindel ser

- 33 - Retlige anliggender

- 12- Indre marked

Forventede resultater og virkninger

Angiv, hvilke virkninger fordaget/initiativet forventes at fa for modtagerne/méalgruppen.

Beskyttelsen af EU's forbrugere, virksomheder og offentlige myndigheder mod NIS-
haandelser, -trusler og -risici vil blive vassentligt forbedret.

Yderligere oplysninger findes i afsnit 8.2 (Virkningerne af Iasningsmodel 2 —
Reguleringstilgang) i konsekvensanalysen i det arbejdsdokument fra Kommissionens
tjenestegrene, der ledsager dette forslag.

Virknings- og resultatindikatorer

Angiv indikatorernetil kontrol af forslagets/initiativets gennemfarel se.

Indikatorerne for overvagning og evaluering er angivet i afsnit 10 i konsekvensanalysen.

Fordagets/initiativets begrundelse
Behov, der skal opfyldes pa kort eller lang sigt

Hver enkelt medlemsstat vil skulle have:

- en national NIS-strategi

- en NIS-samarbejdsplan

- en NIS-kompetent national myndighed og

- et it-beredskabsenhed (Computer Emergency Response Team - CERT)

P4 EU-plan vil medlemsstaterne skulle samarbejde via et netvaak.

Offentlige forvaltninger og centrale private akterer ville skulle foretage NIS-risikostyring
og underrette de kompetente myndigheder NIS-haandel ser med en betydelig virkning.

Mervaadien ved en indsats fra EU's side

Da NIS er gramseoverskridende, udger forskellene mellem de relevante lovgivninger og
politikker en hindring for virksomhedernes muligheder for at drive virksomhed i flere
lande og opna globale stordriftsfordele. Hvis der ikke sadtes ind pa EU-plan, vil der opsta
en situation, hvor de enkelte medlemsstater handler hver for sig uden hensyntagen til den
indbyrdes afhaangighed mellem net og informationssystemer.

Mélene kan derfor bedre opfyldes gennem en indsats pa EU-plan, snarere end af
medlemsstaterne aene.

Erfaringer fra lignende foranstaltninger

Forslaget udspringer af den analyse, at det er ngdvendigt med forskriftsmaessige
forpligtelser til at skabe lige vilkdr og lukke visse huller i lovgivningen. Pa dette omrade
har en tilgang, der er baseret pa frivillighed, fart til, at der kun finder samarbejde sted

mellem et mindretal af medlemsstaterne med hgjt kapacitetsniveau.
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1.54.

Sammenhaang med andre rel evante instrumenter og eventuel synergivirkning

Fordlaget er i fuld overensstemmelse med den digitale dagsorden for Europa og derfor med
EU's 2020-strategi. Det er ogsd i overensstemmelse med og supplerer EU's regelsaa for
elektronisk kommunikation, EU-direktivet om europaask kritisk infrastruktur og EU-
direktivet om databeskyttelse.

Fordaget ledsager og er et afgarende element i meddelelsen fra Kommissionen og
Unionens hgjtstdende reprassentant for udenrigsanliggender og sikkerhedspolitik om den
europad ske strategi for cybersikkerhed.
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1.6.

1.7.

Varighed og finansielle virkninger

L1 Fordlag/initiativ af begramset varighed

O Fordag/initiativ gaddende fra[DD/MM]AAAA til [DD/MM]AAAA
O Finansielle virkninger fraAAAA til AAAA

Fordag/initiativ af ubegraanset varighed

Gennemfgrel sesperioden begynder umiddelbart efter vedtagelsen (efter planen i 2015)
og Vil vare 18 maneder. Gennemfarelsen af direktivet vil dog starte efter vedtagelsen og
vil medfgre etablering af en sikker infrastruktur, der skal stette medlemsstaternes
samarbejde.

derefter gennemferelsei fuldt omfang.

P&taenkte forvaltningsmetoder *°

Direkte central forvaltning ved Kommissionen

Indirekte central forvaltning ved uddelegering af gennemfarel sesopgaver til:
Cforvaltningsorganer

organer oprettet af Fadlesskaberne®

[0 nationale offentligretlige organer/organer med offentlige tjenesteydel sesopgaver

O personer, som har faet palagt at gennemfare specifikke aktioner i henhold til afsnit V
i traktaten om Den Europsdske Union, og som er identificeret i den relevante
basisretsakt, jf. finansforordningens artikel 49

[0 Delt forvaltning sammen med medlemsstaterne
0] Decentra forvaltning sammen med tredjelande

[0 Fadles forvatning sammen med internationale organisationer, herunder Den
Europad ske Rumorganisation

Hvis der angives flere forvaltningsmetoder, gives der en neamere forklaring i afsnittet " Bemaarkninger”.

Bemagkninger:

ENISA, som er et decentralt organ, der er oprettet af Fadlesskaberne, kan bista
medlemsstaterne og Kommissionen med at gennemfare direktivet pa grundlag af sit
mandat og ved den omfordeling af ressourcer af midler, der under FFR for 2014-2020 er
forudset til dette organ.
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Forklaringer vedrgrende forvaltningsmetoder og referencer ti finansforordningen findes pa webstedet
BudgwWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.htmlhttp://www.cc.cec/budg/man/budgmanag/budgmanag_en.ht

ml

Organer omhandlet i finansforordningens artikel 185.
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

FORVALTNINGSFORANSTALTNINGER

Bestemmelser om kontrol og rapportering
Angiv hyppighed og betingelser:

Kommissionen vil med jaerne mellemrum vurdere, hvordan direktivet fungerer, og
aflasgge rapport til Europa-Parlamentet og Radet.

Kommissionen vil ogsd vurdere, om mediemsstaterne gennemferer direktivet
korrekt.

CEF-forslaget abner ligeledes mulighed for at evaluere den metode, der er benyttet til
a gennemfere de pagaddende projekter, og virkningen af deres gennemferelse,
sdledes at det kan bedammes, om de fastsatte mal, herunder miljgbeskyttelsesmal, er
opfyldt.

Forvaltnings- og kontrolsystem
Konstaterederisici

- Forsinkelser i projektgennemferelsen i forbindelse med opbygningen af sikker
infrastruktur

Patamkte kontrol metoder

Aftalerne og beslutningerne om gennemferelse af foranstaltningerne under CEF vil
indeholde bestemmelser om tilsyn og finanskontrol, der gennemfares af
Kommissionen eller af en bemyndiget reprassentant for Kommissionen, samt om
revision, der gennemferes af Revisionsretten, og kontrol pa stedet, der foretages af
Det Europadske Kontor for Bekaampelse af Svig (OLAF).

Omkostninger og fordele ved kontrollen og omfanget af sandsynlig misligholdelse

Gennem risikobaseret forudgaende og efterfal gende kontrol og mulighed for revision
pa stedet vil det blive sikret, at omkostningerne ved kontrollen er rimelige.

Foranstaltninger til for ebyggelse af svig og ur egelmaessigheder
Angiv eksisterende eller patamnkte forebyggel ses- og beskyttel sesforanstal tninger.

| forbindel se med gennemfarelsen af aktiviteter, som finansieres under dette direktiv,
tradffer Kommissionen passende foranstaltninger til at sikre, at Unionens finansielle
interesser beskyttes ved hjadp af foranstaltninger til forebyggelse af svig, bestikkelse
og andre ulovlige aktiviteter, ved hjadp af effektiv kontrol og, sifremt der
konstateres uregel masssigheder, ved hjadp af inddrivelse af de uretmaessigt udbetalte
belgb og efter omstamdighederne ved hjadp af sanktioner, der skal vaae effektive, sta
I rimeligt forhold til overtraedel sens grovhed og have en afskrakkende virkning.

Kommissionen eller dennes reprassentanter og Revisionsretten har befgjelse til at
foretage dokumentrevision og revision pa stedet for ale stettemodtagere,
kontrahenter eller underkontrahenter og tredjeparter, som har modtaget EU-midler
under programmet.

Det Europad ske Kontor for Bekaampelse af Svig (OLAF) har befgjelse til at foretage
kontrol pa stedet hos erhvervsvirksomheder, der direkte eller indirekte er berart af en
sadan finansiering, efter bestemmelserne i forordning (Euratom, EF) nr. 2185/96 for
at fastsd, om der foreligger svig, korruption eller anden ulovlig aktivitet, der bergrer
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EU'sfinansielle interesser i forbindelse med en tilskudsaftale eller -afgerelse eller en
kontrakt vedragrende EU-finansiering.

Samarbejdsaftaler med tredjelande og internationale organisationer, aftaler om
tilskud, afgerelser om ydelse af tilskud og kontrakter som falge af gennemfarelsen af
denne forordning skal udtrykkeligt give Kommissionen, Revisionsretten og OLAF
befgjelse til at foretage denne kontrol og inspektion pa stedet; denne bestemmelse
bergrer ikke stk. 1, 2 og 3.

CEF omfatter bestemmelser om, at aftaler om tilskud og indkeb skal vaae baseret pa
standardmodeller, som vil indeholde de foranstaltninger mod svig, der amindeligvis
gadder.
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FORSLAGETS/INITIATIVETSANSLAEDE FINANSIELLE VIRKNINGER

3.1. Berart(e) udgiftspost(er) i budgettet og udgiftsomrade(r) i den flerérige
finansielleramme
o Eksisterende udgiftsposter pa budgettet
| samme rakkefglge som udgiftsomraderne i den flerdrige finansielle ramme og
budgetposterne
Udgif .
Udgifts- Budgetpost %rttens Bidrag
omradei
dcoer) OB/IOB fra fr_a iht
flerarige | Nummer “ EFTA- kandidal- | fra tredje- | finansforordning-
finansielle | rpereqnElse e, ] lande lande lande | ensartikel 18, stk.
ramme 1, litraaa)
090302 Fremme af
sammenkobling og interoperabilitet
mellem de nationale offentlige OB NEJ NEJ NEJ NEJ
onlinetjenester samt adgang til disse
net.
¢ Nye budgetposter, som der er sggt om (ikke relevant)
| samme raskkefal ge som udgiftsomraderne i den flerarige finansielle ramme og budgetposterne
Udgifts- Budgetpost Udgiftens Bidr
omrédei 9ep ar x
ﬂe?éerr;ge Nummer fra fra fratredje- finansfciarctalrdning
finansiell ; . OB/IOB EFTA- | kandidat- . "
'rr‘:r”nsr'n ee [UdgiftsOmr8de .......ccoeeeeeeeeeieceeee, ] ande lande lande ensit;ili?a% stk.
[XX.YY.YY.YY]
INE L sames | NE L anes
4 OB = opdelte bevillinger/|OB = ikke-opdelte bevillinger.
2 EFTA: Den Europadske Frihandel ssammenslutning.

DA

Kandidatlande og, efter omstamdighederne, potentielle kandidatlande pa V estbal kan.
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3.2. Anslaede virkninger for udgifterne

3.2.1. Sammenfatning af de anslaede virkninger for udgifterne
i mio. EUR (3 decimaler)

iftsomréadei flerérigefinansiell : . .
Udgiftsomrade| den flerarigefinansielle 1 Intelligent og inklusiv vaekst
ramme
_ 2015* Ar Ar Ar Efterfel gende & (2019-2021) og
GD:<.......> “ | o016 | 2017 | 2018 derefter PALT
 Aktionsbevillinger
Forpligtelser (@] 1,250** 0,000 1,250
090302 Betalinger @l 0,750 0,250 0,250 1,250
Admi nistration?%evillinger finansieret over bevillingsrammen for
Sagprogrammer 0.000 0,000
Budgetpostens nummer 3 0,000 0,000
- Forpligtel ser 5% 1250| 0,00 1,250
Bevillinger | ALT
til GD <....... > _ =2+2a
Betalinger 3 0,750 0,250 0,250 1,250
) o Forpligtelser 4 1,250 0,000 1,250
» Aktionsbevillinger | ALT p_g
Betalinger (5 0,750 0,250 0,250 1,250
44 Ar N er det &, hvor gennemfarelsen af forslaget/initiativet begynder.
45

Teknisk og/eller administrativ bistand og udgifter til stette for gennemfarelsen af EU's programmer og/eller aktioner (tidligere BA-poster), indirekte forskning,
direkte forskning.
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. Administrationsbevillinger finansieret over | o 0.000
bevillingsrammen for ssarprogrammer | ALT '
Bevillinger | ALT Forpligtelser =4+6 1,250 0,000 1,250
under UDGIFTSOMRADE 1
i den flerérige finansielle ramme Betalinger =5+6 0,750 | 0250 | 0,250 1,250

* Det preecise tidspunkt afhaenger af, hvornar forslaget vedtages af den lovgivende myndighed (dvs. hvis direktivet godkendes i Igbet af 2014,
starter tilpasningen af en eksisterende infrastruktur i 2015, og ellers et & senere).

** Hvis medlemsstaterne vadger at benytte en eksisterende infrastruktur og at daekke engangsomkostningerne til tilpasning under EU-budgettet,
jf. punkt 1.4.3 og 1.7, andas omkostningerne til tilpasning af et netvaak til stette for samarbejdet mellem mediemsstaterne i henhold til
direktivets kapitel 111 (tidlig varsling, samordnet indsats osv.) til 1 250 000 EUR. Dette belgb er en smule hgjere end det, der er anfert i
konsekvensanalysen ("ca. 1 million EUR”), da det er baseret pa et mere praecist skgn over de ngdvendige elementer i en sadan infrastruktur. De
ngdvendige elementer og de dermed forbundne omkostninger er baseret pa en vurdering foretaget af JRC pa grundlag af dets erfaring med at
udvikle lignende systemer for andre omréder som f.eks. folkesundhed, og vil omfatte falgende: Et system for hurtig varding og underretning for
NIS (275 000 EUR); en platform for informationsudveksling (400 000 EUR); et system for tidlig varsing og indsats (275 000 EUR); et
situationsrum (300 000 EUR) for et samlet belgb pd 1 250 000 EUR. Der forventes at foreligge en mere detaljeret gennemfarelsesplan i
forbindelses med den kommende gennemferlighedsundersagelse under den  specifikke  SMART-kontrakt  2012/0010:
" Gennemfarlighedsundersagel se og forberedelser i forbindelse med gennemferelsen af et europadsk system for tidlig varsling og indsats mod
cyberangreb og forstyrrelser”.

Hvisflere udagiftsomrader pavirkes af for slaget/initiativet:

] o Forpligtel ser (4 0,000 0,000
» Aktionsbevillinger | ALT :
Betalinger (5 0,000 0,000
- Administrationsbevillinger finansieret over | o 0.000 0,000
bevillingsrammen for ssarprogrammer | ALT
Bevillinger | ALT Forpligtelser =4+ 6 1,250 | 0,000 1.250
under
UDGIFTSOMRADE 1-4
i denflerarigefinansielle | gegjinger =5+6 0,750 | 0250 | 0,250 1.250
ramme
(referencebel gb)
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Udgiftsomradei den flerarige finansielle 5 “ Administration”
ramme
i mio. EUR (3 decimaler)
Ar Ar Ar Ar Efterfelgende & (2019-2021) og LALT
2015 2016 2017 2018 derefter
GD: CNECT
* Menneskelige ressourcer 0572 | 0572| 0572| 0572| 0572| 0572| 0572 4,004
* Andre administrationsudgifter 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
| ALT GD CNECT Bevillinger 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5.430

Bevillinger | ALT

under UDGIFTSOMRADE 5 bemoer 7| 08| 06%0| 0890| 0690 08%0| 0690 | 0690 5.430
i den flerdrige finansielle ramme
i mio. EUR (3 decimaler)
A
201;—,46 Ar Ar Ar Efterfalgende & (2019-2021) og LALT
2016 | 2017 | 2018 derefter

Bevillinger | ALT Forpligtelser 2140 | 0690| 0890 | 0690| 0890 | 06%0 | 0690 6.680
under UDGIFTSOMRADE 1-5
i den flerrige finansielleramme | Betalinger 1640 | 0940 | 1,40| 0690| 0890 | 069 | 0690 6.680

4 Ar ner det &, hvor gennemfarelsen af forslaget/initiativet begynder.
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3.2.2. Andaede virkninger for aktionsbevillingerne
— [ Forslaget/initiativet medfarer ikke anvendel se af aktionsbevillinger
— M Fordaget/initiativet medfarer anvendelse af aktionsbevillinger som anfert herunder:

— Forpligtelsesbevillinger i mio. EUR (tre decimaler)
Ar Ar Ar Ar o
2015 2016 2017 2018 Efterfglgende ar (2019-2021) og derefter I ALT
Der angives RESULTATER
rgjltgtger Result : ; ; ; ;
aterne ; : : : g g 5 Samle :
Type s ; s s 5 s s : de
resilta | gnsntl | B Omko T Omko T Omko T . Omko T Omk T Omko T Omko | (eqita | Samlede
4 ter?? € | stning € | stning € | stning = : stning € | ostni | € ! stning € | stning ter . Omkost-
omkos T e T e < e < e < inger | 40 e < e (antal) : Minger
tninge : § 3 : :
r
SPECIFIKT MAL NR. 2%
Sikret infrastruktur til
informationsudveksling
- Resultat Tilpas
ning af
infrastr
uktur
%
Subtotal for specifikt mal nr. 2 ! 1’2*50 1 1,250
OMKOSTNINGER | ALT 1,250 1,250

a7
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Resultater er de produkter og tjenesteydelser, der skal leveres (f.eks. antal finansierede studenterudvekslinger, antal km bygget vej osv.).
Som beskrevet i del 1.4.2., "Specifikkemd ..."
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* Det preecise tidspunkt afhaenger af, hvornar forslaget vedtages af den lovgivende myndighed (dvs. hvis direktivet godkendes i Igbet af 2014,
starter tilpasningen af en eksisterende infrastruktur i 2015, og ellers et & senere).

***Se punkt 3.2.1
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3.2.3. Andaede virkninger for administrationsbevillingerne
3.2.3.1. Resumé
— [ Fordaget/initiativet medferer ikke anvendelse af administrationsbevillinger

— M Fordlaget/initiativet medfgrer anvendelse af administrationsbevillinger som
anfert herunder:

i mio. EUR (3 decimaler)

Ar
2015 Ar Ar Ar

2016 2017 2018 Efterfalgende ar (2019-2021) og derefter

I ALT

UDGIFTSOMRADE 5
i den flerarigefinansielle
ramme

Menneskelige ressourcer 0,572 0,572 0,572 0,572 0,572 0,572 0,572

4,004

Andre

administrationsudgifter 0,318 0,118 0,318 0,118 0,318 0,118 0,118

1,426

Subtotal
o
i den flerarige finansielle

ramme

0,690 0,890 0,690 0,890 0,690 0,690

5,430

Uden for
UDGIFTSOMRADE 5%
den flerérigefinansielle
ramme

Menneskelige ressourcer 0,000 0,000

0.000

Andre
admini strationsudgifter

Subtotal

uden for

UDGIFTSOMRADE 5 0,890 0,690 0,890 0,690 0,890 0,690 0,690

i den flerarigefinansielle
ramme

5,430

IALT 0,890 0,690 0,890 0,690 0,890 0,690 0,690

Administrationsbevillingerne vil blive dakket ved hjadp af de bevillinger, som GD CNECT
alerede har afsat til forvaltningen af aktionen, og/eller ved GD’ets omfordeling, hvortil
kommer de eventuelle yderligere bevillinger, som tildeles det ansvarlige GD i forbindelse
med den érlige tildelingsprocedure under hensyntagen til de budgetmaessige begraamsninger.

49 Ar ner det &, hvor gennemfarelsen af forslaget/initiativet begynder.
%0 Teknisk og/eller administrativ bistand og udgifter til stette for gennemfarelsen af EU's programmer
og/eller aktioner (tidligere BA-poster), indirekte forskning, direkte forskning.
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Det Europadske Agentur for Net- og Informationssikkerhed (ENISA) vil kunne bista
medlemsstaterne og Kommissionen med at gennemfere direktivet pa grundlag af dets mandat
og ved omfordeling af ressourcerne under FFR for 2014-2020 til dette agentur, dvs. uden
tildeling af yderligere budgetmaessige og menneskelige ressourcer.
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3.2.3.2. Anslaet behov for menneskelige ressourcer
— [ Fordaget/initiativet medfarer ikke anvendel se af menneskelige ressourcer

— M Forslaget/initiativet medfarer anvendelse af menneskelige ressourcer |
K ommissionen som anfert nedenfor:

| princippet er der ikke

behov for

yderligere menneskelige ressourcer.

Personal ebehovet vil vaare meget begramset og vil blive dakket af medarbejdere fra
det GD, som allerede er udpeget til at varetage forvaltningen af foranstaltningen.

Overslag angivesi heletal (eller med hgjst én decimal)

Ar Ar Ar
2015 2016 2017

Ar
2018

Efterfglgende & (2019-
2021) og derefter

 Stillinger i stillingsfortegnelsen (tjenestemaend

og midlertidigt ansatte)

0901 01 01 (i hovedsaadet
0g i Kommissionens
reprassentationskontorer)

4 4 4

XX 010102 (i
delegationerne)

XX 0105 01 (indirekte
forskning)

1001 05 01 (direkte
forskning)

* Eksternt personale (i fuldtidssekvivalenter )™

09010201 (KA, V, UNE
under den samlede
bevillingsramme)

XX 010202 (KA, V,
UED, LA og UNE i
delegationerne)

X X

= O

""('DQ.?BU)Q.(D<OI_"

®— oo —:

51

udstationerede national e eksperter.
52
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Delloft for eksternt personale under aktionsbevillingerne (tidligere BA-poster).

KA: kontraktansatte, V: vikarer, UED: unge eksperter ved delegationerne, LA: lokalt ansatte, UNE:
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XX 010502 (KA, V, UNE
—indirekte forskning)

1001 0502 (KA, V, UNE
- direkte forskning)

Andre budgetposter (skal
angives)

I ALT 5 5 5 5 5 5 5

XX angiver det bererte politikomrade eller budgetafsnit.

Personalebehovet vil blive dakket ved hjadp af det personale, som GD CNECT allerede har afsat til aktionen,
og/eller interne rokader i GD'et, eventuelt suppleret med yderligere bevillinger, som tildeles det ansvarlige GD i
forbindel se med den arlige tildelingsprocedure under hensyntagen til de budgetmaessige begramnsninger.

Det Europadske Agentur for Net- og Informationssikkerhed (ENISA) vil kunne bista
medlemsstaterne og Kommissionen med at gennemfare direktivet pa grundlag af dets
nuvaaende mandat og ved omfordeling af ressourcerne under FFR for 2014-2020 til
dette agentur, dvs. uden tildeling af yderligere budgetmaessige og menneskelige
ressourcer.

Opgavebeskrivelse:

Tjenestemamnd og midlertidigt ansatte | - Forberedelse af delegerede retsakter i henhold til artikel 14, stk. 3

- Forberedel se af gennemfarelsesretsakter i henhold til artikel 8, artikel 9, stk. 2, artikel
12, artikel 14, stk. 5, artikel 16

- Bidrag til samarbejde via netvaaket, béde pa politisk og operationelt plan.
- Deltagelsei internationale dreftelser og eventuelt indgéel se af internationale aftaler

Eksternt personale Stette til ovenstdende opgaver efter behov.
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3.24. Forenelighed med indevaaende flerarige finansielle ramme
— M Fordlaget/initiativet er foreneligt med indevaarende flerdrige finansielle ramme

— O Fordlaget/initiativet kraaver omlaggning af det relevante udgiftsomrade i den
flerérige finansielle ramme

Fordaget vil fa de andéede finansielle virkninger, hvis medlemsstaterne vadger at
tilpasse eksisterende infrastruktur og anmoder Kommissionen om at gennemfare en
tilpasning af den i henhold til den flerédrige finansielle ramme for 2014-2020. Den
dertil knyttede engangsomkostning vil veae omfattet af CEF pa betingelse af, at der
er tilstrakkeligt midler til radighed. Alternativt kan medlemsstaterne dele
omkostningerne ved tilpasningen af infrastrukturen eller omkostningerne ved
etableringen af en ny infrastruktur.

— [ Fordlaget/initiativet kraever, at fleksibilitetsinstrumentet anvendes, eller at den
fler&rige finansielle ramme revideres™.

Ikke relevant.

3.25. Tredjemands bidrag til finansieringen

— Fordaget/initiativet indeholder ikke bestemmelser om samfinansiering med
tredjemand.

3.3. Anslaede virkninger for indteegterne

— M Forslaget/initiativet har ingen finansielle virkninger for indtaggterne

5 JF. punkt 19 og 24 i den interinstitutionelle aftale.
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