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AISKINAMASIS MEMORANDUMAS

Sitlomos direktyvos tikslas — uztikrinti auksSta bendra tinkly ir informacijos saugumo (TIS)
lygi. Tai reiskia, kad turi buiti didinamas interneto ir privaciy tinkly bei informaciniy sistemy,
palaikan¢iy misy visuomenés ir ekonomikos funkcionavimg, saugumas. To bus pasiekta
reikalaujant, kad valstybés narés didinty savo parengtj ir gerinty tarpusavio bendradarbiavima,
o tokios ypatingos svarbos infrastruktiiros kaip energetikos ir transporto operatoriai ir
svarbiausiy informacinés visuomenés paslaugy (e. prekybos platformy, socialiniy tinkly ir
pan.) teikéjai, taip pat vieSojo administravimo institucijos imtysi tinkamy veiksmy saugumo
rizikai valdyti, o apie rimtus incidentus informuoty nacionalines kompetentingas institucijas.

Sis pasiiilymas teikiamas kartu su bendru Komisijos ir Sajungos vyriausiosios jgaliotinés
uzsienio reikalams ir saugumo politikai komunikatu dél Europos kibernetinio saugumo
strategijos. Strategijos tikslas — uZtikrinti saugia ir patikima skaitmening aplinka, kartu
remiant ir apsaugant pagrindines teises ir kitas pagrindines ES vertybes. Sis pasiiilymas yra
pagrindiné strategijos dalis. Tolesni strategijoje numatyti Sios srities veiksmai daugiausia bus
skirti informuotumui didinti, kibernetinio saugumo produktams ir paslaugoms kurti ir
investicijoms j mokslinius tyrimus ir technologing plétra skatinti. Siuos veiksmus papildys kiti
veiksmai, skirti kovai su elektroniniais nusikaltimais skatinti ir ES tarptautinio kibernetinio
saugumo politikai formuoti.

1.1. Pasiiilymo pagrindas ir tikslai

TIS svarba miisy ekonomikai ir visuomenei vis labiau did¢ja. TIS taip pat yra svarbi
patikimos aplinkos pasaulinei prekybai paslaugomis sukiirimo prielaida. Taciau
informacinéms sistemoms gali pakenkti tokie saugumo incidentai kaip ZmogisSkos klaidos,
gamtos reiskiniai, techniniai gedimai ar piktavaliski iSpuoliai. Sie incidentai tampa vis
didesni, daznesni ir sudétingesni. Per Komisijos vieSas konsultacijas internete tema ,, Tinkly ir
informacijos saugumo gerinimas ES“' nustatyta, kad praéjusiais metais 57 % respondenty
susidire su TIS incidentais, kurie tur¢jo rimty padariniy jy veiklai. TIS trikumas gali kelti
pavojy gyvybiskai svarbioms paslaugoms, kurios yra priklausomos nuo tinkly ir informaciniy
sistemy vientisumo. Tai gali sustabdyti jmoniy veikla, sukelti dideliy finansiniy nuostoliy ES
ekonomikai ir turéti neigiamo poveikio visuomenés gerovei.

Be to, kaip sieny neturinti rySiy priemon¢, skaitmeninés informacinés sistemos, visy pirma
internetas, yra tarpusavyje susijusios visose valstybése narése ir atlieka labai svarby vaidmenj
skatinant prekiy, paslaugy ir asmeny judéjimg tarp valstybiy. Didelis Siy sistemy sutrikimas
vienoje valstyb¢je nar¢je gali turéti poveikio kitoms valstybéms naréms ir visai ES. Todél
tinkly ir informaciniy sistemy atsparumas ir stabilumas yra labai svarbiis bendrosios
skaitmeninés rinkos jgyvendinimui ir sklandziam vidaus rinkos veikimui. Incidenty tikimybé
bei daznumas ir nesugebéjimas uztikrinti veiksmingos apsaugos taip pat kenkia visuomeneés
pasitikéjimui tinkly ir informacinémis paslaugomis; pavyzdziui, per 2012 m. Eurobarometro
apklausa apie kibernetinj sauguma nustatyta, kad 38 % ES interneto vartotojy nerimauja dél
mokéjimo internetu saugumo ir todél pakeité savo elgesi — 18 % yra maZiau linke pirkti
internetu ir 15 % yra maziau linke naudotis internetinés bankininkystés paslaugomis®.

Dabartine situacija ES, kurioje iki Siol laikomasi grynai savanoriSko poZiiirio, yra tokia, kad
ES mastu neuztikrinama pakankama apsauga nuo TIS incidenty ir rizikos. Egzistuojanciy TIS
pajégumy ir priemoniy paprasciausiai nepakanka, kad biity tinkamai atsizvelgiama j sparciai

Viesos konsultacijos internete tema ,,Tinkly ir informacijos saugumo gerinimas ES* vyko nuo 2012 m.
liepos 23 d. iki spalio 15 d.
: Eurobarometras 390/2012.
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kintancias grésmes ir biity uztikrintas auksStas bendras apsaugos lygis visose valstybése
narese.

Nepaisant iniciatyvy, kuriy buvo imtasi, valstybiy nariy pajégumy ir parengties lygis yra labai
skirtingas, todé¢l visoje ES susiformavo skirtingi poZiiiriai. Atsizvelgiant j tai, kad tinklai ir
sistemos yra tarpusavyje susije, tos valstybés narés, kuriose apsaugos lygis yra
nepakankamas, mazina bendra visos ES tinkly ir informacijos sauguma. Tokia situacija taip
pat trukdo kurti tarpusavio pasitikéjima, kuris yra bitina bendradarbiavimo ir dalijimosi
informacija salyga. D¢l to bendradarbiavimas vyksta tik tarp mazumos valstybiy nariy, kuriy
pajégumai yra dideli.

Todél Siuo metu néra veiksmingo bendradarbiavimo ir dalijimosi patikima informacija apie
TIS incidentus ir rizikg tarp valstybiy nariy mechanizmo. Tai gali lemti nekoordinuotas
reguliavimo intervencijas, nenuoseklias strategijas ir skirtingus standartus, dél kuriy apsauga
nuo TIS incidenty visoje ES tampa nepakankama. Taip pat gali atsirasti vidaus rinkos kliti¢iy,
del kuriy jmonés, vykdancios veikla daugiau nei vienoje valstybéje naréje, patirs reikalavimy
laikymosi iSlaidy.

Galiausiai, rinkos dalyviai, valdantys ypatingos svarbos infrastruktiira ar teikiantys
visuomenés funkcionavimui biitinas paslaugas, néra deramai jpareigoti taikyti rizikos
valdymo priemoniy ir keistis informacija su atitinkamomis institucijomis. Viena vertus, dél
Sios priezasties verslo jmonéms triksta veiksmingy paskaty vykdyti rimtg rizikos valdyma,
apimant] rizikos jvertinimg ir atitinkamus veiksmus TIS uztikrinti. Kita vertus, informacija
apie didele dalj incidenty nepasiekia kompetentingy institucijy ir jie lieka nepastebéti. Taciau
informacija apie incidentus yra labai svarbi, kad valdzios institucijos reaguoty, imtysi tinkamy
Svelninanéiy priemoniy ir nustatyty tinkamus strateginius TIS prioritetus.

Pagal dabarting reguliavimo sistemg tik telekomunikacijos jmonés privalo imtis rizikos
valdymo priemoniy ir pranesti apie rimtus TIS incidentus. Taciau ir daugeliui kity sektoriy
IRT yra svarbi priemon¢ veiklai vykdyti, todél ir jos turéty taip pat susirtipinti TIS. Kai kurie
specifinés infrastruktiiros ar paslaugy teikéjai yra itin pazeidziami, nes jie yra labai
priklausomi nuo tinkamo tinkly ir informaciniy sistemy veikimo. Siems sektoriams tenka
svarbus vaidmuo teikiant pagrindines paramos paslaugas miisy ekonomikai ir visuomenei, o
juy sistemy saugumas yra labai svarbus vidaus rinkos veikimui. Tarp Siy sektoriy —
bankininkysté, vertybiniy popieriy birzos, energijos gamyba, perdavimas ir paskirstymas,
transportas (oro, gelezinkeliy, jiiry), sveikatos prieziira, interneto paslaugos ir vieSojo
administravimo institucijos.

Todél Europos Sajungoje pozitirj | TIS reikia keisti 1§ esmés. Siekiant sukurti vienodas
veiklos salygas ir paSalinti esamas jstatymy spragas, reikalingi reguliavimo jpareigojimai.
Siekiant spresti Sias problemas ir didinti TIS lyg] Europos Sajungoje, siiloma direktyva
keliami toliau iSdéstyti tikslai.

Pirma, pasitlymu reikalaujama, kad visos valstybés narés uztikrinty minimaly nacionaliniy
pajéegumy lygj ir jsteigty kompetentingas TIS institucijas, sukurty kompiuteriniy incidenty
tyrimo tarnybas (CERT) ir priimty nacionalines TIS strategijas bei nacionalinius TIS
bendradarbiavimo planus.

Antra, nacionalinés kompetentingos institucijos turéty bendradarbiauti tinkle uztikrindamos
saugy ir veiksminga koordinavimg, jskaitant koordinuota keitimasi informacija, taip pat
problemy nustatymg ir atsakomuosius veiksmus ES lygmeniu. Per §j tinklg valstybés narés
turéty keistis informacija ir bendradarbiauti, kad galéty kovoti su TIS grésmémis ir incidentais
remdamosi Europos TIS bendradarbiavimo planu.
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Trecia, Pagrindy direktyvos dél elektroniniy rySiy modeliu grindziamu pasiiilymu siekiama
uztikrinti, kad buty formuojama rizikos valdymo kultiira ir kad privatusis ir vieSasis sektoriai
dalintysi informacija tarpusavyje. Pirmiau minéty specifiniy ypatingos svarbos sektoriy
jmonés ir vieSojo administravimo institucijos turés jvertinti joms kylancig rizikg ir priimti
atitinkamas ir proporcingas priemones tinkly ir informacijos saugumui uztikrinti. Sie subjektai
privalés pranesti kompetentingoms valdzios institucijoms apie visus incidentus, kurie kelia
didele¢ grésme¢ jy tinkly ir informacinéms sistemoms ir turi didelés neigiamos jtakos jy
ypatingos svarbos paslaugy ir prekiy tiekimo tgstinumui.

1.2. Bendrosios aplinkybés

Dar 2001 m. komunikate ,,Tinkly ir informacijos apsauga. Pasitlymas dél Europos politikos
poziirio“ Komisija nurodé didéjancia TIS svarba’. 2006 m. buvo priimta ES saugios
informacinés visuomenés strategija®, skirta TIS kultiiros kiirimui Europoje. Pagrindiniai jos
elementai buvo patvirtinti Tarybos rezoliucija”.

2009 m. kovo 30d., Komisija priéemé komunikata dél ypatingos svarbos informacinés
infrastruktiiros apsaugos (CIIP)®, kuriame daugiausiai démesio skiriama Europos apsaugai
nuo kibernetiniy trukdZziy didinant sauguma. Komunikate paskelbtas veiksmy planas, kuriuo
remiamos valstybiy nariy pastangos uZztikrinti prevencinius ir atsakomuosius veiksmus.
Veiksmy planas buvo patvirtintas 2009 m. Taline vykusios ministry konferencijos ypatingos
svarbos informacinés infrastruktiiros apsaugos klausimais pirmininkaujancios valstybés narés
iSvadose. 2009 m. gruodzio 18 d. Taryba priémé rezoliucija dél bendradarbiavimu paremto
Europos pozitrio | tinkly ir informacijos sauguma .

2010 m. geguzés mén. priimtoje Europos skaitmeninéje darbotvarkéje® ir susijusiose Tarybos
ivadose’ pabréziama bendra nuomoné, kad pasitikéjimas ir saugumas yra pagrindinés plataus
IRT diegimo, taigi ir su paZangaus augimo aspektu susijusiy strategijos ,,Europa 2020“'°
tiksly jgyvendinimo salygos. Europos skaitmeninés darbotvarkés skyriuje ,,Pasitikéjimas ir
saugumas‘ pabréziama, jog visos suinteresuotosios Salys turi déti bendras pastangas, kad biity
uztikrintas IRT infrastruktiros saugumas ir atsparumas, daugiausia démesio skiriant
prevencijai, parengciai ir informuotumui, ir kad buty sukurti veiksmingi ir suderinti saugumo
mechanizmai. Be kita ko, Europos skaitmeninés darbotvarkés 6 pagrindinéje priemongje
reikalaujama imtis priemoniy, kuriy tikslas — formuoti grieztesne auksto lygio tinkly ir
informacijos saugumo politik3a.

2011 m. kovo mén. Komunikate dél ypatingos svarbos informacinés infrastruktiiros apsaugos
,.Visuotinio kibernetinio saugumo uztikrinimas. Laiméjimai ir tolesni veiksmai“'' Komisija
apibendrino rezultatus, pasiektus nuo CIIP veiksmy plano priémimo 2009 m., ir padaré
iSvada, kad plano jgyvendinimas parod¢, jog vien nacionalinio poZilirio | saugumo ir
atsparumo uzdaviniy sprendimg nepakanka, ir kad Europa ir toliau turéty stengtis, kad visoje
ES buty suformuotas nuoseklus ir bendradarbiavimu grindZiamas pozitris. Komisijai
paraginus valstybes nares stiprinti TIS pajégumus ir tarpvalstybinj bendradarbiavima, 2011 m.
CIIP komunikate paskelbta keletas veiksmy. Dauguma Siy veiksmy turéjo biiti jgyvendinti iki
2012 m., taciau kol kas to nepadaryta.

COM(2001) 298.

COM(2006) 251 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0251en01.pdf.
2007/068/01.

COM(2009) 149.

2009/C 321/01.

COM(2010) 245.

2010 m. geguzés 31 d. Tarybos iSvados dél Europos skaitmeninés darbotvarkés (10130/10).

10 COM(2010) 2020 ir 2010 m. kovo 25-26 d. Europos Vadovy Tarybos i§vados (EUCO 7/10).

H COM(2011) 163.
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2011 m. geguzés 27 d. iSvadose dél CIIP Europos Sajungos Taryba pabrézé neatidélioting
poreiki uztikrinti, kad IRT sistemos ir tinklai biity atspariis ir apsaugoti nuo visy galimy
sutrukdymuy, tiek atsitiktiniy, tiek ty€iniy, visoje ES uztikrinti auksto lygio parengti, sauguma
ir atsparumg, atnaujinti technines kompetencijas, kad Europa galéty imtis tinkly ir
informacinés infrastruktiiros apsaugos uzdaviniy, ir skatinti valstybiy nariy tarpusavio
bendradarbiavima kuriant valstybiy nariy bendradarbiavimo mechanizmus incidenty atveju.

1.3. Taikomos Sios srities Europos Sajungos ir tarptautinés nuostatos

Reglamentu (EB) Nr. 460/2004 Europos Bendrija 2004 m. jsteig¢ Europos tinkly ir
informacijos apsaugos agentiira (ENISA)'?, kurios tikslas — padéti uztikrinti auksta TIS lygj ir
kurti TIS kulttirg ES. Pasiiilymas atnaujinti ENISA mandata buvo priimtas 2010 m. rugs¢jo
30 d." ir §iuo metu yra svarstomas Taryboje ir Europos Parlamente. Perziiirétoje elektroniniy
ry$iy tinkly ir paslaugy bendrosios reguliavimo sistemoje'’, galiojantioje nuo 2009 m.
lapkri¢io mén., nustatyti saugumo jpareigojimai elektroniniy rysiy paslaugy teikéjams'. Sie
Ipareigojimai turé¢jo biiti perkelti 1 nacionaling teis¢ iki 2011 m. geguzés mén.

Visi rinkos dalyviai, kurie valdo duomenis (pavyzdziui, bankai arba ligoninés), duomeny
apsaugos reglamentavimo sistemos'® yra jpareigoti jsidiegti saugumo priemones asmens
duomenims apsaugoti. Taip pat pagal 2012 m. Komisijos bendrojo duomeny apsaugos
reglamento pasiilyma'’, duomeny valdytojai turéty prane§ti nacionalinéms prieZitros
institucijoms apie asmens duomeny saugumo pazeidimus. Tai reiskia, kad, pavyzdziui, apie
TIS paZeidima, kuris turi neigiamos jtakos paslaugos teikimui, bet nesukelia grésmés asmens
duomenims (pvz., IRT veiklos nutraukimas energetikos jmonéje dél kurio nutriiksta elektros
tiekimas), pranesti nereikia.

Pagal Direktyva 2008/114 dél Europos ypatingos svarbos infrastruktiiros objekty nustatymo ir
priskyrimo jiems bei biitinybés gerinti jy apsauga vertinimo, ,,Europos programoje dél
ypatingos svarbos infrastruktiros objekty apsaugos (EPCIP)“'® nustatytas bendras
visapusiSkas pozilris ] ypatingos svarbos infrastruktiros apsauga Europos Sajungoje. EPCIP
tikslai visiSkai atitinka §j pasitilyma ir direktyva turéty biiti taikoma nepazeidziant Direktyvos
2008/114. EPCIP nejpareigoja operatoriy pranesSti apie svarbius saugumo pazeidimus ir
nenumato valstybiy nariy bendradarbiavimo ir reagavimo j incidentus mechanizmy.

Teisékiiros institucijos Siuo metu svarsto Komisijos direktyvos dél ataky prie§ informacines
sistemas'® pasitilyma, kuriuo siekiama suderinti tam tikro tipo elgesio kriminalizavima. Jis
taikomas tik tam tikro tipo elgesio kriminalizavimui; juo nesprendziami TIS rizikos ir
incidenty prevencijos, atsakomyjy veiksmy j TIS incidentus ir jy poveikio maZinimo
klausimai. Si direktyva turéty biti taikoma nepaZeidziant Direktyvos dél ataky prie$
informacines sistemas.

2012 m. kovo 28d. Komisija priemé komunikata dél Europos kovos su elektroniniu
nusikalstamumu centro kiirimo (EC3)®. Sis centras, ikurtas 2013 m. sausio 11 d., yra Europos
policijos biuro (Europolo) dalis ir pagrindinis kovos su elektroniniais nusikaltimais centras

12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:-HTML

1 COM(2010) 521.

Zr. http://ec.europa.eu/information_society/policy/ecomm/doc/library/regframeforec_dec2009.pdf.
Pagrindy direktyvos 13a ir 13b straipsniai.

e 2002 m. liepos 12 d. Direktyva 2002/58.

17 COM(2012) 11.

8 COM(2006) 786 http://eur-lex.europa.eu/LexUriServ/site/en/com/2006/com2006_0786en01.pdf.

19 COM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:EN:PDF.

20 COM(2012) 140, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:EN:PDF
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Europos Sajungoje. EC3 paskirtis yra sutelkti Europos patirtj elektroniniy nusikaltimy srityje,
siekiant paremti valstybiy nariy gebéjimy stiprinima, teikti paramg valstybéms naréms tiriant
elektroninius nusikaltimus ir bendradarbiaujant su Eurojustu tapti subjektu, iSreiSkianéiu
Europos elektroniniy nusikaltimy tyréjy, dirbanciy teisésaugos ir teisminése institucijose,
poZiiir].

Europos institucijos, agentiiros ir jstaigos sudaré savo kompiuteriniy incidenty tyrimo tarnyba,
vadinamg ES CERT.

Tarptautiniu mastu ES uZsiima kibernetinio saugumo klausimais tiek dvisaliu, tiek daugiaSaliu
lygmeniu. 2010 m. EU ir JAV auks¢iausio lygio susitikime® buvo jsteigta ES ir JAV
kibernetinio saugumo ir kovos su elektroniniais nusikaltimais darbo grupé. ES taip pat
aktyviai dalyvauja kituose daugiasaliuvose forumuose, kaip antai Ekonominio
bendradarbiavimo ir plétros organizacijoje (EBPO), Jungtiniy Tauty Generalinéje
Asambléjoje (JTGA), Tarptautinéje telekomunikacijy sajungoje (ITU), Europos saugumo ir
bendradarbiavimo organizacijoje (ESBO), pasaulio auks$€iausiojo lygio susitikime
informacinés visuomenés klausimais (WSIS) ir interneto valdymo forume (IVF).

2. KONSULTACIJU SU SUINTERESUOTOSIOMIS SALIMIS IR POVEIKIO
VERTINIMO REZULTATAI
2.1. Konsultacijos su suinteresuotosiomis $alimis ir tiriamyjy duomeny naudojimas

VieSos konsultacijos dé¢l TIS didinimo ES vyko internetu nuo 2012 m. liepos 23 d. iki spalio
15 d. Komisija i§ viso gavo 160 atsakymy j interneto klausimyna.

Pagrindinis rezultatas buvo tas, kad suinteresuotosios Salys parodé i§ esmeés remiancios bendra
poreikj didinti TIS visoje ES. Be kita ko,: 82,8 % respondenty iSreiské nuomong, kad ES
vyriausybés turéty daryti daugiau, kad uztikrinty auksta TIS lygi; 82,8 % laikési nuomonés,
kad informacijos ir sistemy vartotojai nezino apie TIS grésmes ir incidentus; 66,3 % i
principo pritarty tam, kad biity jvestas norminis reikalavimas valdyti TIS rizika, o 84,8 %
sake, kad tokie reikalavimai turéty buti nustatyti ES lygmeniu. Daugelis respondenty mano,
kad visy pirma svarbu priimti TIS reikalavimus Siuose sektoriuose: bankininkystés ir finansy
(91,1 %), energetikos (89,4 %), transporto (81,7 %), sveikatos priezitiros (89,4%), interneto
paslaugy (89,1%) ir vieSojo administravimo (87,5%). Respondentai taip pat mano, kad jeigu
buty jvestas reikalavimas praneSti nacionalinei kompetentingai institucijai apie TIS
pazeidimus, jis turéty buti nustatytas ES lygmeniu (65,1%), ir patvirtino, kad jis taip pat turéty
buti taikomas vieSojo administravimo institucijoms (93,5%). Galiausiai, respondentai
patvirtino, kad reikalavimas jgyvendinti TIS rizikos valdyma, atitinkantj Siuolaikinj technikos
i$sivystymo lygj, jiems nesudaryty labai dideliy papildomy iSlaidy (63,4%) kaip ir
reikalavimas pranesti apie saugumo pazeidimus (72,3 %).

Su valstybémis narémis buvo konsultuojamasi jvairios sudéties Taryboje, valstybiy nariy
Europos forume (EFMS), 2012 m. liepos 6 d. Komisijos ir Europos iSorés veiksmy tarnybos
surengtoje konferencijoje kibernetinio saugumo klausimais ir specialiuose dvisaliuose
susitikimuose, surengtuose atskiry valstybiy nariy prasymu.

Aptarimai su privaciuoju sektoriumi taip pat buvo surengti jgyvendinant Europos viesojo ir
privagiojo sektoriy partneryste atsparumui uztikrinti** ir dvisalivose susitikimuose. Kalbant
apie viesgj] sektoriy, Komisija ES institucijoms surengé aptarimus su ENISA ir CERT.

21
22

http://europa.eu/rapid/press-release SPEECH-10-597 It.htm.
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/public-private-partnership/european-public-
private-partnership-for-resilience-ep3r.
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2.2, Poveikio vertinimas
Komisija atliko trijy politikos varianty poveikio vertinima:
1 variantas. [prasta veikla (bazinis scenarijus): toliau laikomasi dabartinio pozitirio;

2 variantas. Reguliavimo variantas, kurj sudaro teisés akto, kuriuo jkuriama bendra ES teisine
sistema, skirta TIS atsizvelgiant j valstybiy nariy geb&jimus, bendradarbiavimo ES lygmeniu
mechanizmai ir pagrindiniams privaciojo sektoriaus rinkos dalyviams ir vieSojo
administravimo institucijoms taikomi reikalavimai, pasiiilymas;

3 variantas. MiSrusis variantas, pagal kuri savanoriSkos iniciatyvos, susijusios su valstybiy
nariy TIS geb¢jimais ir bendradarbiavimo ES lygmeniu mechanizmais, derinamos su
pagrindiniams privaciojo sektoriaus rinkos dalyviams ir vieSojo administravimo institucijoms
taikomais teisés akty reikalavimais.

Komisija nusprendé¢, kad 2 variantas turéty didZiausig teigiamg poveiki, nes biity gerokai
sustiprinta ES vartotojy, imoniy ir vyriausybiy apsauga nuo TIS incidenty. Visy pirma,
valstybéms naréms nustatyti jpareigojimai uztikrinty derama parengti nacionaliniu lygmeniu
ir sustiprinty abipusj pasitik¢jima, kuris yra bitina veiksmingo bendradarbiavimo ES
lygmeniu salyga. Sukiirus bendradarbiavimo ES lygmeniu mechanizmus pasinaudojant tinklu
bty uztikrinta nuosekli ir koordinuota apsauga ir atsakomieji veiksmai j tarpvalstybinius TIS
incidentus ir rizika. NustaCius vieSojo administravimo institucijoms ir pagrindiniams
privadiojo sektoriaus rinkos dalyviams taikytinus reikalavimus jgyvendinti TIS rizikos
valdyma, biity sukurtos stiprios paskatos veiksmingai valdyti saugumo rizikg. Ipareigojimas
pranesti apie didelj poveikj turin¢ius TIS incidentus sustiprinty gebéjimg reaguoti j incidentus
ir puoseléty skaidruma. Be to, jvedusi tvarka savo viduje, ES galéty iSplésti veiklg tarptautiniu
mastu ir tapti dar patikimesne bendradarbiavimo dvisaliu ir daugiasaliu lygmenimis partnere.
Taip ES turéty dar daugiau galimybiy skatinti pagrindines teises ir pagrindines ES vertybes
uzsienyje.

Kiekybinis jvertinimas parod¢, kad pasirinkus 2 variantg valstybéms naréms netekty prisiimti
neproporcingai didelés nastos. Privaciojo sektoriaus iSlaidos taip pat biity ribotos, nes daugelis
iikio subjekty jau dabar privalo laikytis galiojan¢iy saugumo reikalavimy (visy pirma
jpareigojimo duomeny valdytojams imtis techniniy ir organizaciniy priemoniy siekiant
apsaugoti asmens duomenis, jskaitant TIS priemones). Taip pat buvo atsizvelgta | dabartines
privaciojo sektoriaus i§laidas saugumui.

Sis pasitlymas parengtas laikantis Europos Sajungos pagrindiniy teisiy chartijoje pripaZinty
principy, visy pirma, teisés ] tai, kad buty gerbiamas privatus gyvenimas ir bendravimas,
asmens duomeny apsaugos, laisvés uzsiimti verslu, teisés ] nuosavybe, teisés | veiksminga
teisés gynimo priemone, kuria galima bty naudotis teisme, ir teisés bati isklausytam. Si
direktyva turi biiti jgyvendinta atsizvelgiant j tokias teises ir principus.

3. TEISINIAI PASIULYMO ASPEKTAI
3.1. Teisinis pagrindas

Europos Sajunga turi teis¢ priimti priemones, kuriy tikslas — sukurti vidaus rinka arba
uztikrinti jos veikimg laikantis atitinkamy sutar¢iy nuostaty (Sutarties dél Europos Sgjungos
veikimo (SESV) 26 straipsnis). Pagal SESV 114 straipsnj ES gali priimti ,,priemones
valstybiy nariy jstatymy ir kity teisés akty nuostatoms, skirtoms vidaus rinkos suktrimui ar
veikimui, suderinti‘.

Kaip minéta pirmiau, tinkly ir informacinés sistemos atlicka esminj vaidmenj skatinant
tarpvalstybinj prekiy, paslaugy ir asmeny jud¢jimg. Jie daznai blina susij¢ tarpusavyje, o
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internetas i§ esmés yra visuotinis. Turint omenyje Sioms sistemoms budingg tarptautinj
pobidi, sutrikimas vienoje valstyb¢je naréje gali turéti poveikio kitoms valstybéms naréms ir
visai ES. Todél tinkly ir informaciniy sistemy atsparumas ir stabilumas yra bitinas
sklandZiam vidaus rinkos veikimui uztikrinti.

ES teisés akty leidéjas jau pripazino poreikj suderinti TIS taisykles, kad biity uztikrinta vidaus
rinkos plétra. Visy pirma, toks buvo SESV 114 straipsniu grindZiamo Reglamento 460/2004,
isteigiantio Europos tinkly ir informacijos apsaugos agentiira™, tikslas.

Dél skirtumy, kuriy susidaré dél nevienody valstybiy nariy nacionaliniy geb¢jimy, politikos ir
apsaugos lygio TIS srityje, atsirado kliti¢iy vidaus rinkai ir pagrindas ES imtis veiksmy.

3.2 Subsidiarumas
Europos jsikiSimas TIS srityje yra grindziamas subsidiarumo principu.

Pirma, turint omenyje tarpvalstybinj TIS pobtidj, ES nesikiSimo atveju susidaryty situacija,
kai kiekviena valstybé naré¢ veikty pavieniui, neatsizvelgdama j ES tinkly ir informaciniy
sistemy tarpusavio priklausomybe. Tinkamas valstybiy nariy bendradarbiavimo lygis leisty
uztikrinti, kad TIS rizika biity gerai valdoma tarpvalstybiniu lygmeniu, kuriuo ji kyla. TIS
taisykliy skirtumai trukdo jmonéms, norin¢ioms vykdyti veiklg keliose Salyse ir neleidzia
pasiekti visuotinés masto ekonomijos.

Antra, norint sudaryti vienodas veiklos salygas ir pasalinti teisés akty spragas, reikalingi ES
lygmens reguliavimo jpareigojimai. D¢l isskirtinai savanorisko pozitirio bendradarbiavimas
vyksta tik tarp maZzumos valstybiy nariy, kuriy pajégumai yra dideli. Siekiant jtraukti visas
valstybes nares, biitina uztikrinti, kad jos visos turéty reikalaujama minimaly pajégumy lyg;j.
Vyriausybiy priimtos TIS priemonés turi deréti tarpusavyje ir biti koordinuojamos siekiant
suvaldyti ir kiek jmanoma sumazinti TIS incidenty pasekmes. Pasikeisdamos gergja patirtimi
ir nuolat jtraukdamos ENISA, kompetentingos institucijos ir Komisija tinkle bendradarbiaus,
kad palengvinty vienoda direktyvos jgyvendinimg visoje ES.Be to, suderinta tinkly ir
informacijos saugumo politika gali turéti didel; teigiama poveikj tam, kad biity veiksmingai
saugomos pagrindinés teisés, ypac teis€¢ | asmens duomeny ir privatumo apsaugg. Todél
veikiant ES lygmeniu biity padidintas esamos nacionalinés politikos veiksmingumas ir
paskatintas jos vystymas.

Sitilomos priemonés taip pat yra pagrijstos proporcingumo pozitriu. Valstybéms naréms
nustatyti minimalis reikalavimai, kad buty uztikrinta atitinkama parengtis ir sudarytos salygos
pasitikéjimu grindziamam bendradarbiavimui. Taip valstybéms naréms suteikiama galimybé
deramai atsizvelgti | nacionalinius ypatumus ir uZztikrinama, kad bendri ES principai biity
taikomi proporcingai. Tokia plati taikymo sritis suteiks galimybe valstybéms naréms
jgyvendinti direktyva atsizvelgiant j fakting rizika, kylancig nacionaliniu lygmeniu, kaip
nustatyta nacionalinéje TIS strategijoje. Reikalavimai jgyvendinti rizikos valdymo priemones
skirti tik ypatingos svarbos tikio subjektams, o numatytos priemonés atitinka rizika. Viesy
konsultacijy metu buvo pabrézta, kaip svarbu uZztikrinti Siy ypatingos svarbos iikio subjekty
saugumg. PraneSimo reikalavimai biity taikomi tik didelio poveikio incidentams. Kaip
nurodyta pirmiau, dél Siy priemoniy nebiity patirta neproporcingai dideliy islaidy, nes
daugelis Siy ukio subjekty kaip duomeny valdytojai jau dabar pagal galiojancias duomeny
apsaugos taisykles privalo uztikrinti asmens duomeny apsaugag.

Siekiant iSvengti neproporcingai didelés nastos maziems operatoriams, visy pirma MVI,
reikalavimai atitinka rizika, kurig kelia atitinkama tinkly ar informaciné sistema, ir jie

3 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 460/2004, isteigiantis

Europos tinkly ir informacijos apsaugos agentiirg (OL L 077, 2004 03 13, p. 1).
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neturéty buti taikomi labai mazoms jmonéms. Pirmiausia rizikg turi nustatyti tikio subjektai,
kuriems taikomi Sie jpareigojimai, ir kurie turés nuspresti, kokiy priemoniy imtis, kad tg rizika
sumazinti.

Atsizvelgiant | TIS incidenty ir rizikos tarpvalstybinj pobudj, minétus tikslus lengviau
igyvendinti ES lygmeniu nei valstybéms naréms pavieniui. Todél ES gali patvirtinti
priemones vadovaudamasi subsidiarumo principu, nustatytu Europos Sajungos sutarties 5
straipsnyje. Pagal proporcingumo principg sitilomoje direktyvoje nenumatoma nieko, kas néra
bitina siekiant $iy tiksly.

Norint pasiekti $iy tiksly, Komisijai turéty buiti suteikti jgaliojimai priimti deleguotuosius
aktus pagal Sutarties d¢l Europos Sajungos veikimo 290 straipsnj, kad biity papildytos arba
pakeistos tam tikros neesminés pagrindinio teisés akto nuostatos. Komisijos pasiiilymu taip
pat siekiama, kad proporcingumo procesas bty taikomas privatiesiems ir veSiesiems
operatoriams jgyvendinant savo jsipareigojimus.

Siekiant uZtikrinti vienodas pagrindinio teisés akto jgyvendinimo salygas, Komisija turéty
buti jgaliota priimti jgyvendinimo teisés aktus pagal Sutarties dél Europos Sajungos veikimo
291 straipsni.

Visy pirma atsizvelgiant j placig sitilomos direktyvos taikymo sritj,  tai, kad ji susijusi su
grieztai reglamentuojamomis sritimis, ir ] teisinius jpareigojimus, numatytus jos IV skyriuje,
prie pranesimo apie perkélimo j nacionaling teis¢ priemones turéty biiti pridéti aiSkinamieji
dokumentai. Pagal 2011 m. rugséjo 28 d. valstybiy nariy ir Komisijos bendra politinj
pareiskimg dél aisSkinamyjy dokumenty valstybés narés jsipareigojo pagristais atvejais prie
praneSimy apie savo perkélimo | nacionaling teise¢ priemones pridéti vieng ar daugiau
dokumenty, kuriuose paaiskinamas direktyvos nuostaty ir nacionaliniy perkélimo priemoniy
atitinkamy daliy tarpusavio rySys. Sios direktyvos atveju teisés akty leidéjas laikosi
nuomonés, kad tokiy dokumenty perdavimas yra pagrijstas.

4. POVEIKIS BIUDZETUI

Valstybiy nariy bendradarbiavimas ir keitimasis informacija turi biiti paremtas saugia
infrastrukttira. Pasiiilymas turés poveikio ES biudzetui tik jei valstybés narés nuspres
pritaikyti esamg infrastrukturg (pvz., sSTESTA) ir paves Komisijai tai jgyvendinti pagal 2014—
2020 m. DFP. Numatoma, kad vienkartinés iSlaidos sudarys 1250000 EUR ir kad jos bus
apmokeétos 1§ ES biudZzeto, biudzeto eiluté 09.03.02 (skatinti nacionaliniy internetu teikiamy
vieSyjy paslaugy sujungima ir sgveika bei prieiga prie tokiy tinkly — 09.03 skyrius, Europos
infrastruktiiros tinkly priemoné — rysiy tinklai), su salyga, kad bus pakankamai léSy pagal
EITP. Kita galimybé — valstybéms naréms pasidalinti vienkartines esamos infrastruktiiros
pritaikymo iSlaidas arba nuspresti kurti naujg infrastruktiirg ir prisiimti i$laidas, kurios turéty
sudaryti mazdaug 10 mln. EUR per metus.
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2013/0027 (COD)
Pasitilymas

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA

dél priemoniy auk§tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje

Sajungoje uZtikrinti

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsnj,

atsizvelgdami ; Europos Komisijos pasiiilyma,

perdavus teisékiiros procediira priimamo akto projekta nacionaliniams parlamentams,

atsizvelgdami ; Europos ekonomikos ir socialiniy reikaly komiteto nuomone',

pasikonsultave su Europos duomeny apsaugos priezitiros pareigiinu,

taikydami jprasta teise¢kiiros procediira,

kadangi:

(1

2

3)

“

)

tinkly ir informacinéms sistemoms ir paslaugoms tenka gyvybiskai svarbus vaidmuo
visuomenéje. Jy patikimumas ir saugumas yra labai svarbiis ekonominei veiklai bei
socialinei gerovei ir, visy pirma, vidaus rinkos veikimui;

tyCiniy ir atsitiktiniy saugumo incidenty mastas ir daznumas didéja ir kelia didele
grésmg tinkly ir informaciniy sistemy veikimui. Tokie incidentai gali trukdyti vykdyti
ekonoming veikla, sukelti dideliy finansiniy nuostoliy, pakirsti naudotojy pasitikéjima
ir padaryti didele Zalg Sajungos ekonomikai;

kaip komunikacijos priemoné be sieny, skaitmeninés informacinés sistemos ir, visy
pirma, internetas vaidina labai svarby vaidmenj skatinant tarpvalstybinj prekiy,
paslaugy ir asmeny judéjimg. Dél tokio tarpvalstybinio pobuidzio didelis Siy sistemy
sutrikimas vienoje valstybéje nar¢je gali turéti neigiamo poveikio kitoms valstybéms
naréms ir visai Sgjungai. Todél tinkly ir informaciniy sistemy atsparumas ir stabilumas
yra biitinas, kad vidaus rinka veikty sklandziai;

reikéty Sajungos lygmeniu sukurti bendradarbiavimo mechanizma, kad bty galima
keistis informacija ir koordinuotai nustatyti tinkly ir informacijos saugumo (TIS)
problemas ir imtis atsakomyjy veiksmy. Kad toks mechanizmas biity veiksmingas ir
visaapimantis, visos valstybés narés turéty turéti minimaliy pajégumy ir strategija,
uztikrinancig auksta TIS lygj ju teritorijoje. Siekiant skatinti rizikos valdymo kultiirg ir
uztikrinti, kad buty praneSama apie pacius didziausius incidentus, minimaliis saugumo
reikalavimai taip pat turéty biiti taikomi vieSojo administravimo institucijoms ir
ypatingos svarbos informacinés infrastruktiiros operatoriams;

siekiant aprépti visus reikSmingus incidentus ir rizikos rusis, $i direktyva turéty biiti
taikoma visoms tinkly ir informacinéms sistemoms. Taciau vieSojo administravimo
institucijoms ir rinkos dalyviams taikomi jpareigojimai neturéty biiti taikomi nei

OLC[...}.[..I,p. [...].
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(6)

()

®)

)

(10)

(In

jmonéms, teikiancioms vieSyjy rysiy tinkly arba vieSai prieinamas elektroniniy rysiy
paslaugas, apibréztas 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyvoje
2002/21/EB 2002 dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo
sistemos (Pagrindy direktyva)®, kurioms taikomi specifiniai saugumo ir vientisumo
reikalavimai, nustatyti tos direktyvos 13a straipsnyje, nei patikimumo uZztikrinimo
paslaugy teikéjams;

esamy pajégumy nepakanka, kad biity galima uztikrinti auksta TIS lygi Sajungoje.
Valstybiy nariy parengties lygis yra labai skirtingas, todél visoje ES susiformavo
skirtingi pozitiriai. Dél to vartotojy ir verslo jmoniy apsaugos lygis yra nevienodas, o
tai kenkia bendram Sajungos TIS lygiui. Tai, kad néra nustatyta bendry minimaliy
reikalavimy vieSojo administravimo institucijoms ir rinkos dalyviams, savo ruoztu
neleidzia sukurti visuotinio veiksmingo bendradarbiavimo Sajungos lygmeniu
mechanizmo;

todel norint veiksmingai spresti tinkly ir informaciniy sistemy saugumo problemas,
reikalingas visuotinis pozilris Sgjungos lygmeniu, apimantis bendrus minimalius
pajégumy stiprinimo ir planavimo reikalavimus, keitimasi informacija bei veiksmy
koordinavimg ir bendrus visiems atitinkamiems rinkos dalyviams ir vieSojo
administravimo institucijoms taikytinus minimalius saugumo reikalavimus;

Sios direktyvos nuostatos neturéty trukdyti kiekvienai valstybei narei imtis reikalingy
priemoniy savo pagrindiniams saugumo interesams ir vieSajai politikai apsaugoti ir
visuomenés saugumui uztikrinti ir turéty leisti atskleisti ir tirti kriminalinius
nusikaltimus ir uz juos traukti baudZiamojon atsakomybém. Pagal SESV 346 straipsnj
jokia valstybé naré neprivalo teikti informacijos, kurios atskleidimas, jos nuomone,
prieStarauja gyvybiniams jos saugumo interesams;

kad buty pasiektas ir iSlaikytas bendras aukStas tinkly ir informaciniy sistemy
saugumo lygis, kiekviena valstybé naré turéty turéti nacionaling TIS strategija, kurioje
buty apibrézti strateginiai tikslai ir konkretlis politikos veiksmai, kuriuos reikia
jgyvendinti. Nacionaliniu lygmeniu turi biiti parengti pagrindinius reikalavimus
atitinkantys TIS bendradarbiavimo planai, kad buty pasiektas toks pajégumy
parengties lygis, kad incidenty atveju buty efektyviai ir veiksmingai
bendradarbiaujama nacionaliniu ir Sgjungos lygmeniu;

siekiant sudaryti sglygas veiksmingai jgyvendinti pagal S§ig direktyva priimtas
nuostatas, kiekvienoje valstybéje naréje turéty biiti jsteigta arba paskirta institucija,
atsakinga uz TIS klausimy koordinavima, kuri biity pagrindinis tarpvalstybinio
bendradarbiavimo Sajungos lygmeniu centras. Sioms institucijoms turéty biti skirta
pakankamai techniniy, finansiniy ir zmogiskyjy istekliy, siekiant uZztikrinti, kad jos
galéty efektyviai ir veiksmingai vykdyti joms pavestas uzduotis ir taip jgyvendinti Sios
direktyvos tikslus;

visos valstybés narés turéty buti tinkamai pasirengusios — turéti tiek techniniy, tiek
organizaciniy pajégumy, kad galéty uZzkirsti kelig tinkly ir informaciniy sistemy
incidentams bei rizikai, juos nustatyti, suSvelninti arba imtis atsakomyjy veiksmy.
Tode¢l siekiant garantuoti efektyvius ir suderinamus pajégumus incidentams spresti bei
rizikai Salinti, taip pat siekiant uZtikrinti veiksmingg bendradarbiavima Sajungos
lygmeniu, visose valstybése narése turéty biti jkurtos pagrindinius reikalavimus
atitinkancios gerai veikiancios kompiuteriniy incidenty tyrimo tarnybos;

OL L 108, 2002 4 24, p. 33.
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

(19)

pasinaudodamos reikSminga pazanga, padaryta valstybiy nariy Europos forume
(EFMS) skatinant diskusijas ir keitimasi geraja politikos patirtimi, jskaitant Europos
bendradarbiavimo kibernetiniy kriziy atveju principy parengima, valstybés narés ir
Komisija turéty sukurti tinklg, kuris suteikty galimybe joms nuolat bendrauti ir
paremty jy bendradarbiavimg. Toks saugus ir efektyvus bendradarbiavimo
mechanizmas turéty sudaryti salygas struktiirizuotai ir koordinuotai keistis
informacija, nustatyti incidentus ir imtis atsakomyjy veiksmy Sajungos lygmeniu,

Siekdama padéti valstybéms naréms ir Komisijai, Europos tinkly ir informacijos
apsaugos agentiira (ENISA) turéty dalytis savo ziniomis, konsultuoti ir palengvinti
keitimasi geraja patirtimi. Taikydama $ig direktyva Komisija visy pirma turéty tartis su
ENISA. Siekiant uztikrinti, kad informacija veiksmingai ir laiku buty perduodama
valstybéms naréms ir Komisijai, iSankstiniai perspéjimai apie incidentus ir rizika
turéty biti perduodami bendradarbiavimo tinkle. Siekiant gerinti pajégumus ir zinias
valstybése narése, bendradarbiavimo tinklas taip pat turéty biiti keitimosi gergja
patirtimi priemon¢, padedanti jo nariams stiprinti pajégumus, vadovauti organizuojant
tarpusavio vertinimus ir TIS pratybas;

turéty buti sukurta saugi dalijimosi informacija infrastruktira, kuri sudaryty salygas
bendradarbiavimo tinkle keistis slapta ir konfidencialia informacija. Neapribojant jy
jpareigojimo pranesti apie Sajungos masto incidentus ir rizika bendradarbiavimo
tinklui, prieiga prie kity valstybiy nariy konfidencialios informacijos valstybéms
naréms turéty biiti suteikta tik jei jos jrodo, kad jy techniniai, finansiniai ir zmoniskieji
iStekliai bei procesai ir jy rysiy infrastruktira leidzia uztikrinti efektyvy, veiksmingg ir
saugy jy dalyvavima tinkle;

kadangi daugumg tinkly ir informaciniy sistemy valdo privatlis operatoriai, labai
svarbus viesojo ir privaciojo sektoriy bendradarbiavimas. Rinkos dalyviai turéty biiti
skatinami taikyti savo neformalius bendradarbiavimo mechanizmus, kad uztikrinty
TIS. Jie taip pat turéty bendradarbiauti su vieSuoju sektoriumi ir dalintis informacija ir
gergja patirtimi mainais ] operatyving paramg incidenty atveju,

siekdamos uztikrinti skaidrumg ir tinkamai informuoti ES pilieCius bei rinkos
dalyvius, kompetentingos institucijos turéty sukurti bendrg interneto svetaing, kurioje
biity skelbiama nekonfidenciali informacija apie incidentus ir rizika;

kai pagal Sajungos ir nacionalines verslo konfidencialumo taisykles informacija
laikoma konfidencialia, toks konfidencialumas turéty biiti uztikrintas vykdant Sioje
direktyvoje numatytg veiklg ir jgyvendinant jos tikslus;

remdamosi visy pirma nacionaliniy kriziy valdymo patirtimi ir bendradarbiaudamos su
ENISA, Komisija ir valstybés narés turéty parengti Sgjungos TIS bendradarbiavimo
plang, kuriame biity nustatyti kovos su rizika ir incidentais bendradarbiavimo
mechanizmai. | §] plang turéty biiti deramai atsizvelgiama taikant iSankstinio
perspéjimo sistema bendradarbiavimo tinkle;

praneSimo apie iSankstinj perspé€jimag tinkle turéty buti reikalaujama tik kai incidento
arba atitinkamos rizikos mastas ir galimas poveikis yra arba gali tapti tokie dideli, kad
informavimas ir atsakomyjy veiksmy koordinavimas Europos lygmeniu bty biitini.
Todel iSankstiniai perspéjimai turéty biiti teikiami tik jvykus incidentui arba susidarius
rizikai, kurie sparciai didéja, vir§ija nacionalinius atsakomyjy veiksmy pajégumus arba
turi poveikio daugiau negu vienai valstybei narei, arba jei yra tokiy incidenty ar rizikos
tikimybé. Siekiant sudaryti sglygas tinkamam jvertinimui, visa informacija, kuri yra
svarbi vertinant rizikg arba incidenta, turéty biiti perduota j bendradarbiavimo tinkla;
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(22)

(23)
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(25)

gavusios iSankstinj persp¢jimg ir jo jvertinimg, kompetentingos institucijos turéty
susitarti dél koordinuoty atsakomuyjy veiksmy pagal Sajungos TIS bendradarbiavimo
plang. Kompetentingos institucijos bei Komisija turéty buti informuotos apie
priemones, kuriy imtasi nacionaliniu lygmeniu atsizvelgiant ] atsakomuosius
veiksmus;

turint omenyje visuotinj TIS problemy pobtdj, reikalingas glaudesnis tarptautinis
bendradarbiavimas, kuris leisty pagerinti saugumo standartus ir keitimasi informacija,
skatinti bendrag visuotinj pozitrj i TIS problemas;

atsakomybé uz TIS uztikrinimg visy pirma tenka vieSojo administravimo institucijoms
ir rinkos dalyviams. Rizikos valdymo kultiira, apimanti rizikos jvertinimg ir esamag
rizikg atitinkan¢iy saugumo priemoniy jgyvendinimg, turéty buti skatinama ir
plétojama taikant atitinkamus teisés akty reikalavimus ir savanoriska pramonés
praktika. Kad bendradarbiavimo tinklas, kuriuo uztikrinamas efektyvus visy valstybiy
nariy bendradarbiavimas, efektyviai veikty, biitina sudaryti vienodas veiklos salygas;

Direktyvoje 2002/21/EB reikalaujama, kad jmonés, teikiancios vieSyjy elektroniniy
ry$iy tinkly arba vieSai prieinamas elektroniniy rySiy paslaugas, imtysi atitinkamy
priemoniy, kad apsaugoty savo saugumg ir vientisumg, ir nustatomas reikalavimas
pranesti apie saugumo pazeidimg ir vientisumo praradimg. 2002 m. liepos 12 d.
Europos Parlamento ir Tarybos direktyvoje 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy)’ reikalaujama, kad viesai prieinamy elektroniniy rysiy
paslaugy teikéjas imtysi atitinkamy techniniy ir organizaciniy priemoniy, kad islaikyty
savo paslaugy sauguma;

tokie jpareigojimai turéty biti taikomi ne tik elektroniniy rySiy sektoriui, bet ir
svarbiausiems informacinés visuomenés paslaugy teikéjams, kaip apibrézta 1998 m.
birzelio 22 d. Europos Parlamento ir Tarybos direktyvoje 98/34/EB nustatancioje
informacijos apie techninius standartus ir reglamentus ir informacinés visuomenés
paslaugy taisykles teikimo tvarka®, kuriomis grindziamos vartotojams skirtos
informacinés visuomenés paslaugos ar internetiné¢ veikla, kaip antai e. prekybos
platformas, mokéjimo internetu tinkly sgsajas, socialinius tinklus, paieskos sistemas,
nuotoliniy kompiuteriniy iStekliy paslaugas, programy parduotuves. Siy svariy
informacinés visuomenés paslaugy sutrikimas neleisty teikti kity informacinés
visuomeneés paslaugy, kurioms jos yra labai svarbios. Programinés jrangos kiiréjai ir
kompiuterinés technikos gamintojai néra informacinés visuomenés paslaugy teikéjai,
todél jiems $ie jpareigojimai netaikomi. Sie jpareigojimai taip pat turéty biti taikomi
vieSojo administravimo institucijoms ir operatoriams ypatingos svarbos
infrastruktiiros, kuri labai priklauso nuo informaciniy ir rySiy technologijy ir yra labai
svarbi gyvybinéms ekonominéms ir visuomeninéms funkcijoms palaikyti, kaip antai
elektros ir dujy, transporto, kredito ijstaigy, birzy ir sveikatos. Tokiy tinkly ir
informaciniy sistemy veiklos sutrikimas turéty neigiamo poveikio vidaus rinkai,

taikant vieSojo administravimo institucijoms ir rinkos dalyviams nustatytas technines
ir organizacines priemones neturéty biiti reikalaujama, kad tam tikru bidu biity
sukurtas, suprojektuotas ir pagamintas konkretus komercinis informaciniy ir rysiy
technologijy produktas;

OL L 201, 2002 7 31, p. 37.
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€2y

vieSojo administravimo institucijos ir rinkos dalyviai turéty uztikrinti jy
kontroliuojamy tinkly ir sistemy saugumg. Tai visy pirma bty privatiis tinklai ir
sistemos, kurias valdo jy vidaus IT personalas arba kuriy saugumas uztikrinamas
perkant paslaugas i§ Salies. Saugumo ir prane$imy teikimo jpareigojimai turéty buti
taikomi atitinkamiems rinkos dalyviams ir vieSojo administravimo institucijoms,
nepriklausomai nuo to, ar jie vykdo savo tinkly ir informaciniy sistemy priezitra
patys, ar perka Sias paslaugas i$ Salies;

siekiant iSvengti neproporcingai didelés finansinés ir administracinés nastos maziems
operatoriams ir naudotojams, reikalavimai turéty biiti proporcingi rizikai, kurig kelia
atitinkama tinkly ar informaciné sistema, atsizvelgiant j tokiy priemoniy modernuma.
Sie reikalavimai neturéty biti taikomi labai mazoms jmonéms;

kompetentingos institucijos turéty skirti pakankamai démesio neformaliy ir patikimy
dalijimosi informacija tarp rinkos dalyviy ir tarp viesojo bei privaciojo sektoriy kanaly
iSsaugojimui. VieSinant incidentus, apie kuriuos praneSama kompetentingoms
institucijoms, turéty buti iSlaikoma pusiausvyra tarp poreikio visuomeng informuoti
apie pavojus ir galimos Zalos vieS$ojo administravimo institucijy ir rinkos dalyviy,
pranesanciy apie incidentus, reputacijai bei komercinei veiklai; Jgyvendindamos
ipareigojimus teikti praneSimus, kompetentingos institucijos turéty atkreipti ypatinga
démes;j j poreikj grieztai uztikrinti, kad informacija apie produkto pazeidziamuma likty
konfidenciali iki tol, kai bus paskelbtos atitinkamos saugumo priemones.

kompetentingos institucijos turéty turéti reikiamas priemones jy pareigoms atlikti,
iskaitant jgaliojimus gauti pakankamai informacijos i§ rinkos dalyviy ir vieSojo
administravimo institucijy, kad galéty jvertinti tinkly ir informaciniy sistemy saugumo
lygi, taip pat patikimus ir i§samius duomenis apie jvykusius incidentus, kurie turéjo
poveikio tinkly ir informaciniy sistemy veikimui,

daugeliu atvejy incidentas yra susij¢s su kriminaline veika. Kriminalinj incidenty
pobiidj galima jtarti netgi tuomet, kai ji patvirtinantys jrodymai nuo pat pradziy néra
pakankamai aiSkiis. Tokioje situacijoje tinkamas kompetentingy institucijy ir
teisésaugos institucijy bendradarbiavimas turéty buti veiksmingy ir visapusiy
atsakomyjy veiksmy ] saugumo incidenty grésme dalis. Siekiant skatinti saugig ir
lankstesn¢ aplinkg, teisésaugos institucijoms visy pirma reikia nuolat pranesti apie
incidentus, jei jtariama, kad jie yra sunkaus kriminalinio pobtidzio. Sunkus
kriminalinis incidenty pobiidis turéty buti jvertintas atsizvelgiant i ES teisés aktus
elektroniniy nusikaltimy srityje;

daugeliu atvejy dé¢l incidenty kyla pavojus asmens duomenims. Tod¢l kompetentingos
institucijos ir duomeny apsaugos institucijos turéty bendradarbiauti ir keistis
informacija visais su tuo susijusiais klausimais, kad galéty imtis dél incidenty jvykusiy
asmens duomeny pazeidimy nagrinéjimo. Kai saugumo incidentas kartu yra ir asmens
duomeny pazeidimas pagal Europos Parlamento ir Tarybos reglamentg dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo’ valstybés
narés jpareigojimg pranesti apie saugumo incidentus vykdo taip, kad administraciné
nasta buty minimali. Bendradarbiaudama su kompetentingomis institucijomis ir
duomeny apsaugos institucijomis, ENISA galéty kurti keitimosi informacija
mechanizmus bei Sablonus; taip buty iSvengta poreikio turéti du pranesSimo Sablonus.
Ivedus tokj vieng bendra pranesSimo Sablong, buty paprasciau teikti praneSimus apie
incidentus, dél kuriy pazeistas asmens duomeny saugumas, ir sumazéty verslo jmoniy
ir vieSojo administravimo institucijy administraciné nasta;

SEC(2012) 72 final.
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(39)

saugumo reikalavimy standartizavimas yra rinkos principais grindZiamas procesas.
Norédamos uztikrinti vienoda saugumo standarty taikyma, valstybés narés turéty
skatinti nurodyty standarty laikymasi ar atitiktj, kad Sajungos mastu buty uZztikrintas
aukstas saugumo lygis. Siuo tikslu gali biiti biitina parengti suderintus standartus
laikantis 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamento (ES)
Nr. 1025/2012 d¢l Europos standartizacijos, kuriuo i§ dalies kei¢iamos Tarybos
direktyvos 89/686/EEB ir 93/15/EEB ir Europos Parlamento ir Tarybos direktyvos
94/9/EB, 94/25/EB, 95/16/EB, 97/23/EB, 98/34/EB, 2004/22/EB, 2007/23/EB,
2009/23/EB ir 2009/105/EB ir panaikinamas Tarybos sprendimas 87/95/EEB ir
Europos Parlamento ir Tarybos sprendimas Nr. 1673/2006/EB Tekstas svarbus EEE® ;

Komisija turéty reguliariai perziuréti $ig direktyva, pirmiausia stengdamasi nustatyti,
ar reikia jg keisti atsizvelgiant | besikei¢iancias technologines ar rinkos salygas;

siekiant sudaryti salygas bendradarbiavimo tinklui tinkamai veikti, pagal Sutarties dél
Europos Sajungos veikimo 290 straipsnj Komisijai turéty buti perduoti jgaliojimai
priimti teisé€s aktus, kuriuose biity nustatyti kriterijai, kuriuos turi atitikti valstybé naré,
kad galéty dalyvauti saugaus dalijimosi informacija sistemoje, toliau patikslinamos
aplinkybés, dél kuriy reikalingas iSankstinis perspé¢jimas, ir nustatomos aplinkybés,
kuriomis rinkos dalyviai ir vieSojo administravimo institucijos turi pranesti apie
incidentus;

ypac svarbu, kad Komisija parengiamyjy darby metu tinkamai konsultuotysi, jskaitant
konsultacijas eksperty lygiu. Rengdama ir sudarydama deleguotuosius aktus Komisija
turéty uztikrinti, kad susij¢ dokumentai buty vienu metu, laiku ir tinkamai persiysti
Europos Parlamentui ir Tarybai;

siekiant uztikrinti vienodas Sios direktyvos jgyvendinimo salygas, Komisijai turéty
buti suteikti jgyvendinimo jgaliojimai, susij¢ su kompetentingy institucijy ir Komisijos
bendradarbiavimu bendradarbiavimo tinkle, prieiga prie saugios dalijimosi informacija
infrastruktiiros, Sajungos TIS bendradarbiavimo planu, visuomenés informavimui apie
incidentus taikomais formatais bei procediiromis ir su TIS susijusiais standartais ir
(arba) techninémis salygomis. Tais jgaliojimais turéty buti naudojamasi laikantis
2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011,
kuriuo nustatomos valstybiy nariy vykdomos Komisijos naudojimosi jgyvendinimo
jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai’;

taikydama S§ig direktyvg Komisija turéty veikti kartu su atitinkamais sektoriy
komitetais ir atitinkamomis ES lygmeniu jsteigtomis institucijomis, visy pirma,
energetikos, transporto ir sveikatos srityse.

informacija, kurig kompetentinga institucija laiko konfidencialia pagal Sajungos ir
nacionalines verslo konfidencialumo taisykles, turéty biiti kei¢iamasi su Komisija ir
kitomis kompetentingomis institucijomis tik kai toks apsikeitimas yra tikrai biitinas
Sios direktyvos taikymui. Kei¢iamasi tik tokia informacija, kuri atitinka keitimosi
tikslg ir yra jam svarbi;

dalijantis informacija apie rizika ir incidentus bendradarbiavimo tinkle ir laikantis
reikalavimy pranesti nacionalinéms kompetentingoms institucijoms apie incidentus
gali tekti tvarkyti asmens duomenis. Toks asmens duomeny tvarkymas yra reikalingas
tam, kad bty jgyvendinti bendro intereso tikslai, kuriy siekiama Sia direktyva, todél
pagal Direktyvos 95/46/EB 7 straipsnj jis yra teisétas. Atsizvelgiant | Siuos teisétus
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tikslus, jis néra laikomas neproporcingu ir netoleruotinu kiSimusi, i§ esmés
paZeidzianCiu teis¢ ] asmens duomeny apsauga, garantuojamg Pagrindiniy teisiy
chartijos 8 straipsniu. Taikant $ig direktyva turéty buti laikomasi 2001 m. geguzés
30 d. Europos Parlamento ir Tarybos reglamento (EB) Nr. 1049/2001 d¢l galimybés
visuomenei susipazinti su Europos Parlamento, Tarybos ir Komisijos dokumentais®.
Kai Sajungos institucijos ir jstaigos tvarko duomenis, toks tvarkymas Sios direktyvos
igyvendinimo tikslais turéty atitikti 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentg (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo;

kadangi Sios direktyvos tikslo, t. y. uztikrinti aukSta TIS lygj Sajungoje, valstybés
narés negali tinkamai pasiekti pacios ir kadangi dél veiksmy poveikio jy geriau siekti
Sajungos lygiu, laikydamasi Europos Sajungos sutarties 5 straipsnyje nustatyto
subsidiarumo principo Sajunga gali patvirtinti priemones. Pagal tame straipsnyje
nustatyta proporcingumo principg Sia direktyva nevirSijama to, kas biitina nurodytiems
tikslams pasiekti.

§i Direktyva parengta laikantis Europos Sajungos pagrindiniy teisiy chartijoje
pripazinty pagrindiniy teisiy ir principy, visy pirma teisés ] tai, kad biity gerbiamas
privatus gyvenimas ir bendravimas, asmens duomeny apsaugos, laisvés uzsiimti
verslu, teisés | nuosavybe, teisés | veiksmingg teisés gynimo priemong, kuria galima
biity naudotis teisme ir teisés biiti idklausytam. Si direktyva turi biiti jgyvendinta
atsizvelgiant i Sias teises ir principus,

PRIEME SIA DIREKTYVA:

(a)

(b)

(c)

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis
Dalykas ir taikymo sritis

Sioje direktyvoje nustatomos priemonés auks$tam bendram tinkly ir informaciniy
sistemy saugumo (toliau — TIS) lygiui visoje Sgjungoje uztikrinti.

Siuo tikslu $ia direktyva:

nustatomi jpareigojimai visoms valstybéms naréms, susij¢ su tinkly ir informacinéms
sistemoms poveikio turin€ios rizikos ir incidenty prevencija, valdymu ir
atsakomaisiais veiksmais;

sukuriamas valstybiy nariy bendradarbiavimo mechanizmas, skirtas uztikrinti
vienoda Sios direktyvos taikymg visoje Sagjungoje ir, kai reikia, koordinuotg ir
efektyvy tinkly ir informacinéms sistemoms poveikio turin€iy rizikos ir incidenty
valdyma ir atsakomuosius veiksmus;

nustatomi saugumo reikalavimai rinkos dalyviams ir vieSojo administravimo
institucijoms.

14 straipsnyje nustatyti saugumo reikalavimai netaikomi nei jmonéms, teikian¢ioms
vieSyjy rysiy tinkly arba vieSai prieinamas elektroniniy rySiy paslaugas, apibréztas
Direktyvoje 2002/21/EB, kurioms taikomi specifiniai saugumo ir vientisumo

OL L 145, 2001 5 31, p. 43.
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reikalavimai, nustatyti tos direktyvos 13a ir 13b straipsniuose, nei patikimumo
uztikrinimo paslaugy teikéjams.

Sia direktyva nepazeidziami ES teisés aktai elektroniniy nusikaltimy srityje ir
2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EC de¢l Europos ypatingos
svarbos infrastruktiros objekty nustatymo ir priskyrimo jiems bei biitinybés gerinti
jy apsauga vertinimo’

Be to, Sia direktyva nepazeidziama 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva (95/46/EB) dél asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo'®, 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyva 2002/58/EB d¢l asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rySiy sektoriuje ir Europos Parlamento ir Tarybos reglamentas dél
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir
laisvo tokiy duomeny judéjimo'".

Dalijantis informacija bendradarbiavimo tinkle pagal III skyriy ir teikiant praneSimus
apie TIS incidentus pagal 14 straipsnj, gali reikéti tvarkyti asmens duomenis. Pagal
Direktyvos 95/46/EB 7 straipsnj ir Direktyva 2002/58/EB, kaip perkelta j nacionaling
teise, valstybé naré suteikia jgaliojimus taip tvarkyti duomenis, kai tai reikalinga, kad
biity jgyvendinti bendro intereso tikslai, kuriy siekiama $ia direktyva.

2 straipsnis

Minimalus suderinimas

Valstybéms naréms nedraudziama priimti ir laikytis nuostaty, uztikrinanciy aukStesnj
saugumo lygj, nepazeidziant jy jpareigojimy pagal Sajungos teisés aktus.

3 straipsnis

Apibréztys

Sioje direktyvoje vartojamy terminy apibréztys:

(1

2

3)

Tinkly ir informaciné sistema — tai:
(a) elektroniniy ry$iy tinklas, apibréztas Direktyvoje 2002/21/EB ir

(b) Dbet koks prietaisas arba grupé tarpusavyje sujungty arba susijusiy prietaisy, i$
kuriy vienas ar daugiau pagal programg automatiskai apdoroja kompiuterinius
duomenis, taip pat

(c) kompiuteriniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami a ir b
punktuose nurodytomis priemonémis jy valdymo, naudojimo, apsaugos ir
priezitiros tikslais;

saugumas — tai tinkly ir informacinés sistemos pajégumas tam tikru patikimumo

lygiu iSlikti atspariai atsitiktiniams ar tyCiniams veiksmams, keliantiems pavojy

saugomy ar perduodamy duomeny arba susijusiy sitilomy ar per tuos tinklus arba
sistemas gaunamy paslaugy prieinamumui, autentiSkumui, vientisumui ir slaptumui;

rizika — tai bet kokios aplinkybés ar jvykis, galintys turéti neigiamg poveikj
saugumui;

OL L 345, 2008 12 23, p. 75.
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4)
)

(6)

(7

®)

©)
(10)
(11

incidentas — tai bet kokios aplinkybés ar jvykis, turintys neigiamg poveikj saugumui;

informacinés visuomenés paslauga — tai paslauga, apibrézta Direktyvos 98/34/EB 1
straipsnio 2 dalyje;

TIS bendradarbiavimo planas — tai planas, pagal kurj sukuriama organizaciniy
vaidmeny, atsakomybés pasidalijimo ir procediiry sistema, skirta tinkly ir
informaciniy sistemy veiklai palaikyti arba atkurti, kilus rizikai ar jvykus incidentui,
turintiems neigiamo poveikio;

incidenty valdymas — visos procediiros, padedancios incidentg iStirti, suvaldyti ir
imtis atsakomyjy veiksmy;

rinkos dalyvis — tai:

(a) informacinés visuomenés paslaugy teikéjas, kuris suteikia galimybe teikti kitas
informacinés visuomenés paslaugas, kuriy neiSsamus saraSas pateikiamas II
priede;

(b) ypatingos svarbos infrastruktiira, kuri yra biitina gyvybiskai svarbiai
ekonominei ir visuomeninei energetikos, transporto, bankininkystés, birzy ir
sveikatos sriciy veiklai, kurios neiSsamus sgrasas pateikiamas II priede,
palaikyti, operatorius.

standartas — tai standartas, apibréztas Reglamente (ES) Nr. 1025/2012;
specifikacija — tai specifikacija, nurodyta Reglamente (ES) Nr. 1025/2012;

patikimumo uztikrinimo paslaugy teikéjas — tai fizinis arba juridinis asmuo, teikiantis
elektronines paslaugas, kurias sudaro elektroniniy paraSy, elektroniniy spaudy,
elektroniniy laiko Zymy, elektroniniy dokumenty, elektroninio pristatymo paslaugy,
svetainiy tapatumo nustatymo priemoniy ir elektroniniy sertifikaty, jskaitant
elektroniniy paraSy ir elektroniniy spaudy sertifikatu, kiirimas tikrinimas, tvirtinimas,
tvarkymas ir saugojimas.

II SKYRIUS

NACIONALINES TINKLU IR INFORMACIJOS SAUGUMO SISTEMOS

4 straipsnis

Principas

Pagal Sig direktyva valstybés narés savo teritorijoje uztikrina aukstg tinkly ir informaciniy
sistemy saugumo lygj.

(a)

(b)

5 straipsnis
Nacionalin¢ TIS strategija ir nacionalinis TIS bendradarbiavimo planas

Kiekviena wvalstybé naré¢ priima nacionaling TIS strategija, kuria nustatomi
strateginiai tikslai ir konkrecios politikos ir reguliavimo priemonés, skirtos auksto
lygio tinkly ir informaciniy sistemy saugumui pasiekti ir palaikyti. Nacionalinéje TIS
strategijoje visy pirma aptariami Sie klausimai:

strategijos tiksly ir prioritety nustatymas remiantis naujausia rizikos ir incidenty
analize;

valdymo sistema, skirta strateginiams tikslams ir prioritetams pasiekti, jskaitant aisky
valdzios organy ir kity svarbiy subjekty vaidmeny ir atsakomybés nustatyma;
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(©) bendryjy parengties, atsakomyjy veiksmy ir atkiirimo priemoniy, jskaitant vie$ojo ir
privaciojo sektoriy bendradarbiavimo mechanizmus, nustatymas;

(d) Svietimo, informuotumo didinimo ir mokymo programy nurodymas;

(e) moksliniy tyrimy ir plétros planai ir apraSymas, kaip Sie planai atsispindi
nustatytuose prioritetuose.

2. Nacionalin¢ TIS strategija apima nacionalinj TIS bendradarbiavimo plana, atitinkantj
bent jau Siuos reikalavimus:

(a) rizikos jvertinimo planas, skirtas rizikai nustatyti ir galimy incidenty poveikiui
jvertinti;

(b) plano jgyvendinime dalyvaujanc¢iy subjekty vaidmeny ir atsakomybés nustatymas;

(c) bendradarbiavimo ir rySiy procesy, uztikrinanciy incidenty prevencija, nustatyma,
atsakomuosius veiksmus, remontg bei atkiirimg ir sumoduliuoty pagal pavojaus lygi,
nustatymas;

(d) TIS pratyby ir mokymo gairés planui sustiprinti, patvirtinti ir iSbandyti. Jgyta patirtis
registruojama ir jtraukiama j atnaujintg plana.

3. Komisija informuojama apie nacionaling TIS strategija ir nacionalinj TIS
bendradarbiavimo plang per vieng ménesj nuo jy priémimo.

6 straipsnis
Nacionaling tinkly ir informaciniy sistemy saugumo kompetentinga institucija

1. Kiekviena valstybé naré paskiria nacionaling tinkly ir informaciniy sistemy saugumo
kompetentingg institucija (,,kompetentinga institucija‘“).

2. Kompetentingos institucijos stebi Sios direktyvos taikyma nacionaliniu lygmeniu ir
padeda nuosekliai jg taikyti visoje Sajungoje.

3. Valstybés narés uZztikrina, kad kompetentingos institucijos turéty pakankamai
techniniy, finansiniy ir zmogiskyjy istekliy, kad galéty efektyviai ir veiksmingai
vykdyti joms pavestas uzduotis ir taip igyvendinti Sios direktyvos tikslus. Valstybés
narés uztikrina efektyvy, veiksminga ir saugy kompetentingy institucijy
bendradarbiavimg 8 straipsnyje nurodytame tinkle.

4. Valstybés narés uZztikrina, kad kompetentingos institucijos gauty praneSimus apie
incidentus 1§ vieSojo administravimo institucijy ir rinkos dalyviy, kaip nurodyta 14
straipsnio 2 dalyje, ir kad joms biity suteikti 15 straipsnyje nurodyti jgyvendinimo ir
vykdymo uztikrinimo jgaliojimai.

5. Kompetentingos institucijos tariasi ir bendradarbiauja, kai tai aktualu, su
atitinkamomis nacionalinémis teisétvarkos institucijomis ir duomeny apsaugos
institucijomis.

6. Kiekviena valstybé naré nedelsdama pranesa Komisijai apie kompetentingos

institucijos paskyrima, jos uzduotis ir visus vélesnius jy pakeitimus. Kiekviena
valstyb¢ nar¢ apie kompetentingos institucijos paskyrimg skelbia viesai.

7 straipsnis

Kompiuteriniy incidenty tyrimo tarnybos
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Kiekviena valstybé naré jkuria kompiuteriniy incidenty tyrimo tarnyba (toliau —
CERT), atsakingg uz incidenty ir rizikos valdymga taikant tiksliai nustatyta procesa,
kuris atitinka I priedo 1 dalyje nustatytus reikalavimus. CERT gali biiti jsteigta
pacioje kompetentingoje institucijoje.

Valstybés narés uztikrina, kad CERT turéty pakankamai techniniy, finansiniy ir
zmogiSkyjy iStekliy, kad galéty efektyviai vykdyti uzduotis, nustatytas I priedo 2
dalyje.

Valstybés narés uZztikrina, kad nacionaliniu lygmeniu CERT remtysi saugia ir

atsparia rysiy ir informacine infrastrukttra, kuri atitikty 9 straipsnyje nurodyta saugia
dalijimosi informacija sistemg ir biity su ja sgveiki.

Valstybés narés informuoja Komisija apie kompiuteriniy incidenty tyrimo tarnyby
iSteklius ir jgaliojimus, taip pat apie jy incidenty valdymo procesa.

v —

pakankamai iStekliy, taip pat jos igaliojimus ir incidenty valdymo proceso
efektyvuma.

III SKYRIUS
KOMPETENTINGU INSTITUCIJU BENDRADARBIAVIMAS

8 straipsnis
Bendradarbiavimo tinklas

Kompetentingos institucijos ir Komisija sukuria tinklg (toliau — bendradarbiavimo
tinklas), skirta bendradarbiauti sprendziant problemas, susijusias su rizika ir
incidentais, kurie turi jtakos tinkly ir informacinéms sistemoms.

Bendradarbiavimo tinklas uztikrina, kad Komisija ir kompetentingos institucijos
nuolat palaikyty rySius. Gavusi praSyma Europos tinkly ir informacijos apsaugos
agenttra (ENISA) padeda bendradarbiavimo tinklui savo Ziniomis ir patarimais.

Bendradarbiavimo tinkle kompetentingos institucijos:
(a) skelbia iSankstinius persp¢jimus apie rizikg ir incidentus pagal 10 straipsnj;
(b) uztikrina koordinuotus atsakomuosius veiksmus pagal 11 straipsnj;

(c) Dbendroje svetainéje reguliariai skelbia nekonfidencialig informacijg apie nuolat
teikiamus iSankstinius persp€jimus ir koordinuotus atsakomuosius veiksmus;

(d) vienos valstybés narés ar Komisijos praSymu pagal §ig direktyva drauge aptaria
ir jvertina vieng ar daugiau nacionaliniy TIS strategijy ir nacionaliniy TIS
bendradarbiavimo plany, nurodyty 5 straipsnyje;

(e) valstybés narés ar Komisijos praSymu drauge aptaria ir jvertina CERT
efektyvuma, ypac kai TIS pratybos vykdomos Sgjungos lygmeniu;

(f) visais aktualiais klausimais bendradarbiauja ir keiciasi informacija su Europolo
Europos kovos su elektroniniu nusikalstamumu centru ir su kitomis
susijusiomis Europos jstaigomis, ypa¢ duomeny apsaugos, energetikos,
transporto, bankininkystés, vertybiniy popieriy birzy ir sveikatos srityse;

(g) keiciasi informacija ir geriausia patirtimi tarpusavyje ir su Komisija ir viena
kitai padeda didinti su NIS susijusius geb¢jimus;
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(h) reguliariai rengia geb¢jimy ir pasirengimo tarpusavio vertinima;

(1)  Sajungos lygmeniu rengia TIS pratybas ir prireikus dalyvauja tarptautinése TIS
pratybose.

Komisija jgyvendinimo aktais nustato reikiama modaluma, siekdama palengvinti
kompetentingy institucijy ir Komisijos bendradarbiavima pagal 2 ir 3 dalis. Tokie
igyvendinimo aktai priimami pagal 19 straipsnio 2 dalyje nurodyta konsultavimosi
procedura.

9 straipsnis
Saugi dalijimosi informacija sistema

Slapta ir konfidencialia informacija bendradarbiavimo tinkle kei¢iamasi naudojantis
saugia infrastruktiira.

Komisija jgaliojama pagal 18 straipsnj priimti deleguotuosius aktus, kuriais
nustatomi kriterijai, kuriuos turi jvykdyti valstybé naré, kad buty jgaliota dalyvauti
saugioje dalijimosi informacija sistemoje, ir kurie susij¢ su:

(a) saugia ir atsparia nacionalinio lygmens rySiy ir informacijos infrastruktara, kuri
biity suderinama ir sgveiki su bendradarbiavimo tinklo saugia infrastruktiira
pagal 7 straipsnio 3 dalj; ir

(b) pakankamais jy kompetentingos institucijos ir CERT techniniais, finansiniais ir
zmogisSkaisiais iStekliais ir procesais, kurie leisty veiksmingai, nasiai ir saugiai
dalyvauti saugioje dalijimosi informacija sistemoje pagal 6 straipsnio 3 dalj, 7
straipsnio 2 dalj ir 7 straipsnio 3 dalj.

Komisija jgyvendinimo aktais priima sprendimus dél valstybiy nariy prieigos prie

saugios infrastruktiiros pagal 2 ir 3 dalyse nurodytus kriterijus. Tokie jgyvendinimo

aktai priimami pagal 19 straipsnio 3 dalyje nurodyta nagrinéjimo procediirg.

10 straipsnis
[Sankstiniai perspéjimai

Kompetentingos institucijos arba Komisija bendradarbiavimo tinkle pateikia
iSankstin] persp¢jima apie rizikg ir incidentus, kurie atitinka bent vieng i$ toliau
iSvardyty salygy:
(a) jy mastas sparciai auga arba gali iSaugti;
(b) 1 juos atsakyti nacionaliniy reagavimo pajégumy nepakanka arba gali

nepakakti;
(c) jie paveikia arba gali paveikti daugiau nei vieng valstybe narg.

ISankstinio perspéjimo praneSimuose kompetentingos institucijos ir Komisija
perduoda bet kokig turimg informacija, kuri gali buti naudinga vertinant rizika ar
incidentg.

Valstybés narés praSymu arba savo iniciatyva Komisija gali pareikalauti, kad
valstybé¢ naré pateikty bet kokig informacija, susijusig su konkrecia rizika ar
incidentu.
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Jei jtariama, kad rizika ar incidentas, apie kurj biitina pateikti iSankstinj perspéjima,
yra nusikalstamo pobiidzio, kompetentingos Komisijos institucijos apie tai
informuoja Europolo Europos kovos su elektroniniu nusikalstamumu centra.

Komisija jgaliojama pagal 18 straipsnj priimti deleguotuosius aktus dé¢l tolesnio
rizikos ir incidenty, dél kuriy pagal 1 dalj pateikiamas iSankstinis perspéjimas, saraso
tikslinimo.

11 straipsnis
Koordinuoti atsakomieji veiksmai

Gavusi 10 straipsnyje nurodyta iSankstinj perspé€jima kompetentinga institucija,
jvertinusi aktualig informacija, susitaria dél koordinuoty atsakomyjy veiksmy pagal
12 straipsnyje nurodyta Sajungos TIS bendradarbiavimo plang.

Ivairios priemonés, priimtos nacionaliniu lygmeniu remiantis koordinuotais
atsakomaisiais veiksmais, yra perduodamos j bendradarbiavimo tinklg.

12 straipsnis
Sajungos TIS bendradarbiavimo planas

Komisija jgaliojama jgyvendinimo aktais priimti Sajungos TIS bendradarbiavimo
plang. Tokie jgyvendinimo aktai priimami pagal 19 straipsnio 3 dalyje nurodyta
nagrinéjimo procediirg.

Sajungos TIS bendradarbiavimo plane numatoma:
(a) taikant 10 straipsnj:

—  formato ir procedury, kuriomis vadovaudamosi kompetentingos
institucijos renka ir dalijasi suderinama ir palyginama informacija apie
rizikg ir incidentus, apibréztis,

— procediiry ir kriterijy, kuriais vadovaudamasis bendradarbiavimo tinklas
vertina rizikg ir incidentus, apibréztis;

(b) procesai, kuriais biitina vadovautis norint uZztikrinti koordinuotus
atsakomuosius veiksmus pagal 11 straipsnj, jskaitant vaidmeny, atsakomybés ir
bendradarbiavimo procediiry nustatyma;

(c) planui stiprinti, tvirtinti ir iSbandyti skirty TIS pratyby ir mokymo gairées;

(d) su geb¢jimy stiprinimu ir savitarpio mokymusi susijusio ziniy perdavimo tarp
valstybiy nariy programa;

(e) informuotumo didinimo ir mokymo valstybése narése programa.

Sajungos TIS bendradarbiavimo planas priimamas ne véliau kaip praéjus vieneriems
metams po Sios direktyvos jsigaliojimo ir yra reguliariai persvarstomas.

13 straipsnis

Tarptautinis bendradarbiavimas

Neapribojant bendradarbiavimo tinklo galimybiy uZztikrinti neformaly tarptautinj
bendradarbiavimg, Sajunga gali sudaryti tarptautinius susitarimus su tre¢iosiomis Salimis ar
tarptautinémis organizacijomis, pagal kuriuos joms biity leidziama dalyvauti tam tikroje
bendradarbiavimo tinklo veikloje ir toks dalyvavimas buty organizuojamas. Tokiame
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susitarime atsizvelgiama j poreikj uztikrinti tinkama bendradarbiavimo tinkle cirkuliuojanciy
asmens duomeny apsaugg.

IV SKYRIUS

VIESOJO ADMINISTRAVIMO INSTITUCIJU IR RINKOS DALYVIU TINKLU IR

INFORMACIJOS SISTEMU SAUGUMAS

14 straipsnis
Saugumo reikalavimai ir praneSimas apie incidentus

Valstybés narés uztikrina, kad vieSojo administravimo institucijos ir rinkos dalyviai
imtysi reikiamy techniniy ir organizaciniy priemoniy, kad galéty valdyti rizika,
kylancig tinkly ir informaciniy sistemy, kurias jie kontroliuoja ir kuriomis naudojasi
savo veikloje, saugumui. Atsizvelgiant | naujausius technikos laiméjimus, Siomis
priemonémis uztikrinamas kilusig rizika atitinkantis saugumo lygis. Visy pirma
priemoniy imamasi siekiant uzkirsti kelig incidentams, kurie paveikia jy tinkly ir
informacines sistemas, kiek jmanoma sumazinti jy poveikj ir tuo bidu uztikrinti
paslaugy, kurios grindziamos tokiomis tinkly ir informacinémis sistemomis,
testinuma.

Valstybés narés uztikrina, kad vieSojo administravimo institucijos ir rinkos dalyviai
pranesty kompetentingoms institucijoms apie incidentus, kurie turi didelj poveikj
pagrindiniy jy teikiamy paslaugy saugumui.

Reikalavimai pagal 1 ir 2 dalis taikomi visiems rinkos dalyviams, teikiantiems
paslaugas Europos Sajungoje.

Kompetentinga institucija gali informuoti visuomene (arba reikalauti, kad tai daryty
vieSojo administravimo institucijos ir rinkos dalyviai), kai ji nustato, kad pranesimas
apie incidentg atitinka vieSuosius interesus. Karta per metus kompetentinga
institucija bendradarbiavimo tinklui pateikia apibendrinta pagal §ig dalj gauty
pranesimy ir atlikty veiksmy ataskaitg.

Komisija yra jgaliojama pagal 18 straipsnj priimti deleguotuosius aktus dél
aplinkybiy, kuriomis vieSojo administravimo institucijos ir rinkos dalyviai turi
pranesti apie incidentus, apibréZzties.

Atsizvelgdamos | bet kokius pagal 5 dal; priimtus deleguotuosius aktus
kompetentingos institucijos priima gaires ir prireikus pateikia nurodymus dél
aplinkybiy, kuriomis vieSojo administravimo institucijos ir rinkos dalyviai privalo
pranesti apie incidentus.

Komisija jgaliojama jgyvendinimo aktais apibrézti pagal 2 dalj taikytinus formatus ir
procediras. Tokie jgyvendinimo aktai priimami pagal 19 straipsnio 3 dalyje nurodyta
nagringjimo procediirg.

1 ir 2 dalys netaikomos labai mazoms jmonéms, mazosioms arba vidutinéms
jmonéms, kaip apibrézta 2003 m. geguzés 6d. Komisijos rekomendacijoje
2003/361/EB dél mikrojmoniy, mazyjy ir vidutinio dydzio jmoniy apibrézimo'?;

15 straipsnis

Igyvendinimas ir vykdymo uztikrinimas

OL L 124, 2003 5 20, p. 36.
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Valstybés narés uztikrina, kad kompetentingos institucijos turéty visus jgaliojimus,
kuriy reikia norint nagrinéti atvejus, kai vieSojo administravimo institucijos ar rinkos
dalyviai nesilaiko savo jsipareigojimy pagal 14 straipsnj, ir tokiy atvejy poveikj
tinkly ir informaciniy sistemy saugumui.

Valstybés narés uztikrina, kad kompetentingos institucijos turéty jgaliojimus
reikalauti, kad rinkos dalyviai ir vieSojo administravimo institucijos:

(a) pateikty informacija (jskaitant saugumo politikos dokumentus), kuri yra biitina
norint jvertinti jy tinkly ir informaciniy sistemy sauguma;

(b) sutikty, kad kvalifikuota nepriklausoma jstaiga ar nacionaliné institucija atlikty
saugumo audita, ir audito rezultatus pateikty kompetentingai institucijai.

Valstybés narés uztikrina, kad kompetentingos institucijos turéty jgaliojimus rinkos
dalyviams ir vieSojo administravimo institucijoms pateikti privalomus nurodymus.

Kompetentingos institucijos apie jtariamus kriminalinius nusikaltimus pranesa
teisésaugos institucijoms.

Kompetentingos institucijos, nagrinédamos su asmens duomeny saugumo pazeidimu
susijusius incidentus, glaudziai bendradarbiauja su asmens duomeny apsaugos
institucijomis.

Valstybés narés uztikrinta, kad pagal §j skyriy nustatytiems vieSojo administravimo
institucijy ir rinkos dalyviy jsipareigojimams gali biiti taikoma teisminé kontrolé.

16 straipsnis
Standartizavimas

Siekdamos uZtikrinti 14 straipsnio 1 dalies vienoda jgyvendinima, valstybés narés
skatina naudotis standartais ir (arba) specifikacijomis, kurios yra svarbios tinkly ir
informacijos saugumui.

Komisija jgyvendinimo aktais priima 1 dalyje nurodyty standarty sarasa. Sarasas
skelbiamas Europos Sqjungos oficialiajame leidinyje.
V SKYRIUS.

BAIGIAMOSIOS NUOSTATOS

17 straipsnis
Sankcijos

Valstybés narés sankcijoms, taikytinoms uz nacionaliniy nuostaty, priimty pagal Sig
direktyva, pazeidimus nustato taisykles ir imasi visy priemoniy, biitiny ty taisykliy
taikymui uztikrinti. Sankcijos turi biiti veiksmingos, proporcingos ir atgrasancios.
Valstybés narés informuoja Komisija apie tokias nuostatas ne véliau kaip iki
direktyvos perkélimo | nacionaling teis¢ datos ir nedelsdamos praneSa jai apie
vélesnius tokiy nuostaty pakeitimus.

Valstybés narés uztikrinta, kad, kai saugumo incidentas yra susijgs su asmens
duomenimis, numatytosios sankcijos atitikty sankcijas, numatytas Europos
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Parlamento ir Tarybos reglamentu dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo".

18 straipsnis
Delegavimas

Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami Siame straipsnyje
nustatytomis saglygomis.

Komisijai suteikiami 9 straipsnio 2 dalyje, 10 straipsnio 5 dalyje ir 14 straipsnio 5
dalyje nurodyti igaliojimai priimti deleguotuosius aktus. Komisija parengia ataskaitg
del jgaliojimy suteikimo likus ne maziau kaip devyniems ménesiams iki penkeriy
mety laikotarpio pabaigos. Igaliojimy suteikimas automatiSkai pratgsiamas tokios
pacios trukmés laikotarpiams, i§skyrus atvejus, kai Europos Parlamentas arba Taryba
pareiskia prieStaravimy d¢l tokio pratgsimo likus ne maziau kaip trims ménesiams iki
kiekvieno tokio laikotarpio pabaigos.

Europos Parlamentas arba Taryba gali bet kada atSaukti 9 straipsnio 2 dalyje, 10
straipsnio 5 dalyje ir 14 straipsnio 5 dalyje nurodyty jgaliojimy suteikima.
Sprendimu deél atSaukimo nutraukiamas tame sprendime nurodyty jgaliojimy
suteikimas. Sprendimas jsigalioja kitag dieng po jo paskelbimo Europos Sgjungos
oficialiajame leidinyje arba vélesng jame nurodyta dieng. Jis neturi poveikio jokiam
jau jsigaliojusiam deleguotajam teisés aktui.

Kai tik Komisija priima deleguotaji akta, apie tai ji tuo paciu metu pranesa Europos
Parlamentui ir Tarybai.

Pagal 9 straipsnio 2 dalj, 10 straipsnio 5 dalj ir 14 straipsnio 5 dalj priimtas
deleguotasis aktas jsigalioja tik jeigu per du ménesius nuo pranesimo apie ji Europos
Parlamentui ir Tarybai dienos nei Europos Parlamentas, nei Taryba nepareiské
priestaravimy arba jeigu iki to laikotarpio pabaigos ir Europos Parlamentas, ir Taryba
pranes¢ Komisijai, kad jie nepareik§ prieStaravimy. Europos Parlamento arba
Tarybos iniciatyva tas laikotarpis pratgsiamas dviem ménesiams.

19 straipsnis
Komitety procediira

Komisijai padeda komitetas (,,Tinkly ir informacijos saugumo komitetas*). Tai
komitetas, apibréztas Reglamente (ES) Nr. 182/2011.

Kai daroma nuoroda j $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 4 straipsnis.
Kai daroma nuoroda j $ig dalj, taitkomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

20 straipsnis

Ivertinimas

Komisija periodiskai perziiiri Sios direktyvos taikymg ir praneSimg apie tai pateikia Europos
Parlamentui ir Tarybai. Pirmoji ataskaita pateikiama ne véliau kaip pra¢jus trejiems metams
po perkélimo j nacionaling teis¢ datos, nurodytos 21 straipsnyje. Tuo tikslu Komisija gali
pareikalauti, kad valstybés narés nevilkindamos pateikty informacija.

13

SEC(2012) 72 galutinis.
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21 straipsnis
Perkélimas j nacionaline teise

1. Ne véliau kaip [vieneri su puse mety nuo priémimo dienos] valstybés narés priima ir
paskelbia jstatymus ir kitus teisés aktus, buitinus siekiant laikytis $ios direktyvos. Jos
nedelsdamos pateikia Komisijai ty nuostaty tekstus.

Jos pradeda tas priemones taikyti nuo [vieneri su puse mety nuo priémimo dienos].

Valstybés narés, tvirtindamos tas priemones, daro jose nuorodg i $ig direktyva arba
tokia nuoroda daroma jas oficialiai skelbiant. Nuorodos darymo biidag nustato
valstybés narés.

2. Valstybés narés pateikia Komisijai Sios direktyvos taikymo srityje priimty vidaus
teisés akty pagrindiniy nuostaty tekstus.

22 straipsnis

Isigaliojimas
Si direktyva jsigalioja [dvidesimta] dieng po jos paskelbimo Europos Sgjungos oficialiajame
leidinyje.

23 straipsnis

Adresatai
Si direktyva skirta valstybéms naréms.
Priimta Briuselyje
Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas
26
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I PRIEDAS

Kompiuteriniy incidenty tyrimo tarnybai (CERT) keliami reikalavimai ir jos uZduotys

CERT keliami reikalavimai ir jos uZduotys yra tinkamai ir aiSkiai apibrézZti ir grindZiami

nacionaline politika ir (arba) taisyklémis. Juos sudaro:

(1
(2)

(b)

(c)
(d)

(e)

)
(a)

(b)
(c)

CERT taikomi reikalavimai

CERT uztikrina, kad jos ry$io paslaugos bty lengvai prieinamos ir kad nesusidaryty
silpny didelés svarbos grandziy, taip pat nustato keleta biidy, kaip susisiekti su ja ir
kitais. Be to, rysio kanalai yra aiskiai apibrézti ir gerai zinomi susijusioms Salims ir
bendradarbiavimo partneriams.

CERT jgyvendina ir valdo saugumo priemones, sickdama uztikrinti jos gaunamos ir
tvarkomos informacijos konfidencialumg, vientisuma, priecinamumg ir autentiSkuma.

CERT biurai yra jkurti ir pagalbinés informacinés sistemos jrengtos saugiose vietose.

Tarnybos valdymo kokybés sistema sukuriama remiantis CERT veiklos rodikliais,
taip uztikrinant nuosekly tobulinimo procesa. Ji grindziama aiskiai apibréZtomis
matavimo priemonémis, kurios apima oficialius paslaugy lygmenis ir pagrindinius
veiklos rodiklius.

Veiklos testinumas

— CERT apriipinama tinkama prasymy valdymo ir nukreipimo sistema, siekiant
palengvinti perdavima,

— CERT turi pakankamai darbuotojy, kad biity prieinama bet kuriuo metu,

— CERT remiasi infrastruktiira, kurios testinumas yra uztikrintas. Tuo tikslu
sukuriamos CERT atsarginés sistemos ir rezerviné darbo erdvé, siekiant
uztikrinti pastovig prieigg prie rySio priemoniy.

CERT uzduotys
CERT uzduotys yra bent tokios:
— stebéti incidentus nacionaliniu lygmeniu,

— teikti su rizika ir incidentais susijusius iSankstinius perspéjimus, jspéjimus,
skelbimus ir informacijg atitinkamoms suinteresuotosioms Salims,

— reaguoti ] incidentus,

— uztikrinti dinaming rizikos bei incidenty analize¢ ir informuotumg apie
susiklosciusig padét;,

— didinti visuomenés informuotumg apie rizika, susijusig su veikla internete,
— organizuoti su TIS susijusias kampanijas;
CERT uzZmezga bendradarbiavimo santykius su privaciuoju sektoriumi.

Siekdama palengvinti bendradarbiavimg, CERT skatina priimti ir naudoti bendrus ar
standartizuotus metodus tokiose srityse:

— incidenty ir rizikos valdymo procediiry,
— incidenty, rizikos ir informacijos klasifikavimo sistemy,

— matavimo priemoniy taksonomijos sistemy,
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keitimosi informacija apie rizikg ir incidentus formaty ir sistemy jvardijimo
susitarimy.
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II PRIEDAS
Rinkos dalyviy sgarasas
Nurodyti 3 straipsnio 8 dalies a punkte
1. E. prekybos platformos
2. Interneto mokéjimo vartai
3. Socialiniai tinklai
4. Paieskos sistemos
5. Nuotoliniy istekliy paslaugos
6. Taikomyjy programy parduotuvés
Nurodyti 3 straipsnio 8 dalies b punkte
1. Energetika
— Elektros ir dujy tiekéjai

— Elektros energijos ir (arba) dujy paskirstymo sistemy operatoriai ir
mazmenininkai, teikiantis prekes galutiniams vartotojams

— Gamtiniy dujy perdavimo sistemy operatoriai, saugykly operatoriai ir SGD
operatoriai

—  Elektros energijos perdavimo sistemy operatoriai

—  Naftotiekiai ir naftos saugyklos

— Elektros energijos ir dujy rinky dalyviai

- Naftos ir gamtiniy dujy gamybos, perdirbimo ir apdorojimo jrengimy jmones
2. Transportas

— Oro vezéjai (kroviniy ir keleiviy vezimas oro transportu)

— Jiiry vezéjai (jiry ir pakranciy keleiviy vezimo vandens transportu bendrovés ir
jury bei pakranciy kroviniy vezimo vandens transportu bendrovés)

— Gelezinkeliai (infrastrukttiros valdytojai, integruotos bendrovés ir gelezinkeliy
vezéjai)

- Oro uostai

— Uostai

— Eismo valdymo kontrolés operatoriai

— Papildomos logistinés paslaugos: a) sandéliavimo ir saugojimo, b) kroviniy
tvarkymo ir ¢) kitos transporto pagalbinés veiklos.

3. Bankininkysté — kredito jstaigos pagal Direktyvos 2006/48/EB 4 straipsnio 1 dalj.

4. Finansy rinky infrastruktiira — vertybiniy popieriy birzos ir pagrindinés sutarties Salies
tarpuskaitos namai.

5. Sveikatos sektorius — sveikatos priezitiros vietos (jskaitant ligonines ir privacias klinikas) ir
kiti sveikatos priezitiros paslaugy teikimo subjektai.
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FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA

1.1. Pasitlymo (iniciatyvos) pavadinimas

1.2. Atitinkama (-0s) politikos sritis (-ys) VGV / VGB sistemoje
1.3. Pasitilymo (iniciatyvos) pobiidis

1.4. Tikslai

1.5. Pasitlymo (iniciatyvos) pagrindas

1.6. Trukme ir finansinis poveikis

1.7. Numatomas (-i) valdymo metodas (-ai)

VALDYMO PRIEMONES
2.1. Priezitros ir atskaitomybés taisyklés
2.2. Valdymo ir kontrolés sistema

2.3. Sukciavimo ir pazeidimy prevencijos priemonés

NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Atitinkama (-os) daugiametés finansinés programos islaidy kategorija (-0s) ir
biudzeto iSlaidy eiluté (-és)

3.2. Numatomas poveikis i§laidoms

3.2.1. Numatomo poveikio islaidoms suvestiné

3.2.2. Numatomas poveikis veiklos asignavimams

3.2.3. Numatomas poveikis administracinio pobudzio asignavimams
3.2.4. Suderinamumas su dabartine daugiamete finansine programa
3.2.5. Treciyjy Saliy jnasai

3.3.  Numatomas poveikis jplaukoms
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSINE TEISES AKTO PASIULYMO PAZYMA

PASIULYMO (INICIATYVOS) STRUKTURA

Pasiulymo (iniciatyvos) pavadinimas

Europos Parlamento ir Tarybos direktyvos dél priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sajungoje uZtikrinti pasitilymas.

Atitinkama politikos sritis VGV / VGB sistemoje37

- 09 — Rysiy tinklai, turinys ir technologijos

Pasiiilymo (iniciatyvos) pobudis
Pasitilymas (iniciatyva) susijes (-usi) su nauja priemone

[0 Pasitilymas (iniciatyva) susijes (-usi) su nauja priemone, kuri bus priimta
jigyvendinus bandomajj projekta ir (arba) atlikus parengiamuosius veiksmus’®

[ Pasiiilymas (iniciatyva) susijes (-usi) su esamos priemonés galiojimo pratesimu
L] Pasitilymas (iniciatyva) susijes (-usi) su priemone, perorientuota j nauja priemone
Tikslai

Komisijos daugiametis (-Ciai) strateginis (-iai) tikslas (-ai), kurio (-iy) siekiama Siuo
pasiillymu (Sia iniciatyva)

Sitlomos direktyvos tikslas — uztikrinti auks$ta bendrg tinkly ir informacijos saugumo
(TIS) lygi visoje ES.

Konkretiis tikslai ir atitinkama VGV / VGB veikla

Pasitlyme nustatytos priemonés aukStam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uZtikrinti.
Konkretis tikslai:

1. Nustatyti minimaly TIS lygmen] valstybése narése ir taip apskritai pagerinti bendra
parengtj ir atsakomuosius veiksmus.

2. Gerinti TIS bendradarbiavimg ES lygmeniu siekiant veiksmingai tarpvalstybiniu
lygmeniu kovoti su incidentais ir grésmémis. Bus sukurta saugi dalijimosi informacija
infrastruktiira, kuri leisty kompetentingoms institucijoms keistis slapta ir konfidencialia
informacija.

3. Suformuoti rizikos valdymo kultiira ir pagerinti privaciojo ir vieSojo sektoriy
keitimasi informacija.

Atitinkama VGV / VGB veikla

Direktyva taikoma tam tikry sektoriy (energetikos, transporto, kredito institucijy ir
vertybiniy popieriy birzy, sveikatos prieziiiros ir pagrindiniy interneto paslaugy teikimag
uztikrinan¢iy priemoniy) subjektams (bendrovéms, organizacijoms, jskaitant kai kurias
MVI]), taip pat vieSojo administravimo institucijoms. Joje pristatomos s3sajos tarp
teisésaugos ir duomeny apsaugos, taip pat iSorés santykiy TIS aspektai.

- 09 — Rysiy tinklai, turinys ir technologijos
- 02 — Verslas

37

VGV - veikla grindziamas valdymas, VGB — veikla grindZiamas biudzeto sudarymas.
Kaip nurodyta Finansinio reglamento 49 straipsnio 6 dalies a arba b punktuose.
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1.4.3.

1.4.4.

1.5.
1.5.1.

1.5.2.

1.5.3.

- 32 — Energetika

- 06 — Judumas ir transportas

- 17— Sveikatos ir vartotojy apsauga
- 18 — Vidaus reikalai

- 19 — ISorés santykiai

- 33 — Teisingumas

- 12 — Vidaus rinka

Numatomas (-i) rezultatas (-ai) ir poveikis

Nurodyti poveikj, kurj pasiiilymas (iniciatyva) turéty turéti tiksliniams gavéjams (grupéms)

Labai padidéty ES vartotojy, verslo jmoniy ir valdZios institucijy apsauga nuo TIS
incidenty, grésmiy ir rizikos.

Daugiau informacijos galima rasti prie Sio teisés akto pasiilymo pridedamo Komisijos
tarnyby darbinio dokumento ,Poveikio vertinimas®“ 8.2 skirsnyje (2 varianto
»Reguliavimas* poveikis).

Rezultaty ir poveikio rodikliai

Nurodyti pasiiilymo (iniciatyvos) jgyvendinimo stebéjimo rodiklius.

Stebésenos ir vertinimo rodikliai pateikiami Poveikio vertinimo 10 skirsnyje.

Pasiulymo (iniciatyvos) pagrindas

Trumpalaikiai arba ilgalaikiai poreikiai

Biity reikalaujama, kad kiekviena valstybé naré turéty:
- nacionaling TIS strategija;

- TIS bendradarbiavimo plang;

- TIS kompetentinga nacionaling institucija; taip pat

- Kompiuteriniy incidenty tyrimo tarnybg (CERT)

ES lygmeniu bty reikalaujama, kad valstybés narés bendradarbiauty tinkle.

Biity reikalaujama, kad vieSojo administravimo institucijos ir pagrindiniai privaciojo
sektoriaus atstovai uztikrinty TIS rizikos valdymg ir pranesty kompetentingoms
institucijoms apie didelj poveikj turin¢ius TIS incidentus.

Papildoma ES dalyvavimo nauda

Atsizvelgiant j tarpvalstybinj TIS pobidj, atitinkamy teisés akty ir politikos skirtumai yra
klititis bendrovéms veikti daugelyje Saliy ir uztikrinti visuoting masto ekonomija. Jei nebus
veikiama ES lygmeniu, gali susidaryti padétis, kai kiekviena valstybé naré¢ veikty atskirai,
nepaisydama sasajy tarp tinkly ir informaciniy sistemy.

Tad nustatyti tikslai gali bati geriau pasiekti imantis ES lygmens, o ne valstybiy nariy
lygmens veiksmy.

Panasios patirties isvados

Pasiiilymas grindziamas analizés iSvadomis, jog bitini reguliavimo srities jpareigojimai,
kad biity sudarytos vienodos veiklos salygos ir panaikintos tam tikros teises akty leidybos
spragos. Atsizvelgiant j visiSko savanoriSkumo principg bendradarbiavimas Sioje srityje

vyksta tik tarp mazumos didelius pajégumus turin€iy valstybiy nariy.
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1.5.4.

Suderinamumas ir galima sqveika su kitomis atitinkamomis priemonémis

Pasitilymas visiSkai atitinka Europos skaitmenine darbotvarke, o todél — ir strategija ,,ES
2020 Jis atitinka ES elektroniniy rySiy reguliavimo sistema, ES direktyva dél ypatingos

svarbos Europos infrastruktiiros objekty ir ES duomeny apsaugos direktyva ir juo Sie teisés
aktai papildomi.

Sis pasiiilymas teikiamas kartu su bendru Komisijos ir Sajungos vyriausiosios jgaliotinés

uzsienio reikalams ir saugumo politikai komunikatu del Europos kibernetinio saugumo
strategijos ir yra jos svarbi dalis.
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1.6. Trukmé ir finansinis poveikis

O Pasitilymo (iniciatyvos) trukmé ribota

[ Pasitlymo (iniciatyvos) trukmé — MMMM [mm dd] - MMMM [mm dd].
O Finansinis poveikis nuo MMMM iki MMMM.

Pasitlymo (iniciatyvos) trukmé neribota

Perkélimo j nacionaling teis¢ laikotarpis pradedamas skai¢iuoti po priémimo (numatoma
2015 m.) ir trunka 18 ménesiy. Taciau direktyvos jgyvendinimas prasidés nuo
priémimo; j3 jgyvendinant bus sukurta saugi infrastrukttra, kuri padés paremti valstybiy
nariy bendradarbiavima.

véliau — visavertis taikymas.

1.7. Numatyti valdymo biidai®

Komisijos vykdomas tiesioginis centralizuotas valdymas

(Xl Netiesioginis centralizuotas valdymas, vykdymo uzduotis perduodant:
Lvykdomosioms jstaigoms

Bendrijy jsteigtoms jstaigoms*

L] nacionalinéms vies$ojo sektoriaus arba viesgsias paslaugas teikian¢ioms jstaigoms

[] asmenims, atsakingiems uz konkre¢iy veiksmy vykdymag pagal Europos Sajungos
sutarties V antrasting dalj ir nurodytiems atitinkamame pagrindiniame teisés akte,
apibréztame Finansinio reglamento 49 straipsnyje

L] Pasidalijamasis valdymas kartu su valstybémis narémis
] Decentralizuotas valdymas kartu su tre¢iosiomis Salimis

[l Bendras valdymas su tarptautinémis organizacijomis, jskaitant Europos kosmoso
agentura

Jei nurodomas daugiau kaip vienas valdymo biudas, papildomq issamiq informacijq pateikti Sio punkto pastaby skiltyje.

Pastabos

Decentralizuota Bendrijy jkurta agentira ENISA gali padéti valstybéms naréms ir
Komisijai jgyvendinti direktyva pagal jos jgaliojimus, perskirsCius §iai agentiira pagal
2014-2020 m. daugiamete finansing programa numatytus isteklius.

39

40

Informacija apie valdymo biuidus ir nuorodos j Finansinj reglamentg pateikiamos svetainéje ,,BudgWeb*

//www.cc.cec/budg/man/budgmanag/budgmanag_en.ht

Eaip nurodyta Finansinio reglamento 185 straipsnyje.
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2.2
2.2.1.

2.2.2.

2.2.3.

2.3.

VALDYMO PRIEMONES

Priezitiros ir atskaitomybés nuostatos

Nurodyti daznumgq ir sqlygas.

Komisija periodisSkai perzitirés direktyvos taikymag ir pateiks apie tai praneSimag
Europos Parlamentui ir Tarybai.

Be to, Komisija jvertins, ar direktyva j nacionaling teis¢ teisingai perkelta visose
valstybése narése.

EITP pasiiilyme taip pat numatyta galimybé vertinti projekty jgyvendinimo metodus
ir jy igyvendinimo poveikj siekiant jvertinti, ar yra pasiekti tikslai, jskaitant su
aplinkos apsauga susijusius tikslus.

Valdymo ir kontrolés sistema

Nustatyta rizika

- velavimas jgyvendinant projekta kurti saugia infrastruktiirg

Numatomi kontrolés metodai

Pagal EITP vykdomy veiksmy jgyvendinimo susitarimuose ir sprendimuose bus
numatyta Komisijos arba bet kokio Komisijos jgalioto atstovo vykdoma prieziiira ir
finansiné kontrole, taip pat Audito Rimy auditas ir Europos kovos su suk¢iavimu
tarnybos (OLAF) vykdomi patikrinimai vietoje.

Kontrolés priemoniy taikymo islaidos ir nauda ir galimas nesilaikymo lygis

Rizika grindZiamos ex ante ir ex post kontrolés priemongs ir audito vietoje galimybé
leis uztikrinti, kad kontrolés priemoniy taikymo ISlaidos biity pagrijstos.

Sukciavimo ir pazeidimy prevencijos priemonés

Nurodyti dabartines arba numatytas prevencijos ir apsaugos priemones.

Komisija tinkamomis priemonémis uztikrina, kad, vykdant pagal Sig direktyva
finansuojamg veiksmg, finansiniai Sgjungos interesai biity ginami taikant
prevencines kovos su sukciavimu, korupcija ir kitokia neteiséta veika priemones,
atliekant veiksmingas patikras ir, jei nustatoma pazeidimy, susigrazinant nepagrijstai
sumoketas sumas ir prireikus skiriant veiksmingas, proporcingas ir atgrasomagsias
sankcijas.

Komisijai arba jos atstovams ir Audito Riimams suteikiami jgaliojimai atlikti visy
dotacijy gavéjy, rangovy ir subrangovy, gavusiy Sajungos 1éSy pagal programa,
dokumenty auditg ir auditg vietoje.

Europos kovos su sukéiavimu tarnyba (OLAF) gali, laikydamasi Reglamente
(Euratomas, EB) Nr. 2185/96 nustatyty procediiry, atlikti tkinés veiklos vykdytojy,
tiesiogiai arba netiesiogiai susijusiy su tokiu finansavimu, patikrinimus ir patikras
vietoje, siekdama nustatyti, ar vykdant dotacijos susitarimg, dotacijos sprendimg ar
sutartj dél Sajungos 1éSy skyrimo nebiita Sajungos finansiniams interesams
kenkianciy sukéiavimo, korupcijos ar kitos neteisétos veikos atvejy.

Nepazeidziant ankstesniy pastraipy nuostaty, bendradarbiavimo susitarimuose su
treCiosiomis Salimis bei tarptautinémis organizacijomis ir dotacijy susitarimuose,
dotacijy sprendimuose ir sutartyse, sudaromose jgyvendinant $§j reglamenta,

35

LT



LT

Komisijai, Audito Riimams ir OLAF aiskiai suteikiami jgaliojimai atlikti tokj audita,
patikrinimus ir patikras vietoje.

EITP numatytos subsidijy ir vieSojo pirkimo sutartys, kurios bus pagrjstos
standartiniais modeliais, kuriuose bus nustatytos bendrai taikytinos kovos su
suk¢iavimu priemonés.
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NUMATOMAS PASIULYMO (INICIATYVOS) FINANSINIS POVEIKIS

3.1. Atitinkama (-os) daugiametés finansinés programos iSlaidy kategorija (-os) ir
biudZeto iSlaidy eiluté (-és)
e Dabartinés biudzeto eilutés
Daugiametés finansinés programos iSlaidy kategorijas ir biudZeto eilutes nurodyti
eilés tvarka.
. Biudzeto eiluté ISl_ail.d N Inasas
Daugiamet rusis
€s
finansinés Saliy . ..
DA /NDA ELPA N pagal Finansinio
programos | Rezultaty @D saliy®? kandidaciy treCiyjy reglamento 18
812y | A AR MAS . e ] ® saliy | straipsnio I dalies
kategorija aa punktg
09 03 02 skatinti ~ nacionaliniy
internetu teikiamy viesyj aslau
CIne lamu viesyju pasiaughh | e NE NE NE NE
sujungima bei sgveika ir prieigg prie
tokiy tinkly
e Prasomos sukurti naujos biudzeto eilutés (netaikoma)
Daugiametés finansinés programos kategorijos ir biudzeto eilutés nurodytos eilés tvarka.
Dauei o Klaidy y
augiamet Biudzeto eiluté o Inasas
és Tusi1s
finansinés L
pagal Finansinio
prggrgmos Rezultaty DA / NDA ELPA Saliy treciyjy reglamento 18
1sla1d1.;. [I§laidy kategorija. .. ] Saliy kandidaciy Saliy straipsnio 1 dalies
kategorija aa punktg
[XX.YY.YY.YY] TAIP/ | TAIP/ | TAIP/ | 10 &
NE NE NE

LT

41
42
43

DA — diferencijuotieji asignavimai / NDA — nediferencijuotieji asignavimai.

ELPA: Europos laisvosios prekybos asociacija.

Saliy kandida¢iy ir, kai taikoma, Vakary Balkany potencialiy $aliy kandidaciy.
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3.2 Numatomas poveikis iSlaidoms

3.2.1.  Numatomo poveikio islaidoms suvestiné
min. EUR (tikstantyjy tikslumu)

Daugiametés finansinés programos islaidy . . .
.. 1 Tvarus ir integracinis augimas
kategorija
2015 2016 2017 2018 Vélesni metai &
DG:<....... > 44 metai metai metai (2019-2021) ir véliau IS VISO
* Veiklos asignavimai
sipareigojimai 0] 1,250%** 0,000 1,250
09 03 02 Isipareigoj ,
Mokéjimai () 0,750 0,250 0,250 1,250
Administracinio ?obﬁdiio asignavimai, finansuojami konkreciy
c g e . A5 4.y .
programy rinkinio "~ 1éSomis 0,000 0,000
Biudzeto eilutés numeris 3) 0,000 0,000
. Isipareigojimai :lf;a 1,250 0,000 1,250
IS VISO asignavimy
<...>GD =2+2a
Mokéjimai +3 0,750 0,250 0,250 1,250
N . ) ) Isipareigojimai 4) 1,250 0,000 1,250
* IS VISO veiklos asignavimy ——
Mokéjimai ®) 0,750 0,250 0,250 1,250

Metai N yra metai, kuriais prasideda pasitilymo ar iniciatyvos jgyvendinimas.
Techniné ir (arba) administraciné pagalba ir i§laidos ES programy ir (arba) priemoniy jgyvendinimui (buvusios BA eilutés), netiesioginiams moksliniams tyrimams,
tiesioginiams moksliniams tyrimams remti.
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e« IS VISO administracinio pobiudzio asignavimy,
. Y SR ©) 0,000
finansuojamy konkrec¢iy programy rinkinio 1éSomis
IS VISO asignavimy Isipareigojimai =4+6 1,250 0,000 1,250
pagal daugiametés finansinés
__ programos Mokéjimai =546 0,750 | 0250 | 0,250 1,250
1 ISLAIDU KATEGORIJA

* Tikslus laikas priklausys nuo datos, kai pasitilyma priims teisés akty leidybos institucija (t. y. jei direktyva bus patvirtinta 2014 m., esamos
infrastruktiiros pritaikymas prasidés 2015 m.; kitu atveju — po mety).

** Jeigu valstybés narés nusprendzia pasinaudoti esama infrastruktiira ir padengti vienkartines pritaikymo islaidas i§ ES biudZeto, kaip paaiskinta
1.4.3 ir 1.7 punktuose, apskaiciuota, kad, remiantis direktyvos III skyriumi (iSankstinis perspéjimas, koordinuoti atsakomieji veiksmai ir t. t.),
tinklo pritaikymo valstybiy nariy bendradarbiavimui paremti ilaidos baty 1250 000 EUR. Si suma $iek tiek didesné nei paminétoji poveikio
vertinime (apie 1 min. EUR), nes ji pagrjsta tikslesniu reikiamy tokios infrastruktiiros sudedamyjy daliy apskai¢iavimu. Reikiamos sudedamosios
dalys ir su jomis susijusios iSlaidos yra pagristos JRC apskaic¢iavimu, pagristu sistemy ktirimo kitose srityse (tokiose kaip visuomenés sveikatos),
ir buty tokios: TIS ankstyvojo perspéjimo ir pranesimo sistema (275 000 EUR), keitimosi informacija platforma (400 000 EUR); iSankstinio
perspéjimo ir atsakomyjy veiksmy sistema (275 000 EUR); operatyvinio valdymo centras (300 000 EUR) — i$ viso 1 250 000 EUR. Tikimasi,
kad i$samesnis jgyvendinimo planas bus pateiktas busimame galimybiy tyrime pagal konkrec¢ig sutartf SMART 2012/0010 ,,Europos iSankstinio
perspéjimo ir atsakomyjy veiksmy sistemos kovai su kibernetiniais iSpuoliais ir elektroniniy rysiy tinklo veiklos sutrikdymu jgyvendinimo
galimybiy tyrimas ir parengiamoji veikla“.

Jei pasiiilymas (iniciatyva) daro poveiki kelioms iSlaidu kategorijoms:

* IS VISO veiklos asignavimy

Isipareigojimai “4) 0,000 0,000
Mokéjimai Q) 0,000 0,000

finansuojamy konkrec¢iy programy rinkinio 1éSomis

IS VISO administracinio pobuidzio asignavimy, © 0.000 0.000

IS VISO asignavimy Isipareigojimai =4+6 1,250 0,000 1.250
pagal daugiametés
finansinés programos

1-4 ISLAIDY Mokéjimai =s+6 | 0,750 | 0250 | 0,250 1.250
KATEGORIJAS

(Orientaciné suma)
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Daugiametés finansinés programos iSlaidy

kategorija 5 Administracinés i$laidos
min. EUR (ttkstantyjy tikslumu)
2015 2016 2017 2018 Vélesni metai x
metai | metai | metai | metai (2019-2021) ir véliau IS VISO
GD: CNECT
. Zmogi§kieji iStekliai 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
e Kitos administracinés iSlaidos 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
IS VISO glﬁgr{lienemhmo Asignavimai 0,890 | 0,690 | 080 069 | 080 069 /| 0,690 5,430
IS VISO asignavimy I8 viso isipareieofimy =
Daugiametés finansinés programos g;vi\;l;(;nloslg?irmelf)o Jimg = 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
5 ISLAIDUY KATEGORIJA
min. EUR (tikstantyjy tikslumu)
2015 2016 2017 2018 Vélesni metai x
metai*’ metai metai metai (2019-2021) ir véliau IS VISO
18 VISO asignavimy Isipareigojimai 2,140 | 0,690 | 0,890 | 0,69 | 0,890 | 0,690 | 0,690 6,680
pagal daugiametés finansinés programos
1-5 ISL AIDU KATEGORIJOS Mokéjimai 1,640 0,940 1,140 0,690 0,890 0,690 0,690 6,680
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N metai yra pasiiilymo (iniciatyvos) jgyvendinimo pradzios metai.
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3.2.2.  Numatomas poveikis veiklos asignavimams
— O Pasitlymui (iniciatyvai) jgyvendinti veiklos asignavimai nenaudojami

— M Pasitllymui (iniciatyvai) jgyvendinti veiklos asignavimai naudojami taip:
Isipareigojimy asignavimai min. EUR (tikstantyjy tikslumu)

Vélesni metai 1S VISO

2017 2018
(2019-2021) ir véliau

2015* 2016
metai

Nurodyti metal metail metai
s REZULTATAI
rezultatus

Islaido Vlsfavs. IS viso
skaici
S us sanaudy

Islaido
S

Islaid
0s

Viduti
nes
4 iSlaido

S

Islaido
S

Islaido

Tipas
47
S

Islaido
S

Islaido
S

Skaicius
Skaicius
Skaidius

Skaicius
Skaicius
Skaicius
Skaicius

2 KONKRETUS TIKSLAS™*

Saugi dalijimosi informacija
infrastruktiira

- Rezultatas Pritaik
yta
infrastr

uktiira
1 1,250

1 1,250%*
*

IS viso 2 konkretaus tikslo

1,250

VISOS ISLAIDOS 1,250

4 Rezultatai yra numatomi tiekti produktai ir paslaugos(pvz., finansuoty studenty mainy skaicius, km nutiesty keliy ir kt.)

48 Kaip apibudinta 1.4.2 dalyje. ,,Konkretus (iis) tikslas (-ai)...”
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* Tikslus laikas priklausys nuo datos, kai pasitilyma priims teisés akty leidybos institucija (t. y. jei direktyva bus patvirtinta 2014 m., esamos
infrastruktiiros pritaikymas prasidés 2015 m.; kitu atveju — po mety).

** 71 3.2.1 punkta.
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3.2.3.  Numatomas poveikis administracinio pobiidzio asignavimams
3.2.3.1. Santrauka
— [ Pasitlymui (iniciatyvai) jgyvendinti administraciniai asignavimai nenaudojami

— M Pasitilymui (iniciatyvai) jgyvendinti administraciniai asignavimai naudojami
taip:

mlin. EUR (tikstantyjy tikslumu)

2015
metai*’

2016
metai

2017
metai

2018
metai

Vélesni metai
(2019-2021) ir véliau

IS VISO

Daugiametés finansinés
programos
5 ISLAIDU
KATEGORIJA

Zmogikieji istekliai

0,572

0,572

0,572

0,572

0,572

0,572

0,572

4,004

Kitos administracinés
islaidos

0,318

0,118

0,318

0,118

0,318

0,118

0,118

1,426

Tarpiné suma pagal
daugiametés finansinés
programos
5 ISLAIDY
KATEGORIJA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

Nejtraukta j daugiametés
finansinés programos 5
ISLAIDU
KATEGORIJA®

Zmogiskieji istekliai

0,000

0,000

0,000

Kitos administracinio
pobidzio
iSlaidos

Tarpiné suma,
nejtraukta pagal
daugiametés finansinés
perspektyvos
5 ISLAIDU
KATEGORIJA

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

IS VISO

0,890

0,690

0,890

0,690

0,890

0,690

0,690

5,430

49
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N metai yra pasiiilymo (iniciatyvos) jgyvendinimo pradzios metai.
Techniné ir (arba) administraciné pagalba ir iSlaidos ES programy ir (arba) priemoniy jgyvendinimui

(buvusios BA eilutés), netiesioginiams moksliniams tyrimams, tiesioginiams moksliniams tyrimams
remti.
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Administraciniy CNECT generalinio direktorato asignavimy poreikiai bus tenkinami
panaudojant asignavimus, kurie jau paskirti priemonei valdyti ir (arba) kurie buvo perskirstyti
generaliniame direktorate, ir prireikus finansuojami i§ papildomy lésSy, kurios atsakingam
generaliniam direktoratui gali biti skiriamos valdan¢iajam generaliniam direktoratui pagal
meting asignavimy skyrimo procediirg ir atsizvelgiant | biudzeto apribojimus.

Europos tinkly ir informacijos apsaugos agentiira (ENISA) gali padéti valstybéms naréms ir
Komisijai jgyvendinti direktyva remdamasi savo jgaliojimais, perskirsc¢ius Siai agenttrai pagal
2014-2020 m. daugiamete finansing programa skirtus iSteklius, t.y. be jokiy papildomy
biudzeto ar zmogiskyjy istekliy asignavimy.
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3.2.3.2. Numatomi zmogiskyjy istekliy poreikiai

— [ Pasidilymui (iniciatyvai) jgyvendinti zmogiskieji iStekliai nenaudojami
— M Pasitlymui (iniciatyvai) jgyvendinti Zmogiskieji iStekliai naudojami taip:
I§ esmés papildomy darbuotojy neprireiks. Zmogiskyjy istekliy reikés labai mazai, ju

poreikiai bus patenkinti pasitelkiant generalinio direktorato darbuotojus, kurie jau
paskirti vykdyti veiksmo valdymo uzduot;.

Sgmatq nurodyti sveikaisiais skaiciais (arba ne smulkiau nei desimtyjy tikslumu)

2015 2016 2017 2018 Vélesni metai
metai metai metai metai (2019-2021) ir veliau

* Etaty plano pareigybés (pareigiinai ir laikinieji darbuotojai)

09 01 01 01 (Komisijos blisting ir

atstovybés) 4 4 4 4 4 4 4

XX 01 01 02 (Delegacijos)

XX 01 05 01 (Netiesioginiai
moksliniai tyrimai)

10 01 05 01 (Tiesioginiai moksliniai
tyrimai)

* ISorés personalas (visos darbo dienos ekvivalentas: FTE)™

09 01 02 01 (CA, INT, SNE
finansuojami i§ bendrojo biudzeto)

XX 010202 (CA, INT, JED, LA ir
SNE delegacijose)

biistingje™
XX 0104

52

yy
delegacijos
e

XX 010502 (CA, INT, SNE —
netiesioginiai moksliniai tyrimai)

10 01 05 02 (CA, INT, SNE —
tiesioginiai moksliniai tyrimai)

Kitos biudzeto eilutés (nurodyti)

IS VISO 5 5 5 5 5 5 5

LT

XX yra atitinkama politikos sritis arba biudzeto antrastiné dalis.

Zmogiskyjy istekliy poreikiai bus tenkinami panaudojant CNECT GD darbuotojus, jau paskirtus priemonei
valdyti ir (arba) perskirstytus generaliniame direktorate, ir prireikus finansuojami i§ papildomy lésy, kurios
atsakingam GD gali buti skiriamos pagal meting asignavimy skyrimo procediirg ir atsizvelgiant j biudZeto
apribojimus.

51

52

53

CA — sutartininkas (,,Contract Agent); INT — per agentiirg jdarbintas darbuotojas (,,Intérimaire*); JED
— ,,Jeune Expert en Délégation” (jaunesnysis ekspertas delegacijoje); LA — vietinis darbuotojas; SNE —
deleguotasis nacionalinis ekspertas (,,Seconded National Expert*).

Nevirsijant virSutinés ribos, nustatytos iSorés personalui, finansuojamam i$ veiklos asignavimy (buvusiy
BA eiluciy).

Bitina struktiiriniams fondams, Europos Zemés iikio fondui kaimo plétrai (EZUFKP) ir Europos
zuvininkystés fondui (EZF).
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Europos tinkly ir informacijos apsaugos agentiira (ENISA) gali padéti valstybéms
naréms ir Komisijai jgyvendinti direktyva remdamasi savo dabartiniais jgaliojimais,
perskirscius Siai agenttirai skirtus iSteklius pagal 2014-2020 m. daugiamete finansing
programa, t. y. be jokiy papildomy biudZeto ar zmogiskyjy istekliy asignavimy.

Vykdytiny uzduociy aprasas:

Pareigiinai ir laikinieji darbuotojai - Deleguotyjy akty parengimas pagal 14 straipsnio 3 dalj

- Igyvendinimo akty parengimas pagal 8 straipsnj, 9 straipsnio 2 dalj, 12 straipsnj, 14
straipsnio 5 dalj ir 16 straipsnj

- Indélis | bendradarbiavima per tinklg politikos ir veiklos lygmenimis.

- Dalyvavimas tarptautinése derybose ir galimas tarptautiniy susitarimy sudarymas.

[3orés personalas Prireikus parama jgyvendinant visas pirmiau minéta uzduotis.
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3.2.4.  Suderinamumas su dabartine daugiamete finansine programa
— M Pasitilymas (iniciatyva) atitinka dabartine daugiamete finansing programg

— [ Atsizvelgiant j pasiiilyma (iniciatyva), reikés pakeisti daugiametés finansinés
programos atitinkamos i§laidy kategorijos programavima

Numatytas finansinis poveikis pasiiilymo veiklos iSlaidoms bus, jei valstybés narés
nuspres pritaikyti esama infrastruktiirg ir paves Komisijai pritaikymus jgyvendinti
pagal 2014-2020 m. daugiamete¢ finansing programa. Susijusios vienkartinés ISlaidos
pagal EITP bus padengtos su salyga, kad bus pakankamai 1¢Sy. PrieSingu atveju
valstybés narés gali pasidalyti infrastruktiiros pritaikymo sanaudas arba naujos
infrastruktiiros kiirimo sgnaudas.

— 0O Igyvendinant pasitilyma (iniciatyva) biitina taikyti lankstumo priemone arba
patikslinti daugiametg finansing programa

‘ Netaikoma.

3.2.5.  Treciyjy Saliy jnasai
— Pasiiilyme (iniciatyvoje) nenumatyta bendro su tre¢iosiomis Salimis finansavimo.

3.3. Numatomas poveikis jplaukoms

— M Pasitulymas (iniciatyva) neturi finansinio poveikio jplaukoms

> Zr. Tarpinstitucinio susitarimo 19 ir 24 punktus.
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