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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII

Oficiul European de Politie (Europol) si-a inceput activitatea ca un organism
interguvernamental reglementat printr-o conventie incheiata intre statele membre care a intrat
in vigoare in 1999. In temeiul unei decizii a Consiliului adoptate in 2009, Europol a devenit o
agentie a UE finantata de la bugetul UE.

Rolul Europol este de a acorda sprijin actiunilor serviciilor nationale de aplicare a legii si
cooperdrii reciproce a acestora in ceea ce priveste prevenirea si combaterea criminalitatii
grave si a terorismului. Europol faciliteaza schimbul de informatii intre autoritatile de aplicare
a legii din statele membre si furnizeaza analize privind criminalitatea pentru a ajuta fortele
nationale de politie in efectuarea de anchete transfrontaliere.

Articolul 88 din Tratatul privind functionarea Uniunii Europene prevede ca Europol trebuie sa
facd obiectul unui regulament adoptat prin procedura legislativd ordinard. De asemenea,
articolul prevede instituirea de catre colegiuitori a procedurii de control al activitétilor
Europol de catre Parlamentul European, la care parlamentele nationale sunt asociate.

Colegiul European de Politie (CEPOL) a fost instituit in 2005 ca o agentie a UE care se ocupa
de activitatile legate de formarea personalului responsabil cu aplicarea legii. CEPOL are drept
scop facilitarea cooperdrii intre fortele nationale de politie prin organizarea de cursuri cu o
dimensiune politieneasca europeand. CEPOL defineste programe comune privind teme
specifice, disemineaza cercetarile relevante si cele mai bune practici, coordoneaza un program
de schimb la care participa cadre superioare din politie si formatori si poate actiona in calitate
de partener in cadrul subventiilor acordate de UE pentru proiecte specifice.

Consiliul European, in ,,Programul de la Stockholm — O Europa deschisa si sigurd in serviciul
cetatenilor si pentru protectia acestora”™', a invitat Europol si evolueze st ,,sd devind un centru
pentru schimbul de informatii dintre autorititile care asigurd respectarea aplicarii legii din
statele membre, un furnizor de servicii si o platforma pentru serviciile de respectare a aplicarii
legii” si a facut apel la instituirea unor programe europene de formare si de schimb pentru
intregul personal cu competente in materie de aplicare a legii la nivel national si la nivelul
UE, CEPOL avand un rol-cheie in asigurarea dimensiunii europene.

In comunicarea sa intitulata ,,Strategia de securitate interna a UE in actiune: cinci pasi cétre o
Europi mai sigura™, Comisia a identificat provocari, principii si orientiri fundamentale in
ceea ce priveste abordarea aspectelor din domeniul securitétii pe teritoriul UE si a sugerat o
serie de actiuni cu participarea Europol si CEPOL in scopul combaterii riscurilor la adresa

securitatii pe care le genereaza criminalitatea grava si terorismul.

In decursul ultimului deceniu, UE s-a confruntat cu o crestere a criminalititii grave si
organizate, precum si cu o diversificare a formelor sub care se prezinti aceasta’. In evaluarea
amenintarii pe care o reprezinta criminalitatea grava si organizatd in UE, efectuata de Europol
in 2013 (SOCTA 2013), se constatd ca ,,criminalitatea gravd si organizatd constituie un
fenomen din ce Tn ce mai dinamic si complex si rdimane o amenintare semnificativa la adresa
securitatii si prosperitatii UE”*. Studiul remarci si ci ,,efectele globalizarii la nivelul societtii

JO C115,4.5.2010, p. 1.

COM (2010) 673 final.

Europol (2011). Evaluarea amenintarii pe care o reprezintd criminalitatea organizata in UE.

Europol (2013). Evaluarea amenintdrii pe care o reprezintd criminalitatea grava si organizatd in UE
(SOCTA).
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si afacerilor au facilitat, de asemenea, aparitia de noi variatii semnificative in activitatea
infractionald, retelele infractionale exploatand lacunele legislative, internetul si conditiile
asociate cu criza economica pentru obtinerea de profituri ilicite cu riscuri scizute™. Internetul
este utilizat ca instrument pentru organizarea si savarsirea de infractiuni, servind drept mijloc
de comunicare, piata, loc de recrutare si furnizor de acces la servicii financiare. De asemenea,
internetul faciliteazd noi forme de criminalitate informatica, fraudarea cardurilor de plata,
precum si distribuirea de materiale care contin abuzuri sexuale asupra copiilor. ®

Prin urmare, criminalitatea grava cauzeaza prejudicii din ce in ce mai importante victimelor,
produce pagube economice la scara largd si submineaza sentimentul de securitate, fara de care
cetatenii nu isi pot exercita in mod efectiv libertatea si drepturile individuale. Infractiunile de
trafic de persoane’, de droguri ilicite® si de arme de foc’, infractiunile financiare, cum ar fi
coruptia'®, frauda'' si spélarea de bani'?, precum si criminalitatea informatic'® nu numai ca
reprezintd o amenintare la adresa sigurantei personale si economice a celor care traiesc in
Europa, ci si genereaza ample profituri ilegale, care consolideaza puterea retelelor
infractionale si lipsesc autoritatile publice de veniturile atat de necesare. Terorismul rdmane o
amenintare majord la adresa securitatii UE, societatile europene fiind In continuare
vulnerabile la atacuri teroriste'*.

Criminalitatea reprezint una dintre primele cinci preocupiri majore ale cetatenilor UE'". La
intrebarea privind domeniile asupra cérora institutiile UE ar trebui sd isi concentreze actiunile,

Europol (2013). Evaluarea amenintarii pe care o reprezintd criminalitatea grava si organizatd in UE
(SOCTA).

Europol (2011). Evaluarea amenintarii pe care o reprezinta criminalitatea organizata in UE.

Biroul ONU pentru Controlul Drogurilor si Prevenirea Criminalitatii (UNOCD) estima in 2010 ca
»existd 140 000 de victime ale traficului de persoane in Europa, care genereaza un venit anual brut in
valoare de 3 miliarde USD pentru exploatatorii lor. Perioada medie de exploatare avand o duratd de doi
ani, rezultd peste 70 000 de noi victime in fiecare an. Tendinta pare a fi stabila.”

Conform raportului anual pe 2012 al Observatorului European pentru Droguri si Toxicomanie privind
situatia problemei reprezentate de droguri in Europa, decesele provocate de consumul de droguri
reprezintd 4 % din totalul deceselor inregistrate in 2011 in randul cetatenilor europeni cu varste cuprinse
intre 15-39 de ani si se estimeaza ca 1,4 milioane de europeni sunt utilizatori de substante opiacee.
UNOCD constata in 2010 ca ,,la nivel mondial, valoarea tranzactiilor comerciale cu arme de foc care au
fost autorizate si pentru care existd documente a fost estimata la circa 1,58 miliarde USD in 2006, cu
tranzactii neinregistrate dar licite care se ridica la incd aproximativ 100 de milioane USD. Cea mai
frecvent citatd estimare a dimensiunii pietei ilicite este de 10 % - 20 % din piata licita, ceea ce ar
reprezenta intre aproximativ 170 de milioane USD si 320 de milioane USD pe an”.

Se estimeaza cd numai coruptia costd economia UE 120 de miliarde EUR pe an, a se vedea
COM (2011) 308 final.

Conform evaludrii amenintdrii pe care o reprezinta criminalitatea organizatd in UE, realizatd de Europol
in 2011, grupurile infractionale organizate au obtinut peste 1,5 miliarde EUR din fraudarea cardurilor de
plata in 2009.

Conform unei estimari a UNOCD, in 2009 veniturile obtinute la nivel mondial din savarsirea de
infractiuni (inclusiv evaziunea fiscald) s-au ridicat la 2,1 mii de miliarde USD, din care se estimeaza ca
70 % au facut obiectul unor operatiuni de spélare de bani.

in evaluarea amenintirii pe care o reprezinti criminalitatea grava si organizati in UE (SOCTA)
efectuata de Europol in 2013 s-a constatat ca toate statele membre sunt afectate de criminalitatea
informatica. Studiul face trimitere la cercetari realizate de Comisia Europeand care arata cd 8 % din
utilizatorii de internet din UE au fost victime ale furtului de identitate, iar 12 % au cazut victime unei
forme de fraudi online. In plus, programele malware afecteazi milioane de gospodarii, iar volumul
general al fraudei bancare savarsite prin infractiuni cibernetice a crescut in fiecare an.

Strategia de securitate internd a UE in actiune: cinci pasi citre o Europa mai sigura. COM(2010) 673
final. In 2011 s-au inregistrat 174 de atacuri teroriste in statele membre ale UE. Te-SAT 2012.
Eurobarometrul 77, primavara 2012.
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combaterea criminalitdtii este raspunsul care s-a situat pe locul al patrulea ca frecventa ® Tntr-
un sondaj recent, utilizatorii de internet din UE au exprimat un grad ridicat de preocupare cu

.. . . Coe . .. . . |
privire la securitatea informatica si criminalitatea informatica'’,

In acest context, este necesar ca agentiile UE sa sustind in mod eficace si eficient cooperarea,
schimbul de informatii si formarea in materie de aplicare a legii.

Abordarea comund privind agentiile descentralizate ale UE, aprobata de Parlamentul
European, Consiliu si Comisie in iulie 2012'%, stabileste principiile aplicabile acordurilor de
guvernantd a unor agentii cum ar fi Europol si CEPOL. Abordarea comuna remarca, de
asemenea, ca ,,ar trebui sa fie luata in considerare fuzionarea agentiilor in cazul in care
sarcinile lor se suprapun, in cazul in care pot fi avute in vedere sinergii sau in cazul in care
agentiile ar fi mai eficiente daca ar face parte dintr-o structurda mai mare”.

Fuzionarea Europol si CEPOL intr-o singurd agentie, situata in actualul sediu al Europol din
Haga ar genera sinergii importante si castiguri in materie de eficientd. Combinarea
cunostintelor Europol in materie de cooperare politieneasca operationald cu expertiza CEPOL
in domeniul formarii si al educatiei ar consolida legaturile si ar crea sinergii intre cele doua
domenii. Contactele Intre personalul operational si personalul responsabil cu formarea, care ar
lucra in cadrul unei singure agentii, ar contribui la identificarea nevoilor in materie de
formare, sporind astfel relevanta si orientarea formadrii la nivelul UE, in beneficiul cooperarii
politienesti globale la nivelul UE. S-ar evita suprapunerea functiilor de sprijin in cadrul celor
doud agentii, iar economiile astfel rezultate ar putea fi redistribuite si investite in functii
operationale si de formare de baza. Acest aspect este deosebit de important intr-un context
economic in care resursele nationale si cele ale UE sunt limitate si in care fondurile pentru
consolidarea formarii la nivelul UE in materie de aplicare a legii ar putea sa nu fie disponibile
in caz contrar.

Prin urmare, prezenta propunere de regulament prevede un cadru juridic pentru un nou
Europol care succede si 1Inlocuieste Europol, astfel cum a fost instituit prin
Decizia 2009/371/JAI a Consiliului din 6 aprilie 2009 privind infiintarea Oficiului European
de Politie (Europol), si CEPOL, astfel cum a fost instituit prin Decizia 2005/681/JAI a
Consiliului de instituire a Colegiului European de Politie (CEPOL).

Propunerea este conformd cu cerintele Tratatului de la Lisabona, cu asteptarile Programului
de la Stockholm, cu prioritdtile prevdzute In Strategia de securitate internd in actiune si cu
dispozitiile Abordarii comune privind agentiile descentralizate ale UE.

2. REZULTATELE CONSULTARILOR CU PARTILE INTERESATE SI ALE
EVALUARILOR IMPACTULUI

In 2010 si 2011 au avut loc dialoguri privind pregitirea reformei Europol, a CEPOL si a
formarii la nivelul UE in materie de aplicare a legii. La aceste dialoguri au participat Comisia
si reprezentanti ai Parlamentului European, ai Consiliului Uniunii Europene, ai Consiliului de
administratie al Europol si, respectiv, al CEPOL, precum si reprezentanti ai parlamentelor
nationale.

Eurobarometrul 77, primavara 2012. 27 % din europeni au afirmat ca in urmatorii ani institutiile UE ar
trebui sa intensifice combaterea criminalitatii.

Eurobarometrul special 390 privind securitatea cibernetica, iulie 2012. 74 % din respondenti au declarat
cariscul de a cddea victima criminalitdtii informatice a crescut in ultimul an.

Declaratia comuna a Parlamentului European, a Consiliului UE si a Comisiei Europene privind

agentiile descentralizate, 19.7.2012

(http://europa.cu/agencies/documents/joint_statement_and common_approach 2012 ro.pdf)
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In conformitate cu politica sa privind ,,0 mai buna legiferare”, Comisia a efectuat doua
evaludri de impact al alternativelor in materie de politica referitoare la Europol si CEPOL'".

Evaluarea impactului cu privire la Europol s-a bazat pe doud obiective de politicd, si anume
cresterea volumului informatiilor pe care statele membre le furnizeaza Europol si stabilirea
unui mediu de prelucrare a datelor care sd permitd Europol sd acorde pe deplin asistenta
statelor membre in prevenirea si combaterea criminalititii grave si a terorismului. In ceea ce
priveste primul obiectiv, au fost evaluate doua optiuni de politica: (i) clarificarea obligatiei
juridice a statelor membre de a furniza date Europol, prevazandu-se masuri de stimulare si un
mecanism de raportare privind rezultatele obtinute de fiecare stat membru si (ii) autorizarea
accesului Europol la bazele nationale de date relevante in materie de aplicare a legii pe baza
unor cautdri de tip rispuns pozitiv/negativ (,hit/no hit”). In ceea ce priveste obiectivul de
politica privind mediul de prelucrare a datelor, au fost evaluate doua optiuni de politica: (i)
unificarea celor doua fisiere de lucru pentru analizd existente si (ii) un nou mediu de
prelucrare care sa instituie garantii procedurale in scopul punerii in aplicare a principiilor de
protectie a datelor, cu un accent special pe luarea in considerare a vietii private incepand cu
momentul conceperii (,,privacy by design™).

Evaluarea impactului cu privire la CEPOL s-a bazat pe doud obiective de politica, si anume
(1) asigurarea unei formdri de calitate superioard, mai coordonatd $i mai consecventa
referitoare la aspecte legate de criminalitatea transfrontaliera, de care sa beneficieze o gama
mai largd de membri ai personalului responsabil cu aplicarea legii, si (i1) instituirea unui cadru
pentru a realiza acest lucru, in conformitate cu Abordarea comund privind agentiile
descentralizate ale UE. In contextul prezentirii de catre Comisie a unui program de formare in
materie de aplicare a legii, pentru a carui punere in aplicare vor fi necesare resurse
suplimentare, Comisia a examinat diferite optiuni, inclusiv consolidarea si rationalizarea
CEPOL ca agentie distinctd si fuzionarea, partiald sau integrald, a functiilor CEPOL si ale
Europol Intr-o noua agentie Europol.

Conform metodologiei consacrate a Comisiei, fiecare optiune de politicd a fost evaluata, cu
ajutorul unui grup de coordonare intre servicii, din punctul de vedere al impactului sau asupra
securitatii, al costurilor (inclusiv asupra bugetului institutiilor UE) si al consecintelor in
materie de drepturi fundamentale.

Analiza impactului global a condus la elaborarea optiunii de politicd preferate, care este
incorporata in prezenta propunere. Conform evaluarii, punerea in aplicare a acesteia va avea
ca rezultat cresterea eficacitatii Europol ca agentie care acordd un sprijin cuprinzitor
personalului responsabil cu aplicarea legii Tn Uniunea Europeana.

3. ELEMENTELE JURIDICE ALE PROPUNERII

Articolul 88 si articolul 87 alineatul (2) litera (b) din Tratatul privind functionarea Uniunii
Europene reprezintd temeiul juridic al propunerii.

Obiectivul si continutul propunerii legislative
Prezenta propunere are drept scop:

o alinierea Europol la cerintele Tratatului de la Lisabona prin stabilirea cadrului
legislativ al Europol in regulament si prin introducerea unui mecanism de control al
activitatilor Europol de catre Parlamentul European, impreund cu parlamentele

19 SWD (2013)98 final.
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nationale. Astfel s-ar consolida legitimitatea democratica si rdspunderea Europol fata
de cetatenii europeni;

indeplinirea obiectivelor Programului de la Stockholm prin transformarea Europol
intr-un ,centru pentru schimbul de informatii dintre autorititile care asigura
respectarea aplicarii legii din statele membre” si instituirea de programe europene de
formare si de schimb pentru intregul personal cu competente in materie de aplicare a
legii la nivel national si la nivelul UE;

atribuirea de noi responsabilitati Europol, astfel incat acesta sd poatd furniza un
sprijin mai amplu autoritdtilor de aplicare a legii din statele membre. Aceasta include
preluarea de catre Europol a actualelor sarcini ale CEPOL in domeniul formarii
personalului responsabil cu aplicarea legii in UE si dezvoltarea unui program de
formare in materie de aplicare a legii. Aceasta presupune, de asemenea, posibilitatea
ca Europol sa dezvolte centrele UE specializate in combaterea anumitor tipuri de
criminalitate care se incadreaza in obiectivele Europol, in special Centrul European
de Combatere a Criminalitatii Informatice;

asigurarea unui regim solid in materie de protectie a datelor pentru Europol, in
special In scopul de a garanta ca autoritatea de protectie a datelor care supravegheaza
activitatea Europol beneficiazd de independentd completd, poate actiona cu
eficacitate si dispune de suficiente competente de informare;

imbunatatirea guvernantei Europol, prin cresterea eficientei si alinierea acestuia la
principiile stabilite Tn Abordarea comuna privind agentiile descentralizate ale UE.

Propunerea indeplineste obiectivele Tn modul urmator:

1. Alinierea Europol la cerintele Tratatului de la Lisabona si cresterea gradului de
raspundere a acestuia

Regulamentul asigurd ca activitatile Europol fac obiectul unui control exercitat de cétre
reprezentantii alesi in mod democratic ai cetatenilor UE. Normele propuse sunt conforme cu
dispozitiile Comunicarii din 2010 a Comisiei privind procedurile de control al activitatilor
Europol de citre Parlamentul European, impreuni cu parlamentele nationale®.

In special, Parlamentul European si parlamentele nationale:

sunt informate prin intermediul rapoartelor anuale de activitate si primesc conturile
anuale finale;

primesc spre informare evaludri privind amenintarile, analize strategice si rapoarte
generale asupra situatiei referitoare la obiectivul Europol, precum si rezultatele
studiilor si evaludrilor comandate de Europol si acordurile de lucru convenite cu
autoritatile tarilor terte pentru punerea in aplicare a acordurilor internationale
incheiate de Uniunea Europeana cu tara terta respectiva;

primesc spre informare programul multianual de lucru si programul anual de lucru,
dupa adoptarea acestora;

primesc rapoarte privind cantitatea si calitatea informatiilor pe care fiecare stat
membru le furnizeaza Europol si privind indeplinirea sarcinilor de catre unitatea
nationald a statului membru respectiv;

COM (2010) 776 final.
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o pot sa discute cu directorul executiv si cu presedintele Consiliului de administratie
aspecte legate de Europol, tindnd cont de obligatiile privind respectarea discretiei si a
confidentialitatii.

In plus, Parlamentul European:

o isi Indeplineste functiile de autoritate bugetara, in special: primeste situatia
estimdrilor, primeste raportul privind gestiunea bugetard si financiard pentru
exercitiul financiar respectiv, poate sd solicite orice informatie necesard pentru
procedura de descarcare de gestiune si acorda descarcarea de gestiune directorului
executiv in ceea ce priveste executarea bugetului;

o este consultat cu privire la programul multianual de lucru al Europol;

o primeste spre informare programul anual de lucru al Europol;

o poate sa il invite pe directorul executiv al Europol sau pe directorul executiv adjunct
selectat de Consiliul de administratie la o audiere de catre comisia parlamentara
competenta;

J poate sd il invite pe directorul executiv sd raspunda la intrebarile sale cu privire la

indeplinirea sarcinilor care 1i revin.

Pentru a permite Parlamentului European sd isi exercite dreptul de control, dar, In acelasi
timp, pentru a garanta confidentialitatea informatiilor operationale, este necesar ca Europol si
Parlamentul European sa incheie un acord de lucru privind accesul la informatii clasificate ale
Uniunii Europene si la informatii sensibile neclasificate prelucrate de Europol sau prin
intermediul acestuia.

2. Europol ca centru pentru schimbul de informatii intre autorititile de aplicare a legii
in statele membre

Pentru a imbunatati datele operative aflate la dispozitia Europol, astfel incat acesta sa poata
sustine mai bine statele membre si sa ii informeze mai bine pe cei care raspund de elaborarea
politicilor UE, propunerea vizeaza cresterea volumului de informatii furnizate de statele
membre catre Europol. Aceasta se realizeaza prin intdrirea obligatiei statelor membre de a
furniza date relevante catre Europol. Se prevede o masurd de stimulare prin extinderea
posibilitatii ca serviciile de aplicare a legii sd primeasca sprijin financiar pentru anchete
transfrontaliere in alte domenii decéat falsificarea monedei euro. Se introduce un mecanism de
raportare in scopul de a monitoriza contributia statelor membre in ceea ce priveste furnizarea
de date catre Europol.

Pentru a permite Europol sa imbundtiteasca stabilirea de legaturi intre datele aflate deja in
posesia sa si analiza ulterioard a acestora, arhitectura de prelucrare a agentiei este modificata.
Aceasta nu mai predefineste bazele de date sau sistemele, ci adoptd o abordare de luare in
considerare a vietii private incepand cu momentul conceperii (,,privacy by design”) si asigura
o transparentd deplind fatd de responsabilul cu protectia datelor din cadrul Europol si de
Autoritatea Europeand pentru Protectia Datelor (AEPD). Standarde ridicate in materie de
protectie si securitate a datelor sunt asigurate prin intermediul garantiilor procedurale care se
aplica fiecarui tip specific de informatii. Regulamentul stabileste Tn detaliu scopurile in care
sunt prelucrate datele (verificare incrucisata, analize strategice sau analize cu caracter general
de alt tip, analize operationale in cazuri specifice), sursele de informatii si cine poate avea
acces la date. De asemenea, regulamentul enumera categoriile de date cu caracter personal si
persoanele vizate ale caror date pot fi colectate pentru fiecare activitate specifica de prelucrare
a informatiilor. Aceasta ar permite Europol sa 1isi adapteze arhitectura informatica la
provocdrile viitoare si la nevoile autoritatilor de aplicare a legii in UE. Odata pusa in practica,
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arhitectura respectiva ar permite Europol sa stabileasca legaturi intre datele relevante si sa le
analizeze, sa identifice mai rapid tendintele si tiparele si sa reduca stocarea multipla de date.
In acelasi timp, ar fi garantate standarde ridicate in materie de protectie a datelor. Respectarea
acestor standarde va fi supravegheata de Autoritatea Europeana pentru Protectia Datelor.

In acest fel, analistii Europol ar dobandi o imagine de ansamblu asupra criminalitatii grave si
a terorismului din UE. Acestia ar fi Tn masura sa identifice rapid tendintele si tiparele in toate
domeniile infractionale si sa elaboreze rapoarte de informare operativa mai cuprinzatoare si
mai relevante pentru a sprijini autoritatile de aplicare a legii din statele membre.

3. Noi responsabilitati: formare si dezvoltarea centrelor UE de combatere a unor
infractiuni specifice

Pentru a asigura sinergii in sprijinul acordat de UE activitatilor politienesti si pentru a permite
punerea deplind in aplicare a programului UE de formare in materie de aplicare a legii propus
in paralel cu prezentul regulament®', Europol va prelua si va valorifica sarcinile indeplinite
anterior de CEPOL. Existenta unor legdturi mai stranse intre formare si activitatea
operationald va avea ca rezultat o formare mai bine orientatd si mai relevantd pentru
personalul responsabil cu aplicarea legii.

Europol, prin intermediul unui nou departament, denumit Academia Europol, isi va asuma
responsabilitatea pentru sprijinirea, dezvoltarea, furnizarea si coordonarea la nivel strategic a
formarii personalului responsabil cu aplicarea legii, si nu numai a formarii cadrelor superioare
(astfel cum este cazul In temeiul actualei Decizii CEPOL). Activitatile respective vor aborda
nevoile de crestere a gradului de informare cu privire la instrumentele internationale si cele
ale Uniunii si nevoile de cunoastere a acestor instrumente, Incurajarea cooperarii
transfrontaliere, cunoasterea specializata a unor domenii tematice specifice in materie penala
sau politieneasca si pregatirea pentru participarea la misiuni politienesti civile ale UE in tari
terte. Academia Europol va raspunde de dezvoltarea si evaluarea unor instrumente
educationale in conformitate cu cerintele identificate in cadrul evaludrilor periodice privind
nevoile in materie de formare. Aceasta va contribui la activitatea de cercetare si va viza
instituirea de parteneriate cu organisme ale Uniunii si cu institutii academice private, dupa
caz.

Componenta, functiile si procedurile Consiliului de administratie reflectd noile
responsabilitati ale Europol referitoare la formarea in materie de aplicare a legii, precum si
cele mai bune practici stabilite iIn Abordarea comuna privind agentiile descentralizate ale UE.

Un comitet stiintific pentru formare va consilia Consiliul de administratie in vederea orientarii
activitatilor de formare ale Europol si a garantarii calitatii stiintifice a acestora.

Pentru a consolida capacitatea UE de a face fatd fenomenelor infractionale specifice, care
necesita Tn mod special un efort comun, Europol are posibilitatea de a dezvolta centre de lupta
impotriva unor forme specifice de criminalitate, de exemplu Centrul European de Combatere
a Criminalitatii Informatice.

Astfel de centre ale UE, care integreaza diverse abordari in materie de combatere a formelor
specifice de criminalitate, ar contribui cu valoare addugatd la actiunile intreprinse de statele
membre. Acestea ar putea, de exemplu, sa serveasca drept puncte focale de informare, sd puna
in comun cunostintele de specialitate pentru a sprijini statele membre In consolidarea
capacitdtilor, sd sprijine anchetele statelor membre sau sid devind o voce colectivd a
anchetatorilor europeni din cadrul autoritétilor de aplicare a legii in domeniul respectiv.

2 COM (2013) 172 final.
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4. Un regim solid de protectie a datelor

Propunerea consolideazd regimul in materie de protectie a datelor aplicabil activitatilor
Europol. In special, se iau urmatoarele masuri:

actualul regim autonom al Europol in materie de protectie a datelor este consolidat si
mai mult, ludnd in considerare, In mare masurd, principiile care stau la baza
Regulamentului (CE) nr. 45/2001 privind protectia persoanelor fizice cu privire la
prelucrarea datelor cu caracter personal de catre institutiile si organele comunitare si
privind libera circulatie a acestor date”. intrucat Declaratia 21 atasati la tratat
recunoaste natura specificd a prelucrarii datelor cu caracter personal in contextul
aplicarii legii, normele Europol privind protectia datelor au fost aliniate, de
asemenea, la dispozitiile altor instrumente de protectie a datelor aplicabile in
domeniul cooperdrii judiciare in materie penala si al cooperarii politienesti. Acestea
sunt, in special, Conventia nr. 108 a Consiliului Europei® si Recomandarea nr.
R (87) a Consiliului Europei*’, precum si Decizia-cadru nr. 2008/977/JAI a
Consiliului privind protectia datelor cu caracter personal in cadrul cooperarii
politienesti si judiciare in materie penald®. Aceasta va asigura un nivel ridicat de
protectie a persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal, tindnd, totodati, seama 1n mod corespunzdtor de natura specificd a
activitatii de aplicare a legii;

accesul statelor membre la datele cu caracter personal detinute de Europol si
referitoare la analize operationale devine indirect pe baza unui sistem de tip raspuns
pozitiv/negativ (,,hit/no hit”): o comparare automatd genereaza un raspuns pozitiv
anonim (,,hit”), daca datele detinute de statul membru solicitant corespund datelor
detinute de Europol. Datele aferente, cu caracter personal sau legate de cazul
instrumentat, sunt furnizate numai ca raspuns la o cerere ulterioara, distincta;

prelucrarea datelor cu caracter personal privind victimele, martorii, alte persoane
decat suspectii si minorii este interzisd, cu exceptia cazului in care este strict
necesard. Aceastd limitare se aplicd, de asemenea, datelor care dezvaluie originea
rasiala sau etnicd, opiniile politice, religia sau convingerile personale, apartenenta
sindicala si datelor privind sandtatea sau viata sexuald (date sensibile cu caracter
personal). In plus, datele sensibile cu caracter personal pot fi prelucrate doar atunci
cand completeaza alte date cu caracter personal prelucrate deja de Europol. Acesta
din urma are obligatia ca la fiecare sase luni sa transmitd AEPD o prezentare
generala privind toate datele sensibile cu caracter personal. In sfarsit, nicio decizie
care produce efecte juridice asupra persoanei vizate nu poate fi luatd exclusiv pe baza
prelucrarii automate a datelor sensibile cu caracter personal, cu exceptia cazului in
care luarea deciziei este autorizatd de dreptul UE, de legislatia nationalda sau de
AEPD;

pentru cresterea transparentei, dreptul de acces al persoanelor fizice la datele cu
caracter personal detinute de Europol este consolidat. Informatiile pe care Europol
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Conventia pentru protejarea persoanelor fatad de prelucrarea automatizata a datelor cu caracter personal,
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trebuie sa le furnizeze persoanei fizice care solicitd acces la datele proprii sunt
enumerate in regulament;

J propunerea stabileste norme clare privind repartizarea raspunderii in materie de
protectie a datelor, in special, aceasta prevede ca Europol are responsabilitatea de a
analiza periodic daca este necesar ca datele cu caracter personal sd fie stocate in
continuare;

. obligatia de inregistrare si documentare este extinsd de la simplul acces la o gama
mai largd de activitati de prelucrare a datelor: colectare, alterare, accesare, divulgare,
combinare si stergere. Pentru a asigura un mai bun control asupra utilizarii datelor si
informatii mai clare cu privire la cine le prelucreaza, regulamentul interzice
modificarea registrelor;

. orice persoana fizica poate solicita despagubiri din partea Europol pentru prelucrarea
ilegalda a datelor sau pentru o actiune incompatibild cu dispozitiile prezentului
regulament. Intr-un astfel de caz, Europol si statul membru in care s-a produs
prejudiciul sunt raspunzatori in solidar (Europol in temeiul articolului 340 din tratat,
iar statul membru in baza dreptului sau national);

o rolul autoritdtii externe de protectia datelor care supravegheaza activitatea Europol
este consolidat. Autoritatea Europeand pentru Protectia Datelor va avea competenta
de a supraveghea prelucrarea datelor cu caracter personal de catre Europol. Aceasta
asigurd conformitatea deplind cu criteriile privind independenta stabilite de
jurisprudenta Curtii de Justitie si, datoritd competentelor AEPD 1n materie de punere
in aplicare, eficacitatea supravegherii protectiei datelor;

J cu toate acestea, autoritatile nationale de protectie a datelor sunt in continuare
competente in ceea ce priveste supravegherea introducerii, extragerii si oricarei
comunicdri de date cu caracter personal efectuate de statul membru in cauza catre
Europol. De asemenea, acestora le revine continuare responsabilitatea de a analiza
daca o astfel de Inregistrare, extragere sau comunicare incalcd drepturile persoanei
vizate;

o regulamentul introduce elemente de ,supraveghere comund” in ceea ce priveste
datele transferate citre Europol si prelucrate de acesta. In aspecte specifice care
necesitd implicare la nivel national si pentru a asigura aplicarea coerentd a
prezentului regulament in intreaga Uniune Europeana, Autoritatea Europeana pentru
Protectia Datelor si autoritatile nationale de supraveghere, fiecare actionand in limita
competentelor sale, ar trebui sa coopereze.

oy

5. O guvernanta imbunatatita

Propunerea imbunatiteste guvernanta Europol, prin urmadrirea obiectivului de crestere a
eficientei, prin rationalizarea procedurilor, in special in ceea ce priveste Consiliul de
administratie si directorul executiv, si prin alinierea Europol la principiile stabilite in
Abordarea comuna privind agentiile descentralizate ale UE.

Comisia si statele membre sunt reprezentate in cadrul Consiliului de administratie al Europol
pentru a controla cu eficacitate activitatea acestuia. In scopul de a reflecta dublul mandat al
noii agentii — sprijin operational si formare In materie de aplicare a legii — membrii titulari ai
Consiliului de administratie sunt numiti pe baza cunostintelor lor privind cooperarea in
domeniul aplicérii legii, in timp ce membrii supleanti sunt numiti pe baza cunostintelor lor
referitoare la formarea personalului responsabil cu aplicarea legii. Membrii supleanti vor
actiona in calitate de membri titulari ori de cate ori au loc dezbateri sau se iau hotarari cu
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privire la aspecte care tin de formare. Consiliul de administratie va fi consiliat de un comitet
stiintific in ceea ce priveste aspectele tehnice in materie de formare (Comitetul stiintific
pentru formare).

Consiliului de administratie 1i sunt acordate competentele necesare, In special in ceea ce
priveste stabilirea bugetului, verificarea executarii acestuia, adoptarea normelor financiare si a
documentelor de planificare corespunzatoare, instituirea unor proceduri de lucru transparente
pentru luarea deciziilor de catre directorul executiv al Europol, adoptarea raportului anual de
activitate si numirea directorului executiv.

In vederea rationalizarii procedurilor de luare a deciziilor, Consiliul de administratie poate
hotari, de asemenea, instituirea unui comitet executiv. Un astfel de comitet executiv de
dimensiuni reduse, din care ar face parte un reprezentant al Comisiei, ar putea fi implicat mai
indeaproape in monitorizarea activitatilor Europol cu scopul de a consolida supravegherea
gestiondrii administrative si bugetare, in special in materie de audit.

In vederea asigurarii unei functionari cotidiene eficiente a Europol, directorul executiv este
reprezentantul legal si administratorul acestuia. Directorul executiv este complet independent
in indeplinirea indatoririlor sale si se asigurd ca Europol indeplineste sarcinile prevazute in
prezentul regulament. In special, directorul executiv rispunde de elaborarea documentelor
bugetare si de planificare Tnaintate Consiliului de administratie In vederea adoptarii unei
decizii, precum si de punerea in aplicare a programelor anuale si multianuale de lucru ale
Europol si a altor documente de planificare.

4. IMPLICATIILE BUGETARE

Fuzionarea integrald a CEPOL si EUROPOL va genera sinergii si castiguri In materie de
eficientd. Se estimeazd ca economiile astfel realizate se vor ridica la 17,2 milioane EUR
pentru perioada 2015-2020 si la 14 posturi in echivalent norma intreaga (ENI).

Cu toate ca prezenta propunere valorifici economiile rezultate si se bazeazd pe resursele
existente, Europol va avea nevoie de resurse suplimentare pentru punerea in aplicare a noilor
sarcini referitoare la formarea personalului responsabil cu aplicarea legii, precum si pentru
prelucrarea si analizarea fluxurilor suplimentare de informatii preconizate, inclusiv prin
intermediul Centrului European de Combatere a Criminalititii Informatice. Operarea si
dezvoltarea in continuare a Centrului European de Combatere a Criminalitatii Informatice are,
de departe, cel mai mare impact asupra resurselor. In paralel cu aceste necesititi de a
beneficia de resurse noi, CEPOL si Europol participa, de asemenea, la reducerea curentd cu
5% a personalului din toate agentiile UE si contribuie cu posturi proprii la un fond de
realocare 1n cadrul agentiilor UE in favoarea sarcinilor noi si a agentiilor recent infiintate.

Vor fi necesare 12 posturi suplimentare in echivalent norma intreaga (ENI) pentru punerea in
aplicare a noilor atributii referitoare la formarea personalului responsabil cu aplicarea legii, si
anume activitatile necesare pentru implementarea programului european de formare in
materie de aplicare a legii, propus 1n paralel cu prezentul regulament. Resursele umane
necesare pentru noile activitati de formare vor fi obtinute ca urmare a integrarii CEPOL in
Europol, cu economisirea a 14 posturi, ceea ce echivaleaza cu 10,1 milioane EUR pentru
perioada 2015-2020. Prin renuntarea la 14 posturi in echivalent normd intreagd, CEPOL ar
trebui sa indeplineasca cerinta de a reduce personalul cu 5 % si de a contribui la fondul de
realocare. In plus, se estimeazi ci se vor economisi 7,1 milioane EUR ca urmare a reducerii
costurilor aferente cladirilor si echipamentelor si a reducerii cheltuielilor Consiliului de
administratie in aceeasi perioadd. Se preconizeaza cd delocalizarea a aproximativ 40 de
posturi din actualul sediu al CEPOL din Bramshill, Regatul Unit, la sediul Europol din Haga,
Tarile de Jos, va genera costuri unice limitate, estimate la 30 000 EUR. Intrucat Regatul Unit
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si-a anuntat intentia de a inchide sediul din Bramshill, CEPOL va trebui delocalizat in orice
caz.

Vor fi necesare 3 posturi suplimentare in echivalent norma intreagd pentru gestionarea
cerintelor sporite de prelucrare a datelor care vor rezulta din cresterea preconizatd a cantitatii
de informatii furnizate Europol ca urmare a prezentei propuneri (care combind o obligatie
consolidata a spatelor membre de a furniza Europol date relevante, sprijin financiar pentru
anchete individuale si rapoarte de monitorizare). Personalul necesar va fi recrutat treptat intre
2015 si 2017, ceea ce va genera costuri estimative cu personalul in valoare de 1,8 milioane
EUR pentru perioada 2015-2020. Cu toate acestea, aproximativ doud treimi din costurile
respective vor fi compensate prin economiile care rezultd din fuzionarea CEPOL: doud (2)
ENI vor fi asigurate de cele 2 posturi ramase din cele 14 economisite ca urmare a fuzionarii
CEPOL.

In ceea ce priveste Centrul European de Combatere a Criminalititii Informatice, se va recruta
personal pentru 41 de posturi suplimentare 1n echivalent norma intreagd pe parcursul
perioadei 2015-2020. Sarcinile aferente personalului necesar sunt identificate intr-un
document de lucru al serviciilor Comisiei care Insoteste prezenta propunere. Pentru aceeasi
perioada, se estimeazd ca Centrul European de Combatere a Criminalitatii Informatice va
genera alte costuri decat cele cu personalul in valoare de 16,6 milioane EUR. In 2013, 44 de
posturi 1n echivalent norma intreaga au fost alocate deja Centrului European de Combatere a
Criminalitatii Informatice prin realocare interna in cadrul Europol, iar un numar suplimentar
de 17 posturi in echivalent norma intreaga a fost solicitat de Europol in proiectul de buget
pentru 2014.

Pentru respectarea cerintei de reducere a personalului cu 5 % si pentru a contribui la fondul de
realocare, Europol ar trebui sd renunte la 34 de posturi in echivalent norma intreaga pentru
perioada 2015-2018, pe langa cele 12 posturi in echivalent norma intreaga la care trebuie sa se
renunte deja pand in 2014.

In sfarsit, prezenta propunere va necesita alocarea de resurse suplimentare Autorititii
Europene pentru Protectia Datelor, estimate la 1 post in echivalent norma intreagi. In
perioada 2015-2020, modificarea dispozitiilor privind supravegherea protectiei datelor va
genera economii in valoare de 3 milioane EUR pentru Europol, nemaifiind necesara
sustinerea actualului Organism comun de supraveghere, si costuri suplimentare in valoare de
1,5 milioane EUR pentru AEPD.

Prin urmare, in perioada 2015-2020 impactul bugetar total al propunerii legislative se ridica la
623 de milioane EUR pentru agentia rezultatd in urma fuziondrii si la 1,5 milioane EUR
pentru AEPD™.

2 Numarul final de posturi si bugetul total depind de rezultatul unei analize interne a Comisiei privind

resursele de care au nevoie agentiile descentralizate in perioada 2014-2020 si de negocierile privind
cadrul financiar multianual, luand in considerare, in special, o evaluare a ,,nevoilor reale” in contextul
cererilor concurente in raport cu resursele bugetare foarte limitate si avand in vedere respectarea cerintei
de reducere cu 5 % a personalului agentiilor.
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2013/0091 (COD)
Propunere de

REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI

privind Agentia Uniunii Europene pentru cooperare si formare in materie de aplicare a legii

(Europol) si de abrogare a Deciziilor 2009/371/JAI si 2005/681/JAI

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNIT EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 88 si articolul 87
alineatul (2) litera (b),

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,

dupa consultarea Autoritatii Europene pentru Protectia Datelor,

hotdrand in conformitate cu procedura legislativa ordinara,

intrucat:

(1)

(2)

€)

(4)

Europol a fost infiintat prin Decizia 2009/371/JAI*’ ca entitate a Uniunii finantata de la bugetul
general al Uniunii pentru a sprijini si a consolida activitatea autoritatilor competente ale statelor
membre $i cooperarea reciprocd a acestora In ceea ce priveste prevenirea si combaterea
criminalitdtii organizate, a terorismului si a altor forme de criminalitate grava care afecteaza
doud sau mai multe state membre. Decizia 2009/371/JAI a inlocuit Conventia in temeiul
articolului K.3 din Tratatul privind Uniunea Europeana privind infiintarea Oficiului European
de Politie (Conventia Europol)*®.

Articolul 88 din tratat prevede ca Europol trebuie sa faca obiectul unui regulament adoptat in
conformitate cu procedura legislativda ordinard. De asemenea, articolul prevede instituirea
procedurii de control al activititilor Europol de catre Parlamentul European, la care
parlamentele nationale sunt asociate. Prin urmare, este necesard 1Inlocuirea
Deciziei 2009/371/JAI cu un regulament de stabilire a normelor privind controlul parlamentar.

Colegiul European de Politie (,,CEPOL”) a fost instituit prin Decizia 2005/681/JAI*’ pentru a
facilita cooperarea intre fortele nationale de politie prin organizarea si coordonarea activitatilor
de formare cu o dimensiune politieneasca europeana.

,Programul de la Stockholm — O Europa deschisa si sigura in serviciul cetatenilor si pentru
protectia acestora™’ invitd Europol si evolueze si si devind ,,un centru pentru schimbul de
informatii intre autoritatile care asigurda respectarea aplicarii legii din statele membre, un
furnizor de servicii si o platforma pentru serviciile de respectare a aplicarii legii”. Pe baza unei
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)

(6)

(7)

(8)

)

(10)

(11)

evaluari a functionarii Europol, imbunatatirea in continuare a eficacitatii sale operationale este
necesara pentru realizarea acestui obiectiv. Programul de la Stockholm stabileste, de asemenea,
obiectivul de a crea o culturd europeand veritabila in domeniul respectarii aplicarii legii prin
instituirea de programe europene de formare si de schimb pentru intregul personal cu
competente in materie de aplicare a legii la nivel national si la nivelul Uniunii.

Retelele infractionale si teroriste la scard larga reprezintd o amenintare semnificativa la adresa
securitdtii interne a Uniunii, precum $i a sigurantei si bundstarii cetatenilor sai. Evaluarile
disponibile privind amenintarile aratd cd grupurile infractionale devin din ce in ce mai mult
poliinfractionale si opereaza transfrontalier. Prin urmare, este necesar ca autoritatile nationale
de aplicare a legii s coopereze din ce in ce mai strins cu omologii din alte state membre. In
acest context, este necesar sa se furnizeze Europol mijloacele necesare pentru a sustine in mai
mare masura statele membre in ceea ce priveste prevenirea criminalitatii, efectuarea de analize
st desfasurarea de anchete in intreaga Uniune. Aceastd necesitate a fost confirmatd, de
asemenea, 1n evaludrile Deciziilor 2009/371/JAI si 2005/681/JAL

Tinand seama de legdturile existente intre atributiile Europol si CEPOL, integrarea si
rationalizarea functiilor celor doua agentii ar consolida eficacitatea activitatii operationale,
relevanta activitatii formarii si eficienta cooperarii politienesti la nivelul Uniunii.

Deciziile 2009/371/JAI si 2005/681/JAI ar trebui, prin urmare, sa fie abrogate si inlocuite cu
prezentul regulament, care se bazeaza pe lectiile invatate din punerea in aplicare a ambelor
decizii. Europol, astfel cum este instituit prin prezentul regulament, ar trebui sd inlocuiasca si sa
preia functiile Europol si CEPOL, astfel cum sunt prevazute de cele doud decizii abrogate.

Intrucat criminalitatea depaseste adesea frontierele interne, Europol ar trebuie si sprijine si si
consolideze actiunile si cooperarea statelor membre in prevenirea si combaterea criminalitatii
grave care afecteaza doud sau mai multe state membre. Intrucét terorismul reprezinti una dintre
cele mai grave amenintari la adresa securitatii Uniunii, Europol ar trebui s acorde asistenta
statelor membre pentru a face fatd provocirilor comune in aceasti privinta. In calitate de agentie
a UE de aplicare a legii, Europol ar trebui, de asemenea, sa sustind si sa consolideze actiunile si
cooperarea privind combaterea formelor de criminalitate care afecteazd interesele UE. De
asemenea, Europol ar trebui sa ofere sprijin in prevenirea si combaterea infractiunilor conexe
savarsite pentru a procura mijloacele necesare savarsirii unor acte aflate in sfera de competenta
a Europol, pentru a le Tnlesni, pentru le savarsi sau pentru a asigura impunitatea acestora.

Europol ar trebui sa asigure o formare de calitate superioara, mai coerentd si mai consecventa
pentru toate tipurile de personal responsabil cu aplicarea legii, intr-un cadru clar in conformitate
cu nevoile identificate in materie de formare.

Europol ar trebui sd poata solicita statelor membre sa initieze, sd efectueze sau sa coordoneze
anchete penale 1n cazurile specifice In care cooperarea transfrontalierd ar contribui cu valoare
adaugata. Europol ar trebui sa informeze Eurojust cu privire la astfel de solicitari.

Pentru a spori eficacitatea Europol ca centru pentru schimbul de informatii in Uniune, ar trebui
sd se prevada obligatii clare pentru statele membre de a furniza Europol datele necesare in
scopul indeplinirii obiectivelor sale. In punerea in aplicare a unor astfel de obligatii, statele
membre ar trebui sd acorde o atentie speciald furnizarii de date relevante pentru combaterea
infractiunilor care sunt considerate prioritati strategice si operationale in cadrul instrumentelor
de politica relevante ale Uniunii. De asemenea, statele membre ar trebui sa furnizeze Europol o
copie a schimburilor bilaterale si multilaterale de informatii cu alte state membre referitoare la
infractiunile care se incadreazi in obiectivele Europol. In acelasi timp, Europol ar trebui si
creasca nivelul sprijinului pe care il acorda statelor membre, astfel incat sd consolideze
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(12)

(13)

(14)

(15)

(16)

(17)

(18)

cooperarea reciproca si schimbul de informatii. Europol ar trebui sa inainteze un raport anual
tuturor institutiilor Uniunii si parlamentelor nationale in care sd prezinte in ce masura statele
membre ii furnizeaza informatii.

In vederea asigurarii unei cooperari eficace intre Europol si statele membre, in fiecare stat
membru ar trebui sa se infiinteze o unitate nationald. Aceasta ar trebui sa fie punctul principal
de legdturd intre autoritdtile nationale de aplicare a legii, institutele de formare si Europol.
Pentru a asigura un schimb de informatii continuu si eficace intre Europol si unitatile nationale
si pentru a facilita cooperarea acestora, fiecare unitate nationald ar trebui sa detaseze cel putin
un ofiter de legatura la Europol.

Luénd in considerare structura descentralizata a unora dintre statele membre si necesitatea de a
asigura in anumite cazuri schimburi rapide de informatii, Europol ar trebui sd fie autorizat sa
coopereze in mod direct cu autoritatile de aplicare a legii 1n statele membre in cadrul anchetelor
individuale, informand 1n acelasi timp unitatile nationale Europol.

In vederea asigurarii unei formari de inalti calitate, coerente si consecvente in materie de
aplicare a legii la nivelul Uniuni, Europol ar trebui sd actioneze in conformitate cu politica
Uniunii privind formarea in domeniul aplicarii legii. Formarea la nivelul Uniunii ar trebui sa fie
disponibild pentru toate tipurile de personal responsabil cu aplicarea legii. Europol ar trebui sa
asigure ca formarea este evaluata, iar concluziile rezultate in urma evaluarilor privind nevoile in
materie de formare sunt incorporate 1n activitatea de planificare pentru reducerea
suprapunerilor. Europol ar trebui sd promoveze recunoasterea in statele membre a formarii
furnizate la nivelul Uniunii.

Este necesar, de asemenea, sd se Imbundtiteascd guvernanta Europol, prin urmdrirea
obiectivului de crestere a eficientei si prin rationalizarea procedurilor.

Comisia si statele membre ar trebui sa fie reprezentate in cadrul Consiliului de administratie al
Europol pentru a supraveghea cu eficacitate activitatea acestuia. In scopul de a reflecta dublul
mandat al noii agentii, sprijin operational si formare In materie de aplicare a legii, membrii
titulari ai Consiliului de administratie ar trebui sd fie numiti pe baza cunostintelor lor privind
cooperarea in domeniul aplicarii legii, in timp ce membrii supleanti ar trebui sa fie numiti pe
baza cunostintelor lor referitoare la formarea personalului responsabil cu aplicarea legii.
Membrii supleanti ar trebui sa actioneze in calitate de membri titulari in absenta acestora si ori
de cate ori au loc discutii sau se iau hotarari referitoare la formare. Consiliul de administratie ar
trebui sa fie consiliat de un comitet stiintific in ceea ce priveste aspectele tehnice in materie de
formare.

Consiliului de administratie ar trebui sa i se acorde competentele necesare, in special cu privire
la stabilirea bugetului, verificarea executdrii acestuia, adoptarea normelor financiare si a
documentelor de planificare corespunzitoare, instituirea unor proceduri de lucru transparente
pentru luarea deciziilor de catre directorul executiv al Europol si adoptarea raportului anual de
activitate. Acesta ar trebui sa exercite competentele de autoritate imputernicita sa faca numiri in
ceea ce priveste personalul agentiei, inclusiv directorul executiv. Pentru rationalizarea
procesului de luare a deciziilor si pentru consolidarea supravegherii gestiondrii administrative si
bugetare, Consiliul de administratie ar trebui sa aiba, de asemenea, dreptul de a institui un
comitet executiv.

In vederea asiguririi unei functiondri cotidiene eficiente a Europol, directorul executiv ar trebui
sa fie reprezentantul legal si administratorul acestuia, actionand in conditii de deplina
independentd 1n indeplinirea tuturor indatoririlor sale si asigurdnd cd Europol indeplineste
sarcinile previazute in prezentul regulament. in special, directorul executiv ar trebui si raspunda
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de elaborarea documentelor bugetare si de planificare inaintate Consiliului de administratie in
vederea adoptarii unei decizii, precum si de punerea in aplicare a programelor anuale si
multianuale de lucru ale Europol si a altor documente de planificare.

In scopul prevenirii si combaterii criminalititii care se incadreaza in obiectivele sale, este
necesar ca Europol sa aiba la dispozitie informatiile cele mai in complete si mai actualizate
posibil. Prin urmare, Europol ar trebui sa fie In masurd sa prelucreze datele pe care i le
furnizeaza statele membre, tari terte, organizatii internationale si organisme ale Uniunii, precum
si date care provin din surse aflate la dispozitia publicului pentru intelegerea fenomenelor si a
tendintelor infractionale, colectarea de informatii cu privire la retele infractionale si detectarea
de legaturi intre diferite infractiuni.

In scopul imbunatitirii eficacititii Europol in ceea ce priveste furnizarea citre autorititile de
aplicare a legii din statele membre de analize precise privind criminalitatea, Europol ar trebui sa
utilizeze noile tehnologii pentru prelucrarea datelor. Europol ar trebui sa fie Tn masurd sa
detecteze rapid legaturi intre anchete si moduri de operare comune unor grupuri infractionale
diferite, sa verifice Incrucisat date si sa aiba o imagine de ansamblu clard asupra tendintelor,
mentinand 1n acelasi timp un nivel ridicat al protectiei datelor cu caracter personal in cazul
persoanelor fizice. Prin urmare, bazele de date ale Europol nu ar trebui sa fie predefinite,
permitand acestuia sa aleagad cea mai eficienta structurd informatica. Pentru a asigura un nivel
ridicat al protectiei datelor, ar trebui sd se prevada scopul operatiunilor de prelucrare si
drepturile de acces, precum si garantii suplimentare specifice.

In vederea respectrii dreptului de proprietate asupra datelor si a protectiei informatiilor, statele
membre si autoritatile din tarile terte si organizatiile internationale ar trebui sa fie in masura sa
stabileasca scopul in care Europol poate prelucra datele pe care le furnizeaza si sa restrictioneze
drepturile de acces.

Pentru a asigura cd datele sunt accesate numai de cdtre persoanele pentru care accesul este
necesar 1n scopul indeplinirii sarcinilor lor, prezentul regulament ar trebui sa stabileascd norme
detaliate privind diferite grade ale dreptului de acces la datele prelucrate de Europol. Normele
respective ar trebui sd nu aduca atingere restrictiilor in materie de acces impuse de furnizorii de
date, intrucat principiul dreptului de proprietate asupra datelor ar trebui sa fie respectat. Pentru a
spori eficienta prevenirii si combaterii criminalitdtii care se Tncadreaza in obiectivele Europol,
acesta ar trebui sa notifice statelor membre informatiile care le vizeaza.

In vederea consolidarii cooperirii operationale intre agentii si, in special, in vederea stabilirii de
legaturi intre datele aflate deja in posesia diferitelor agentii, Europol ar trebui sd acorde Eurojust
si Oficiului European de Luptd Antifrauda (OLAF) dreptul de a avea acces la datele pe care le
detine si de a efectua cautari in acestea.

Europol ar trebui sa Intretind relatii de cooperare cu alte organisme ale Uniunii, autoritati de
aplicare a legii si institute de formare in materie de aplicare a legii din tari terte, organizatii
internationale si parti private, in masura necesara pentru indeplinirea sarcinilor sale.

Pentru a asigura eficacitatea operationald, Europol ar trebui sa fie in masurd sa faca schimb de
informatii de orice tip, cu exceptia datelor cu caracter personal, cu alte organisme ale Uniunii,
autoritati de aplicare a legii si institute de formare n materie de aplicare a legii din tari terte si
organizatii internationale, in misura necesara pentru indeplinirea sarcinilor sale. Intrucat
societdtile, intreprinderile, asociatiile de intreprinderi, organizatiile neguvernamentale si alte
entitati private detin cunostinte de specialitate si date cu relevanta directa pentru prevenirea si
combaterea criminalitatii grave si a terorismului, Europol ar trebui sa fie, de asemenea, in
masurd sa facd schimb de astfel de date cu partile private. Pentru a preveni si a combate

16 RO



RO

(26)

(27)

(28)

(29)

(30)

(1)

criminalitatea informaticd, In ceea ce priveste incidentele legate de securitatea retelelor si a
informatiei, in temeiul Directivei [denumirea directivei adoptate] a Parlamentului European si a
Consiliului privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si a
informatiei in Uniune®', Europol ar trebui si coopereze si si faci schimb de informatii, cu
exceptia datelor cu caracter personal, cu autorititile nationale competente in materie de
securitate a retelelor si a sistemelor de informatii.

In masura necesara pentru indeplinirea sarcinilor sale, Europol ar trebui sa fie Tn masura sa faca
schimb de date cu caracter personal cu alte organisme ale Uniunii.

Criminalitatea grava si terorismul au adesea conexiuni dincolo de teritoriul UE. Prin urmare,
Europol ar trebui sa fie In masura sd faca schimb de date cu caracter personal cu autoritatile de
aplicare a legii din tarile terte si cu organizatii internationale cum ar fi Interpol, in masura
necesard pentru indeplinirea sarcinilor sale.

Europol ar trebui sa fie in masura sa transfere date cu caracter personal catre o autoritate a unei
tari terte sau o organizatie internationald pe baza unei decizii a Comisiei care constata ca tara
sau organizatia internationald in cauza asigurd un nivel adecvat de protectie a datelor sau, in
absenta unei decizii privind caracterul adecvat al protectiei, a unui acord international incheiat
de Uniune in temeiul articolului 218 din tratat sau a unui acord de cooperare incheiat intre
Europol si aceasta tara tertd inainte de intrarea in vigoare a prezentului regulament. Avand in
vedere articolul 9 din Protocolul 36 privind dispozitiile tranzitorii atasat la tratat, acordurile
respective ar trebui sa continue sa produca efecte juridice atat timp cat nu sunt abrogate, anulate
sau modificate in temeiul tratatului.

In cazul in care un transfer de date cu caracter personal nu se poate baza pe o decizie a Comisiei
privind caracterul adecvat al protectiei sau pe un acord international incheiat de Uniune sau pe
un acord de cooperare in vigoare, Consiliul de administratie si Autoritatea Europeand pentru
Protectia Datelor ar trebui sd poatd autoriza un transfer sau o serie de transferuri, cu conditia
asigurdrii unor garantii adecvate. Atunci cand nu se aplicd niciuna dintre situatiile de mai sus,
directorul executiv ar trebui sd poatd autoriza transferul de date in cazuri exceptionale pe baza
unei analize de la caz la caz, dacd acest lucru este necesar pentru a proteja interesele esentiale
ale unui stat membru, pentru a preveni un pericol iminent legat de criminalitate sau terorism,
dacd transferul este necesar sau este solicitat in mod legal din motive importante de ordin
public, dacéd persoana vizata si-a dat consimtamantul sau dacd sunt in joc interesele vitale ale
persoanei vizate.

Europol ar trebui sa fie in masura sd prelucreze date cu caracter personal care provin de la parti
private si persoane private numai daca acestea ii sunt transferate de catre o unitate nationala
Europol a unui stat membru in conformitate cu dreptul sau intern sau de catre un punct de
contact dintr-o tard tertd cu care existd o cooperare instituitd printr-un acord de cooperare
incheiat In conformitate cu articolul 23 din Decizia 2009/371/JAI inainte de intrarea in vigoare
a prezentului regulament sau de catre o autoritate a unei tari terte sau o organizatie
internationald cu care Uniunea a incheiat un acord international in temeiul articolului 218 din
tratat.

Nu ar trebui prelucrata nicio informatie care a fost obtinutd in mod clar de catre o tara terta sau
o0 organizatie internationald cu incalcarea drepturilor omului.

31

A se insera trimiterea la directiva adoptata [propunere: COM (2013) 48 final].
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Normele privind protectia datelor in cadrul Europol ar trebui sa fie consolidate si sa se bazeze
pe principiile pe care se intemeiazi Regulamentul (CE) nr. 45/2001°% pentru a asigura un nivel
ridicat de protectie a persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal. Intrucat Declaratia 21 atasata la tratat recunoaste natura specifica a prelucrarii datelor
cu caracter personal In contextul aplicarii legii, normele Europol privind protectia datelor ar
trebui sd fie autonome si aliniate la dispozitiile altor instrumente relevante in materie de
protectie a datelor aplicabile in domeniul cooperdrii politienesti in Uniune, in special Conventia
nr. 108 a Consiliului Europei33 si Recomandarea nr. R(87) a Consiliului Europei34, precum si
Decizia-cadru 2008/977/JAl a Consiliului privind protectia datelor cu caracter personal
prelucrate in cadrul cooperarii politienesti si judiciare in materie penald® [a se inlocui cu
directiva relevanta in vigoare la momentul adoptarii].

Pe cat posibil, datele cu caracter personal ar trebui diferentiate In functie de gradul lor de
exactitate si fiabilitate. Ar trebui sa se faca diferenta intre fapte si evaluari cu caracter personal,
pentru a asigura atat protectia persoanelor fizice, cat si calitatea si fiabilitatea informatiilor
prelucrate de Europol.

In domeniul cooperirii politienesti sunt prelucrate date cu caracter personal care se refera la
diferite categorii de persoane vizate. Europol ar trebui sa faca distinctii cat mai clare posibil
intre datele cu caracter personal ale diferitelor categorii de persoane vizate. Datele cu caracter
personal ale unor persoane cum ar fi victime, martori, persoane care detin informatii relevante,
precum si datele cu caracter personal ale minorilor ar trebui sa fie protejate Tn mod special. Prin
urmare, Europol ar trebui sa nu le prelucreze decat in cazul in care acest lucru este strict necesar
pentru prevenirea si combaterea criminalitdtii care se incadreaza In obiectivele sale si daca
datele respective completeaza alte date cu caracter personal deja prelucrate de Europol.

Tinand seama de drepturile fundamentale in materie de protectie a datelor cu caracter personal,
Europol nu ar trebui sa stocheze date cu caracter personal mai mult decat este necesar pentru
indeplinirea sarcinilor sale.

Pentru a garanta securitatea datelor cu caracter personal, Europol ar trebui s puna in aplicare
masuri tehnice si organizatorice corespunzatoare.

Orice persoana ar trebui sa aiba un drept de acces la datele cu caracter personal care o privesc,
de rectificare a datelor inexacte care o privesc si de stergere sau de blocare a datelor care o
privesc, daca acestea nu mai sunt necesare. Drepturile persoanelor vizate si exercitarea acestora
nu ar trebui sa afecteze obligatiile care revin Europol si ar trebui sa faca obiectul restrictiilor
prevazute in prezentul regulament.

Protectia drepturilor si libertatilor persoanelor vizate impune o atribuire clard a
responsabilititilor in temeiul prezentului regulament. In special, statele membre ar trebui si
raspundd de acuratetea si actualizarea datelor pe care le-au transferat catre Europol si de
legalitatea unui astfel de transfer. Europol ar trebui sd raspundd de acuratetea si actualizarea
datelor puse la dispozitie de alti furnizori de date. Europol ar trebui, de asemenea, sa asigure ca
datele sunt prelucrate Tn mod corect si in conformitate cu dispozitiile legale, sunt colectate si

32
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JOLS, 12.1.2001, p. 1.

Conventia pentru protejarea persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal, Strasbourg,
28.1.1981.

Recomandarea nr. R(87) 15 a Comitetului de Ministri al Consiliului Europei catre statele membre de reglementare

a utilizarii datelor cu caracter personal in sectorul politienesc, 17.9.1987.
JO L 350, 30.12.2008, p. 60.
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prelucrate intr-un scop specific, cd acestea sunt adecvate, relevante, neexcesive in raport cu
scopul in care sunt prelucrare si ca sunt pastrate fara a se depasi timpul necesar scopului in care
sunt prelucrate.

Europol ar trebui sd tind evidente privind colectarea, alterarea, accesarea, divulgarea,
combinarea sau stergerea datelor cu caracter personal in scopul verificarii legalitatii prelucrarii
datelor, automonitorizarii si asigurdrii integritatii si securitdtii corespunzatoare a datelor.
Europol ar trebui sa aiba obligatia de a coopera cu Autoritatea Europeana pentru Protectia
Datelor si de a pune la dispozitia acesteia, la cerere, registrele sau documentatia, astfel incat
acestea sd poata fi utilizate In scopul monitorizarii operatiunilor de prelucrare.

Europol ar trebui sd desemneze un responsabil cu protectia datelor care s 1i acorde asistentd in
ceea ce priveste monitorizarea respectarii dispozitiilor prezentului regulament. Responsabilul cu
protectia datelor ar trebui sa fie in masurd s isi indeplineascd indatoririle si sarcinile Tn mod
independent si cu eficacitate.

Autoritatile nationale competente in materie de supraveghere a prelucrarii datelor cu caracter
personal ar trebui sa monitorizeze legalitatea prelucrarii datelor cu caracter personal de catre
statele membre. Autoritatea Europeand pentru Protectia Datelor ar trebui sd monitorizeze
legalitatea prelucrarii datelor de cétre Europol, exercitandu-si functiile in deplind independenta.

Autoritatea Europeand pentru Protectia Datelor si autoritatile nationale de supraveghere ar
trebuie sd coopereze 1n aspecte specifice care necesitd implicare la nivel national si in scopul de
a asigura aplicarea coerenta a prezentului regulament in Intreaga Uniune.

Intrucat Europol prelucreazi, de asemenea, date cu caracter personal neoperationale, care nu au
legdtura cu anchete penale, prelucrarea unor astfel de date ar trebui sa facd obiectul
Regulamentului (CE) nr. 45/2001.

Autoritatea Europeand pentru Protectia Datelor ar trebui sd investigheze si sd solutioneze
plangerile Tnaintate de persoanele vizate. Investigatia initiatd in urma unei plangeri, care poate fi
atacata 1n instanta, ar trebui sa fie efectuatd in masura in care este adecvat in cazul respectiv.
Autoritatea de supraveghere ar trebui sa informeze persoana vizatd cu privire la stadiul in care
se afld plangerea si cu privire la solutionarea acesteia Intr-un termen rezonabil.

Orice persoana fizica ar trebui sa aiba dreptul la exercitarea unei cai de atac impotriva deciziilor
Autoritatii Europene pentru Protectia Datelor care o privesc.

Europol ar trebui sd faca obiectul unor norme generale privind raspunderea contractuala si
necontractuala aplicabile institutiilor, agentiilor si organismelor Uniunii, cu exceptia rdspunderii
pentru prelucrarea ilegala a datelor.

Pentru persoana fizicd in cauzad poate fi neclar dacd prejudiciul pe care l-a suferit in urma
prelucrarii ilegale a datelor este cauzat de actiunea Europol sau de cea a unui stat membru. Prin
urmare, Europol si statul membru in care s-a produs evenimentul care a generat prejudiciul ar
trebui sa fie raspunzatori in solidar.

Pentru a asigura ca Europol este o organizatie internd pe deplin responsabila si transparenta,
este necesar, avand in vedere articolul 88 din Tratatul privind functionarea Uniunii Europene, sa
se instituie procedura de control al activitdtilor Europol de cédtre Parlamentul European, la care
parlamentele nationale sunt asociate, tindnd seama in mod corespunzitor de necesitatea
garantarii confidentialitdtii informatiilor operationale.
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Statutul functionarilor Comunitatilor Europene si Regimul aplicabil celorlalti agenti ai
Comunititilor Europene stabilite de Regulamentul (CEE, Euratom, CECO) nr. 259/68 ar
trebui sa se aplice personalului Europol. Europol ar trebui sa poata angaja personal recrutat din
cadrul autoritatilor competente ale statelor membre ca agenti temporari, a cdror perioadda de
serviciu ar trebui sd fie limitatd pentru a respecta principiul rotatiei, Intrucat reintegrarea
ulterioara a membrilor personalului in serviciul autoritatii lor competente faciliteazd cooperarea
stransa Intre Europol si autoritdtile competente ale statelor membre. Statele membre ar trebui sa
ia orice masurd necesara pentru a asigura cd membrii personalului angajati in cadrul Europol in
calitate de agenti temporari pot, la incetarea raporturilor de serviciu in cadrul Europol, sa revina
in administratia publica nationala de care apartin.

Data fiind natura indatoririlor Europol si rolul directorului executiv, acesta din urma poate fi
invitat sa facd o declaratie si sa raspundad intrebarilor comisiei competente a Parlamentului
European inaintea numirii sale, precum si Tnaintea oricarei prelungiri a mandatului sau.
Directorul executiv ar trebui, de asemenea, sa prezinte raportul anual Parlamentului European si
Consiliului. In plus, Parlamentul European ar trebui si aiba posibilitatea de a-1 invita pe
directorul executiv sa prezinte un raport privind modul in care si-a Indeplinit indatoririle.

Pentru a garanta deplina autonomie si independenta a Europol, ar trebui sa se acorde acestuia un
buget autonom, ale carui venituri sa provind In principal dintr-o contributie de la bugetul
Uniunii. Procedura bugetara a Uniunii ar trebui sa se aplice in ceea ce priveste contributia
Uniunii si orice alte subventii care sunt suportate de la bugetul general al Uniunii. Auditarea
conturilor ar trebui sd fie efectuata de Curtea de Conturi.

Regulamentul (UE, EURATOM) nr. 966/2012 privind normele financiare aplicabile bugetului
general al Uniunii si de abrogare a Regulamentului (CE, Euratom) nr. 1605/2002 al Consiliului
(Regulamentul financiar)’’ ar trebui sa se aplice Europol.

Regulamentul (CE) nr. 1073/1999 al Parlamentului European si al Consiliului din 25 mai 1999
privind investigatiile efectuate de Oficiul European de Lupta Antifrauda (OLAF)*® ar trebui si
se aplice Europol.

Europol prelucreazd date care necesitd o protectie speciald, intrucat contin informatii UE
clasificate si informatii sensibile neclasificate. Prin urmare, Europol ar trebui sd stabileasca
norme privind confidentialitatea si prelucrarea unor astfel de informatii, tinind seama de
principiile de baza si standardele minime prevazute de Decizia 2011/292/UE privind normele de
securitate pentru protectia informatiilor UE clasificate™.

Este oportun ca aplicarea prezentului regulament sa fie evaluata periodic.

Dispozitiile necesare privind gdzduirea Europol in statul membru in care isi are sediul, si anume
Térile de Jos, si normele specifice aplicabile intregului personal al Europol si membrilor de
familie ai acestora ar trebui stabilite intr-un acord privind sediul. in plus, statul membru gazda
ar trebui sd furnizeze cele mai bune conditii posibile pentru a asigura buna functionare a
Europol, inclusiv scoli pentru copii si transport, in scopul de a atrage resurse umane de inalta
calitate, care sd provina dintr-o zona geografica cat mai extinsa posibil.
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Europol, astfel cum este instituit prin prezentul regulament, inlocuieste si succede Europol,
astfel cum a fost instituit prin Decizia 2009/371/JAI, si CEPOL, astfel cum a fost instituit prin
Decizia 2005/681/JAL. Prin urmare, Europol ar trebui sd fie succesorul legal al tuturor
contractelor acestora, inclusiv contractele de muncd, obligatiile asumate si bunurile
achizitionate. Acordurile internationale incheiate de Europol, astfel cum a fost instituit in baza
Deciziei 2009/371/JAl, si CEPOL, astfel cum a fost instituit in baza Deciziei 2005/681/JAI, ar
trebui sd rdmand in vigoare, cu exceptia Acordului privind sediul incheiat de CEPOL.

Pentru a permite Europol sa indeplineasca in continuare sarcinile Europol, astfel cum a fost
instituit In baza Deciziei 2009/371/JAl si sarcinile CEPOL, astfel cum a fost instituit prin
Decizia 2005/681/JAl, la nivelul maxim al capacitdtilor sale, ar trebui sd se prevadd masuri
tranzitorii, in special In ceea ce priveste Consiliul de administratie, directorul executiv si
rezervarea unei parti din bugetul Europol pentru activititi de formare timp de trei ani dupa
intrarea in vigoare a prezentului regulament.

Intrucat obiectivul prezentului regulament, si anume instituirea unei entititi responsabile de
cooperarea si formarea in materie de aplicare a legii la nivelul Uniunii, nu poate fi indeplinit
intr-o masura suficienta de statele membre si, prin urmare, datoritd dimensiunii si efectelor
actiunii, poate fi indeplinit mai bine la nivelul Uniunii, aceasta poate adopta masuri in
conformitate cu principiul subsidiaritatii, astfel cum se prevede la articolul 5 din Tratatul
privind Uniunea Europeani. In conformitate cu principiul proportionalititii, astfel cum se
prevede la articolul respectiv, prezentul regulament nu depdseste ceea ce este necesar pentru
indeplinirea obiectivului respectiv.

[in conformitate cu articolul 3 din Protocolul (nr. 21) privind pozitia Regatului Unit si a Irlandei
cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind Uniunea
Europeana si la Tratatul privind functionarea Uniunii Europene, statele membre respective si-au
notificat intentia de a participa la adoptarea si aplicarea prezentului regulament] SAU [Fara a
aduce atingere dispozitiilor de la articolul 4 din Protocolul (nr. 21) privind pozitia Regatului
Unit si a Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind
Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, statele membre
respective nu vor participa la adoptarea prezentului regulament, nu vor avea obligatii in temeiul
acestuia si nu vor face obiectul aplicarii sale].

In conformitate cu articolele 1 si 2 din Protocolul (nr. 22) privind pozitia Danemarcei, anexat la
Tratatul privind Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene,
Danemarca nu participa la adoptarea prezentului regulament, nu are obligatii in temeiul acestuia
si nu face obiectul aplicarii sale.

Prezentul regulament respectd drepturile fundamentale si principiile recunoscute in special de
Carta drepturilor fundamentale a Uniunii Europene, in particular dreptul la protectia datelor cu
caracter personal si dreptul la viatd privata protejate de articolele 8 si 7 din carta, precum si de
articolul 16 din tratat,

ADOPTA PREZENTUL REGULAMENT:

Capitolul I
DISPOZITII GENERALE SI OBIECTIVELE EUROPOL
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Articolul 1

Instituirea Agentiei Uniunii Europene pentru cooperare si formare in materie de aplicare a legii

1.

Se instituie Agentia Uniunii Europene pentru cooperare si formare in materie de aplicare a
legii (Europol) pentru a imbunatati cooperarea reciproca intre autoritdtile de aplicare a legii in
Uniunea Europeanad, pentru a consolida si a sustine actiunile acestora, precum si pentru a pune
in aplicare o politica europeana coerentd in domeniul formarii.

Europol, astfel cum este instituit prin prezentul regulament, inlocuieste si succede Europol,
astfel cum a fost instituit prin Decizia 2009/371/JAl, si CEPOL, astfel cum a fost instituit prin
Decizia 2005/681/JAL

Articolul 2
Definitii

In sensul prezentului regulament:

(2)

(b)

(c)

(d)

(e)
09

(2

(h)
(i)

A -

»autoritatile competente ale statelor membre” Inseamnd toate autoritdtile politienesti si alte
servicii de aplicare a legii existente in statele membre care sunt responsabile, in temeiul
dreptului national, cu prevenirea si combaterea infractiunilor;

»analiza” inseamnad colectarea, prelucrarea sau utilizarea datelor in scopul de a acorda asistenta
in anchete penale;

»organisme ale Uniunii” inseamnd institutii, entitdti, misiuni, oficii si agentii infiintate prin
Tratatul privind Uniunea Europeana si Tratatul privind functionarea Uniunii Europene sau in
baza acestora;

99 A

»personal responsabil cu aplicarea legii” inseamnd personalul fortelor de politie, al serviciilor
vamale si al altor servicii relevante, inclusiv organismele Uniunii, responsabile cu prevenirea
si combaterea criminalitatii grave care afecteazd doud sau mai multe state membre, a
terorismului si a formelor de criminalitate care aduc atingere unui interes comun care face
obiectul unei politici a Uniunii, precum si cu gestionarea crizelor civile si cu actiunile
politienesti internationale desfasurate cu ocazia unor evenimente de importantd majora;

,»tarl terte” Inseamna tari care nu sunt state membre ale Uniunii Europene;

»organizatii internationale” inseamnd organizatiile internationale si organismele lor
subordonate de drept public sau alte organisme care sunt infiintate printr-un acord incheiat
intre doud sau mai multe tari sau in baza unui astfel de acord;

9 A
1

»parti private” Inseamna entitdti si organisme instituite in temeiul dreptului unui stat membru
sau al unei tari terte, in special societati si intreprinderi, asociatii de intreprinderi, organizatii
fara scop lucrativ si alte persoane juridice care nu fac obiectul dispozitiilor de la litera (f) a
prezentului articol;

»persoane private” inseamna toate persoanele fizice;

»date cu caracter personal” Inseamna orice informatie referitoare la o persoana fizica
identificatda sau identificabila, denumitd 1n continuare ,persoand vizatd”; o persoana
identificabild este o persoand care poate fi identificata, direct sau indirect, in special prin
referire la un numar de identificare sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

22 RO



@)

(k)

(M

(n)

(0)

RO

»prelucrarea datelor cu caracter personal”, denumitd in continuare ,,prelucrare”, inseamna
orice operatiune sau serie de operatiuni care se efectueaza asupra datelor cu caracter personal,
prin mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, adaptarea sau alterarea, extragerea, consultarea, utilizarea, dezvaluirea prin
transmitere, diseminare sau punere la dispozitie in orice alt mod, aldturarea sau combinarea,
blocarea, stergerea sau distrugerea;

»destinatar” Tnseamna o persoana fizica sau juridica, o autoritate publica, o agentie sau orice
alt organism caruia i sunt divulgate datele, indiferent daca este sau nu un tert; cu toate acestea,
autoritatile care pot primi date in cadrul unei anumite anchete nu sunt considerate destinatari;

»transfer de date cu caracter personal” inseamnd comunicarea de date cu caracter personal,
puse la dispozitie In mod activ, intre un numar limitat de parti identificate, expeditorul
permitand in deplind cunostinta de cauza sau in mod intentionat ca destinatarul sa aiba acces la
datele cu caracter personal;

»sistem de evidentd a datelor cu caracter personal”, denumit in continuare ,sistem de
evidentd”, Tnseamnd orice serie structuratd de date cu caracter personal care sunt accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate pe baza unor
criterii functionale sau geografice;

»consimtamantul persoanei vizate” Inseamnd orice manifestare de vointa, libera, specifica si in
cunostintd de cauza prin care persoana vizatd acceptd sd fie prelucrate datele cu caracter
personal care o privesc;

»date cu caracter personal administrative” inseamnd toate datele cu caracter personal
prelucrate de Europol, cu exceptia datelor care sunt prelucrate in vederea indeplinirii
obiectivelor prevazute la articolul 3 alineatele (1) si (2).

Articolul 3

Obiective

Europol sprijind si consolideaza activitatea autoritdtilor competente ale statelor membre si
cooperarea reciprocd a acestora in ceea ce priveste prevenirea si combaterea criminalitatii
grave care afecteaza doud sau mai multe state membre, a terorismului si a formelor de
criminalitate care aduc atingere unui interes comun care face obiectul unei politici a Uniunii,
astfel cum se specifica in anexa 1.

De asemenea, Europol sprijina si consolideaza activitatea autoritatilor competente ale statelor
membre §i cooperarea reciprocd a acestora in ceea ce priveste prevenirea si combaterea
infractiunilor conexe infractiunilor mentionate la alineatul (1). Urmatoarele infractiuni sunt
considerate infractiuni conexe:

(a) infractiunile sdvarsite pentru procurarea mijloacelor necesare savarsirii unor acte aflate
in sfera de competentd a Europol;

(b) infractiunile savarsite in vederea Inlesnirii sau a savarsirii unor acte aflate in sfera de
competentd a Europol;

(c) infractiunile sdvarsite pentru a asigura impunitatea actelor aflate in sfera de competenta
a Europol.

Europol sprijind, dezvolta, desfasoard si coordoneaza activitati de formare pentru personalul
responsabil cu aplicarea legii.
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Capitolul 11

SARCINI REFERITOARE LA COOPERAREA iN DOMENIUL APLICARII

LEGII

Articolul 4

Sarcini

Europol este agentia Uniunii Europene care indeplineste urmatoarele sarcini, in conformitate
cu prezentul regulament:

(a)
(b)

(c)

(d)

(e)

)

(2

(h)

G

(k)

(M

colectarea, stocarea, prelucrarea, analizarea si schimbul de informatii;

notificarea fard intarziere a statelor membre cu privire la informatiile care le vizeaza si
cu privire la orice conexiune intre infractiuni;

coordonarea, organizarea si punerea in aplicare de anchete si actiuni operationale
(1) efectuate In comun cu autoritdtile competente ale statelor membre; sau

(i) in cadrul unor echipe comune de anchetd, in conformitate cu articolul 5, daca este
cazul, n colaborare cu Eurojust;

participarea la echipe comune de anchetd, precum si propunerea infiintarea lor in
conformitate cu articolul 5;

furnizarea catre statele membre de informatii si sprijin analitic in legdturd cu evenimente
internationale majore;

elaborarea de evaluari privind amenintarile, analize strategice si operationale, precum si
de rapoarte generale asupra situatiei;

dezvoltarea, transmiterea si promovarea cunostintelor de specialitate in ceea ce priveste
metode de prevenire a criminalitdtii, proceduri de anchetare, metode tehnice si
criminalistice, precum si consilierea statelor membre;

furnizarea de sprijin tehnic si financiar pentru operatiunile si anchetele transfrontaliere
ale statelor membre, inclusiv echipe comune de ancheta;

sprijinirea, dezvoltarea, desfasurarea, coordonarea si punerea in aplicare de activitati de
formare pentru personalul responsabil cu aplicarea legii in cooperare cu reteaua de
institute de formare 1n statele membre, astfel cum se prevede in capitolul III;

furnizarea catre organismele Uniunii instituite in baza titlului V din tratat si cdtre Oficiul
European de Luptd Antifrauda (OLAF) de date operative In materie penald si de sprijin
analitic in domeniile care sunt de competenta acestora;

furnizarea de informatii si sprijin pentru structurile UE de gestionare a crizelor si
misiunile UE de gestionare a crizelor instituite in baza Tratatului privind Uniunea
Europeana;

dezvoltarea de centre ale Uniunii specializate In combaterea anumitor tipuri de
criminalitate care se incadreaza in obiectivele Europol, in special Centrul European de
Combatere a Criminalitatii Informatice.

Europol furnizeaza analize strategice si evaludri privind amenintarile pentru a acorda asistenta
Consiliului si Comisiei in stabilirea prioritdtilor strategice si operationale ale Uniunii in
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materie de combatere a criminalitdtii. De asemenea, Europol acorda asistentd in ceea ce
priveste punerea in aplicare operationald a prioritatilor respective.

Europol furnizeaza date operative strategice in scopul de a acorda asistentd in ceea ce priveste
utilizarea eficienta si eficace a resurselor disponibile la nivel national si la nivelul Uniunii
pentru activitati operationale si pentru sustinerea acestor activitati.

Europol indeplineste rolul de birou central pentru combaterea falsificarii monedei euro, in
conformitate cu Decizia 2005/511/JAI din 12 iulie 2005 privind protectia monedei euro
impotriva falsificdrii, prin desemnarea Europol ca fiind biroul central pentru combaterea
falsificarii monedei euro®. Europol incurajeazi, de asemenea, coordonarea masurilor puse in
aplicare in vederea combaterii falsificdrii monedei euro de cétre autoritdtile competente ale
statelor membre sau in cadrul echipelor comune de ancheta, daca este cazul, in colaborare cu
organismele Uniunii si cu autoritdtile tarilor terte.

Articolul 5

Participarea la echipele comune de ancheta

Europol poate participa la activitdtile echipelor comune de anchetd care se ocupa de
criminalitatea care se incadreaza in obiectivele Europol.

Europol poate, in limitele prevdzute de legislatia statelor membre in care echipa comund de
ancheta isi desfasoara activitatea, sa acorde asistenta pentru toate activitatile si sd faca schimb
de informatii cu toti membrii echipei comune de ancheta.

In cazul in care are motive sd considere ca infiintarea unei echipe comune de ancheta ar oferi
valoare adaugata unei anchete, Europol poate sa propuna acest lucru statelor membre in cauza
si sd ia masuri pentru a le acorda asistentd in ceea ce priveste constituirea de echipe comune de
ancheta.

Europol nu aplicd masuri coercitive.

Articolul 6

Solicitari formulate de Europol cu privire la initierea de anchete penale

In cazurile specifice in care Europol considera cd ar trebui sa fie initiatad o anchetd penald cu
privire la o infractiune care se incadreaza in obiectivele sale, acesta informeaza Eurojust.

In acelasi timp, Europol solicitd unitatilor nationale ale statelor membre vizate, instituite in
baza articolului 7 alineatul (2), sa initieze, sa efectueze sau sa coordoneze o anchetd penala.

Unitatile nationale informeaza fara intarziere Europol cu privire la initierea anchetei.

Daca autoritatile competente ale statelor membre in cauza decid sd nu dea curs solicitarii
formulate de Europol, acestea ii comunicd, in termen de o lunad de la prezentarea solicitarii,
motivele care au stat la baza hotararii respective. Motivele pot sd nu fie divulgate in cazul in
care comunicarea acestora:

(a) ar leza interese nationale fundamentale in materie de securitate; sau

(b) ar pune in pericol reusita anchetelor in curs sau siguranta unor persoane.

40
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10.

Europol informeaza Eurojust cu privire la decizia autoritatii competente a statului membru de
a initia sau de a refuza initierea unei anchete.

Articolul 7

Cooperarea statelor membre cu Europol

Statele membre coopereaza cu Europol in ceea ce priveste indeplinirea sarcinilor sale.

Fiecare stat membru instituie sau desemneazd o unitate nationald care este organismul de
legatura intre Europol si autoritatile competente in statele membre, precum si cu institutele de
formare pentru personalul responsabil cu aplicarea legii. Fiecare stat membru numeste un
functionar in calitate de sef al unitatii nationale.

Statele membre asigurd ca unitatile lor nationale sunt in masurd sa isi indeplineascd sarcinile
stabilite Tn prezentul regulament, in special cd au acces la bazele nationale de date Tn materie
de aplicare a legii.

Europol poate sd coopereze in mod direct cu autorititile competente ale statelor membre in
ceea ce priveste anchetele individuale. In acest caz, Europol informeaza fira intarziere unitatea
nationald si furnizeazd o copie a oricaror informatii care au facut obiectul unui schimb in
cursul contactelor directe dintre Europol si autoritdtile competente respective.

In special, statele membre, prin intermediul unititii lor nationale sau al unei autorititi
competente a statului membru:

(a) furnizeaza Europol informatiile necesare pentru indeplinirea obiectivelor sale. Aceasta
include punerea la dispozitia Europol, fara intarziere, de informatii referitoare la
domeniile criminalitatii pe care Uniunea le considera prioritare. Aceasta include, de
asemenea, furnizarea unei copii a schimburilor bilaterale sau multilaterale de informatii
cu un alt stat membru sau cu alte state membre, In masura in care schimbul se refera la o
infractiune care se incadreaza in obiectivele Europol;

(b) asigurd comunicarea si cooperarea eficace cu Europol a tuturor autoritatilor competente
relevante ale statelor membre si institutele de formare pentru personalul responsabil cu
aplicarea legii din statele membre;

(¢) cresc gradul de informare cu privire la activitatile Europol.

Sefii unitatilor nationale se reunesc periodic, in special pentru a discuta si a solutiona
problemele care apar in contextul cooperarii lor operationale cu Europol.

Fiecare stat membru defineste modul de organizare si organigrama unitdtii nationale in
conformitate cu legislatia sa nationala.

Costurile suportate de unitdtile nationale si de autoritatile competente in statele membre in
cadrul procesului de comunicare cu Europol sunt suportate de statele membre si, cu exceptia
costurilor de conectare, nu sunt imputate Europol.

Statele membre asigurd un nivel minim de securitate al tuturor sistemelor utilizate pentru
conectarea la Europol.

In fiecare an Europol redacteaza un raport privind cantitatea si calitatea informatiilor furnizate
de fiecare stat membru in temeiul alineatului (5) litera (a) si privind activitatea unitatii
nationale respective. Raportul anual este transmis Parlamentului European, Consiliului,
Comisiei si parlamentelor nationale.
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Articolul 8
Ofiterii de legatura

Fiecare unitate nationald desemneaza cel putin un ofiter de legatura la Europol. Sub rezerva
unor dispozitii contrare prevazute de prezentul regulament, ofiterii de legaturd se supun
dreptului national al statului membru care i-a desemnat.

Ofiterii de legaturd constituie birourile nationale de legitura la Europol si sunt instruiti de
unitatile lor nationale in cadrul Europol in conformitate cu dreptul national al statului membru
care i-a desemnat si cu dispozitiile aplicabile administrarii Europol.

Ofiterii de legatura acorda asistentd in ceea ce priveste schimbul de informatii intre Europol si
statele membre ale acestora.

Ofiterii de legatura acorda asistenta in ceea ce priveste schimbul de informatii intre statele lor
membre si ofiterii de legdturd ai altor state membre, in conformitate cu dreptul national.
Infrastructura Europol poate fi utilizatd, in conformitate cu dreptul national, pentru astfel de
schimburi bilaterale referitoare si in ceea ce priveste infractiuni care nu se incadreazd in
obiectivele Europol. Consiliul de administratie stabileste drepturile si obligatiile ofiterilor de
legdtura in relatia cu Europol.

Ofiterii de legatura se bucurd de privilegiile si imunititile necesare pentru indeplinirea
sarcinilor care le revin, in conformitate cu articolul 65.

Europol se asigurd ca ofiterii de legatura sunt pe deplin informati si implicati in toate
activitatile sale, iIn mdsura necesara pentru indeplinirea sarcinilor lor.

Europol suporta costurile pentru punerea la dispozitia statelor membre a spatiilor necesare in
sediul sau si acorda ofiterilor de legatura sprijinul adecvat in scopul indeplinirii sarcinilor care
le revin. Toate celelalte costuri aferente desemnarii ofiterilor de legaturd sunt suportate de
statul membru care i-a desemnat, inclusiv costurile cu echipamentele ofiterilor de legétura, cu
exceptia cazului in care autoritatea bugetard decide altfel la recomandarea Consiliului de
administratie.

Capitolul III

SARCINI REFERITOARE LA FORMAREA PERSONALULUI RESPONSABIL

CU APLICAREA LEGII

Articolul 9

Academia Europol

Un departament din cadrul Europol, denumit Academia Europol, astfel cum este instituit prin
prezentul regulament, sprijind, dezvolta, desfasoara si coordoneaza activitati de formare pentru
personalul responsabil cu aplicarea legii, in special in domeniile privind lupta Tmpotriva
criminalitatii grave care afecteazad doud sau mai multe state membre si a terorismului,
gestionarea evenimentelor care prezintd un risc ridicat pentru ordinea publicd si a
evenimentelor sportive, planificarea strategicd si comanda misiunilor nemilitare ale Uniunii,
precum si in ceea ce priveste competentele de conducere in materie de aplicare a legii si
competentele lingvistice, In special, pentru:
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(a) cresterea gradului de informare si de cunoastere referitor la:
(1) instrumente internationale si ale Uniunii privind cooperarea in domeniul aplicarii
legii;
(i) organismele Uniunii, in special Europol, Eurojust si Frontex, functionarea si rolul
acestora;
(ii1) aspecte judiciare ale cooperarii in domeniul aplicarii legii si cunostinte practice cu
privire la accesul la canalele de informare;

(b) 1incurajarea dezvoltdrii cooperarii regionale si bilaterale intre statele membre, precum si
intre statele membre si tarile terte;

(c) abordarea unor domenii tematice specifice in materie penald sau politieneascd 1n care
formarea la nivelul Uniunii poate contribui cu valoare adaugata;

(d) elaborarea de programe comune specifice pentru personalul responsabil cu aplicarea
legii in scopul formarii acestuia In vederea participarii la misiuni civile ale Uniunii;

(e) sprijinirea statelor membre in ceea ce priveste activitdtile bilaterale de consolidare a
capacitatilor in materie de aplicare a legii in tarile terte;

(f) formarea formatorilor si acordarea de asistentd in ceea ce priveste imbunatétirea bunelor
practici n domeniul invatarii si schimburile de astfel de practici.

Academia Europol dezvolta si actualizeaza periodic instrumentele si metodologiile de invatare
si le aplica 1n cadrul unei perspective de Invatare pe tot parcursul vietii in vederea
imbunatatirii competentelor personalului responsabil cu aplicarea legii. Academia Europol
evalueaza rezultatele acestor actiuni in vederea consolidarii calitdtii, coerentei si eficacitatii
actiunilor viitoare.

Articolul 10

Sarcinile Academiei Europol

Academia Europol elaboreaza analize multianuale privind nevoile strategice in materie de
formare si programe de Tnvatare multianuale.

Academia Europol elaboreaza si pune in aplicare activitdti de formare si produse pentru
invdtare, printre care se pot numara:

(a) cursuri, seminare, conferinte, activitati bazate pe internet si activitdti de invatare online;

(b) programe comune pentru a creste gradul de informare, a remedia lacunele si/sau a
facilita o abordare comuna in ceea ce priveste fenomenele infractionale transfrontaliere;

(c) module de formare structurate in functie de etapele progresive sau nivelurile de
complexitate ale competentelor necesare grupului-tinta relevant si axate fie pe o anumita
regiune geografica, fie pe un domeniu tematic specific al activitatii infractionale sau pe
un set specific de competente profesionale;

(d) programe de schimb si de detasare a personalului responsabil cu aplicarea legii in
contextul unei abordari a formarii bazate pe aspecte operationale.

In vederea asigurarii unei politici europene coerente in domeniul formarii pentru a sprijini
misiunile civile si consolidarea capacitatilor 1n tarile terte, Academia Europol:
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(a) evalueaza impactul politicilor si al initiativelor de formare existente la nivelul Uniunii in
materie de aplicare a legii;

(b) dezvolta si desfasoara activitati de formare pentru a pregdti personalul responsabil cu
aplicarea legii din statele membre in vederea participarii la misiuni civile, inclusiv
pentru a-i oferi posibilitatea de a dobandi competente lingvistice corespunzatoare;

(¢) dezvolta si desfdsoard activitati de formare pentru personalul responsabil cu aplicarea
legii din tarile terte, in special din tarile candidate la aderarea la Uniune;

(d) gestioneaza fondurile de asistenta externa ale Uniunii alocate pentru a acorda asistenta
tarilor terte in ceea ce priveste consolidarea capacitdtilor lor in domeniile de politica
relevante, in conformitate cu prioritatile stabilite ale Uniunii.

Academia Europol promoveaza recunoasterea reciproca a formarii in materie de aplicare a
legii in statele membre si a standardelor de calitate europene existente in domeniu.

Articolul 11

Cercetare relevanta pentru formare

Academia Europol contribuie la dezvoltarea cercetarii relevante pentru activitdtile de formare
reglementate de prezentul capitol.

Academia Europol promoveaza si instituie un parteneriat cu organisme ale Uniunii, precum si
cu institutii academice publice si private si incurajeaza crearea unor parteneriate mai stranse
intre universitati si institute de formare in materie de aplicare a legii 1n statele membre.

Capitolul IV
ORGANIZAREA EUROPOL

Articolul 12

Structura administrativa si de gestionare a Europol

Structura administrativa si de gestionare a Europol cuprinde:

(a)
(b)
(c)
(d)

(e)

un consiliu de administratie, care exercitd functiile prevazute la articolul 14;
un director executiv, care exercitd responsabilitatile prevazute la articolul 19;
un comitet stiintific pentru formare, in conformitate cu articolul 20;

daca este cazul, orice alt organism consultativ instituit de Consiliul de administratie, in
conformitate cu articolul 14 alineatul (1) litera (p);

daca este cazul, un comitet executiv, in conformitate cu articolele 21 si 22.
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SECTIUNEA 1
CONSILIUL DE ADMINISTRA{IE

Articolul 13

Componenta Consiliului de administratie

Consiliul de administratie este format din cate un reprezentant al fiecarui stat membru si din
doi reprezentanti ai Comisiei Europene, avand cu totii drept de vot.

Membrii Consiliului de administratie sunt numiti pe baza experientei lor in gestionarea
organizatiilor din sectorul public sau privat si a cunostintelor privind cooperarea in domeniul
aplicarii legii.

Fiecare membru al Consiliului de administratie este reprezentat de un membru supleant, care
este numit pe baza experientei sale In gestionarea organizatiilor din sectorul public si privat si
a cunostintelor referitoare la politica nationala privind formarea personalului responsabil cu
aplicarea legii. Membrul supleant actioneaza in calitate de membru titular in oricare dintre
aspectele referitoare la formarea personalului responsabil cu aplicarea legii. Membrul supleant
il reprezintd pe membrul titular In absenta acestuia. Membrul titular il reprezintd pe membrul
supleant, in cazul absentei acestuia, In oricare dintre aspectele referitoare la formarea
personalului responsabil cu aplicarea legii.

Toate partile reprezentate in cadrul Consiliului de administratie depun eforturi pentru a limita
rotatia reprezentantilor lor, in scopul de a asigura continuitatea activitdtii acestuia. Toate
partile au drept obiectiv realizarea unei reprezentari echilibrate a barbatilor si a femeilor in
cadrul Consiliului de administratie.

Mandatul membrilor titulari si cel al membrilor supleanti este de patru ani. Mandatul respectiv
poate fi reinnoit. La expirarea mandatului sau in caz de demisie, membrii raman in functie
pana la reinnoirea mandatului sau pana la inlocuirea lor.

Articolul 14
Functiile Consiliului de administratie
Consiliul de administratie:

(a) adopta in fiecare an programul de lucru al Europol pentru anul urmator, cu o majoritate
de doua treimi din membrii sdi si in conformitate cu articolul 15;

(b) adoptd un program multianual de lucru, cu o majoritate de doud treimi din membrii sai,
in conformitate cu articolul 15;

(c) adoptd, cu o majoritate de doud treimi din membrii sdi, bugetul anual al Europol si
exercitd alte functii In ceea ce priveste bugetul Europol, in temeiul capitolului XI;

(d) adopta un raport anual de activitate consolidat privind activitatile Europol si il transmite,
pana la data de 1 iulie a anului urmator, Parlamentului European, Consiliului, Comisiei,
Curtii de Conturi si parlamentelor nationale. Raportul anual de activitate consolidat este
facut public;

(e) adopta regulile financiare aplicabile Europol in conformitate cu articolul 63;
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(®

(2

(h)

@)

(k)

(D

(m)

(n)
(0)

(p)

(q)

adoptd, pana la data de 31 ianuarie, tindnd seama de avizul Comisiei, planul multianual
privind politica de personal;

adoptd o strategie antifraudd proportionalda cu riscurile de fraudd, tindnd seama de
raportul dintre costurile si beneficiile masurilor care urmeaza sa fie puse in aplicare;

adoptd norme pentru prevenirea si gestionarea conflictelor de interese in ceea ce priveste
membrii sdi, precum si membrii Comitetului stiintific pentru formare;

in conformitate cu alineatul (2), exercitd, in ceea ce priveste personalul Europol,
competentele de autoritate Tmputernicitd sa faca numiri, conferite prin Statutul
functionarilor, si competentele de autoritate abilitatd sda incheie contracte de munca,
conferite prin Regimul aplicabil celorlalti agenti (,,competente de autoritate
imputernicitd sa faca numiri”);

adopta norme corespunzatoare de aplicare a Statutului functionarilor si a Regimului
aplicabil celorlalti agenti, in conformitate cu articolul 110 din Statutul functionarilor;

numeste directorul executiv si directorii executivi adjuncti si, daca este cazul, poate
prelungi mandatul acestora sau 1i poate elibera din functie, in conformitate cu
articolele 56 si 57;

stabileste indicatori de performantd si supravegheaza activitatea directorului executiv,
inclusiv punerea in aplicare a deciziilor Consiliului de administratie;

numeste un contabil care face obiectul Statutului functionarilor si al Regimului aplicabil
celorlalti agenti si care actioneaza independent din punct de vedere functional in
indeplinirea indatoririlor sale;

numeste membrii Comitetului stiintific pentru formare;

asigura luarea masurilor adecvate In urma concluziilor si a recomandarilor rezultate din
rapoarte si evaludri de audit interne sau externe, precum si din investigatiile efectuate de
Oficiul European de Lupta Antifrauda (OLAF);

adoptd toate deciziile privind instituirea structurilor interne ale Europol si, in cazul in
care este necesar, privind modificarea acestora;

adopta propriul regulament de procedura.

Consiliul de administratie adopta, in conformitate cu articolul 110 din Statutul functionarilor,
o decizie bazatd pe articolul 2 alineatul (1) din Statutul functionarilor si pe articolul 6 din
Regimul aplicabil celorlalti agenti prin care deleagd directorului executiv competentele
relevante de autoritate imputernicitd sa facd numiri si stabileste conditiile in care aceasta
delegare de competente poate fi suspendata. Directorul executiv este autorizat sa subdelege
aceste competente.

In cazul in care circumstante exceptionale impun acest lucru, Consiliul de administratie poate,
printr-o decizie, sd suspende temporar delegarea competentelor de autoritate imputernicita sa
facd numiri catre directorul executiv si subdelegarea competentelor de catre directorul
executiv pentru a le exercita el insusi sau a le delega unuia dintre membrii sdi sau unui
membru al personalului, altul decat directorul executiv.
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Articolul 15

Programul anual de lucru si programul multianual de lucru

Consiliul de administratie adoptd programul anual de lucru pand cel tarziu la data de
30 noiembrie a fiecdrui an, pe baza unui proiect inaintat de directorul executiv, tinand seama
de avizul Comisiei. Consiliul de administratie transmite programul anual de lucru
Parlamentului European, Consiliului, Comisiei si parlamentelor nationale.

Programul anual de lucru cuprinde obiective detaliate si rezultatele preconizate care includ
indicatori de performanta. Acesta contine, de asemenea, o descriere a actiunilor care urmeaza
sa fie finantate si informatii care indica resursele financiare si umane alocate fiecarei actiuni,
in conformitate cu principiile intocmirii si gestiondrii bugetului pe activitati. Programul anual
de lucru este in concordantd cu programul multianual de lucru mentionat la alineatul (4).
Acesta indicd Tn mod clar sarcinile care au fost adaugate, modificate sau eliminate in
comparatie cu exercitiul financiar precedent.

Consiliul de administratie modifica programul anual de lucru adoptat in cazul in care o noua
sarcind este atribuitad Europol.

Orice modificare substantiala a programului anual de lucru se adopta prin aceeasi procedura ca
cea utilizatd in cazul programului anual de lucru initial. Consiliul de administratie poate delega
directorului executiv competenta de a aduce modificari nesubstantiale programului anual de
lucru.

De asemenea, Consiliul de administratie adoptda programul multianual de lucru si il
actualizeazd pana la data de 30 noiembrie a fiecdrui an, tindnd seama de avizul Comisiei si
dupa consultarea Parlamentului European si a parlamentelor nationale.

Programul multianual de lucru adoptat este inaintat Parlamentului European, Consiliului,
Comisiei si parlamentelor nationale.

Programul multianual de lucru stabileste obiectivele strategice si rezultatele preconizate, care
includ indicatori de performanta. Acesta cuprinde, de asemenea, informatii care indica
valoarea sumelor si efectivele de personal alocate pentru fiecare obiectiv, conform cadrului
financiar multianual si planului de politicd multianual in materie de personal. Acesta include
strategia privind relatiile cu tarile terte sau organizatiile internationale mentionate la
articolul 29.

Programul multianual este pus in aplicare prin intermediul programelor anuale de lucru si,
dupa caz, este actualizat pe baza rezultatelor evaludrilor externe si interne. Concluziile
acestora evaluari se reflecta, dacd este cazul, si in programul anual de lucru pentru anul
urmator.

Articolul 16

Presedintele Consiliului de administratie

Consiliul de administratie alege din randul membrilor sdi un presedinte si un vicepresedinte.
Presedintele si vicepresedintele sunt alesi cu o majoritate de doud treimi din membrii
Consiliului de administratie.

Vicepresedintele 1l Tnlocuieste automat pe presedinte daca acesta nu 1isi poate indeplini
indatoririle.
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Durata mandatului presedintelui si al vicepresedintelui este de patru ani. Mandatul acestora
poate fi relnnoit o singura datd. Cu toate acestea, mandatul presedintelui si al vicepresedintelui
expira automat in momentul incetdrii calitatii acestora de membri ai Consiliului de
administratie.

Articolul 17

Reuniunile Consiliului de administratie

Presedintele convoacd reuniunile Consiliului de administratie.
Directorul executiv al Europol participa la deliberari.

Consiliul de administratie se reuneste in cel putin doud sedinte ordinare pe an. In plus, acesta
se reuneste la initiativa presedintelui, la solicitarea Comisiei sau la solicitarea a cel putin o
treime din membrii sai.

Consiliul de administratie poate invita orice persoand a cdrei opinie poate fi relevantd pentru
discutii sa participe la reuniunile sale in calitate de observator fara drept de vot.

Membrii Consiliului de administratie pot fi asistati de consilieri sau experti, sub rezerva
dispozitiilor regulamentului de procedura.

Europol asigura secretariatul Consiliului de administratie.

Articolul 18
Reguli de vot

Fara a aduce atingere dispozitiilor de la articolul 14 alineatul (1) literele (a), (b) si (c), de la
articolul 16 alineatul (1) si de la articolul 56 alineatul (8), Consiliul de administratie adopta
deciziile cu majoritatea membrilor sai.

Fiecare membru are dreptul la un singur vot. In absenta unui membru titular, dreptul de vot al
acestuia poate fi exercitat de catre supleantul sau.

Presedintele participd la vot.
Directorul executiv nu participa la vot.

Regulamentul de procedura al Consiliului de administratie stabileste mai detaliat modalitatile
de vot, in special conditiile in care un membru poate actiona in numele unui alt membru, si
cerintele de cvorum, in cazul in care este necesar.

SECTIUNEA 2
DIRECTORUL EXECUTIV

Articolul 19

Responsabilitatile directorului executiv

Directorul executiv gestioneaza Europol. Acesta raspunde in fata Consiliului de administratie.
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Fara a aduce atingere competentelor Comisiei, Consiliului de administratie sau Comitetului
executiv, directorul executiv este independent in indeplinirea indatoririlor sale si nu solicitd si
nici nu accepta instructiuni din partea niciunui guvern sau alt organism.

Directorul executiv prezintd Parlamentului European un raport privind modul in care si-a
indeplinit indatoririle, atunci cand este invitat sa faca acest lucru. Consiliul il poate invita pe
directorul executiv sa prezinte un raport privind modul in care si-a indeplinit Indatoririle.

Directorul executiv este reprezentantul legal al Europol.

Directorul executiv rdspunde de punerea in aplicare a sarcinilor atribuite Europol prin
prezentul regulament. In special, directorul executiv raspunde de:

(a) administrarea curentd a Europol;
(b) punerea in aplicare a deciziilor adoptate de Consiliul de administratie;

(c) elaborarea programului anual de lucru si a programului multianual de lucru si inaintarea
acestora Consiliului de administratie, dupa consultarea Comisiei;

(d) punerea in aplicare a programului anual de lucru si a programului multianual de lucru si
prezentarea catre Consiliul de administratie a unui raport cu privire la punerea in
aplicare a acestora;

(e) elaborarea raportului anual consolidat privind activitdtile Europol si inaintarea acestuia,
spre aprobare, Consiliului de administratie;

(f) elaborarea unui plan de actiune in urma concluziilor rapoartelor si evaludrilor de audit
interne sau externe, precum si a rapoartelor de investigatie si a recomandarilor in urma
investigatiilor desfasurate de Oficiul European de Luptd Antifraudd (OLAF) si
prezentarea unui raport privind progresele inregistrate catre Comisie, de doud ori pe an,
precum si in mod periodic cétre Consiliul de administratie;

(g) protejarea intereselor financiare ale Uniunii prin aplicarea de mdsuri preventive de
combatere a fraudei, a coruptiei si a oricaror alte activitati ilegale, prin efectuarea de
verificari eficace, fara a aduce atingere competentei de investigare a OLAF, si, dacd se
constata nereguli, prin recuperarea sumelor platite necuvenit si, dupa caz, prin sanctiuni
administrative si financiare eficace, proportionale si disuasive;

(h) elaborarea unei strategii antifrauda a Europol si inaintarea acesteia, spre aprobare,
Consiliului de administratie;

(i) elaborarea proiectului de norme financiare aplicabile Europol;

(j) elaborarea proiectului de situatie a estimdrilor de venituri si cheltuieli ale Europol si
executia bugetului acestuia;

(k) elaborarea proiectului de plan multianual de politicd in materie de personal si inaintarea
acestuia Consiliului de administratie, dupa consultarea Comisiei;

() sprijinirea presedintelui Consiliului de administratie in pregatirea reuniunilor Consiliului
de administratie;

(m) informarea periodicd a Consiliului de administratie cu privire la punerea in aplicare a
prioritatilor strategice si operationale ale Uniunii in materie de combatere a
criminalitatii.

34 RO



RO

SECTIUNEA 3
COMITETUL STIINTIFIC PENTRU FORMARE

Articolul 20

Comitetul stiintific pentru formare

Comitetul stiintific pentru formare este un organism consultativ independent care garanteaza si
orienteaza calitatea stiintifici a activitatii desfasurate de Europol in domeniul formarii. In
acest scop, directorul executiv implicd din timp Comitetul stiintific pentru formare in
elaborarea tuturor documentelor mentionate la articolul 14, in masura in care acestea se refera
la formare.

Comitetul stiintific pentru formare este format din 11 persoane avand cel mai ridicat nivel de
calificare academicd sau profesionald in domeniile care fac obiectul capitolului III din
prezentul regulament. Membrii acestuia sunt numiti de Consiliul de administratie in urma unei
cereri de candidaturi si a unei proceduri de selectie transparente care urmeaza sa fie publicate
in Jurnalul Oficial al Uniunii Europene. Membrii Consiliului de administratie nu pot fi
membri ai Comitetului stiintific pentru formare. Membrii Comitetului stiintific pentru formare
sunt independenti. Acestia nu solicita si nici nu accepta instructiuni din partea vreunui guvern
sau alt organism.

Lista membrilor Comitetului stiintific pentru formare este facutd publicd si este actualizata de
Europol pe site-ul sdu internet.

Mandatul membrilor Comitetului stiintific pentru formare este de cinci ani. Mandatul nu poate
fi refinnoit si poate fi revocat In cazul in care membrii nu indeplinesc criteriile de
independenta.

Comitetul stiintific pentru formare 1si alege presedintele si vicepresedintele pentru un mandat
de cinci ani. Comitetul stiintific hotardste cu majoritate simpld. Comitetul stiintific este
convocat de presedinte de pana la patru ori pe an. Daca este necesar, presedintele convoaca
reuniuni extraordinare din proprie initiativa sau la solicitarea a cel putin patru membri ai
Comitetului stiintific.

Directorul executiv, directorul executiv adjunct pentru formare sau reprezentantii acestora sunt
invitati la reuniuni 1n calitate de observatori fard drept de vot.

Comitetul stiintific este asistat de un secretar care este membru al personalului Europol
desemnat de Comitetul stiintific si numit de directorul executiv.

In special, Comitetul stiintific pentru formare:

(a) ofera consiliere directorului executiv si directorului executiv adjunct pentru formare in
elaborarea programului anual de lucru si a altor documente strategice, in scopul de a
asigura calitatea stiintificd si coerenta acestora cu politicile si prioritdtile sectoriale
relevante ale Uniunii;

(b) emite avize independente pentru Consiliul de administratie si i1 consiliaza pe membrii
acestuia cu privire la aspectele care se incadreaza in domeniul sdu de competenta;

(c) emite avize independente si oferd consiliere cu privire la calitatea programelor, metodele
de invatare aplicate, optiunile de Invatare si evolutiile stiintifice;
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(d) indeplineste orice altd sarcind consultativd avand legiturd cu aspectele stiintifice ale
activitatii Europol referitoare la formare care este solicitatd de Consiliul de administratie
sau de directorul executiv sau de directorul executiv adjunct pentru formare.

Bugetul anual al Comitetului stiintific pentru formare este alocat unei linii bugetare
individuale a Europol.

SECTIUNEA 4
COMITETUL EXECUTIV

Articolul 21

Infiintare

Consiliul de administratie poate institui un comitet executiv.

Articolul 22
Functii si organizare
Comitetul executiv oferd asistentd Consiliului de administratie.
Comitetul executiv indeplineste urmatoarele functii:
(a) elaboreaza deciziile care urmeaza sa fie adoptate de Consiliul de administratie;

(b) asigurd, impreund cu Consiliul de administratie, punerea in aplicare in mod adecvat a
constatdrilor si recomandarilor rezultate In urma rapoartelor si evaludrilor de audit
interne si externe, precum si a rapoartelor de investigatie si a recomanddrilor in urma
investigatiilor desfasurate de Oficiul European de Lupta Antifrauda (OLAF);

(c) fard a aduce atingere functiilor directorului executiv, astfel cum sunt prevazute la
articolul 19, ofera asistenta si consiliere directorului executiv pentru punerea in aplicare
a deciziilor Consiliului de administratie, in scopul de a consolida supravegherea
gestiondrii administrative.

Atunci cand este necesar, din motive de urgenta, Comitetul executiv poate lua anumite decizii
provizorii in numele Consiliului de administratie, in special in ceea ce priveste aspecte legate
gestionarea administrativa, inclusiv suspendarea delegdrii competentelor de autoritate
imputernicitd sd faca numiri.

Comitetul executiv este alcatuit din presedintele Consiliului de administratie, un reprezentant
al Comisiei in Consiliul de administratie si trei alti membri desemnati de Consiliul de
administratie din randul membrilor sdi. Presedintele Consiliului de administratie este si
presedintele Comitetului executiv. Directorul executiv participa la reuniunile Comitetului
executiv, fard a avea insa drept de vot.

Mandatul membrilor Comitetului executiv este de patru ani. Mandatul membrilor Comitetului
executiv Inceteaza o datd cu incetarea calitatii de membru in Consiliul de administratie.

Comitetul executiv se intruneste n cel putin o reuniune ordinara la fiecare trei luni. De
asemenea, acesta se reuneste la initiativa presedintelui sau sau la cererea membrilor sdi.
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Comitetul executiv se supune regulamentului de procedura stabilit de Consiliul de
administratie.

Capitolul V
PRELUCRAREA INFORMATIILOR

Articolul 23

Surse de informatii

Europol poate prelucra doar informatiile care i-au fost furnizate:
(a) de catre statele membre, In conformitate cu legislatia nationala a acestora;

(b) de catre organisme ale Uniunii, tari terte si organizatii internationale, In conformitate cu
capitolul VI;

(c) de catre parti private, in conformitate cu articolul 29 alineatul (2).

Europol poate extrage si prelucra n mod direct informatii, inclusiv date cu caracter personal,
din surse aflate la dispozitia publicului, cum ar fi mijloacele de informare in masa, inclusiv
internetul si datele publice.

Europol poate extrage si prelucra informatii, inclusiv date cu caracter personal, din sistemele
de informatii nationale, ale Uniunii sau internationale, inclusiv prin mijloace informatizate de
acces direct, Tn masura in care acest lucru este autorizat de instrumente juridice ale Uniunii,
internationale sau nationale. Dispozitiile aplicabile ale respectivelor instrumente juridice ale
Uniunii, internationale sau nationale reglementeaza accesul la astfel de informatii si utilizarea
acestora de catre Europol, Tn masura 1n care prevad reguli de acces si de utilizare mai stricte
decat cele din prezentul regulament. Accesul la astfel de sisteme de informatii este acordat
doar personalului autorizat In mod corespunzator al Europol, in masura in care este necesar
pentru indeplinirea sarcinilor acestora.

Articolul 24

Scopurile activitatilor de prelucrare a informatiilor

In masura in care este necesar pentru indeplinirea obiectivelor sale, astfel cum sunt prevazute
la articolul 3 alineatele (1) si (2), Europol prelucreaza informatii, inclusiv date cu caracter
personal, numai n urmatoarele scopuri:

(a) verificare incrucisatd pentru identificarea conexiunilor dintre informatii;
(b) efectuarea de analize strategice sau tematice;
(c) efectuarea de analize operationale 1n cazuri specifice.

Categoriile de date cu caracter personal si categoriile de persoane vizate ale caror date pot fi
colectate pentru fiecare scop specific mentionat la alineatul (1) sunt enumerate in anexa 2.
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Articolul 25

Stabilirea scopului activitatilor de prelucrare a informatiilor

Un stat membru, un organism al Uniunii, o tard tertd sau o organizatia internationald care
furnizeaza informatii Europol stabileste scopul in care acestea sunt prelucrate, astfel cum se
prevede la articolul 24. Daca nu a facut acest lucru, Europol stabileste relevanta informatiilor
respective, precum si scopul activitdtii de prelucrare a informatiilor. Europol poate prelucra
informatii 1n alt scop decat cel pentru care au fost transmise doar daca este autorizat de
furnizorul de date.

Statele membre, organismele Uniunii, tdrile terte si organizatiile internationale pot indica, la
momentul transferdrii informatiilor, orice restrictie privind accesul la informatii sau privind
utilizarea acestora, In termeni generali sau specifici, inclusiv in ceea ce priveste stergerea sau
distrugerea. In cazul in care necesitatea unor astfel de restrictii se constati dupa efectuarea
transferului, acestea informeaza Europol in consecintd. Europol respecta restrictiile respective.

Europol poate impune statelor membre, organismelor Uniunii, tarilor terte si organizatiilor
internationale orice restrictie privind accesul la informatii extrase din surse aflate la dispozitia
publicului sau privind utilizarea acestora.

Articolul 26

Accesul personalului statelor membre si al personalului Europol la informatiile stocate de
Europol

Statele membre au acces la toate informatiile care au fost furnizate in scopurile prevazute la
articolul 24 alineatul (1) literele (a) si (b) si pot efectua cautéri 1n acestea, fara a aduce atingere
dreptului statelor membre, organismelor Uniunii si tarilor terte si organizatiilor internationale
de a indica restrictii in ceea ce priveste accesul la datele respective si utilizarea acestora.
Statele membre desemneaza autoritatile competente autorizate sa efectueze astfel de cautari.

Statele membre au acces indirect, pe baza unui sistem de tip raspuns pozitiv/raspuns negativ
(,,hit/no hit”), la informatiile care au fost furnizate in scopurile prevazute la articolul 24
alineatul (1) litera (c), fard a aduce atingere oricdrei restrictii indicate de statele membre,
organismele Uniunii si tarile terte sau organizatiile internationale care au furnizat informatiile
respective, in conformitate cu articolul 25 alineatul (2). In cazul unui raspuns pozitiv (,hit”),
Europol initiaza procedura prin care informatiile care au generat rezultatul pozitiv pot face
obiectul unui schimb, In conformitate cu decizia statului membru care a furnizat informatiile
Europol.

Personalul Europol imputernicit in mod corespunzator de cétre directorul executiv are acces la
informatiile prelucrate de Europol in masura necesara pentru indeplinirea indatoririlor sale.

Articolul 27
Accesul Eurojust si OLAF la informatiile Europol

Europol ia toate masurile corespunzatoare pentru a permite Eurojust si Oficiului European de
Lupta Antifrauda (OLAF), in limitele mandatelor respective ale acestora, sa aiba acces la toate
informatiile care au fost furnizate in scopurile prevazute la articolul 24 alineatul (1) literele (a)
si (b) si sa poata efectua cdutdri in acestea, fara a aduce atingere dreptului statelor membre,
organismelor Uniunii si tarilor terte si organizatiilor internationale de a indica restrictii In ceea
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ce priveste accesul la datele respective si utilizarea acestora. Europol este informat in cazul in
care o cautare efectuatd de Eurojust sau OLAF indica existenta unei concordante cu
informatiile prelucrate de Europol.

Europol ia toate masurile corespunzitoare pentru a permite Eurojust si OLAF, in limitele
mandatelor respective ale acestora, sa aiba acces in mod indirect, pe baza unui sistem de tip
raspuns pozitiv/raspuns negativ (,,hit/no hit”), la informatiile furnizate in scopurile prevazute
la articolul 24 alineatul (1) litera (c), fard a aduce atingere oricaror restrictii indicate de statele
membre, organismele Uniunii si tarile terte sau organizatiile internationale care le-au furnizat,
in conformitate cu articolul 25 alineatul (2). In cazul unui raspuns pozitiv (,,hit”), Europol
initiazd procedura prin care informatiile care au generat raspunsul pozitiv pot face obiectul
unui schimb, in conformitate cu decizia statului membru, organismului Uniunii, tarii terte sau
organizatiei internationale care a furnizat informatiile Europol.

Cautarile de informatii in conformitate cu alineatele (1) si (2) se efectueaza doar in scopul de a
identifica daca informatiile aflate la dispozitia Eurojust sau, respectiv, OLAF prezinta
concordante cu informatiile prelucrate de Europol.

Europol permite efectuarea de cautdri in conformitate cu alineatele (1) si (2) doar dupa ce
obtine informatii de la Eurojust cu privire la membrii nationali, adjunctii, asistentii si membrii
personalului sdu, iar de la OLAF informatii cu privire la membrii personalului sai care au fost
desemnati ca fiind autorizati sa efectueze astfel de cautari.

Daca in timpul activititilor de prelucrare efectuate de Europol in legdturd cu o anchetd
specificd, Europol sau un stat membru constatd necesitatea coordondrii, cooperarii sau
acordarii de sprijin in conformitate cu mandatul Eurojust sau OLAF, Europol le notifica cu
privire la aceasta si initiazd procedura de schimb de informatii, in conformitate cu decizia
statului membru care furnizeazi informatiile. Intr-un astfel de caz, Eurojust si OLAF se
consulta cu Europol.

Eurojust, inclusiv Colegiul, membrii nationali, adjunctii, asistentii si membrii personalului
sau, si OLAF respectad orice restrictie privind accesul sau utilizarea, indicatd in termeni
generali sau specifici, de statele membre, organismele Uniunii, tarile terte si organizatiile
internationale Tn conformitate cu articolul 25 alineatul (2).

Articolul 28

Obligatia de notificare a statelor membre

In cazul in care Europol, in conformitate cu sarcinile care ii revin in temeiul articolului 4
alineatul (1) litera (b), trebuie sd comunice unui stat membru informatii care il vizeaza si
informatiile respective fac obiectul unor restrictii privind accesul, astfel cum se prevede la
articolul 25 alineatul (2), care ar interzice ca acestea sa facd obiectul unui schimb, Europol se
consultd cu furnizorul de date care a stabilit limitarea accesului si solicitd o autorizare din
partea acestuia pentru a efectua schimbul de informatii.

Fara o asemenea autorizare, informatiile nu pot face obiectul unui schimb.

Fara a tine seama de existenta oricaror restrictii privind accesul, Europol comunica unui stat
membru informatiile care il vizeaza daca:

(a) acest lucru este absolut necesar pentru a preveni un pericol iminent legat de
criminalitatea grava sau infractiuni de terorism; sau
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(b) acest lucru este esential pentru a preveni o amenintare iminenta si grava la adresa
securitatii publice a statului membru respectiv.

Intr-un astfel de caz, Europol informeazi ct de repede posibil furnizorul de date cu privire la
acest schimb de informatii si isi justificd analiza situatiei.

Capitolul VI
RELATIA CU PARTENERII

SECTIUNEA 1
DISPOZITII COMUNE

Articolul 29
Dispozitii comune

In masura in care acest lucru este necesar pentru indeplinirea sarcinilor sale, Europol poate
stabili si intretine relatii de cooperare cu organismele Uniunii in conformitate cu obiectivele
organismelor respective, cu autoritdti de aplicare a legii din tari terte, cu institute de formare In
materie de aplicare a legii din tari terte, cu organizatii internationale si parti private.

In masura in care acest lucru este relevant pentru indeplinirea sarcinilor sale si sub rezerva
oricarei restrictii prevazute in temeiul articolului 25 alineatul (2), Europol poate face in mod
direct schimb de informatii de orice tip, cu exceptia datelor cu caracter personal, cu entitatile
mentionate la alineatul (1).

Europol poate primi si prelucra date cu caracter personal care provin de la entitatile
mentionate la alineatul (1), cu exceptia partilor private, in masura in care este necesar pentru
indeplinirea sarcinilor sale si sub rezerva dispozitiilor din prezentul capitol.

Fara a aduce atingere dispozitiilor de la articolul 36 alineatul (4), datele cu caracter personal
sunt transferate de Europol cétre organisme ale Uniunii, tari terte si organizatii internationale
numai dacd acest lucru este necesar pentru prevenirea si combaterea criminalitatii care se
incadreaza 1n obiectivele Europol si in conformitate cu dispozitiile din prezentul capitol. Daca
datele care urmeaza sa fie transferate au fost furnizate de un stat membru, Europol solicita
acordul statului membru respectiv, cu exceptia cazului in care:

(a) se poate presupune acordarea autorizarii, deoarece statul membru nu a limitat in mod
expres posibilitatea efectudrii de transferuri ulterioare; sau

(b) statul membru a autorizat in prealabil efectuarea unui astfel de transfer ulterior, fie in
termeni generali, fie sub rezerva unor conditii specifice. Un astfel de acord poate fi
retras oricand.

Transferurile ulterioare ale datelor cu caracter personal de catre state membre, organisme ale
Uniunii, tari terte si organizatii internationale sunt interzise, cu exceptia cazului in care
Europol si-a dat acordul explicit.
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SECTIUNEA 2
SCHIMBURI/TRANSFERURI DE DATE CU CARACTER PERSONAL

Articolul 30

Transferul de date cu caracter personal ciatre organisme ale Uniunii

Sub rezerva oricaror posibilele restrictii prevazute in temeiul articolului 25 alineatele (2) sau (3),
Europol poate transfera in mod direct date cu caracter personal cétre organisme ale Uniunii, In masura
in care acest lucru este necesar pentru indeplinirea sarcinilor sale sau a sarcinilor organismului Uniunii

destinatar.

Articolul 31

Transferul de date cu caracter personal catre tari terte si organizatii internationale

1. Europol poate transfera date cu caracter personal catre o autoritate a unei tari terte sau o
organizatie internationald, Tn masura in care acest lucru este necesar pentru indeplinirea
sarcinilor sale, pe baza:

(2)

(b)

(©)

unei decizii a Comisiei, adoptatd in conformitate cu [articolele 25 si 31 din
Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date] care constatd cd tara sau organizatia
internationald respectivd sau un sector de prelucrare din tara tertd sau organizatia
internationald respectiva asigura un nivel adecvat de protectie (decizie privind nivelul
adecvat de protectie); sau

unui acord international incheiat intre Uniune si tara tertd sau organizatia internationald
respectiva in temeiul articolului 218 din tratat care prevede garantii adecvate in ceea ce
priveste protectia vietii private si a drepturilor si libertdtilor fundamentale ale
persoanelor; sau

unui acord de cooperare incheiat intre Europol si tara tertd sau organizatia internationala
respectivd In conformitate cu articolul 23 din Decizia 2009/371/JAI inainte de data
intrdrii in vigoare a prezentului regulament.

Astfel de transferuri nu necesita alte autorizari suplimentare.

Europol poate incheia acorduri de lucru pentru punerea in aplicare a unor astfel de acorduri
sau decizii privind nivelul adecvat de protectie.

2. Prin derogare de la alineatul (1), directorul executiv poate autoriza transferul de date cu
caracter personal catre tari terte sau organizatii internationale, de la caz la caz, daca:

(a)

(b)

(©)

transferul datelor este absolut necesar pentru a proteja interesele esentiale ale unuia sau
mai multor state membre care se incadreaza in obiectivele Europol,

transferul datelor este absolut necesar pentru a preveni un pericol iminent legat de
criminalitate sau infractiuni de terorism;

transferul este necesar sau este solicitat In mod legal din motive importante de interes
public sau pentru constatarea, exercitarea sau apararea unui drept in instantd; sau
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(d) transferul este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei
alte persoane.

In plus, Consiliul de administratie, in acord cu Autoritatea Europeana pentru Protectia Datelor,
poate autoriza o serie de transferuri in conformitate cu literele (a) - (d) de mai sus, luand in
considerare existenta garantiilor cu privire la protectia vietii private si a drepturilor si
libertatilor fundamentale ale persoanelor, pentru o perioadd de maximum un an, cu posibilitate
de reinnoire.

Directorul executiv informeaza Consiliul de administratie si Autoritatea Europeana pentru
Protectia Datelor cu privire la cazurile in care a aplicat dispozitiile de la alineatul (2).

Articolul 32

Date cu caracter personal care provin de la parti private

In masura 1n care acest lucru este necesar pentru indeplinirea sarcinilor sale, Europol poate
prelucra date cu caracter personal care provin de la parti private, cu conditia ca acestea sa fie
primite prin intermediul:

(a) unei unitati nationale a unui stat membru, In conformitate cu dreptul national;

(b) unui punct de contact al unei tari terte cu care Europol a incheiat un acord de cooperare
in conformitate cu articolul 23 din Decizia 2009/371/JAI 1nainte de data intrarii 1n
vigoare a prezentului regulament; sau

(c) unei autoritdti a unei tari terte sau unei organizatii internationale cu care Uniunea a
incheiat un acord international in temeiul articolului 218 din tratat.

In cazul in care datele primite aduc atingere intereselor unui stat membru, Europol informeaza
imediat unitatea nationala a statului membru in cauza.

Europol nu contacteazd in mod direct parti private pentru extragerea de date cu caracter
personal.

Comisia evalueaza necesitatea si posibilul impact al schimburilor directe de date cu caracter
personal cu parti private in termen de trei ani dupa aplicarea prezentului regulament.
Evaluarea respectiva specifica, printre altele, motivele pentru care schimburile de date cu
caracter personal cu parti private sunt sau nu sunt necesare pentru Europol.

Articolul 33

Informatii care provin de la persoane private

Informatiile, inclusiv datele cu caracter personal, care provin de la persoane private pot fi
prelucrate de Europol, cu conditia ca acestea sa fie primite prin intermediul:

(a) unei unitdti nationale a unui stat membru, In conformitate cu dreptul national;

(b) unui punct de contact al unei tari terte cu care Europol a Incheiat un acord de cooperare
in conformitate cu articolul 23 din Decizia 2009/371/JAI inainte de data de la care se
aplica prezentul regulament; sau

(c) unei autoritati a unei tari terte sau unei organizatii internationale cu care Uniunea
Europeana a incheiat un acord international in temeiul articolului 218 din tratat.
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2. In cazul in care Europol primeste informatii, inclusiv date cu caracter personal, de la o
persoana privatd cu resedinta intr-o tara tertd cu care nu existd un acord international Incheiat
fie in baza articolului 23 din Decizia 2009/371/JAl, fie in baza articolului 218 din tratat,
Europol poate doar sa transmita mai departe informatiile respective catre un stat membru sau o
tara tertd vizata cu care s-a Incheiat un astfel de acord international.

3. Europol nu contacteazd in mod direct persoane private pentru extragerea de informatii.

Capitolul VII
GARANTtII PRIVIND PROTECtIA DATELOR

Articolul 34

Principii generale privind protectia datelor

Datele cu caracter personal sunt:

(a) prelucrate in mod corect si in conformitate cu dispozitiile legale;

(b) colectate in scopuri specificate, explicite si legitime si nu sunt prelucrate ulterior Intr-un
mod incompatibil cu scopurile respective. Prelucrarea ulterioara a datelor cu caracter
personal in scopuri istorice, statistice sau stiintifice nu este consideratd incompatibila, cu
conditia ca Europol sd ofere garantii corespunzitoare, in special pentru a asigura ca
datele nu sunt prelucrate in oricare alte scopuri;

(c) adecvate, relevante si neexcesive 1n raport cu scopurile in care sunt prelucrate;

(d) exacte si, in cazul 1n care este necesar, actualizate; trebuie sd se ia toate masurile
rezonabile pentru a asigura cad datele cu caracter personal care sunt inexacte, avand 1n
vedere scopurile in care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

() pastrate intr-o forma care permite identificarea persoanelor vizate, fara a se depasi
timpul necesar scopurilor in care datele cu caracter personal sunt prelucrate.

Articolul 35
Grade diferite de precizie si fiabilitate a datelor cu caracter personal
1. Sursa informatiilor care provin de la un stat membru este evaluatd in masura posibilului de
catre statul membru care furnizeaza informatiile, utilizdndu-se urmatoarele coduri de evaluare
a surset:

(A): atunci cand nu existd indoieli cu privire la autenticitatea, credibilitatea si
competenta sursei sau daca informatia este furnizata de o sursa care s-a dovedit fiabild in
toate cazurile;

(B): atunci cand informatia este furnizatd de o sursd care s-a dovedit fiabila in
majoritatea cazurilor;

(C): atunci cand informatia este furnizatd de o sursa care s-a dovedit nefiabild in
majoritatea cazurilor;

(X): atunci cand fiabilitatea sursei nu poate fi evaluata.
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Informatiile care provin de la un stat membru sunt evaluate In masura posibilului de catre
statul membru care furnizeaza informatiile pe baza fiabilitatii acestora, utilizdndu-se
urmatoarele coduri de evaluare a informatiilor:

(1): informatie a carei acuratete nu este pusd la indoiala;

(2): informatie cunoscuta personal de sursd, dar care nu este cunoscutd personal de
functionarul care o transmite;

(3): informatie pe care sursa nu o cunoaste personal, dar care este coroboratd cu alte
informatii deja inregistrate;

(4): informatie care nu este cunoscutd personal de sursa si care nu poate fi coroborata.

In cazul in care Europol, pe baza informatiilor pe care le detine deja, ajunge la concluzia ca
este necesar ca evaluarea sa fie corectatd, acesta informeazd statul membru in cauza si
actioneaza pentru a se ajunge la un acord cu privire la modificarea evaluarii. Europol nu
modificd evaluarea fard un astfel de acord.

In cazul in care Europol primeste din partea unui stat membru informatii care nu au facut
obiectul unei evaluari, acesta incearca, in masura posibilului, sa evalueze fiabilitatea sursei sau
a informatiei pe baza informatiilor pe care le detine deja. Evaluarea datelor si a informatiilor
specifice se efectueaza in acord cu statul membru care le-a furnizat. De asemenea, un stat
membru poate ajunge la un acord in termeni generali cu Europol referitor la evaluarea
anumitor tipuri de date si a anumitor surse. Dacd nu s-a ajuns la un acord Intr-un caz specific
sau daca nu exista un acord in termeni generali, Europol evalueaza informatiile sau datele si le
atribuie codurile de evaluare (X) si (4), mentionate la alineatele (1) si (2).

In cazul in care Europol primeste date sau informatii din partea unei tari terte sau a unei
organizatii internationale sau a unui organism al Uniunii, prezentul articol se aplicd in
consecinta.

Informatiile din surse aflate la dispozitia publicului sunt evaluate de Europol, utilizandu-se
codurile de evaluare mentionate la alineatele (1) si (2).

Articolul 36

Prelucrarea categoriilor speciale de date cu caracter personal si a diferitelor categorii de

persoane vizate

Este interzisa prelucrarea datelor cu caracter personal care vizeazd victimele unei infractiuni
penale, martorii sau alte persoane care pot furniza informatii privind infractiuni sau persoanele
care nu au implinit varsta de 18 ani, cu exceptia cazului in care acest lucru este strict necesar
pentru prevenirea sau combaterea criminalitatii care se incadreaza in obiectivele Europol.

Este interzisa prelucrarea datelor cu caracter personal, efectuata prin mijloace automate sau de
alt tip, care dezvaluie originea rasiald sau etnica, opiniile politice, religia sau convingerile
religioase, apartenenta sindicald si datele privind sandtatea sau viata sexuald, cu exceptia
cazului in care acest lucru este strict necesar pentru prevenirea sau combaterea criminalitatii
care se incadreaza in obiectivele Europol si dacad datele respective completeaza alte date cu
caracter personal deja prelucrate de Europol.

Numai Europol are acces la datele cu caracter personal mentionate la alineatele (1) si (2).
Directorul executiv autorizeaza in mod corespunzator un numar limitat de functionari care pot
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avea acces la datele respective, in cazul in care acest lucru este necesar pentru indeplinirea
sarcinilor lor.

Nicio decizie care produce efecte juridice asupra unei persoane vizate nu se bazeaza exclusiv
pe prelucrarea automatd a datelor mentionate la alineatul (2), cu exceptia cazului in care
decizia este autorizatd in mod expres in temeiul legislatiei nationale sau a Uniunii sau, daca
este necesar, de citre Autoritatea Europeana pentru Protectia Datelor.

Datele cu caracter personal mentionate la alineatele (1) si (2) nu se transmit statelor membre,
organismelor Uniunii, tarilor terte sau organizatiilor internationale, cu exceptia situatiei in care
acest lucru este strict necesar in cazuri individuale referitoare la criminalitatea care se
incadreaza in obiectivele Europol.

La fiecare sase luni, Europol inainteaza Autoritatii Europene pentru Protectia Datelor o
prezentare generala privind toate datele cu caracter personal mentionate la alineatul (2) pe care
le-a prelucrat.

Articolul 37

Termene pentru stocarea si stergerea datelor cu caracter personal

Europol stocheaza datele cu caracter personal pe care le prelucreaza numai atat timp cat este
necesar pentru indeplinirea obiectivelor sale.

Necesitatea de a stoca in continuare datele este analizata in orice situatie de Europol in termen
de cel mult trei ani dupa Inceperea prelucrarii initiale a datelor cu caracter personal. Europol
poate decide stocarea in continuare a datelor cu caracter personal pana la urmatoarea analiza,
care va avea loc dupd o noud perioada de trei ani, daca stocarea in continuare a datelor mai
este necesara pentru indeplinirea sarcinilor sale. Motivele stocarii in continuare sunt justificate
si inregistrate. Dacd nu se ia nicio decizie cu privire la stocarea in continuare a datelor cu
caracter personal, acestea sunt sterse in mod automat dupa trei ani.

Daca datele privind persoanele mentionate la articolul 36 alineatele (1) si (2) sunt stocate
pentru o perioada mai mare de cinci ani, Autoritatea Europeana pentru Protectia Datelor este
informata in consecinta.

In cazul in care un stat membru, un organism al Uniunii, o tard terti sau o organizatie
internationald a indicat, la momentul transferului, orice restrictie in ceea ce priveste stergerea
sau distrugerea inainte de termen a datelor cu caracter personal, in conformitate cu articolul 25
alineatul (2), Europol sterge datele cu caracter personal in conformitate cu restrictiile
respective. Daca stocarea in continuare a datelor este consideratd necesara pentru indeplinirea
sarcinilor Europol, pe baza informatiilor care sunt mai exhaustive decét cele detinute de
furnizorul de date, Europol solicitd furnizorului de date autorizarea de a stoca in continuare
datele si prezintd o motivare 1n acest sens.

In cazul in care un stat membru, un organism al Uniunii, o tard tertd sau o organizatie
internationald sterge din fisierele sale nationale datele furnizate Europol, aceasta informeaza in
consecintd Europol. Europol sterge datele respective, cu exceptia cazului in care stocarea lor
in continuare este consideratd necesara pentru indeplinirea obiectivelor sale, pe baza
informatiilor care sunt mai exhaustive decat cele detinute de furnizorul de date. Europol
informeaza furnizorul de date cu privire la stocarea in continuare a datelor respective si
prezintd o motivare in acest sens.

Datele cu caracter personal nu se sterg daca:
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(a) acest lucru ar dauna intereselor persoanei vizate care necesitd protectie. In astfel de
cazuri, datele sunt utilizate numai cu consimtdmantul persoanei vizate;

(b) acuratetea acestora este contestatd de persoana vizata, pentru o perioada de timp care
permite statelor membre sau Europol, dupa caz, sa verifice acuratetea datelor;

(c) datele cu caracter personal au fost pastrate ca mijloace de proba;

(d) persoana vizatd se opune stergerii si solicita In schimb restrictionarea utilizdrii acestora.

Articolul 38

Securitatea prelucrarii

Europol pune in aplicare masuri tehnice si organizatorice corespunzatoare pentru a proteja
datele cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii accidentale
sau divulgdrii, alterdrii si accesdrii neautorizate sau oricdrei alte forme neautorizate de
prelucrare.

In ceea ce priveste prelucrarea automata a datelor, Europol pune in aplicare masuri menite:

(a) sa impiedice accesul persoanelor neautorizate la echipamentele de prelucrare a datelor
utilizate pentru prelucrarea datelor cu caracter personal (controlul accesului la
echipamente);

(b) sa impiedice citirea, copierea, modificarea sau indepartarea neautorizatd a suporturilor
de date (controlul suporturilor de date);

(c) sa impiedice introducerea neautorizatd de date si inspectarea, modificarea sau stergerea
neautorizata a datelor cu caracter personal stocate (controlul stocarii);

(d) sa impiedice utilizarea sistemelor de prelucrare automatd a datelor de cétre persoane
neautorizate, utilizandu-se echipamente de comunicare a datelor (controlul utilizarii);

(e) sa asigure cd persoanele autorizate sd utilizeze un sistem de prelucrare automata a
datelor au acces numai la datele care fac obiectul autorizatiei lor de acces (controlul
accesului la date);

(f) sa asigure ca este posibil sa se verifice si sd se stabileascd organismele carora le pot fi
transmise sau le-au fost transmise date cu caracter personal, utilizandu-se echipamente
de comunicare a datelor (controlul comunicarii);

(g) sa asigure ca este posibil sd se verifice si sd se stabileasca datele cu caracter personal
care au fost introduse in sistemele automate de prelucrare a datelor, precum si cand si de
catre cine au fost introduse datele respective (controlul introducerii datelor);

(h) sd@ Tmpiedice citirea, copierea, modificarea sau stergerea neautorizatd a datelor cu
caracter personal in timpul transferurilor de date cu caracter personal sau in timpul
transportarii suporturilor de date (controlul transportului);

(1) sa asigure ca sistemele instalate pot fi imediat repuse in functiune in cazul producerii
unei Intreruperi (recuperare);

(j) sa asigure ca sistemul functioneazad fara defectiuni, ca defectiunile de functionare sunt
raportate imediat (fiabilitate) si cd datele stocate nu pot fi afectate de functionarea
defectuoasa a sistemului (integritate).
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Europol si statele membre definesc mecanisme pentru a asigura ca limitele sistemului de
informatii tin seama de necesitatile in materie de securitate.

Articolul 39

Dreptul de acces al persoanei vizate

Orice persoand vizata are dreptul, la intervale rezonabile, de a obtine informatii prin care sa i
se aduca la cunostintd dacd Europol prelucreaza sau nu prelucreaza date cu caracter personal
care o privesc. In cazul in care sunt prelucrate astfel de date cu caracter personal, Europol
furnizeaza persoanei vizate urmdtoarele informatii:

(a) confirmarea faptului daca se prelucreaza sau nu prelucreaza date care o privesc;

(b) informatii cel putin cu privire la scopurile operatiunii de prelucrare, categoriile de date
vizate si destinatarii carora le sunt divulgate datele;

(c) comunicarea intr-o forma inteligibila a datelor care fac obiectul prelucrarii si a oricaror
informatii disponibile cu privire la sursele acestora.

Orice persoana vizatd care doreste sa isi exercite dreptul de acces la datele cu caracter personal
poate depune o cerere in acest sens, fard costuri excesive, la autoritatea competenta din statul
membru in care alege sa efectueze acest demers. Autoritatea respectiva transmite cererea catre
Europol fara intarziere si, in orice situatie, in termen de o luna de la primire.

Europol raspunde cererii respective fard intarziere nejustificata si, in orice situatie, in termen
de trei luni de la primirea acesteia.

Europol consultd autoritatile competente ale statelor membre in cauzd cu privire la decizia
care urmeaza sa fie adoptatd. O decizie privind accesul la date este conditionatd de stransa
cooperare intre Europol si statele membre pe care accesul persoanei vizate la datele respective
le priveste in mod direct. In cazul in care un stat membru are obiectii cu privire la rispunsul
propus de Europol, acesta notifica Europol motivele obiectiilor sale.

Accesul la datele cu caracter personal este refuzat sau restrictionat daca aceasta constituie o
masurd necesara pentru:

(a) apermite Europol sa isi Indeplineasca sarcinile in mod corespunzator;

(b) aproteja securitatea si ordinea publica in statele membre sau a preveni criminalitatea;
(c¢) agaranta ca nicio anchetd nationala nu va fi pusa in pericol;

(d) aproteja drepturile si libertatile partilor terte.

Europol informeaza in scris persoana vizatad cu privire la orice refuz sau limitare a accesului,
cu privire la motivele unei astfel de decizii si cu privire la dreptul sdu de a depune o plangere
la Autoritatea Europeand pentru Protectia Datelor. Informatiile referitoare la motivele de fapt
si de drept pe care se bazeaza decizia pot fi omise in cazul in care furnizarea acestora ar aduce
atingere efectelor restrictiei impuse la alineatul (5).
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Articolul 40

Dreptul la rectificare, stergere si blocare

Orice persoand vizata are dreptul de a solicita Europol sé rectifice datele cu caracter personal
care o privesc, daca acestea sunt incorecte si, in cazul in care acest lucru este posibil si
necesar, sd le completeze sau sa le actualizeze.

Orice persoana vizatd are dreptul de a solicita Europol sé stearga datele cu caracter personal
care o privesc dacd acestea nu mai sunt necesare scopurilor in care sunt colectate in
conformitate cu dispozitiile legale sau sunt prelucrate ulterior in conformitate cu dispozitiile
legale.

In loc sa fie sterse, datele cu caracter personal se blocheaza daca existd motive intemeiate sd se
considere ca stergerea lor ar putea afecta interesele legitime ale persoanei vizate. Datele
blocate se prelucreazd doar in scopul pentru care nu au fost sterse.

Daca Europol detine date de tipul celor descrise la alineatele (1), (2) si (3) care i-au fost
furnizate de tari terte, organizatii internationale sau care sunt rezultatele analizelor sale proprii,
datele respective sunt rectificate, sterse sau blocate de Europol.

Daca Europol detine date de tipul celor descrise la alineatele (1) si (2) care i-au fost furnizate
in mod direct de statele membre, datele respective sunt rectificate, sterse sau blocate de statele
membre in cauza, in colaborare cu Europol.

Daca datele incorecte au fost transferate prin alte mijloace corespunzatoare sau daca erorile
continute de datele furnizate de statele membre sunt cauzate de un transfer defectuos sau au
fost transferate cu Incdlcarea dispozitiilor prezentului regulament sau daca rezultd in urma
introducerii, preludrii sau stocarii acestora in mod incorect sau cu incalcarea dispozitiilor
prezentului regulament de cdtre Europol, datele respective sunt rectificate sau sterse de
Europol in colaborare cu statele membre 1n cauza.

In cazurile mentionate la alineatele (4), (5) si (6), toti destinatarii datelor respective sunt
notificati imediat. In conformitate cu normele care li se aplica, destinatarii rectificd, sterg sau
blocheaza aceste date in sistemele lor.

Europol informeaza in scris persoana vizatd, fara intarziere nejustificata si, in orice situatie, In
termen de trei luni, cu privire la faptul ca datele care o privesc au fost rectificate, sterse sau
blocate.

Europol informeaza 1n scris persoana vizata cu privire la orice refuz de rectificare, stergere sau
blocare si cu privire la posibilitatea de a depune o plangere la Autoritatea Europeand pentru
Protectia Datelor si de a exercita o cale de atac.

Articolul 41

Responsabilitatea in domeniul protectiei datelor

Europol stocheaza datele cu caracter personal astfel incat sa se poata stabili sursa acestora in
conformitate cu articolul 23.

Responsabilitatea pentru calitatea datelor cu caracter personal, astfel cum se prevede la
articolul 34 litera (d), apartine statului membru care le-a furnizat catre Europol, iar in cazul
datelor cu caracter personal furnizate de organisme ale Uniunii, tiri terte sau organizatii
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internationale, precum si in cazul datelor extrase de Europol din surse aflate la dispozitia
publicului, responsabilitatea apartine Europol.

Responsabilitatea pentru respectarea principiilor prevazute la articolul 34 literele (a), (b), (c) si
(e) apartine Europol.

Responsabilitatea pentru legalitatea transferului apartine:

(a) statului membru care a furnizat datele, in cazul datelor cu caracter personal furnizate
Europol de statele membre; si

(b) Europol, in cazul datelor cu caracter personal furnizate de Europol catre statele membre
si tari terte sau organizatii internationale.

In cazul unui transfer intre Europol si un organism al Uniunii, responsabilitatea pentru
legalitatea transferului apartine Europol. Fara a aduce atingere tezei precedente, in cazul in
care datele sunt transferate de Europol la cererea destinatarului, atat Europol, cat si
destinatarul sunt responsabili pentru legalitatea acestui transfer. In plus, Europol este
responsabil pentru toate operatiunile de prelucrare a datelor cu caracter personal pe care le
efectueaza.

Articolul 42

Verificare prealabila

Prelucrarea datelor cu caracter personal care fac parte dintr-un nou sistem de evidentd care
urmeaza sa fie instituit face obiectul verificarii prealabile atunci cand:

(a) urmeaza sa fie prelucrate categoriile speciale de date mentionate la articolul 36
alineatul (2);

(b) tipul de prelucrare, in special utilizarea noilor tehnologii, mecanisme sau proceduri,
prezintd riscuri specifice in ceea ce priveste drepturile si libertatile fundamentale, in
special protectia datelor cu caracter personal, ale persoanelor vizate.

Verificarile prealabile sunt efectuate de Autoritatea Europeand pentru Protectia Datelor in
urma primirii unei notificari din partea responsabilului cu protectia datelor care, in caz de
incertitudine in ceea ce priveste necesitatea verificdrii prealabile, se consultd cu Autoritatea
Europeand pentru Protectia Datelor.

Autoritatea Europeand pentru Protectia Datelor emite un aviz in termen de doua luni de la
primirea notificarii. Termenul poate fi suspendat pana cand Autoritatea Europeanda pentru
Protectia Datelor obtine oricare eventuale informatii suplimentare pe care 1-a solicitat. Atunci
cand complexitatea cazului impune acest lucru, termenul poate fi prelungit cu inca doua luni,
prin decizie a Autoritdtii Europene pentru Protectia Datelor. Aceasta decizie este notificata
Europol 1nainte de expirarea termenului initial de doud luni.

In cazul in care nu s-a emis un aviz pana la sfarsitul termenului de douad luni, sau a prelungirii
acestuia, acesta se considera a fi favorabil.

Daca avizul Autoritatii Europene pentru Protectia Datelor stabileste ca prelucrarea notificata
poate implica o Incalcare a oricarei dispozitii a prezentului regulament, aceasta face propuneri,
dupi caz, pentru evitarea unei astfel de incilcari. In cazul in care Europol nu modifica
operatiunea de prelucrare in consecintd, Autoritatea Europeand pentru Protectia Datelor poate
exercita competentele care i-au fost conferite in temeiul articolului 46 alineatul (3).
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Autoritatea Europeana pentru Protectia Datelor tine un registru al tuturor operatiunilor de
prelucrare care i-au fost notificate in temeiul alineatului (1). Registrul respectiv este integrat in
registrul mentionat la articolul 27 alineatul (5) din Regulamentul (CE) nr. 45/2001.

Articolul 43

Inregistrare si documentare

In scopul verificarii legalitatii prelucririi datelor, automonitorizarii si asigurarii integritatii si
securitatii corespunzatoare a datelor, Europol tine evidente privind colectarea, alterarea,
accesarea, divulgarea, combinarea sau stergerea datelor cu caracter personal. Registrele sau
documentatiile respective se sterg dupd trei ani, cu exceptia cazului in care datele sunt in
continuare necesare pentru un control aflat in curs. Registrele respective nu pot fi modificate.

Registrele sau documentatiile elaborate in temeiul alineatului (1) sunt comunicate la cerere
Autoritatii Europene pentru Protectia Datelor in scopul efectudrii unui control privind
protectia datelor. Autoritatea Europeand pentru Protectia Datelor utilizeaza informatiile
respective numai in scopul efectudrii controlului privind protectia datelor si pentru asigurarea
prelucrarii corespunzatoare a datelor, precum si a integritatii si a securitatii acestora.

Articolul 44

Responsabilul cu protectia datelor

Consiliul de administratie numeste un responsabil cu protectia datelor care este membru al
personalului. In indeplinirea indatoririlor sale, responsabilul cu protectia datelor actioneaza in
mod independent.

Responsabilul cu protectia datelor este selectat pe baza calitatilor sale personale si
profesionale si, In special, a cunostintelor de specialitate privind protectia datelor.

Selectia responsabilului cu protectia datelor nu trebuie sd genereze un conflict de interese intre
indatoririle sale in calitate de responsabil cu protectia datelor si orice alte indatoriri oficiale, in
special in legdtura cu aplicarea dispozitiilor prezentului regulament.

Responsabilul cu protectia datelor este numit pentru un mandat cu o duratd cuprinsa intre doi
si cinci ani. Mandatul sau poate fi reinnoit, durata totald a acestuia neputand sa depaseasca
zece ani. Responsabilul cu protectia datelor poate fi demis din functie de catre institutia sau
organismul Uniunii care l-a desemnat doar cu aprobarea Autoritatii Europene pentru Protectia
Datelor, in cazul in care nu mai Indeplineste conditiile necesare pentru exercitarea indatoririlor
sale.

Dupa desemnare, responsabilul cu protectia datelor este inregistrat la Autoritatea Europeana
pentru Protectia Datelor de catre institutia sau organismul care 1-a desemnat.

In ceea ce priveste indeplinirea indatoririlor sale, responsabilul cu protectia datelor nu poate
primi niciun fel de instructiuni.

Responsabilul cu protectia datelor are, in special, urmatoarele sarcini in ceea ce priveste datele

cu caracter personal, cu exceptia datelor cu caracter personal ale membrilor personalului

Europol, precum si a datelor cu caracter personal administrative:

(a) asigurarea, Tn mod independent, a legalitatii si a respectarii dispozitiilor prezentului
regulament in ceea ce priveste prelucrarea datelor cu caracter personal;
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10.

11.

(b) asigurarea faptului ca se tine o evidentd a operatiunilor de transfer si de primire de date
cu caracter personal, in conformitate cu prezentul regulament;

(c) asigurarea faptului ca, la cerere, persoanele vizate sunt informate cu privire la drepturile
pe care le au In temeiul prezentului regulament;

(d) cooperarea cu personalul Europol care raspunde de procedurile, formarea si consilierea
privind prelucrarea datelor;

(e) cooperarea cu Autoritatea Europeana pentru Protectia Datelor;

(f) elaborarea unui raport anual si inaintarea acestuia catre Consiliul de administratie si
Autoritatea Europeand pentru Protectia Datelor.

In plus, responsabilul cu protectia datelor exerciti functiile previzute de Regulamentul (CE)
nr. 45/2001 referitor la datele cu caracter personal ale membrilor personalului Europol,
precum si a datelor cu caracter personal administrative.

In indeplinirea sarcinilor sale, responsabilul cu protectia datelor are acces la toate datele
prelucrate de Europol si la toate sediile Europol.

In cazul in care responsabilul cu protectia datelor considera ci dispozitiile prezentului
regulament privind prelucrarea datelor cu caracter personal nu au fost respectate, acesta il
informeaza pe directorul executiv, solicitandu-i sd solutioneze neconformitatea intr-un anumit
termen. Dacd directorul executiv nu solutioneaza neconformitatea prelucrarii in termenul
stabilit, responsabilul cu protectia datelor informeaza Consiliul de administratie si convine
impreund cu acesta asupra unui termen pentru formularea unui raspuns. in cazul in care
Consiliul de administratie nu solutioneaza neconformitatea prelucrdrii in termenul stabilit,
responsabilul cu protectia datelor sesizeaza Autoritatea Europeana pentru Protectia Datelor.

Consiliul de administratie adopta norme de aplicare cu privire la responsabilul pentru protectia
datelor. Normele de aplicare respective se referd, in special, la procedura de selectie pentru
functia de responsabil cu protectia datelor si la demiterea, sarcinile, indatoririle si
competentele responsabilului cu protectia datelor si la garantiile de independenta a acestuia.
Europol pune la dispozitia responsabilului cu protectia datelor personalul si resursele necesare
pentru Indeplinirea indatoririlor sale. Acesti membri ai personalului au acces la datele cu
caracter personal prelucrate de Europol si la sediile Europol numai in méasura necesara pentru
indeplinirea sarcinilor lor.

Articolul 45

Controlul exercitat de autoritatea nationala de supraveghere

Fiecare stat membru desemneaza o autoritate nationald de supraveghere care are sarcina de a
monitoriza in mod independent, in conformitate cu dispozitiile dreptului sdu national,
caracterul legal al transferului, extragerii si oricarei comunicari de date cu caracter personal
efectuate de statul membru in cauza catre Europol, precum si de a examina daca un astfel de
transfer, extragere sau comunicare incalci drepturile persoanei vizate. In acest scop,
autoritatea nationald de supraveghere are acces, la sediul unitdtii nationale sau la sediul
ofiterilor de legétura, la datele transmise de statul sdu membru cétre Europol, in conformitate
cu procedurile nationale relevante.

In scopul exercitarii functiei lor de control, autorititile nationale de supraveghere au acces la
birourile si la documentele ofiterilor de legatura ai statului membru respectiv la Europol.
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Autoritatile nationale de supraveghere controleaza, in conformitate cu procedurile nationale
relevante, activitatile unitatilor nationale si ale ofiterilor de legaturd, in masura in care
activitatile respective sunt relevante pentru protectia datelor cu caracter personal. De
asemenea, acestea informeaza Autoritatea Europeand pentru Protectia Datelor cu privire la
orice masura pe care o iau referitor la Europol.

Orice persoana are dreptul de a solicita autoritatii nationale de supraveghere sa verifice daca
transferul sau comunicarea catre Europol, sub orice forma, de date care o privesc si accesul
statului membru 1n cauza la datele respective au un caracter legal. Acest drept se exercitd in
conformitate cu legislatia nationald a statului membru in care a fost depusa cererea.

Articolul 46

Controlul exercitat de Autoritatea Europeana pentru Protectia Datelor

Autoritatea Europeand pentru Protectia Datelor raspunde de monitorizarea si asigurarea
aplicarii dispozitiilor prezentului regulament referitoare la protectia drepturilor si libertétilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
de catre Europol, precum si de consilierea Europol si a persoanelor vizate cu privire la toate
aspectele care se refera la prelucrarea datelor cu caracter personal. In acest scop, aceasta
indeplineste ndatoririle prevazute la alineatul (2) si exercitd competentele acordate la
alineatul (3).

Autoritatea Europeand pentru Protectia Datelor are urmatoarele indatoriri, n temeiul
prezentului regulament:

(a) de a primi plangeri, de a investiga cazul semnalat si de a informa persoana vizatd cu
privire la solutionarea plangerii intr-un termen rezonabil;

(b) de a efectua investigatii fie din proprie initiativa, fie pe baza unei plangeri, si de a
informa persoana vizata cu privire la solutionarea plangerii intr-un termen rezonabil;

(c) de a monitoriza si de a asigura aplicarea de catre Europol a dispozitiilor prezentului

regulament si ale oricdrui alt act al Uniunii care se referd la protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal;

(d) de a consilia Europol, fie din proprie initiativa, fie ca raspuns la o consultare, cu privire
la toate aspectele care au legdturd cu prelucrarea datelor cu caracter personal, in special
inainte de elaborarea de norme interne referitoare la protectia drepturilor si libertatilor
fundamentale in ceea ce priveste prelucrarea datelor cu caracter personal;

(e) de a stabili, de a motiva si de a face publice exceptdrile, garantiile, autorizarile si
conditiile mentionate la articolul 36 alineatul (4);

(f) de a tine un registru al operatiunilor de prelucrare care i-au fost notificate in temeiul
articolului 42 alineatul (1) si inregistrate in conformitate cu articolul 42 alineatul (4);

(g) de aefectua o verificare prealabild a prelucrarii care i-a fost notificata.
In temeiul prezentului regulament, Autoritatea Europeana pentru Protectia Datelor poate:
(a) sa consilieze persoanele vizate cu privire la exercitarea drepturilor lor;

(b) sa sesizeze Europol in cazul unei presupuse incalcari a dispozitiilor care reglementeaza
prelucrarea datelor cu caracter personal si, dacd este necesar, sa faca propuneri pentru
remedierea incalcarii si pentru imbunatatirea protectiei persoanelor vizate;
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(c) sadispuna sa se dea curs cererilor de exercitare a anumitor drepturi in legatura cu datele,
in cazul in care astfel de cereri au fost refuzate cu incalcarea articolelor 39 si 40;

(d) sa adreseze Europol avertismente sau mustrari;

(e) sa dispuna rectificarea, blocarea, stergerea sau distrugerea tuturor datelor in cazul in care
acestea au fost prelucrate cu incdlcarea dispozitiilor care reglementeazd prelucrarea
datelor cu caracter personal si notificarea unor astfel de actiuni partilor terte carora le-au
fost divulgate datele;

(f) s interzica temporar sau definitiv prelucrarea;
(g) sasesizeze Europol si, daca este necesar, Parlamentul European, Consiliul si Comisia;
(h) sa sesizeze Curtea de Justitie a Uniunii Europene in conditiile prevazute de tratat;
(i)  saintervind in actiunile introduse 1n fata Curtii de Justitie a Uniunii Europene.
4. Autoritatea Europeand pentru Protectia Datelor are competenta:

(a) de a obtine de la Europol acces la toate datele cu caracter personal si la toate informatiile
necesare pentru investigatiile sale;

(b) de a obtine acces la orice sediu in care Europol isi desfasoara activitatea atunci cand
existd motive Intemeiate pentru a presupune cd in sediul respectiv se efectueaza o
activitate care face obiectul prezentului regulament.

5. Autoritatea Europeana pentru Protectia Datelor elaboreaza un raport anual privind activitatile
de supraveghere referitoare la Europol. Raportul face parte din raportul anual al Autoritatii
Europene pentru Protectia Datelor mentionat la articolul 48 din Regulamentul (CE)
nr. 45/2001.

6. Membrii si personalul Autoritatii Europene pentru Protectia Datelor sunt supusi obligatiei de
confidentialitate, in conformitate cu articolul 69.

Articolul 47

Cooperarea intre Autoritatea Europeana pentru Protectia Datelor si autorititile nationale de
protectie a datelor

1. Autoritatea Europeana pentru Protectia Datelor actioneaza in stransa cooperare cu autoritatile
nationale de supraveghere in ceea ce priveste aspecte specifice care necesita implicare la nivel
national, in special in cazul in care Autoritatea Europeand pentru Protectia Datelor sau o
autoritate nationala de supraveghere identificad discrepante majore intre practicile statelor
membre sau un transfer potential ilegal in utilizarea canalelor Europol pentru schimbul de
informatii sau in contextul intrebarilor adresate de una sau mai multe autoritati nationale de
supraveghere cu privire la punerea in aplicare si interpretarea prezentului regulament.

2. In cazurile mentionate la alineatul (1), Autoritatea Europeani pentru Protectia Datelor si
autoritatile nationale de supraveghere pot, fiecare actionand in sfera competentelor detinute, sa
faca schimb de informatii relevante, sa isi ofere reciproc asistentd in efectuarea de audituri si
inspectii, sd examineze dificultitile legate de interpretarea sau aplicarea prezentului
regulament, sd analizeze problemele care se referd la exercitarea supravegherii independente
sau a drepturilor persoanei vizate, sa elaboreze propuneri armonizate pentru solutii comune la
orice problema si sd promoveze cresterea gradului de informare cu privire la drepturile 1n
materie de protectie a datelor, daca este necesar.
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3. Autoritatile nationale de supraveghere si Autoritatea Europeana pentru Protectia Datelor se
reunesc in functie de nevoi. Costurile si organizarea reuniunilor respective sunt in sarcina
Autoritatii Europene pentru Protectia Datelor. Regulamentul de procedura se adoptd cu ocazia
primei reuniuni. Metodele de lucru suplimentare sunt adoptate de comun acord, dacd este
necesar.

Articolul 48

Date cu caracter personal administrative si date ale membrilor personalului

Regulamentul (CE) nr. 45/2001 se aplicd tuturor datelor cu caracter personal ale membrilor
personalului Europol, precum si datelor cu caracter personal administrative detinute de Europol.

Capitolul VIII
CAI DE ATAC sI RASPUNDERE

Articolul 49

Dreptul de a depune o plingere la Autoritatea Europeana pentru Protectia Datelor

1. Orice persoand vizata are dreptul de a depune o plangere la Autoritatea Europeand pentru
Protectia Datelor, in cazul in care considerd ca prelucrarea datelor sale cu caracter personal nu
este conforma cu dispozitiile prezentului regulament.

2. In cazul in care o plangere se refera la o decizie mentionati la articolul 39 sau 40, Autoritatea
Europeana pentru Protectia Datelor consultd organismele nationale de supraveghere sau
organismul judiciar competent din statul membru de la care provin datele sau din statul
membru direct vizat. Decizia Autoritatii Europene pentru Protectia Datelor, care poate fi
inclusiv aceea de a refuza comunicarea oricdrei informatii, este luatd in stransd cooperare cu
organismul national de supraveghere sau cu organismul judiciar competent.

3. In cazul in care o plangere se referd la prelucrarea datelor furnizate Europol de un stat
membru, Autoritatea Europeana pentru Protectia Datelor se asigura ca verificarile necesare au
fost efectuate in mod corect, in stransa cooperare cu organismul national de supraveghere al
statului membru care a furnizat datele.

4. In cazul in care o plangere se referi la prelucrarea datelor furnizate Europol de entititi ale UE,
tari terte sau organizatii internationale, Autoritatea Europeand pentru Protectia Datelor se
asigurd ca Europol a efectuat verificarile necesare.

Articolul 50

Dreptul la exercitarea unei cai de atac impotriva Autorititii Europene pentru Protectia Datelor

Actiunile Tmpotriva deciziilor Autoritatii Europene pentru Protectia Datelor sunt introduse 1n fata Curtii
de Justitie a Uniunii Europene.

54 RO



RO

Articolul 51
Dispozitii generale privind raspunderea si dreptul la despagubiri
Réspunderea contractuala a Europol este guvernatd de dreptul aplicabil contractului respectiv.

Curtea de Justitie a Uniunii Europene este competentd sa se pronunte in temeiul oricarei
clauze compromisorii prevazute intr-un contract incheiat de Europol.

Fara a aduce atingere dispozitiilor de la articolul 52, in cazul raspunderii necontractuale,
Europol, in conformitate cu principiile generale comune legislatiilor statelor membre, repara
orice prejudiciu cauzat de departamentele sale sau de membrii personalului sdu in indeplinirea
indatoririlor acestora.

Curtea de Justitie a Uniunii Europene este competenta in litigiile privind acordarea de
despagubiri pentru prejudiciile mentionate la alineatul (3).

Raspunderea personala a angajatilor fata de Europol este reglementatd de Statutul personalului
sau de regimul aplicabil acestora.

Articolul 52

Raspunderea pentru prelucrarea incorecta a datelor cu caracter personal si dreptul la

despagubiri

Orice persoana care a suferit un prejudiciu ca urmare a unei operatiuni ilegale de prelucrare a
datelor are dreptul de a primi despagubiri pentru prejudiciul suferit, fie de la Europol, in
conformitate cu articolul 340 din tratat, fie de la statul membru in care s-a produs evenimentul
care a generat prejudiciul, in conformitate cu dreptul sdu national. Persoana 1n cauza introduce
o actiune Tmpotriva Europol in fata Curtii de Justitie a Uniunii Europene sau impotriva statului
membru in fata instantei nationale competente din statul membru respectiv.

Orice litigiu intre Europol si statele membre privind rdspunderea finald pentru despagubirile
acordate unei persoane fizice in conformitate cu alineatul (1) este inaintat Consiliului de
administratie, care il solutioneaza cu o majoritate de doua treimi din membrii sai, fard a aduce
atingere dreptului de contestare a acestei decizii in conformitate cu articolul 263 din TFUE.

Capitolul IX
CONTROLUL PARLAMENTAR

Articolul 53

Controlul parlamentar

Presedintele Consiliului de administratie si directorul executiv se prezintd in fata
Parlamentului European, impreund cu parlamentele nationale, la cererea acestora, pentru a
discuta aspecte care se refera la Europol, tinand cont de obligatiile de discretie si
confidentialitate.
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Controlul parlamentar asupra activitatilor Europol, exercitat de Parlamentul European
impreund cu parlamentele nationale, se efectueazd in conformitate cu dispozitiile prezentului
regulament.

In plus fati de obligatiile de informare si consultare previzute in prezentul regulament,
Europol transmite Parlamentului European si parlamentelor nationale, tindnd cont de
obligatiile de discretie si confidentialitate, cu titlu informativ:

(a) evaludri privind amenintarile, analize strategice si rapoarte generale asupra situatiei
referitoare la obiectivul Europol, precum si rezultatele studiilor si ale evaludrilor
comandate de Europol;

(b) acordurile de lucru adoptate in temeiul articolului 31 alineatul (1).

Articolul 54

Accesul Parlamentului European la informatii clasificate prelucrate de Europol sau prin

intermediul acestuia

In scopul exercitirii controlului parlamentar asupra activititilor Europol in conformitate cu
articolul 53, accesul la informatii clasificate ale Uniunii Europene si la informatii sensibile
neclasificate prelucrate de Europol sau prin intermediul acestuia poate fi acordat, la cerere,
Parlamentului European si reprezentantilor acestuia.

Accesul la informatii clasificate ale Uniunii Europene si la informatii sensibile neclasificate
face obiectul principiilor de bazd si al standardelor minime prevazute la articolul 69.
Modalitatile de acces sunt reglementate printr-un acord de lucru incheiat intre Europol si
Parlamentul European.

Capitolul X
PERSONALUL

Articolul 55
Dispozitii generale

Statutul functionarilor si Regimul aplicabil celorlalti agenti, precum si normele adoptate de
comun acord de institutiile Uniunii pentru punerea in aplicare a Statutului functionarilor si a
Regimului aplicabil celorlalti agenti se aplicd personalului Europol, cu exceptia membrilor
personalului care, la data de la care se aplica prezentul regulament, isi desfasoara activitatea in
temeiul contractelor incheiate de Europol, astfel cum a fost instituit prin Conventia Europol.

Personalul Europol este format din agenti temporari si/sau agenti contractuali. Consiliul de
administratie decide care dintre posturile temporare prevazute in schema de personal pot fi
ocupate doar de personalul angajat din cadrul autoritatilor competente ale statelor membre.
Personalul recrutat pentru a ocupa astfel de posturi este format din agenti temporari si poate fi
angajat doar prin contracte pe duratd determinata, care pot fi reinnoite o singura data pentru o
perioada fixa.
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Articolul 56

Directorul executiv

Directorul executiv este angajat ca agent temporar al Europol in temeiul articolului 2 litera (a)
din Regimul aplicabil celorlalti agenti.

Directorul executiv este numit de Consiliul de administratie dintr-o lista de candidati propusa
de Comisie, Tn urma unei proceduri de selectie deschise si transparente.

In scopul incheierii contractului cu directorul executiv, Europol este reprezentat de
presedintele Consiliului de administratie.

Inainte de a fi numit in functie, candidatul selectionat de Consiliul de administratie poate fi
invitat sd faca o declaratie in fata comisiei competente a Parlamentului European si sa
raspunda intrebarilor adresate de membrii acesteia.

Durata mandatului directorului executiv este de cinci ani. Pand la sfarsitul acestei perioade,
Comisia efectueaza o analiza care ia in considerare evaluarea activitatii directorului executiv,
precum si sarcinile viitoare ale Europol si provocarile cu care se va confrunta acesta.

Consiliul de administratie, la propunerea Comisiei, care ia in considerare analiza mentionata la
alineatul (3), poate prelungi o singura datd mandatul directorului executiv pentru o perioada de
cel mult cinci ani.

Consiliul de administratie informeaza Parlamentul European in legaturd cu intentia sa de a
prelungi mandatul directorului executiv. In luna care precede orice astfel de prelungire,
directorul executiv poate fi invitat s facd o declaratie in fata comisiei competente a
Parlamentului si sd rdspunda intrebdrilor adresate de membrii acesteia.

Directorul executiv al carui mandat a fost prelungit nu mai poate sa participe la o alta
procedura de selectie pentru acelasi post la sfarsitul duratei cumulate a mandatului.

Directorul executiv poate fi demis din functie numai printr-o decizie a Consiliului de
administratie, la propunerea Comisiei.

Consiliul de administratie adoptd deciziile privind numirea, prelungirea mandatului si
demiterea din functie a directorului executiv si/sau a directorului executiv adjunct (directorilor
executivi adjuncti) In baza unei majoritati de doud treimi din membrii sai cu drept de vot.

Articolul 57

Directorii executivi adjuncti

Directorul executiv este asistat de patru directori executivi adjuncti, inclusiv unul care
raspunde de formare. Directorul executiv adjunct pentru formare raspunde de gestionarea
Academiei Europol si a activitatilor acesteia. Sarcinile celorlalti directori executivi adjuncti
sunt definite de directorul executiv.

Articolul 56 se aplica directorilor executivi adjuncti. Directorul executiv este consultat inainte
de numirea sau demiterea din functie a acestora.
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Articolul 58
Expertii nationali detasati si alte categorii de personal
Europol poate utiliza experti nationali detasati sau alte categorii de personal neangajat de
agentie.

Consiliul de administratie adoptd o decizie care prevede norme privind detasarea expertilor
nationali la Europol.

Capitolul XI
DISPOZITII FINANCIARE

Articolul 59
Bugetul

Estimari ale tuturor veniturilor si cheltuielilor Europol se elaboreaza pentru fiecare exercitiu
financiar, care corespunde anului calendaristic, si sunt inscrise in bugetul Europol.

Bugetul Europol este echilibrat in ceea ce priveste veniturile si cheltuielile.

Fara a aduce atingere altor resurse, veniturile Europol cuprind o contributie din partea Uniunii,
inscrisa in bugetul general al Uniunii Europene.

Europol poate beneficia de finantare din partea Uniunii sub forma acordurilor de delegare sau
a granturilor ad-hoc si exceptionale in conformitate cu dispozitiile instrumentelor relevante
care sprijind politicile Uniunii.

Cheltuielile Europol includ remunerarea personalului, cheltuielile administrative si de
infrastructura, precum si cheltuieli de functionare.

Articolul 60

intocmirea bugetului

In fiecare an, directorul executiv elaboreazd un proiect de situatie a estimarilor de venituri si
cheltuieli ale Europol pentru exercitiul financiar urmator, care contine schema de personal, si
il transmite Consiliului de administratie.

Pe baza proiectului, Consiliul de administratie elaboreaza un proiect de estimare previzionala
a veniturilor si cheltuielilor Europol pentru urméatorul exercitiu financiar. Proiectul de estimare
previzionald a veniturilor si cheltuielilor Europol este transmis Comisiei in fiecare an pana la
[data prevazutd in regulamentul financiar cadru]. Consiliul de administratie transmite
Comisiei, Parlamentului European si Consiliului un proiect final de estimare, care include un
proiect de schema de personal, pana la 31 martie.

Comisia transmite situatia estimarilor Parlamentului European si Consiliului (autoritatea
bugetard), impreuna cu proiectul de buget general al Uniunii Europene.

Pe baza situatiei estimarilor, Comisia inscrie 1n proiectul de buget general al Uniunii Europene
estimarile pe care le considerd necesare pentru schema de personal si suma aferentd
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contributiei care urmeaza sa fie suportata de la bugetul general, pe care le prezintd autoritatii
bugetare in conformitate cu articolele 313 si 314 din tratat.

Autoritatea bugetara autorizeaza creditele pentru finantarea Europol.
Autoritatea bugetara adoptd schema de personal a Europol.

Bugetul Europol este adoptat de Consiliul de administratie. Acesta devine definitiv dupa
adoptarea finala a bugetului general al Uniunii. In cazul In care este necesar, acesta se
ajusteaza in consecinta.

Pentru orice proiect care poate avea implicatii financiare semnificative asupra bugetului, in
special proiectele de natura imobiliard, se aplica dispozitiile [regulamentului financiar cadru].

Articolul 61

Executia bugetului

Directorul executiv executa bugetul Europol.

In fiecare an, directorul executiv transmite autoritdtii bugetare toate informatiile relevante
pentru concluziile procedurilor de evaluare.

Articolul 62

Prezentarea conturilor si desciarcarea de gestiune

Pana la data de 1 martie dupa incheierea fiecarui exercitiu financiar, contabilul Europol
transmite conturile provizorii contabilului Comisiei si Curtii de Conturi.

Pana la data de 31 martie a urmatorului exercitiu financiar, Europol transmite raportul privind
gestiunea bugetara si financiara Parlamentului European, Consiliului si Curtii de Conturi.

Pana la data de 31 martie dupd incheierea fiecarui exercitiu financiar, contabilul Comisiei
transmite Curtii de Conturi conturile provizorii ale Europol, consolidate cu conturile Comisiei.

Dupa primirea observatiilor formulate de Curtea de Conturi cu privire la conturile provizorii
ale Europol, in temeiul articolului 148 din Regulamentul financiar, contabilul intocmeste
conturile finale ale Europol. Directorul executiv le inainteaza Consiliului de administratie in
vederea obtinerii unui aviz.

Consiliul de administratie emite un aviz cu privire la conturile finale ale Europol.

Pand la data de 1 iulie dupa incheierea fiecarui exercitiu financiar, directorul executiv
transmite conturile finale Parlamentului European, Consiliului, Comisiei, Curtii de Conturi si
parlamentelor nationale, impreund cu avizul Consiliului de administratie.

Conturile finale se publica.

Directorul executiv transmite Curtii de Conturi un raspuns la observatiile formulate n raportul
anual ale acesteia pana la [data prevazuta in regulamentul financiar cadru]. Directorul executiv
transmite raspunsul respectiv si Consiliului de administratie.

Directorul executiv prezinta Parlamentului European, la cererea acestuia, orice informatie
necesara pentru buna desfasurare a procedurii de descarcare de gestiune pentru exercitiul
financiar in cauza, in conformitate cu articolul 165 alineatul (3) din Regulamentul financiar.
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10.

Parlamentul European, la recomandarea Consiliului care hotaraste cu majoritate calificata,
acorda directorului executiv, inainte de data de 15 mai a anului N + 2, descarcarea de gestiune
in ceea ce priveste executia bugetului pentru anul N.

Articolul 63

Norme financiare

Normele financiare aplicabile Europol sunt adoptate de Consiliul de administratie, dupa
consultarea Comisiei. Acestea nu derogd de la dispozitiile [regulamentului financiar cadru], cu
exceptia cazului In care activitatea Europol impune Tn mod special acest lucru, iar Comisia si-a
dat acordul prealabil.

Avand in vedere specificitatea membrilor retelei institutelor nationale de formare, care sunt
singurele organisme avand caracteristicile specifice si competentele tehnice pentru a desfasura
activitati de formare relevante, membrii respectivi pot primi granturi fara o cerere de propuneri
in conformitate cu articolul 190 alineatul (1) litera (d) din Regulamentul delegat (UE)
nr. 1268/2012 al Comisiei*'.

Capitolul XII
DISPOZITII DIVERSE

Articolul 64
Statut juridic

Europol este un organism al Uniunii. Acesta are personalitate juridica.

In fiecare stat membru, Europol se bucurd de cea mai extinsa capacitate juridica acordata
persoanelor juridice in temeiul legislatiei nationale. Europol poate, in special, sa achizitioneze
si sa Instradineze bunuri mobile si imobile si sa se constituie parte in proceduri judiciare.

Sediul Europol se afld la Haga, Tarile de Jos.

Articolul 65
Privilegii si imunitati
Protocolul privind privilegiile si imunitatile Uniunii Europene se aplica Europol si
personalului acestuia.
Ofiterii de legatura si membrii de familie ai acestora beneficiaza de privilegii si imunitdti care
fac obiectul unui acord intre Regatul Tarilor de Jos si celelalte state membre. Acordul

respectiv prevede privilegiile si imunitatile necesare pentru indeplinirea corespunzitoare a
sarcinilor care le revin ofiterilor de legétura.

41

JOL362,31.12.2012, p. 1.
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Articolul 66
Regim lingvistic
Dispozitiile previzute de Regulamentul nr. 1** se aplici Europol.

Serviciile de traducere necesare pentru functionarea Europol sunt furnizate de Centrul de
Traduceri pentru Organismele Uniunii Europene.

Articolul 67

Transparenta

Regulamentul (CE) nr. 1049/2001* se aplica documentelor detinute de Europol.

Pe baza unei propuneri a directorului executiv $i nu mai tarziu de sase luni dupa intrarea in
vigoare a prezentului regulament, Consiliul de administratie adoptd normele detaliate de
aplicare a Regulamentului (CE) nr. 1049/2001 in ceea ce priveste documentele Europol.

Deciziile luate de Europol in temeiul articolului 8 din Regulamentul (CE) nr. 1049/2001 pot
face obiectul unei plangeri inaintate Ombudsmanului sau al unei actiuni introduse in fata
Curtii de Justitie a Uniunii Europene, in conditiile prevazute la articolul 228 si, respectiv, la
articolul 263 din tratat.

Articolul 68

Combaterea fraudei

Pentru a facilita combaterea fraudei, a coruptiei si a altor activitdti ilegale in temeiul
Regulamentului (CE) nr. 1073/1999, in termen de sase luni de la data la care devine
operational, Europol adera la Acordul interinstitutional din 25 mai 1999 privind investigatiile
interne desfasurate de Oficiul European de Lupti Antifraudi (OLAF)* si adopta dispozitiile
corespunzatoare care se aplica tuturor angajatilor Europol, utilizand modelul prevazut in anexa
la acordul respectiv.

Curtea de Conturi Europeana are competenta de audita, pe bazda de documente si la fata
locului, toti beneficiarii de granturi, contractantii si subcontractantii care au primit fonduri ale
Uniunii din partea Europol.

OLAF poate efectua investigatii, inclusiv verificari si inspectii la fata locului, pentru a stabili
dacd au existat acte de frauda, fapte de coruptie sau orice alte activitdti ilegale care afecteaza
interesele financiare ale Uniunii in legdturd cu un grant sau un contract finantat de Europol, in
conformitate cu dispozitiile si procedurile prevazute de Regulamentul (CE) nr. 1073/1999 al
Parlamentului European si al Consiliului din 25 mai 1999 privind investigatiile efectuate de
Oficiul European de Lupta Antifraudd (OLAF) si de Regulamentul (Euratom, CE) nr. 2185/96
al Consiliului din 11 noiembrie 1996 privind controalele si inspectiile la fata locului efectuate
de Comisie in scopul protejarii intereselor financiare ale Comunitdtilor Europene impotriva

fraudei si a altor abateri.*’

4
43
44
45

JO 17, 6.10.1958, p. 385/58
JOL 145, 31.5.2001, p. 43.
JOL 136,31.5.1999, p. 15.
JOL292,15.11.1996, p. 2.
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4. Fara a aduce atingere dispozitiilor de la alineatele (1), (2) si (3), acordurile de cooperare ale
Europol cu tari terte si organizatii internationale, contractele Europol, acordurile de grant ale
Europol si deciziile Europol privind granturile contin dispozitii care imputernicesc in mod
expres Curtea de Conturi Europeand si OLAF sa efectueze astfel de audituri si investigatii,
conform competentelor care le revin.

Articolul 69

Norme de securitate privind protectia informatiilor clasificate

Europol stabileste propriile sale norme privind obligatiile de discretie si confidentialitate, precum si
privind protectia informatiilor clasificate ale Uniunii Europene si a informatiilor sensibile neclasificate,
tinand seama de principiile de bazd si de standardele minime prevazute de Decizia 2011/292/UE.
Acestea vizeaza, intre altele, dispozitii privind schimbul de astfel de informatii, precum si prelucrarea
si stocarea acestora.

Articolul 70

Evaluare si revizuire

1. In termen de cel mult cinci ani dupa [data de la care se aplici prezentul regulament] si,
ulterior, la fiecare cinci ani, Comisia comandd o evaluare pentru a analiza, in special,
impactul, eficacitatea si eficienta Europol si practicile de lucru ale acestuia. In particular,
evaluarea abordeaza posibila necesitate de a modifica obiectivele Europol si implicatiile
financiare ale unei astfel de modificari.

2. Comisia prezintd Parlamentului European, Consiliului, parlamentelor nationale si Consiliului
de administratie raportul de evaluare si concluziile sale asupra raportului.

3. La fiecare a doua evaluare, Comisia analizeaza, de asemenea, rezultatele obtinute de Europol,
avand in vedere obiectivele, mandatul si sarcinile acestuia. In cazul in care Comisia considera
ca existenta Europol nu mai este justificatd in raport cu obiectivele si sarcinile care i-au fost
atribuite, aceasta poate propune modificarea In consecintd sau abrogarea prezentului
regulament.

Articolul 71

Controale administrative

Activitatile Europol fac obiectul controlului exercitat de Ombudsmanul European in conformitate cu
dispozitiile articolului 228 din tratat.

Articolul 72
Sediul

l. Dispozitiile necesare referitoare la gazduirea care urmeaza sa fie oferita Europol in statul
membru si facilitdtile care trebuie puse la dispozitie de statul membru respectiv, impreund cu
normele specifice aplicabile in statul membru gazda cu privire la directorul executiv, membrii
Consiliului de administratie, personalul Europol si membrii de familie ai acestora sunt
prevazute Intr-un acord privind sediul intre Europol si statul membru in care este situat sediul,
incheiat dupa obtinerea aprobarii Consiliului de administratie si In termen de cel mult [2 ani
dupa intrarea in vigoare a prezentului regulament].
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Statul membru care gazduieste Europol furnizeaza cele mai bune conditii posibile pentru a
asigura functionarea Europol, inclusiv scolarizare multilingvisticd de orientare europeand si
conexiuni de transport corespunzatoare.

Capitolul XIII
DISPOZITII TRANZITORII

Articolul 73

Succesiunea legala generala

Europol, astfel cum a fost instituit prin prezentul regulament, este succesorul juridic general n
ceea ce priveste toate contractele Incheiate, obligatiile asumate si proprietatile achizitionate de
Europol, astfel cum a fost instituit prin Decizia 2009/371/JAI, si CEPOL, astfel cum a fost
instituit in temeiul Deciziei 2005/681/JAL

Prezentul regulament nu aduce atingere fortei juridice a acordurilor incheiate de Europol,
astfel cum a fost instituit prin Decizia 2009/371/JAl, inainte de data intrarii in vigoare a
prezentului regulament.

Prezentul regulament nu aduce atingere fortei juridice a acordurilor incheiate de CEPOL,
astfel cum a fost instituit prin Decizia 2005/681/JAl, inainte de data intrarii in vigoare a
prezentului regulament.

Prin derogare de la alineatul (3), acordul privind sediul incheiat in baza Deciziei 2005/681/JAI
inceteaza la data de la care se aplica prezentul regulament.

Articolul 74
Dispozitii tranzitorii privind Consiliul de administratie

Mandatul membrilor Consiliului de administratie al CEPOL, astfel cum a fost instituit in baza
articolului 10 din Decizia 2005/681/JAl, inceteaza la [data intrarii in vigoare a prezentului
regulament].

Mandatul membrilor Consiliului de administratie al Europol, astfel cum a fost instituit in baza
articolului 37 din Decizia 2009/371/JAI, inceteaza la [data de la care se aplicd prezentul
regulament].

Consiliul de administratie, astfel cum a fost instituit in baza articolului 37 din
Decizia 2009/371/JAL, in perioada cuprinsd intre data intrdrii In vigoare a prezentului
regulament si data de la care se aplica acesta:

(a) exercitd functiile Consiliului de administratie, astfel cum sunt prevazute la articolul 14
din prezentul regulament;

(b) pregateste adoptarea normelor privind obligatiile de confidentialitate si discretie, precum
si protectia informatiilor UE clasificate mentionate la articolul 69 din prezentul
regulament;

(c) elaboreaza orice instrument necesar pentru aplicarea prezentului regulament; si
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(d) revizuieste masurile de punere 1n aplicare fara caracter legislativ a
Deciziei 2009/371/JAl, astfel incat sa permita Consiliului de administratie instituit in
baza articolului 13 din prezentul regulament sa adopte o decizie in temeiul articolului 78
alineatul (2).

Comisia ia, fara intarziere, masurile necesare dupa intrarea in vigoare a prezentului regulament
pentru a asigura cd activitatea Consiliului de administratie instituit in conformitate cu
articolul 13 incepe la [data de la care se aplica prezentul regulament].

In termen de cel mult 6 luni de la data intririi in vigoare a prezentului regulament, statele
membre trimit o notificare Comisiei cu privire la numele persoanelor pe care le-au numit in
calitate de membri titulari si membri supleanti ai Consiliului de administratie, in conformitate
cu articolul 13.

Consiliul de administratie instituit in temeiul articolului 13 din prezentul regulament se
reuneste pentru prima dati la [data de la care se aplica prezentul regulament]. In cadrul
reuniunii respective, acesta ia, dacd este cazul, o decizie mentionatd la articolul 78
alineatul (2).

Articolul 75
Dispozitii tranzitorii privind directorii executivi si directorii adjuncti

Directorul executiv numit in baza articolului 38 din Decizia 2009/371/JAI indeplineste, pentru
perioada rdmasa din mandatul sdu, responsabilitdtile directorului executiv, astfel cum se
prevede la articolul 19 din prezentul regulament. Celelalte conditii ale contractului sdu raman
neschimbate. Daca mandatul sdu se incheie dupd [data intrdrii Tn vigoare a prezentului
regulament], dar Tnainte de [data de la care se aplicd prezentul regulament], mandatul se
prelungeste automat pana la un an dupa data de la care se aplica prezentul regulament.

In cazul in care directorul executiv refuzi sau nu poate si actioneze in conformitate cu
dispozitiile de la alineatul (1), Comisia desemneaza pe unul dintre functionarii sdi in scopul de
a indeplini functia de director executiv interimar si a exercita atributiile directorului executiv
pentru o perioada de maximum 18 luni, pana la efectuarea numirilor prevazute la articolul 56.

Dispozitiile de la alineatele (1) si (2) se aplicd directorilor adjuncti numiti in baza
articolului 38 din Decizia 2009/371/JAL

Directorul executiv al CEPOL, numit in baza articolului 11 alineatul (1) din
Decizia 2005/681/JAIL, este numit, pentru perioada rdmasa din mandatul sau, in functia de
director executiv adjunct pentru formare al Europol. Celelalte conditii ale contractului sau
raman neschimbate. Dacd mandatul sdu se incheie dupa [data intrarii in vigoare a prezentului
regulament], dar inainte de [data de la care se aplicd prezentul regulament], acesta se
prelungeste automat pana la un an dupa data de la care se aplica prezentul regulament.

Articolul 76
Dispozitii bugetare tranzitorii

Pentru fiecare dintre cele trei exercitii bugetare care urmeaza intrarii in vigoare a prezentului
regulament, cel putin 8 milioane EUR din cheltuielile operationale ale Europol sunt rezervate
pentru formare, astfel cum se prevede in capitolul II1.
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2. Procedura de descarcare de gestiune in ceea ce priveste bugetele aprobate in baza
articolului 42 din Decizia 2009/371/JAI se desfdsoard in conformitate cu normele stabilite la
articolul 43 din Decizia 2009/371/JAI si cu normele financiare ale Europol.

Capitolul X1V
DISPOZITII FINALE

Articolul 77
inlocuire
Prezentul regulament nlocuieste si abroga Decizia 2009/371/JAI si Decizia 2005/681/JAL.

Trimiterile la deciziile inlocuite se interpreteaza ca trimiteri la prezentul regulament.

Articolul 78
Abrogare

1. Toate masurile legislative de punere in aplicare a Deciziei 2009/371/JAl si a
Deciziei 2005/681/JAI se abroga cu efect de la data aplicarii prezentului regulament.

2. Toate masurile fara caracter legislativ de punere in aplicare a Deciziei 2009/371/JAl, care
instituie Oficiul European de Politie (Europol), si a Deciziei 2005/681/JAI, care instituie
CEPOL, raman in vigoare dupd [data de la care se aplica prezentul regulament], cu exceptia
cazului 1n care se decide altfel de catre Consiliul de administratie al Europol in punerea in
aplicare a prezentului regulament.

Articolul 79

Intrarea in vigoare si aplicarea

1. Prezentul regulament intrd in vigoare in a douazecea zi dupa data publicarii in Jurnalul Oficial
al Uniunii Europene.

2. Regulamentul se aplica de la [data aplicarii].
Cu toate acestea, articolele 73, 74 si 75 se aplicd de la [data intrdrii in vigoare a prezentului
regulament].

Adoptat la Bruxelles,

Pentru Parlamentul European Pentru Consiliu

Presedintele Presedintele
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ANEXA 1

Lista infractiunilor in privinta carora Europol sustine si consolideaza actiunea autoritatilor
competente ale statelor membre si cooperarea reciproca a acestora in conformitate cu articolul 3
alineatul (1) din prezentul regulament

- terorism;

- crima organizata;

- trafic ilegal de droguri;

- activitati ilegale de spalare de bani;

- criminalitate legata de substante nucleare si radioactive;

- trafic ilegal de migranti;

- trafic de persoane;

- criminalitate legata de autovehicule;

- omucidere voluntara, vatamare corporala grava;

- trafic ilicit de organe si tesuturi umane;

- rapire; sechestrare si luare de ostatici;

- rasism §i xenofobie;

- jaf;

- trafic ilegal de bunuri de patrimoniu; inclusiv antichitéti si opere de arta;
- ingelaciune si frauda; inclusiv frauda care aduce atingere intereselor financiare ale Uniunii;
- activitati mafiote (,,racketeering”) si extorcare;

- contrafacere si piratare a produselor;

- falsificare de documente administrative si traficul de documente administrative falsificate;
- falsificarea banilor si a altor mijloace de plata;

- criminalitatea informatica;

- coruptie;

- trafic ilegal de arme; munitii si materiale explozibile;

- trafic ilegal cu specii rare de animale;

- trafic ilegal cu specii si varietdti rare de plante;

- infractiuni impotriva mediului; inclusiv poluarea cauzata de nave;

- trafic ilegal cu substante hormonale si alti factori de crestere;

- abuz sexual si exploatare sexuald a femeilor si copiilor.
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ANEXA 2

Categoriile de date cu caracter personal si categoriile de persoane vizate ale caror date pot fi
colectate si prelucrate in scopul verificarii incrucisate prevazute la articolul 24 alineatul (1)
litera (a)

1. Datele cu caracter personal colectate si prelucrate in scopuri de verificare incrucisata se refera la:

(a) persoane care, in conformitate cu dreptul national al statului membru respectiv, sunt suspectate de a
fi savarsit sau de a fi participat la savarsirea unei infractiuni de competenta Europol sau care au fost
condamnate pentru o astfel de infractiune;

(b) persoane cu privire la care exista indicii concrete sau motive rezonabile, in temeiul dreptului
national al statului membru respectiv, care justifica prezumtia ca vor sdvarsi infractiuni de competenta
Europol.

2. Datele care se referd la persoanele mentionate la alineatul (1) pot include numai urmatoarele
categorii de date cu caracter personal:

(a) numele de familie, numele dinaintea casatoriei, prenumele si orice nume de Tmprumut sau nume
fals;

(b) data si locul nasterii;

(c) nationalitatea;

(d) sexul;

(e) locul de resedinta, profesia si locul unde se afld persoana respectiva;

(f) codul personal de asigurari sociale, permisul de conducere, actele de identitate si datele care
figureaza in pasaport; si

(g) daca este necesar, alte caracteristici care pot fi utile pentru identificare, inclusiv orice caracteristici
fizice obiective specifice care nu pot fi modificate, cum ar fi datele dactiloscopice si profilul ADN
(stabilite din partea necodata a ADN-ului).

3. Pe langa datele mentionate la alineatul (2), pot fi colectate si prelucrate urmatoarele categorii de date
cu caracter personal referitoare la persoanele mentionate la alineatul (1):

(a) infractiuni, infractiuni presupuse, precum si locul, data savarsirii (presupuse a) acestora si modul
(presupus) in care au fost savarsite;

(b) mijloacele care au fost utilizate sau care pot fi utilizate in scopul savarsirii infractiunilor respective,
inclusiv informatii referitoare la persoane juridice;

(c) departamentele care raspund de caz si numerele de referinta ale dosarelor;

(d) suspiciunea de apartenenta la o organizatie criminal;

(e) condamnari, 1n cazul in care acestea privesc infractiuni de competenta Europol,

(f) partea care introduce datele.

Aceste date pot fi furnizate Europol chiar dacd nu contin inca elemente referitoare la persoane.

4. Informatiile suplimentare detinute de Europol sau de unitdtile nationale cu privire la persoanele
mentionate la alineatul (1) pot fi comunicate oricarei unitati nationale sau Europol, la cererea acestora.
Unitdtile nationale comunica informatiile in conformitate cu dreptul lor national.
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5. In cazul in care se renunta in mod definitiv la procedurile Impotriva persoanei in cauza sau daca
aceasta este achitatd, datele referitoare la cazul cu privire la care a fost adoptatd o astfel de decizie se
sterg.

Categoriile de date cu caracter personal si categoriile de persoane vizate ale caror date pot fi
colectate si prelucrate in scopul efectuirii de analize strategice sau de altd natura generala si in
scopul efectuarii de analize operationale [astfel cum se prevede la articolul 24 alineatul (1)
literele (b) si (¢)]

l. Datele cu caracter personal colectate si prelucrate in scopul efectuarii de analize strategice sau
de altd natura generala si in scopul efectudrii de analize operationale se refera la:

(a) persoane care, in conformitate cu dreptul national al statului membru respectiv, sunt
suspectate de a fi savarsit sau de a fi participat la sdvarsirea unei infractiuni de
competenta Europol sau care au fost condamnate pentru o astfel de infractiune;

(b) persoane cu privire la care exista indicii concrete sau motive rezonabile, in temeiul
dreptului national al statului membru respectiv, care justifica prezumtia ca vor savarsi
infractiuni de competenta Europol;

(c) persoane care pot fi chemate sa depund marturie in cadrul unor anchete desfasurate in
legétura cu infractiunile cercetate sau in cadrul unor proceduri penale ulterioare;

(d) persoane care au fost victimele uneia dintre infractiunile cercetate sau cu privire la care
anumite fapte justificd prezumtia ca pot fi victimele unei astfel de infractiuni;

(e) contacte si asociati; si
(f)  persoane care pot furniza informatii privind infractiunile cercetate.

2. Urmatoarele categorii de date cu caracter personal, inclusiv datele administrative asociate, pot
fi prelucrate 1n cazul categoriilor de persoane mentionate la alineatul (1) literele (a) si (b):

(a) detalii personale:
(i) numele de familie actuale si anterioare;
(1)) prenumele actuale si anterioare;
(iii) numele dinaintea casatoriei;
(iv) numele tatdlui (dupa caz, in scopul identificarii);
(v) numele mamei (dupa caz, in scopul identificarii);
(vi) sexul;
(vii) data nasterii;
(viii) locul nasterii;
(ix) nationalitatea;
(x) starea civila;
(x1) nume de Imprumut;
(xii) porecle;
(xiii) nume false;

(xiv) loc de resedinta si/sau domiciliu actuale si anterioare;
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(b)

(c)

(d)

(e)

(®

descriere fizica:

(1)
(i)

descriere fizica,

trasaturi distinctive (semne/cicatrici/tatuaje etc.);

mijloace de identificare:

(1)
(1)
(iii)

(iv)
(v)

documente de identitate/permis de conducere;
numarul cartii nationale de identitate/pasaportului;

numarul national de identificare/codul personal de asigurdri sociale, dacd este
cazul;
imagini vizuale si alte informatii privind aspectul;

informatii de identificare criminalisticd, cum ar fi amprentele, profilul ADN
(stabilit din partea necodatd a ADN-ului), amprenta vocald, grupa sanguina,
informatii dentare;

ocupatie si competente:

(i)
(i)
(iii)
(iv)
v)

loc de munca si ocupatie actuale;

loc de munca si ocupatie anterioare;
studii (scolare/universitare/profesionale);
calificari;

competente si alte cunostinte (limbi/altele);

informatii economice si financiare:

(i)
(ii)
(iii)
(iv)
v)
(vi)
(vii)

date financiare (conturi si coduri bancare, carduri de credit etc.);
active in numerar;

participatii in actiuni/alte active;

date referitoare la bunurile aflate in proprietate;

legéturi cu Intreprinderi;

contacte cu banci si institutii de credit;

situatie fiscala;

(viii) alte informatii privind modul 1n care o persoana isi gestioneaza resursele

financiare;

date comportamentale:

(1)
(ii)
(1i1)
(iv)
(v)
(vi)

stil de viatd (cum ar fi cheltuieli care depasesc veniturile) si obisnuinte;
deplasari;

locuri frecventate;

arme si alte instrumente periculoase;

grad de periculozitate;

riscuri specifice, cum ar fi probabilitatea evadarii, utilizarea de agenti dubli,
legaturi cu personalul responsabil cu aplicarea legii;
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(2
(h)

(i)

G

(k)

M

(vii) trasaturi de caracter care au legdtura cu infractionalitatea;
(viii) consum de droguri;
contacte si asociati, inclusiv tipul si natura contactului sau asocierii;

mijloace de comunicare utilizate, cum ar fi telefon (fix/mobil), fax, pager, posta
electronicd, adrese postale, conexiune (conexiuni) internet;

mijloace de transport utilizate, cum ar fi vehicule, barci, aecronave, inclusiv informatii de
identificare a respectivelor mijloace de transport (numere de inregistrare);

informatii privind comportamentul infractional:

(1) condamnari anterioare;

(i) suspiciuni de implicare 1n activitati infractionale;
(iii) moduri de operare;

(iv) mijloace care au fost utilizate sau care pot fi utilizate pentru pregitirea si/sau
savarsirea de infractiuni;

(v) apartenenta la grupuri infractionale/organizatii criminale si pozitia in cadrul
grupului/organizatiei,

(vi) rolul in organizatia criminald;
(vii) aria geografica a activitatilor infractionale;
(viii) materiale adunate in timpul unei anchete, cum ar fi imagini video si fotografice;

trimiteri la alte sisteme de informatii in care sunt stocate informatii privind persoana
vizata:

(i)  Europol;

(i) agentii de politie/vamale;

(iii) alte agentii de aplicare a legii;

(iv) organizatii internationale;

(v) entitati publice;

(vi) entitati private;

informatii privind persoanele juridice care au legaturd cu datele mentionate la literele (e)
$i (J):

(1) denumirea persoanei juridice;

(i1) localizare;

(ii1) data si locul infiintarii;

(iv) numar de inregistrare administrativa;
(v) forma juridica;

(vi) capital;

(vii) domeniu de activitate;

(viii) filiale nationale si internationale;
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(ix) directori;
(x) legaturi cu banci.

»Contacte si asociati”, astfel cum se prevede la alineatul (1) litera (e), Inseamnd persoane prin
intermediul cdrora exista suficiente motive pentru a considera ca se pot obtine informatii care
se referd la persoanele mentionate la alineatul (1) literele (a) si (b) din prezenta anexa si care
sunt relevante pentru analiza, cu conditia ca acestea sa nu se incadreze Intr-una din categoriile
de persoane mentionate la alineatul (1) literele (a), (b), (c), (d) si (f). ,,Contacte” inseamna
persoane care au un contact sporadic cu persoanele mentionate la alineatul (1) literele (a) si
(b). ,,Asociati” inseamnd persoane care au un contact periodic cu persoanele mentionate la
alineatul (1) literele (a) si (b).

In ceea ce priveste contactele si asociatii, se pot stoca datele prevazute la alineatul (2) daca
este necesar, cu conditia sd existe motive pentru a presupune ca datele respective trebuie
utilizate n scopul analizarii rolului persoanelor respective in calitate de contacte sau de
asociati.

In acest context, se respecta urmatoarele:

(a) relatiile dintre aceste persoane si persoanele mentionate la alineatul (1) literele (a) si (b)
sunt clarificate cat de repede posibil;

(b) in cazul in care presupunerea cad existd o relatie Intre aceste persoane si persoanele
mentionate la alineatul (1) literele (a) si (b) se dovedeste a fi nefondatd, datele se sterg
fara intarziere;

(¢) 1in cazul in care persoanele respective sunt suspectate de savarsirea unei infractiuni care
se Incadreazd in obiectivele Europol sau au fost condamnate pentru o astfel de
infractiune, ori in cazul in care existd indicii concrete sau motive rezonabile, in temeiul
dreptului national al statului membru respectiv, care justificad prezumtia ca vor savarsi o
astfel de infractiune, se pot stoca toate datele prevazute la alineatul (2);

(d) datele privind contactele si asociatii contactelor, precum si datele privind contactele si
asociatii asociatilor nu se stocheaza, cu exceptia datelor privind tipul si natura
contactelor sau ale asocierilor acestora cu persoanele mentionate la alineatul (1)
literele (a) si (b);

(¢) in cazul in care nu este posibild o clarificare in temeiul dispozitiilor prevazute la literele
de mai sus, acest aspect este luat in considerare atunci cand se ia o decizie privind
necesitatea si amploarea stocarii pentru analiza suplimentara.

In ceea ce priveste persoancle care, astfel cum se prevede la alineatul (1) litera (d), au fost
victimele uneia dintre infractiunile cercetate sau cu privire la care anumite fapte justifica
prezumtia ca pot fi victimele unei astfel de infractiuni, se pot stoca datele mentionate la
alineatul (2) litera (a) punctul (i) - litera (c) punctul (iii) din prezenta anexa, precum si
urmatoarele categorii de date:

(a) date de identificare a victimei;

(b) motivarea statutului de victima;

(¢) prejudicii (fizice/financiare/psihologice/altele);
(d) daca trebuie sa se garanteze anonimatul;

(e) daca este posibild infétisarea in instanta;
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(f) informatii legate de infractiune furnizate de catre sau prin intermediul persoanelor
mentionate la alineatul (1) litera (d), inclusiv informatii cu privire la relatia acestora cu
alte persoane, dacd este necesar, pentru identificarea persoanelor mentionate la
alineatul (1) literele (a) si (b).

Alte date prevazute la alineatul (2) se pot stoca daca este necesar, cu conditia sd existe motive
pentru a presupune ca acestea trebuie utilizate Tn scopul analizarii rolului unei persoane in
calitate de victima sau potentiala victima.

Datele care nu sunt necesare pentru analiza suplimentara se sterg.

In ceea ce priveste persoanele care, astfel cum se prevede la alineatul (1) litera (c), pot fi
chemate sa depuna marturie in cadrul unor anchete desfasurate in legaturd cu infractiunile
cercetate sau in cadrul unor proceduri penale ulterioare, se pot stoca datele mentionate la
alineatul (2) litera (a) punctul (i) - litera (c) punctul (iii) din prezenta anexa, precum si
categoriile de date care indeplinesc urmatoarele criterii:

(a) informatii legate de criminalitate furnizate de persoanele respective, inclusiv informatii
privind relatia acestora cu alte persoane care fac obiectul fisierului de lucru pentru
analiza;

(b) daca trebuie sa se garanteze anonimatul;

(c) daca trebuie sa se acorde protectie si de catre cine;
(d) noua identitate;

(e) daca este posibild infatisarea in instanta.

Alte date prevazute la alineatul (2) se pot stoca daca este necesar, cu conditia sa existe motive
pentru a presupune cd acestea trebuie utilizate in scopul analizarii rolului persoanelor
respective in calitate de martori.

Datele care nu sunt necesare pentru analiza suplimentara se sterg.

In ceea ce priveste persoanele care, astfel cum se prevede la alineatul (1) litera (f), pot furniza
informatii privind infractiunile cercetate, se pot stoca datele mentionate la alineatul (2)
litera (a) punctul (i) - litera (c) punctul (iii) din prezenta anexa, precum si categoriile de date
care indeplinesc urmatoarele criterii:

(a) detalii personale codate;

(b) tipul de informatii furnizate;

(¢c) daca trebuie sa se garanteze anonimatul;

(d) daca trebuie sa se acorde protectie si de catre cine;
(e) noua identitate;

(f) daca este posibild infétisarea in instanta;

(g) experiente negative;

(h) recompense (financiare/avantaje).

Alte date prevazute la alineatul (2) se pot stoca daca este necesar, cu conditia sa existe motive
pentru a presupune cd acestea trebuie utilizate in scopul analizarii rolului persoanelor
respective in calitate de informatori.

Datele care nu sunt necesare pentru analiza suplimentara se sterg.
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Daca, in orice moment pe parcursul unei analize, devine clar, pe baza unor indicii fiabile si
coroborate, cd o persoand ar trebui incadrata intr-o alta categorie de persoane, astfel cum este
definita in prezenta anexa, decat in categoria in care a fost incadrata initial, in cazul persoanei
respective Europol poate prelucra numai datele autorizate in cadrul respectivei noi categorii.

Daca, pe baza unor astfel de indicii, devine clar ca o persoana ar trebui incadrata in doua sau
mai multe categorii, astfel cum sunt definite in prezenta anexa, Europol poate prelucra toate
datele autorizate in cadrul categoriilor respective.

7 RO



RO

FISA FINANCIARA LEGISLATIVA

1. CADRUL PROPUNERIV/INITIATIVEI

1.1. Denumirea propunerii/initiativei

Propunere de regulament al Parlamentului European si al Consiliului privind Agentia Uniunii
Europene pentru cooperare si formare in materie de aplicare a (EUROPOL) si de abrogare a
Deciziilor 2009/371/JAI si 2005/681/JAI ale Consiliului

1.2. Domeniul (domeniile) de politici in cauzi in structura ABM/ABB*

Domeniul de politica: Afaceri interne

Activitate: 18 02 Securitate interna

1.3. Tipul propunerii/initiativei
M Propunere/initiativa care se referd la o actiune noui

[] Propunere/initiativa care se referd la o actiune noui ca urmare a unui proiect-pilot/a unei actiuni
pregititoare*’

O Propunere/initiativa care se refera la prelungirea unei actiuni existente
L] Propunere/initiativa care se referd la o actiune reorientati ciitre o actiune noui
14. Obiectiv(e)
1.4.1.  Obiectiv(e) strategic(e) multianual(e) al(e) Comisiei vizat(e) de propunere/initiativa

Oficiul European de Politie (Europol) si-a Inceput activitatea ca un organism interguvernamental
reglementat printr-o conventie incheiata intre statele membre care a intrat in vigoare in 1999. Incepand
cu data de 1 ianuarie 2010, Europol a fost transformat prin Decizia 2009/371/JAI a Consiliului intr-o
agentie descentralizatd a UE pentru a sprijini si a consolida activitatea autoritatilor competente de
aplicare a legii din statele membre in materie de combatere a criminalitdtii grave si organizate si a
terorismului. Decizia Consiliului a definit, de asemenea, in detaliu obiectivele si sarcinile Europol.

Tratatul de la Lisabona a eliminat structura bazata pe ,,piloni” a Uniunii Europene si a aliniat domeniul
cooperdrii politienesti la acquis-ul comunitar. Articolul 88 din TFUE prevede ca Europol trebuie sa
faca obiectul unui regulament adoptat prin procedura de codecizie. Articolul prevede, de asemenea,
instituirea procedurilor si a mecanismului de control al activitatilor Europol de catre Parlamentul
European, la care parlamentele nationale sunt asociate. In plus, Programul de la Stockholm®, care
stabileste o strategie multianuald a UE privind justitia si securitatea, invita Europol sa evolueze si ,,sa
devind un centru pentru schimbul de informatii dintre autoritatile care asigurad respectarea aplicarii legii
din statele membre, un furnizor de servicii si o platformd pentru serviciile de respectare a aplicarii
legii”.

Articolul 87 alineatul (2) litera (b) din TFUE prevede masuri referitoare la sprijinirea formarii
personalului si la cooperarea privind schimbul de personal. Programul de la Stockholm prevede ca este
esential sd se intensifice formarea privind chestiunile legate de Uniune pentru a crea o culturd

46 ABM (Activity Based Management): gestionarea pe activititi — ABB (Activity Based Budgeting): stabilirea

bugetului pe activitati.

Astfel cum sunt mentionate la articolul 49 alineatul (6) litera (a) sau (b) din Regulamentul financiar.

Programul de la Stockholm - O Europa deschisd si sigurd in serviciul cetdtenilor si pentru protectia acestora,
JO C 115,4.5.2010.

47
48

74 RO



RO

europeana veritabila in domeniul judiciar si al respectarii aplicarii legii si ca ar trebui sd se urmareasca
obiectivul programelor europene de formare sistematice. Prin urmare, Comisia propune, alaturi de
prezentul document, un program european de formare In materie de aplicare a legii (LETS) care ar
urma sa se bazeze pe activitatile desfasurate in prezent de CEPOL. Conform prezentei propuneri, cele
doud agentii ar fuziona, iar noua agentie (rezultatd in urma fuzionarii) ar avea sarcina de a pune in
aplicare programul de formare.

1.4.2.

Obiectiv(e) specific(e) si activitatea (activitatile) ABM/ABB in cauza

Activitatea ABB 18 05: Securitate si protectia libertatilor
OBIECTIVUL SPECIFIC 3

Consolidarea cooperdrii intre statele membre in domeniul aplicarii legii, in special prin
facilitarea schimbului de informatii intre autoritétile de aplicare a legii, care sa permita accesul
la datele relevante, asigurdnd in acelasi timp respectarea principiilor de protectie a datelor,
precum si consolidarea rolului Europol si CEPOL 1n calitate de parteneri ai statelor membre in
ceea ce priveste combaterea criminalitatii grave si formarea personalului fortelor de politie.

Principalele realizéri in 2013 — Regulamentul privind fuzionarea EUROPOL si CEPOL

Regulamentul privind Europol:

Obiectivul specific nr. 1:

Indeplinirea functiei de principal centru de sprijin pentru operatiuni si expertiza in materie de
aplicare a legii.

Obiectivul specific nr. 2:

Indeplinirea functiei de centru de informare al UE privind criminalitatea.

Obiectivul specific nr. 3:

Coordonarea punerii in aplicare a politicii UE privind formarea personalului responsabil cu
aplicarea legii, precum si desfasurarea de activititi de formare relevante si efectuarea de
schimburi relevante la nivelul UE.

Obiectivul specific nr. 4:

Consolidarea capacitatii UE de a combate criminalitatea informaticd pentru a se evita
prejudicierea cetatenilor si a intreprinderilor UE si cauzarea de pierderi pentru economia UE.

Activitatea (activitatile) ABM/ABB in cauza

Activitatea 18 05: Securitate si protectia libertatilor
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1.4.3.

Rezultatul (rezultatele) si impactul preconizate

A se preciza efectele pe care propunerea/initiativa ar trebui sa le aiba asupra beneficiarilor vizati/grupurilor
vizate.

Rolul Europol este de a acorda sprijin serviciilor nationale de aplicare a legii in cadrul
cooperdrii reciproce a acestora in ceea ce priveste prevenirea si combaterea criminalitatii grave
si a terorismului. Prezenta propunere, si anume Regulamentul privind Europol, prevede un nou
cadru juridic pentru Europol. Introducerea noului temei juridic va spori securitatea UE prin
imbunatatirea eficacitatii si a eficientei Europol in ceea ce priveste acordarea de sprijin pentru
prevenirea si combaterea criminalitatii transfrontaliere grave si a terorismului, precum si prin
insarcinarea Europol cu noi atributii legate de formarea la nivelul UE in materie de aplicare a
legii si de gazduirea centrelor UE de aplicare a legii care vizeazd fenomene infractionale
specifice, cum ar fi criminalitatea informatica.

Propunerea vizeaza imbunatatirea imaginii de ansamblu a Europol in materie de date
operative, astfel incat acesta sd poata raspunde mai bine nevoile statelor membre si sd
contribuie n mai mare masura cu informatii la elaborarea politicilor UE. Aceasta va alinia mai
bine Europol si activitatile sale la cerintele Tratatului de la Lisabona si ale Programului de la
Stockholm. Propunerea va consolida in continuare raspunderea Europol si va intdri regimul
acestuia de protectie a datelor. Europol va putea furniza toate serviciile si produsele actualizate
de care statele membre au nevoie pentru facilitarea eforturilor acestora si sprijinirea lor in
lupta impotriva criminalitatii grave care are un impact negativ asupra cetdtenilor UE.
Cresterea fluxului de informatii din statele membre, inclusiv privind criminalitatea
informatica, si imbunatatirea dispozitiilor referitoare la prelucrarea datelor, contrabalansatd de
un regim solid in materie de protectie a datelor, precum si sporirea capacitatilor de formare ar
consolida si mai mult rolul Europol in sprijinirea statelor membre.

Datele care provin de la parti private ar putea fi transmise cdtre Europol de orice stat membru
(unitatea nationald Europol), ceea ce ar diminua riscul producerii unor intarzieri sau riscul de
netransmitere. Schimburile de date cu tarile terte vor avea un caracter mai rationalizat, ceea ce
ar avea un impact pozitiv asupra cooperdrii si securitatii interne in UE si in tarile terte. La
randul sdu, aceasta ar permite formularea unui raspuns global mai coordonat la fenomenele
infractionale.

Propunerea introduce o noua sarcind pentru Europol prin incorporarea si extinderea, intr-o
anumitd masurd, a atributiilor legate de formarea personalului responsabil cu aplicarea legii
care sunt indeplinite in prezent de CEPOL. Se preconizeaza cd integrarea si rationalizarea
functiilor operationale si de formare in cadrul unei singure agentii vor crea o dinamica de
consolidare reciprocd. Resursele economisite prin eliminarea suprapunerilor intre functiile de
sprijin pot fi redistribuite pentru functiile de formare, in special in scopul punerii in aplicare a
Programului european de formare in materie de aplicare a legii (LETS). Nivelul superior de
formare furnizat astfel va ridica standardele activitatii politienesti desfasurate pe teritoriul UE,
va consolida increderea intre agentiile de aplicare a legii, va contribui la o culturd comuna in
materie de aplicare a legii si, prin urmare, va spori eficacitatea raspunsului UE la provocarile
comune in materie de securitate.

In plus, propunerea va consolida raspunderea Europol si va alinia guvernanta acestuia la
celelalte agentii europene de reglementare.

Propunerea introduce o noud sarcind suplimentard pentru Europol, si anume gazduirea
Centrului European de Combatere a Criminalitatii Informatice (EC3), instituit la inceputul
anului 2013. EC3 va consolida in mod semnificativ capacitatea UE de a face fata amenintarii
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in crestere pe care o reprezintd criminalitatea informaticd, In vederea sprijinirii si completarii
eforturilor depuse de statele membre. Existenta unui punct focal echipat cu tehnologie de varf
si cu o fortd de munca inalt calificatd si specializatd care oferd o gama largd de servicii si
produse va genera beneficii semnificative pentru statele membre. In plus, un centru axat pe
abordarea unor aspecte de perspectiva, care anticipeaza tendintele, analizeaza amenintarile si
oferd orientdri strategice pentru combaterea criminalitdtii informatice, va aduce o valoare
addugatd semnificativa statelor membre. Agentiile si organismele UE ar avea, de asemenea, o
mai mare capacitate de a face fata provocarilor generate de criminalitatea informatica.

Indicatori de rezultat si de impact

A se preciza indicatorii care permit monitorizarea punerii in aplicare a propunerii/initiativei.

gradul de satisfactie a utilizatorilor in ceea ce priveste sprijinul operational furnizat
pentru operatiuni sau anchete;

procentajul mesajelor SIENA din totalul mesajelor trimise de statele membre si
comunicate Europol;

volumul si calitatea informatiilor trimise de fiecare stat membru in raport cu volumul
total al informatiilor trimise de statele membre si cu calitatea globala a acestora;

numarul anchetelor care au beneficiat de sprijinul Europol;

numarul rapoartelor de identificare a unor elemente comune intre anchete care au fost
elaborate;

numarul rapoartelor de analiza operationala care au fost elaborate;

numdrul anchetelor comune, efectuate in cadrul unor echipe specifice comune de
ancheta care au beneficiat de sprijinul Europol;

numarul cererilor SIENA si numarul mesajelor de informare trimise de Europol catre
parteneri externi;

numarul cererilor SIENA si numarul mesajelor de informare trimise de parteneri externi
catre Europol;

numarul cazurilor SIENA care au fost initiate;
numarul persoanelor suspectate identificate, arestate si urmadrite penal in statele membre;

numdrul cazurilor in care s-a acordat sprijin cu privire la aspecte tehnice si/sau
criminalistice (inclusiv la fata locului);

numarul membrilor personalului care au participat la activitati de formare;

calitatea produselor strategice (descriere, domeniu de aplicare, metoda de analiza).

In ceea ce priveste formarea:

numarul analizelor privind nevoile;

numarul produselor de asigurare a calitatii;

numarul programelor comune;

numarul modulelor de formare (si de formare online);
numarul cursurilor predate;

numarul schimburilor organizate;
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— satisfactia utilizatorilor.
In sfarsit, urmitorii indicatori pot fi utilizati pentru evaluarea impactului activitatilor EC3:

- masura in care EC3 contribuie la desfiintarea retelelor de criminalitate informatica prin
operatiuni transfrontaliere de succes coordonate si/sau sprijinite de EC3 (pe baza
numarului de persoane suspecte identificate, arestate si urmarite penal si a numarului de
victime identificate);

- impactul strategic si/sau operational la nivelul UE si al statului membru al evaluarilor
EC3 privind amenintarile si riscurile/al previziunilor privind tendintele;

— cresterea numarului de membri ai personalului (responsabili cu aplicarea legii sau de alt
tip) care beneficiaza de formare specializatd in materie de criminalitate informatica;

— masura n care noile instrumente tehnologice initiate, coordonate sau dezvoltate de EC3
sunt utilizate 1n cursul operatiunilor EC3 si/sau de catre statele membre;

— masura in care initiativele de parteneriat public-privat au facilitat activitatea EC3;

— rata generala de satisfactie a statelor membre cu privire la ansamblul produselor si
serviciilor EC3.

Motivul (motivele) propunerii/initiativei

Cerinte de indeplinit pe termen scurt sau lung

Reforma Europol se inscrie in cadrul unui proces mai amplu de realizare a unei Europe
deschise si sigure in serviciul cetatenilor si pentru protectia acestora, astfel cum se prevede in
Programul de la Stockholm. Printre alte mijloace de indeplinire a acestui obiectiv, Programul
de la Stockholm invitd Europol ,,sa8 devind un centru pentru schimbul de informatii dintre
autoritatile care asigura respectarea aplicarii legii din statele membre, un furnizor de servicii si
o platforma pentru serviciile de respectare a aplicarii legii”. Prin urmare, rolul Europol de a
sprijini autoritdtile de aplicare a legii din statele membre si orientarea sa viitoare la nivel
general fac obiectul unui solid consens interinstitutional.

In acelasi timp, in urma adoptarii Tratatului de la Lisabona si a Declaratiei comune privind
agentiile de reglementare, activitatile Europol vor trebui sa faca obiectul unui control periodic
exercitat de Parlamentul European su de parlamentele nationale, iar guvernanta Europol va
trebui sd se alinieze la standardele aplicabile tuturor agentiilor de reglementare ale UE.

In plus, in ceea ce priveste protectia datelor, este necesar ca standardele regimului Europol in
materie de protectie a datelor s se alinieze In continuare la cele ale altor instrumente de
protectie a datelor, iar dreptul de acces al persoanelor fizice la datele cu caracter personal care
le vizeaza trebuie sd fie consolidat printr-o procedura alternativd de verificare a legalitatii
prelucrarii datelor cu caracter personal.

Nivelul superior de formare In materie de aplicare a legii, care va fi asigurat datoritd prezentei
propuneri, va ridica standardele activitatii politienesti desfasurate pe teritoriul UE, va contribui
la consolidarea increderii Intre agentiile de aplicare a legii, va participa la o culturd comuna in
materie de aplicare a legii si, prin urmare, va spori eficacitatea raspunsului UE la provocarile
comune in materie de securitate.

Intrucat fenomenul criminalitatii informatice este in crestere si devine din ce in ce mai
complex, nainte de instituirea EC3 UE nu a avut o capacitate adecvatd de reactie in acest
domeniu, atat din cauza ca fenomenul respectiv este extrem de complex, evolueaza foarte
rapid si necesitd un nivel inalt de expertiza tehnica pentru a-i intelege caracteristicile si modul
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de operare, cét si din cauza fluxului de informatii insuficient. Este necesar ca expertiza de
inaltd calificare dobanditd la nivel national si la nivelul UE sa facd obiectul unor schimburi la
care sd participe toate statele membre, astfel incat UE sd 1si poatd imbunatati capacitatea de a
combate criminalitatea informaticd, un fenomen care, prin insdsi natura sa, are un caracter
transfrontalier si, prin urmare, trebuie sa fie abordat in cooperare.

Valoarea adaugata a implicarii UE

Cooperarea In domeniul aplicdrii legii in UE nu poate exista fard un schimb eficace de
informatii si date operative privind criminalitatea intre autoritatile nationale de aplicare a legii
si alte entitdti relevante din interiorul si din afara UE. Accesul la informatii relevante si
actualizate privind criminalitatea, schimbul de astfel de informatii si analizarea acestora sunt
esentiale pentru a combate Tn mod eficace infractionalitatea. Europol este cel mai in masura sa
sprijine cooperarea in acest domeniu si sa asigure coordonarea la nivelul UE.

Prevenirea eficace si combaterea criminalitdtii transfrontaliere nu pot fi puse in aplicare cu
succes doar de catre fortele nationale de politie. Acestea necesitd o abordare coordonata si
bazatd pe colaborare, Tmpreuna cu partile interesate publice si private din intreaga UE.
Europol este singura agentie a UE care sprijina agentiile de aplicare a legii din statele membre
in acest demers. Europol le furnizeaza un set unic de servicii operationale pentru combaterea
criminalitatii transfrontaliere grave (si anume: analize privind criminalitatea, acordarea de
sprijin criminalistic si operational pentru anchetele transfrontaliere). Cu toate acestea, actualul
cadru legislativ nu permite Europol sa fie pe deplin eficace si nu pune la dispozitia statelor
membre instrumentele complete si actualizate de care acestea au nevoie. Cadrul juridic in
cauza poate fi modificat numai printr-o reforma legislativa la nivelul UE. Modificarea nu
poate fi efectuata la nivel national, regional sau local si nici de cdtre Europol, printr-o actiune
internd.

In plus, Tratatul de la Lisabona prevede instituirea unui mecanism de control parlamentar
asupra activitatilor Europol, iar Declaratia comuna privind agentiile de reglementare face
necesara alinierea guvernantei Europol la cea a altor agentii ale UE. Pentru aceasta se impune
o interventie legislativa la nivelul UE.

Valoarea addugatd a implicarii UE In formarea in materie de aplicare a legii consta in
asigurarea unei abordari coordonate in elaborarea si punerea in aplicare a acestei formari. S-au
realizat deja multe in acest domeniu, fie la nivel national, de catre statele membre, fie la
nivelul UE, de catre CEPOL. Totusi, astfel cum se explica in Comunicarea privind Programul
european de formare n materie de aplicare a legii, care insoteste prezenta propunere, mai sunt
multe de facut, de exemplu, s se asigure cd formarea raspunde nevoile aferente temelor
prioritare la nivelul UE in domeniul combaterii criminalitatii si sa se asigure o abordare
coerentd 1n ceea ce priveste desfasurarea activitdtilor de formare la nivelul UE, in conformitate
cu cele mai inalte standarde de calitate.

EC3 este instituit in vederea depasirii numeroaselor obstacole in calea anchetarii cu eficacitate
a infractiunilor informatice si a urmadririi penale a infractorilor la nivelul UE. Aceasta este o
etapd esentiald in cadrul strategiei globale a UE de imbunétatire a securitatii informatice si de
transformare a mediului informatic Intr-un spatiu de justitie in care drepturile si libertatile
fundamentale ale omului sunt garantate prin eforturile de cooperare ale tuturor partilor
interesate.
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Invataminte desprinse din experientele anterioare similare

Evaluarea externa a Deciziei Consiliului privind Europol a fost utilizatd in cadrul procesului
de reflectie asupra imbunatatirii eficacitatii Europol. Aceasta a confirmat faptul cd Europol
este agentie care functioneaza in mod corespunzitor, este relevantd din punct de vedere
operational si contribuie cu valoare adaugata la securitatea cetatenilor europeni. Cu toate
acestea, evaluarea a identificat o serie de domenii in care sunt necesare imbunatatiri.
Consultarile cu partile interesate externe pe tema reformei Europol si mai multe rapoarte
anuale si specifice prezentate de Europol au contribuit la o mai bund intelegere a ceea ce
trebuie schimbat in cadrul acestuia. Problemele recurente au fost: insuficienta informatiilor
furnizate de statele membre, restrictiile legale privind cooperarea directd cu sectorul privat si
un regim juridic rigid in materie de cooperare cu tarile terte (care, nota bene, va trebui sa fie
modificat ca urmare a intrdrii In vigoare a Tratatului de la Lisabona).

Intr-un context mai larg, accesul agentiilor de aplicare a legii la informatii relevante si
actualizate privind criminalitatea si schimbul de astfel de informatii intre acestea s-au dovedit
a fi esentiale pentru combaterea cu succes a criminalitdtii transfrontaliere. Acest lucru a fost
confirmat de punerea in aplicare a unei serii de masuri la nivelul UE, de exemplu, ,,Decizia-
cadru Priim” si Decizia-cadru ,,Initiativa suedeza”.

In ceea ce priveste formarea, Comunicarea privind Programul european de formare in materie
de aplicare a legii, care insoteste prezenta propunere, se bazeazd pe un exercitiu de identificare
a nevoilor, efectuat de CEPOL 1n 2012, precum si pe consultdri ample cu experti din statele
membre si din agentiile JAI. Rezultatele au ardtat ca este necesar sd se adopte o abordare mai
coordonatd, inclusiv sd se atribuie un rol important unei agentii a UE, care sd actioneze in
calitate de vector si de coordonator in ceea ce priveste punerea in aplicare a programului, n
stransa cooperare cu alte agentii si academii nationale de formare. CEPOL a facut obiectul
unei evaludri, care a analizat cinci ani de activitate si a fost finalizatd in 2011, si al unui studiu
extern comandat de Comisie, menit sd sprijine elaborarea unei evaludri a impactului.
Rezultatele au ardtat cad este necesar sd existe mai multe actiuni de formare privind
dimensiunile activitdtii politienesti la nivelul UE, o mai bund coordonare intre CEPOL, statele
membre si celelalte agentii, precum si o imbundtitire a guvernantei si a structurii actuale a
CEPOL.

In plus, complexitatea tehnica necesard pentru combaterea criminalititii informatice in mod
exhaustiv implica faptul ca metodele traditionale de anchetare a acestui tip de criminalitate nu
sunt suficiente. Fara un nivel inalt de formare in domeniul informatic al serviciilor de aplicare
a legii pentru a intelege caracterul complex al tehnologiei utilizate, noul peisaj al mijloacelor
criminalistice digitale si cum se poate tine pasul cu tehnologia aflata in schimbare rapida si cu
modul de operare al infractorilor care actioneaza in mediul virtual, capacitatea UE de a
combate criminalitatea informatica in mod adecvat va continua sa fie deficitara. Tehnologia
aflatd in schimbare rapida trebuie sd aiba drept contrapondere instrumente tehnologice cu
dezvoltare rapida care sa fie utilizate in combaterea criminalitatii informatice, precum si un
personal capabil sd se adapteze si sa valorifice cunostintele si expertiza anterioare.

Coerenta si posibila sinergie cu alte instrumente relevante

Regulamentul privind Europol, prin care acesta devine centrul UE de date operative in materie
penald, va contribui la realizarea unei Europe deschise si sigure in serviciul cetatenilor si
pentru protectia acestora, astfel cum s-a prevdzut in Programul de la Stockholm. Gruparea
functiilor operationale si de formare in cadrul unei singure agentii va crea o dinamica de
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consolidare reciproca, ceea ce va consolida eficacitatea activitatii operationale, precum si
relevanta si orientarea activitdtii de formare la nivelul UE.

In plus, un Europol eficace va fi mai in masurd sa contribuie la indeplinirea obiectivelor
Comunicarii Comisiei privind strategia de securitate internd in actiune si sd consolideze, in
general, cooperarea politieneasca in UE.

Guvernanta Europol propusa 1n prezentul document contribuie la coerenta globala a modelului
de guvernanta a agentiilor UE prevazut in Declaratia comuna privind agentiile de reglementare
ale UE. Instituirea controlului parlamentar asupra activitatilor Europol si noile mijloace de
cooperare cu tarile terte aliniaza Europol la cerintele Tratatului de la Lisabona (conform caruia
Comisia, mai degraba decat Europol, are competenta de a negocia acorduri internationale
privind schimbul de informatii).

De asemenea, propunerea are drept obiectiv sd defineascad in mod clar limitele de competenta a
Europol pentru a se evita suprapunerile cu alte agentii JAI si a rationaliza cooperarea acestora
cu Europol. Pentru consolidarea acestui proces, solutiile propuse in regulament (de exemplu,
privind solicitarile adresate statelor membre de a initia anchete penale, informarea Eurojust in
mod periodic) ar trebui sa se reflecte, in timp, in temeiurile juridice ale altor agentii (cum ar fi
Eurojust).
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1.7.

Durata actiunii si impactul financiar al acesteia

O Propunere/initiativa pe durata determinata

o [J Propunere/initiativa in vigoare din [ZZ/LL]AAAA pana la [ZZ/LL]AAAA
o [ Impact financiar din AAAA pana in AAAA

M Propunere/initiativa pe durati nedeterminata

e punere in aplicare cu o perioada de crestere in intensitate din 2013 pentru EC3 si din 2015
pentru reforma Europol si integrarea activittilor de formare,

e urmata de o perioadd de functionare in regim de croaziera.

Modul (modurile) de gestionare preconizat(e)49

M Gestiune centralizati indirecta, cu delegarea sarcinilor de executie:

o [ agentiilor executive

o M organismelor instituite de Uniunea Europeani™

o [ organismelor publice nationale/organismelor cu misiune de serviciu public

o [ persoanelor carora li se Incredinteaza executarea unor actiuni specifice in temeiul
titlului V din Tratatul privind Uniunea Europeana, identificate in actul de baza relevant in
sensul articolului 49 din Regulamentul financiar

[] Gestiune in comun cu organizatii internationale (a se preciza)

Daca se indica mai multe moduri de gestionare, se furnizeaza detalii suplimentare in sectiunea ,, Observatii”.

Observatii

Valoarea resurselor financiare si umane este egald cu suma dintre fondurile totale prevdzute pentru
Europol, astfel cum sunt planificate pana in 2020, si fondurile aferente nevoilor financiare suplimentare
pe care le implica punerea in aplicare a propunerii de extindere a mandatului Europol, care include
formarea, astfel cum se descrie n prezentul document.

49

50

Explicatiile privind modurile de gestionare, precum si trimiterile la Regulamentul financiar sunt disponibile pe site-
ul BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Astfel cum sunt mentionate la articolul 185 din Regulamentul financiar.
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MASURI DE GESTIONARE

Dispozitii in materie de monitorizare si raportare

A se preciza frecventa si conditiile aferente acestor dispozitii.

Monitorizarea si evaluarea punerii in aplicare a activitatilor agentiei vor avea un rol important
pentru asigurarea eficacitatii Europol. In conformitate cu Declaratia comuna privind agentiile
de reglementare ale UE, Europol va mentiona indicatori-cheie de performantd pentru
activitatile pe care le-a inclus In programul sau de lucru. Activitatile Europol vor fi apoi
evaluate 1n raport cu indicatorii respectivi in cadrul raportului anual de activitate.

In plus fata de normele de guvernanta orizontald aplicabile agentiilor, Europol va elabora, in
special, un raport anual si vor exista dispozitii privind o evaluare globala periodica, care va fi
comandatad de Comisie la fiecare 5 ani.

Pentru a monitoriza periodic furnizarea de informatii de cétre statele membre, Europol va
prezenta anual Parlamentului European si Consiliului un raport privind contributia fiecarui stat
membru. Rapoartele vor contine indicatori cantitativi si calitativi specifici si vor prezenta
tendintele.

Propunerea stabileste, de asemenea, norme privind controlul activitatilor Europol de catre
Parlamentul European si parlamentele nationale, si anume, in ultima instantd, norme privind
punerea in aplicare a programului de lucru al Europol si executia bugetului.

Consiliul de administratie al Europol va raspunde de supravegherea gestionarii eficiente a
agentiei din punct de vedere operational, administrativ si bugetar.

Sistemul de gestiune si control

Riscul (riscurile) identificat(e)

In prezent, activititile infractionale au un caracter mai complex, mai divers si mai
international ca oricand. Retelele infractionale si teroriste la scard larga reprezintd o
amenintare semnificativa la adresa securititii interne a UE si a sigurantei cetitenilor sai. Intr-o
masura din ce in ce mai mare, infractiunile vizeaza bunuri multiple, se caracterizeaza printr-o
diversificare a activitatilor si sunt de tip transfrontalier. Fortele nationale de aplicare a legii nu
mai pot sa lucreze in mod izolat, ci trebuie sd coopereze intre ele si cu Europol, care are
menirea de a fi centrul UE de date operative in materie penala. Cresterea efectivelor de
personal al Europol este necesara pentru indeplinirea noilor sarcini si cerinte prevazute in noul
regulament. Posibilitatile de redistribuire a personalului existent au fost valorificate pe deplin.
Nefurnizarea noilor posturi solicitate va avea ca rezultat incdlcarea permanentd a dreptului
aplicabil al Uniunii si punerea in pericol a securitatii interne in UE.

Metoda (metodele) de control preconizata (preconizate)

Europol va face obiectul urmatoarelor controale: control bugetar, audit intern, rapoarte anuale
ale Curtii de Conturi Europene, descarcare anuald de gestiune pentru executia bugetului UE si
posibile investigatii efectuate de OLAF pentru a se asigura, In special, utilizarea
corespunzatoare a resurselor alocate agentiilor. De asemenea, activitdtile Europol vor face
obiectul supravegherii de catre Ombudsman, In conformitate cu dispozitiile articolului 228 din
tratat. Aceste controale administrative oferd o serie de garantii procedurale menite sa asigure
luarea in considerare a intereselor partilor vizate.
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Masuri de prevenire a fraudelor si a neregulilor

A se preciza masurile de prevenire si de protectie existente sau preconizate.

Pentru combaterea fraudei, a coruptiei si a altor activitati ilegale, dispozitiile Regulamentului
(CE) nr. 1073/1999 se aplica fara restrictii agentiei, astfel cum se prevede la articolul 21 din
regulament.
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3. IMPACTUL FINANCIAR ESTIMAT AL PROPUNERII/INI{HIATIVEI

3.1. Rubrica (rubricile) din cadrul financiar multianual si linia (liniile) bugetara (bugetare)
de cheltuieli afectata (afectate)

¢ Linii bugetare existente

In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.

.. < Tipul .
Linia bugetara cheltuiclilor Contributie
Rubrica din ; |
n sensu
fcadru'l Dif./ Nedif. Tari Tari articolului 18
inanciar | Nymgr G AELS” | candidate™ . alineatul (1)
multianual [Descriere. .....ovvveiiniiiiiiiiiieieeeeen, ] Tari terte litera (aa) din
Regulamentul
financiar
[XX.YY.YY.YY]
[...] Dif./ Nedif. | DA/NU | DA/NU | DA/NU DA/NU
. .. . . ...54
e Noile linii bugetare a caror creare se solicita
In ordinea rubricilor din cadrul financiar multianual si a liniilor bugetare.
Linia bugetara Tipul Contributie
& cheltuielilor !
Rubrica din i i
n sensu
ﬁflaél(lill;:liilr articolului 18
: Numar . . Tari Tari <. alineatul (1)
multianual | peceriore ]| DIE/Nedit b ARrS | candidate | U™ | litera (an) din
Regulamentul
financiar
3 18 02YYYY: Europol Dif. NU NU NU NU

51
52
53
54

Dif. = credite diferentiate / Nedif. = credite nediferentiate.

AELS: Asociatia Europeana a Liberului Schimb.

Tarile candidate si, dupa caz, tarile potential candidate din Balcanii de Vest.

Liniile bugetare existente 18 0502 01, 18 0502 02, 18 0505 01 si 18 0505 02 aferente Europol si, respectiv,
CEPOL vor fi inlocuite cu o singura linie bugetara.
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3.2.

Impactul estimat asupra cheltuielilor

3.2.1.  Sinteza impactului estimat asupra cheltuielilor
milioane EUR (cu 3 zecimale)
Rubrica din cadrul financiar multianual: 3 Securitate si cetatenie
Anul Anul Anul Anul Anul Anul
55
Europol 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | TOTAL
Titlul 1 Angajamente 1)
Plati ®
, Angajament (1a)
Tltlul 2 ngajamen (§ a
Plati (22)
Titlul 3 Angajamente (3a)
Plati (3b)
Angajamente Tt 99,675 | 100,667 | 102,657 | 104,689 | 106,760 | 108,874 | 623,322
TOTAL credite
pentru EUROPOL * ¥’ ‘ ~242a
Plati “ 99,675 | 100,667 | 102,657 | 104,689 | 106,760 | 108,874 | 623,322
+

55
56

57

Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.

Numarul final de posturi si bugetul total depind de rezultatul unei analize interne a Comisiei privind resursele de care au nevoie agentiile descentralizate in
perioada 2014-2020 si de negocierile privind cadrul financiar multianual, luand in considerare, in special, o evaluare a ,,nevoilor reale” in contextul cererilor concurente in
raport cu resursele bugetare foarte limitate si avand in vedere respectarea cerintei de reducere cu 5 % a personalului agentiilor.

Aceste cifre iau in considerare economiile rezultate din fuzionarea CEPOL si Europol, care se ridica la 17,2 milioane EUR (10,1 milioane EUR cheltuieli cu personalul si
7,1 milioane EUR cheltuieli cu sediul si alte costuri administrative) pentru perioada 2015-2020.
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Rubrica din cadrul financiar multianual:

,,Cheltuieli administrative”

milioane EUR (cu 3 zecimale)

Anul Anul Anul Anul Anul Anul
2015 | 2016 | 2017 | 2018 | 2019 | 2020 TOTAL
DG: Afaceri Interne
* Resurse umane 0,615 0,615 0,615 0,615 0,615 0,615 3,690
° Alte Cheltulell admlnlstratlve 0,038 0,288 0,288 0,038 0,288 0,288 1,228
TOTAL DG AFACERI INTERNE 0,653 0,903 0,903 0,653 0,903 0,903 4,918 4,918
TOTAL credite Total . B
in cadrul RUBRICII 5 (To(:;l‘ pléfi’)lgaJameme | 0,653| 0903 0903 0653 0903 0903 4,918
din cadrul financiar multianual |
milioane EUR (cu 3 zecimale)
Anul Anul Anul Anul Anul Anul
2015 2016 2017 2018 2019 2020 TOTAL
TOTAL credite Angajamente 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
in cadrul RUBRICILOR 1-5
din cadrul financiar multianual Plati 100,328 | 101,570 | 103,560 | 105,342 | 107,663 | 109,777 628,240
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Impactul asupra cheltuielilor Agentiei
Europene pentru Protectia Datelor

milioane EUR (cu 3 zecimale)

Anul Anul Anul Anul Anul Anul
2015 | 2016 | 2017 | 2018 | 2019 | 2020 TOTAL
» Resurse umane 0111 | o111] o111 | o111| o111| o111 0,666
e Alte cheltuieli administrative 0,139 0,142 0,145 0,148 0,150 0,153 0,877
TOTAL AEPD (Total angajamente = | 50 | 553 | 0256 | 0259 | 0261| 0,264 1,543
Total plati)
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3.2.2.

Impactul estimat asupra creditelor agentiei

o [ Propunerea/initiativa nu implicd utilizarea de credite operationale
e M Propunerea/initiativa implica utilizarea de credite operationale, conform explicatiilor de mai jos:
Credite de angajament in milioane EUR (cu 3 zecimale)
o Anul Anul Anul Anul Anul Anul
t:
gb‘ec e 2015 2016 2017 2018 2019 2020 TOTAL
realizri © ® ® ® © o
Tipul o o .~ o .~ T .~ o . o .~ .
1P g | Costl B g | 28 | B8 . R | B8 | 2% | Nl i
realizarii mediu al | g g | Costuri g = Costuri g = Costuri g = Costuri g = Costuri g = Costuri | totalde | = "
3 realizarii | E 2 s 8 R 52 5 8 5 8 realizri
z 2 Z Z Z Z Z
OBIECTIVUL SPECIFIC NR. 1%
Indeplinirea functiei de principal
centru de sprijin pentru operatiuni si
expertiza in materie de aplicare a
legii
- Sprijin pentru
Realizare |anchete
transfrontalier
e prin
furnizarea de
date operative
si de rapoarte
operationale 0,009 3800 | 31,244 | 3509 | 31,582 | 3560 32,041 3600 32,400 | 3660 32,941 | 3745 | 33,704 | 21874 | 193,912
de analiza;
coordonarea
operatiunilor
comune

Furnizare de

58
59

Realizarile se refera la produsele si serviciile care vor fi furnizate (de exemplu: numarul de schimburi de studenti finantate, numarul de km de strazi construiti etc.).

Conform descrierii de la punctul 1.4.2. ,,Obiectiv(e) specific(e)...”
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Realizare

platforme
pentru
domenii  de
specialitate,
produse
pentru
dobandirea
de cunostinte
si schimb de
tehnici noi de
combatere a
criminalitatii

0,163

50

7,811

48

7,895

49

8,010

50

8,100

51

8,235

52

8,426

300

48,477

Subtotal obiectivul specific nr. 1

39,055

39,477

40,051

40,501

41,177

42,131

242,390

OBIECTIVUL SPECIFIC NR. 2

indeplinirea functiei de centru de
informare al UE privind
criminalitatea

Realizare

Elaborarea de
evaluari
strategice
privind
amenintarile
generate  de
criminalitatea
transnationala
grava si de
terorism

0,298

45

12,888

44

13,027

44

13,217

45

13,365

46

13,588

47

13,903

271

79,988

Realizare

Punerea la
dispozitia

SM a unor
instrumente
si canale de
comunicare
eficiente  si
sigure, care
sd  permitd
schimbul de
informatii

0,672

20

12,888

19

13,027

20

13,217

20

13,365

20

13,588

21

13,903

120

79,988
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Realizare

Imbunitatirea
capacitatii de
analizd  prin
consolidarea
sistemelor de

0,554 25 | 13,279 24 | 13,423 25 | 13,617 25 | 13,771 25 | 14,001 26 | 14,325 150 | 82,416
analizd si a
specializarii
personalului
Subtotal obiectivul specific nr. 2 39,055 39,477 40,051 40,501 41,177 42,131 242,390
OBIECTIVUL SPECIFIC NR. 3
Coordonarea punerii in aplicare a
politicii UE privind formarea
personalului responsabil cu
aplicarea legii, precum si
desfasurarea de activitati de formare
relevante si efectuarea de schimburi
relevante la nivelul UE
- Coordonarea 0,222
Realizare | nevoilor  si
produse de 6 1,301 6 1,301 6 1,301 6 1,301 6 1,301 6 1,301 36 7,807
asigurare  a
calitatii
- Module de| 0,108
Realizare | formare cu
programe
comune, 18 1,899 18| 1,899 18 1,899 18 1,899 18 1,899 18 1,899 108 11,393
module  de
invatare
online
- Nr. cursurilor | 0,038 |55 | 5151 | 135 | 5121 | 135 5,121 135 5121 | 135 5121 | 135 | 5,121 810 | 30,728
Realizare | predate
- Nr. 0,003
Realizare | schimburilor 415 1,245 145 | 0,434 196 0,587 248 0,743 300 0,901 | 354 | 1,063 1658 4,971
organizate
Subtotal obiectivul specific nr. 3 9,566 8,755 8,908 9,064 9,222 9,384 54,899
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OBIECTIVUL SPECIFIC NR. 4

Consolidarea capacitatii UE de a
combate criminalitatea informatica
pentru a se evita prejudicierea
cetatenilor si a intreprinderilor UE
si cauzarea de pierderi pentru
economia UE

- Sprijinirea
Realizare | anchetelor
SM care
vizeaza
intreruperea 1,237
operatiunilor
retelelor de
criminalitate
informatica

4,500

4,860

5,117

5,484

5,695

5,711

14

31,367

- Schimb  de
Realizare | informatii
intre  toate
partile 0,516
interesate  si
fuzionarea
datelor

3,750

4,049

4,265

4,570

4,745

4,759

28

26,138

- Elaborarea de
Realizare | evaluari
strategice la
nivelul UE,
dezvoltarea
de
instrumente
criminalistice,
formare in
PPP

0,344

3,750

4,049

4,265

4,570

4,745

4,759

42

26,138

Subtotal obiectivul specific nr. 4

12,000

12,958

13,647

14,624

15,185

15,229

83,643

COSTURI TOTALE

99,675

100,66

102,657

104,689

106,76

108,87

623,322
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3.2.3.  Impactul estimat asupra resurselor umane ale [organismului]
3.2.3.1. Sinteza
o [ Propunerea/initiativa nu implica utilizarea de credite administrative

e ¥ Propunerea/initiativa implica utilizarea de credite administrative,
conform explicatiilor de mai jos:

e Presupunere: modificarile privind personalul au loc la jumaétatea anului.

e Aceste cifre iau in considerare economiile rezultate din fuzionarea CEPOL si
Europol, care se ridica la 14 posturi de agenti temporari, reprezentand
10,1 milioane EUR pentru perioada 2015-2020.

Numar de membri ai personalului

Anuéo Anul Anul Anul Anul Anul
2015 2016 2017 2018 2019 2020

Functionari (grade AD)

Functionari  (grade

AST)

Agenti contractuali 106 106 106 106 106 106
Agenti temporari 502 497 492 492 496 500
Experti nationali

detasati 45,5 45,5 45,5 45,5 45,5 45,5
TOTAL 653,5 648,5 643,5 643,5 647,5 651,5

60 Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.
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milioane EUR (cu 3 zecimale)

Anul

Anul Anul Anul Anul Anul
61
2015 2016 2017 2018 2019 2020 TOTAL
Functionari (grade AD)
Functionari (grade AST)
Agenti contractuali 7,420 7,420 7,420 7,420 7,420 7,420 44,520
65,10

Agenti temporari

7 65,435 64,780 64,452 64,714 65,238 | 389,726

Experti nationali detasati 3,549 3,549 3,549 3,549 3,549 3,549 21,294

76,07

TOTAL 6 76,404 75,749 75,421 75,683 76,207 | 455,540

o Anul N este anul in care incepe punerea in aplicare a propunerii/initiativei.
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3.2.3.2. Necesarul de resurse umane estimat pentru DG-ul sub tutela caruia se afla

agentia
o [ Propunerea/initiativa nu implica utilizarea de resurse umane
e M Propunerea/initiativa implica utilizarea de resurse umane,

conform explicatiilor de mai jos:

Estimarea trebuie exprimata in valoare intreaga (sau cel mult cu o zecimald)

Anul | Anul | Anul | Anul [ Anul | Anul
2015 | 2016 | 2017 | 2018 | 2019 | 2020

¢ Posturi din schema de personal (posturi de functionari si de agenti temporari)

18 01 01 01 01 (la sediu si in birourile de

. 3,5 3,5 3,5 3,5 3,5 3,5
reprezentare ale Comisiei)

XX 01 01 02 (in delegatii)

XX 01 0501 (cercetare indirecta)

10 01 05 01 (cercetare directa)

* Personal extern (in echivalent normi intreagi: ENI)*

18 01 02 01 (AC, INT, END din ,,pachetul

global) 2 2 2 2 2 2
XX 01 02 02 (AC, INT, JED, AL si END
in delegatii)
- la sediu
XX 01 04 yy® -
-in
delegatii
XX 01 0502 (AC, INT,END 1in cadrul
cercetarii indirecte)
10 01 05 02 (AC, INT,END 1in cadrul
cercetarii directe)
Alte linii bugetare (a se preciza)
TOTAL 5,5 5,5 5,5 5,5 5,5 5,5

RO

XX este domeniul de politica sau titlul din buget in cauza.

Necesarul de resurse umane va fi acoperit de efectivele de personal ale DG-ului in
cauzd alocate deja gestiondrii actiunii si/sau realocate intern in cadrul DG-ului.
Gestionarea actiunii nu va conduce la o crestere a personalului DG-ului in cauza in
saceste scopuri.

Descrierea sarcinilor care trebuie efectuate:

62 AC= agent contractual; AL= agent local; END= expert national detasat; INT= personal pus la

dispozitie de agentii de munca temporara (,,Intérimaire”); END= expert national detasat.

Sub plafonul pentru personal extern din credite operationale (fostele linii ,,BA”).

in special pentru fonduri structurale, Fondul european agricol pentru dezvoltare rurald
(FEADR) si Fondul european pentru pescuit (FEP).

63
64
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Functionari si agenti temporari

Reprezintd Comisia in cadrul Consiliului de administratie al agentiei. Elaboreaza
avizul Comisiei privind programul anual de lucru si monitorizeaza punerea in aplicare
a acestuia. Monitorizeaza executia bugetului.

Un functionar are sarcina de a monitoriza punerea in aplicare a activitatilor de formare
si de a acorda asistentd in ceea ce priveste desfasurarea acestora.

Un functionar are sarcina de a supraveghea activitatea EC3 1n special pentru asigurarea
faptului ca acesta isi indeplineste obiectivele. Aceasta sarcind include reprezentarea
Comisiei in cadrul Comitetului de gestionare a programului EC3. Functionarul
respectiv va asigura, de asemenea, interfata intre EC3 si politica Comisiei in ceea ce
priveste activitatile de interes pentru EC3.

Personal extern

Doi END vor acorda sprijin functionarilor si agentilor temporari in indeplinirea
sarcinilor descrise mai sus si vor acorda asistentd agentiei in dezvoltarea activitatilor
acesteia in conformitate cu politicile UE, inclusiv prin participarea la reuniuni ale
expertilor.

Descrierea metodei de calcul a costului de echivalent norma intreaga ar trebui inclusa
in anexa, la sectiunea 3.

3.2.3.3. Necesarul de resurse umane estimat pentru Agentia Europeana pentru

RO

Protectia Datelor

o [ Propunerea/initiativa nu implica utilizarea de resurse umane,

o« ¥ Propunerea/initiativa implicd utilizarea de resurse umane,
conform explicatiilor de mai jos:

96 RO




Estimarea trebuie exprimata in valoare intreaga (sau cel mult cu doud zecimale)

Anul
2015

Anul | Anul
2016 | 2017

Anul
2018

Anul | Anul
2019 | 2020

¢ Posturi din schema de personal (posturi de functionari si de agenti

temporari)

XX 01 01 01 ((la sediu si in birourile de
reprezentare ale Comisiei)

0,65 | 0,65

0,65

0,65

0,65

0,65

XX 01 01 02 (in delegatii)

XX 01 05 01 (cercetare indirectd)

10 01 05 01 (cercetare directa)

* Personal extern (in echivalent norma intreaga: END%

XX 010201 (AC, INT, END din
»pachetul global”)

0,35 | 0,35

0,35

0,35

0,35

0,35

XX 010202 (AC, INT, JED, AL si END
in delegatii)

.67
XX 01 04 yy* la sediu

- in delegatii

XX 01 0502 (AC, INT, END 1n cadrul
cercetarii indirecte)

10 01 05 02 (AC, INT, END in cadrul
cercetarii directe)

Alte linii bugetare (a se preciza)

TOTAL

1

1

1

1

1

1

RO

3.2.3.4. Necesarul privind alte cheltuieli administrative estimat pentru Agentia

Europeana pentru Protectia Datelor

Anul Anul Anul Anul Anul Anul
¢ Alte cheltuieli administrative TOTAL
2015 2016 2017 2018 2019 2020
Reuniuni 0,082 | 0,084 | 0,085 ]| 0,087 0,089 0,091 0,517
Misiuni 0,007 | 0,007 | 0,007 { 0,007 | 0,008 | 0,008 0,044
Publicatii / Traduceri 0,050 | 0,051 ] 0,052 | 0,053 | 0,054 | 0,055 0,315
TOTAL (TTO‘zzlplét?;‘gajameme “1 0139 | 0,142 | 0,145 | 0,148 | 0,150 | 0,153 | 0877

65

66
67

(FEADR) si Fondul european pentru pescuit (FEP).
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AC= agent contractual; AL= agent local; END= expert national detasat; INT= personal pus la
dispozitie de agentii de munca temporara (,,Intérimaire”); END= expert national detasat.
Sub plafonul pentru personal extern din credite operationale (fostele linii ,,BA”).

in special pentru fonduri structurale, Fondul european agricol pentru dezvoltare rurald




3.2.4.  Compatibilitatea cu cadrul financiar multianual actual

o [ Propunerea/initiativa este compatibilda cu cadrul financiar
multianual existent.

e M Propunerea/initiativa necesitd o reprogramare a rubricii
corespunzatoare din cadrul financiar multianual.

A se explica reprogramarea necesard, precizandu-se liniile bugetare in cauzd si sumele
aferente.

o [ Propunerea/initiativa necesitd recurgerea la instrumentul de
flexibilitate sau la revizuirea cadrului financiar multianual68,

A se explica necesitatea efectudrii acestei actiuni, precizdndu-se rubricile si liniile bugetare
in cauza, precum si sumele aferente.

3.2.5.  Participarea tertilor la finantare
e [ Propunerea/initiativa nu prevede cofinantare din partea tertilor

o [ Propunerea/initiativa prevede cofinantare, estimatd in cele ce
urmeaza:

Credite in milioane EUR (cu 3 zecimale)

A se mentiona numarul de ani
necesar pentru a reflecta durata
impactului (cf. punctul 1.6)

Anul Anul Anul Anul
N N+1 N+2 N+3

Total

A se preciza organismul
care asigurd cofinantarea

TOTAL credite
cofinantate

68 A se vedea punctele 19 si 24 din Acordul interinstitutional.
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3.3. Impactul estimat asupra veniturilor

o« ¥ Propunerea/initiativa nu are impact financiar asupra veniturilor.
o [ Propunerea/initiativa are urmatorul impact financiar:

. O asupra resurselor proprii

. O asupra diverselor venituri

milioane EUR (cu 3 zecimale)

Impactul propunerii/initiativei®

Credite
disponibile
Linia bugetarda pentru pentru
venituri: exercitiul . . .
’ A t 1
bugetar in Anul Anul Anul Anul se mentiona numdrul de ani necesar
N N+ N42 N+3 pentru a reflecta durata impactului (cf.
eurs punctul 1.6)
Articolul .............
Pentru diversele venituri alocate, a se preciza linia bugetara (liniile bugetare) de cheltuieli
afectatd (afectate).
A se preciza metoda de calcul a impactului asupra veniturilor.
6 In ceea ce priveste resursele proprii traditionale (taxe vamale, cotizatiile pentru zahar), sumele

indicate trebuie s fie sume nete, si anume sume brute dupd deducerea a 25 % pentru costuri
de colectare.
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Anexe la fisa financiara legislativa

Anexa 1: Necesarul de personal pentru EC3 in perioada 2013-2019
Personal - 2013
Europol va realoca 5 posturi plus 7 posturi vacante ciatre EC3. Recrutarile pentru
posturile vacante se vor face in urmétoarea ordine:
— 1 analist AD6, ulterior recrutdrii generale de analisti pentru Europol;
— 3 specialisti AD6 - Cyborg — Twins — Terminal,
— 2 specialisti AD6 - fuzionare de date;
— 1 specialist principal AD7 - criminalistica

Centrul ar mai putea obtine incd un expert national detasat (in curs de discutare)

Strategic | Informare si | eriminlis | narc Gesti
2013 si AT Operatiuni TOTAL
prevenire comunicare tica si de onare
formare date

Scenariu de
referinta 4 1 1 1 17 1 25
2012 AT
Scenariu de
referinta 1 5 6
2012 END
Realocare AT +1 +3 +4
lE{Ie\t%l)ocare 11 +1
Realocare
posturi +1 +2 +4 +7
vacante
END noi +1 +1
rzf(ﬁgAL Ll 4 1 3 3 21 4 36
TOTAL END

2 1 5 8
2013
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Personal - 2014

Intrucat in 2013 nu s-au putut acoperi nevoile operationale ale EC3, in 2014 necesarul de
agenti temporari este de 17 posturi. A se vedea anexa 2 pentru motivarea detaliatd. Gradele
celor 17 posturi sunt urmatoarele:

11 ADS: fuzionare de date - 1; operatiuni - 7; informare/comunicare - 2; formare - 1;

3 ADG6: criminalistica - 3;

2 AD7: gestionare - 1; strategie - 1;

1 AD12: gestionare - 1.

Strategie | [nformare si C&D, .
2014 si “ 7| criminalistici nglg‘;?ere Operatiuni | Gestionare | TOTAL
prevenire | comunicare | formare
Scenariu de
bazi TA 4 1 3 3 21 4 36
Scenariu de
baza END 2 1 = g
AT 2 4 1 7 ) 17
suplimentari
END
suplimentari
TOTAL AT 5 3 7 4 28 6 53
TOTAL
END 2 1 5 8

Personal - 2015

Necesarul de personal in 2015 este de 21 de posturi. Motivarea detaliatd se gaseste 1n
anexa 2.

Gradele celor 21 de posturi sunt urmatoarele:

RO

19 ADS: operatiuni - 10; informare/comunicare - 1; cercetare - 1; fuzionare de date -

7,

1 ADG6: strategie - 1;

1 AD7: criminalistica - 1;
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Strategie | 1pformare si C&D, i
2015 si _ | criminalistica ngl?lg?ere Operatiuni | Gestionare | TOTAL
prevenire | comunicare | formare
Scenariu
de baza 5 3 7 4 28 6 53
TA
Scenariu
de baza 2 1 5 8
END
AT
suplimentari +1 +1 +2 +7 +10 +21
END
suplimentari
TOTAL
AT 6 4 9 11 38 6 74
TOTAL
END 2 1 5 8
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Personal - 2016

Necesarul de personal in 2016 este 4 posturi. Motivarea detaliata se gaseste in anexa 2.

Gradele celor 4 posturi sunt urmatoarele:

— 4 ADS: operatiuni - 2; criminalisticd — 1; strategie — 1.

Strategie | Informare C&D, .
. : e« .. o | Fuzionare .. .
2016 si S1 criminalistica de date Operatiuni | Gestionare | TOTAL
prevenire | comunicare si formare
Scenariu
de Dbaza 6 4 9 11 38 6 74
AT
Scenariu
de baza 2 1 5 8
END
AT
suplimentari +1 +1 +2 +4
END
suplimentari
TOTAL
AT 7 4 10 11 40 6 78
TOTAL
END 2 1 5 8
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Personal - 2017

Necesarul de personal in 2017 este 4 posturi. Motivarea detaliatd se gaseste in anexa 2.

Gradele celor 4 posturi sunt urmatoarele:

4 ADS: operatiuni — 3; informare — 1.

Strategie | 1nformare si C&D, i
2017 si .| criminalistici Fg?g:?:e Operatiuni | Gestionare | TOTAL
prevenire | COMURNICare | g formare
Scenariu
de  baza 7 4 10 11 40 6 78
AT
Scenariu
de baza 2 1 5 8
END
AT
suplimentari +1 +3 +4
END
suplimentari
TOTAL
AT 7 5 10 11 43 6 82
TOTAL
END 2 1 5 8
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Personal - 2018

Necesarul de personal in 2018 este de 4 posturi. Motivarea detaliatd se gaseste in anexa 2.

Gradele celor 4 posturi sunt urmatoarele:

3 ADS: operatiuni - 3;

1 ADG6: criminalistica — 1.

. .| Informare C&D, .

2018 Strateg1.e st si criminalistica Fuzionare Operatiuni | Gestionare | TOTAL
prevenire . de date >
comunicare si formare
IT:SEAL 2 1 5 S
AT
suplimentari +1 +3 +4
END
suplimentari
]’IE‘%AL 2 1 5 3
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Personal - 2019

Necesarul de personal in 2019 este de 4 posturi. Motivarea detaliatd se gaseste in anexa 2.

Gradele celor 4 posturi sunt urmatoarele:

4 ADS: operatiuni - 2; fuzionare de date - 1; formare - 1

ot Informare si C&D, :

2019 Strategie si " criminalistes | aionr® | Operatiuni | Gestionare | TOTAL

prevenire comunicare i formare cda
1(T)TAL 7 5 1 1 46 6 86
]T:ggAL 2 1 5 8
3}; limentari +1 +1 +2 +4
END
suplimentari
K(T)TAL 7 5 12 12 48 6 90
szggAL 2 1 3 8
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Anexa 2: Motivare detaliatd a necesarului de personal pentru EC3

Domenii operationale ale EC3

1. FUZIONARE DE DATE
Definitie

,Fuzionare de date” este o noud capacitate in cadrul Europol care este necesard pentru
punerea in aplicare a EC3. Atat analiza Comisiei, cat si analiza RAND considera cd aceasta
este fundamentala pentru succesul EC3.

In comunicarea sa catre Consiliu si Parlamentul European, Comisia a afirmat:

., O functie de integrare a informatiei ar garanta faptul ca datele privind criminalitatea
informatica sunt colectate dintr-un numar foarte mare de surse publice, private si deschise,
imbogatind astfel datele de care dispune politia”, iar Consiliul noteaza in concluziile sale ca
EC3 ar trebui sd reprezinte , punctul de convergenta in lupta impotriva criminalitatii
informatice in Uniune, contribuind la reactii mai rapide in eventualitatea unor atacuri
informatice” .

Servicii

Tipurile de servicii furnizate de domeniul operational ,,Fuzionare de date” pot fi grupate
conform celor prezentate mai jos. Pentru fiecare dintre acestea, se indicd dacad este vorba
despre o sarcind noua pentru Europol sau de imbunétatirea unei sarcini existente:

1. SARCINA NOUA - Acoperirea lacunelor care existenti in prezent la nivelul
informatiilor furnizate de comunitatile responsabile de securitatea informatica si de
combaterea criminalitdtii informatice. Una dintre actiuni va consta in imbunatatirea
cerintelor de raportare a infractiunilor informatice catre autoritatile nationale de
aplicare a legii;

2. SARCINA NOUA - Furnizarea unei imagini de ansamblu pentru statele membre
asupra cazurilor si anchetelor semnificative din UE, pentru a facilita coordonarea
activitatilor de prevenire sau de anchetare In scopul maximizdrii rezultatelor si al
minimizarii investitiei in resurse;

3. SARCINA NOUA - Scanarea in mod proactiv a mediului, identificind noi
amenintari pe masurd ce apar si furnizarea de informatii actualizate partilor
interesate;

4. SARCINA NOUA - Furnizarea unui serviciu de asistentd tehnici in materie de

criminalitate informatica disponibil 24 de ore din 24, 7 zile din 7, pentru unitétile de
aplicare a legii din statelor membre;

5. SARCINA NOUA - Coordonarea activititilor EUROPOL-CERT pentru a
intensifica schimbul de informatii cu comunitatea CERT;

Resurse

Personalul din cadrul Europol nu are profilul foarte specific necesar pentru indeplinirea
functiei ,,Fuzionare de date”. Din acest motiv, acest domeniu operational al EC3 trebuie sa
consituie o prioritate in anii 2014 si 2015. In 2013, si pana la alocarea integrali a personalului,
sunt introduse solutii temporare pentru a asigura un serviciu de baza in materie de fuzionare a
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datelor. Aceasta nu constituie o solutie pe termen lung si nu asigurd serviciul optim asteptat
din partea EC3 de catre Comisie, Consiliu, state membre si alte parti interesate.

2014 (+ 1 AD5) =4 AT

In 2014, personalul responsabil cu fuzionarea datelor se va axa pe sarcinile 1, 4 si 5 de mai
sus. Sarcinile 2 si 3 vor fi initiate, dar nu vor fi indeplinite intregral decat din 2015.

2015 (+ 7ADS) = 11 AT

Personalul suplimentar solicitat pentru 2015 este necesarul minim pentru ca acest serviciu
esential sa atinga un nivel acceptabil. Personalul suplimentar solicitat n 2015 va permite ca
domeniul operational ,,Fuzionare de date” sa fie pe deplin functional. Aceasta va contribui la
indeplinirea cerintelor minime formulate de Comisie si Consiliu. Intrucit domeniul
operational ,,Fuzionare de date” ar trebui sa functioneze 24 de ore din 24, 7 zile din 7, este
nevoie de minimum 8 END + 1 sef de echipa. Ceilalti 2 END se vor axa pe sarcinile 1, 2 si 3.

2016 — 2019 (+1 AD5) = 12 AT

Obiectivul este de a avea 12 AT in 2019 pentru a asigura indeplinirea adecvata a tuturor
sarcinilor, in conditiile tendintei de crestere a volumului si a numarului de date informatice.

2. OPERATIUNI
Definitie

Domeniul ,,Operatiuni” coordoneaza operatiunile (sau anchetele) transfrontaliere importante,
furnizeazd analize operationale si acorda sprijin operational, efectueaza expertize tehnice si
criminalistice digitale in laborator si la fata locului.

Acesta asigura expertiza tehnica, analitica si criminalisticd de nalt nivel in cadrul anchetelor
comune 1n cazuri de criminalitate informatica si are drept obiectiv sd contribuie la obtinerea
celor mai bune rezultate si sa faciliteze legdturile cu serviciile de aplicare a legii din afara UE.

In stransa cooperare cu EUROJUST si INTERPOL, acesta sprijind si coordoneazi cazuri
transnationale complexe pentru a evita suprapunerile si duplicarea eforturilor in randul
unitatilor de combatere a criminalitatii informatice din statele membre si tarile partenere.

Servicii

Tipurile de servicii furnizate de domeniul ,,Operatiuni” pot fi grupate conform celor
prezentate mai jos. Pentru fiecare dintre acestea, se indicd daca este vorba despre o sarcind
noua pentru Europol sau de imbundtétirea unei sarcini existente:

1. IMBUNATATIRE — Analizarea informatiilor EC3 pentru sprijinirea operatiunilor
statelor membre si pentru facilitarea furnizdrii de date operationale. Sprijind
anchete/operatiuni importante, cazuri transnationale complexe si echipe comune de
anchet3;

2. IMBUNATATIRE - Furnizarea de sprijin tehnic pentru statele membre, la fata
locului sau la sediul Europol. Aceasta se poate realiza prin utilizarea unui kit mobil
de instrumente, care permite analistilor si/sau specialistilor sa acorde un sprijin
criminalistic direct pentru anchetele in curs. Aceasta se poate realiza, de asemenea,
prin utilizarea Laboratorului de criminalisticd informatica de la sediul Europol;

3. IMBUNATATIRE - Coordonarea operatiunilor prin organizarea de reuniuni
operationale, sprijinirea echipelor comune de anchetd si acordarea de asistentd in
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indeplinirea prioritatilor EMPACT privind criminalitatea informatica, exploatarea
sexuald online a copiilor si fraudarea cardurilor de plata.

Resurse

2014 (+ 7 AD5) =28 AT

2015 (+ 10 AD5) =38 AT
2016-2019 (+10 AD5) =48 AT

Alocarea resurselor pentru domeniul ,,Operatiuni” se bazeaza indeaproape pe studiul de
fezabilitate elaborat de RAND Europe, care a fost valorificat in cadrul comunicarii Comisiei
privind instituirea EC3. In principal, alocarea resurselor propusi de RAND pentru sfarsitul
anului 2014 depinde de amploarea criminalitatii informatice si numarul de cazuri anchetate.

Avand in vedere faptul ca fluxul de informatii care provine din aplicatia de retea pentru
schimbul securizat de informatii (SIENA) a Europol a crescut semnificativ in cursul ultimilor
doi ani, tendintele datelor privind utilizarea SIENA indicd in mod clar faptul ca existd o
crestere usoara a numarului de cereri trimise si primite (14 %) de catre Europol si o crestere
semnificativd a numarului de operatiuni importante (high-profile operations - HPO) care au
beneficiat de sprijinul Europol prin intermediul TWINS, TERMINAL si CYBORG (62 %).
Intr-adevir, existd o nevoie tot mai mare de crestere a capacititii, in scopul asigurarii faptului
ca unitatile specializate detin suficient capital uman pentru a furniza in continuare analizele
necesare de inalta calitate privind datele operationale in materie de criminalitate informatica.

In 2012, 17 AT au acordat sprijinit pentru 44 de operatiuni importante si 2593 de cereri
operationale. Rezulta un raport de mai putin de 1 AT pentru 2 operatiuni importante si 153 de
cereri operationale. Acest aspect este solutionat partial prin suplimentarea cu 4 AT in 2013,
dar, pe masura ce numarul de cazuri continud sa creascd, iar operatiunile importante necesita
sprijin permanent pentru o perioada de 6 pana la 24 de luni, domeniul ,,Operatiuni” continua
sa nu dispuna de suficient de personal.

Tabelul de mai jos prezintd o proiectie a sprijinului pe care domeniul ,,Operatiuni” il va
furniza pana in 2019, in conditiile in care numarul de cereri continud sd creasca in acelasi
ritm, iar numarul de operatiuni importante se va stabiliza la circa 100 incepand din 2014.

2012 2013 2014 2015 2016 2017 2018 2019
Nr. de AT 17 21 28 38 40 43 46 48
Nr. de cereri | 2593 2956 3369 3841 4379 4992 5691 6488
Raport 153 141 120 101 109 116 124 135
cereri/AT
Nr. de | 44 71 100 100 100 100 100 100
operatiuni
importante
Raport AT/ | 0,39 0,29 0,28 0,38 0,40 0,43 0,46 0,48
operatiuni
importante
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Tabelul arata ca o crestere a efectivelor de personal nu va imbunatiti In mod semnificativ
sprijinul operational, ci doar il va mentine la un nivel rezonabil. Intrucat o operatiune
importantd necesitd sprijin permanent pentru o perioadd de 6 pana la 24 de luni, la primirea
unui caz se vor stabili In continuare prioritati in toate domeniile de competenta. Aceasta va
avea drept consecintd furnizarea In continuare a unui serviciu de bazd in cazuri care ar
necesita Tn mod normal sprijin complet.

Trebuie mentionat cd, avand in vedere tendinta ascendentd a sarcinii de lucru aferentd
cazurilor de criminalitate informatica, numarul de referintd pentru posturi in echivalent norma
intreagd (ENI) ar fi de peste 70 AT in cadrul domeniului ,,Operatiuni” in 2014, pe baza
abordarii utilizate 1n studiul de fezabilitate RAND.

In aceasta privintd, prin solicitarea a 48 AT, plus intre 2 si 6 END in 2019 (in functie de
capacitdtile statelor membre), abordarea Europol este mai mult decat rezonabild in incercarea
de a raspunde asteptarilor cetatenilor UE intr-o perioada de austeritate bugetara.

Se solicitd posturi de specialisti si analisti care acopera toate domeniile de competentd ale
EC3.

Domenii neoperationale ale EC3

Chiar dacd EC3 va desfasura in principal o activitate operationald, Comisia si Consiliul au
subliniat necesitatea stabilirii de parteneriate mai ample 1n combaterea criminalitatii
informatice nu doar cu serviciile competente, ci si cu alte organisme publice si private.

In concluziile sale, Consiliul

.,SUBLINIAZA importanta asigurdrii unei cooperdri stranse intre Centrul European de
Combatere a Criminalitatii Informatice si alte agentii si actori relevanti precum Eurojust,
CEPOL, Interpol, ENISA, comunitatea mai larga a echipelor de interventie in caz de urgenta
informatica (CERT) si, nu in cele din urma, sectorul privat, pentru a oferi, in practicd, o
perspectiva mai vasta §i un schimb sporit de bumne practici in privinta criminalitatii
informatice in Europa;

SUBLINIAZA, de asemenea, nevoia de a asigura cooperarea stransa dintre Centrul European
de Combatere a Criminalitatii Informatice si forurile existente ale Uniunii care raspund de
criminalitatea informaticd, precum si sustinerea de catre centru a activitatilor si valorificarea

(53}

expertizei din aceste foruri

3. C&D, CRIMINALISTICA st FORMARE
Definitii

Domeniul ,,C&D-Criminalistici-Formare” are ca obiect de activitate realizarea de cercetari
privind analiza amenintarilor tehnice si scanarea vulnerabilitatilor, criminalistica statica, cele
mai bune practici si formarea, precum si dezvoltarea de instrumente. Acesta coordoneaza o
abordare eficientd din punct de vedere al costurilor pentru a valorifica sinergiile cu alti actori,
cum ar fi Centrul Comun de Cercetare al UE.

Acesta dezvolta capacitati criminalistice digitale si conexe la nivel inalt in scopul furnizarii de
sprijin in cadrul anchetelor statelor membre.

Acesta concepe activitati de formare in materie de criminalitate informatica si gestioneaza
punerea In aplicare a acestora, in stransd cooperare cu CEPOL si ECTEG, precum si cu
intreprinderi private si organisme de cercetare.
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Servicii

Tipurile de servicii furnizate de domeniul ,,C&D-Criminalisticd-Formare” pot fi grupate
conform celor prezentate mai jos. Pentru fiecare dintre acestea, se indicd dacad este vorba
despre o sarcind noua pentru Europol sau de imbundtatirea unei sarcini existente:

1. SARCINA NOUA - Colectarea centralizati a cerintelor statelor membre referitoare
la instrumente criminalistice, in scopul de a valorifica la maximum fondurile UE (de
exemplu, programul PC7) pentru dezvoltarea acestor instrumente atat de necesare si
distribuirea lor catre autoritatile competente ale statelor membre.

2. IMBUNATATIRE - O capacitate criminalistici acreditata care furnizeaza solutii in
conformitate cu stadiul actual al tehnologiei, cum ar fi un serviciu performant de
decriptare, de recuperare si analizd a informatiilor operationale extrase din
calculatoare, dispozitive digitale sau medii de stocare digitald. Aceasta cuprinde o
retea TIC dedicatd, instrumente hardware si software specializate si sustine
prelucrarea informatiilor utilizdnd regimul fisierelor de lucru pentru analizd. Se vor
respecta standardele ISO pentru a se maximiza fiabilitatea proceselor si a rezultatelor
acestora,

3. IMBUNATATIRE — Un proces uniform de formare si de consolidare a capacititilor
in statele membre, in scopul actualizérii cunostintelor elementare si aprofundate
privind instrumentele, procedurile si tendintele in materie de anchetare pentru ca
toate statele membre sd fie in masura sa faca fata provocdrilor tot mai mari cu care se
confrunta in acest domeniu al criminalitatii care evolueaza rapid;

4. IMBUNATATIRE - Identificarea bunelor practici referitoare la tehnicile de
anchetare online si stabilirea de standarde pentru colectarea si furnizarea de probe
digitale, in cooperare cu EUROJUST si cu alti parteneri relevanti.

Resurse
2014 (+1 ADS si 3 AD6) =7 AT
Criminalistica: +3 specialisti principali AD6

Asigurarea sprijinului criminalistic pentru serviciile competente va fi una dintre cele mai
importante functii ale EC3. Toate serviciile competente au laboratoare de criminalistica, Tnsa
pentru unele analize mai complexe este necesara adesea experienta Europol; cu toate acestea,
in majoritatea cazurilor se recurge la sprijin extern din partea unor laboratoare specializate
care nu apartin de sectorul aplicarii legii. Dacd dispune de resurse adecvate, EC3 poate
furniza astfel de servicii. In plus, laboratoarele statelor membre se confrunti cu o crestere
exponentiala a analizelor probelor digitale, astfel incat in unele laboratoare timpul de asteptare
este de peste 2 ani. Prin centralizare, laboratorul EC3 va furniza tehnici si rapoarte de
criminalisticd avansata, la sediu si la fata locului, care ar contribui la stringerea mai rapida de
probe digitale in statele membre. Echipa va utiliza tehnicile avansate pe care C&D europeana
le elaboreaza pentru a furniza anchetatorilor instrumente mai eficiente. Laboratorul preconizat
pentru EC3 va avea nevoie de 3 specialisti principali in 2014 pentru acoperirea domeniilor
de baza privind expertiza, criminalistica digitald, criminalistica mobila, criminalistica retelelor
si ingineria de inversare pentru malware.

Formare: + 1 specialist ADS

In comunicarea sa, Consiliul confirma ca ,, Centrul European de Combatere a Criminalitatii
Informatice ar trebui sa serveasca drept punct nodal de informare cu privire la criminalitatea
informatica la nivel european, sa pund in comun expertiza in materie de criminalitate
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informatica pentru a sprijini statele membre in consolidarea propriilor capacitati si sa ofere
sprijin anchetelor privind criminalitatea informatica desfasurate in statele membre”.

Cu toate ca formarea si consolidarea capacitatilor se vor efectua in cooperare cu CEPOL si cu
alti parteneri, pentru indeplinirea acestor activititi va fi necesar 1 specialist care sa
coordoneze formarea. Acesta este nivelul minim de personal pentru a asigura desfasurarea
coordonatd si punerea in aplicare a activitatilor de formare si a initiativelor de crestere a
gradului de informare a personalului responsabil cu aplicarea legii, a autoritatilor judiciare si a
sectorului privat. De asemenea, personalul va avea sarcina de a prezenta propuneri de
armonizare a procedurilor de aplicare a legii in materie de criminalitate informatica, in
vederea asigurdrii faptului ca toate probele colectate intr-un stat membru sunt recunoscute
intr-un alt stat membru si admise 1n orice instanta.

2015 (+1ADS5 si 1 AD7) =9 AT
C&D: + 1 specialist ADS

Numirul de posibile proiecte ale UE va continua si creasci. In consecinta, va fi necesar inca
un specialist responsabil cu identificarea initiativelor care prezintd interes pentru EC3 si
statele membre. In cooperare cu Reteaua europeana de servicii tehnologice de aplicare a legii
(ENLETS), coordonarea cererii de activititi de cercetare si dezvoltare in UE care sd vizeze
criminalitatea informaticd va fi esentiald pentru ca serviciile de aplicare a legii sa beneficieze
de pe urma cercetdrii privind instrumente eficiente din punct de vedere al costurilor si rapide,
precum si de cunostintele necesare pentru a face fatd cererii In continud crestere. EC3 va fi
astfel In mdsurd sa propund proiecte temeinice si utile in cadrul programului Orizont 2020.
Acest personal va raspunde cererii crescande de participare la consortii de C&D 1n calitate de
consultant.

Criminalistica: + 1 specialist principal AD7

Recrutarea unui membru al personalului cu inalta calificare va permite cresterea calitatii
analizei criminalistice. Pand in 2015 va fi necesar sd se asigure continuitatea tuturor
activitatilor criminalistice desfasurate in cadrul laboratorului. Aceasta va asigura furnizarea de
solutii criminalistice performante si acreditate inca din 2015 (crearea unei platforme de
decriptare, acreditarea ISO 17020 pentru laboratorul de criminalisticd informaticd). Persoana
in cauzd va coordona activitatile criminalistice si va indeplini functia de coordonator la locul
faptei in cazul operatiunilor importante care vizeaza infractiuni cibernetice si in cadrul carora
trebuie luate decizii care se bazeaza pe informatii rezultate din diferite fluxuri de lucru ale
activitatii criminalistice.

2016-2019: (+1AD6 +24D5) =12 AT

Personalul suplimentar va asigura coordonarea corespunzatoare a noilor activititi de formare,
aprofundarea activitatilor de criminalisticd si extinderea sprijinului acordat pentru proiectele
C&D la nivelul UE.

4. STRATEGIE-PREVENIRE-INFORMARE
Definitie

Domeniul ,,Strategie-Prevenire-Informare” desfasoara activitati care includ analize ale
tendintelor, avertizare timpurie si analize prospective, prevenirea infractiunilor, activitati in
materie de politica, planificarea strategiilor si gestionarea partilor interesate.
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Intrucat marea majoritate a informatiilor relevante se giseste in afara sectorului de aplicare a
legii, activitatea domeniului ,,Strategie-Prevenire-Informare” vizeaza construirea unui climat
de incredere reciproca intre sectorul privat si autoritatile de aplicare a legii, valorificand
parteneriatele-cheie cu CERT si ENISA, cu serviciile militare si de securitate, cu organizatiile
societdtii civile si cu alte parti interesate in domeniile criminalitatii informatice, exploatarii
sexuale online a copiilor si fraudei online.

Acesta actioneazd ca punct de convergentd al anchetatorilor europeni din domeniul
criminalitatii informatice, oferindu-le o voce colectiva in discutiile cu partenerii privati,
mediul academic si cetatenii.

Domeniul ,,Strategie-Prevenire-Informare” va conferi EC3 o pozitie privilegiata intre
sectoarele public si privat, care 1i va permite sa evalueze mai bine criminalitatea informatica
in timp real si sd conceapa scenarii prospective.

Servicii

Tipurile de servicii furnizate de Domeniul ,,Strategie-Prevenire-Informare” pot fi grupate
conform celor prezentate mai jos. Pentru fiecare dintre acestea, se indicd dacad este vorba
despre o sarcind noua pentru Europol sau de imbunétatirea unei sarcini existente:

1. IMBUNATATIRE - Efectuarea de analize strategice prin realizarea evaluirii UE a
amenintarilor Tn ceea ce priveste criminalitatea informaticd, exploatarea sexuala
online a copiilor, fraudarea cardurilor de platd si amenintérile online conexe; evaluari
tematice specializate privind tendinte emergente, metode infractionale si factori
favorizanti; analize prospective ale evolutiilor tehnologice si externe de alt tip, in
vederea identificarii riscurilor potentiale, a vulnerabilitatilor si a aspectelor-cheie
pentru factorii de decizie si legiuitori.

2. IMBUNATATIRE - Asigurarea prevenirii criminalititii informatice in cooperare cu
partile relevante, pentru a promova initiativele existente si a contribui la elaborarea
de initiative privind prevenirea si cresterea gradului de informare in domeniile
criminalitatii informatice, exploatarii sexuale online a copiilor, fraudarii cardurilor de
plata si altor amenintari online conexe; analizarea vulnerabilitdtilor si a lacunelor
procedurale pentru a contribui la elaborarea de politici si produse mai sigure
incepand cu momentul conceperii.

3. IMBUNATATIRE - Stabilirea si mentinerea unor relatii de incredere cu
comunitatea de aplicare a legii (EMPACT, CIRCAMP, EUCTF, VGT), gestionarea
legaturilor operationale intre EC3 si reteaua ofiterilor de legatura Europol, asigurand
un nivel corespunzator de comunicare si implicare; instituirea de retele
multisectoriale bazate pe incredere cu implicarea sectorului de aplicare a legii, a
sectorului industrial, a mediului academic si a organizatiilor societdtii civile, in
scopul Tmbundtétirii raspunsurilor operationale si strategice la adresa criminalitétii
informatice.

4. IMBUNATATIRE - indeplinirea rolului de voce colectivd a anchetatorilor din
domeniul criminalitatii informatice din UE: comunica puncte de vedere, pozitii si
rezultate ale UE in domeniul criminalitatii informatice; devine biroul central al UE
pentru combaterea criminalitdtii informatice; coordoneaza contributiile statelor
membre ale UE si ale agentiilor UE la guvernanta internetului si promoveaza
standardizarea abordarilor si adoptarea de bune practici in domeniul combaterii
criminalitatii informatice.
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5. SARCINA NOUA - Administrarea si dezvoltarea unei platforme de colaborare
online (SPACE) care sa permitd schimbul si transmiterea mai rapida de cunostinte
strategice si tehnice, precum si de expertizd intre sectorul de aplicare a legii si
sectorul privat in domeniile criminalitdtii informatice, exploatdrii sexuale online a
copiilor si fraudei online.

6. SARCINA NOUA - Furnizarea de fluxuri de informatii de actualitate axate pe
tendintele infractionale emergente, evolutiile tehnologice si alte informatii relevante,
pe masurd ce apar. Aceste fluxuri vor fi alimentate printr-un parteneriat activ cu
institute de cercetare, mediul academic si parteneri industriali.

O crestere mai semnificativa a resurselor va avea loc atunci cand cadrul legal va permite
implicarea In mai mare masura 1n activitati cu parti private.

Resurse
2014 (+2ADS5 si 1 AD7) =8 AT
Strategie: +1 specialist principal AD7

Pentru ,,a oferi, in practica, o imagine de ansamblu mai vasta” este necesar 1 analist
strategic principal. Spre deosebire de analiza strategica traditionald din cadrul Europol, care
utilizeaza in principal informatii furnizate de sectorul de aplicare a legii, analiza privind
criminalitatea informatica se bazeaza pe date care sunt obtinute frecvent prin intermediul unui
parteneriat activ cu mediul academic, cercetatori stiintifici si companii de asigurare si care
sunt utilizate pentru a face previziuni privind tendintele si amenintarile in domeniul
criminalitatii informatice si pentru a orienta strategia in domeniu. Din acest motiv, postul
necesita o serie de competente foarte diferite de cele cerute In mod obisnuit pentru analistii
Europol. Capacitatea de a elabora evaludri exacte privind amenintarile si de a orienta strategia
in domeniul criminalitatii informatice constituie un factor-cheie pentru succesul activitatilor
EC3. Este necesar un specialist principal pentru a indruma echipa, astfel incét se se asigure
elaborarea unor produse de analiza coerente si orientate la un nivel de calitate adecvat.

Informare: +2 specialisti ADS

Concluziile Consiliului justificd, de asemenea, necesitatea angajarii de personal in scopul
punerii in aplicare a activitatilor de informare si comunicare necesare pentru EC3. Majoritatea
informatiilor privind criminalitatea informaticd provine din surse exterioare sectorului de
aplicare a legii. Daca EC3 are drept obiectiv sa devina un punct de referinta in acest domeniu
si sa furnizeze valoare addugata activitdtilor operationale, este necesar sa se stabileasca relatii
solide si 0 cooperare stransa cu alti parteneri interesati de domeniul criminalitatii informatice.
Pentru sustinerea acestei activitati, 1 specialist in domeniul informarii este necesar in 2014.

In plus, pentru a facilita comunicarea intre specialistii in domeniul criminalitatii informatice,
trebuie sa se utilizeze pe deplin potentialul platformei securizate pentru expertii acreditati in
materie de criminalitate informatica (Secure Platform for Accredited Cybercrime Experts -
SPACE). 1 specialist este necesar in 2014 pentru a gestiona continutul si a modera platforma.
In plus, acest specialist va fi implicat in organizarea de evenimente legate de combaterea
criminalitatii informatice, inclusiv conferinta anuala Interpol/Europol privind criminalitatea
informatica.

2015 (+ 1 ADS5 si1 AD6) =10 AT
Strategie: +1 specialist principal AD6
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Luand in considerare complexitatea si diversitatea domeniului criminalitatii informatice, mai
este necesar inca un specialist care sa monitorizeze spectrul strategic si sa elaboreze evaluari
prospective de inalta calitate. Activitatea acestuia va viza Tn mod special prevenirea, in cadrul
unei aborddri multidisciplinare, cu includerea tuturor partenerilor relevanti atit la nivel de
politica, cat si la nivel operational. Pentru acoperirea acestui domeniu de activitate este
necesar 1 specialist principal AD7.

Informare: +1 specialist ADS

Inca un specialist va fi angajat pentru a extinde sfera activitatilor de informare desfasurate de
EC3 atunci cand centrul va functiona la capacitate deplind. Activitatea specialistului respectiv
va consta nu doar in gestionarea relatiilor cu partenerii privati si publici, ci si in furnizarea
proactiva de informatii pentru comunicarea interna si comunicarea cu diverse tipuri de public
extern, pe baza activitatii desfasurate si a experientei dobandite in cadrul EC3.

2016-2019: (+2ADS5) =12 AT

Personalul suplimentar va imbundtati calitatea si rata de furnizare a produselor de analiza
strategicd. Acesta va contribui, de asemenea, la imbunatatirea activitatilor de informare
desfasurate de centru.

5. GESTIONARE

Vor exista doar doi AT suplimentari in perioada 2014-2019. Unul dintre posturi inlocuieste o
pozitie AD12 furnizata de Europol pentru gestionarea centrului.

Celalalt corespunde unei serii de sarcini noi legate de activitdtile strategice ale EC3:

— SARCINA NOUA: prezidarea si coordonarea activititilor Comitetului de gestionare
a programului EC3

— SARCINA NOUA: gestionarea grupurilor consultative instituite in cadrul
Comitetului de gestionare a programului EC3

- SARCINA NOUA: asigurarea coordondrii si secretariatului CIRCAMP, VGT,
EUCTF, EFC, ECTEG

Pe langd gestionarea acestor sarcini, pozitia In cauzd va asigura o coordonare
corespunzatoare, la nivel operational si administrativ, intre toate capacitatile EC3. Aceasta va
asigura, de asemenea, alinierea activititilor EC3 la strategia si programul de lucru ale
Europol.

2014-2019 (+1AD12si1 AD7)=6 AT
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