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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

Ett europeiskt system for att sparafinansiering av terrorism (EU TFTYS)

Detta meddelande & en uppfdljning av meddelandet av den 13 juli 2011 (KOM(2011) 429)
och syftar till att informera Europaparlamentet och radet om resultaten av de analyser som
gjorts med avseende pa genomforbarheten av ett europeiskt system for att spara finansiering
av terrorism (nedan &ven kallat EU TFTSeller EU-system).

1. BAKGRUND

1.1 Bakgrund och definitioner

Under férhandlingarna infor ingdendet av TFTP-avtalet mellan EU och Férenta staterna®
fordes diskussioner om hur man bast kan skydda personuppgifter och respektera de
grundléggande réttigheterna inom ramen for avtalet. Vissa parter framholl att om uppgifter
framtas pa EU:s territorium skulle detta begrénsa den mangd data som Overfors till Forenta
staterna, och darfor skulle detta alternativ utgora en béttre garanti for uppgiftsskyddet. Nagra
medlemsstater sig ett mervarde i att pa langre sikt utveckla ett oberoende europeiskt system
for att spdra finansiering av terrorism. Europaparlamentet uppmanade rédet och
kommissionen att vidta alla nodvandiga dtgéarder for att ta fram en varaktig och réttdigt
korrekt europeisk 16sning pa problemet med framtagning av begarda uppgifter pa europeiskt
territorium. Radet och Europaparlamentet uppmanade i samband med godkannandet av
TFTP-avtalet kommissionen att inom ett ar fran dagen for avtalets ikrafttradande overlamna
en réttslig och teknisk ram for framtagning av information pa EU:s territorium och att senast
tre & fran dagen for avtalets ikrafttradande lagga fram en rapport om framstegen i fraga om
utvecklingen av ett motsvarande EU-system?. Dessutom anges det i artikel 11 i TFTP-avtalet
att kommissionen under avtalets 16ptid kommer att genomféra en undersokning rérande
maojligheterna att infora ett motsvarande EU-system som mojliggor en mer riktad overforing
av uppgifter.

For detta meddelandes syften bor atskillnad goras mellan " ett motsvarande EU-system” och
"en ram for framtagning av information pa EU:s territorium”. En ram for framtagning av

EUT L 195, 27.7.2010, s. 5.
? Rédets bedlut av den 13 juli 2010, EUT L 195, 27.7.2010, s. 3.
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information pa EU:s territorium ska forstas som ett system som gor det magjligt att pa EU:s
territorium genomfora sokningar i uppgifter som EU for ndrvarande lamnar till Forenta
staterna. Ett motsvarande EU-system skulle daremot vara ett oberoende europeiskt system for
att spara finansiering av terrorism genom atkomst till, sokningar i och analys av den eller de
utsedda tillhandahallarnas uppgifter. Oavsett vilket EU-system som inréttas skulle det krava
andringar av TFTP-avtalet mellan EU och Forenta staterna.

1.2. Vidtagna atgar der

| december 2010 18 kommissionen genomfdra en undersokning som i juli 2011 utstracktes till
ait omfatta ytterligare ett alternativ, ett system for lagring och framtagning. Under
undersokningens gang holl kommissionen fyra expertméten med berdrda parter, bl.a. Europol,
Europeiska datatillsynsmannen, den utsedda tillhandahallaren enligt TFTP-avtalet® och ménga
experter fran medlemsstaterna som foretrédde berérda ministerier, brottsbekéampande organ,
underréttel setjanster och dataskyddsmyndigheter.

Kommissionen lade i sitt meddelande till Europaparlamentet och radet av den 13 juli 2011
(nedan kallat meddelandet fran 2011) fram fem mdjliga alternativ som kommissionen hade
identifierat for ett EU-system for att spara finansiering av terrorism. Av dessa ansags tre vara
genomforbara. Syftet med 2011 &rs meddelande var att inleda en debatt om vagen framét och

geinput till den konsekvensbeddmning som skulle goras.

| oktober 2011 togs fragan upp i radet (réttsliga och inrikes fragor) och Europaparlamentets
utskott for medborgerliga fri- och réttigheter.

Eftersom medlemsstaterna och Europaparlamentet inte uttryckte en tydlig preferens for nagot
av dternativen bedutades det att ala skulle omfattas av  kommissionens
konsekvensbeddmning och att de skulle vidareutvecklas genom att olika delaternativ togs
fram. Detta meddelande bygger p& konsekvensbeddmningen®”.

% Society for Worldwide Interbank Financial Telecommunication (SWIFT).
4 SWD(2013) xx av den



2. K OMMISSIONENS CENTRALA PRINCIPER OCH FASTSTALLDA ALTERNATIV

2.1. Principer for den informationshanteringsstrategi som antogs under det svenska
or dférandeskapet

| sin analys av den foreslagna vagen framat tar kommissionen hansyn till de grundldggande

principer som faststélldes i 2009 &s informationshanteringsstrategi® och som senare

inforlivats och vidareutvecklats i kommissionens meddelanden fran 2010 om &versikt av

informationshanteringen inom omré&det med frihet, sdkerhet och réttvisa® och frén 2012 om

den europeiska modellen for informationsutbyte’.

Avgorande i detta avseende & principerna om att skydda grundldggande réttigheter,
nodvandighet, proportionalitet och kostnadseffektivitet.

Att skydda de grundlaggande rattigheter som faststélls i Europeiska unionens stadga om de
grundldggande réttigheterna, sarskilt rétten till personlig integritet och skydd av
personuppgifter, ar en prioriterad fréga for kommissionen vid utarbetandet av nya férslag som
ror behandling av personuppgifter pa omradet inre sikerhet. | artiklarna 7 och 8 i stadgan
uttrycks vars och ens rétt till "respekt for sitt privatliv och familjeliv’ och ”"skydd av de
personuppgifter som rér honom eller henne”. | artikel 16 i fordraget om Europeiska unionens
funktionssétt (nedan kallat EUF-fordraget), som & bindande for medlemsstaterna och
unionens institutioner, byrder och organ, bekraftas vars och ens rét till "skydd av de
personuppgifter som rér honom eller henne”. Enligt artikel 52 i stadgan far begransningar i
utbvandet av de réttigheter och friheter som erkanns i stadgan, med beaktande av
proportionalitetsprincipen, goras endast om de & nodvandiga och faktiskt svarar mot mal av
allmént samhdllsintresse som erkanns av unionen eller behovet av skydd fér andra manniskors
réttigheter och friheter.

Intrdng i ratten till personlig integritet anses nodvandigt om det &r ett svar pa ett trangande
behov, om det star i proportion till det syfte som ska uppnas och om de ska som laggs fram
av den offentliga myndigheten &r relevanta och tillréckliga.

> Rédets slutsatser av den 30 november 2009 om en informationshanteringsstrategi for EU:s inre sakerhet,
16637/09.

6 KOM(2010) 385 av den 20 juli 2010.
7 COM(2012) 735 av den 7 december 2012.



Aven om det & svart att bedéma alla kostnader som terrorism ger upphov till i ekonomiska
termer, kvarstér principen om kostnadseffektivitet. En kostnadseffektiv metod véger in
befintliga |6sningar for att minimera Overlappning och maximera méjliga synergier. En
bedémning kravs av huruvida det & magjligt att na malen med ett forslag genom en effektivare

anvandning av befintliga instrument.

2.2. Tillvagagangssatt

Mot bakgrund av de principer som avses ovan har kommissionen undersokt huruvida ett EU-
system for att spara finansiering av terrorism skulle vara nédvandigt och proportionellt med
avseende pa kostnaderna, fordelarna samt konsekvenserna for de grundl dggande réttigheterna,

jamfort med den nuvarande situationen.

Nér det gdller fordelar skulle ett EU-system kunna 6ka EU:s och medlemsstaternas kapacitet
att fa akomst till relevanta uppgifter och stérka deras analytiska kapacitet att spara och
identifiera terrorister genom finansiella transaktioner. Eftersom finansiella transaktioner kan
ge véardefulla underréttel ser som kanske inte kan fas fran andra kélor skulle detta verktyg ha
ett sarskilt varde nar det géller att upptécka terroristverksamhet och inblandade aktorer.
Darfor skulle ett EU-system kunna utgora ytterligare ett underréttelse- och utredningsverktyg
I kampen mot terrorism och i arbetet med att forbéttra sikerheten inom EU, sarskilt om ett
sadant system skulle omfatta ett flertal tillhandahallare av finansiella uppgifter och ett flertal
typer av transaktioner. Fordelarna med ett EU-system maste vagas mot de beréknade
kostnaderna for inférande och upprétthdllande av ett sadant system, inklusive den ekonomiska
bordan for EU, medlemsstaterna och de utsedda tillhandahdllarna av de berérda uppgifterna.

2.3. Presentation av alternativen
Ett antal alternativ bade for ramen for framtagning av information pa EU:s territorium och

for ett motsvarande EU-system har 6vervagts.

2.3.1. Enramfor framtagning av uppgifter pa EU:sterritorium

En ram for framtagning av uppgifter pa EU:s territorium skulle kunna genomféras genom ett
system for lagring och framtagning av uppgifter som innehas av den utsedda
tillhandahdlaren, genom att direkt dtkomst gestill de uppgifter som for narvarande lamnas till
Forenta staterna inom ramen for TFTP-avtalet. Denna direkta dtkomst skulle ges till
amerikanska analytiker eller experter som bemyndigats for detta andamal.



Inom ramen for detta alternativ skulle en méjlighet vara att lagra uppgifter pa en server hos
den utsedda tillhandahallaren under en bestamd tid och gora sokningar direkt pa servern. Den
nuvarande utsedda tillhandahdllaren enligt TFTP-avtalet mellan EU och Forenta staterna har
emellertid infort strikta uppgiftsskydds- och sakerhetsatgarder som inte medger identifiering
av personer som namns i meddelandens datainnehdll, varfor det inte gér att gora sokningar
utifran personuppgifter i dess nuvarande databas. Darfor skulle man behtva skapa en separat
databas.

Alternativt skulle uppgifter kunna framtas och lagras pa en annan siker plats i EU.
Amerikanska analytiker eller experter som bemyndigats att genomféra sokningar skulle
antingen kunna befinna sig fysiskt pa plats hos den utsedda tillhandahdlaren eller ha
fjarrdtkomst till uppgifterna. | samtliga fall, och oavsett var uppgifterna befinner sig, skulle
omfattande och tillforlitliga skyddsdtgérder behdva inforas och anpassas till systemets

utformning.

2.3.2. Ett motsvarande EU-system

Ett antal alternativ for ett motsvarande EU-system (som det beskrivs i meddelandet fran 2011)
har bedomts, inklusive ett helt centraliserat system pa EU-niv4, ett decentraliserat system pa
medlemsstatsniva och tre hybridsystem dar bade EU och medlemsstaterna skulle spelaen roll.

Varje aternativ ger olika mojligheter nar det galler EU-systemets omfattning. Det maste
ocksa beslutas vilka typer av meddelanden och utsedda tillhandahallare som skulle inga. Ett
motsvarande EU-system skulle kunna avse samma typ av finansiella meddelanden och
utsedda tillhandahdllare som for nérvarande omfattas av TFTP-avtalet, eller galangre.

e Alternativet med ett helt centraliserat system pd EU-niva skulle innebéra att ett enda

EU-organ skulle utféra ala huvudfunktionerna inom systemet: begéra framtagning av
uppgifter, lagra uppgifter, gora sokningar, gora underréttelseanalyser, skydda och
Overvaka systemet och sprida underréttelser till medlemsstaterna. Detta alternativ &r
emellertid réttdigt osunt eftersom det inte skulle folja artikel 72 i EUF-fordraget, dér
det bekréftas att det priméra ansvaret for att upprétthalla lag och ordning och skydda
den inre sakerheten ligger hos medlemsstaterna. Ett sadant system skulle varken vara
genomférbart eller godtagbart for medlemsstaterna, eftersom det skulle vara
nodvandigt att inrétta nagon form av centraliserad underréttel sekapacitet pa EU-niva.



Ett helt decentraliserat system pa medlemsstatsniva skulle innebéra att systemet skulle

skdtas av medlemsstaternas behdriga myndigheter och att inga funktioner skulle
utforas pd EU-nivd  Detta innebar att uppgifter skulle kunna overforas till och
sokningar goras av adla 28 medlemsstaterna parallellt. Detta alternativ skulle leda till
mangdubbelt fler datafloden och betydande kostnader. Det skulle ocksd medfdra en
Okad risk for att uppgifter behandlas inkonsekvent och att oenhetliga
uppgiftsskyddsmekanismer infors. Detta alternativ betraktas darfér inte heller som

genomforbart.

Dessatvaaternativ har darfor inte tagits med i den mer utforliga bedémningen.

De tre Ovriga aternativen for ett motsvarande EU-system (nedan kallade hybridsystem)

innebar att de olika funktionerna fordelas mellan olika organisationer pa EU-niva och

nationell niva

| alla dessa hybridsystem skulle uppgifter begéras |6pande och iterativt fran den eller de
utsedda tillhandahallarna, framtas samt lagras i en databas pa en saker platsi EU. De faktiska

sokningarna skulle sedan géras mot denna centrala databas. Pa samma sétt for alla alternativ

skulle l&mpliga uppgiftsskyddsgarantier behdvainréttas.

A) | det forsta hybridsystemet, en samordnings- och analystjanst fér EU TETS, skulle

en central EU-enhet behtva skapas. Den skulle fa i uppdrag att begara uppgifter fran
den eller de utsedda tillhandahdlarna, gora sokningar, analysera underréttelser och
sprida resultaten. Skillnaden jamfort med ett helt centraliserat system skulle vara att
medlemsstaterna skulle fa direkt dkomst till systemet och skulle kunna begara att
sokningar goérs for deras rakning av den centrala enheten eller av deras egna
analytiker.

B) Det andra hybridsystemet, en dataframtagningstjénst for EU TFETS, skulle ocksa
innebéra att det skapas en central EU-enhet. Enligt detta aternativ skulle EU-enheten

gora sokningar pa begdran av medlemsstaterna men sprida resultaten till
medlemsstaterna utan att analysera underréttelserna. EU-enheten skulle dock kunna

gora egna sokningar och analysera resultatet av dem.



e C) | det tredje hybridsystemet, en samordningstianst for finansunderrattelseenheter®,

skulle en sarskild EU-plattform skapas. Denna tjanst skulle inte vara ett permanent
organ, utan en grupp av finansunderréttel seexperter som deltar i méten. Den befintliga
plattformen for finansunderréttel seenheter (FIU-plattformen) skulle méjligen kunna
uppgraderas for detta andamal. Varje medlemsstat skulle utse en féretradare som
skulle agera pa dess vagnar. Denna tillfaliga myndighet skulle sammanstélla
forfragningar om uppgifter fran varje medlemsstats finansunderrattelseenheter och
begéra uppgifter fran den eller de utsedda tillhandahallarna pa grundval av dessa
forfragningar fran medlemsstaterna. Varje medlemsstats foretradare skulle ansvara for
att gora sokningar, utféra analyser och forvalta resultaten pa den egna medlemsstatens
vagnar. Det skulle sedan ankomma pa medlemsstaternas behdriga myndigheter att

anvanda underréttel serna och sprida dessa uppgifter pa nationell niva

2.3.3. Satusquo: TFTP-avtalet mellan EU och Forenta staterna

For narvarande kan EU och medlemsstaterna begéra att stkningar gors av Forenta staterna
enligt avtalet mellan Europeiska unionen och Amerikas forenta stater om behandling och
overforing av uppgifter om finansiella betalningsmeddelanden frén Europeiska unionen till

Forenta staternai enlighet med programmet for att spara finansiering av terrorism (TFTP).

Programmet for att spara finansiering av terrorism (nedan kallat TFTP-programmet) &r ett
redskap i kampen mot terrorism som utarbetades av Forenta staterna i efterdyningarna av
terroristattackerna den 11 september. Det bygger p& sokningar i de uppgifter som utsedda
tillhandahdllare tillhandahdller, daribland uppgifter som dverfors fran EU.

TFTP-avtalet mellan EU och Forenta staterna reglerar i detalj processen for de amerikanska
myndigheternas begdran om uppgifter. Europol kontrollerar att de begéranden om uppgifter
som inkommer fran Forenta staterna Gverensstammer med avtalet och, i synnerhet, att de &r sa
valavgransade som mojligt for att minimera den méngd data som overfors. Manga
bestammelser galler for saker hantering, lagring och utplaning av uppgifter. Tillhandahdlna
uppgifter bevaras i en siker fysisk miljo och lagras separat fran andra uppgifter. Avtaet
foreskriver en lagringsperiod pafem ar och en skyldighet att regelbundet utvardera behovet av

att lagra uppgifterna. De oberoende overvakarna ar beldgna i USA och omfattar tva

8 Rédets beslut av den 17 oktober 2000 om en samarbetsordning fér medlemsstaternas finansunderréttel seenheter
avseende utbyte av information.



Overvakare som EU har utsett. De utover kontinuerlig kontroll 6ver hur systemet fungerar och
har mgjlighet att kontrollera varje sokning som gors av Forenta staternas finansministerium
for att sakerstélla att det finns en koppling mellan den som & foremal for sokningen och

terrorism eller dess finansiering.

Avtalet innehdller ocksa bestdmmelser om rétten att ta del av personuppgifter och rétten till
réttelse av personuppgifter samt om forfaranden for prévning. Enligt avtalet har varje person
som anser att hans eller hennes personuppgifter har behandlats pa ett sitt som strider mot
avtalet rétt att sbka effektiv administrativ eller réttslig provning i enlighet med lagstiftningen i
Europeiska unionen, dess medlemsstater respektive Forenta staterna. Det faststélls ocksa att
var och en, oavsett nationalitet eller bosattningsland, enligt amerikansk lag ska ha tillgang till

domstolsprévning av administrativa beslut som gatt vederbtrande emot.

Relevanta forfattningar som galler for ansokan om prévning av ett administrativt beslut av
finansministeriet som gétt vederborande emot och som har samband med personuppgifter som
mottagits i enlighet med detta avtal & bl.a. Administrative Procedure Act och Freedom of
Information Act. Administrative Procedure Act ger personer som har lidit skada till foljd av
Forenta staternas regerings atgarder att ansdka om provning av atgardens lagenlighet.
Freedom of Information Act ger personer mgjlighet att anvanda administrativa och réttsliga
medel for att soka i offentliga register. De befintliga enhetliga forfaranden for att ta del av
och/eller for réattelse, radering eller blockering av personuppgifter som 6verenskommits
mellan kommissionen, Forenta staterna och artikel 29-arbetsgruppen syftar till att underlétta
for EU-medborgare att utdva dessa réttigheter. GenomfOrandet av avtalet och dess
skyddsatgarder och kontroller ar foremal for regelbundna 6versyner enligt artikel 13 i avtalet.
Tva sddana oversyner gjordes 2011° och 2012° och slutsatsen blev att avtalet hade
genomforts pa ett korrekt sitt. En tredje dversyn planeras varen 2014. Den gemensamma
rapport om vardet av tillhandahdllna uppgifter som utarbetatsi enlighet med artikel 6 i avtalet
visar att TFTP-uppgifter varit till nytta for att férebygga och bekampa terrorism och dess
finansiering samt att TFTP-uppgifter anvants i flera medlemsstater. TFTP-uppgifter och deras
exakthet gor det majligt att identifiera och spéra terrorister och deras stodnétverk i hela

° SEK (2011) 438 av den 30 mars 2011.
19 9WD(2012) 454 av den 14 december 2012.



varlden. De ger en inblick i de befintliga finansiella strukturerna for terroristorganisationer

och mgjliggor identifiering av nyatyper av finansiellt stdd och av de berérda aktérerna.

3. BEDOMNING

Vid bedémningen av huruvida man ska foresa inréttandet av ett EU-system for att spara
finansiering av terrorism eller g maste kommissionen vaga samman de olika synpunkterna
och forvantningar nér det géller ambitionsnivan for ett EU-system. Malen for ett EU-system
ses pa olika sétt av olika berdrda parter och beslutsfattare. Kommissionen har undersokt
méjligheterna med och effekterna av bada scenarierna mot bakgrund av de principer for
utarbetande och genomférande av nya politiska initiativ som beskrivs ovan. Sérskilt har varje

aternativ vagtsi fréga om nodvandighet, proportionalitet och kostnadseffektivitet.

3.1 En ram for framtagning av uppgifter pa EU:sterritorium
Som beskrivs i avsnitt 2.3.1 skulle alternativet med ett system for lagring och framtagning av

uppgifter utgora ett sétt att pa EU:s territorium samla in, lagra och gora sokningar i uppgifter
som for narvarande overfors till Forenta staterna enligt TFTP-avtalet. Det skulle alltsa inte ge
upphov till ytterligare underréttelsefordelar for EU eller medlemsstaterna jamfort med den
nuvarande situationen. Tvartom skulle det faktum att TFTP-uppgifter skulle lagras bade i
Forenta staterna och i EU ledatill en fragmentering av sokningar som for nérvarande gors mot
en enda uppsattning TFTP-uppgifter, vilket skulle kunna fa negativa foljder for kvaliteten pa
underréttelserna och deras antal samt inverka menligt pa den dvergripande effektiviteten i
TFTP-programmet. Det skulle ocksa i betydande grad kunna sakta ner analysprocessen,
eftersom det kan bli nodvandigt att gora flera pa varandra foljande sokningar i TFTP-
uppgifter som lagras pa tva stdlen for att folja upp en underréttelse. Snabbhet & ofta
avgorande nar det gdller utredningar av terrorism.

Framtagning av uppgifter pa EU:s territorium i stéllet for i Forenta staterna skulle inte i sig
sékerstélla ett béttre skydd av personuppgifter. For att sékerstélla en korrekt hantering av
uppgifter & skyddad dtkomst till uppgifterna avgorande, oavsett var de befinner sig. For detta
andamal skulle en uppséttning kraftfulla skyddsatgéarder behtva inréttas som skulle garantera
att behandlingen och hanteringen av data uppfyller de nédvandiga kraven. Systemet maste
vara utrustat med en kontrollfunktion som ansvarar for kontrollen av sokforfragningar och av
skdlen till dem. De oberoende 6vervakarna skulle spela en avgorande roll nér det géller att
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sikerstalla att uppgifter anvands for de begransade andamdl som faststélls i ett avtal om
inrdttande. Atgérder behdver vidtas for att férhindra att obehdriga fér tilltrade till uppgifter
eller att uppgifter 1dmnas ut, t.ex. genom att bevara uppgifterna i en saker fysisk miljo.
Forfaranden for att ta del av personuppgifter och for réttelse av personuppgifter samt
relevanta provningsforfaranden skulle behdva byggas in. En extern revision maste utforas for
att skerstélla att systemet fungerar korrekt.

Enligt TFTP-avtalet har Forenta staterna inte dtkomst till alla den utsedda tillhandahdllarens
uppgifter, utan endast till uppgifter som Forenta staterna har begart och som har godkéants av
Europol pa grundval av tidigare och aktuella riskanalyser. Om en liknande mekanism for att
inledningsvis avgransa begéran om uppgifter inte inférs, skulle mgjligheten att gora direkta
sokningar i alla den utsedda tillhandahdllarens uppgifter ytterligare tka uppgifternas
exponering och inverkan pa réttigheter avseende uppgiftsskydd. Detta skulle kréva
genomgripande andringar av den utsedda tillhandahdllarens arbetssétt och hur dess uppgifter
lagras. FOr nérvarande bevaras finansiella meddelanden som omfattas av avtalet i en form
som omajliggor identifiering av personer som anges i meddelandenas datainnehdll. Varje
finansiellt meddelande krypteras och sokningar kan endast goras pa metadata, dvs. den dag
meddelandet sandes, typ av meddelande samt de avsandande och mottagande banker som var
involverade. Den utsedda tillhandahdllaren har infort strikta uppgiftsskydds- och
sakerhetsétgarder for att skydda uppgifter rorande dess kunder i hela varlden. For att
mojliggora sokningar direkt pa den nuvarande utsedda tillhandahdllarens server skulle darfor
ala dessa meddelanden forst behtva dekrypteras. Detta skulle bli orimligt och
oproportionellt, eftersom den utsedda tillhandahallarens server innehdller andra meddel anden
an de som & nodvandiga for att bekdmpa finansiering av terrorism. Dessutom skulle direkt
atkomst for sokandamdl inkrékta orimligt mycket pa den utsedda tillhandahdllarens dagliga
verksamhet och skapa betydande operativa risker och sékerhets- och systemrisker. Darfor
skulle detta krava att en separat databas skapas pa EU:s territorium for att bevara de av den
utsedda tillhandahallarens uppgifter som &r nédvandiga.

Stora investeringar skulle behdvas for att infora systemet och garantera att det till fullo
Overensstammer med sikerhetsdtgarderna. Den utsedda tillhandahdllarens lokaler eller en

annan siker plats maste anpassas till de specifika kraven, it-losningar och andra tekniska
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|6sningar maste utarbetas och underhallas och hogt kvalificerad personal for att forvalta och

Overvaka systemet maste anstéllas och utbildas.

Detta alternativ innebdr att EU och medlemsstaterna skulle béra alla oldgenheter och
kostnader for en mekanism som inréttas enbart for TFTP-programmet, som &r ett instrument
som &gs av ett tredjeland. For narvarande forefaller detta alternativ inte vara nddvandigt,
proportionellt eller kostnadseffektivt, eftersom det inte skulle medféra nagra ytterligare
underréttel seformaner och eftersom det skulle bli kostsamt, vara kravande att inrétta och

kunna skapa risker avseende skyddet av personuppgifter.

3.2. Ett motsvarande EU-system

Alternativet med ett helt centraliserat EU-system togs inte med i den mer detaljerade
beddmningen pa grund av avsaknaden av rattslig grund och osannolikheten for att
medlemsstaterna skulle godta centralisering pa EU-niva pa ett omrade dar medlemsstaterna &r
behdriga. Alternativet med ett helt decentraliserat system togs inte heller med pa grund av att
det skulle ha medfdrt stora kostnader och en mangdubbelt storre inverkan pa réttigheter
avseende uppgiftsskydd. De tre hybridsystem som bedémdes skulle i olika hog grad ge
medlemsstaterna kontroll dver de sokningar som gors av dem gava och av det centraliserade

EU-organet.

En utvidgning av réckvidden for ett motsvarande EU-system till att omfatta automatiserade
clearingorganisationer, e-pengar och andra uppgifter som inte & FIN-uppgifter skulle medféra
underrattel sefordelar genom att oka EU:s forméaga att spara betalningar inom EU och skulle
kunna skapa ett mer "framtidsanpassat” system an ett som endast inriktas pa FIN-
meddelanden. Varje tkning av antalet utsedda tillhandahdllare skulle emellertid 6ka risken for
Overtrédelser av réttigheterna avseende uppgiftsskydd och skulle dérfor krédva en strikt
uppséttning villkor, skyddsdtgérder och kontrolldtgarder. Detta skulle ocksa oka den
administrativa belastningen for de utsedda tillhandahallarna. Att skapa ett sadant komplext
och organisatoriskt och tekniskt kréavande system med ett flerta tillhandahallare av uppgifter
och ett flertal meddelandetyper skulle ocksa tka kostnaderna avsevért.

Foljden av denna analys & att ett genomforbart EU-system endast skulle anvanda FIN-
meddelanden, eftersom kommissionen anser att de ytterligare fordelarna med att anvanda ett

flertal uppgiftstyper och tillhandahallare inte uppvager de betydande kostnader for privata
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foretag och den skada for rétten till integritet och uppgiftsskydd som ett sadant system skulle
medfora. Eftersom EU-systemet endast skulle omfatta samma utsedda tillhandahdllare och
samma meddelandetyp som TFTP-avtalet, skulle de mottagna underréttelsernas kvalitet och
kvantitet samt uppgifternas exponering saledes vara jamforbar med vad som uppnas inom
ramen for TFTP-avtalet mellan EU och Forenta staterna.

Sasom anges ovan finns det tre alternativ for ett motsvarande EU-system: A) en samordnings-
och anaystjanst for EU TFTS, B) en dataframtagningstjanst for EU TFTS och C) en

samordningstjanst for finansunderréttel seenheter.

Alternativ A skulle kunna forvantas ha en positiv inverkan nar det gédler att forebygga
terrorism och forbéttra sakerheten i EU. | och med att bade EU och medlemsstaterna skulle
gora sokningar och analysera resultaten skulle man béitre garantera att de specifika
underréttelsekraven i EU och medlemsstaterna beaktas i deras helhet och att systemet &r
inriktat pa specifika ”EU-hot”. Denna forbéttring & dock beroende av att medlemsstaternas
vilja och férmaga att utbyta information och analyser 6kar pa medellang till lang sikt. Det &r
oklart i vilken utstréckning man kan rékna med detta 6kade informationsutbyte. Eftersom
medlemsstaterna fortfarande skulle ha méjlighet att begéra sokningar fran Forenta staterna
inom ramen for TFTP-avtalet skulle detta system dessutom behdva avsevéard uppbackning och
samarbete fran medlemsstaternas sida for att kunna ge en mer enhetlig europeisk bild.

Alternativ B skulle kunna ha en viss positiv inverkan nér det galler att férebygga terrorism
och forbéttra sdkerheten i EU. Systemet skulle vara mer lyhort for EU:s hotbildsanalyser,
eftersom sokningarna skulle goras pa grundval av de specifika underréttelsekraven i
medlemsstaterna. Det centraliserade EU-organets roll skulle dock begransas till att géra
sokningar och 6verfora de uppgifter som en medlemsstat har begért. Det skulle alltsd snarast
fungera som en kontrollinstans. Till f6ljd av detta skulle det inte finnas négra analyser pa EU-
niva, och systemet skulle vara helt beroende av att medlemsstaterna utbyter analyser med
varandra utanfor systemet for att en enhetlig europeisk underrattel sebild skulle kunna skapas.
Systemets of brmaga att garantera ett enhetligt tillvagagangssétt for avgransning av sokningar
skulle 6ka risken for falskt positiva resultat och pa sa sétt inkrakta pa réttigheterna avseende
uppgiftsskydd och integritet.
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Alternativ C skulle kunna anpassas till medlemsstaternas sarskilda underréattel sebehov och
skulle darmed ha en viss positiv inverkan pa att forebygga terrorism och forbéttra sékerheten.
Eftersom de nationella finansunderréttelseenheterna skulle ansvara for deras respektive
medlemsstaters sokningar och analyser medfor detta alternativ. samma nackdelar som
dternativ B — en tydlig bild kan uppnds endast genom ett Okat samarbete mellan
medlemsstaterna, utanfor systemet. Dessutom fokuserar finansunderréttel seenheterna endast
pa finansunderréttelser, och avstandet mellan denna information och den bredare
underrattel semiljon skulle kunna gora det svarare att se samband och upptécka finansiering av
terrorism. Graden av EU:s deltagande i detta alternativ & mycket 1&g, och kapaciteten skulle
forbattras framst pa nationell niva.

Alla dessa aternativ skulle medféra stora kostnader for EU, medlemsstaterna och den utsedda
tillhandahdllaren, daribland kostnaden for utveckling av it-infrastruktur, sikra lokaler och
tiotals eller t.om. hundratals anstéllda for att forvalta systemet och genomféra
sakerhetsétgarder och kontroller. Vart och ett av dessa méjliga system har dock potential att
bidratill ett béttre sékerhetsldge i Europa, eftersom de skulle anvanda hotbeddmningar som &r
specifika for europeiska behov.

Ett oberoende underrdttelse- och utredningsinstrument pa europeiskt territorium skulle
undanrdja kravet pa overforing av data till Forenta staterna. Men ala potentiella EU-system
skulle fortfarande kréava omfattande skyddsatgarder och kontroller som liknar dem som redan
gdler inom ramen for TFTP-avtalet mellan EU och Forenta staterna och som under alla
omstandigheter uppfyller EU:s och mediemsstaternas regelverk i fraga om uppgiftsskydd.
Varje begdran om stkningar av uppgifter i EU:s system skulle behdva genomga en kontroll av
att andamalet &r strikt begransat till att bekdmpa terrorism och dess finansiering, inklusive en
kontroll av huruvida dverforingen av uppgifter & befogad. | synnerhet skulle det kravas
kvalificerade oberoende 6vervakare for att kontrollera att varje sokning som gors av EU eller
en medlemsstat & vederborligen bemyndigad och nodvandig for andamalet att bekampa
terrorism och dess finansiering. Saker hantering och lagring av uppgifterna maste garanteras
och obehdrig atkomst till uppgifternaforhindras. En extern revision av systemets och alla dess
skyddsatgarders funktion skulle vara nédvandig. Alla nédvandiga forfaranden for att ta del av
personuppgifter och for réttelse av personuppgifter samt relevanta provningsforfaranden
skulle behdvainforlivasi systemet.
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Sammanfattningsvis har kommissionen i linje med Europaparlamentets och rédets 6nskemal

utvarderat de magjliga alternativen for ett EU-system for att spara finansiering av terrorism,

inklusive ett system for framtagning och lagring av uppgifter.

Denna beddmning tar hansyn till principernai den informationshanteringsstrategi som antogs
under det svenska ordforandeskapet. Ett eventuellt system maste vara nddvandigt,
proportionellt och kostnadseffektivt, och det maste respektera de grundldggande réttigheterna.
Den anadys som kommissionen har genomfort och som beskrivs ovan och i
konsekvensbedomningen visar att vart och ett av de genomfdrbara aternativen har bade
fordelar och nackdelar. Kommissionen har emellertid sasom férklaras ovan inte beaktat de

aternativ som inte & genomfoérbara.

Mot bakgrund av den information som inhamtats &r det i detta skede inte uppenbart att det
finns skdl att |agga fram ett forslag om ett EU-system for att spara finansiering av terrorism.

Kommissionen ser fram emot Europaparlamentets och radets synpunkter pa detta
meddel ande.
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