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SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE
Evropsky systém sledovani financovani terorismu (EU TFTS)

V névaznosti na sdé€leni ze dne 13. cervence 2011 (KOM(2011) 429) je cilem tohoto sdé€leni
informovat Evropsky parlament a Radu o vysledcich analyzy proveditelnosti, pokud jde o

ziizeni evropského systému sledovani financovani terorismu (EU TFTS).

1. SOUVISLOSTI

1.1. Plivod Zadosti a definice

Béhem jednani, ktera piedchdzela uzavieni Dohody o Programu sledovéani financovani
terorismu (dohoda o TFTP mezi EU a USA)', probihaly diskuse o tom, jak nejlépe chranit
osobni udaje a dodrzovat zakladni prava v ramci této dohody. Nékteré zucastnéné strany
tvrdily, ze extrahovani udaji na uzemi Evropy by omezilo mnozstvi udaji predavanych
do USA, a tak by se zajistila vys§i uroven zaruk ochrany udajii. Nékteré Clenské staty se
domnivaly, ze v dlouhodobém horizontu je smysluplné vyvinout nezavisly evropsky systém
sledovani financovani terorismu. Evropsky parlament pozadal Radu a Komisi, aby pfijaly
veskerd opatfeni nezbytnd pro navrh trvalého, zakonného evropského feSeni otazky
extrahovani pozadovanych tdaji natuzemi EU. Rada a Evropsky parlament pii
schvalovani TFTP mezi EU a USA vyzvaly Komisi, aby do jednoho roku ode dne vstupu
dohody v platnost ptedlozila pravni a technicky ramec pro ziskavani Gdajii na izemi EU a
do tfi let ode dne vstupu dohody v platnost zprdvu o pokroku dosazeném pii rozvoji
rovnocenného systému EU% Kroms toho &lanek 11 dohody o TFTP mezi EU a USA uvadi,
7e béhem platnosti dohody Komise vypracuje studii o mozném zavedeni rovnocenného

systému EU, jenz by umoznoval cilenéj$i predavani tidajt.

Pro ucely tohoto sdéleni by mél byt odliSovan rovnocenny systém EU od ramce pro
extrahovani udaji na Gzemi EU. Rdmcem pro extrahovani udajii naizemi EU se rozumi
systém, jenz umoznuje provadét vyhledavani udaja, které EU v soucasné dobé poskytuje
do USA, nauzemi EU. Naopak, rovnocennym systéemem EU by byl nezéavisly evropsky

systém sledovani financovani terorismu, a to prostfednictvim pfistupu k udajiim, vyhledavani

' UK. vest. L 195, 27.7.2010, s. 5. ,
2 Rozhodnuti Rady ze dne 13. ¢ervence 2010, Ut. vést. L 195, 27.7.2010, s. 3.



a analyzy daji ur¢enych poskytovateli. Zavedeni takového systému EU by si vyZzadalo

zménu dohody o TFTP mezi EU a USA.

1.2. Prijata opatieni

V prosinci 2010 Komise zadala studii, ktera byla v ¢ervenci 2011 rozsiena tak, aby provétila
dodate¢nou variantu zavedeni reZimu uchovavani a extrahovani. V ramci této studie Komise
usporadala Ctyti setkani odbornikii za Gcasti zGcastnénych stran, jako jsou Europol, evropsky
inspektor ochrany udaji, uréeny poskytovatel TETP® a mnozi odbornici z &lenskych stati,
ktefi zastupovali zacCastnéna ministerstva, donucovaci organy a zpravodajské sluzby a organy

odpovédné za ochranu udajt.

Dne 13. Cervence 2011 Komise ve svém sdéleni Evropskému parlamentu a Radé (,,sdéleni z
roku 2011°) ptedstavila pét moznych variant pro vytvofeni evropského systému sledovani
financovani terorismu (déle jen ,,EU TFTS®). Z toho byly tfi povaZzovany za proveditelné.
Cilem sdéleni zroku 2011 bylo zahgjit diskusi o dal$im postupu, a pfispét tak k

pozadovanému hodnoceni dopadii.

Tato otazka byla v fijnu 2011 piedlozena v Rad¢ pro spravedlnost a vnitini véci a ve Vyboru

Evropského parlamentu pro ob¢anské svobody.

Jelikoz Clenské staty a Evropsky parlament jasné neuptfednostnily zadnou z variant, bylo
rozhodnuto, Ze je Komise vSechny pfezkouma v posouzeni dopadi a rozpracuje je

v v ’ o 12 . v ’ ;o r ’ o 4
predloZenim riiznych subvariant. Toto sd€leni vychazi z uvedeného posouzeni dopadi™.

2. HLAVNI ZASADY A VARIANTY ZJISTENE KOMISI

2.1. Zasady strategie pro spravu informaci prijaté v ramci Svédského predsednictvi

Ve své analyze navrhti dal$iho postupu Komise zohlediiuje hlavni zdsady uvedené ve strategii
pro spravu informaci z roku 2009, které byly pozd&ji zaGlenény do sdéleni Komise o
prehledu o spravé informaci v prostoru svobody, bezpenosti aprava z roku 2010°

J ’ v . It 7 y . o
a o evropském modelu pro vyménu informaci z roku 2012 a dale v nich rozvijeny.

3 Spolecnost pro celosvétovou mezibankovni finanéni telekomunikaci (SWIFT).

4 SWD 2013 (xx) ze dne

> Zavéry Rady ze dne 30. listopadu 2009 o strategii pro spravu informaci pro vnitini bezpetnost EU 16637/09.
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V tomto ohledu jsou nesmirné¢ dulezité zédsady ochrany zékladnich prav, nezbytnosti,

proporcionality a efektivnosti nakladu.

Pfi vypracovavani novych navrhi, které zahrnuji zpracovani osobnich udajii v oblasti vnitini
bezpecnosti, md Komise v prvni fadé¢ na zieteli ochranu zdkladnich prav zakotvenych v
Listin¢ zakladnich prav Evropské unie, a zejména prava na soukromi a ochranu osobnich
udaji. V listiné se prohlasuje, ze kazdy méa pravo na ,respektovani svého soukromého
arodinného Zivota*“ (Clanek 7) a,,ochranu osobnich udajii, které se ho tykaji* (¢lanek 8).
Clanek 16 Smlouvy o fungovéani Evropské unie, ktery je zavazny pro viechny ¢lenské staty,
organy Unie, agentury a subjekty, potvrzuje, ze kazdy ma pravo na ,,ochranu osobnich udaju,
které se jej tykaji“. Podle ¢lanku 52 listiny mohou pfi dodrZeni zésady proporcionality byt
omezeni vykonu prav a svobod uznanych touto listinou zavedena pouze tehdy, pokud jsou
nezbytna a pokud skutecné¢ odpovidaji cilim obecného zijmu, které uznava Unie, nebo

potiebé ochrany prav a svobod druhého.

Zasah do prava na soukromi je povazovan za nezbytny, jestlize reaguje na naléhavou potiebu,
jestlize je pfiméfeny sledovanému cili a jestlize divody prednesené vefejnym organem

dokladajici opravnénost zdsahu jsou relevantni a dostatecné.

Ackoliv je z finan¢niho hlediska obtizné vycislit vSechny naklady zptsobené terorismem,
zasada efektivnosti ndkladu ptetrvava. Nakladove efektivni ptistup bere v tivahu jiz existujici
feSeni, aby se co nejméné prekryvala a co nejvice se zvySila mozna soucinnost. Je tieba

posoudit, zda neni mozné dosahnout cilti ndvrhu lepsim vyuzitim stdvajicich nastroji.

2.2. Pristup
S ohledem na vySe uvedené zasady Komise zkoumala, zda by syst¢tm EU TFTS byl
ve srovnani se souCasnou situaci nezbytny a pfiméteny z hlediska néakladl, piinost a jeho

dopadu na zakladni prava.

Pokud jde o prinosy, systém EU by mohl zvysit moznosti pristupu EU a jejich clenskych stath
k pfislusnym udajim a posilit jejich analytické kapacity pro sledovani a identifikaci teroristt
na zdklad¢ finan¢nich transakci. Jelikoz finan¢ni transakce mohou poskytnout hodnotné
zpravodajské informace, jez nemusi byt dostupné zjinych zdrojii, mél by tento nastroj
zvlastni vyznam pro odhalovéni teroristickych ¢innosti ¢i zapojenych subjekt. Proto by

systém EU TFTS mohl pfedstavovat dalsi néstroj zpravodajskych sluzeb a vySetfovani v boji



proti terorismu a pti zvySovani bezpecnosti v EU, zejména pokud by takovy systém zahrnoval
nékolik poskytovatelll finan¢nich udajl a rizné typy transakci. Je tfeba, aby pfinosy systému
EU TFTS byly v rovnovaze s odhadovanymi naklady na jeho zavedeni a provoz, vcetné

finan¢ni zatéze pro EU, Clenské staty a pro urcené poskytovatele ptisluSnych tdaji.

2.3. Predstaveni variant
Zvazovala se celd fada variant jak ohledné rdmce pro extrahovani udaju na uzemi EU, tak

ohledné rovnocenného systéemu EU.

2.3.1.  Ramec pro extrahovani udajit na vizemi EU

Ramec pro extrahovani udaji natzemi EU by mohl mit podobu syst¢ému uchovavani
a extrahovani Udajii drZzenych uréenymi poskytovateli, jenz by umoznoval piimy pfistup
k udajlim, které jsou v soucasnosti poskytovany USA v ramci TFTP. Tento pfimy pfistup by

byl poskytnut analytikiim USA nebo odbornikiim pro tento uc¢el zmocnénym.

Podle této varianty by jednou z moznosti bylo po urcitou dobu uchovavat Gdaje na serveru
uréené¢ho poskytovatele a vyhleddvat pfimo na tomto serveru. Nicméné stavajici urceny
poskytovatel v ramci dohody o TFTP mezi EU a USA zavedl pfisnd opatfeni na ochranu
udaji a bezpec¢nostni opateni, kterd neptipousti identifikaci osob zminénych v obsahu zprav,
takze jeho databaze neumoznuje vyhledavani na zédklad¢ osobnich tdaji. Musela by se proto

vytvofit samostatna databéze.

Ptipadné by tdaje mohly byt extrahovany a uchovavany na jiném zabezpeceném misté v EU.
Analytici nebo odbornici z USA opravnéni vyhledavat by mohli byt bud’ fyzicky pfitomni
v prostorach ur¢en¢ho poskytovatele nebo by mohli mit dalkovy piistup k tdajam. V kazdém
pfipad¢ a bez ohledu na to, kde jsou tyto tidaje umistény, by mély byt zavedeny komplexni

a spolehlivé zaruky ptfizptisobené konkrétnimu uspotradani systému.

2.3.2.  Rovnocenny systéem EU

Ohledn¢ zavedeni rovnocenného systému EU byla posouzena fada variant (jak je uvedeno
ve sdéleni zroku 2011), vcCetné¢ pln€¢ centralizovaného systému naurovni EU,
decentralizovaného systému na urovni Clenskych statl a tii hybridnich systémt, v nichz by

urcitou Ulohu hraly EU i ¢lenské staty.



V ramci jednotlivych variant existuji rizné moznosti, pokud jde o rozsah syst¢ému EU. Je
tteba rozhodnout, na jaké typy zprdv a které urcené¢ poskytovatele se bude vztahovat.
Rovnocenny systém EU mutize zachovat typ finan¢nich zprav a uréeného poskytovatele,

na které se v soucasnosti vztahuje dohoda o TFTP mezi EU a USA, nebo mit Sirsi zabér.

e Varianta plné centralizovaného systému na arovni EU by znamenala, Ze by vSechny

klicové funkce systému vykonaval jediny subjekt EU: zadani o extrahovani udajd,
uchovavani t0daji, vyhleddvani, provadéni zpravodajskych analyz, ochranu a
monitorovani systému a poskytovani zpravodajskych informaci ¢lenskym statim. Tato
varianta je vSak pravné nevhodnd, nebot by porusovala c¢lanek 72 Smlouvy
o fungovani Evropské unie, ktery potvrzuje, ze primarni odpovédnost za zachovani
prava a poradku a ochranu vnitini bezpecnosti nesou Clenské staty. Tento systém by
nebyl pro Clenské staty proveditelny ani piijatelny, jelikoz by vyzadoval vytvoteni

urcité formy centralizované zpravodajské kapacity na arovni EU.

e PIné decentralizovany systém na irovni ¢lenskych statti by znamenal, Ze by systém

provozovaly pfislusné organy clenskych stat, pficemz by zadné funkce nebyly
provadény naurovni EU. To by znamenalo, ze by udaje mohly byt piedavany
a vyhledavany vSemi 28 clenskymi staty soucasné. Tyto varianta by znésobila toky
udajl, ¢imZ by se znacné zvysily naklady. Vedla by také k tomu, Ze by se zvysilo
riziko nejednotného nakladani s udaji a zavedeni odliSnych mechanismti ochrany.

Z tohoto diivodu se ani tato varianta nepovazuje za proveditelnou.

Obe tyto varianty tudiz byly vylouceny z podrobn¢jsiho posouzeni.

Zbyvajici tii varianty pro zavedeni rovnocenné¢ho systému EU zahrnuji rozdéleni rtiznych
funkci mezi rtizné organizace na trovni EU a na vnitrostatni Grovni (déale jen ,hybridni

systémy*).

Ve vsech téchto hybridnich systémech by bylo tfeba urené poskytovatele zddat o udaje
pribézné aopakované a tyto Udaje by se musely extrahovat a uklddat do databaze
na zabezpeCeném misté v EU. Ke skute¢nému vyhledavani by pak dochazelo v této usttedni
databazi. Podobné pro vSechny varianty plati, ze by musela byt zavedena vhodné opatieni

na ochranu udaji.



2.3.3.

A) V ramci prvniho hybridniho systému by musela byt vytvofena ustfedni jednotka

EU, koordinac¢ni a analytickd sluzba systému EU TFTS. Jejim tkolem by bylo zadat

udaje od urcenych poskytovatell, vyhleddvat, analyzovat zpravodajské informace
a sifit vysledky. Na rozdil od pIné centralizovaného systému by clenské staty mély
primy pfistup k systému a mély by moznost zadat o vyhledavani, které by ustfedni

jednotka nebo jejich vlastni analytici provadéli jejich jménem.

B) Druhy hybridni systém — sluzba systému EU TFTS pro extrahovani udaju — by také

znamenal vytvoreni ustiedni jednotky EU. V tomto pfipadé¢ by vsSak subjekt EU
vyhledéaval tdaje na zadost ¢lenskych stath a sdilel by vysledky s ¢lenskymi staty, aniz
by provadél zpravodajskou analyzu. Tento subjekt EU by vsak byl schopen provadet

vlastni vyhledavani a analyzovat jejich vysledky.

C) V poslednim hybridnim systému by byla vytvotena ad hoc platforma na tirovni EU

— koordinaéni sluzba finanéni zpravodajské jednotky® (dale jen ..FIU*). Nejednalo by

se o trvaly orgdn, ale spiSe o skupinu odbornikli na finanéni zpravodajstvi, ktefi by se
schdzeli podle potieby. Platforma FIU by piipadné¢ mohla byt pro tento ucel
modernizovana. Kazdy c¢lensky stat by jmenoval jednoho zéastupce, ktery by jednal
jeho jménem. Tento ad hoc organ by shromazd’oval zadosti od finan¢nich
zpravodajskych jednotek kazdého Cclenského stitu ana zékladé téchto zédosti
Clenskych stath by zadal o udaje urcené poskytovatele. Kazdy zastupce ¢lenského
statu by byl odpovédny za vyhledavani, provadéni analyz a fizeni vysledkli jménem
svého Clenského statu. Pak by zalezelo na pfisluSnych organech Clenskych statl, jak

by zpravodajské informace vyuzivaly a dale Sitily na vnitrostatni irovni.

Soucasny stav: Dohoda o TFTP mezi EU a USA

EU a ¢lenské staity mohou v soucasné dobé zadat Spojené staty o vyhleddvani na zékladé

dohody mezi EU aUSA o zpracovavani apiedavani udaji o finan¢nich transakcich

z Evropské unie do Spojenych stati pro ucely Programu sledovani financovani terorismu

(déle jen ,,TFTP*).

¥ Rozhodnuti Rady ze dne 17. fijna 2000 o zptisobech spoluprice mezi finanénimi zpravodajskymi jednotkami

clenskych stati pii vymeéné informaci.



TFTP vyvinuly Spojené staty jako protiteroristicky nastroj po teroristickych utocich dne 11.
zafi. Je zaloZen na vyhledavani tdaji poskytnutych ur¢enym poskytovatelem, vcetné udaja

ptedavanych z EU.

Dohoda o TFTP mezi EU a USA podrobné upravuje postup, jak musi orgdny USA zadat o
udaje. Europol ovéfi, ze zadosti o tidaje dorucené od organt USA jsou v souladu s dohodou, a
zejména, ze jsou pokud mozno uzce zamétrené, aby se objem dat, ktera se predavaji, omezil na
minimum. Bezpe¢né nakladdni s 0daji, jejich uchovdvani a vymaz je upraveno fadou
ustanoveni. Poskytované udaje se uchovavaji v bezpeéném fyzickém prostiedi, oddélené
od veskerych dalsich udajia. Dohoda ptedepisuje petiletou lhitu pro uchovavani udaji
a rovnéz povinnost pravidelné posoudit potiebu uchovavat tidaje. Nezavislé¢ organy dohledu
se sidlem v USA zahrnuji dva organy dohledu vybrané EU. Soustavné dohliZeji na to, jakym
zpusobem systém funguje, a maji moznost ovéfit kazdé vyhleddvani provedené ministerstvem
financi USA, aby se ujistily, ze pfredmét vyhledavani je spojen s terorismem nebo jeho

financovanim.

Dohoda rovnéz obsahuje ustanoveni o pravu na pfistup k osobnim udajim a jejich opravu
a o opravnych prostfedcich. Dohoda dale stanovi, ze domnivé-li se nékterd osoba, Ze jeji
osobni udaje byly zpracovany v rozporu s touto dohodou, mize se domahat uc¢inné spravni
nebo soudni ndpravy v souladu s pravnimi piedpisy Evropské unie, jejich Clenskych stath

a USA. Podle dohody maji vS§echny osoby bez ohledu na statni ptisluSnost nebo zemi bydlisté

k dispozici moZnost domahat se podle prava USA soudni napravy v pfipadé spravniho ukonu,

ktery je v jejich neprospéch.

V ptipad€ neptiznivého spravniho ukonu ministerstva financi v souvislosti s osobnimi udaji
obdrzenymi podle dohody se 1ze domdhat napravy podle zdkona o spravnim fizeni a zakona o
svobodném pfistupu k informacim. Zakon o spravnim fizeni umoziuje osobam, které¢ utrpély
Skodu v disledku jednani statnich organtt USA, doméhat se soudniho pfezkumu uvedeného
jednani. Zakon o svobodném pfistupu k informacim umoZziiuje osobam vyuzivat spravni
a soudni opravné prosttedky pro vyzadani statnich zdznamt. Stavajici jednotné postupy pro
ptistup k osobnim udajim a/nebo opravu, vymaz nebo blokovani osobnich tdaji dohodnuté
mezi Komisi, USA a pracovni skupinou zfizenou podle ¢lanku 29 maji za cil usnadnit
obcanlim EU vykon téchto prav. Provadéni dohody a jejich zaruk a kontrol je pfedmétem

pravidelnych pfezkumti podle ¢lanku 13 dohody. U obou dosavadnich ptfezkumt, které se



uskute¢nily v letech 2011° a 2012", se dospélo k zavéru, Ze dohoda byla fadné provadéna.
Treti pfezkum se planuje na jaro 2014. Spole¢na zprava tykajici se hodnoty poskytovanych
udaji predlozend podle ¢lanku 6 dohody ukazuje, jak je TFTP pii predchdzeni terorismu
a boji proti terorismu a jeho financovani pfinosny a ze TFTP vyuzilo n€kolik ¢lenskych stati.
Ptesné informace TFTP umoziuji identifikaci a sledovani teroristickych skupin a jejich
podpirnych siti po celém svété. Tyto informace osvétluji stavajici finanéni struktury
teroristickych organizaci a umoznuji odhalovat nové toky finan¢ni podpory a zucastnéné

subjekty.

3. POSOUZENI

Pti posuzovani, zda by mélo ¢i nemélo byt navrzeno zavedeni EU TFTS, musi Komise sladit
riznd stanoviska a ocekavani ohledné cili systému EU. Rlzné zainteresované subjekty
a osoby s rozhodovaci pravomoci maji na cile EU TFTS rizny nazor. Komise jiz diive
posoudila moznosti a disledky obou scénditi na zédkladé zdsad rozvoje a zavadéni novych
politickych iniciativ popsanych diive. Kazdd varianta byla zejména posouzena z hlediska

nezbytnosti, proporcionality a ndkladové efektivity.

3.1. Ramec pro extrahovani udaji na uzemi EU

Jak je popsano v oddile 2.3.1., varianta zavedeni rezimu uchovdvani a extrahovani by

umoznila shromazd'ovat, uchovévat a vyhledavat tidaje, které se v soucasné dob¢ predavaji do
USA v ramci dohody o TFTP mezi EU a USA, na tizemi EU. Pokud jde o zpravodajské udaje,
neznamenalo by to v porovnani se soucasnou situaci pro EU nebo ¢lenské staty zadny dalsi
piinos. Naopak, tim, ze by byly udaje TFTP uchovavany v USA i v EU, mohla by
fragmentace vyhledavani, kterd v soucasné dobé probihaji v rdmci jediného souboru udaji
TFTP, mit negativni dopad na kvalitu a pocet dulezitych zpravodajskych informaci a zhorsit
celkovou ucinnost TFTP. Mohl by se rovnéz vyrazné zpomalit proces analyzy, jelikoz by za
ucelem dal$iho sledovani dualezitych zpravodajskych informaci mohlo byt tieba provést rizna
po sob¢ jdouci vyhleddavani udaji TFTP uchovavanych na dvou riznych mistech. Pfi

vySetfovani terorismu je vSak rychlost ¢asto rozhodujici.

 SEK(2011) 438 ze dne 30. biezna 2011,
1" SWD(2012) 454 ze dne 14. prosince 2012.



Extrahovani tdaji na tzemi EU namisto v USA by samo o sob¢é nezarucilo lep$i ochranu
osobnich udaji. Pro zajisténi fadného zpracovéani udajii je bez ohledu na jejich umisténi
rozhodujici, jak je pfistup k udajim chranény. Za timto Gcelem bylo by nutné zavést ptisna
ochranna opatieni, kterd by zarulila, ze budou udaje zpracovavany a Ze s nimi bude
nakladano v souladu s nezbytnymi pozadavky. Systém by musel byt vybaven kontrolni funkci
k ovéfovani zadosti o vyhleddni udajli a jejich odGvodnéni. Pfi zajistovani toho, aby byly
udaje pouzivany jen pro omezené ucely definované v piipadné zifizovaci dohod¢, by méla
zé4sadni vyznam uloha nezavislych organta dohledu. Musela by se pfijmout opatieni, ktera by
zabranila neopravnénému piistupu k idajiim nebo zvetejiovani tidajli, napt. uchovavani uadaja
ve fyzicky zabezpeCeném prostiedi. Musely by se stanovit postupy pro pfistup k osobnim
udajim a jejich opravu a pfislusné opravné prostiedky. Aby se zajistilo spravné fungovani

systému, musel by se zadat externi audit.

Podle dohody o TFTP mezi EU a USA nemaji Spojené staty piistup ke vS§em udajim
urcen¢ho poskytovatele, avSak pouze k souborim udaj, které si na zaklad¢ analyzy minulych
a soucasnych rizik terorismu USA vyzadaly a jejichZ pfedani schvalil Europol. Nebude-li
zaveden podobny mechanismus pocatecniho omezeni z&dosti o udaje, pfimé vyhledavani
ve vesSkerych tdajich uréené¢ho poskytovatele by vedlo k vyssi expozici udaji a dalSimu
dopadu na prava na ochranu udaji. To by si vyzadalo vyznamné zmény ve zpusobu, jakym
ureny poskytovatel pracuje ajak jsou Udaje uchovavany. V soucasné dobé se finanéni
zpravy, které jsou predmétem dohody, uchovavaji ve formé, kterd nepfipousti identifikaci
osob uvedenych v obsahu zprav. VSechny finan¢ni zpravy jsou zaSifrovany a je mozné v nich
vyhledavat pouze na zdklad¢ metadat (datum odeslani zpravy, druh zpravy a nazev odesilajici
a pfijimajici banky). UrCeny poskytovatel zavedl pfisnd ochrannd a bezpecnostni opatieni
v z4jmu ochrany Udaji svych zédkaznikii na celém svété. Aby tedy bylo mozné vyhledavat
pfimo na serveru soucasného urceného poskytovatele, musely by byt vSechny tyto zpravy
nejprve deSifrovany. To by ovSem znamenalo nadmérnou a nepiiméefenou zatéz, nebot’ server
uréeného poskytovatele obsahuje vice zprav, nez je pro ucely boje proti financovani terorismu
tteba. Kromé toho by piimy pfistup pro Gcely vyhledavani nepiipustné zatézoval kazdodenni
¢innosti ureného poskytovatele a zptisoboval by zna¢na provozni, bezpecnostni a systémova
rizika. Proto by musela byt vytvofena samostatna databaze nezbytnych udaji urceného

poskytovatele na izemi EU.
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Zavedeni systému a zaruceni jeho tplného souladu s bezpecnostnimi zdrukami by si vyzadalo
znacné investice. Prostory uréené¢ho poskytovatele nebo jiné zabezpecené misto by musely
byt prizptisobeny zvlastnim pozadavkim, musela by byt navrzena a pouzivana feSeni v oblasti
informacnich technologii a technicka feSeni a museli by byt zaméstnani a vySkoleni dobie

kvalifikovani pracovnici, ktefi by systém spravovali a dohlizeli na né;.

Pti této varianté by veskeré tézkosti a ndklady spojené s mechanismem zifizenym pouze pro
ucely TFTP, jenZ je nastrojem ve vlastnictvi tieti zemé, nesly EU a ¢lenské staty. Nezda se, Ze
by v soucasné dob¢ byla tato varianta nutna, pfiméfena nebo nakladové efektivni, protoze by
neméla zadny dal$i piinos v oblasti zpravodajstvi, provedeni by bylo finan¢né i Casové

naro¢né a mohla by ohrozit ochranu osobnich tdaji.

3.2 Rovnocenny systém EU

PIn¢ centralizovany syst¢ém EU TFTS byl z podrobnégjsiho posouzeni vylouc¢en vzhledem
k chybéjicimu pravnimu zékladu a malé Sanci, ze by Clenské staty mohly pifijmout ustiedni
ulohu EU v oblasti spadajici do pravomoci ¢lenskych stati. Varianta plné decentralizovaného
systému byla rovnéz vyloucena, nebot’ by byla spojena s vysokymi ndklady a méla cetné
dopady na prava na ochranu udaji. Tti posuzované hybridni systémy by clenskym statim
umoznovaly v rizné mitfe kontrolovat vyhledavani, ktera provadéji samy nebo centralizovany

subjekt EU.

Rozsifeni oblasti plsobnosti rovnocenného systému EU na automatizovand zuctovaci
sttediska, elektronické penize a dal$i nefinan¢ni Udaje by bylo v oblasti zpravodajstvi
piinosné, nebot’ by se zvysila schopnost EU sledovat platby uvnitt EU, a mohlo by vést k
vytvoreni systému, jenzZ by v budoucnosti obstal 1épe nez systém, ktery by se zabyval pouze
finan¢nimi zpravami. Nicmén¢ s kazdym dal$im uréenym poskytovatelem by se zvysilo riziko
porusovani prav na ochranu udajl, coz by vyzadovalo zavedeni piisnych podminek, zaruk
a kontrolnich opatfeni. Tim by se urenym poskytovatelim rovnéz zvySila administrativni
zatéz. Rozsifenim na vice poskytovatelll idaji by vytvoteni tak komplexniho, organizacné a

technicky narocného systému rovnéz podstatné zvysilo naklady.

~ v

Protoze se Komise domniva, ze dalsi vyhody rozsifeni poc¢tu datovych typt a poskytovatelt
nevyvazi znacné naklady pro soukromé spolecnosti a poskozeni prava na ochranu soukromi

a udaju, které by tento systém znamenal, byl by v dasledku této analyzy proveditelny pouze
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systém EU TFTS vztahujici se vylu¢né na finan¢ni udaje. Jelikoz by se systém EU vztahoval
pouze na stejného urceného poskytovatele a stejny typ zpravy jako TFTP, byla by kvalita
a kvantita ziskanych zpravodajskych informaci, jakoz i expozice tdaji srovnatelna s TFTP

mezi EU a USA.

Jak je uvedeno vySe, prfipadaji v uvahu tfi varianty rovnocenné¢ho systému EU: A)

koordinaéni a analvticka sluzba systému EU TFTS: B) sluzba systtmu TFTS EU pro

extrahovani ildaju a C) koordinaé¢ni sluzba finanéni zpravodajské jednotky.

Varianta A by pravdépodobné méla na pfedchdzeni terorismu a zlepSeni bezpecnosti v EU
pozitivni dopad. Kdyby vyhledavani a analyzu vysledkli provadély tymy EU i ¢lenskych
statti, bylo by do jist¢ miry zajisténo, Ze budou pln¢ zohlednény zvlastni zpravodajské
pozadavky EU a Clenskych statii a Ze se systém bude zamétovat na specifické ,,hrozby pro
EU*“. Toto zlepSeni by vSak stile zaviselo na vy$§i ochoté a schopnosti ¢lenskych stath
ve sttednédobém az dlouhodobém horizontu sdilet informace a analyzy. Neni jasné, do jaké
miry lze na tento zvySeny tok informaci spoléhat. Jelikoz by si ¢lenské staty ponechaly
moznost zadat o vyhledavani ze strany USA v ramci TFTP, vyZadoval by tento systém, pokud
by m¢l podavat ucelenéjsi piehled o EU, navic od ¢lenskych stati velké investice a vysokou

miru spolupréce.

Varianta B by mohla mit na pfedchézeni terorismu a zlepSeni bezpe¢nosti v EU urcity
pozitivni dopad. Tento systém by lépe reagoval na analyzy hrozeb provedené¢ EU, nebot
vyhledavani by se provadéla podle zvlastnich zpravodajskych pozadavki ¢lenskych statu.
OvSem tuloha centralizovaného subjektu na trovni EU by byla omezena na vyhledavani a
pfeddvani odpovidajicich udaji zddajicimu clenskému statu; pisobil by tedy spiSe jako
kontrolor ptistupu nez cokoli jiného. V disledku toho by nebyly provadény analyzy na tirovni
EU a systém, pokud jde o vytvofeni uceleného zpravodajského prehledu EU, by byl zcela
zavisly na tom, ze by Clenské staty vzajemné sdilely své analyzy mimo dany systém.
Neschopnost systému zarucit jednotny piistup k definicim vyhledavani by zvysil riziko

fale$n¢ pozitivnich vysledkt, ¢imz by byla omezena prava na ochranu udajii a soukromi.

Varianta C by zohledniovala zvlaStni zpravodajské potieby Clenskych stati, a tak by méla na
predchazeni terorismu a zvySovani bezpecnosti urcity pozitivni dopad. Jelikoz by vsak

vnitrostatni finan¢ni zpravodajské jednotky byly odpovédné za vyhledavani a analyzy svych
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¢lenskych statli, ma tato varianta stejné nevyhody jako varianta B — jasny ptehled o situaci lze
ziskat pouze za posilené spoluprace cClenskych stath mimo systém. Navic se finanéni
zpravodajské jednotky zaméfuji pouze na financni zpravodajstvi a rozliSovani mezi témito
informacemi a ostatnimi zpravodajskymi udaji by mohlo ztizit poznavéani souvislosti
a odhalovani financovani terorismu. V rdmeci této varianty by zapojeni EU bylo mozné jen ve

velmi malé mife a kapacity by byly posileny pfedevsim na vnitrostatni Grovni.

Vsechny tyto varianty by s sebou nesly zna¢né naklady pro EU, ¢lenské staty a urceného
poskytovatele, mimo jiné ndklady narozvoj infrastruktury informacnich technologii,
zabezpecené zafizeni, jakoz i nédklady na desitky, ne-li stovky zaméstnancti odpovédnych za
spravu systému, a dodrzovani zaruk a provadéni kontrol. AvSak kazdy z téchto moznych
systémi ma potencidl pfispivat ke zlepSeni evropské bezpecnostni situace, jelikoz by vychazel

z analyz hrozeb odpovidajicich evropskym potiebam.

S nezavislym zpravodajskym a vySetfovacim ndstrojem na evropském Uzemi by odpadla
potieba predavat iidaje do USA. Avsak jakykoli systém EU TFTS by stale vyzadoval zesilena
opatfeni na ochranu udaji a kontroly podobné tém, které jiz plati na zdkladé¢ dohody o TFTP
mezi EU a USA, jez by v kazdém ptipadé vyhovovaly platnému acquis EU a pravu ¢lenskych
statli v oblasti ochrany udaji. U kazdé zadosti o vyhledavani udaji v systémech EU by se
muselo ovéfit, zda je dodrzeno pfisné ucelové omezeni na boj proti terorismu a jeho
financovani, vcetné toho, zda je predani Udaji opravnéné. Zejména by se vyuzivaly
kvalifikované nezavislé¢ organy dohledu, které by musely u kazdého vyhleddvani na urovni
EU nebo v ¢lenskych statech ovétovat, zda bylo fadné povoleno a zda bylo nezbytné pro
ucely boje proti terorismu ajeho financovani. Déale by muselo byt zajiSténo bezpecné
nakladani s udaji a jejich uchovavani a zabranéno neopravnénému pristupu k tdajim. Nutny
by byl také externi audit fddného fungovani systému a vSech jeho zaruk. Do systému by mély
byt zaclenény vSechny nezbytné postupy pro pfistup k osobnim udajim a jejich opravu

a pfislusné opravné prostiedky.

Na zavér lze fici, ze Komise v souladu s pozadavky Evropského parlamentu a Rady
posoudila mozné varianty zfizeni systétmu EU TFTS, vcéetné rezimu extrahovani a

uchovavani.
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Toto posouzeni bere v ivahu zésady obsazené ve strategii pro spravu informaci, ktera byla
pfijata vramci Svédského predsednictvi. Jakykoli pouzity systém musi byt nezbytny,
priméfeny a nakladové efektivni a musi ctit zdkladni prava. Z analyzy provedené¢ Komisi, jak
je podrobné uvedeno vyse a v posouzeni dopadt, vyplyva, ze kazda proveditelnd varianta ma
své vyhody anevyhody. Komise vSak nebrala v tivahu varianty, které nejsou z vyse

uvedenych divodu proveditelné.

Na zékladé ziskanych informaci neni jasné prokézéano, Ze by v této fazi bylo nutné ptedlozit

navrh na zfizeni EU TFTS.

Komise uvita nazory Evropského parlamentu a Rady k tomuto sdéleni.
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