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MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND
DEN RAT

Ein EU-System zum Aufsplren der Terrorismusfinanzierung (EU-TFTS)

Diese an die Mitteilung KOM (2011) 429 vom 13. Juli 2011 anschlief3ende Mitteilung dient
dazu, das Europdische Parlament und den Rat Uber die Ergebnisse der
Durchfihrbarkeitsanalyse fr ein EU-System zum Aufsplren der Terrorismusfinanzierung
(EU-TFTS) zu informieren.

1. KONTEXT

1.1 Hintergrund dieser Mitteilung und Begriffsabgrenzung

Bei den Verhandlungen Uber den Abschluss des Abkommens zwischen der Européischen
Union und den Vereinigten Staaten von Amerika Uber die Verarbeitung von
Zahlungsverkehrsdaten und deren Ubermittlung aus der Europdischen Union an die
Vereinigten Staaten von Amerika fur die Zwecke des Programms zum Aufsplren der
Finanzierung des Terrorismus® (nachfolgend , SWIFT-Abkommen®) wurde insbesondere
erdrtert, wie personenbezogene Daten und Grundrechte im Rahmen des Abkommens optimal
geschitzt werden kdnnen. Einige Verhandlungsparteien argumentierten, durch den Umstand,
dass die Datenextraktion im Hoheitsgebiet der EU erfolge, wirden die an die USA
Ubermittelten Datenmengen begrenzt und somit ein besserer Datenschutz garantiert. Ein Teil
der Mitgliedstaaten hielt es fur sinnvoll, langfristig ein EU-eigenes System zum Aufsplren
der Terrorismusfinanzierung zu entwickeln. Das Européi sche Parlament ersuchte den Rat und
die Kommission, alle erforderlichen Malinahmen zu ergreifen, um eine dauerhafte und
rechtlich fundierte européische Losung fur die Frage der Extraktion angeforderter Daten auf
europdischem Boden zu finden. Der Rat und das Europdische Parlament forderten die
Kommission bei der Annahme des SWIFT-Abkommens auf, spétestens ein Jahr nach dem
Inkrafttreten des Abkommens einen rechtlichen und technischen Rahmen fur die Extraktion
der Daten auf dem Gebiet der EU und binnen drei Jahren nach dem Inkrafttreten des
Abkommens einen Bericht Uber den Fortschritt bei der Entwicklung eines vergleichbaren EU-
Systems vorzulegen®. Artikel 11 Absatz 1 des SWIFT-Abkommens sieht zudem vor, dass die

L ABI. L 195vom 27.7.2010, S. 5.
2 Beschluss des Rates vom 13. Juli 2010 (ABI. L 195 vom 27.7.2010, S. 3).
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Kommission wahrend der Laufzeit des Abkommens eine Studie Uber die mdgliche
Einfihrung eines vergleichbaren, eine gezieltere Datentbermittlung erlaubenden EU-Systems
durchfihrt.

Fir die Zwecke dieser Mitteillung sollte zwischen einem vergleichbaren EU-System und
einem Rahmen fur die Datenextraktion auf dem Gebiet der EU unterschieden werden. Unter
einem Rahmen fir die Datenextraktion auf dem Gebiet der EU wird ein System verstanden,
dass im Hoheitsgebiet der EU durchzufihrende Suchabfragen unter den gegenwartig von der
EU an die USA Ubermittelten Daten erméglicht. Ein vergleichbares EU-System hingegen
wére ein EU-eigenes System zum Aufspiren der Terrorismusfinanzierung durch den Zugriff
auf die Daten bezeichneter Anbieter, durch Suchabfragen unter diesen Daten und durch die
Analyse dieser Daten. Im Falle der Einfuhrung eines solchen EU-Systems musste das SWIFT-

Abkommen gedndert werden.

1.2. Dur chgefuhrte Maf3nahmen

Im Dezember 2010 gab die Kommission hierzu eine Studie in Auftrag. Diese wurde im Juli
2011 ausgeweitet, um die zusdtzliche Option der Einfuhrung einer Regelung fur die
Datenvorhatung und -extraktion zu prifen. Im Zuge der Studie veranstaltete die Kommision
vier Zusammenkinfte fir Sachverstandige, darunter Vertreter von Europol, der Européische
Datenschutzbeauftragte, der nach Mal3gabe des SWIFT-Abkommens bezeichnete Anbieter
von Zahlungsverkehrsdiensten® und zahlreiche Sachverstandige aus interessierten Ministerien,

Strafverfolgungs- oder Nachrichtendiensten und Datenschutzbehdrden der Mitgliedstaaten.

Am 13. Juli 2011 stellte die Kommission in einer an das Europaische Parlament und den Rat
gerichteten Mitteilung (nachfolgend ,, Mitteilung von 2011*) funf von ihr ermittelte Optionen
fur ein EU-System zum Aufspiiren der Terrorismusfinanzierung vor. Drei dieser Optionen
wurden flr umsetzbar gehalten. Durch die Mitteilung von 2011 sollte eine Diskussion Uber
das weitere Vorgehen in Gang gebracht werden, und die Ergebnisse sollten in die

erforderliche Folgenabschétzung einflief3en.

Die Optionen wurden im Oktober 2011 auf der Tagung des Rates ,, Justiz und Inneres* sowie
im Ausschuss fur burgerliche Freiheiten des Européi schen Parlaments vorgestellt.

% Society for Worldwide Interbank Financial Telecommunication (SWIFT).
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Da weder von den Mitgliedstaaten noch vom Europaischen Parlament eine eindeutige
Préferenz fur eine der Optionen zum Ausdruck gebracht wurde, wurde beschlossen, sémtliche
Optionen im Rahmen einer von der Kommission durchgefuhrten Folgenabschdtzung zu
prifen und die Optionen durch Ausarbeitung von Unteroptionen néher auszufuhren. Auf

dieser Folgenabschétzung® baut die vorliegende Mitteilung auf.

2. ZENTRALE GRUNDSATZE UND OPTIONEN

2.1. Die zentralen Grundsidtze der unter dem schwedischen Ratsvorsitz
angenommenen Strategie fur das Informationsmanagement im Bereich der
inneren Sicher heit

Bei ihrer Analyse der Vorschlége fr das weitere Vorgehen hat die Kommission die zentralen
Grundsétze berticksichtigt, die in der Strategie fur das Informationsmanagement im Bereich
der inneren Sicherheit von 2009° festgelegt und in ihren Mitteilungen , Uberblick tiber das
Informationsmanagement im Bereich Freiheit, Sicherheit und Recht* (2010)° und , Starkung
der Zusammenarbeit der Strafverfolgungsbehdrden in der EU: Das Européische Modell fir

den Informationsaustausch® (2012)" naher ausgefiihrt wurden.

Von zentraler Bedeutung hierbel sind die Grundsétze der Wahrung der Grundrechte, der
Notwendigkeit, der Verhatnisméadigkeit und der Kostenwirksamkeit.

Bei der Ausarbeitung neuer Vorschldge, die die Verarbeitung personenbezogener Daten auf
dem Gebiet der inneren Sicherheit bertihren, misst die Kommission der Wahrung der in der
Charta der Grundrechte der Europaischen Union festgeschriebenen Grundrechte und
insbesondere dem Recht auf den Schutz der Privatsphare und der personenbezogenen Daten
zentrale Bedeutung bel. Im Einzelnen sieht die Charta vor, dass jede Person das Recht auf
»Achtung ihres Privat- und Familienlebens® (Artikel 7) und auf ,, Schutz der sie betreffenden
personenbezogenen Daten” (Artikel 8) hat. Ebenso wird in Artikel 16 des Vertrags Uber die
Arbeitsweise der Europdischen Union, der fur ale Mitgliedstaaten sowie EU-Organe,
-Einrichtungen, -Amter und -Agenturen bindend ist, bekréftigt, dass jede Person , das Recht
auf Schutz der sie betreffenden personenbezogenen Daten” hat. Nach Artikel 52 der Charta

4 SWD(2013) xx vom ...

> Schlussfolgerungen des Rates vom 30. November 2009 zu einer Strategie fiir das | nformationsmanagement im
Bereich der inneren Sicherheit (Ratsdokument 16637/09).

® KOM (2010) 385 vom 20. Juli 2010.

" COM(2012) 735 vom 7. Dezember 2012.



unterliegen etwaige Einschrénkungen der Austibung der in der Charta anerkannten Rechte
und Freiheiten dem Grundsatz der Verhdltnismaldigkeit und dirfen nur vorgenommen werden,
wenn sie erforderlich sind und den von der Union anerkannten dem Gemeinwohl dienenden
Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer

tatséchlich entsprechen.

Ein Eingriff in das Recht auf Privatsphéare gilt dann as notwendig, wenn er einem
zwingenden gesellschaftlichen Erfordernis entspricht, wenn er im Vergleich zu dem
verfolgten Ziel verhdtnismaldig ist und wenn die staatliche Behtrde den Eingriff ,, ausreichend
begrindet”.

Auch wenn sich die durch Terrorismus verursachten Kosten finanziell nur schwer bemessen
lassen, gilt der Grundsatz der Kostenwirksamkeit. Ein kostenwirksamer Ansatz berticksichtigt
bestehende Losungen, um Doppelarbeit weitestgehend zu reduzieren und mdglichst viele
Synergien zu schaffen. Aul3erdem gilt es jewells zu bewerten, inwieweit es moglich ist, die
Ziele eines gegebenen Vorschlags durch eine bessere Nutzung bestehender Instrumente zu

verwirklichen.

2.2. Ansatz

Die Kommission hat im Lichte der oben genannten Grundsétze gepriift, ob ein EU-eigenes
TFTS notwendig und im Vergleich zur gegenwértigen Situation in Bezug auf die mit ihm
verbundenen Kosten, seine Vorzige und seine Auswirkungen auf die Grundrechte

angemessen ware.

Was die Vorzige eines EU-eigenen Systems anbelangt, so koénnte letzteres die
Zugriffsmoglichkeien der EU und ihrer Mitgliedstaaten auf sachdienliche Daten erhéhen und
die Moglichkeiten, Terroristen durch die Analyse von Finanztransaktionen zu verfolgen und
Zu identifizieren, verbessern. Da Finanztransaktionen wertvolle, aus anderen Quellen
maoglicherweise nicht einholbare Informationen liefern kénnen, wére diese Moglichkeit von
besonderem Wert fiur die Aufdeckung terroristischer Handlungen und der an diesen
beteiligten Personen. Insbesondere wenn es mehrere Anbieter von Finanzdaten und mehrere
Transaktionsarten abdecken wirde, konnte ein EU-eigenes TFTS somit ein zusétzliches
Instrument fur die Informationsbeschaffung und die Ermittlungsarbeit zur Terrorbekdmpfung

sowie fur die Verbesserung der inneren Sicherheit in der EU sein. Gleichwohl gilt es die



Vorzige enes EU-eigenen TFTS gegen die geschdtzten Einfuhrungss und
Instandhaltungskosten eines solchen Systems einschliefdlich der finanziellen Belastung, die
der EU, den Mitgliedstaaten und den bezeichneten Anbietern der betreffenden Daten

entstehen wirden, abzuwiegen.

2.3. Die Optionen im Einzelnen
Sowohl fir einen Rahmen fir die Datenextraktion auf dem Gebiet der EU as auch fir ein

vergleichbares EU-System sind mehrere Optionen geprift worden:

2.3.1. Ein Rahmen fur die Datenextraktion auf dem Gebiet der EU

Ein Rahmen fir die Datenextraktion auf dem Gebiet der EU konnte in Form eines Systems fir
die Vorhaltung und Extraktion von Daten des bezeichneten Anbieters geschaffen werden, das
einen direkten Zugriff auf die Daten ermoglicht, die derzeit im Rahmen des SWIFT-
Abkommens an die Vereinigten Staaten tbermittelt werden. Ein solcher direkter Zugang
wirde mit entsprechenden Befugnissen ausgestatteten US-amerikanischen Analytikern oder

Sachverstandigen gewahrt.

Eine Moglichkeit bel dieser Option bestiinde darin, die betreffenden Daten auf dem Server
des bezeichneten Anbieters fur einen bestimmten Zeitraum vorzuhalten und die Suchabfragen
unmittelbar auf diesem Server vorzunehmen. Der derzeitige im Rahmen des SWIFT-
Abkommens bezeichnete Anbieter hat alerdings starke Datenschutz-  und
Sicherheitsmal3nahmen ergriffen, die keine Ermittlung von in den Verkehrsdaten erwadhnten
Personen zulassen, so dass in seinen Datenbanken keine Suchabfragen anhand
personenbezogener Daten durchgefihrt werden koénnen. Mithin misste eine separate

Datenbank geschaffen werden.

Alternativ konnten die Daten extrahiert und an einem anderen sicheren Ort in der EU
aufbewahrt werden. Die zur Durchfihrung der Suchabfragen erméchtigten US
amerikanischen Analytiker und Sachverstandigen konnten entweder vor Ort in den
Raumlichkeiten des bezeichneten Anbieters oder aber per Fernzugang auf die Daten
zugreifen. In jedem Fall missten unabhéngig vom Aufbewahrungsort der Daten umfassende
und zuverléssige, auf die konkrete Systemarchitektur zugeschnittene Sicherheitsvorkehrungen
getroffen werden.



2.3.2. Einvergleichbares EU-System

In Bezug auf die Einfihrung eines vergleichbaren EU-Systems sind verschiedene (in der
Mitteilung von 2011 vorgestellte) Optionen in Betracht gezogen worden: ein vollstandig
zentrales System auf EU-Ebene, ein dezentrales System auf Ebene der Mitgliedstaaten und
drei Hybridsysteme, an denen sowohl die EU als auch die Mitgliedstaaten beteiligt waren.

Bei jeder Option bestehen mehrere Mdglichkeiten in Bezug auf den Umfang des EU-Systems.
Es gilt jewells zu entscheiden, welche Mitteillungsarten abgedeckt und welche Anbieter
bezeichnet werden sollen. So kénnte bei einem vergleichbaren EU-System an den im SWIFT-
Abkommen festgelegten Finanzmitteilungsarten und bezeichneten Anbietern festgehalten

oder aber dartiber hinausgegangen werden.

e Die Option eines vollstandig zentralen Systems auf EU-Ebene wiirde bedeuten, dass

eine gemeinsame EU-Stelle sdmtliche SchlUsselfunktionen des Systems erfillen
wirde: Anfordern der Datenextraktion, Datenspeicherung, Durchfhrung von
Suchabfragen und Datenanalysen, Schutz und Uberwachung des Systems und
Ubermittlung von Ermittlungshinweisen an die Mitgliedstasten. Diese Option ist
jedoch rechtlich nicht gesichert, da gegen Artikel 72 AEUV verstolRen wiirde, welcher
besagt, dass fur die Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz der
inneren Sicherheit in erster Linie die Mitgliedstaaten zustéandig sind. Fir die
Mitgliedstaaten wére ein solches System weder machbar noch akzeptabel, weil eine
zentrale EU-Stelle fur die Datensammlung und -auswertung geschaffen werden

musste.

e Die Option eines vollstéandig dezentralen Systems auf Ebene der Mitgliedstaaten

wurde bedeuten, dass das System von den zustéandigen Behorden der Mitgliedstaaten
betrieben und keine Funktion auf EU-Ebene wahrgenommen wirde. Die betreffenden
Daten konnten somit gleichzeitig an alle 28 Mitgliedstaaten Ubermittelt und von diesen
paralel durchsucht werden. Der Datenstrom wirde dadurch vervielfacht, wodurch
hohe Kosten entstiinden. Auch wirde sich die Gefahr erh6hen, dass die Daten nicht
einheitlich behandelt und uneinheitliche Datenschutzverfahren eingefihrt werden.

Daher wird auch diese Option fur nicht realisierbar erachtet.

Diese beiden Optionen wurden daher nicht weiter geprift.



Die drei Ubrigen Optionen fur ein vergleichbares EU-System (Hybridsysteme) beinhalten

jewelils die Aufteilung der verschiedenen Funktionen auf unterschiedliche Stellen auf EU- und

nationaler Ebene.

Bei alen drel Hybridsystemen mussten die Daten fortlaufend und jedes Mal neu per Anfrage

an den bezeichneten Anbieter abgerufen, extrahiert und in einer an einem sicheren Ort in der

EU befindlichen Datenbank gespeichert werden. Die Suchabfragen wirden sodann unter den

in dieser zentralen Datenbank gespeicherten Daten durchgefiihrt. Bei allen drei Optionen

mussten geeignete Datenschutzvorkehrungen getroffen werden.

A) Fir das erste Hybridsystem, einem Koordinierungs- und Analysedienst im Rahmen

eines EU-Systems zum Aufsplren der Terrorismusfinanzierung, misste eine zentrale

EU-Stelle geschaffen werden. Diese hétte die Aufgabe, Daten von den bezeichneten
Anbietern anzufordern, Suchabfragen und Datenanalysen durchzufihren und die
Ergebnisse weiterzuleiten. Im Unterschied zu einem vollstandig zentralen System
hétten die Mitgliedstaaten direkten Zugang zu dem System und kdnnten Suchabfragen
beantragen, die dann in ihrem Namen von der Zentralstelle oder aber von ihren
eigenen Analytikern durchgeftihrt wirden.

B) Fir das zweite Hybridsystem, einem Datenextraktionsdienst im Rahmen eines EU-

Systems zum Aufspiren der Terrorismusfinanzierung, wére ebenfalls die Schaffung
einer zentralen EU-Stelle erforderlich. Diese wirde jedoch lediglich Suchabfragen auf
Antrag der Mitgliedstaaten durchfiihren und die extrahierten Daten ohne Analyse an
die Mitgliedstaaten weiterleiten. Zusétzlich konnte diese EU-Stelle von sich aus
Suchabfragen durchfihren und deren Ergebnisse analysieren.

C) Beim dritten Hybridsystem, einer Koordinierungsstelle fur die zentralen

Meldestellen zur Entgegennahme von Geldwasche-Verdachtsanzeigen (Financial

Intelligence Units — FIU)®, wiirde eine Ad-hoc-Plattform auf EU-Ebene geschaffen.

Dabei wirde es sich aber nicht um ein standiges Gremium handeln, sondern um eine
Gruppe von Experten auf dem Gebiet der Analyse von Finanzinformationen, die je
nach Bedarf Zusammenkinfte abhalten wirde. Zu diesem Zweck konnte die
bestehende FIU-Plattform erweitert werden: Jeder Mitgliedstaat wirde einen in

8 Beschluss des Rates vom 17. Oktober 2000 {iber Vereinbarungen fiir eine Zusammenarbeit zwischen den

zentralen Meldestellen der Mitgliedstaaten beim Austausch von Informationen.
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seinem Namen handelnden Vertreter benennen. Dieses Ad-hoc-Gremium wirde die
Anfragen der zentralen Meldestellen der einzelnen Mitgliedstaaten bindeln und
entsprechende Datenanfragen an die bezeichneten Anbieter richten. Die Vertreter der
einzelnen Mitgliedstaaten hétten die Aufgabe, im Namen ihres Mitgliedstaats
Suchabfragen und Datenanalysen durchzufiihren und die Ergebnisse entsprechend
welterzuleiten. Anschliefend wére es Sache der zustdndigen Behdrden der
Mitgliedstaaten, die Ermittlungshinweise zu nutzen und auf nationaler Ebene

weiterzuleiten.

2.3.3. Satusquo: SMFT-Abkommen

Zurzeit konnen die EU und die Mitgliedstasten im Rahmen des SWIFT-Abkommens
zwischen der Europaischen Union und den Vereinigten Staaten von Amerika Uber die
Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Européischen
Union an die Vereinigten Staaten von Amerika fur die Zwecke des Programms zum
Aufspliren der Finanzierung des Terrorismus (TFTP) von US-Beamten durchzufihrende
Suchabfragen beantragen.

Das TFTP wurde von den Vereinigten Staaten als Reaktion auf die Terroranschlage vom
11. September 2001 entwickelt. Sein Kernpunkt ist die Durchfiihrung von Suchabfragen unter
den vom bezeichneten Anbieter Ubermittelten Daten, die auch die aus der EU Ubermittelten
Daten einschlief3en.

Das SWIFT-Abkommen regelt detailliert, wie die US-Behdrden etwaige Ersuchen um Daten
zu stellen haben. Europol Uberprift jewells, ob die aus den Vereinigten Staaten eingehenden
Ersuchen im Einklang mit dem Abkommen stehen und so eng wie moglich gefasst sind, um
die zu Ubermittelnde Datenmenge auf ein Minimum zu reduzieren. Die sichere Verarbeitung,
Speicherung und Loschung der Daten ist durch zahlreiche Bestimmungen geregelt. Die
ubermittelten Daten werden an einem sicheren Ort aufbewahrt und von anderen Daten
getrennt gespeichert. Das Abkommen sieht eine Vorhatezeit von funf Jahren und eine
regelmaRige Uberprifung der Notwendigkeit, die Daten weiterhin aufzubewahren, vor. Zwei
der unabhangigen Prifer in den Vereinigten Staaten wurden von der EU ausgewahlt. Sie
kontrollieren fortlaufend, wie das System betrieben wird, und sie kdnnen jede von den
Beamten des US-Finanzministeriums durchgefiihrte Suchabfrage tberpriifen, um sich zu



vergewissern, dass die betreffende Suchabfrage tatsachlich im Zusammenhang mit einer

terroristischen Handlung oder deren Finanzierung steht.

Das Abkommen enthdlt zudem Bestimmungen Uber den Zugang zu personenbezogenen
Daten, Uber deren Berichtigung und Uber Rechtsbehelfe. Es sieht vor, dass jede Person, die
der Ansicht ist, dass ihre personenbezogenen Daten unter Verstol3 gegen das Abkommen
verarbeitet wurden, das Recht hat, gemald den Rechtsvorschriften der Européischen Union,
ihrer Mitgliedstaaten beziehungsweise der Vereinigten Staaten einen wirksamen
administrativen und gerichtlichen Rechtsbehelf einzulegen. Zudem schreibt das Abkommen
vor, dass allen Personen ohne Ansehen der Staatsangehdrigkeit oder des Wohnsitzlands nach

dem Recht der Vereinigten Staaten ein Verfahren zur Verfigung stehen muss, mit dem sie
einen gerichtlichen Rechtsbehelf gegen ein sie beschwerendes Verwaltungshandeln einlegen

kdnnen.

Der Rechtsbehelf gegen ein beschwerendes Verwaltungshandeln des Finanzministeriums im
Zusammenhang mit gemal3 dem SWIFT-Abkommen tbermittelten personenbezogenen Daten
ist insbesondere durch den Administrative Procedure Act und den Freedom of Information
Act geregelt. So sieht der Administrative Procedure Act vor, dass Personen, die infolge einer
Handlung der US-Regierung Schaden erlitten haben, Rechtsmittel dagegen einlegen kénnen.
Im Freedom of Information Act ist zudem festgeschrieben, dass ale Personen einen
administrativen oder gerichtlichen Rechtsbehelf einlegen konnen, um staatliche
Aufzeichnungen einsehen zu kdnnen. Die geltenden, von der Kommission, den US-Behdrden
und der Artikel-29-Datenschutzgruppe vereinbarten einheitlichen Verfahren fir den Zugang
zu personenbezogenen Daten und/oder deren Berichtigung, LAschung oder Sperrung sollen
den EU-Blrgern die Austibung dieser Rechte erleichtern. Die Anwendung des Abkommens
und der darin vorgesehenen Sicherheitsgarantien und Kontrollen muss nach Artikel 13 des
Abkommens regelmaRig tberpriift werden. Bei den beiden bisherigen Uberprifungen in den
Jahren 2011° und 2012 wurde jeweils der Schluss gezogen, dass das Abkommen
ordnungsgemal? umgesetzt worden war. Die dritte Uberprifung ist fir das Frihjahr 2014
geplant. Der gemald Artikel 6 des Abkommens vorgelegte gemeinsame Bericht Uber den
Nutzen der bereitgestellten Daten hat gezeigt, wie nitzlich das TFTP fur die Verhitung und

® SEC(2011)438 vom 30. Mé&rz 2011.
19 9WD(2012)454 vom 14. Dezember 2012.
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Bekampfung des Terrorismus und seiner Finanzierung ist und dass mehrere Mitgliedstaaten
auf das TFTP zuriickgegriffen haben. Dank der fur das TFTP bereitgestellten Daten und ihrer
Genauigkeit konnen weltweit Netze von Terroristen und ihrer Unterstiitzer aufgedeckt und
verfolgt werden. Durch das Programm werden die bestehenden Finanzstrukturen
terroristischer Organisationen ans Licht gebracht und Moglichkeiten zur Aufdeckung neuer

Stréme an finanzieller Unterstiitzung und zur Ermittlung der beteiligten Personen ertffnet.

3. BEWERTUNG

Bei der Prifung der Frage, ob sie einen Vorschlag zur Schaffung eines EU-TFTS ausarbeiten
sollte, muss die Kommission den unterschiedlichen Standpunkten und Erwartungen in Bezug
auf die Zielsetzungen fir ein solches System gerecht werden. So bestehen unter den
verschiedenen Akteuren ebenso wie bei den Entscheidungstragern unterschiedliche
Auffassungen dartiber, welchen konkreten Zielen das System dienen sollte. Die Kommission
hat jeweils fir beide Szenarien geprift, welche Mdglichkeiten und Folgen diese in Bezug auf
die bestehenden Grundsétze fur die Entwicklung und Umsetzung der weiter oben naher
ausgefuhrten politischen Maldnahmen mit sich bringen wirden. Insbesondere wurden alle
Optionen nach den Kriterien der Notwendigkeit, Verhdtnismaligkeit und Kostenwirksamkeit

gewichtet.

3.1 Ein Rahmen fur die Datenextraktion auf dem Gebiet der EU

Wie in Abschnitt 2.3.1. beschrieben, wiirde die Option einer Regelung fir die
Datenvorhaltung und -extraktion die Méglichkeit schaffen, Daten, die derzeit nach Mal3gabe
des SWIFT-Abkommens in die Vereinigten Staaten Ubermittelt werden, auf dem Gebiet der

EU zu sammeln und zu speichern und unter ihnen Suchabfragen durchzufihren. Was etwaige
Ermittlungshinweise anbelangt, wirden dadurch im Vergleich zur gegenwértigen Situation
keine zusétzlichen Vorteile fur die EU oder die Mitgliedstaaten entstehen. Im Gegenteil:
Dadurch, dass die im Rahmen des TFTP erhobenen Daten teilsin den Vereinigten Staaten und
teilsin der EU gespeichert wirden, wirde eine sich moglicherweise negativ auf die Zahl und
die Qualitéat der Ermittlungshinweise und somit auf die Wirksamkeit des TFTP auswirkende
Aufsplitterung der Suchabfragen entstehen, die ja gegenwartig unter einer einzigen im
Rahmen des TFTP zusammengetragenen Datenmenge erfolgen. Auch konnte sich der
Anaysevorgang erheblich verlangsamen, da es zur Verfolgung von Ermittlungshinweisen

erforderlich sein kdnnte, mehrere aufeinander folgende Suchvorgédnge unter an zwel
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unterschiedlichen Orten gespeicherten TFTP-Daten durchzufiihren. Fir Ermittlungen Gber
terroristische Handlungen ist ein rasches Vorgehen jedoch oftmals von wesentlicher
Bedeutung.

Wirden die Daten nicht in den Vereinigten Staaten, sondern auf EU-Gebiet extrahiert, ware
nicht automatisch ein besserer Schutz personenbezogener Daten gewahrleistet. Unabhangig
vom Aufbewahrungsort ist fir eine ordnungsgemal3e Datenbehandlung entscheidend, wie gut
diese vor dem Zugriff geschitzt sind. Deshalb missten solide Schutzmal3hahmen ergriffen
werden, durch die garantiert wirde, dass die Daten jewells den erforderlichen Anforderungen
entsprechend behandelt und verarbeitet wirden. So misste das System mit ener
Kontrollfunktion zur Verifizierung der Ersuchen um Durchfihrung von Suchabfragen und
ihrer Begrindung versehen werden. Bei der Sicherstellung, dass die Daten nur zu den
begrenzten, im Abkommen Uber die EinfUhrung des Systems festzulegenden Zwecken
verwendet werden, kdme den unabhangigen Prifern eine entscheidende Rolle zu. Auch
mussten Mal3nahmen zur Verhinderung des Datenzugriffs oder der Datenoffenlegung durch
Unbefugte (z.B. Aufbewahrung an einem sicheren Ort) ergriffen und Verfahren fir den
Zugang zu personenbezogenen Daten und deren Berichtigung festgelegt und diesbeztigliche
Rechtsbehelfe vorgesehen werden. Aul3erdem misste ein externes Audit vorgesehen werden,
durch das sichergestellt wird, dass das System ordnungsgemal? betrieben wird.

Im Rahmen des SWIFT-Abkommens haben die Verenigten Staaten keineswegs zu
samtlichen Daten des bezeichneten Anbieters Zugang, sondern nur zu den Datensédtzen, um
deren Beretstellung sie auf der Grundlage friherer oder laufender Analysen CUber
Terrorrisiken ersuchen und zu deren Ubermittlung Europol seine Zustimmung erteilt. Falls
kein @hnlicher Mechanismus zur Eingrenzung derartiger Datentbermittlungsersuchen
eingefuhrt wirde, hétte die Erlaubnis, unmittelbare Suchabfragen unter sdmtlichen Daten des
bezeichneten Anbieters durchzufihren, eine weitere Exponierung der Daten mit
entsprechenden Auswirkungen auf die Datenschutzrechte zur Folge. Daher miussten
erhebliche Anderungen an der Arbeitsweise des bezeichneten Anbieters und der Speicherung
seiner Daten vorgenommen werden. Die Finanzmitteilungen, die Gegenstand des
Abkommens sind, werden derzeit in einer Form aufbewahrt, die keine Identifizierung der in
den Mittellungen erwahnten Personen zulésst. Jede Finanzmitteilung wird verschitisselt und
kann lediglich anhand der Metadaten (Versanddatum, Mitteilungsart, Name der Absender-
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und der Empféngerbank) einer Suchabfrage unterzogen werden. Der bezeichnete Anbieter hat
starke Datenschutz- und Sicherheitsmal3nahmen ergriffen, um die Daten seiner Kunden in der
ganzen Welt zu schitzen. Um unmittelbare Suchabfragen auf dem Server des derzeitigen
bezeichneten Anbieters zu ermdglichen, missten folglich ale Mitteilungen zunéchst
entschlUsselt werden. Dies wirde jedoch einen Ubermaligen, nicht angemessenen Aufwand
mit sich bringen, da der Server des bezeichneten Anbieters mehr Mitteilungen enthdt als fr
die Zwecke der Bekampfung der Terrorismusfinanzierung erforderlich sind. Ein direkter
Zugang fur die Durchfihrung von Suchabfragen wirde zudem in nicht zulédssigem Umfang
den taglichen Geschéftsbetrieb des bezeichneten Anbieters belasten und erhebliche Risiken in
Bezug auf den Betrieb, die Sicherheit und das System mit sich bringen. Deshalb muisste eine
separate Datenbank auf EU-Gebiet fur die erforderlichen Daten des bezeichneten Anbieters

geschaffen werden.

Um das System einfiihren und seine Ubereinsimmung mit den Sicherheitsvorschriften
garantieren zu konnen, waren umfangreiche Investitionen erforderlich. Die Raumlichkeiten
des bezeichneten Anbieters oder andere sichere Raumlichkeiten missten an die spezifischen
Anforderungen angepasst werden, IT- und technische Losungen muissten entwickelt und
unterhalten werden, und es misste hinreichend qualifiziertes Personal fur die Verwaltung und

Beaufsichtigung des Systems eingestellt und geschult werden.

Bei dieser Option hétten die EU und die Mitgliedstaaten sdmtliche Nachteile und Kosten eines
ausschliefdlich dem TFTP dienenden Instruments, das einem Drittland gehért, zu tragen. Der
Ruckgriff auf diese Option scheint zum gegenwértigen Zeitpunkt weder notwendig noch
verhdltnismaldig oder kostenwirksam zu sein, da er keine zusétzlichen Vorteile fur die
Gewinnung von Ermittlungshinweisen mit sich bringen wirde, die Umsetzung sehr
kostspielig und anspruchsvoll ware und mdglicherweise Risiken fur den Schutz

personenbezogener Daten entstehen wiirden.

3.2 Ein vergleichbares EU-System

Die Option eines vollsténdig zentralen EU-TFTS wurde von einer weiteren Prifung
ausgeschlossen, da es ihr an einer Rechtsgrundliage fehlt und nur wenig wahrscheinlich ist,
dass die Mitgliedstaaten eine zentrale Rolle der EU in einem in die Zustandigkeit der
Mitgliedstaaten fallenden Bereich zulassen wirden. Die Option eines vollstandig dezentralen
Systems wurde ausgeschlossen, weil sie mit enormen Kosten verbunden wére und vielfache
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Auswirkungen auf die Datenschutzrechte hétte. Die drei naher gepriften Hybridsysteme
wurden den Mitgliedstaaten eine unterschiedlich starke Kontrolle tiber die von ihnen und der
zentralen EU-Stelle durchgefiihrten Suchabfragen ermoglichen.

Durch die Ausweitung eines vergleichbaren EU-Systems auf automatisierte Clearingstellen,
elektronisches Geld und andere Nichtfinanzdaten wirden Vorteile fur die Gewinnung von
Ermittlungshinweisen entstehen, da die Méglichkeiten der EU zur Verfolgung des innerhalb
der EU erfolgenden Zahlungsverkehrs verbessert wirden. Auch wére ein solches System
moglicherweise ,zukunftssicherer* als en System, das sich ausschliefdlich auf
Finanzmitteilungen erstreckt. Gleichwohl wirde sich mit jedem hinzukommenden
bezeichneten Anbieter die Gefahr der Verletzung von Datenschutzrechten erhéhen und somit
die Einfihrung strenger Bedingungen, Sicherheitsgarantien und Kontrollmal3nahmen
notwendig werden. Auch wurde sich der Verwaltungsaufwand fir die bezeichneten Anbieter
erhdhen. Durch die Schaffung eines derart komplexen und organisatorisch und technisch
anspruchsvollen, weil auf mehrere Datenanbieter und Mitteilungsarten ausgeweiteten Systems

wirden zudem die Kosten betrachtlich zunehmen.

Da die Vorteile einer Ausweitung auf mehrere Datenarten und -anbieter nach dem
Daflurhalten der Kommission die betréchtlichen Kosten, die dabei den privaten Unternehmen
entstehen wirden, und die durch ein solches System verursachten Beeintrachtigungen der in
Bezug auf den Schutz der Privatsphare und den Datenschutz geltenden Rechte nicht
aufwiegen konnen, wére folglich nur ein sich ausschliefdlich auf Finanzmitteilungsdaten
erstreckendes EU-TFTS machbar. Ein solches EU-eigenes System wirde sich mithin nur auf
denselben bezeichneten Anbieter und dieselbe Mitteilungsart wie das TFTP erstrecken und
wére sowohl in Bezug auf die Menge und die Qualitét der gewonnenen Ermittlungshinweise
als auch in Bezug auf die Exponierung der Daten mit dem bestehenden, im SWIFT-

Abkommen zwischen der EU und den Vereinigten Staaten vereinbarten System vergleichbar.

Wie bereits gesagt, kommen fir ein solches vergleichbares EU-System drei Optionen in

Frage: A) ein Koordinierungs- und Analysedienst im Rahmen eines EU-Systems zum

Aufspiren der Terrorismusfinanzierung, B) ein Datenextraktionsdienst im Rahmen eines EU-

Systems zum Aufspiren der Terrorismusfinanzierung und C) eine Koordinierungsstelle fir
die zentralen Meldestellen.
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Option A wirde sich wahrscheinlich positiv im Hinblick auf die Préavention von Terrorismus
und die Erhdhung der Sicherheit in der EU auswirken. Wenn sowohl EU- as auch
mitgliedstaatliche Teams die Suchabfragen durchfiihren und deren Ergebnisse analysieren
wurden, ware in gewissem Umfang sichergestellt, dass die einschlagigen Anforderungen der
EU und der Mitgliedstaaten fir die Informationsbeschaffung und -auswertung in vollem
Umfang erflllt wirden und das System jeweils auf die spezifische ,, EU-weite Bedrohung”
zugeschnitten wére. Diese Verbesserung hinge jedoch von einer gesteigerten Bereitschaft und
Fahigkeit der Mitgliedstaaten ab, mittel- bis langfristig Informationen weiterzugeben und zu
analysieren. Es ist nicht klar, inwieweit auf eine solche Zunahme des Informationsflusses
vertraut werden kann. Da die Mitgliedstaaten weiterhin die Moéglichkeit hétten, die US
Behorden um Durchfihrung von Suchabfragen im Rahmen des TFTP zu ersuchen, wirde ein
solches System, um einen koharenteren Uberblick (ber die Situation in der EU liefern zu
koénnen, aulerdem umfangreiche Investitionen der Mitgliedstaaten und ein hohes Mal3 an

Zusammenarbeit erfordern.

Option B konnte sich ebenfalls in gewissem Umfang positiv im Hinblick auf die Préavention
von Terrorismus und die Erhéhung der Sicherheit in der EU auswirken. Mit dem System wére
eine genauere Reaktion auf die Bedrohungsanalysen der EU mdglich, weil die Suchabfragen
nach Maligabe des spezifischen Informationsbedarfs der Mitgliedstaaten durchgefihrt
wurden. Allerdings wéare die Rolle der zentralen EU-Stelle auf die Durchfihrung von
Suchabfragen und die Ubermittlung der ermittelten Daten an den ersuchenden Mitgliedstaat
somit in erster Linie auf die Zugangskontrolle beschrankt: Es wirden keine Analysen auf EU-
Ebene durchgefuhrt, und im Hinblick auf ein kohérentes Bild der Bedrohungslage in der EU
wére man bel einem solchen System ganzlich darauf angewiesen, dass die Mitgliedstaaten
aullerhalb des Systems miteinander Analyseergebnisse austauschen. Da bei einem solchen
System keine einheitliche Herangehensweise an die Definition von Suchabfragen
gewdhrleistet wére, wirde sich die Wahrscheinlichkeit falscher Positive und damit von
VerstofRen gegen das Recht auf den Schutz der Privatsphare und der personenbezogenen
Daten erhthen.

Option C wére auf den spezifischen Informationsbedarf der Mitgliedstaaten zugeschnitten und
konnte sich daher in gewissem Umfang positiv im Hinblick auf die Pré&vention von
Terrorismus und die Erhéhung der Sicherheit in der EU auswirken. Da jedoch die zentralen
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Meldestellen fur die Suchabfragen und die Analysen ihrer Mitgliedstaaten zusténdig wéren,
wirden die gleichen Nachteile wie bel Option B bestehen: Ein klares Bild der
Bedrohungslage in der EU lief3e sich nur erstellen, wenn die Mitgliedstaaten auf3erhalb des
Systems verstérkt zusammenarbeiten wirden. Zudem befassen sich die zentralen Meldestellen
ausschliefdich mit Finanzdaten, und die Trennung zwischen Finanz- und sonstigen
ermittlungsrelevanten Daten konnte es erschweren, Zusammenhange zu erkennen und Félle
von Terrorismusfinanzierung aufzudecken. Auch wére bei dieser Option nur eine sehr geringe
Mitwirkung der EU moglich, und verbesserte Moglichkeiten wirden vor allem auf nationaler

Ebene geschaffen.

All diese Optionen wirden erhebliche Kosten fur die EU, die Mitgliedstaaten und den
bezeichneten Anbieter mit sich bringen (beispielsweise fur die Entwicklung von IT-
Infrastruktur, fur Sicherheitseinrichtungen und fir die Einstellung und Besoldung von zig,
wenn nicht gar Hunderten von Bediensteten fur die Verwaltung des Systems und die nétigen
Sicherheitsvorkehrungen und Kontrollen). Gleichwohl kdnnten auch alle Systeme zu einer
besseren Sicherheitdage in der EU beitragen, da sie sich auf speziell auf die européischen

Bedurfnisse zugeschnittene Bedrohungsanalysen stiitzen wirden.

Wenn es ein EU-eigenes Instrument fur die Informationsbeschaffung und -auswertung zur
Gewinnung von Ermittlungshinweisen auf européischem Boden gdbe, wirde die
Notwendigkeit entfallen, Daten zu diesem Zweck in die Vereinigten Staaten zu Ubermitteln.
Gleichwohl wdaren bei wie auch immer gearteten EU-TFTS umfangreiche
Datenschutzvorkehrungen und Kontrollen wie beim bestehenden SWIFT-Abkommen
erforderlich, die zudem den geltenden Datenschutzvorschriften der EU und der
Mitgliedstaaten gentigen mussen. Bei jedem Ersuchen um Durchfihrung von Suchabfragen
unter in EU-Systemen gespeicherten Daten musste gepruft werden, ob die vorgeschriebene
strenge Zweckbegrenzung auf die Bekampfung von Terrorismus und seiner Finanzierung
eingehalten wird und eine Datenubermittiung gerechtfertigt ist. Insbesondere wirden
unabhangige Prifer bendtigt, die bei jeder auf EU-Ebene oder in den Mitgliedstaaten
durchgefiihrten Suchabfrage Uberpriifen, ob fur diese eine ordnungsgemal3e Erméchtigung
vorliegt und ob diese Suchabfrage fur die Zwecke der Bekampfung des Terrorismus und
seiner Finanzierung erforderlich war. Ferner miusste eine sichere Verarbeitung und
Speicherung der Daten gewdhrleistet und verhindert werden, dass Unbefugte auf die Daten
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zugreifen konnen. Auch wére ein externes Audit des Betriebs des Systems und aller
Sicherheitsvorkehrungen erforderlich. Alle erforderlichen Verfahren fir den Zugang zu
personenbezogenen Daten und fir deren Berichtigung sowie fur diesbeztigliche Rechtsbehelfe

mussten in das System integriert werden.

Fazit: Die Kommission hat der Aufforderung von Seiten des Européischen Parlaments und
des Rates entsprechend die fir die Einfuhrung eines EU-TFTS in Frage kommenden Optionen
einschliefdich einer Regelung fur die Datenvorhaltung und -extraktion gepruft.

Die vorliegende Bewertung tragt den Grundsétzen der unter dem schwedischen Ratsvorsitz
angenommenen Strategie fur das Informationsmanagement im Bereich der inneren Sicherheit
Rechnung. Jedes in Frage kommende System misste den Grundsétzen der Notwendigkeit, der
Verhdltnisméaidigkeit und der Kostenwirksamkeit gentigen und die Grundrechte wahren. Die
oben und in der Folgenabschatzung durchgefihrte Analyse der Kommission hat ergeben, dass
mit jeder realisierbaren Option Vor- und Nachteile verbunden sind. Die nicht realisierbaren

Optionen wurden von der Kommission aus den genannten Griinden nicht ndher geprdift.

Die zusammengetragenen Informationen legen den Schluss nahe, dass derzeit keine klare
Notwendigkeit besteht, einen Vorschlag zur Schaffung eines EU-eigenen TFTS vorzulegen.

Die Kommission wére dem Européischen Parlament und den Rat dankbar, wenn sie zu dieser

Mitteilung Stellung nehmen wiirden.
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