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KOMUNIKAT KOMISJI KOMUNIKAT KOMISJI DO PARLAMENTU
EUROPEJSKIEGO I RADY

Europejski system sledzenia Srodkow finansowych nalezacych do terrorystow (TFTS
UE)

W $lad za komunikatem z dnia 13 lipca 2011 r. (COM (2011) 429) celem niniejszego
komunikatu jest poinformowanie Parlamentu Europejskiego 1 Rady o wynikach
przeprowadzone] analizy dotyczacej wykonalno$ci utworzenia europejskiego systemu
Sledzenia $Srodkow finansowych nalezacych do terrorystow (TFTS UE).

1. KONTEKST

1.1. Geneza wniosku i definicja

Podczas negocjacji poprzedzajacych zawarcie umowy UE-USA w sprawie TFTP' mialy
miejsce rozmowy na temat najlepszego sposobu ochrony danych osobowych i przestrzegania
praw podstawowych w kontekscie tejze umowy. Niektore strony twierdzity, ze pobieranie
danych na terytorium europejskim ograniczytoby ilo§¢ danych przekazywanych do Stanow
Zjednoczonych i zapewnitoby wyzszy poziom gwarancji w zakresie ochrony danych.
Niektore panstwa cztonkowskie byly zdania, ze utworzenie niezaleznego europejskiego
systemu $ledzenia Zrédel finansowania terroryzmu stanowi warto$¢ dodang w perspektywie
dlugoterminowej. Parlament Europejski zwrécit si¢ do Rady i Komisji o podjgcie wszelkich
niezbednych krokéw do opracowania trwatego, uzasadnionego prawnie europejskiego
rozwigzania kwestii pobierania zadanych danych na terytorium europejskim. Rada 1
Parlament Europejski, wyrazajac zgod¢ na zawarcie umowy UE-USA w sprawie TFTP,
wezwaly Komisj¢ do przedtozenia w ciggu jednego roku od daty wejscia w zycie umowy
warunkow prawnych i technicznych pobierania danych na terytorium UE, a w ciagu trzech lat
od daty wejscia w zycie umowy do przedstawienia sprawozdania z postepu prac nad
tworzeniem réwnowaznego systemu unijnego’. Ponadto art. 11 umowy UE-USA w sprawie
TFTP stanowi, ze w trakcie obowigzywania umowy Komisja przeprowadzi badanie na temat
mozliwego wprowadzenia réwnowaznego unijnego systemu pozwalajacego na bardziej

ukierunkowane przekazywanie danych.

Dla celow niniejszego komunikatu réwnowazny system unijny nalezy odroznia¢ od
warunkow ramowych dla pobierania danych na terytorium UE. Pod pojeciem warunki

ramowe dla pobierania danych na terytorium UE nalezy rozumie¢ system umozliwiajacy

'Dz.U. L 195227.7.2010, s. 5.
? Decyzja Rady z 13 lipca 2010 1., Dz.U. L 195 2 27.7.2010, s. 3.



wyszukiwanie danych przekazywanych obecnie przez UE Stanom Zjednoczonym, ktére ma
by¢ prowadzone na terytorium UE. Natomiast rownowazny system UE bylby niezaleznym
europejskim systemem $ledzenia zrodet finansowania terroryzmu poprzez dostep do danych
wskazanego dostawcy lub dostawcoéw, wyszukiwanie tych danych i ich analize¢. Utworzenie

unijnego systemu wymagatoby zmiany umowy UE-USA w sprawie TFTP.

1.2. Podjete kroki

W grudniu 2010 r. Komisja zlecita wykonanie badania, ktére zostato przedtuzone w lipcu
2011 r., tak by obja¢ dodatkowy wariant systemu przechowywania i pobierania danych. W
trakcie tego badania Komisja uczestniczyta w czterech spotkaniach z udziatem ekspertow
zainteresowanych stron, takich jak Europol, Europejski Inspektor Ochrony Danych,
wyznaczony dostawca w ramach programu TFTP®, oraz wielu ekspertow z panstw
cztonkowskich reprezentujacych zainteresowane ministerstwa, organy $cigania i agencje

wywiadowcze, a takze organy wtasciwe do spraw ochrony danych.

W dniu 13 lipca 2011 r. Komisja przedstawita w komunikacie do Parlamentu Europejskiego i
Rady (,komunikat z 2011 r.”) pig¢ mozliwych wariantéw dla europejskiego systemu
Sledzenia §rodkéw finansowych nalezacych do terrorystow (,,TFTS UE”). Trzy z nich zostaly
uznane za wykonalne. Celem komunikatu z 2011 r. bylo rozpoczgcie debaty w sprawie
dalszych dzialan i zebranie opinii, ktore zostang wykorzystane do przeprowadzenia oceny

skutkow.

Kwestie te przedstawiono w pazdzierniku 2011 r. na posiedzeniach Rady ds. Wymiaru
Sprawiedliwo$ci 1 Spraw Wewnetrznych oraz Komisji Wolnosci Obywatelskich Parlamentu

Europejskiego.

Poniewaz panstwa cztonkowskie i Parlament Europejski nie wyrazily wyraznej preferencji na
korzy$¢ ktorego§ z tych wariantow, podjeto decyzje o uwzglednieniu wszystkich tych
wariantow w ocenie skutkéw Komisji oraz o dalszej pracy nad nimi poprzez opracowywanie

, . . , , e . . . . , 4
réznych wariantow szczegoétowych. Niniejszy komunikat opiera si¢ na ocenie skutkow".

? Stowarzyszenie Migdzynarodowej Teletransmisji Danych Finansowych (SWIFT)
“ SWD 2013 (xx) z dnia



2. GLOWNE ZASADY KOMISJI ORAZ ZIDENTYFIKOWANE WARIANTY

2.1. Zasady strategii zarzadzania informacjami przyjete w czasie prezydencji
szwedzKiej

W analizie dotyczacej proponowanych dalszych dzialan Komisja bierze pod uwage

podstawowe zasady zawarte w wydanej w 2009 r. strategii zarzadzania informacjami’,

uwzglednione pozniej i dalej rozwijane w komunikatach Komisji w sprawie przegladu

zarzadzania informacjami w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci w 2010

r.° oraz w sprawie europejskiego modelu wymiany informacji w 2012 r.”.

Istotne znaczenie w tym wzgledzie majg zasady ochrony praw podstawowych, konieczno$ci,

proporcjonalnosci i efektywnosci pod wzgledem kosztow.

Ochrona praw podstawowych zagwarantowanych w Karcie praw podstawowych Unii
Europejskiej, w szczegdlnosci prawa do prywatnosci i ochrony danych osobowych, jest
jednym z gléwnych aspektoéw, ktorymi kieruje si¢ Komisja przy opracowywaniu nowych
wnioskow dotyczacych przetwarzania danych osobowych w dziedzinie bezpieczenstwa
wewnetrznego. W art. 7 1 8 Karty zapisano prawo kazdego cztowieka do ,,poszanowania zycia
prywatnego i rodzinnego” i ,,ochrony danych osobowych, ktére go dotycza”. W art. 16
Traktatu o funkcjonowaniu Unii Europejskiej, ktory jest wigzacy dla panstw cztonkowskich
oraz instytucji, agencji i organdw Unii, podkre§lono ponownie prawo kazdej osoby ,,do
ochrony danych osobowych jej dotyczacych”. Zgodnie z art. 52 Karty, z zastrzezeniem
zasady proporcjonalno$ci, ograniczenia w korzystaniu z praw i wolnoséci uznanych w karcie
moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadajg
celom interesu ogdlnego uznawanym przez Uni¢ lub potrzebom ochrony praw i wolnosci

innych osob.

Ingerencje w prawo do prywatno$ci uwaza si¢ za konieczng, jesli jest ona uzasadniona pilng
potrzeba, jest proporcjonalna do wyznaczonego celu oraz je$li przyczyny podane przez

wtladze publiczng dla jej uzasadnienia sg odpowiednie i wystarczajace.

Mimo iz trudno jest zmierzy¢ wszystkie koszty terroryzmu w aspekcie finansowym,
obowiazuje zasada efektywnosci od wzgledem kosztow. Podejécie polegajace na efektywnosci

pod wzgledem kosztow uwzglednia istniejace juz rozwigzania, tak by maksymalnie

® Konkluzje Rady z dnia 30 listopada 2009 r. na temat strategii zarzadzania informacjami do celéw ochrony
bezpieczenstwa wewnetrznego UE 16637/09.

® COM(2010) 385 z 20 lipca 2010 r.
" COM(2012) 735, 7 grudnia 2012 r.



zmniejszy¢ dublowanie pracy oraz osiggna¢ najwieksza mozliwa synergi¢. Konieczne jest
przeprowadzenie oceny mozliwo$ci osiggniecia celu wyznaczonego we wniosku poprzez

lepsze wykorzystanie istniejagcych instrumentow.

2.2, Podejscie
W $wietle zasad, o ktorych mowa powyzej, Komisja zbadata, czy system TFTS UE bylby
konieczny i proporcjonalny w stosunku do jego kosztow, korzysci i jego wplywu na prawa

podstawowe w pordwnaniu ze stanem obecnym.

Jesli chodzi o korzysci, system unijny moglby przyczyni¢ si¢ do zwigkszenia mozliwosci
dostepu UE i jej panstw cztonkowskich do odpowiednich danych i mogltby wzmocni¢ ich
zdolnosci analityczne do $ledzenia i identyfikacji terrorystow poprzez transakcje finansowe.
Poniewaz transakcje finansowe moga dostarczy¢ cennych danych, ktére moga by¢
niedostepne z innych zrddel, narzedzie to bytoby szczegdlnie wartosciowe dla wykrywania
dziatan terrorystycznych i uczestniczacych w nich os6b. W zwiazku z tym system TFTS UE
moglby stanowi¢ dodatkowy instrument pozyskiwania informacji 1 pracy dochodzeniowe;j
prowadzenia dochodzen w ramach walki z terroryzmem i1 na rzecz zwigkszania
bezpieczenstwa w UE, w szczego6lno$ci wowczas, gdy system taki miatby obja¢ wigksza
liczbe dostawcéw danych finansowych i rodzajow transakcji. Nalezy jednak wywazy¢
korzysci ptynace z systemu TFTS UE z szacunkowymi kosztami wprowadzenia i utrzymania
takiego systemu, w tym z obcigzeniami finansowymi dla UE, panstw czlonkowskich oraz dla

wyznaczonych dostawcow przedmiotowych danych.

2.3. Przedstawienie wariantow
Wzicto pod uwage szereg wariantow dotyczacych zardwno warunkow ramowych dla

pozyskiwania danych na terytorium UE, jak i rownowaznego systemu unijnego.

2.3.1.  Ramy dla pozyskiwania danych na terytorium UE

Ramy dla pobierania danych na terytorium UE mogtyby by¢ realizowane w formie systemu
zatrzymywania 1 pobierania danych przechowywanych przez wyznaczonego dostawce,
umozliwiajacego bezposredni dostep do danych, ktore sg aktualnie przekazywane Stanom
Zjednoczonym w ramach umowy w sprawie TFTP. Taki bezposredni dost¢p mieliby

analitycy lub eksperci z USA posiadajacy odpowiednie upowaznienie do tego celu.

W ramach tego wariantu jedng z mozliwosci byloby zatrzymywanie danych na serwerze
wyznaczonego dostawcy przez pewien okres czasu 1 prowadzenie przeszukiwania

bezposrednio na tym serwerze. Obecny dostawca wyznaczony w ramach umowy UE-USA w



sprawie TFTP stosuje jednak silne $§rodki ochrony i bezpieczenstwa danych, ktére nie
pozwalaja na identyfikacje osob, o ktorych mowa w komunikacie, w zwigzku z tym
prowadzenie przeszukiwania opartego na danych osobowych w jego aktualnej bazie danych

nie jest mozliwe. Niezbedne byloby zatem utworzenie odrebnej bazy danych.

Alternatywnie, dane mogtyby by¢ wyodrgbniane i przechowywane w innym bezpiecznym
miejscu w UE. Analitycy lub eksperci z USA upowaznieni do przeprowadzania przeszukiwan
mogliby albo by¢ umiejscowieni fizycznie w siedzibie wyznaczonego dostawcy, albo mie¢
zdalny dostep do danych. W kazdym wypadku, niezaleznie od lokalizacji danych, nalezatoby
zadba¢ o kompleksowe i solidne $rodki zabezpieczajace, dostosowane do konkretnego

rozwigzania przyjetego dla struktury systemu.

2.3.2.  Rownowazny system unijny

W odniesieniu do utworzenia unijnego systemu réwnowaznego wzi¢to pod uwage szereg
wariantow (jak przedstawiono w komunikacie z 2011 r.), w tym system w pelni
scentralizowany na poziomie UE, system zdecentralizowany na poziomie panstw
cztonkowskich oraz trzy systemy hybrydowe, w ktérych dziatania odbywalyby si¢ zar6wno

na poziomie UE, jak i na poziomie panstw cztonkowskich.

W ramach kazdego wariantu istniejg rézne mozliwosci dotyczace zakresu systemu UE.
Nalezy zdecydowa¢, jakie rodzaje komunikatow 1 jacy wyznaczeni dostawcy byliby
systemem obje¢ci. W przypadku unijnego systemu réwnowaznego mozna by trzymac si¢
rodzaju komunikatow finansowych i wyznaczonych dostawcow objetych obecnie umowag UE-

USA w sprawie TFTP lub tez wyj$¢ poza to ograniczenie.

e Wariant zaktadajacy w pelni scentralizowany system na poziomie UE oznaczatby, ze
jedna wspolna jednostka UE wypekniataby wszystkie kluczowe funkcje systemu:
wnioskowanie o pobranie danych, zapisywanie danych, przeprowadzanie
przeszukiwan danych, analiza danych, ochrona i1 nadzorowanie systemu oraz
przekazywanie wskazowek dotyczacych identyfikacji do panstw cztonkowskich.
Wariant ten jest btedny pod wzgledem prawnym, gdyz nie bylby zgodny z art. 72
TFUE, ktory stanowi, ze gléwna odpowiedzialno$¢ za utrzymanie porzadku
publicznego 1 ochrong bezpieczenstwa wewnetrznego spoczywa na panstwach
cztonkowskich. System taki nie bylby wykonalny ani mozliwy do przyjecia przez
panstwa czlonkowskie, gdyz wymagalby on utworzenia centralnej jednostki

wywiadowczej na poziomie UE



W petni zdecentralizowany system na poziomie panstw czlonkowskich oznaczatby, ze

system bylby obslugiwany przez wlasciwe organy panstw cztonkowskich, za$ na
poziomie UE nie bylyby realizowane Zadne funkcje. W ten sposob dane moglyby by¢
przekazywane jednocze$nie wszystkim 28 panstwom czlonkowskim i przez nie
rownolegle przeszukiwane. Zwielokrotnitoby to przeptyw danych i pociagneto za soba
wysokie koszty. Zwigkszytoby si¢ rowniez ryzyko niespdjnego traktowania danych i
wprowadzania niejednolitych mechanizméw ochrony danych. W zwigzku z tym

wariantu tego nie uznaje si¢ za realny.

Te dwa warianty zostaty tym samym wytaczone z bardziej szczegdtowej oceny.

Trzy pozostale warianty unijnego systemu réwnowaznego polegaja na rozdzieleniu

poszczegoOlnych funkcji miedzy rozne jednostki na poziomie UE oraz na poziomie krajowym

(,,systemy hybrydowe”).

Zglaszanie zapotrzebowania danych, ich pobieranie i zapisywanie w bazie danych w

bezpiecznym miejscu w UE musialoby we wszystkich tych systemach hybrydowych odbywac¢

si¢ na biezagco 1 za kazdym razem na podstawie nowego zapytania skierowanego do

wyznaczonego dostawcy lub dostawcow. Wlasciwe przeszukiwanie odbywaloby sie nastepnie

w tej centralnej bazie danych. W przypadku wszystkich tych wariantéw nalezatoby zadba¢ o

odpowiednie $rodki w celu ochrony danych.

A) W przypadku pierwszego systemu hybrydowego, jednostki koordynacji i

dokonywania analiz w systemie TFTS UE, nalezaloby utworzy¢ centralng jednostke

na szczeblu UE. Miataby ona za zadanie pozyskiwa¢ dane od wyznaczonego dostawcy
lub dostawcow, przeprowadzaé przeszukiwania i analizy danych oraz przekazywac ich
wyniki. W przeciwienstwie do systemu w peilni scentralizowanego panstwa
cztonkowskie miatyby bezposredni dostep do systemu 1 moglyby sktada¢ wnioski o
przeszukanie danych, ktére w ich imieniu byloby przeprowadzane przez jednostke

centralng lub przez ich wlasnych analitykow.

B) Drugi system hybrydowy, jednostka pobierania danych w systemie TFTS UE,

réwniez obejmowaltby utworzenie unijnej jednostki centralnej. W tym wariancie
jednak organ UE wykonywalby przeszukiwanie na wniosek panstw cztonkowskich i
przekazywalby panstwom cztonkowskim wyniki bez ich analizowania. Dodatkowo

organ UE mogtby przeprowadza¢ wilasne przeszukiwania oraz analizowa¢ ich wyniki.



e () Ostatni hybrydowy system, jednostka koordynacji wydzialéw wywiadu

finansowego® (..Financial Intelligence Units — FIU”) przewiduje utworzenie platformy

ad-hoc na poziomie UE. Nie byloby to staly organ, lecz raczej grupa ekspertow z
dziedziny wywiadu finansowego uczestniczacych w posiedzeniach odbywanych w
razie potrzeby. Platforma FIU moglaby zosta¢ do tego celu ewentualnie rozszerzona:
Kazde panstwo cztonkowskie mianowatoby jednego przedstawiciela, ktory dziatatby
w jego imieniu. To gremium ad-hoc zbieraloby wnioski z jednostek FIU
poszczegolnych panstw cztonkowskich i na ich podstawie kierowatoby wnioski o dane
do wyznaczonego dostawcy lub dostawcow. Przedstawiciele panstw cztonkowskich
byliby odpowiedzialni za przeszukiwanie i analizowanie danych oraz odpowiednie
przekazywanie wynikow w imieniu swojego panstwa cztonkowskiego. Nastepnie to
rola wlasciwych organdw panstw cztonkowskich bytoby wykorzystanie wskazéwek

wywiadowczych 1 ich dalsze przekazanie na szczeblu krajowym.

2.3.3.  Status quo: umowa UE-USA w sprawie TF'TP

Obecnie UE 1 panstwa cztonkowskie moga sktada¢ wnioski o przeszukanie danych przez
USA w ramach umowy UE-USA w sprawie TFTP regulujacej przetwarzanie i przekazywanie
danych z komunikatéw finansowych przez Uni¢ Europejska Stanom Zjednoczonym do celow

programu $ledzenia §rodkow finansowych nalezacych do terrorystéw (,, TFTP”).

Program ten jest narzedziem przeciwdzialania terroryzmowi opracowanym przez USA po
atakach terrorystycznych z 11 wrzesnia 2001 r. Jego gléwnym elementem jest
przeprowadzanie przeszukiwan danych dostarczonych przez wyznaczonego dostawce, w tym

danych przekazywanych z UE.

Umowa UE-USA w sprawie TFTP reguluje szczegélowo sposéb sktadania wnioskéw o dane
przez wtadze USA. Europol weryfikuje, czy wnioski o dane otrzymane od Standéw
Zjednoczonych s3 zgodnie z t3 umowg 1 — w szczegdlnoSci — czy sa one sporzadzone
mozliwie jak najweziej, by ograniczy¢ do minimum ilo$¢ przekazywanych danych.
Bezpieczne wykorzystywanie, przechowywanie i usuwanie danych jest uregulowane w
szeregu postanowien umowy. Przekazane dane sg przechowywane w bezpiecznym miejscu i
zapisywane odrebnie od wszelkich innych danych. Umowa przewiduje pigcioletni okres
zatrzymania danych oraz obowigzek przeprowadzania regularnej oceny konieczno$ci

zatrzymania danych. Dwoch z niezaleznych nadzorcow w Stanach Zjednoczonych zostato

¥ Decyzja Rady z dnia 17 pazdziernika 2000 r. dotyczaca uzgodnien w sprawie wspolpracy pomiedzy
jednostkami wywiadu finansowego panstw cztonkowskich w odniesieniu do wymiany informacji



wybranych przez UE. Kontroluja oni na biezaco, jak funkcjonuje system, i maja mozliwo$¢
sprawdzenia kazdorazowo przeszukania danych dokonanego przez urzednikéw Departamentu
Skarbu (USA), aby by¢ pewnym, ze przedmiot przeszukiwania danych ma zwigzek z

terroryzmem lub jego finansowaniem.

Umowa zawiera réwniez postanowienia dotyczace prawa dostepu do danych osobowych i ich
poprawiania oraz dotyczace procedur odwotawczych. Umowa stanowi, ze kazda osoba, ktora
uzna, iz jej dane osobowe byly przetwarzane z naruszeniem umowy, ma prawo do
skorzystania ze skutecznych $rodkéw odwotawczych na drodze administracyjnej lub sadowe;j
zgodnie z prawem — odpowiednio — Unii Europejskiej, jej panstw cztonkowskich i Standéw

Zjednoczonych. Ponadto umowa stanowi, ze kazda osoba, niezaleznie od obywatelstwa i

kraju zamieszkania, ma na mocy przepisow prawa USA dostgp do sadowych srodkow

odwotawczych od niekorzystnych dziatan o charakterze administracyjnym.

Do odpowiednich przepisow regulujacych $rodki odwotawcze od niekorzystnych dziatan
administracyjnych Departamentu Skarbu w zwigzku z danymi osobowymi uzyskanymi na
podstawie tej umowy nalezg ustawa o postepowaniu administracyjnym (Administrative
Procedure Act) i ustawa o wolnos$ci informacji (Freedom of Information Act). Na podstawie
ustawy o postepowaniu administracyjnym osoby, ktore poniosty szkode na skutek dziatania
rzadu USA, majg prawo do wniesienia $rodka odwolawczego przeciwko temu dziataniu.
Ustawa o wolno$ci informacji pozwala osobom na wnoszenie administracyjnych i sagdowych
srodkow odwotawczych w celu uzyskania wgladu do akt rzadowych. Istniejace ujednolicone
procedury dostepu do danych osobowych lub ich poprawiania, usuni¢cia lub zablokowania,
uzgodnione miedzy Komisja, USA 1 Grupa Robocza Art. 29, majg na celu ulatwienie
korzystania z tych praw przez obywateli UE. Wykonanie umowy oraz przewidzianych w niej
gwarancji bezpieczenstwa i kontroli podlega regularnym przegladom na mocy art. 13 umowy.
Dwa takie przeglady przeprowadzono w latach 2011° i 2012'° i uznano przy tym, ze umowa
zostala prawidlowo wykonana. Trzeci przeglad zaplanowano na wiosng 2014 r. Wspdlne
sprawozdanie dotyczace wartosci dostarczonych danych, przygotowane zgodnie z art. 6
umowy, przedstawia korzysci wynikajace z programu TFTP w zakresie zapobiegania i
przeciwdziatania terroryzmowi i jego finansowaniu oraz fakt skorzystania z programu TFTP
przez szereg panstw cztonkowskich. Informacje udostgpnione w ramach TFTP, a takze ich
doktadno$¢ umozliwiajg identyfikacje i1 sledzenie terrorystow oraz ich sieci wsparcia na catym

swiecie. Rzucajg one $wiatto na istniejgce struktury finansowe organizacji terrorystycznych i

 SEC (2011) 438 z 30 marca 2011 r.
1" SWD (2012) 454 z 14 grudnia 2012 r.



umozliwiaja wykrycie nowych strumieni wsparcia finansowego 1 identyfikacje

uczestniczacych podmiotow.

3. OCENA

Przy ocenie kwestii, czy nalezy zaproponowa¢ utworzenie systemu TFTS UE, Komisja musi
pogodzi¢ ze soba rozne poglady 1 oczekiwania dotyczace poziomu ambicji systemu UE. Cele
systemu TFTS UE sg roznie postrzegane przez rozmaite zainteresowane strony i decydentow.
Komisja zbadata mozliwosci 1 konsekwencje obydwu scenariuszy pod katem
wyszczegolnionych powyzej zasad rozwoju 1 wdrazania nowych inicjatyw politycznych.
Przede wszystkim przy rozpatrywaniu kazdego z wariantéw brano pod uwage jego

koniecznos$¢, proporcjonalnosc i efektywnos¢ pod wzgledem kosztow.

3.1. Ramy dla pozyskiwania danych na terytorium UE

Zgodnie z opisem w pkt 2.3.1. wariant systemu przechowywania i pobierania danych bylby

sposobem na gromadzenie, przechowywanie 1 przeszukiwanie danych, ktore obecnie sg
przekazywane do USA w ramach umowy UE-USA w sprawie TFTP, na terytorium Unii
Europejskiej. Nie stwarzatby zatem dodatkowych korzys$ci w zakresie wywiadu dla UE czy
tez panstw cztonkowskich w poréwnaniu do obecnej sytuacji. Wrecz przeciwnie, bioragc pod
uwage fakt, ze dane TFTP sg przechowywane w USA 1 UE, fragmentaryzacja procesu
przeszukiwania danych, ktory obecnie jest prowadzony na podstawie jednego zestawu danych
TFTP, moze mie¢ negatywny wpltyw na jakos$¢ i liczbe wskazowek wywiadowczych oraz
moze zmniejsza¢ ogdlng wydajno§¢ programu TFTP. Moze ona réwniez znaczgco spowolnié
proces analizy, gdyz konieczne moze okaza¢ si¢ dokonanie réznych nastepujacych po sobie
przeszukiwan danych TFTP przechowywanych w dwoch lokalizacjach w celu podjecia
dalszych dziatan na podstawie wskazowek wywiadowczych. Szybkos¢ ma czgsto zasadnicze

znaczenie w przypadku dochodzen w sprawie terroryzmu.

Pobieranie danych na terytorium FEuropy, a nie w Stanach Zjednoczonych, nie
zagwarantowaloby samo w sobie lepszej ochrony danych osobowych. Ochrona dostepu do
danych jest kluczowa dla zapewnienia prawidtowego wykorzystywania danych niezaleznie od
ich lokalizacji. W tym celu konieczne byloby wdrozenie zestawu solidnych zabezpieczen,
ktore gwarantowatyby zgodno$¢ przetwarzania i wykorzystywania danych z niezbgdnymi
wymogami. Nalezatoby wyposazy¢ taki system w funkcj¢ kontrolng odpowiedzialng za
weryfikacje wnioskow o przeszukiwanie danych 1 ich uzasadnien. Niezalezni nadzorcy

pehiliby wazng role, jesli chodzi o zagwarantowanie, ze dane te wykorzystywane sg do



ograniczonych celow okreslonych w dowolnej umowie dotyczacej utworzenia systemu. Aby
zapobiec nieuprawnionemu dostepowi do danych lub ich ujawnianiu, nalezatoby podjac
odpowiednie $rodki, np. przechowywanie danych w bezpiecznym s$rodowisku fizycznym.
Konieczne byloby wprowadzenie procedur dostgpu do danych osobowych oraz ich
poprawiania, a takze wlasciwych procedur odwotawczych. Nalezatoby zleci¢ audyt

zewnetrzny, by zapewni¢ prawidlowe funkcjonowanie systemu.

W ramach umowy UE-USA w sprawie TFTP, USA nie maja dostgpu do wszystkich danych
wyznaczonego dostawcy, ale jedynie do zestawdéw danych, o ktore wystapity, za zgoda
Europolu udzielong na podstawie przesztych i biezacych analiz zagrozenia terroryzmem. O ile
nie zostanie wprowadzony podobny mechanizm wstepnego zawezania wnioskow o dane,
umozliwienie bezposredniego przeszukiwania wszystkich danych wyznaczonego dostawcy
spowoduje dalszy wzrost stopnia narazenia danych i wptywu na prawa do ochrony danych.
Wymagaloby to znacznej zmiany sposobu pracy wyznaczonego dostawcy oraz
przechowywania jego danych. Obecnie komunikaty finansowe, ktore sg objete zakresem
umowy, sa przechowywane w formie, ktéra nie pozwala na identyfikacj¢ osob, o ktorych
mowa w tre$ci danych zawartych w tych komunikatach. Kazdy komunikat finansowy jest
zaszyfrowany, a przeszukiwanie w nim danych jest mozliwe tylko wedlug metadanych, tzn.
wedlug daty wystania, typu komunikatu 1 zaangazowanego banku wysylajacego 1
przyjmujacego. Wyznaczony dostawca wprowadzit silng ochron¢ danych oraz mocne $rodki
bezpieczenstwa w celu ochrony danych jego klientow na catym $§wiecie. By umozliwi¢ zatem
przeszukiwanie danych bezposrednio na obecnym serwerze wyznaczonego dostawcy,
nalezatloby w pierwszej kolejnosci odszyfrowa¢ wszystkie komunikaty. Zakres takiej
czynno$ci bylby nadmierny 1 nieproporcjonalny, poniewaz wyznaczony dostawca
przechowuje na serwerze wigcej komunikatow niz jest wymaganych w celu zwalczania
finansowania terroryzmu. Ponadto bezposredni dostep w celu przeszukiwania danych bylby
nazbyt ucigzliwy dla biezacej dzialalno$ci wyznaczonego dostawcy i stwarzatby znaczne
ryzyko operacyjne i systemowe oraz zagrazalby bezpieczenstwu. W zwigzku z tym konieczne
byloby stworzenie oddzielnej bazy danych na terytorium UE w celu przechowywania

niezb¢dnych danych wyznaczonego dostawcy.

Konieczne bylyby znaczne inwestycje w celu wprowadzenia takiego systemu oraz
zagwarantowania jego pelnej zgodnosci ze $rodkami ochrony. Nalezatoby dostosowac

pomieszczenia wyznaczonego dostawcy lub inne zabezpieczone lokalizacje do szczegdlnych



wymogow, opracowac i stosowac rozwigzania informatyczne i techniczne oraz zatrudni i

przeszkoli¢ wykwalifikowany personel, ktory zarzadzatby systemem i go nadzorowat.

Wariant ten zaktada, ze UE 1 panstwa cztonkowskie ponosityby wszelkie niedogodnosci i
koszty mechanizmu ustanowionego wylacznie na potrzeby TFTP, instrumentu nalezacego do
panstwa trzeciego. Obecnie wariant ten nie wydaje si¢ konieczny, proporcjonalny ani
efektywny pod wzgledem kosztéw, poniewaz nie przyniostby zadnych dodatkowych korzysci
wywiadowczych, bylby kosztowny i trudny do wdrozenia oraz mogltby stworzy¢ zagrozenie

dla ochrony danych osobowych.

3.2. Rownowazny system unijny

W pehi scentralizowany system TFTS UE zostat wylaczony z bardziej szczegdtowej oceny
ze wzgledu na brak podstawy prawnej i mate prawdopodobienstwo, ze panstwa cztonkowskie
zaakceptowalyby scentralizowang rolg¢ UE w strefie ich kompetencjii W pehi
zdecentralizowany system zostatl wykluczony, poniewaz wigzatyby si¢ z nim bardzo powazne
konsekwencje w zakresie kosztow oraz miatby on zwielokrotniony wpltyw na prawa do
ochrony danych. Ocenione trzy systemy hybrydowe pozwolilyby panstwom cztonkowskim w
r6znym stopniu kontrolowa¢ przeszukiwanie danych, ktore jest realizowane przez te panstwa

i scentralizowany organ UE.

Rozszerzenie zakresu ekwiwalentnego systemu unijnego, tak by objat on skomputeryzowane
systemy rozrachunkow, e-pienigdze oraz inne dane niepochodzace z komunikatow FIN,
przyniostoby korzysci w zakresie wywiadu, gdyz zwiekszyloby zdolnos¢ UE do $ledzenia
ptatno$ci wewnatrzunijnych i mogloby pomodc stworzy¢ bardziej przysztoSciowy system
anizeli ten, ktéry zajmuje si¢ wylacznie komunikatami finansowymi. Kazde dodanie
wyznaczonego dostawcy zwigkszatoby jednak ryzyko naruszenia praw do ochrony danych i
tym samym wymagatoby sztywnych warunkéw, zabezpieczen 1 $rodkéw kontroli.
Zwigkszyloby to obcigzenie administracyjne po stronie wyznaczonych dostawcow. Dodanie
wielu dostawcow danych i komunikatow w celu stworzenia takiego skomplikowanego
systemu, réwnocze$nie wymagajacego pod wzgledem technicznym i organizacyjnym, w

znacznym stopniu zwiekszyloby koszty.

W wyniku tej analizy kazdy realny system TFTS UE wykorzystywalby wytacznie dane
zawarte w komunikatach FIN, gdyz Komisja uwaza, ze dodatkowe korzysci zwigzane z
korzystaniem z wielu typow danych i1 dostawcodw nie przewazaja nad znacznymi kosztami po

stronie prywatnych przedsigbiorstw ani nad uszczerbkiem dla praw do prywatnos$ci i ochrony



danych, z ktorymi wigzalby si¢ taki system. Jako ze system UE objatby jedynie ten sam
rodzaj wyznaczonego dostawcy 1 rodzaj komunikatu co program TFTP, ilos¢ i jako$¢
uzyskanych wskazéwek wywiadowczych oraz narazenie danych bylyby zatem porownywalne

do programu TFTP UE-USA.

Jak wspomniano powyzej, istniejg trzy warianty takiego rownowaznego systemu UE: A)

Dzial koordynacji 1 dokonywania analiz w systemie TFTS UE , B) Dzial pobierania danych w

systemie TFTS UE oraz C) dzial koordynacji Wydzialu Wywiadu Finansowego.

Wariant A moéglby mie¢ pozytywny wplyw na zapobieganie terroryzmowi i poprawe
bezpieczenstwa w UE. Zespoty UE i panstw cztonkowskich zajmujace si¢ przeszukiwaniem
danych i analizg wynikéw podjetyby pewne kroki w celu zagwarantowania, ze szczegdlne
wymogi w zakresie wywiadu UE i panstw cztonkowskich sg w peini brane pod uwage oraz ze
system jest ukierunkowany na konkretne ,,zagrozenie dla UE”. Poprawa ta zalezy od rosnacej
gotowosci 1 zdolno$ci panstw cztonkowskich do wymiany informacji i1 analizy w
perspektywie §rednio- i dlugoterminowej. Nie jest jasne, w jakim stopniu mozna polegac¢ na
takim zwigkszonym przeptywie informacji. Ponadto, jako ze panstwa czlonkowskie
zachowalyby mozliwo§¢ wystgpowania do USA o przeszukiwanie danych w ramach
programu TFTP, system ten wymagaltby znacznego poparcia i wspolpracy ze strony panstw

cztonkowskich, jesli miatby on zapewni¢ bardziej spojny obraz UE.

Wariant B mogltby mie¢ pewien pozytywny wpltyw na zapobieganie terroryzmowi i poprawe
bezpieczenstwa w UE. System bylby bardziej czuty na analizy zagrozen dla UE, poniewaz
przeszukiwanie danych odbywatoby si¢ zgodnie ze szczegblowymi wymogami
wywiadowczymi panstw czlonkowskich. Rola scentralizowanego organu unijnego
ograniczalaby si¢ jednak do przeszukiwania danych oraz przekazywania odpowiednich
danych do wnioskujacego panstwa czlonkowskiego; taki organ pehitby raczej rolg straznika.
W rezultacie nie byloby zadnej analizy na poziomie UE, a system bytby w pelni zalezny od
analiz, jakie panstwa cztonkowskie wymieniaja miedzy sobg, poza systemem, jesli miatby
powsta¢ spojny obraz wywiadowczy UE. Niezdolnos¢ systemu do zagwarantowania
jednolitego podejscia do definicji przeszukiwania danych zwigkszylaby ryzyko wynikéw

fatszywie dodatnich, tym samym naruszajgc prawo do ochrony danych i do prywatnosci.

Wariant C odpowiadatby szczegolnym potrzebom panstw cztonkowskich w zakresie wywiadu
1 tym samym mialby pewien pozytywny wpltyw na zapobieganie terroryzmowi oraz poprawe

bezpieczenstwa. Jako ze krajowe jednostki wywiadu finansowego bylyby odpowiedzialne za



przeszukiwanie danych i dokonywanie analiz przez ich panstwa czlonkowskie, wariant ten ma
takie same wady co wariant B — mozna by osiaggnag¢ wyrazny obraz jedynie dzigki
wzmocnionej wspOlpracy panstw czlonkowskich, poza systemem. Ponadto jednostki
wywiadu finansowego koncentrujg si¢ tylko na wywiadzie finansowym i rozdziat migdzy taka
informacja a szerzej pojeta informacja wywiadowcza mogtby utrudni¢ dostrzezenie powigzan
1 finansowania terroryzmu. Istnieje rowniez bardzo niski poziom zaangazowania UE w ten

wariant, a zdolno$¢ zwigkszylaby sie gtownie na poziomie krajowym.

Wszystkie wspomniane warianty pociagalyby za soba znaczne koszty dla UE, pafstw
cztonkowskich oraz wyznaczonego dostawcy, w tym miedzy innymi koszt budowy
infrastruktury informatycznej, bezpiecznych obiektow oraz koszt dziesigtek, jesli nie setek,
pracownikow odpowiedzialnych za zarzadzanie takim systemem i za wdrozenie zabezpieczen
i kontroli. Kazdy z tych ewentualnych systemow moze jednak przyczyni¢ si¢ do poprawy
bezpieczenstwva w Europie, gdyz stosowalby oceny zagrozen dostosowanych do potrzeb

europejskich.

Niezalezny instrument w zakresie wywiadu 1 dochodzen na terytorium Europy pozwolitby
znie§¢ wymog przekazywania danych do USA. Jednak kazdy system TFTS UE nadal
wymagalby solidnych zabezpieczen i odpowiedniej kontroli ochrony danych podobnych do
tych, ktére juz obowiazuja w ramach umowy UE-USA w sprawie TFTP, a w kazdym razie
zgodnych z dorobkiem prawnym UE 1 panstw cztonkowskich w dziedzinie ochrony danych.
Nalezatoby sprawdzi¢, czy wszystkie wnioski o przeszukiwanie danych w systemach UE sa
zgodne ze $cistym ograniczeniem do walki z terroryzmem i finansowaniem dziatalnosci
terrorystycznej, w tym réwniez czy zasadne jest przekazywanie danych. W szczegolnosci,
wykwalifikowani niezalezni nadzorcy mieliby obowigzek sprawdzi¢, czy kazde
przeszukiwanie przez UE 1 panstwo cztonkowskie zostato nalezycie zatwierdzone i bylo
wymagane do celow zwalczania terroryzmu i jego finansowania. Nalezatoby zapewnié
bezpieczne wykorzystywanie i przechowywanie danych oraz uniemozliwi¢ nieuprawniony
dostep do danych. Konieczny bylby zewnetrzny audyt sprawdzajacy wlasciwe
funkcjonowanie systemu i1 wszystkich jego zabezpieczen. W systemie nalezatoby zapisac
wszystkie niezbedne procedury dotyczace dostgpu do danych osobowych, ich poprawiania, a

takze odpowiednie procedury odwotawcze.



Podsumowujac zgodnie z wnioskiem Parlamentu Europejskiego i Rady, Komisja ocenita

mozliwe warianty dotyczace systemu TFTS UE, w tym systemu przechowywania i pobierania

danych.

Niniejsza ocena uwzglednia zasady zapisane w strategii zarzadzania informacjami, ktdra
zostala przyjeta za prezydencji szwedzkiej. Kazdy system musi by¢ niezbedny,
proporcjonalny i efektywny pod wzgledem kosztéw oraz zgodny z prawami podstawowymi.
Analiza przeprowadzona przez Komisje, szczegdtowo opisana powyzej i w ocenie skutkdéw,
pokazuje, ze kazdy z realnych wariantéw ma wady i zalety. Komisja pomingla jednak te

warianty, ktore nie sg realne, co wyjasniono powyzej.

W $wietle zebranych informacji argumenty przemawiajace za przedstawieniem na tym etapie

wniosku dotyczacego systemu TFTS UE nie wydajg si¢ wystarczajace.

Komisja z zadowoleniem przyjmie opinie Parlamentu Europejskiego 1 Rady w sprawie tego

komunikatu.



	1. KONTEKST
	1.1. Geneza wniosku i definicja
	1.2. Podjęte kroki

	2. GŁÓWNE ZASADY KOMISJI ORAZ ZIDENTYFIKOWANE WARIANTY
	2.1. Zasady strategii zarządzania informacjami przyjęte w czasie prezydencji szwedzkiej
	2.2. Podejście
	2.3. Przedstawienie wariantów
	2.3.1. Ramy dla pozyskiwania danych na terytorium UE
	2.3.2. Równoważny system unijny
	2.3.3. Status quo: umowa UE-USA w sprawie TFTP


	3. OCENA
	3.1. Ramy dla pozyskiwania danych na terytorium UE
	3.2. Równoważny system unijny


