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A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLAMENTNEK ES A
TANACSNAK

A terrorizmus finanszirozasanak felderitésére szolgalo europai rendszer (TFTS)

Tekintettel a Bizottsag 2011. julius 13-1 (COM (2011) 429) kozleményére, jelen kozlemény
célja a terrorizmus felderitésére szolgdlé rendszer (EU TFTS) megvalosithatosagaval
kapcsolatban készitett elemzés eredményérdl szolo tdjékoztatds az Eurdpai Parlament és

Tanacs szamara.

1. HATTER

1.1. A felkérés eredete és a fogalmak meghatarozasa

Az EU és az USA kozotti, a terrorizmus finanszirozasanak felderitésére szolgalod programrol
(TFTP) sz616 megallapodas' megkdtését megel6z targyalasok soran egyeztetések folytak
arrol, hogyan biztosithatd a legjobban a személyes adatok védelme és az alapvetd jogok
tiszteletben tartdsa a megallapodas keretei kozott. Néhany fél azzal érvelt, hogy amennyiben
az adatlehivas eurdpai teriileten torténne, az korlatoznd az USA-ba torténd adattovabbitds
mennyiségét, €s ezaltal magasabb szintli adatvédelmi garancidkat eredményezne. Néhany
tagallam szerint hosszi tavon tdobbletértéket jelent egy, a terrorizmus finanszirozasanak
felderitésére szolgalo fiiggetlen eurdpai rendszer kifejlesztése. Az Eurdpai Parlament felkérte
a Tanacsot és a Bizottsagot, hogy tegyenek meg minden sziikséges intézkedést a kért adatok
Eurdopa teriiletén valo lehivasanak problémajat rendezd fenntarthatd, jogi szempontbol
megalapozott eurdpai megoldas érdekében. Az EU-USA TFTP-megallapodas megkotésekor a
Tandcs és az Eurdpai Parlament felkérte a Bizottsdgot, hogy a megallapodas hatalybalépésétol
szamitott egy éven bellil nyljtsa be az adatok Eurodpa teriiletén vald lehivasanak jogi és
technikai kereteit ismertetd dokumentumot, a hatalyba 1épéstél szamitott harom éven beliil
pedig nyudjtson be jelentést az egyenértékli unidés rendszer kialakitisa terén elért
elérehaladasrol”. Tovabba a EU-USA TFTP-megallapodas 11. cikke értelmében a
megallapodas érvényességi ideje alatt az Eurdpai Bizottsag tanulmanyt készit egy, az adatok

célzottabb tovabbitasat lehetoveé tévo, egyenértékii unids rendszer lehetséges bevezetésérol.
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E kozlemény alkalmazasdban az egyenértékil unids rendszert kiilon kell vélasztani az unids
terlileten torténd adatlehivas kereteitdl. Az unids teriileten torténd adatlehivas keretei alatt egy
olyan rendszer értendd, amely az unid teriiletén beliil keresési lehetdséget biztosit a jelenleg
az EU-t61 az USA-nak szolgaltatott adatok kozott. Ezzel ellentétben az egyenértékii unios
rendszer egy teljesen fliggetlen, a terrorizmus finanszirozasanak felderitésére szolgald europai
rendszer lenne, amely biztositand kijeldlt szolgaltato(k) adataihoz torténd hozzaférést, ezen
adatok elemzését és az adatok korében végzett keresést. Barmely unios rendszer létrehozasa

az EU-USA TFTP-megallapodas modositasat kivanna meg.

1.2. Megtett intézkedések

2010 decemberében a Bizottsdg megrendelt egy tanulmanyt, amelyet 2011 jaliusdban
kiterjesztettek egy adatmegérzési és -lehivasi rendszer tovabbi lehetdségére. A tanulmany
készitése soran a Bizottsag négy szakért6i taldlkozot rendezett. Ezeken egyebek mellett az
Europol, az eurdpai adatvédelmi biztos, a TETP kijelolt szolgaltatoja®, valamint az érdekelt
minisztériumokat, bliniild6zd és hirszerzd tigyndkségeket, tovabba az adatvédelmi hatosagot

képviseld tagallami szakértok vettek részt.

A Bizottsag a 2011. julius 13-i Eurdpai Parlamenthez és a Tandcshoz cimzett kézleményében
(,2011-es kozlemény”) az eurdpai terrorizmus finanszirozdsadnak felderitésére szolgald ot
lehetséges rendszer megoldasat vazolta fel (EU TFTS). Ezek koziill harom tiint
megvalosithatonak. A 2011-es kozlemény célja a tovabblépésrdl valo vita eldmozditisa és a

hatasvizsgalat el6készitése volt.

A kérdést 2011 oktoberében targyaltik az IB Tanéacs és az Eurdpai Parlament Allampolgéri
Jogi Bizottsaga eldtt.

Mivel sem a tagédllamok, sem az Eurdpai Parlament nem jelezte, hogy egyértelmiien
tamogatna valamelyik megoldast, az a dontés sziiletett, hogy a hatdsvizsgalat sordn a
Bizottsag valamennyit megvizsgalja majd, és kiilonb6zd alopciokat dolgoz ki veliik

kapcsolatban. Jelen kozlemény a hatasvizsgalat alapul®.

Nemzetkdzi Bankkozi Pénziigyi Telekommunikacios Tarsasag (SWIFT).
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2. A BIZOTTSAG FO ELVEI ES AZ AZONOSITOTT SZAKPOLITIKAI VALASZTASI

LEHETOSEGEK

2.1. A svéd elnokség alatt elfogadott informaciokezelési stratégia alapelvei

A javasolt lehetdségek elemzése soran a Bizottsag figyelembe veszi a 2009-es
informéaciokezelési  stratégidban’ megfogalmazott alapelveket, amelyeket késébb a
szabadsagon, a biztonsagon és a jog érvényesiilésén alapuld térségben folytatott
informacidkezelés attekintésérél szolo 2010. évi bizottsagi kozlemény®, és az eurdpai

informacidcsere-modellrdl sz616 2012. évi kézlemény’ integralt és tovabbfejlesztett.

Az olyan alapelvek, mint az alapvetd jogok védelme, a szlikségesség, az aranyossag €s a

koltséghatékonysag kiemelkedd fontossadggal birnak ebben a tekintetben.

Az Eurodpai Uni6 Alapjogi Chartajaban rogzitett alapvetd jogok — kiilondsen a maganélethez
¢s a személyes adatok védelméhez vald jog — védelme elsddleges szempont a Bizottsag
szamara a belsé biztonsag teriiletén megvalosulo, személyes adatok feldolgozasat is érintd uj
javaslatok kidolgozasa soran. A Charta 7. és 8. cikke kimondj, hogy mindenkinek joga van
ahhoz, hogy magan- és csaladi életét, otthonat és kapcsolattartasat tiszteletben tartsak,
tovabba mindenkinek joga van a rd vonatkozé személyes adatok védelméhez. Az Eurdpai
Unié muikddésérol szolod szerzodés 16. cikke — amely kotelezd a tagallamokra, az Unid
intézményeire, szerveire ¢és hivatalaira — megerdsiti, hogy mindenkinek joga van a ra
vonatkoz6 személyes adatok védelméhez. A Charta 52. cikke értelmében, az aranyossag
elvére is figyelemmel, a Charta altal elismert jogok és szabadsdgok gyakorlasat csak akkor
lehet korlatozni, ha az elengedhetetlen és ténylegesen az Uni6 altal elismert altalanos érdeki

célkitlizéseket vagy masok jogainak €s szabadsagainak védelmét szolgalja.

A maganéletbe vald beavatkozas sziikségesnek tekinthetd, ha siirgds sziikséghelyzetben keriil
rd sor, ha aranyban all a kitlizott céllal, és ha az igazolasara a hatosag altal felhozott érvek

relevansak és kielégitdek.

Bar a terrorizmus elleni harc koltségeit nehéz megbecsiilni pénziigyi értelemben, a

koltséghatekonysagnak tovéabbra is érvényesiilnie kell. Egy kdltséghatékony megkdzelités az

Az unios belsd biztonsag terén alkalmazando informaciokezelési stratégiarol szold 2009. november 30-i
tanacsi kovetkeztetések (16637/09).

6 COM (2010) 385., 2010. jalius 20.
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atfedések minimalizalasa és a szinergidk lehetséges maximalizalasa érdekében szdmol a mar
1étez6 megoldasokkal. Elemezni kell, hogy a meglévd eszk6zok jobb hasznalataval el lehet-e

érni a javaslat céljait.

2.2, Megkozelités
A fent hivatkozott alapelvek tiikrében a Bizottsdg megvizsgélta, hogy egy unidos TFTS
szlikséges ¢€s ardnyos lenne-e koltségei, elényei és az alapvetd jogokra gyakorolt hatasai

tiikrében a jelenlegi helyzethez viszonyitva.

Elonyeit 1illetéen egy unios rendszer elésegithetné az EU ¢és tagallamainak relevans
informaciokhoz vald hozzaférését, és erdsithetné azokat az elemzoi képességeiket, amelyek
célja a terroristdk az altaluk végrehajtott pénziigyi tranzakciokon keresztiil torténd felderitése
¢s azonositdsa. Mivel a pénzligyi tranzakcidk olyan értékes informaciot jelenthetnek, amely
mas forrasokbol elérhetetlen lehet, ezen eszkoz kiilonosen értékes lehet a terrorista
tevékenység €s az abban részt vevok felderitése szempontjabol. Ezért egy unios TFTS tovabbi
hirszerzési ¢és felderitési eszkozt jelentene a terrorizmus elleni harcban és a biztonsag
megteremtésében az EU-ban, kiilondsen akkor, ha a rendszer lefedné a kiillonb6z6 pénziigyi
adatszolgaltatokat ¢és a kiilonbozé tranzakcidtipusokat. Az unidés TFTS eldnyeinek
egyensulyban kell lennie a bevezetésének és fenntartasanak koltségeivel, beleértve az EU, a

tagallamok és a kijelolt szolgaltatok szamara jelentett pénziigyi terhet.

2.3. A szakpolitikai valasztasi lehetéségek bemutatasa
Mind az unids teriileten torténd adatlehivas kereteire, mind az egyenértékii unios rendszerre

vonatkozoan tobb megoldasi lehetdséget mérlegelt a Bizottsag.

2.3.1. Az unios teriileten torténd adatlehivas keretei

Az uni6s teriileten torténd adatlehivas keretei a kijelolt szolgaltatd birtokaban 1évé adatok
megOrzésének ¢és lehivasdnak rendszerén keresztiil valdsulhatndnak meg, kozvetlen
hozzaférést biztositva azokhoz az informacidkhoz, amelyeket jelenleg a TFTP alapjan az
USA kap meg. Ezt a kdzvetlen hozzaférést az e célra kijelolt amerikai elemzéknek vagy

szakértoknek biztositanak.

E véltozat szerint az egyik lehetdség az lenne, hogy a kijelolt szolgaltatd szerverein 6riznék

bizonyos ideig az adatokat, és a kereséseket kozvetleniil ezen a szerveren hajtanak végre.



Mindazonaltal az EU-USA TFTP megallapodas szerinti jelenlegi kijeldlt szolgaltatd szigoru
adatvédelmi és biztonsagi intézkedéseket vezetett be, amelyek nem teszik lehetdvé az
iizenetadatokban emlitett személyek azonositasat, ezért a jelenlegi adatbazisban nem lehet

személyes adatok alapjan keresni. Sziikséges lenne tehat egy kiilonalld adatbazis 1étrehozésa.

Alternativ megoldasképpen az adatokat egy elkiilonitett és biztonsagos helyen lehetne lehivni
¢s tarolni. A keresésre felhatalmazott amerikai elemz6k vagy szakértdk a kijelolt szolgaltatd
telephelyén fizikailag lehetnének jelen, vagy tavoli hozzaférésiik lenne az adatokhoz. Az
adatok elhelyezkedésétol fiiggetleniil, minden esetben atfog6, szilard ¢és a rendszer

struktirdjdhoz igazodo biztositékokat kell életbe 1éptetni.

2.3.2. Az egyenértékii unios rendszer

A vizsgalat kiterjedt az egyenértékli unids rendszer szamos lehetséges valtozatara (ezek
ismertetését lasd a 2011-es kozleményben): egy teljesen koOzpontositott unids szintii
rendszerre, egy tagallami szinti decentralizalt rendszerre ¢és harom vegyes rendszerre,

amelyben mind az EU, mind a tagallamok részt vennének.

Minden véltozatban t6bb lehetdség is felmeriil az unids rendszer alkalmazési korétdl fliggden.
Az tlzenettipusoktol és a kijelolt szolgaltatoktol fiiggden, akiket szintén bele kellene venni,
tobbféle valasztasi lehetdség van. Egy egyenrangli unios rendszer vagy szorosan igazodna az
EU-USA TFTP-megallapodashoz, vagy tullépne a jelenleg az EU-USA TFTP-megéallapodas

hatalya ald tartozo pénziigyi lizenettipusokon és kijeldlt szolgéltaton.

e Egy teljesen kdzpontositott unids szintii valtozatban egyetlen unids szerv latna el a

rendszer minden kulcsfontossagu funkciojat: adatlehivas kérése, adattarolas, keresés,
informacidelemzés, a rendszer védelme és ellenOrzése, hirszerzési informacidk
tovabbitasa a tagallamokhoz. Ez a valtozat jogilag nem allja meg a helyét, mivel nem
tartja tiszteletben az EUMSZ 72. cikkét, melynek értelmében a kdzrend fenntartasanak
€s a belsé biztonsdg megodrzésének biztositdsdhoz sziikséges intézkedések
meghozatala tagallami hataskor. Egy ilyen rendszer sem megvalosithatd, sem
elfogadhat6 nem lenne a tagallamok részérdl, mivel unids szintli kozponti hirszerzés

megszervezését jelentené valamilyen formaban.



Egy tagéllami szintli decentralizalt rendszer azt jelentené, hogy a rendszert a tagallami

illetékes hatosdgok mitkddtetnék, és nem lennének unidés szinten végrehajtott
feladatok. Eszerint mind a 28 tagdllamhoz lehetne tovabbitani az adatokat, és mind a
28 tagallam végezhetne azokban keresést. Ez a valtozat megtobbszorozné az
adataramlast, és sulyos koltségvonzatokkal jarna, tovabba nodvelné az adatok nem
egységes kezelésének kockazatat, és eltéré adatvédelmi mechanizmusokhoz vezetne.

Eppen ezért ez a valtozat sem tiinik életképesnek.

Ezt a két valtozatot igy kizartuk egy részletesebb vizsgalat lefolytatasabol.

Az egyenrangu unios rendszerre vonatkozd harom tovabbi valtozatban a kiilonb6zd feladatok

megoszlananak a kiilonb6zé — unios, illetve nemzeti szintli — szerveztek kozott (vegyes

rendszerek).

E vegyes rendszerek mindegyikében az adatokat folyamatos és ismétlodo alapon a kijeldlt

szolgaltatotol lehetne igényelni, és azokat az Unio teriiletén, egy biztonsagos, helyen 1évo

adatbazisban hivndk le és tarolndk. A tényleges kereséseket igy ebben a kdzponti

adatbazisban lehetne végrehajtani. A tobbi valtozathoz hasonléan megfelelé adatvédelmi

biztositékokrol kellene gondoskodni.

A) Az els vegyes rendszerben — az EU TFTS koordinacids és elemz6 szolgalatban —

egy kozponti unids egységet kellene felallitani. Feladata a kijelolt szolgaltatotol valo
adatbeszerzés, keresések lefuttatasa, informacidelemzés €s az eredmények tovabbitasa
lenne. A teljesen kdzpontositott rendszertél abban kiilonbozne, hogy a tagallamoknak
kozvetlen  hozzaférésiik lenne a  rendszerhez, tovabba  kereséseket
kezdeményezhetnének a rendszerben, amelyeket a kdzponti egység vagy nemzeti

elemz6ik hajtananak végre.

B) A masodik vegyes rendszerben — az EU TFTS adatlehivasi szolgalatban — szintén

létre kellene hozni egy unids kozponti egységet. Ebben a valtozatban a tagallamok
kérésére az unios szerv végezné el a kereséseket, és az eredményeket az adatok
elemzése nélkiil tovabbitana a tagallamok felé. Az unids szerv ugyanakkor sajat maga

is tudna kereséseket végezni, és azok eredményét is elemezhetné.



e () Az utolsd vegyes rendszerben — a pénziigyi hirszerz6 egység® (FIU) koordindcios

szolgalatban egy eseti jellegli unids platformot allitandnak fel. Ez nem egy allando
szerv lenne, hanem inkabb pénziigyi hirszerzd szakértdk csoportja, amely taldlkozokat
rendezne. A mar létez6 FIU-platformot valdszintlileg tovabb lehetne fejleszteni e cél
érdekében. Minden egyes tagallam kijelolhetne egy nevében eljaré képviselét. Ez az
eseti hatosadg Osszegyljtené a tagadllami FIU-t61 érkezd kéréseket, és adatkérés
form4jaban tovabbitand azokat a kijelolt szolgaltato felé. A kereséseket, elemzéseket
¢s az eredmények kezelését az egyes tagallamok nevében a tagallamok képvisel6i
végeznék. Ezt kovetden a tagallamok illetékes hatosagainak feladata lenne a

hirszerzési informacidk felhasznalasa €s tovabbi, nemzeti szintii terjesztése.

2.3.3.  Status quo: EU-USA TFTP-megdallapodas
Jelenleg az EU és a tagallamok keresést kérhetnek az USA-t6l az EU-USA TFTP-
megallapodas értelmében, amely szabdlyozza a pénziigyi iizenetadatoknak a terrorizmus

finanszirozésanak felderitésére szolgald program céljabol torténd feldolgozéasat és atadasat.

A TFTP a szeptember 11-i terrorista tdmadasokat kovetden az USA-altal kifejlesztett
terrorizmusellenes eszkdz. A kijeldlt szolgaltatotdl kapott adatokban vald keresésen alapul,

amibe beletartoznak az EU-bol kapott adatok is.

Az EU-USA TFTP-megéllapodas részletesen szabalyozza az amerikai hatdsagok
adatigénylésére vonatkozé eljarast. Az Europol ellenérzi, hogy az adatatadasra irdnyuld,
USA-t6l kapott akérések 0sszhangban vannak-e a megallapodassal, kiilonos tekintettel arra,
hogy megfogalmazasuk a lehetd legpontosabb-e annak érdekében, hogy a kért adatok
mennyisége a lehetd legkisebb legyen. Szamos rendelkezés vonatkozik az adatok biztonsagos
kezelésére, tarolasara és torlésére. A tovabbitott adatokat biztonsagos fizikai helyen taroljak,
elkiilonitve minden mas adattol. A megallapodas otéves taroldsi iddszakot ir eld, és
rendelkezik az adattarolds szilikségességének rendszeres feliilvizsgalatara vonatkozé
kotelességrol. Az USA-ban miikodo fiiggetlen ellendrok koziil kettét az EU valaszt ki. Az
ellenérok folyamatos ellenérzést gyakorolnak a rendszer felett, és minden az Egyesiilt

Allamok Pénziigyminisztériuma altal végrehajtott keresést ellendrizhetnek a tekintetben, hogy

8 A Tanacs 2000. oktober 17-i hatarozata a tagallamok pénziigyi hirszerz6 egységeinek az
informaciocsere terén folytatott egyiittmikodésére vonatkozo rendelkezésekrol.



a keresés valdban a terrorizmussal vagy annak finanszirozdsaval kapcsolatban all6 alanyra

vonatkozik-e.

A megallapodés rendelkezéseket tartalmaz a személyes adatokhoz vald hozzaférés ¢és
helyesbités jogat illeten, illetve a jogorvoslati eljarasra vonatkozodan is. A megéllapodas
értelmében barki, aki ugy érzi, hogy személyes adatait a megallapodas megsértésével kezelték
hatékony birdsagi és kozigazgatasi jogorvoslatot kérhet az EU, a tagéallamok ¢s az Egyesiilt

Allamok joga szerint. A megallapodas allampolgarsagra és tartozkodasi helyre tekintet nélkiil

biztositja maganszemélyek szdmara az amerikai jog szerint elérhetd jogorvoslati eljarasra vald

lehetdséget a hatrannyal jard igazgatasi intézkedésekkel szemben.

A megallapodas értelmében kapott személyes adatokkal kapcsolatban hozott, hatrannyal jard
pénziigyminisztériumi igazgatasi intézkedésbdl adodd jogorvoslat iranti igényre vonatkozo
relevans egyesiilt 4llamokbeli jogszabdlyok magukba foglaljak a kozigazgatasi eljarasi
torvényt ¢és az informacidhoz valod szabad hozzaférésrdl szolo torvényt is. A kozigazgatasi
eljarasi torvény biztositja a birdsagi jogorvoslati lehetdségét azon személyek szamara, akiket
valamely amerikai korményzati intézkedés eredményeképpen ért kar. Az informacidhoz vald
szabad hozzaférésrdl szolo torvény biztositja a személyek szaméra, hogy a kormanyzati
nyilvantartdsok adataihoz torténd hozzaférés érdekében kozigazgatdsi és  birdsagi
személyes adatok korlatozéasara iranyuld egységes eljarasok célja a e jogok gyakorlasanak
megkonnyitése az allampolgarok szamara, ahogyan arr6l a Bizottsag, az USA és a 29. cikk
szerinti munkacsoport megéllapodott. A megallapodas végrehajtasat, annak biztositékait és
kontrollmechanizmusait rendszeresen feliilvizsgaljak a megallapodas 13. cikke értelmében.
Eddig két ilyen felillvizsgalatot végeztek (2011-ben °¢s 2012-ben'®), melyek soran
megallapitottadk, hogy a megallapodast megfelelden hajtottak végre. Eldrelathatolag 2014-ben
keriil sor a harmadik vizsgalatra. A megallapodas 6. cikke értelmében készitett, a
rendelkezésre bocsatott adatok jelentdségérdl szold kozos jelentés bemutatja a TFTP eldnyeit
a terrorizmus és annak finanszirozasa elleni kiizdelem és a megel6zés terén, és ismerteti a
TFTP tagéallami hasznalatat. A TFTP keretében atadott informdciok és azok pontossaga

lehetévé teszi a terroristdk ¢és tamogatd halozatuk felderitését és azonositdsat, barhol

’ SEC (2011) 438 (2011. marcius 30.).
10 SWD (2012) 454 (2012. december 14.).



helyezkedjenek el a vilagban. Uj megvildgitisba helyezi a terrorista szervezetek meglévo
pénziigyi struktirdit, lehetévé teszi a pénziligyi tdmogatds Uj irdnyainak és az abban részt

vevOknek az azonositasat.

3. ERTEKELES

Amikor a Bizottsdg mérlegeli, hogy javasolja-e vagy sem uni6s TFTS létrehozasat,
Osszhangba kell hoznia egy esetleges unids rendszer horderejére vonatkozé kiilonb6zo
nézeteket €s elvarasokat. Az unids TFTS céljait kiilonbozoen 1atjak a kiilonbozé résztvevok €s
dontéshozok. A Bizottsag mindkét forgatokonyv lehetdségét ¢és kovetkezményeit
megvizsgalta a kordbban részletezett 0j szakpolitikai kezdeményezések fejlodésének ¢&s
végrehajtasanak elvei tiikrében. Mindegyik valtozatot sulyozta sziikségesség, aranyossag €s

koltséghatékonysag tekintetében.

3.1. Az unids teriileten torténo adatlehivas Kkeretei

Ahogyan a 2.3.1. szakaszban ismertettiik, egy adatmegdrzési és -lehivéasi rendszerre

vonatkoz6 véltozat a jelenleg az EU-USA megéllapodas értelmében az USA szamdara

tovabbitott adatok eurdpai teriileten torténd gytijtésére, tarolasara és keresésére szolgalna. Ez
nem jarna tovabbi hirszerzési eldnyokkel sem az EU, sem a tagallamok szamara a jelenlegi
helyzettel 6sszehasonlitva. Ezzel ellentétben, amennyiben a TFTP-adatokat az USA-ban és az
EU-ban tarolndk, a jelenleg egyetlen TFTP-adathalmazon végrehajtott keresések
szétaprozddasa negativ hatassal lenne a hirszerzési informaciok mennyiségére és mindségére,
¢s Osszességében csokkentené a TFTP hatékonysagat. Ez jelentdsen lelassithatja az elemzés
folyamatat, mivel a két helyszinen tarolt TFTP-adatbazisban kiilonb6zé egymast kovetd
keresések lehetnek sziikségesek a hirszerzési informaciok lekovetése érdekében. A gyorsasag

gyakran létfontossagu a terrorizmus felderitése szempontjabol.

Onmagdban az eurépai és nem amerikai teriileten torténd adatlehivas nem garantalja jobban a
személyes adatok védelmét. Az adatok megfeleld kezelése tekintetében az adatokhoz vald
hozzaférés védelme kulcsfontossagi, tekintet nélkiil azok elhelyezkedésére. Ennek érdekében
jelentds biztositékokrol kellene gondoskodni, amelyek garantalnak az adatfeldolgozés és
kezelés sziikséges kovetelményeinek valdo megfelelést. A rendszert ellenérzd funkcioval
kellene ellatni, amely a keresési kéréseket és azok megalapozottsagat ellendrizné. A

kiilonb6z6 ellenérok szerepe 1étfontossagh lenne annak biztositasaban, hogy az adatokat csak
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az alapitd megallapoddsban meghatarozott, korlatozott célokra hasznaljdk. Olyan
intézkedéseket kellene hozni, amelyek megakadalyozzék az adatokhoz vald jogosulatlan
hozzaférést vagy azok kozzétételét. Ilyen lehet példaul az adatok biztonsagos fizikai
kornyezetben torténd tarolasa. Integralni kellene a rendszerbe a személyes adatokhoz vald
hozzaférésre és azok helyesbitésére vonatkozo eljardsokat és a kapcsolddd jogorvoslati
eljarasokat is. A rendszer megfeleld miikodésének biztositasa érdekében kiilsé ellendrzést

kellene lefolytatni.

Az EU-USA TFTP-megallapodas értelmében az USA nem fér hozzad a kijeldlt szolgéltato
minden adatdhoz, csak az adatok altala kért és az Europol altal multbeli és jelenlegi
terrorfenyegetettségi elemzések alapjan jovahagyott részéhez Hacsak egy hasonlo, az
adatkérések kezdeti leszilikitésére vonatkozd mechanizmus nem keriil alkalmazasra, a kijeldlt
szolgaltatd Osszes adatdban végzett kozvetlen keresés engedélyezése tovabb ndvelné az
adatkitettség mértékét és az adatvédelmi jogokra gyakorolt hatdsokat. Ez a kijelolt szolgaltato
munkamoédszerének €s adattaroldsi rendszerének jelentds mértékii megujitasat kivanna meg.
Jelenleg a megallapodas hatdlya ald tartozo pénziigyi lizeneteket olyan formaban taroljak,
amely nem teszi lehetévé a kozleményben emlitett személyek azonositasat. Minden egyes
pénziigyi iizenetet titkositanak, tovabba az ilizenetek csak torzsadatokkal kereshet6ek (ilyen
adat példaul az iizenet kiildésének datuma, az iizenet tipusa, a kiildé és fogadd bank). A
kijelolt szolgaltatd jelentds adatvédelmi és biztonsagi intézkedéseket vezetett be a vilag
minden részén elhelyezkedd tligyfelei adatainak védelme érdekében. Ezért a jelenlegi kijelolt
szolgaltatd szerverén valo kozvetlen kereséshez eldszor minden iizenetet dekodolni kellene.
Ez talzott és aranytalan lenne, mivel a kijeldlt szolgaltatd szervere tobb ilizenetet tartalmaz,
mint amennyit a terrorizmus finanszirozasa elleni kiizdelem célja megkdvetel. S6t, keresési
célokbol vald kozvetlen hozzaférés mérhetetleniil nagy megterhelést jelentene a kijelolt
szolgéaltatd napi miikodésére, és jelentds mitkddési, biztonsagi és rendszerbeli kockéazatokkal
jarna. Ezért a sziikséges adatok tarolasa a kijelolt szolgaltatonal egy kiilonalld, unids teriileten

lev6 adatbazis 1étrehozasat kivannd meg.

Jelentés beruhazasra lenne szilikség a rendszer felallitasahoz és a biztonsagi biztositékoknak
vald teljes megfelelés garantdlasdhoz. A kijelolt szolgéltatdé telephelyének vagy mas

biztonsagos helyszinnek alkalmazkodnia kellene a specidlis kdvetelményekhez: informatikai
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¢s technikai megoldasokat kellene kifejleszteni és fenntartani, tovabba magasan képzett

személyzetet kellene alkalmazni és képezni, akik képesek a rendszert irdnyitani és feliigyelni.

E valtozat szerint az EU ¢és a tagallamok viselnék egy harmadik orszag tulajdonaban allo
eszkdz, a TFTP kiszolgalasara felallitott mechanizmus minden koltségét és a vele jaro
kényelmetlenségeket. Jelen pillanatban ez a valtozat nem tiinik sziikségesnek, aranyosnak
vagy koltséghatékonynak, tekintettel arra, hogy nem jarna tovabbi hirszerzési eldonyokkel,
sokba keriilne és munkaigényes lenne a feldllitdsa, tovabba kockézatot jelentene a személyes

adatok védelmének szempontjabol.

3.2. Az egyenértékii unios rendszer

Egy teljesen kozpontositott uniés TFTS megvalositasat kizartuk a részletesebb vizsgalatbol,
mivel hidnyzik a jogalap hozza, tovabba kicsi az esélye annak, hogy a tagallamok elfogadnak
az EU kozpontositott szerepét egy olyan teriileten, amely tagallami hataskor. Egy teljesen
decentralizalt rendszert azért zartuk ki a vizsgalatbol, mert komoly koltségvonzatai lennének,
¢€s tobbszorozott hatassal jarna az adatvédelmi jogokra. Az értékelt harom vegyes rendszer a
tagallami ellendrzés kiilonféle szintjeit biztositand a tagallamok és a kozpontositott unids

szerv altal végrehajtott keresések felett.

Egy egyenértékli unids rendszer alkalmazédsi korének kiterjesztése az automatizalt
elszamolohazakra, az elektronikus pénzre és mas nem FIN tipust adatokra hirszerzési
elényoket eredményezne azaltal, hogy novelné az EU képességét az Unidn beliili kifizetések
felderitésére, ¢és a csak FIN-iizenetekkel foglalkozd rendszernél idétallobb rendszert
teremtene. Mindazonaltal minden egyes tovabbi kijelolt szolgéltaté hozzdadasa a rendszerhez
az adatvédelmi jogok megsértésének novekvd kockazatdval jarna, ezért szigoru feltételek,
biztositékok és ellendrzési intézkedések elfogadasat kivanna meg. Ez a kijelolt szolgaltatora
nehezedd adminisztrativ terhet is ndvelné. Tobb adatszolgaltatod €s ilizenettipus bevonasa egy
ilyen komplex, szervezetileg és technikailag kihivast jelentd rendszerbe szintén szdmottevéen

novelné a koltségeket.

Az elemzés arra a kovetkeztetésre jutott, hogy barmely megvaldsithaté uniés TFTS csak FIN-
iizenetadatokat hasznalna, mivel a Bizottsdg szerint a tobbféle adattipus nyujtotta elényodk
nem ellensulyozzak a maganvallalkozasokra nehezedd jelentds koltségeket és a maganélethez

¢s adatvédelemhez valo jogban esett karokat, amelyek egy ilyen rendszerbdl adodnanak. Ezért
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mivel az unids rendszer ugyanazzal a kijelolt szolgaltatoval és iizenettipusskal mitkédne, mint
a TFTP, a szerzett hirszerzési informaciok mindsége és mennyisége, tovabba az adatkitettség

mértéke 0sszehasonlithato lenne az EU-USA TFTP-vel.

A fent leirtaknak megfelelden igy harom valtozat 1étezik az egyenértékii unids rendszer

megvalositasara: A) az uniés TFTS koordinacids és elemzd szolgalat, B) az uniés TFTS

adatlehivasi szolgalat, és C) a pénziigyi hirszerzo egység koordinacids szolgalat.

Az A) valtozat valoésziniileg pozitiv hatassal jarna a terrorizmus elleni kiizdelem ¢és az EU
biztonsaganak megerdsitésére. Mivel mind az EU, mind a tagallami csoportok keresést és
elemzést is végeznének, jorészt biztositani lehetne az EU és a tagallamok specidlis hirszerzési
igényeinek maradéktalan szamitasba vételét, €s azt, hogy a rendszer az unidt fenyegetd sajatos
veszélyekre koncentraljon. Ez a fejlesztés azonban kozép- és hosszitavon a tagallamok
novekvd informacid- és elemzésmegosztasi hajlanddsagatol fiigg. Nem tisztazott, hogy
milyen mértékben lehet szamitani ilyen megndvekedett informaciédramlasra. Emellett, mivel
a tagallamok szdmara tovabbra is lehetdség lenne TFTP szerinti kereséseket kérni az USA-t6l,
egy egységesebb unios helyzetkép kialakitdsa csak a tagallamok jelentOs elkotelezettsége €s

egylittmitkddése esetén lenne biztosithato.

A B) valtozat pozitiv hatdssal jarna a terrorizmus elleni kiizdelem ¢és az EU biztonsdganak
megerdsitésére. A rendszer eredményesebbvalaszokat kinalna az unios
fenyegetettségelemzésekre, mivel a keresések a tagallamok specidlis hirszerzési igényei
szerint lennének lefuttatva. Ugyanakkor egy kdzpontositott unios szerv szerepe a keresések
lefuttatdsara és a kapott adatoknak a keresést kérd tagallam felé torténd tovabbitasara
korlatozddna, és igy e szerv leginkdbb ,.kapudrként” miikodne. Ennek eredményeképpen nem
lennének unids szintli elemzések, és egy egységesebb unids hirszerzési helyzetelemzés
biztositdsanak lehetdsége teljes mértékben a tagallami elemzéseknek a rendszeren kiviil
torténd megosztasatol fliggne. Mivel ez a rendszer képtelen lenne garantdlni a keresés
fogalménak egységes megkozelitését, a hamis pozitiv eredmények kockazata megndvekedne,

aminek hatdsa az adatvédelmi és a maganélethez valo jogokban csapodna le.

A C) valtozat képes reagalni a tagallamok sajatos hirszerzési igényeire, és pozitiv hatast

gyakorolna a terrorizmus elleni kiizdelem és a biztonsdg megerdsitésére. Mivel a nemzeti

FIU-k felelnének a tagallami keresésekért és elemzésekért, ez a valtozat ugyanazoktol a
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hatranyoktol szenved, mint a B) valtozat — tiszta kép csak a rendszeren kiviil, megerdsitett
tagallami egyiittmiikodés keretében alakulhatna ki. Tovabbd a FIU-k csak a pénziigyi
hirszerzésre koncentralnak, igy ezen informaciok elvalasztasa egy szélesebb hirszerzési
perspektivatdl megneheziten¢ a kapcsolodasi pontok felfedezését ¢€s a terrorizmus
finanszirozasanak felderitését. Az Unio részvételének mértéke ezen valtozat szerint nagyon

alacsony, ¢€s a kapacitasok elsdsorban nemzeti szinten erésddnének.

A valtozatok mindegyike jelentds koltséget jelentene az Unid, a tagallamok és a kijelolt
szolgaltatd szdmara; idetartozik tobbek kozott az informatikai infrastruktira fejlesztése, a
biztonsag megerdsitése, a rendszert iranyitd, a biztositékokat és az kontrollmechanizmusokat
mukodtetd tobb tiz vagy akar tobb szaz fos személyzet alkalmazasa. Ugyanakkor e lehetséges
rendszerek mindegyike alkalmas arra, hogy eldsegitse egy jobb eurdpai biztonsagi helyzet

1étrejottét, mivel az eurdpai igényekbdl kiinduld fenyegetettségértékeléseken alapulna.

Egy eurdpai teriileten miikodd fiiggetlen hirszerzési és nyomozd eszkdz megsziintetné az
USA-ba torténd adattovabbitas sziikségességét. Ugyanakkor barmely unios TFTS a jelenleg
hatalyban 1évé EU-USA TFTP-megallapodashoz haonld, széleskori adatvédelmi biztositékok
¢s kontrollmechanizmusok kialakitdsat igényelné, amelyeknek meg kellene felelniiik az unios
¢s tagéallami adatvédelmi vivmanyoknak. Barmely unids rendszerben torténd keresésre
iranyuld kérelmet ellendrizni kellene abbol a szempontbol, hogy megfelel-e a terrorizmus és
annak finanszirozasa elleni kiizdelem szigoruan értelmezett céljanak, beleértve azt is, hogy az
adattovabbitas indokolt-e. Szakképzett, fiiggetlen ellendrok feladata lenne mindenekeldtt az
egyes unios és tagallami megkeresések ellendrzése a megfeleld felhatalmazas, tovabba a
terrorizmus ¢és annak finanszirozasa elleni kiizdelem céljanak indokoltsaga szempontjabol.
Biztositani kellene az adatok biztonsagos kezelését és tarolasat, ¢s meg kellene eldzni a
jogosulatlan hozzaférést. A rendszer megfeleld miikodését és biztositékait kiilsd ellendrzés
keretében kellene megvizsgalni. Integralni kellene a rendszerbe a személyes adatokhoz vald
hozzaférésre és azok helyesbitésére vonatkozo eljardsokat és a kapcsolddd jogorvoslati

eljarasokat.

Kovetkeztetésként megallapithatd, hogy a Bizottsag — a Parlament és a Tanacs kérésének

megfelelden — kiértékelte a terrorizmus finanszirozasanak felderitésére szolgald eurdpai
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rendszerre (TFTS) vonatkozd lehetséges valtozatokat, koztik egy adatmegdrzd és -lehivo

rendszer 1étrehozasanak lehetOségét.

Ezen ¢értékelés figyelembe veszi a svéd elndkség alatt elfogadott informacidkezelési
stratégiaban  foglaltakat is. Barmely rendszernek sziikségesnek, aranyosnak ¢és
koltséghatékonynak kellene lennie, tovabba tiszteletben kell tartania az alapvetd jogokat. A
Bizottsag altal a fentebb és a hatdstanulmanyban részletezettek szerint elvégzett elemzés azt
mutatja, hogy minden egyes megvalosithatd véltozatnak vannak elényei és hatranyai.
Ugyanakkor a Bizottsdg az elmondottak szerint nem vette figyelembe azokat a valtozatokat,

amelyek nem megvalosithatoak.

Az 0sszegylijtott informaciok fényében, egy unids TFTS-re vonatkozé javaslat benyujtasanak

sziikségessége a jelen szakaszban nem igazolhat6 egyértelmiien.

A Bizottsag iidvozli az Eurdopai Parlament és a Tanacs e kozleményrdl alkotott esetleges

véleményét.
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