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SPOROCILO KOMISIJE EVROPSKEMU PARLAMENTU IN SVETU
Evropski sistem za sledenje financiranja teroristi¢nih dejavnosti (EU TFTS)

To sporocilo izhaja iz sporoc€ila z dne 13. julija 2011 (COM(2011) 429) in njegov cilj je
obvestiti Evropski parlament in Svet o rezultatu analize, ki se je nanasSala na izvedljivost
vzpostavitve Evropskega sistema za sledenje financiranja teroristicnih dejavnosti (v

nadaljnjem besedilu: evropski sistem TFTS).

1. OZADJE

1.1. Izvor Zaprosila in opredelitev pojmov

Med pogajanji pred sklenitvijo sporazuma o sistemu za sledenje financiranja teroristi¢nih
dejavnosti med EU in ZDA' (v nadaljnjem besedilu: sporazum o evropskem sistemu TETP
med EU in ZDA) so potekale razprave, kako najbolje zascititi osebne podatke in zagotoviti
spostovanje temeljnih pravic v okviru tega sporazuma. Nekatere strani so trdile, da bi s
pridobivanjem podatkov na evropskih tleh omejili koli¢ino podatkov, posredovanih ZDA in bi
tako zagotovili vi§jo raven jamstva o varstvu podatkov. Nekatere drzave ¢lanice so menile, da
bo razvoj neodvisnega evropskega sistema za sledenje financiranja teroristicnih dejavnosti
dolgorocno prinesel dodano vrednost. Evropski parlament je pozval Svet in Komisijo, naj
sprejmeta vse potrebne ukrepe za oblikovanje trajne in pravno ustrezne evropske reSitve
vprasanja pridobivanja zahtevanih podatkov na evropskih tleh. Svet in Evropski parlament sta
ob podelitvi soglasja k sporazumu o evropskem sistemu TFTP med EU in ZDA pozvala
Komisijo, naj v enem letu od datuma zacetka veljavnosti sporazuma predlozi pravni in
tehni¢ni okvir za pridobivanje podatkov na ozemlju EU, v treh letih od datuma zacetka
veljavnosti sporazuma pa naj predstavi porocilo o napredku o razvoju enakovrednega sistema
EU”. Poleg tega ¢len 11 sporazuma o evropskem sistemu TFTP med EU in ZDA doloca, da
bo v ¢asu veljavnosti sporazuma Komisija izvedla Studijo glede mozne uvedbe enakovrednega

sistema EU, ki bo omogocal bolj usmerjen prenos podatkov.

V tem sporocilu je treba enakovredni sistem EU razlikovati od okvira za pridobivanje

podatkov na ozemlju EU. Okvir za pridobivanje podatkov na ozemlju EU pomeni sistem, ki

"UL L 195, 27.7.2010, str. 5.
2 Sklep Sveta z dne 13. julija 2010, UL L 195, 27.7.2010, str. 3.



bo omogocal, da se bo iskanje podatkov, ki jih ZDA trenutno zagotavlja EU, izvajalo na tleh
EU. Nasprotno pa bi bil enakovredni sistem EU neodvisen evropski sistem za sledenje
financiranja teroristi¢nih dejavnosti prek dostopa do podatkov imenovanega ponudnika(-ov),
iskanja po njih in njihove analize. Za vzpostavitev kakrSnega koli sistema EU bi bilo treba

spremeniti sporazum o evropskem sistemu TFTP med EU in ZDA.

1.2. Sprejeti ukrepi

Komisija je decembra 2010 narocila studijo, ki je bila julija 2011 razSirjena na dodatno
moznost ureditve shranjevanja in pridobivanja podatkov. Med izvajanjem te Studije je
Komisija organizirala Stiri strokovna srec¢anja, na katerih so bile prisotne zainteresirane strani,
kot so Europol, Evropski nadzornik za varstvo podatkov, imenovani ponudnik v okviru
programa TFTP? in veliko strokovnjakov drzav ¢&lanic, ki so predstavljali zainteresirana
ministrstva, organe kazenskega pregona in obveSCevalne organe ter organe za varstvo

podatkov.

Komisija je 13. julija 2011 v svojem sporocilu Evropskemu parlamentu in Svetu (v
nadaljnjem besedilu: sporocilo iz leta 2011) predstavila pet moznosti, ki jih je opredelila za
evropski sistem za sledenje financiranja teroristi¢nih dejavnosti. Od teh moZznosti naj bi bile
izvedljive tri. Cilj sporocila iz leta 2011 je bil sproziti razmisljanje o poti naprej in prispevati

k oceni ucinka, ki jo je treba sprejeti.

Vprasanje je bilo predstavljeno oktobra 2011 v Svetu PNZ in Odboru Evropskega parlamenta

za drzavljanske svoboscine.

Ker drzave Clanice in Evropski parlament niso izrazili jasne podpore nobeni od teh moznosti,
je bil sprejet sklep, da se proucijo v oceni ucinka Komisije ter se podrobno razis¢ejo z

razvijanjem razli¢nih podmoznosti. To sporogilo temelji na oceni uginka®.

3 Zdruzenje za svetovne finanéne telekomunikacije med bankami (Society for Worldwide Interbank Financial
Telecommunication — SWIFT).
*SWD 2013 (xx) z dne



2. TEMELJNA NACELA KOMISIJE IN RAZISKANE MOZNOSTI

2.1. Nacela strategije upravljanja podatkov, sprejete v okviru Svedskega
predsedovanja

Komisija v svoji analizi predlagane poti naprej upoSteva temeljna nacela iz strategije

upravljanja informacij iz leta 2009°, ki je bila pozneje vkljutena in nadalje razvita v sporogilih

Komisije o pregledu upravljanja informacij na obmocju svobode, varnosti in pravice iz

leta 2010° in o evropskem modelu za izmenjavo informacij iz leta 2012’

S tem v zvezi so najpomembnejSa nacela spoStovanja temeljnih pravic, nujnosti,

sorazmernosti in stroSkovne u¢inkovitosti.

Varstvo temeljnih pravic posameznika, kakor je opredeljeno v Listini Evropske unije o
temeljnih pravicah, zlasti spostovanje pravice do zasebnosti in varstvo osebnih podatkov, je
najpomembnej$a naloga za Komisijo pri pripravljanju novih predlogov, ki vkljucujejo
obdelavo osebnih podatkov na podroc¢ju notranje varnosti. V ¢lenih 7 in 8 Listine je navedena
pravica vsakogar do spoStovanja njegovega ,.zasebnega in druzinskega Zivljenja*“ ter do
,»varstva osebnih podatkov, ki se nanj nanaSajo*. Tudi ¢len 16 Pogodbe o delovanju Evropske
unije, ki je zavezujo¢ za drzave Clanice, institucije, agencije in organe Unije, potrjuje pravico
vsakogar do ,,varstva osebnih podatkov, ki se nanaSajo nanj*. V skladu s ¢lenom 52 Listine so
ob upostevanju nacela sorazmernosti omejitve uresnicevanja pravic in svoboscin, ki jih listina
priznava, dovoljene samo, ¢e so potrebne in ¢e dejansko ustrezajo ciljem sploSnega interesa,

ki jih priznava Unija, ali ¢e so potrebne zaradi zas¢ite pravic in svobos¢in drugih.

Poseganje v pravico do zasebnosti se Steje za potrebno, e resSuje nujno potrebo, ¢e je
sorazmerno s ciljem in ¢e so razlogi, ki jih navaja javni organ kot utemeljitev, ustrezni in

zadostni.

Ceprav je tezko oceniti vse stroSke terorizma v finan¢nem smislu, nacelo stroskovne
ucinkovitosti $e vedno velja. Stroskovno ucinkovit pristop uposteva ze obstojece resitve, da bi
se kar najbolj zmanjSalo prekrivanje nalog in izboljSale mogoce sinergije. Potrebna je ocena,

ali bi bilo mogoce doseci cilje predloga z boljSo uporabo obstojecih instrumentov.

> Sklepi sveta z dne 30. novembra 2009 o strategiji upravljanja informacij na podro&ju notranje varnosti EU
16637/09.

® COM(2010) 385 z dne 20. julija 2010.
" COM(2012) 735 z dne 7. decembra 2012.



2.2, Pristop
Ob upostevanju zgoraj omenjenih nacel je Komisija proucila, ali bi bil v primerjavi s sedanjim
stanjem evropskega sistema TFTS potreben in sorazmeren glede na stroSke, koristi in njegov

ucinek na temeljne pravice.

Korist evropskega sistema bi bila, da bi ta lahko povecal zmogljivosti EU in njenih drzav
¢lanic za dostop do ustreznih podatkov in bi lahko okrepil njihove analitiéne zmogljivosti za
sledenje in odkrivanje teroristov prek finan¢nih transakcij. Ker so lahko finan¢ne transakcije
vir dragocenih obvescevalnih podatkov, ki jih iz drugih virov morda ni mogoce pridobiti, bi
bilo to orodje Se posebej koristno za odkrivanje teroristi¢nih dejavnosti in vpletenih akterjev.
Zato bi lahko bil evropski sistem TFTS dodatno obvesScevalno in preiskovalno orodje v boju
proti terorizmu in pri krepitvi varnosti v EU, zlasti ¢e bi takSen sistem zajemal razli¢ne
ponudnike finan¢nih podatkov in vrste transakcij. Koristi evropskega sistema TFTS je treba
uravnoteziti s predvidenimi stroski uvedbe in vzdrzevanja takSnega sistema, vklju¢no s

finan¢no obremenitvijo za EU, drzave ¢lanice in zadevne imenovane ponudnike podatkov.

2.3. Predstavitev moZnosti
Obravnavanih je bilo ve¢ moznosti tako za okvir za pridobivanje podatkov na ozemlju EU kot

tudi za enakovredni sistem EU.

2.3.1.  Okvir za pridobivanje podatkov na ozemlju EU

Okvir za pridobivanje podatkov na ozemlju EU bi se lahko izvajal prek sistema shranjevanja
in pridobivanja podatkov, ki jih ima imenovani ponudnik, in z omogoc¢anjem neposrednega
dostopa do podatkov, ki se trenutno zagotavljajo ZDA v okviru programa TFTP. Neposreden

dostop bi bil omogocen ameriskim analitikom ali strokovnjakom, pooblas¢enim v ta namen.

Podatki bi se lahko za doloceno obdobje shranjevali na strezniku imenovanega ponudnika, na
katerem bi se omogocilo neposredno iskanje. Vendar je trenutni imenovani ponudnik v okviru
sporazuma o evropskem sistemu TFTP med EU in ZDA vzpostavil visoko stopnjo varstva
podatkov in stroge varnostne ukrepe, ki ne omogocajo identifikacije oseb, omenjenih v
podatkih iz sporo€il, ter zato njegova obstoje¢a podatkovna zbirka ne omogoca iskanja po

osebnih podatkih. Zato bi bilo treba oblikovati lo¢eno podatkovno zbirko.



Lahko pa bi se podatki pridobivali in hranili na drugi varni lokaciji v EU. Analitiki ali
strokovnjaki ZDA, pooblasceni za opravljanje poizvedb po podatkih, se lahko bodisi fizi¢no
nahajajo v prostorih imenovanega ponudnika ali lahko uporabljajo oddaljeni dostop do
podatkov. V vsakem primeru bi bilo treba ne glede na lokacijo podatkov vzpostaviti celovite

in trdne zaS¢itne ukrepe, ki so prilagojeni zasnovi sistema.

2.3.2.  Enakovreden sistem EU

Proucena je bila vrsta moznosti za enakovreden sistem EU (kot je opisan v sporocilu iz
leta 2011), vkljucno s popolnoma centraliziranim sistemom na ravni EU, decentraliziranim
sistemom na ravni drzav Clanic in tremi hibridnimi sistemi, v katerih bi imele svojo vlogo

tako EU kot tudi drzave ¢lanice.

Pri vsaki moznosti je mogoce dolociti razli€na podro¢ja uporabe sistema EU. Treba je izbrati
vrste sporocil in imenovane ponudnike, ki bi bili vkljuceni. Enakovreden sistem EU bi lahko
ostal pri vrstah finan¢nih sporocil in imenovanem ponudniku, ki jih trenutno zajema sporazum

o evropskem sistemu TFTP med EU in ZDA, lahko pa bi to Se nadgradil.

e Moznost popolnoma centraliziranega sistema na ravni EU bi pomenila, da bi en sam

organ EU izvajal vse kljuéne naloge sistema: zahteval pridobivanje podatkov,
shranjeval podatke, opravljal poizvedbe, izvajal analizo obvescevalnih podatkov, s¢itil
in spremljal sistem ter razSirjal obvesScCevalne podatke po drzavah c¢lanicah. Ta
moznost je pravno neustrezna, saj ne bi upostevala ¢lena 72 PDEU, ki potrjuje, da
glavno odgovornost za vzdrzevanje javnega reda in miru ter zagotavljanje notranje
varnosti nosijo drzave Clanice. Tak sistem za drzave Clanice ne bi bil niti izvedljiv niti
sprejemljiv, saj bi bilo treba vzpostaviti nekaksno obliko centralizirane obvescevalne

zmogljivosti na ravni EU.

e Pri popolnoma decentraliziranem sistemu na ravni drzav ¢lanic bi ta sistem vodili

pristojni organi drzav Clanic, pri ¢emer se nobena naloga ne bi izvajala na ravni EU.
To bi pomenilo, da bi se podatki lahko prenesli v vseh 28 drzav ¢lanic hkrati, ki bi
lahko tudi opravljale poizvedbe. S to moznostjo bi se pomnozili prenosi podatkov,
zaradi Cesar bi se zelo povecali stroski. Prav tako bi se povecalo tveganje nedosledne
obdelave podatkov ter vzpostavitve neenakih mehanizmov za varstvo podatkov. Zato

tudi ta moznost ne pride v postev.



Ti dve moznosti se zato niso podrobneje proucile.

Preostale tri moZnosti za enakovredni sistem EU vkljucujejo porazdelitev razli¢nih nalog med

razli¢ne organizacije na ravni EU in na nacionalnih ravneh (v nadaljevanju besedila: hibridni

sistemi).

Pri vseh teh hibridnih sistemih bi bilo treba podatke zahtevati sproti in vsaki¢ znova na

zahtevo, naslovljeno na imenovanega ponudnika, jih pridobiti in shraniti v podatkovni zbirki

na varni lokaciji v EU. Dejanske poizvedbe bi se nato opravljale po tej osrednji podatkovni

zbirki. Pri vseh treh moznostih bi bilo treba sprejeti ustrezne zaScitne ukrepe za varstvo

podatkov.

A) V prvem hibridnem sistemu, tj. sluzbi za koordinacijo in analizo v okviru

evropskega sistema TFTS, bi bilo treba ustanoviti centralno enoto EU. Ta bi bila

zadolZzena za poSiljanje zahtev za podatke imenovanemu ponudniku, opravljanje
poizvedb, analizo obvescevalnih podatkov in razSirjanje rezultatov. Razlika med
popolnoma centraliziranim sistemom in tem sistemom je, da bi imele drzave ¢lanice
neposreden dostop do sistema in bi lahko zaprosile, da poizvedbe v njihovem imenu

izvaja centralna enota ali njihovi analitiki.

B) Tudi pri drugem hibridnem sistemu, tj. sluzbi za pridobivanje podatkov v okviru

evropskega sistema TFTS, bi bilo treba ustanoviti centralno enoto EU. Vendar bi pri

tej moznosti organ EU opravljal poizvedbe na zaprosilo drzav ¢lanic in razsirjal
rezultate drzavam clanicam, pri ¢emer ne bi analiziral obveScevalnih podatkov.

Vendar pa bi organ EU lahko izvajal lastne poizvedbe in analiziral njihove rezultate.

C) V zadnjem hibridnem sistemu,_tj. koordinacijski sluzbi enot za finanéni nadzorg, bi

se ustanovila ad hoc platforma EU. To ne bi bil stalni organ, ampak skupina
strokovnjakov za finan¢ne podatke, ki sodelujejo na sestankih. V ta namen bi se lahko
nadgradila platforma enot za finan¢ni nadzor. Vsaka drzava Clanica bi imenovala
enega predstavnika, ki bi jo zastopal. Ta ad hoc organ bi zbral zahteve enote za
finan¢ni nadzor vsake drzave ¢lanice in izdajal zahteve za podatke pri imenovanem

ponudniku na podlagi teh zahtev drzav ¢lanic. Vsak predstavnik drzave Clanice naj bi

¥ Sklep Sveta z dne 17. oktobra 2000 o dogovoru glede sodelovanja med enotami za finanéni nadzor drzav &lanic

pri izmenjavi informacij.



bil odgovoren za opravljanje poizvedb, izvajanje analize in upravljanje rezultatov v
imenu svoje drzave Clanice. Nato bi pristojni organi drzav ¢lanic odlocali o uporabi

obvescevalnih podatkov in njihovem nadaljnjem razsirjanju na nacionalni ravni.

2.3.3.  Status quo: sporazum o evropskem sistemu TFTP med EU in ZDA

Trenutno lahko EU in drzave c¢lanice zahtevajo, da poizvedbe izvajajo ZDA v okviru
sporazuma o evropskem sistemu TFTP med EU in ZDA, ki ureja obdelavo in prenos
podatkov o sporocilih glede finan¢nih placil iz Evropske unije v Zdruzene drzave Amerike za
namene programa za sledenje financiranja teroristiénih dejavnosti (v nadaljnjem besedilu:

program TFTP).

Program TFTP je orodje za boj proti terorizmu, ki so ga razvile ZDA po teroristicnih napadih
11. septembra. Temelji na iskanju podatkov, ki jih je zagotovil imenovani ponudnik, vkljucno

s podatki, prenesenimi iz EU.

Sporazum o evropskem sistemu TFTP med EU in ZDA natan¢no ureja postopek predlozitve
zahteve po podatkih, ki jo predlozijo organi ZDA. Europol preveri, da so zahteve po podatkih,
prejete iz ZDA, v skladu s sporazumom, in zlasti, da se v njihovem okviru prenesejo le
najnujnej§i podatki, da se ¢im bolj zmanjia obseg prenesenih podatkov. Stevilne dolo¢be
urejajo varno ravnanje s podatki ter njihovo shranjevanje in brisanje. Poslani podatki se
hranijo v varnem fizicnem okolju in so shranjeni lo¢eno od vseh drugih podatkov. V
sporazumu je obdobje hrambe podatkov omejena na pet let, ter dolocena obveznost, da se
potreba po ohranitvi podatkov redno preverja. Med neodvisnimi nadzorniki, ki delujejo v
ZDA, sta dva nadzornika, ki jih je izbrala EU. Ti nenehno nadzorujejo, kako se sistem
upravlja, poleg tega pa imajo moznost preveriti vsako poizvedbo, ki jo opravi ministrstvo za
finance Zdruzenih drzav, da se zagotovi, da je oseba, ki je predmet poizvedbe, povezana s

terorizmom ali njegovim financiranjem.

Sporazum vsebuje tudi dolo¢be o pravicah do dostopa do osebnih podatkov in o njihovih
popravkih ter o postopku sodnega varstva. V sporazumu je doloceno, da ima katera koli
oseba, ki meni, da je bil pri obdelavi njenih osebnih podatkov ta sporazum krSen, pravico
zahtevati uporabo ucinkovitih pravnih sredstev v upravnih in sodnih postopkih v skladu z
zakonodajo EU, njenih drzav €lanic oziroma ZDA. V sporazumu je dolo¢eno, da je osebam ne

glede na njihovo drzavljanstvo ali drzavo stalnega prebivali§¢a po zakonodaji ZDA na voljo




postopek za uporabo pravnih sredstev v sodnem postopku zoper Skodljivo dejanje upravnega

organa.

Postopek sodnega varstva zoper Skodljivo upravno dejanje ministrstva za finance v zvezi z
osebnimi podatki, prejetimi v skladu s sporazumom, med drugim urejata zakon o sploSnem
upravnem postopku (Administrative Procedure Act) in zakon o dostopu do informacij javnega
znacaja (Freedom of Information act). Zakon o upravnem postopku omogoca osebam, ki jim
je bila povzro€ena Skoda zaradi dejanja vlade ZDA, da zahtevajo sodno presojo navedenega
dejanja. Zakon o dostopu do informacij javnega znacaja omogoca uporabo upravnih in sodnih
pravnih sredstev za vpogled v vladne evidence. Cilj obstojecih enotnih postopkov za dostop
do osebnih podatkov in/ali njihovega popravka, izbrisa ali blokiranja, ki so bili dogovorjeni
med Komisijo, ZDA in Delovno skupino iz ¢lena 29, je drZzavljanom EU olajSati uveljavljanje
teh pravic. Izvajanje Sporazuma in v njem predvidenih zasc¢itnih ukrepov ter nadzora se
redno pregleduje v skladu s ¢lenom 13 Sporazuma. Dva taks$na pregleda sta bila opravljena v
letih 2011° in 2012, v katerih je bilo ugotovljeno, da se je sporazum izvajal pravilno. Tretji
pregled naj bi se izvedel spomladi 2014. Skupno poro€ilo v zvezi z vrednostjo poslanih
podatkov, pripravljeno v skladu s ¢lenom 6 sporazuma, kaze prednosti programa TFTP pri
preprecevanju terorizma in njegovega financiranja ter boju proti njima ter, da je program
TFTP uporabljalo ve¢ drzav Clanic. S tocnimi informacijami iz programa TFTP je mogoce
odkrivati teroriste in njihove podporne mreze po svetu in jim slediti. Program razkriva
obstojece financne strukture teroristicnih organizacij in omogoca identifikacijo novih tokov

finan¢ne podpore in vpletenih akterjev.

3. OCENA

Komisija mora pri oceni, ali bo predlagala vzpostavitev evropskega sistema TFTS, uskladiti
razli¢na staliSa in pricakovanja glede ambicioznosti sistema EU. Zainteresirane strani in
odlocevalci imajo razlicna mnenje glede ciljev evropskega sistema TFTS. Komisija je
proucila, kaksne bi bile moZnosti in posledice obeh scenarijev glede na nacela za razvoj in
izvajanje zgoraj opisanih novih pobud politike. Zlasti je bila vsaka moznost proucena z vidika

potrebnosti, sorazmernosti in stroSkovne uc¢inkovitosti.

? SEC(2011) 438 z dne 30. marca 2011.
1" SWD(2012) 454 z dne 14. decembra 2012.



3.1. Okvir za pridobivanje podatkov na ozemlju EU

Kakor je opisano v oddelku 2.3.1., bi lahko na podlagi moznosti ureditve shranjevanja in

pridobivanja podatkov na ozemlju EU zbirali, shranjevali in iskali podatke, ki so trenutno

preneseni v ZDA v okviru sporazuma o evropskem sistemu TFTP med EU in ZDA. V
primerjavi s sedanjim stanjem zato ne bi bilo dodatnih prednosti v zvezi z obveSc¢evalnimi
podatki za EU ali drzave ¢lanice. Nasprotno, ¢e bi bili podatki iz programa TFTP shranjeni v
ZDA in EU bi lahko razdrobljenost iskanja, ki trenutno poteka po enem samem sklopu
podatkov iz programa TFTP, lahko negativno vplivala na kakovost in Stevilo obvescevalnih
podatkov ter poslabSala splosno ucinkovitost programa TFPT. Lahko tudi znatno upocasni
postopek analize, ker se lahko zgodi, da bodo potrebna razli¢na zaporedna iskanja po podatkih
programa TFTP, shranjenih na dveh lokacijah, da bi se obvescCevalni podatek lahko nadalje

raziskalo. Hitrost je pogosto bistvena pri teroristi¢nih preiskavah.

Pridobivanje podatkov na evropskih tleh namesto v ZDA samo po sebi ne bi zagotavljalo
boljSe zascite osebnih podatkov. Zasc¢ita dostopa do podatkov je kljuénega pomena, da se
zagotovi ustrezno ravnanje s podatki, ne glede na njihovo lokacijo. Zato bo treba sprejeti vrsto
strogih za$Citnih ukrepov, ki bodo zagotovili skladnost obdelave in ravnanja s podatki s
potrebnimi zahtevami. Sistem bi moral biti opremljen s kontrolno funkcijo za preverjanje
zaprosil za iskanja in njihovih obrazloZitev. Vloga neodvisnih nadzornikov bi bila bistvenega
pomena za zagotovitev, da se podatki uporabljajo le za tiste namene, ki so doloCeni v
kakr$snem koli sporazumu o vzpostavitvi sistema. Treba bi bilo sprejeti ukrepe, da bi se
preprecil nedovoljen dostop do podatkov ali njihovo razkritje, kot je shranjevanje podatkov v
varnem fizicnem okolju. Vanje bi morali biti vkljueni postopki za dostop do osebnih
podatkov ter njihove popravke ter postopki sodnega varstva. Treba bi bilo naroc€iti zunanjo

revizijo, da bi se zagotovilo pravilno delovanje sistema.

ZDA v okviru sporazuma o evropskem sistemu TFTP med EU in ZDA nimajo dostopa do
vseh podatkov imenovanega ponudnika, ampak samo do sklopov podatkov, za katere so ZDA
zaprosile in jih je Europol odobril na podlagi preteklih in sedanjih analiz tveganja v zvezi s
terorizmom. Brez podobnega mehanizma zacetnega omejevanja zaprosil za podatke bi
omogocanje neposrednega iskanja po vseh podatkih imenovanega ponudnika Se dodatno
povecalo izpostavljenost podatkov in vplivalo na sposStovanje pravice do varstva podatkov.

Imenovani ponudnik bi moral obCutno spremeniti svoj nacin dela in postopke pri shranjevanju
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podatkov. Zdaj se finan¢na sporocila, ki so predmet sporazuma, hranijo v obliki, ki ne
omogoca identifikacije oseb, omenjenih v sporocilih. Vsa finan¢na sporocila so Sifrirana, po
njih pa je mogoce iskati le z metapodatki, tj. po datumu, ko je bilo sporocilo poslano, vrsti
sporocila in bankah, ki so jih poslala ali prejela. Imenovani ponudnik je vzpostavil visoko
stopnjo varstva podatkov in sprejel varnostne ukrepe za zaSc¢ito podatkov svojih strank po
vsem svetu. Da bi se omogocilo iskanje neposredno na sedanjem strezniku imenovanega
ponudnika, bi bilo zato treba vsa ta sporocila najprej deSifrirati. To pa bi bilo pretirano in
nesorazmerno, saj na strezniku imenovanega ponudnika niso shranjena le sporocila, ki so
potrebna za boj proti financiranju terorizma. Poleg tega bi bil neposredni dostop za namene
iskanja nedopustno vsiljiv za dnevno poslovanje imenovanega ponudnika in bi povzrocal
precejSnja operativna, varnostna in sistemska tveganja. Zato bi bi bilo treba vzpostaviti lo¢eno

bazo podatkov na tleh EU, v kateri bi bili shranjeni potrebni podatki imenovanega ponudnika.

Za vzpostavitev sistema in zagotovitev, da bo sistem popolnoma skladen z varnostnimi
zasCitnimi ukrepi, bi bilo treba vloziti veliko. Prostori imenovanega ponudnika ali druga varna
lokacija bi se morala prilagoditi posebnim zahtevam, treba bi bilo razviti in vzdrzevati
informacijsko tehnologijo in tehni¢ne reSitve, poleg tega pa bi bilo treba zaposliti in

usposobiti kvalificirano osebje, ki bi upravljalo in nadzorovalo sistem.

Pri tej moznosti bi morale EU in drzave clanice reSevati vse slabosti mehanizma,
vzpostavljenega samo zaradi programa TFTP, tj. instrumenta, ki je v lasti tretje drzave, in kriti
njegove stroske. Trenutno se ta moznost ne zdi potrebna, sorazmerna ali stroskovno
ucinkovita, saj ne bi prinesla dodatnih prednosti v zvezi z obveS¢evalnimi podatki, bila bi
draga in njena vzpostavitev zahtevna, poleg tega pa bi lahko nastala tveganja v zvezi z

varstvom osebnih podatkov.

3.2 Enakovreden sistem EU

Za popolnoma centraliziran evropski sistem TFTS podrobnejSa ocena ni bila pripravljena, ker
za to ni bilo pravne podlage in ker ni veliko moznosti, da bi drzave clanice sprejele
centralizirano vlogo EU na podro¢ju, ki je v pristojnosti drzav clanic. Tudi moznosti
popolnoma decentraliziranega sistema je bila izklju¢ena, ker bi bila povezana z velikimi
stroski in bi zelo vplivala na spoStovanje pravic do varstva podatkov. Trije ocenjeni
hibridnimi sistemi omogocajo razlicne stopnje nadzora drzave cClanice nad iskanji, ki jih

izvajajo same in centralizirani organ EU.
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Razsiritev podrocja uporabe enakovrednega sistema EU na avtomatizirane klirinske hiSe, e-
denar in druge podatke, ki niso podatki FIN, bi bila koristna zaradi vecje zmogljivosti EU pri
sledenju placil znotraj EU, poleg tega pa bi se lahko na ta nacin ustvaril varnej$i sistem za
prihodnost od tistega, ki bi obdeloval le finan¢na sporocila. Vendar bi se z vsakim novim
dodanim ponudnikom povecalo tveganje krSitev pravic do varstva podatkov, zaradi Cesar bi
bilo treba sprejeti vrsto strogih pogojev ter zaSCitnih in kontrolnih ukrepov. To bi tudi
povecalo upravno obremenitev imenovanih ponudnikov. S povecanjem Stevila ponudnikov
podatkov in sporocil, katerega cilj bi bil vzpostaviti takSen kompleksen ter organizacijsko in

tehni¢no zahteven sistem, bi se tudi bistveno povecali stroski.

Na podlagi te analize bi torej vsak izvedljivi evropski sistem TFTS lahko uporabil le podatke
iz finan¢nih sporocil, saj Komisija meni, da prednosti, ki izhajajo iz uporabe ve¢ vrst
podatkov in vecjega Stevila ponudnikov, ne odtehtajo vecjih stroskov za zasebna podjetja in
morebitnih krSitev pravic do zasebnosti in varstva podatkov, do katerih bi v okviru takSnega
sistema lahko prihajalo. Ker bi sistem EU vkljuceval samo istega imenovanega ponudnika in
enako vrsto sporocila kot program TFTP, bi bila kakovost in koli¢ina prejetih obvescevalnih

podatkov kot tudi izpostavljenost podatkov primerljiva z evropskim sistemom TFTS.

Kakor je opisano zgoraj, v okviru tega enakovrednega sistema EU obstajajo tri moznosti: A)

sluzba za koordinacijo in analizo v okviru evropskega sistema TFTS, B) sluzba za

pridobivanje podatkov v okviru evropskega sistema TFTS in C ) koordinacijska sluzba enot

za finan¢ni nadzor.

Moznost A bi verjetno pozitivno vplivala na preprecevanje terorizma in povecanje varnosti v
EU. Ce bi iskanja opravljale in rezultate analizirale tako skupine na ravni EU kot tudi iz drzav
¢lanic, bi se na nek nacin popolnoma upostevale posebne obvescevalne zahteve EU in drzav
¢lanic, sistem pa bi bil usmerjen k posebni ,,groznji za EU*. Vendar je to izboljSanje pogojeno
s povecanjem pripravljenosti in zmoznosti drzav ¢lanic, da izmenjujejo informacije in analize
v srednje- do dolgoro€nem obdobju. Ni jasno, kako zanesljiv je lahko ta povefan pretok
informacij. Ker bi drzave ¢lanice lahko Se vedno zahtevale iskanja iz ZDA v okviru programa
TFTP, bi morale drzave ¢lanice izvesti velika vlaganja in dobro sodelovati, da bi imele celovit

pregled nad stanjem v EU.
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Moznost B bi v dolo€eni meri pozitivno vplivala na preprecevanje terorizma ter izboljSanje
varnosti v EU. Sistem bi se bolje odzival na analize ogrozenosti EU, saj bi se iskanja izvajala
v skladu s posebnimi obvesCevalnimi zahtevami drzav clanic. Vendar bi bila vloga
centraliziranega organa EU omejena na izvajanje iskanj in prenos posredovanih podatkov
drzavi €lanici, ki jih je zahtevala; njena vloga bi bila tako bolj kot ne omejena na nadzor
dostopa do podatkov. Zaradi tega ne bi bilo nobene analize na ravni EU, sistem pa bi bil
popolnoma odvisen od izmenjave analiz med drzavami ¢lanicami zunaj sistema, ¢e bi bilo
treba ustvariti celovito sliko v zvezi z groznjami EU. Nezmoznost sistema, da bi zagotovil
enoten pristop k opredelitvam iskanj, bi povecala tveganje lazno pozitivnih rezultatov, s tem

pa ogrozila pravice do varstva podatkov in zasebnosti.

Z moznostjo C bi se lahko odzvali na posebne obvescevalne potrebe drzav ¢lanic, zato bi v
dolo¢eni meri pozitivno vplivala na preprecevanje terorizma in krepitev varnosti. Ker pa bi
bile nacionalne enote za finan¢ni nadzor odgovorne za raziskave in analize svojih drzav
¢lanic, ima ta moznost enake slabosti kot moznost B — celovito sliko si je mogoce ustvariti
zgolj z okrepljenim sodelovanjem drzav Clanic zunaj sistema. Poleg tega se enote za finan¢ni
nadzor osredotocajo le na finan¢ne podatke, vrzeli med temi informacijami in celovitim
pregledom nad obvescevalnimi podatki pa lahko otezi odkrivanje povezav in financiranja
terorizma. Pri tej moZnosti je zelo malo sodelovanja na ravni EU, poleg tega pa bi se

zmogljivosti povecale predvsem na nacionalni ravni.

Vse te moZnosti bi pomenile znatne stroSke za EU, drZave ¢lanice in imenovanega ponudnika,
vkljucno s stroSki razvoja infrastrukture informacijske tehnologije, zas¢itenih objektov ter
stroskov veC deset ali celo veC sto ¢lanov osebja, odgovornega za upravljanje sistema in
izvajanje zaS¢itnih ukrepov in nadzora. Vendar lahko vsak od teh moznih sistemov prispeva k

vecji varnosti v Evropi, saj bi uporabljali ocene grozenj, ki so specificne za evropske potrebe.

Z neodvisnim obvescevalnim in preiskovalnim orodjem na evropskih tleh podatkov ne bi bilo
veC treba prenasati v ZDA. Vendar bi bilo treba v okviru kakr$nega koli evropskega sistema
TFTS Se vedno sprejeti obsezne zasCitne ukrepe za varstvo podatkov in vzpostaviti nadzor v
podobnem obsegu, kot ze velja v okviru sporazuma o evropskem sistemu TFTP med EU in
ZDA in v vsakem primeru v skladu s pravnim redom EU in drzav ¢lanic na podro¢ju varstva
podatkov. Pri kakrSnih koli zaprosilih za iskanje podatkov v sistemih v EU bi bilo treba

preveriti, ali so skladna s strogo omejitvijo boja proti terorizmu in njegovega financiranja,
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vkljuéno s tem, ali je prenos podatkov upravic¢en. Zlasti usposobljeni neodvisni nadzorniki bi
morali preveriti, da je bilo vsako iskanje EU in drzav €lanic ustrezno odobreno in je bilo
potrebno za namene boja proti terorizmu in njegovemu financiranju. Moralo bi biti
zagotovljeno varno ravnanje s podatki in njihovo varno shranjevanje, poleg tega pa bi bilo
treba prepreciti nedovoljen dostop do podatkov. Potrebna bi bila zunanja revizija pravilnega
delovanja sistema in vseh njegovih zaScitnih ukrepov. V sistem bi morali biti vkljuceni vsi
potrebni postopki za dostop do osebnih podatkov ter njihove popravke ter postopki sodnega

varstva.

Ugotavljamo, da je v skladu z zahtevama Evropskega parlamenta in Sveta Komisija ocenila
moznosti delovanja evropskega sistema TFTS, vklju¢no z ureditvijo shranjevanja in

pridobivanja podatkov.

Ta ocena uposteva nacela iz strategije upravljanja informacij, ki je bila sprejeta med Svedskim
predsedovanjem. Kateri koli vzpostavljeni sistem mora biti potreben, sorazmeren in
stroskovno ucinkovit ter spostovati temeljne pravice. Analiza, ki jo je izvedla Komisija, kakor
je opisano zgoraj in v oceni ucinka, kaze, da imajo vse izvedljive moznosti prednosti in

slabosti. Vendar Komisija ni upostevala tistih moznosti, ki niso izvedljive.

Na podlagi zbranih informacij na tej stopnji ni jasno, ali bi bil predlog za evropski sistem

TFTS potreben.

Komisija pozdravlja mnenja Evropskega parlamenta in Sveta o tem sporocilu.
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