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OZNAMENIE KOMISIE EUROPSKEMU PARLAMENTU A RADE
Eurépsky systém na sledovanie financovania terorizmu (TFTS EU)

V nadvidznosti na oznamenie z 13. jula 2011 [KOM(2011) 429] je cielom tohto oznédmenia
informovat’ Eurdpsky parlament a Radu o vysledkoch analyzy tykajicej sa uskuto€nitel'nosti

zavedenia systému EU na sledovanie financovania terorizmu (TFTS EU).

1. KONTEXT

1.1. Pévod Ziadosti a vymedzenie

Pocas rokovani, ktoré predchadzali uzatvoreniu dohody medzi Eurdpskou tniou a Spojenymi
Statmi americkymi o Programe na sledovanie financovania terorizmu (d’alej len ,,dohoda
o TFTP medzi EU a USA%)', sa diskutovalo o tom, ako v kontexte tejto dohody zabezpegit’ &o
najlepSiu ochranu osobnych udajov a reSpektovanie zakladnych prav. Niektoré strany tvrdili,
e extrahovanim udajov na uzemi EU by sa limitoval objem udajov prenasanych do USA, &im
by sa zabezpecila vysSia Groven zaruk ochrany udajov. Podla niektorych ¢lenskych Statov by
vytvorenie nezéavislého eurdpskeho systému na sledovanie financovania terorizmu mohlo byt
v dlhodobom horizonte pridanou hodnotou. Eurdpsky parlament poziadal Radu a Komisiu,
aby prijali vSetky potrebné opatrenia na navrhnutie trvalého, pravne bezchybného eurdépskeho
rieSenia otazky extrahovania poZzadovanych tdajov na Gizemi EU. Rada a Eurdpsky parlament
pri uzatvarani dohody o TFTP medzi EU a USA vyzvali Komisiu, aby do jedného roku odo
diia nadobudnutia platnosti dohody predlozila pravny a technicky rdmec na extrahovanie
tidajov na tzemi EU ado troch rokov odo diia nadobudnutia platnosti dohody predlozila
spravu o pokroku pri rozvoji rovnocenného systému EU?. V &lanku 11 dohody o TFTP medzi
EU a USA sa okrem toho stanovuje, Ze po¢as platnosti tejto dohody Komisia uskutoéni $tadiu
moznosti zavedenia rovnocenného systému EU, ktory umozni lepsie zacielené zasielanie

udajov.

Na ucely tohto oznamenia by rovnocenny syst¢ém EU mal byt odliSeny od ramca na
extrahovanie udajov na uzemi EU. Pod rdmcom na extrahovanie udajov na uzemi EU sa

rozumie systém umoznujuci vyhl'adavanie udajov, ktoré v sucasnosti EU poskytuje Spojenym

'U.v.EUL195,27.7.2010,s.5. ,
2 Rozhodnutie Rady z 13. jula 2010, U. v. EU L 195, 27. 7. 2010, s. 3.



Statom, na tizemi EU. Na rozdiel od toho rovnocenny systém EU by bol nezavisly eurépsky
systém na sledovanie financovania terorizmu prostrednictvom pristupu k udajom urcenych
poskytovatelov a vyhladavania a analyzy tychto adajov. Zavedenie akéhokol'vek systému EU

by si vyzadovalo zmenu dohody o TFTP medzi EU a USA.

1.2.  Prijaté opatrenia

Komisia v decembri 2010 zadala vypracovanie studie, ktord bola v jali 2011 rozSirena
s cielom preskimat’ dodato¢nii moZznost' zavedenia rezimu uchovavania a extrahovania.
V ramci tejto Stidie Komisia usporiadala Styri stretnutia expertov, na ktorych sa zcastnili
zainteresované strany ako Europol, eurdpsky dozorny tradnik pre ochranu udajov, urceny
poskytovatel’ TFTP® a mnoho expertov z Clenskych Statov, ktori zastupovali zainteresované
ministerstva, organy presadzovania prava a spravodajské sluzby, aorgany pre ochranu

udajov.

Komisia 13.jula 2011 vo svojom ozndmeni Europskemu parlamentu a Rade (dalej len
,,oznamenie z roku 2011“) predstavila pat moznosti, ktoré identifikovala v stvislosti so
systtmom EU na sledovanie financovania terorizmu (TFTS EU). Tri z nich sa povaZovali za
uskuto¢nitel'né. Cielom ozndmenia z roku 2011 bolo vyvolat' diskusiu o d’alSom postupe,

ktora by mohla byt prinosna pre pozadované posudenie vplyvu.

Tato zalezitost’ sa v oktobri 2011 predlozila Rade pre spravodlivost’ a vnutorné veci a Vyboru

Europskeho parlamentu pre ob¢ianske slobody.

Vzhl'adom na to, Ze ¢lenské Staty a Eurdpsky parlament jednoznacne neuprednostnili ziadnu
z moznosti, rozhodlo sa, ze Komisia vSetky tieto moZnosti preskima v postdeni vplyvu
a d’alej ich rozpracuje, priCom predlozi rdzne Ciastkové moznosti. Toto ozndmenie vychadza

z posudenia vplyvu®,

? Spoloénost’ pre celosvetovii medzibankovi finanéni telekomunikaciu (SWIFT).
“SWD 2013 (xx) z .



2. HLAVNE ZASADY A MOZNOSTI, KTORE KOMISIA IDENTIFIKOVALA

2.1. Zasady stratégie riadenia informacii prijatej poc¢as Svédskeho predsednictva

Komisia vo svojej analyze navrhovaného d’alSieho postupu zohl'adnuje hlavné zasady, ktoré
boli stanovené v stratégii riadenia informacii z roku 2009° a neskor za¢lenené do oznamenia
Komisie ,,Prehl'ad o riadeni informacii v oblasti slobody, bezpecnosti a spravodlivosti® z roku
2010° a do oznamenia o europskom modeli vymeny informacii z roku 2012", v ktorych boli

d’alej rozpracované.

V tomto ohl'ade maji rozhodujici vyznam zasady ochrany zdkladnych prav, nevyhnutnosti,

proporcionality a nakladovej u¢innosti.

Ochrana zdkladnych prav, ako je zakotvena v Charte zékladnych prav Eurdpskej unie,
anajmi prava na sikromie a ochranu osobnych udajov, je prvoradym zaujmom pri priprave
novych navrhov Komisie, ktoré zahffiajii spracovanie osobnych udajov v oblasti vnatorne;j
bezpecnosti. V ¢lankoch 7 a 8 charty sa vyhlasuje, ze kazdy ma pravo na ,reSpektovanie
svojho stikromného a rodinného zivota® a na ,,ochranu osobnych udajov, ktoré sa ho tykaju‘.
V ¢lanku 16 Zmluvy o fungovani Eurdpskej tnie, ktora je zavdzna pre vsetky Clenské Staty
a indtiticie, agentiry a organy Unie, sa potvrdzuje, Ze kazdy mé pravo na ,,ochranu osobnych
udajov, ktoré sa ho tykaju“. Podla ¢lanku 52 charty za predpokladu dodrziavania zasady
proporcionality mozno prava a slobody uznané chartou obmedzit' len vtedy, ak je to
nevyhnutné a skutoéne to zodpoveda cielom vseobecného zaujmu, ktoré su uznané Uniou,

alebo ak je to potrebné na ochranu prav a slobdd inych.

Zasah do prava na stikromie sa povazuje za nevyhnutny, pokial’ reaguje na nalichava potrebu,
je primerany sledovanému cielu a ak si dovody uvedené vnltroStatnymi orgdnmi na jeho

odovodnenie relevantné a dostato¢né.

Aj ked’ je z finan¢ného hl'adiska tazké vycislit’ vSetky naklady sposobené terorizmom, zésada
nakladovej ucinnosti zostava relevantna. Nakladovo ucinny pristup zohladiuje uz existujuce
rieSenia s cielom minimalizovat’ duplicitu a maximalizovat’ moZzné synergie. Je potrebné

posudit’, ¢i by bolo mozné dosiahnut’ ciele navrhu lep$im vyuzitim existujucich néstrojov.

> Zavery Rady z 30. novembra 2009 o stratégii riadenia informécii v oblasti vnutornej bezpeénosti EU 16637/09.

¢ KOM(2010) 385 z 20. jila 2010.
" COM(2012) 735 zo 7. decembra 2012.



2.2, Pristup
Komisia v savislosti s uvedenymi zasadami skumala, ¢ by TFTS EU bol v porovnani so
sucasnou situaciou nevyhnutny a primerany z hl'adiska nékladov, prinosov a jeho vplyvu na

zékladné prava.

Pokial’ ide o prinosy, systém EU by mohol zvysit moznosti pristupu EU a jej ¢lenskych §tatov
k prisluSnym 1ddajom a posilnit’ ich analytické kapacity v stvislosti so sledovanim
a identifikéciou teroristov na zaklade finan¢nych transakcii. Ked’Ze finan¢né transakcie moézu
prinasat’ cenné spravodajské informacie, ktoré nemusia byt pristupné z inych zdrojov, tento
nastroj by mal osobitny vyznam pri odhal'ovani teroristickych aktivit a zapojenych subjektov.
TFTS EU by preto mohol predstavovat doplnkovy nastroj spravodajskych sluzieb
a vysetrovania v boji proti terorizmu a pri zvy$ovani bezpeénosti v EU, ato najmi ak by
takyto systém zahfiial viacerych poskytovatel'ov finan¢nych udajov a rézne typy transakcii.
Odhadované naklady na zavedenie aprevadzku takéhoto systému vratane financného
zatazenia, ktoré by zneho vyplyvalo pre EU, &lenské $tity auréenych poskytovatelov

prisluinych udajov, musia byt vyvazené prinosmi TFTS EU.

2.3. Prezentacia jednotlivych moZnosti
Zvazilo sa viacero moznosti tak pre rdmec na extrakciu idajov na uzemi EU, ako aj pre

rovnocenny systém EU.

2.3.1.  Rdmec na extrakciu tidajov na tizemi EU

Ramec na extrakciu tdajov na Gizemi EU by sa mohol vykonavat prostrednictvom systému
uchovavania a extrahovania udajov v drzbe ur¢eného poskytovatela umoznujiceho priamy
pristup k udajom, ktoré sa v sucasnosti poskytuju USA v ramci TFTP. Tento priamy pristup

by sa poskytol analytikom USA alebo expertom splnomocnenym na tento tcel.

V ramci tejto moznosti by jednou z eventualit bolo uchovavat’ pocas urcitého obdobia udaje
na serveri ur¢eného poskytovatela a vykondvat' vyhladavanie priamo na tomto serveri.
Stéasny uréeny poskytovatel’ viak v ramci dohody o TFTP medzi EU a USA zaviedol prisne
opatrenia na ochranu udajov a bezpecnostné opatrenia, ktoré neumoziuju identifikaciu osdb
uvedenych v obsahu sprav, v dosledku ¢oho stcasna databaza neumozniuje vyhladdvania na

zéaklade osobnych udajov. Bolo by preto potrebné vytvorit’ samostatni databazu.



Pripadne by sa tidaje mohli extrahovat auchovavat na inom bezpetnom mieste v EU.
Analytici USA alebo experti opravneni vykonavat’ vyhladdavanie by bud’ mohli byt fyzicky
pritomni v priestoroch uréeného poskytovatela, alebo by mohli mat’ k tidajom dialkovy
pristup. V kazdom pripade a bez ohl'adu na to, kde sa idaje nachadzaju, by sa mali zaviest

komplexné a spolahlivé zaruky prisposobené konkrétnemu nastaveniu systému.

2.3.2.  Rovnocenny systém EU

Pokial’ ide o rovnocenny systém EU, posudil sa rad moznosti (ako sa uvadza v oznameni
zroku 2011) vratane plne centralizovaného systému na trovni EU, decentralizovaného
systému na urovni Clenskych Statov a troch hybridnych systémov, v ktorych by mali svoju

tilohu EU aj ¢lenské staty.

V ramci kazdej moznosti existuju tri rdzne moznosti sivisiace s rozsahom systému EU. Je
potrebné rozhodnut’, aké typy sprav a ktorych uréenych poskytovatelov bude tento systém
zahffiat. V rovnocennom systéme EU by sa mohol zachovat’ typ finanénych sprav a uréeného
poskytovatel'a, na ktorych sa v su¢asnosti vztahuje dohoda o TETP medzi EU a USA, alebo

by sa mohol tento rdmec prekrocit’.

e Moznost plne centralizovaného systému na urovni EU by znamenala, Ze jediny

subjekt EU by vykonaval vietky kl'i¢ové funkcie systému: Ziadosti o extrahovanie
udajov, uchovavanie udajov, vyhladavanie, vykondvanie spravodajskych analyz,
ochranu a monitorovanie systému a poskytovanie spravodajskych informécii ¢lenskym
Statom. Tato moznost’ je vSak z pravneho hl'adiska nevyhovujuca, pretoze by sa fiou
porusoval ¢lanok 72 ZFEU, v ktorom sa potvrdzuje, Ze zodpovednost’ za udrziavanie
verejného poriadku a zabezpeCovanie vnuatornej bezpecnosti nesi v prvom rade
Clenské Staty. Takyto systém by nebol ani uskutocnitel'ny, ani prijatel'ny pre ¢lenské
Staty, ked’ze by si vyzadoval vytvorenie urcitej formy centralizovanej spravodajskej

kapacity na urovni EU.

e Plne decentralizovany systém na urovni ¢lenskych Stdtov by znamenal, Ze by systém

prevadzkovali prisluiné organy ¢&lenskych §tatov, pricom na trovni EU by sa
nevykonévali Ziadne funkcie. To by znamenalo, ze prenos udajov a vyhladavanie
v udajoch by mohlo vykonavat’ vsetkych 28 ¢lenskych Statov sicasne. Tato moznost’

by znasobila toky udajov, ¢im by sa vyrazne zvysili naklady. Viedla by takisto



k zvySenému riziku nejednotného spracuvania Udajov a vytvorenia odliSnych
mechanizmov ochrany. Ztohto dovodu sa ani tato moznost nepovazuje za

uskuto¢nitel'nq.

Tieto dve moznosti sa preto z podrobnejsSieho postdenia vylucili.

Zostavajuce tri moznosti tykajice sa rovnocenného systému EU zahfiaji rozdelenie roznych

funkcii medzi viaceré organizacie na urovni EU a na vnutrosStatnej urovni (d’alej len ,,hybridné

systémy*).

Vo vsetkych tychto hybridnych systémoch by bolo potrebné urceného poskytovatela alebo

uréenych poskytovatelov priebezne a opakovane ziadat' o tieto udaje, extrahovat’ ich

a ukladat’ do databazy na bezpeénom mieste v EU. Samotné vyhladavanie by sa potom

uskutocnovalo v tejto centralnej databaze. Podobne pri vSetkych hybridnych moznostiach by

sa museli zaviest’ vhodné opatrenia na ochranu tdajov.

A) V prvom hybridnom systéme, Koordinaénej a analytickej sluzbe TFTS EU, by sa

musela vytvorit’ centralna jednotka. Jej tlohou by bolo ziadat’ idaje od urceného
poskytovatel’a alebo urenych poskytovatel'ov, vykondvat’ vyhl'addvania, analyzovat
spravodajské informdcie a S$irit vysledky. Rozdiel medzi plne centralizovanym
systétmom by spocival vtom, ze Clenské Staty by mali priamy pristup k systému
a mohli by poziadat’ o vyhl'adavanie, ktoré by vykonala v ich mene centralna jednotka

alebo by ho vykonali ich vlastni analytici.

B) Druhy hybridny systém, Extrakéna sluzba TFTS EU, by takisto zahfial vytvorenie

centralnej jednotky EU. Pri tejto moznosti by viak vyhladavanie vykonaval na
poziadanie ¢lenskych $titov organ EU, ktory by zasielal vysledky ¢lenskym 3tatom
bez toho, aby analyzoval spravodajské informacie. Tento organ EU by vSak mohol

vykonavat svoje vlastné vyhl'adavania a analyzovat’ vysledky tychto vyhl'adavani.

C) V poslednom hybridnom systéme, Koordinacnej sluzbe pre finanéné spravodajské

jednotky® (FIU), by sa vytvorila ad hoc platforma EU. Neslo by o trvaly organ, ale

skor o skupinu expertov v oblasti finanéného spravodajstva, ktori by sa zcastnovali

na zasadnutiach. Na tento Gcel by sa mohol zriadit’ vyssi stupen platformy FIU. Kazdy

¥ Rozhodnutie Rady zo 17. oktdbra 2000 upravujuce spolupracu pri vymene informacii medzi finanénymi

informacnymi jednotkami ¢lenskych Statov.



Clensky $tat by vymenoval jedného zastupcu, ktory by konal v jeho mene. Tento ad
hoc orgéan by zhromazd'oval Ziadosti od finan¢nych spravodajskych jednotiek kazdého
Clenského Statu ana zadklade tychto ziadosti Clenskych Statov by vydaval ziadosti
o udaje adresované uré¢enému poskytovatel'ovi alebo ur¢enym poskytovatelom. Kazdy
zastupca Clenského Statu by bol zodpovedny za vykonavanie vyhladévani a analyz
a za riadenie vysledkov v mene svojho ¢lenského Statu. Potom by bolo na prislusSnych
organoch c¢lenskych Statov, ako by spravodajské informacie vyuzivali a d’alej $irili na

vnutros§tatnej urovni.

2.3.3.  Sucasny stav: Dohoda o TFTP medzi EU a USA

V stcéasnosti mozu EU a &lenské $taty ziadat USA o vyhPadavanie na zaklade dohody o TFTP
medzi EU a USA, ktora upravuje spracovanie a zasielanie udajov obsiahnutych vo finan¢nych
spravach z Europskej tnie do Spojenych §tatov americkych na tcely Programu na sledovanie

financovania terorizmu (TFTP).

TFTP je nastroj boja proti terorizmu, ktory vyvinuli Spojené Staty po teroristickych utokoch
z 11. septembra. Je zaloZeny na vyhl'adavani idajov poskytovanych uréenym poskytovatelom

vratane udajov prenasanych z EU.

Dohoda o TFTP medzi EU a USA podrobne upravuje postup, ktorym organy USA Ziadajt
o udaje. Europol overuje, ¢i ziadosti o udaje prijimané od organov USA su v sulade
s dohodou, anajmid ¢i st Co najuzSie formulované, aby sa objem prendSanych udajov
obmedzil na minimum. Mnohé¢ ustanovenia sa tykaji bezpe¢ného zaobchddzania s udajmi, ich
uchovavania avymazu. Poskytované udaje sa uchovavaju v zabezpeCenom fyzickom
prostredi a oddelene od akychkol'vek inych udajov. V dohode sa predpisuje patrocna lehota
archivovania udajov a povinnost’ pravidelne posudit’ potrebu archivovania tidajov. Nezavisli
kontrolori nachadzajiici sa v USA zahffiaju dvoch nezavislych kontrolérov vybranych EU.
Tito kontroléri vykonavaju nepretrzity dohl'ad nad spdsobom fungovania systému a mézu
overit' kazdé vyhladédvanie vykonané Ministerstvom financii USA, aby sa ubezpecili, ze

predmet vyhl'adavania ma stvislost s terorizmom alebo jeho financovanim.

Dohoda obsahuje aj ustanovenia o prave pristupu k osobnym tudajom a prave na ich opravu
a o opravnych prostriedkoch. V dohode sa stanovuje, zZe kazda osoba, ktord sa domnieva, ze

jej osobné udaje sa spracovali v rozpore s touto dohodou, méa narok ziadat’ o uc¢innt spravnu



a sidnu napravu podl'a prava EU, jej ¢lenskych $tatov a Spojenych §tatov. Podl'a dohody

maju vSetky osoby bez ohladu na nérodnost’ alebo krajinu ich bydliska podla prava USA

k dispozicii postup, ktorym mozu ziadat’ o sidnu napravu v pripade neopravneného spravneho

opatrenia.

Prislusné predpisy upravujuce ziadost’ o sudnu napravu v pripade neopravnené¢ho spravneho
opatrenia ministerstva financii v suvislosti s osobnymi udajmi prijatymi podl'a dohody
zahfiiaji zédkon o sprdvnom konani a zdkon o slobodnom pristupe k informéacidm. Zakon
o spravnom konani umoznuje osobam, ktoré utrpeli Skodu v désledku konania vlady USA,
domahat sa sudneho preskimania takéhoto konania. Zakon o slobodnom pristupe
k informaciam umoziuje osobam vyuzivat spravne a sudne opravné prostriedky na
vyziadanie vladnych zaznamov. Cielom existujucich jednotnych postupov na pristup
k osobnym tidajom a/alebo na ich opravu, vymaz alebo zablokovanie, na ktorych sa dohodli
Komisia, USA a pracovna skupina zriadena podl'a ¢lanku 29, je ulahéit obéanom EU vykon
tychto prav. Vykonavanie dohody a jej zaruk a kontrol podlieha pravidelnému preskiumaniu
podla &lanku 13 dohody. Zatial' sa uskutoénili dve takéto preskumania, a to v roku 2011°
a2012'°, pri¢om v oboch pripadoch sa dospelo k zaveru, Ze dohoda sa vykonava naleZitym
sposobom. Tretie preskimanie by sa malo uskuto¢nit’ na jar 2014. Spolo¢na sprava o hodnote
poskytnutych udajov vypracovana podla ¢lanku 6 dohody potvrdzuje prinosy TFTP pre
predchadzanie terorizmu a boj proti nemu ajeho financovaniu asved¢i otom, ze TFTP
vyuzili viaceré cClenské Staty. Informéacie TFTP aich presnost umoznuji identifikaciu
a sledovanie teroristickych aich podpornych sieti na celom svete. Ozrejmuje existujiuce
finan¢né Struktary teroristickych organizécii a umoziuje identifikaciu novych tokov finan¢ne;j

podpory a zapojenych aktérov.

3. POSUDENIE

Pri posudzovani, ¢i by sa malo alebo nemalo navrhnut’ zavedenie TFTS EU, musi Komisia
zosuladit’” r6zne stanoviskd a oCakavania tykajlice sa urovne ambicii tohto systému EU.
Jednotlivé zainteresované strany a subjekty s rozhodovacou prdvomocou nazerajii na ciele

TFTS EU réznym spdsobom. Komisia na zaklade uvedenych zasad tvorby a implementacie

 SEK(2011) 438 z 30. marca 2011.
1" SWD(2012) 454 zo 14. decembra 2012.



novych politickych iniciativ preskimala moznosti a dosledky oboch scendrov. Kazda

moznost’ sa posudila najmi z hl'adiska nevyhnutnosti, proporcionality a nakladovej G€innosti.

3.1. Ramec na extrakciu udajov na uzemi EU

Ako sa uvadza v oddiele 2.3.1, moznost’ zavedenia rezimu uchovavania a extrahovania by

umoznila zhromazd’ovat, uchovéavat’ a vyhl'adavat’ tidaje, ktoré sa v suCasnej dobe prendsaju
do USA v ramci dohody o TFTP medzi EU a USA, na tizemi EU. V porovnani so su¢asnou
situdciou by to nemalo dodatoéné prinosy pre EU alebo ¢lenské Staty z hladiska
spravodajskych informacii. Naopak by tento rezim mohol mat’ negativny vplyv na kvalitu
a pocet spravodajskych informacii a zhorsit’ celkovu efektivnost TFTP vzhladom na to, Ze
tidaje by boli uchovavané v USA aj v EU, &o by viedlo k fragmentacii vyhladavani, ktoré sa
v stucasnosti vykonavaju v rdmci jedného suboru udajov. Mohol by takisto vyrazne spomalit’
proces analyzy, ked’ze na d’alSie sledovanie spravodajskych informacii by mohlo byt potrebné
vykonat’ r6zne po sebe nasledujuce vyhladavania v idajoch TFTP uchovavanych na dvoch

roznych miestach. Pri vySetrovani terorizmu je vSak casto rozhodujica prave rychlost’.

Extrahovanie udajov na izemi EU namiesto v USA by samo o sebe nezaruéilo lepsiu ochranu
osobnych udajov. Na zabezpecenie nalezit¢ho zaobchddzania s udajmi je bez ohl'adu na ich
umiestnenie rozhodujuca ochrana pristupu k nim. Na tento ucel by bolo potrebné zaviest
prisne ochranné opatrenia, ktoré by zarucili, ze udaje sa budl spracuvat’ a bude sa s nimi
zaobchadzat’ v stilade s potrebnymi poziadavkami. Systém by musel byt vybaveny kontrolnou
funkciou na overovanie ziadosti o vyhl'addvanie udajov a ich odovodneni. Uloha nezavislych
kontrolorov by bola zdsadna pre zabezpecCenie, aby sa udaje pouzivali len na obmedzené
ucely, ktoré by sa vymedzili v dohode o zriadeni systému. Museli by sa prijat’ opatrenia na
zabranenie neopravnenému pristupu k udajom alebo zverejiiovaniu udajov, napr. uchovéavanie
udajov vo fyzicky zabezpecenom prostredi. Museli by sa zaclenit’ postupy pristupu k idajom
a oprav udajov, ako aj prislusné opravné prostriedky. Na zabezpecenie spravneho fungovania

systému by bolo potrebné zadat’ externy audit.

Podla dohody o TFTP medzi EU a USA nemaji USA pristup k vietkym udajom uréeného
poskytovatela, ale len ktym suborom udajov, ktoré si na zéklade analyzy minulych
a sucasnych rizik terorizmu vyziadali a ktorych spristupnenie schvélil Europol. Ak sa
nezavedie podobny mechanizmus pociatoéného zuzenia ziadosti o udaje, umoznenie

priamych vyhladavani vo vSetkych udajoch urc¢eného poskytovatela d’alej zvysSi expoziciu
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udajov a dosah na prava na ich ochranu. To by si vyZadovalo uskuto¢nit’ vyznamné zmeny
v sposobe, akym urceny poskytovatel’ pracuje a ako sa tidaje uchovavaji. Financné spravy,
ktoré su predmetom dohody, sa v suCasnosti uchovavaji vo forme, ktord neumoziuje
identifikaciu oséb uvedenych v obsahu sprav. Vsetky financné spravy su zaSifrované a je
mozné ich vyhladavat’ iba na zdklade metadat, t. j. ddtumu odoslania finan¢nej spravy, typu
spravy andzvu odosielajucej a prijimajucej banky. Urceny poskytovatel’ zaviedol prisne
pravidla ochrany udajov a bezpec¢nostné opatrenia s cielom chranit’ tidaje svojich zakaznikov
v celosvetovom rozsahu. Na umoznenie vykonavania vyhladavani priamo na serveri
sucasného urceného poskytovatela by preto vSetky tieto spravy bolo potrebné najprv
desifrovat’. To by vSak predstavovalo nadmernt a neprimerant zat'az, ked’ze server uréené¢ho
poskytovatel'a obsahuje aj iné¢ spravy nez tie, ktoré st potrebné na ucel boja proti
financovaniu terorizmu. Priamy pristup na uely vyhl'addvania by bol okrem toho nadmerne
rusivy pre kazdodenné cinnosti ur¢eného poskytovatela a vytvaral by znaéné operacné,
prevadzkové, bezpecnostné a systémové rizikd. Preto by bolo potrebné vytvorit’ samostatnti

databazu na uchovavanie prislusnych udajov uré¢eného poskytovatela na izemi EU.

Zavedenie systému a zarucenie jeho uplného stladu s bezpe€nostnymi zarukami by si
vyziadalo zna¢né investicie. Priestory ur¢eného poskytovatel'a alebo iné bezpecné miesto by
museli byt prisposobené osobitnym poziadavkam, museli by sa znovu vyvinut' a udrziavat’
rieSenia v oblasti informacnych technologii a technické rieSenia a museli by sa prijat

a vyskolit’ zamestnanci s naleZitou kvalifikaciou, ktori by systém spravovali a dohliadali nan.

Pri tejto moznosti by EU a¢lenské 3taty znasali vietky komplikcie anaklady spojené
s mechanizmom zriadenym iba na uclely TFTP, ktory je nastrojom vlastnenym tretou
krajinou. V sGc€asnej situdcii tdto moznost zrejme nie je nevyhnutna, primerana, ani
nakladovo ucinnd vzhladom na to, Ze by nebola spojend so ziadnym d’al§$im prinosom
v oblasti spravodajskych informdcii, jej realizacia by bola narocné z finanéného aj casového

hl'adiska a mohla by vytvarat’ rizika tykajuce sa ochrany osobnych udajov.

3.2. Rovnocenny systém EU

Plne centralizovany TFTS EU bol vylu¢eny z podrobnejsicho postdenia vzhladom na
nedostatony pravny zéklad amali pravdepodobnost, Ze by clenské Staty prijali
centralizovanii tilohu EU v oblasti patriacej do pravomoci ¢&lenskych §titov. Plne

decentralizovany systém bol vyluceny z dovodu vysokych ndkladov, sktorymi by bol
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spojeny, a zvySené¢ho dosahu na prava na ochranu udajov. Tri posudzované hybridné systémy
by ¢lenskym Statom umoznovali rdznu mieru kontroly vyhl'addvani vykondvanych samotnymi

Statmi alebo centralizovanym organom EU.

Rozsirenie rozsahu posobnosti rovnocenného systému EU na automatizované kliringové
centra, elektronické peniaze ainé nefinanéné udaje by bolo prinosom z hl'adiska
spravodajskych informacii, pretoze by sa zvysila schopnost’ EU sledovat’ platby vnutri EU,
amohol by sa tak vytvorit’ systém, ktory by bol lepSie pripraveny na budtci vyvoj nez
systém, ktory by sa zaoberal iba spravami FIN. Kazdé pridanie ur¢eného poskytovatela by
vSak zvysilo riziko poruSovania prav na ochranu udajov, a vyzadovalo by si preto zavedenie
prisnych podmienok, zaruk a kontrolnych opatreni. Tym by sa takisto zvysila administrativna
zataz urCenych poskytovatel'ov. Pridanie viacerych poskytovatel'ov udajov a typov sprav by
si vyzadovalo vytvorenie komplexného, organizacne a technicky naro¢ného systému, ¢im by

sa vyrazne zvysili naklady.

Z tejto analyzy vyplyva, Ze uskutoénitelny je iba taky systém TFTS EU, ktory by sa
obmedzoval len na udaje zo sprav FIN, ked’Ze podl'a Komisie by dodato¢né prinosy plynuce
z r6znych typov udajov a roznych poskytovatelov nevyvazili zna¢né néklady pre stikromné
spoloCnosti a zdsahy do prava na sukromie aochranu osobnych udajov, ktoré by boli
s takymto systémom spojené. Vzhladom na to, Ze systém EU by sa vztahoval iba na
rovnakého urceného poskytovatela arovnaky typ spravy ako TFTP, kvalita aj kvantita
ziskanych spravodajskych informacii, ako aj expozicia udajov by bola porovnate'na s TFTP

medzi EU a USA.

Ako uzZ bolo uvedené, existuji tri moznosti rovnocenného systému EU: A) Koordina¢na

a analyticka sluzba TFTS EU, B) Extrakéna sluzba TFTS EU a C) Koordinaéna sluzba pre

finan¢éné spravodajské jednotky (FIU).

Moznost” A by pravdepodobne mala pozitivny vplyv na predchadzanie terorizmu a posilnenie
bezpeénosti v EU. Vyhladavaniami a analyzou vysledkov, ktoré by vykonavali EU aj &lenské
Staty, by sa do urcitej miery zabezpecilo, Ze sa v plnej miere zohladnia Specifické
spravodajské poziadavky EU a &lenskych $tatov a Ze sa systém bude zameriavat’ na $pecifické
hrozby pre EU. Toto zlepsenie je viak podmienené vyssou ochotou a schopnostou &lenskych

Statov zdiel’at’ informacie a analyzy v strednodobom az dlhodobom horizonte. Nie je jasné, do
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akej miery je moZzné spoliehat’ sa na tento zvySeny tok informacii. Okrem toho, ked’Ze by
zostala zachovand moznost’, aby clenské Staty ziadali USA o vyhladdvanie v ramci TFTP,
boli by potrebné vel’ké investicie a vysoka miera spoluprace ¢lenskych Statov, ak by mal tento

systém poskytovat’ ucelenejsi prehl'ad o EU.

Moznost B by mohla mat’ urcity pozitivny vplyv na predchadzanie terorizmu a posilnenie
bezpednosti v EU. Tento systém by lepsie reagoval na analyzy hrozieb EU, kedZe
vyhl'addvania by sa vykondvali podla Specifickych spravodajskych poziadaviek clenskych
statov. Uloha centralizovaného organu EU by sa vSak obmedzovala na vykonavanie
vyhl'adévani a prenos prislusnych udajov ziadajicemu ¢lenskému $tatu. Hlavnou tlohou tohto
organu by teda bola najmid kontrola pristupu. V dosledku toho by sa na trovni EU
nevykondvali Ziadne analyzy a pri vytvarani suboru ucelenych spravodajskych informadcii
vramci celej EU by bol systém v plnej miere zavisly od toho, ako by si Clenské Staty
navzajom vymienali svoje analyzy mimo tento systém. Neschopnost’ systému zarucit
jednotny pristup k vymedzeniu vyhl'adavani by zvysila riziko falo$ne pozitivnych vysledkov,

¢im by bolo dotknuté pravo na sukromie a pravo na ochranu udajov.

Pri mozZnosti C by sa zohl'adnovali Specifické spravodajské potreby ¢lenskych Statov, ¢o by
malo urcity pozitivny vplyv na predchadzanie terorizmu a posilnenie bezpe¢nosti. Ked’ze by
vSak za vykonavanie vyhladavani a analyz boli zodpovedné narodné finan¢né spravodajské
jednotky, ma tato moznost’ rovnaké nevyhody ako moznost’ B — jasny prehl'ad o situacii by
bolo mozné ziskat’ len prostrednictvom posilnenej spoluprace ¢lenskych Stditov mimo systém.
Finan¢né spravodajské jednotky sa okrem toho zameriavaji iba na finan¢né spravodajstvo
arozliSovanie medzi tymito informaciami a ostatnymi spravodajskymi informaciami by
mohlo st’azit’ zistovanie stvislosti a odhal'ovanie financovania terorizmu. Pri tejto moznosti je
zapojenie EU takisto velmi malé ak posilneniu kapacit by doslo predovietkym na

vnutro$tatnej Urovni.

Vsetky tieto moznosti by znamenali znacné néklady pre EU, ¢&lenské $taty auréeného
poskytovatel'a, okrem iného naklady na rozvoj infrastruktiry informacnych technologii, na
bezpecnostné zariadenia a naklady na desiatky, ak nie stovky zamestnancov zodpovednych za
riadenie systému a vykondvanie ochrannych opatreni a kontrol. Kazdy z tychto moznych
systémov vSak ma potencidl prispiet’ k posilneniu eurdpskej bezpecnostnej situacie, ked’ze by

sa zakladal na posudzovani §pecifickych hrozieb podl’a potrieb EU.
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Nezavisly néstroj spravodajskych sluZzieb a vysetrovania na uzemi EU by odstranil potrebu
prenosu tidajov do USA. Akykol'vek systém TFTS EU by si viak takisto vyzadoval rozsiahle
opatrenia na ochranu udajov a kontroly podobné tym, ktoré sa uz uplatituji v rdmci dohody
o TFTP medzi EU a USA, pri¢om by v kazdom pripade museli byt v stlade s acquis EU
a Clenskych Statov v oblasti ochrany udajov. Pri kazdej ziadosti o vyhladdvanie udajov
v systémoch EU by bolo potrebné overit, ¢i je v stilade s poziadavkou prisneho obmedzenia
ucelu na boj proti terorizmu a jeho financovaniu, vratane opravnenosti prenosu udajov. Najméa
kvalifikovani nezavisli kontroléri by museli pri kazdom vyhladavani na tGrovni EU alebo
v ¢lenskych Statoch overovat’, ¢i bolo riadne povolené a ¢i bolo nevyhnutné na ucely boja
proti terorizmu a jeho financovaniu. Muselo by sa zaistit’ bezpe¢né zaobchddzanie s idajmi
aich uchovavanie a zabranit' neopravnenému pristupu k idajom. Bol by potrebny externy
audit riadneho fungovania systému a vSetkych jeho zaruk. Do systému by sa museli zaclenit’
vSetky potrebné postupy na pristup k osobnym udajom aich opravu a prislusné opravné

prostriedky.

Na zaver mozno konStatovat’, Ze Komisia v stilade s poziadavkami Europskeho parlamentu
a Rady posudila moznosti zavedenia systému TFTS EU vratane rezimu extrahovania

a uchovavania.

V tomto posudeni sa zohl'adiiuju zésady zakotvené v stratégii riadenia informacii, ktord bola
prijatd pocas Svédskeho predsednictva. Akykol'vek zriadeny systém musi byt nevyhnutny,
primerany a nakladovo U¢inny a musi reSpektovat’ zakladné prava. Ako sa podrobne uvadza
v predoSlom texte a v posudeni vplyvu, na zéklade analyzy vykonanej Komisiou mozno
konstatovat,, ze kazda uskutocnitel'na moznost’ ma svoje vyhody aj nevyhody. Komisia vSak

nebrala do tvahy tie moznosti, ktoré nie su z uz uvedenych dévodov uskutocnitelné.

Na zéklade zhromazdenych informécii nie je mozné jasne preukazat’ potrebu predlozit’ v tejto

faze navrh na zavedenie systému TFTS EU.

Komisia uvita ndzory Eurépskeho parlamentu a Rady na toto oznamenie.
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