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1. INLEDNING

Under mer &n femton & har EU bidragit till att stédja och utveckla internet: internet har, som
en vasentlig del av livet och som en grundpelare for den digitala inre marknaden, framjat
innovation, tillvaxt, handel, demokrati och ménskliga réttigheter.”. Tillvéxten med anknytning
till internetekonomin kommer enligt prognoserna att uppga till nastan 11 % i EU, med en
forvantad okning frén 3,8 % 2010 till 5,7 % 2016 som en andel av BNP. Sm& och medelstora
foretag som anvander internet intensivt vaxer nastan dubbelt s snabbt som foretag som inte
gor det®. Denna ekonomiska potential maste utnyttjas s att enskilda manniskor far tillgang till
det innehdll och de varor och de tjanster som de dnskar ta del av, och sa att de kan kontrollera
vilka personuppgifter de vill eler inte vill dedla med sig av. Sakra, stabila och
motst8ndskraftiga natverk bildar grunden till en pdlitlig och blomstrande internetekonomi®.
Ett Oppet och fritt internet dar samtliga réttigheter och friheter som méanniskor har utanfor
internet aven géller online framjar sociala och demokratiska processer 6ver hela varlden.

En héllbar internetforvaltning, dar alla intressenter® & delaktiga, & avgdrande for att bevara
dessa férdelar. Forvaltningen av internet inbegriper en 1&ng rad organisationer® och anses i vid
bemérkelse avse statens, den privata sektorns och civilsamhéllets utveckling och tilldmpning
inom sina respektive roller av gemensamma principer, normer, regler, beslutsforfaranden och
program som formar internets utveckling och anvandning’.

Pa sistone har motséttningen intensifierats mellan olika visioner om internets framtid och om
hur dess flerpartsforvaltning ska kunna stérkas pa ett hallbart sétt. Dessutom har avsléjanden
om storskaliga Overvakningsprogram och radslan for it-brottslighet sankt fortroendet for
internet. Sammantaget skulle en fortsatt minskning av fortroendet for internet och dess
nuvarande forvaltning kunna hdmma innovationen och bromsa utvecklingen vid europeiska
internetforetag. Det skulle ocksa kunna tvinga fram nya regionaa och nationella
forvaltningsstrukturer somi sin tur skulle kunnaledatill en splittring av internet.

Genom detta meddelande o6nskar man lagga fram en gemensam europeisk vision for
forvaltningen av internet

! Se KOM(1998) 111, KOM(1998) 476, KOM(2000) 202, EGT C 293, 14.10.2000, KOM(2009) 277 och

Europaparlamentets resolution 15.6.2010 (2009/2229(INl)).

Boston Consulting Group, "The $4.2 Trillion Opportunity — the Internet Economy in the G-20" (en

mdjlighet vard 4,2 biljoner dollar — internetekonomin inom G-20), mars 2012.

McKinsey Globa Ingtitute "Internet matters. The Net's sweeping impact on growth, jobs, and

prosperity” (internets betydelse: nétets genomgripande inverkan pa tillvaxt, arbetstillfallen och

vastand), 2011.

4 Join(2013) 1, "EU:s strategi for cybersakerhet: en 6ppen, séker och trygg cyberrymd”, 7.2.2013

> Enligt Tunisagendan bdr forvaltningen av internet inbegripa regeringar, den privata sektorn och
civilsamhéllet (stycke 34) samt mellanstatliga och internationella organisationer (stycke 35 d—€) och
omfatta bidrag frén den akademiska och tekniska varlden (stycke 36).

6 Se tex. "Introduction to Internet Governance” (introduktion till forvaltningen av internet),

http://www.diplomacy.edu/l GBook.

Projektet for kartlaggning av forvaltningen av internet pa http://idgovmap.org/,

http://www.icann.org/sites/defaul t/fil es/assets/governance-2500x 1664-21mar13-en.png

Arbetsdefinition av forvaltningen av internet som godkants enligt sutsatserna frén varldstoppmaotet om

informationssamhéllet (WSIS), se

http://www.itu.int/wsis.
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e fOr att forsvara och framja grundlédggande réttigheter, demokratiska varden och
forvaltningsstrukturer enligt en flerpartsmodell som baseras pa tydliga regler som &r
forenliga med dessa réttigheter och varden®,

e som ett enda sammanhallet natverk, som omfattas av samma lagar och regler som géller
inom andra omréden av vart dagliga liv, dar enskilda kan dra nytta av sina réttigheter
och av réttshjélp nér dessa réattigheter kranks,

e som forvaltas genom en genuin flerpartsmodell

o« d& de nodvandiga mellanstatliga diskussionerna forankras 1 eft
flerpartssasmmanhang med fullsténdig insikt i att internet byggs upp och
uppratthdlls av en rad olikaintressenter liksom av regeringar,

« dar bedut fattas pa grundval av principerna om god forvaltning, och inbegriper
Oppenhet, ansvarsskyldighet och inkludering av alaviktigaintressenter,

e med ett starkt och reformerat Forum fér forvaltning av internet,

e med ett globaliserat Internet Corporation for Assigned Names and Numbers (ICANN)
och Internet Assigned Numbers Authority (IANA).

Detta meddelande bygger pa kommissionens tidigare meddelande om forvaltning av internet
fran 2009, i synnerhet nar det galer forstarkningen av flerpartsmodellen. Enligt detta
meddelande kravs det inget nytt internationellt réttsligt instrument for att hantera fragor med
anknytning till férvaltningen av internet®.

Detta meddelande fokuserar pa de huvudsakliga politikomraden som &r relevanta for det
komplexa internetforvaltningsrelaterade ekosystemet. De framsta omraden som for
ndrvarande diskuteras, namligen utvecklingen av principer for internetférvaltning,
samarbetsramar och internets centrala funktioner, behandlas i avsnitt 2, 3 och 4. | avsnitt 5
laggs det fram konkreta forslag pa hur den nuvarande flerpartsmodellen kan stérkas. | avsnitt
6, 7 och 8 blickar man framét och tar upp négra av de nyckelfrégor som maste behandlas med
tanke pa den framtida forvaltningen av internet, namligen det starka samspelet mellan
tekniska normer och internetpolitiken, de huvudsakliga utmaningarna i fraga om att aterskapa
fortroende och konflikter i frdga om domsagor och lagar. En méngd av de fragor som tas upp
kommer att diskuteras vid ytterligare specifika samrad med intressenter.

2. EN PRINCIPBASERAD STRATEGI

Internets styrka ligger i dess dppna, utspridda karaktér som utgar fran standarder som inte &r
upphovsréttdigt skyddade, vilket mojliggor 1aga intradeshinder. Europeiska unionen har alltid
sett internet som ett enda sammanhallet utrymme dar alla resurser bor vara tillgangliga pa
samma sétt, oberoende av var anvandaren och leverantdren befinner sig. Detta galler sarskilt
ndr dessa resurser rér manskliga réattigheter och vissa stater forsoker, genom att hanvisa till
sakerhetsdvervaganden, |agga band pa sina medborgares globala forbindel semajlighet genom
censur och andra begréansningar. Att blockera, sakta ned eller diskriminera innehdl,
tillampningar och tjanster strider mot internets dppna karaktar'®. Aven infor komplexa
lagstiftningsmassiga och politiska utmaningar kan filtrering av trafik vid granser eller andra

| enlighet med bl.a. den alménna férklaringen om de ménskliga réttigheterna, den internationella
konventionen om medborgerliga och politiska réttigheter, den europeiska konventionen om skydd for
de méanskliga réttigheterna och Europeiska unionens stadga om de grundl&ggande réttigheterna.
Dessutom kraver inte de &garder som planeras i detta meddelande nagon ytterligare budget utdver de
nuvarande anslag som redan planerasi den nuvarande flerériga budgetramen.

COM(2013) 627. Forslag till Europaparlamentets och radets forordning om atgarder avseende den
europeiska inre marknaden for elektronisk kommunikation och for att skapa en uppkopplad kontinent.
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rent nationella strategier leda till att internet splittras och att man aventyrar den ekonomiska
tillvaxten och det fria flodet av information. Detta utesluter inte Okade insatser for
diversifiering av den underliggande infrastrukturen, sdsom lokala internetknutpunkter och
overforingskapacitet, som kan starka internets motstandskraft och robusthet, samt atgéarder
som & nédvandiga for att skydda de grundléggande réttigheterna och for att ta hénsyn till den
oro som avsldjandena om storskalig 6vervakning och underréttel severksamhet gett upphov
till.

Under mer an tva ar har kommissionen féresprakat en strategi som sammanfattas genom
akronymen COMPACT?": internet som ett utrymme for medborgerligt ansvar (Civic
responsibilities), en sammanhallen resurs (One unfragmented resource) som forvaltas genom
en flerpartsstrategi (Multistakeholder approach) for att framja (Promote) demokrati och
manskliga réttigheter, pa grundval av en gedigen teknisk arkitektur (Architecture) som &r
fortroendeingivande (engenders Confidence) och underldttar en Oppen (Transparent)
forvatning av bade den underliggande internetinfrastrukturen och de tjanster som bygger pa
densamma.

COMPACT bygger pa Tunisagendan fran 2005. Sedan dess har olika principer for
forvaltningen av internet fatt spridning inom olika miljéer, men i de flesta fall utan att finna
stod frén mer &n ett begransat antal intressenter eller inom ett begrénsat geografiskt omrade™.
En utveckling mot en mer sasmmanhangande uppséttning principer for forvaltning av internet
med ett bredare stod skulle varatill nytta for att finna en gemensam grundval.

Kommissionen stoder att man tillssmmans med alla intressenter faststaller en
sammanhangande uppsattning principer, som oOverensstammer med grundlaggande
réttigheter och demokratiska varden. Kommissionen kommer att framja diskussioner
mellan intressenterna, inbegripet via flerpartsplattformar och hognivagruppen for
forvaltning av internet'®. Kommissionen uppmanar r&det och Europaparlamentet att
bidratill en gemensam europeisk stdndpunkt i alla lampliga forum.

3. EN RAM FOR FORVALTNING GENOM SAMARBETE

Omsesidigt respektfulla dialoger mellan alaintressenter om den framtida utvecklingen av den
globala forvaltningen av internet & avgorande mot bakgrund av internets Overgripande
betydelse for ekonomin och samhéllet. Forumet for forvaltning av internet tillkom i samband
med vérldstoppmétet om informationssamhéllet for att framja framétsyftande samtal mellan
alaintressenter, varav manga inte hade samarbetat pa nara hall férut. Det & emellertid viktigt
att forbattra kvaliteten och formen pa resultaten fran Forumet for forvaltning av internet for
att hoja dess inverkan pa den globala forvaltningen av internet och pa internetpolitiken.

Starkare vaxelverkan mellan de intressenter som deltar i forvaltningen av internet bor framjas
genom fragebaserade dialoger i stéllet fér genom nya organ. Darigenom skulle alla viktiga
intressenter kunna ta itu med specifika utmaningar oberoende av eventuella strukturella och
organisatoriska granser. Sadana upplagg skulle kunna hamta inspiration fran internets spridda

1 Lades fram i samband med OECD:s hdgnivéméte om internetekonomin den 28 juni 2011,

http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-internet.
12 T.ex. OECD-rédets rekommendationer om principer for beslutsfattande om internet (2011); G8-
deklarationen frén Deauville (2011).
Kommissionens expertgrupp for att sikerstdla samordning pd EU-nivd av uppfdljningen av
varldstoppmétet om informationssamhallet.
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arkitektur, som skulle kunna fungera som en forebild for en béttre vaxelverkan mellan ala
parter.

Dessutom &r det i samband med en hallbar modell nodvandigt att tydligt faststélla aktorernas
roller inom forvaltningsprocessen, aven offentliga myndigheters roll i fraga om att fullgora
sitt ansvar p& omrédet offentlig politik i enlighet med manskliga réttigheter online™. For en
sadan hdllbarhet krévs aven ett gemensamt adtagande fran ala intressenter om en
sammanhangande uppséttning principer for forvaltning av internet.

Det & avgorande med mekanismer for ansvarsskyldighet nar det géller aktorerna painternet,
inbegripet organisationer som ansvarar for centrala internetuppgifter. Mekanismer sdsom
gavbeddémning och oberoende granskning (sakkunniggranskning) kan stérka genomfdrandet
och bidramed fordlag till forbattringar.

ICANN:s &tagandeforklaring och anvandning av granskningspaneler dér flera parter ingar
skulle kunna utgéra en inspirationskalla fér andra organisationer och processer.

K ommissionen kommer tillsammans med intressenter ata sig att

— starka Forumet for forvaltning av internet, med beaktande av rekommendationerna
fran arbetsgruppen for forbattringar av Forumet for férvaltning av internet™,

— tydligt faststélla de offentliga myndigheternas roll i flerpartssammanhanget, som &r
forenlig med ett Oppet och fritt internet,

— framja en fragebaserad flerpartsdialog och bedutsfattande Gver organisatoriska
granser.

4, GLOBALISERING AV CENTRALA BESLUT AVSEENDE INTERNET

Internet har blivit en viktig infrastruktur med globala dimensioner. Det fungerar val utan
strukturell 6vervakning av internationella mellanstatliga organ. Samtidigt kan béttre
internationell balans inom de befintliga strukturerna oka legitimiteten for den befintliga
forvaltningsordningen.

2005 dtog sig USA:s regering att arbeta tillsammans med vérldssamfundet for att ta itu med
de alménna intressena avseende forvaltningen av nationella toppdomaner (ccTLD)™.
Emellertid har detta inte genomférts fullt ut &nu. | sitt meddelande fr&n 2009" framhéll
kommissionen den ofullsténdiga internationaliseringen av internets centrala funktioner och
organisationer.

Sedan 2009 har ICANN tagit steg i denna riktning, framfér alt genom inréttandet av
internationella nav i Istanbul och Singapore 2013. Dessa insatser uppmuntras. Emellertid har
det faktum att ICANN & understédlt Kalifornisk lag med ett avtalsforhallande till ett enda
land inte forandrats. Det faktum att ICANN endast har koppling till en enda regering — vilket

14 Se styckena 35-36 i Tunisagendan och KOM (2009)277, stycke 2.
B Se http://unctad.org/meetings/en/Sessional Documents/a67d65_en.pdf.
1 Se http://www.ntia.doc.gov/other-publication/2005/us-princi pl es-internets-domain-name-and-
addressing-system.
v COM(2009) 277.
5
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framgar av dess dtagandeforklaring — kan héarledas till internets historia. Kopplingen maste bli
mer global i denna internetpréglade tidsdlder, eftersom internet har blivit en avgorande
stodfunktion for samhéllen och ekonomier 6ver hela varlden. | oktober 2013 efterfragade
ledarna for de organisationer som ansvarar for samordningen av internets tekniska
infrastruktur, genom sitt uttalande i Montevideo™ om framtidens internetsamarbete, en
paskyndad globalisering av ICANN:s och IANA:s uppgifter. Det globala flerpartsmétet om
den framtida forvaltningen av internet som kommer att hdllasi Brasilien i april 2014 bor leda
till faststéllandet av konkreta och genomférbara steg for att ta itu med globaliseringen av
ICANN:s och IANA:s uppgifter™.

Kommissionen kommer att arbeta tillsammans med samtliga intressenter for att

— faststélla hur globaliseringen av |ANA:s uppgifter ska ga till, samtidigt som
domannamnssystemet fortsatter att skyddas,

— faststdlla en tydlig tidsplan for globaliseringen av ICANN, inbegripet dess
atagandeforklaring.

5. FLERPARTSPROCESS

Flerpartsprocesserna med koppling till internet har antagit olika former — fran enkelt
nétverksarbete till beslut av 6vergripande betydel se sasom de beslut som fattas av ICANN och
genom IETF:s (Internet Engineering Task Force) processer for faststélande av
specifikationer®®. Emellertid utgor det faktum att en process pastas inbegripa flera parter i sig
ingen garanti for att resultaten ska komma att betraktas som legitima i bredare kretsar.
Kommissionen fortsétter att stddja en genuin flerpartsstrategi for forvaltningen av internet,
vilken kan tillféra denna legitimitet.

For att stérka flerpartsmodellen ytterligare foreslar kommissionen att flerpartsprocesser med
avseende pa internetpolitik — forutom att de ska vara forenliga med de grundldggande
réttigheterna — ska uppfylla &minstone féljande krav:

eOppenhet. Alla intressenter ska ha meningsfull tillgang till och information om de
organisatoriska processer och férfaranden enligt vilka organet verkar. Detta bor i synnerhet
forhindra eventuell ombudsverksamhet for tysta intressenter.

eInkludering och jamvikt. De som ansvarar for en inkluderande process ska vida rimliga
atgarder for att na ut till alla parter som paverkas av ett visst tema och erbjuda réttvisa och
Overkomliga méjligheter att delta och bidra under ala avgérande skeden av bedlutsfattandet,
samtidigt som man undviker att eventuella dominanta intressenter eller egenintressen tar over
processen.

eAnsvar sskyldighet. Det ska finnas tydliga offentliga &taganden om att regelbundet redovisa
sitt arbete infor intressenterna eller oberoende tillsynsorgan och om att tilléta alla parter att
sbka provning genom effektiva tvistldsningsmekanismer.

18
19

Se http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation.

IANA:s funktioner inbegriper 1) samordning av tilldelningen av tekniska |P-parametrar; 2)
administreringen av vissa ansvarsomréden som hor ihop med hanteringen av. DNS-rotzoner; 3)
allokeringen av nummerresurser pd internet; och 4) andra tjanster som hor ihop med forvaltningen av
toppdoméanerna ARPA och INT.

2 Se http://www.ietf.org/about/.
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Dessutom bor man inom ramen for flerpartsstrategierna, i syfte att sdkerstdlla okad
representativitet, vidta tillrackliga dtgarder for att motverka de omfattande skillnadernai fraga
om mojligheten att delta mellan olika intressegrupper, exempelvis genom att som ett
standardalternativ tillata deltagande pa distans. Vidare bor man erkdnna att varje etapp av
beslutsprocesserna  stéller sina egna krav och kan ber6ra olika intressentgrupper.
Kommissionen vakomnar det faktum att vissa intressentgrupper arbetar med att utveckla
flerpartsriktlinjer och uppmuntrar ytterligare insatser. Omfattande flerpartsprocesser forblir
avgorande for den framtida forvaltningen av internet. Samtidigt bor dessa inte paverka de
offentliga myndigheternas kapacitet, vilka far sina befogenheter och sin legitimitet fran
demokratiska processer, att fullgora sina skyldigheter pa omradet offentlig politik forutsatt att
dessa &r forenliga med de universella manskliga réattigheterna. Detta inbegriper deras rétt att
vid behov ingripa genom lagstiftning.

Kommissionen star fast vid flerpartsmodellen fér forvaltningen av internet.
Kommissionen uppmanar intressenterna att ytterligare forstarka modellens hallbar het
genom att forma aktérer och processer att bli mer inkluderande, Gppna och
ansvar sfulla.

Kommissionen kommer att arbeta med intressenterna nar det géller ett utbyte av basta
praxis.

Att mdjliggora ett inkluderande deltagande

Den stora uppsattningen internetrelaterade politikomraden utgor tillsammans med sin
komplicerade institutionella ram ett hinder for manga intressenter nér det géller att delta i
utformningen av internetpolitiken pa ett effektivt sétt. Detta kan ledatill en allman upplevelse
av bristande inkludering och rostréttsforlust. | detta sammanhang maste behoven hos
manniskor med funktionsnedséttning ocks& beaktas™. Y tterligare insatser behdvs dven for att
vidga flerpartsstrukturerna i lander dar parterna for nérvarande inte finns representerade i
tillracklig utstrackning. Stodet frdn de europeiska och nordamerikanska regionala
internetregistren i samband med uppréttandet av det afrikanska regionala internetregistret ar
ett bra exempel.

Ett sétt att bemota denna utmaning &r att underl&tta tilltradet till forum och information genom
distansdeltagande vid mdten som en allméan regel. | ett senare skede kan verktyg for
datautvinning och datavisualisering som tillampas pa fritt tillgangliga data och fritt tillganglig
information om internetpolitik och forvaltning av internet méjliggora ett mer omfattande
deltagande fran intressenternas sida.

Tillsammans med internationella partner planerar kommissionen att utveckla ett globalt
observationsorgan fér internetpolitik (GIPO, Global Internet Policy Observatory)®* genom
vilket sddan information kan kanaliseras och goras allmént tillganglig. Syftet med GIPO &r att
vara en globa onlineresurs for Gvervakning av utformningen av internetpolitik samt av
bestammelser och teknik for att hjélpa till att faststélla férbindelser mellan olika forum och

2 Detta kommer att &terspegla EU:s dtagande genom undertecknandet av FN:s konvention om réttigheter

for personer med funktionsnedséttning, se
http://www.un.org/disabilities/convention/conventionfull.shtml.
Se http://ec.europa.eu/diqgital-agenda/en/news/commission-pl ans-guide-through-global -internet-policy-

labyrinth.
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diskussioner, i syfte att tasig forbi ”politiskalagerhyllor” och bidratill att séttain information
I ett sammanhang. Darigenom skulle det bli |&ttare for intressenter med begransade resurser
att folja, forstd och medverkai politik och férvaltning med avseende painternet.?®

Kommissionen foredar att ett globalt observationsorgan for internetpolitik (GIPO) ska
inrattas under 2014 som en resursfor varldssamfundet.

Kommissionen uppmanar intressenter na att medverka i kapacitetsuppbyggnaden fér att
uppratta och framja flerpartsprocesser i lander och regioner dar sadana processer
endast har utvecklats ndgot eller inte har utvecklats alls.

Under 2014 kommer kommissionen tillsasmmans med mottagarna att fortsatta att
forstarka sina program for utvecklingsbistand till stod for medieutveckling och
yttrandefrihet samt teknisk, politisk och lagstiftningsmassig kapacitetsuppbyggnad med
avseende painternet.

Man har viss erfarenhet av att anvénda en flerpartsmodell vid utformningen av
internetrelaterad politik pa nationell niva. Bland exemplen inom EU kan namnas Conseil
national du numérique i Frankrike och Multistakeholder Advisory Group on Internet
Governance i Storbritannien. Utanfor EU utgér Comité Gestor da Internet i Brasilien ett
framstéende exempel dar en flerpartsprocess anvands vid utarbetandet av internetpolitik under
samrédsformer®. Liknande mekanismer kan anvandas med goda resultat pd europeisk niva
for att minimera en framtida splittring av politiken med anknytning till forvaltningen av
internet, och eventuellt bygga vidare p& erfarenheterna frén befintliga nétverk®. Detta skulle
tillfredsstalla behovet av att ha en mekanism for tidiga samrad pa plats som & anpassad efter
den snabba tekniska utvecklingen och inverkan pa politiken med anknytning till
internetforvaltning genom en kontinuerlig dialog med en bred och komplex uppséttning
intressentgrupper. En annan viktig funktion skulle kunna vara att bistd samordningen av
verksamheterna vid befintliga rédgivande organ i EU nér sa krévs. |cke-bindande radgivande
yttranden fran ett sddant organ skulle gora det mgjligt for EU:s institutioner och organ att pa
ett meningsfullt satt halla kontakten med alla viktiga intressenter i Europa, dven inbegripet
nardemokratiska initiativ som utgor en viktig del av internets ekosystem. Ett omfattande
samrad kommer att inledas for att undersoka enligt vilka former och med vilka uppdrag man
kan uppna en sa effektiv och andamalsenlig metod som mgjligt for att komma fram till
gemensamma europei ska standpunkter.

Kommissionen kommer att inleda ett omfattande samrad med det civila samhéllet,
tekniker och akademiker och den europeiska industrin, samt med Europaparlamentet
och medlemsstaterna, om hur man kan sakra ett lampligt och Oppet deltagande av
manga olika aktorer i arbetet med att formulera den framtida europeiska politiken for
inter netforvaltning.

= Bestammelser om GIPO:s tekniska utveckling och EU:s prelimingra bidrag p& 500 000 euro ingdr i

Horisont 2020:s arbetsprogram foér 2014—2020.

Andra relevanta exempel inbegriper de rédgivande kommittéerna avseende internet inom OECD och
KICTAnet i Kenya.

T.ex. EuroDIG, http://www.eurodig.org/.
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6. TEKNISKA NORMER SOM FORMAR INTERNET

Tekniska uppgifter om internetprotokoll och andra specifikationer om informationsteknik kan
ha betydande konsekvenser for den offentliga politiken. Deras utformning kan hainverkan pa
manskliga réttigheter sasom skyddet av anvandarnas personuppgifter och sikerhet, deras
mojlighet att fa tillgang till olika typer av kunskap och information och deras yttrandefrihet
online. Det paverkar dven andra intressenter, bland annat foretag som bedriver verksamhet
online, vars sakerhetsproblem ocksa maste beaktas.

Kommissionen vakomnar det tekniska samfundets insatser for att upprétta strategier for
faststéllande av specifikationer pa grundval av allmanna intressen. De positiva exemplen
inbegriper tekniska riktlinjer for hansyn till privatlivet i nya protokoll”®, erkénnande av
flersprékighet vad géler internationella doméannamn och tillgénglighetsstandarder for
personer med funktionsnedséttning. Sadana insatser ar sarskilt viktiga eftersom |P-baserad
teknik anvands alltmer inom traditionella ekonomiska sektorer sasom energi, transport,
finanser och hélsa.

Emellertid fattas ofta centrala beslut av tekniska experter utan nagon bredare medverkan av
intressenterna, ocksa nar den tekniska diskussionsprocessen & Oppen. En effektiv
flerpartsstrategi for faststallande av specifikationer pa internet kommer att utga fran effektiv
dmsesidig vaxelverkan mellan tekniska hansynstaganden och hansyn till allmannaintressen,?’
sa att de tekniska specifikationerna pa ett mer systematiskt sétt kommer att beakta allmanna
intressen. Detta ar sarskilt viktigt nar det finns en tydlig inverkan pa enskilda personers
lagstadgade réttigheter, sarskilt deras manskliga réttigheter. Samtidigt foljer distributionen
och administrationen av internetresurser regler som skapas genom flerpartsprocesser.

Konsekvenserna av utvecklingen av normarbetet nar det galer internet kréver en Gppen
offentlig debatt med alla som berors.

Det & ocksa viktigt att stodja den europeiska internetindustrins genomforande av Gppna
standarder liksom dess deltagande i utvecklingen av 6ppna internetstandarder.

Kommissionen foredar tillsammans med intressenterna, inklusive den europeiska
internetindustrin, att man anordnar ett antal workshoppar med inter nationella experter
inom juridik, etik?®, samhéllsvetenskap, ekonomi, internationella relationer och teknik.
Det resultat som man forvantar sig av detta ar konkreta och genomforbara
rekommendationer for att sakerstdlla samstammighet mellan befintliga normativa
ramar och nyaformer av inter netbaser at faststallande av normer.

Kommissionen uppmanar alla intressenter att stdrka (och i lampliga fall uppréatta)
strukturerade mekanismer for att mojliggora ett regelbundet, tidigt och verkligt
inkluderande deltagande liksom granskning och kommentarer inom ramen for tekniska
beslut. Dessa strukturerade mekanismer bor aven strava efter att setill att de tekniska
besluten &r forenliga med de manskliga rattigheter na.

2 Se http://tools.ietf.org/html/rfc6973.

2 Se forordning (EU) nr1025/2012 av den 25 oktober 2012 om europeisk standardisering,
kommissionens beslut av den 28 november 2011 om inrédttande av Europeiska flerpartsforumet for IKT-
standardisering, se  https.//ec.europa.eu/digital-agenda/en/european-multistakehol der-platform-ict-
standardisation.

Se &ven yttrandet fran Europeiska gruppen for etik inom vetenskap och ny teknik,
http://ec.europa.eu/bepa/european-group-ethics/docs/publications/ict_final_22_february-adopted.pdf.
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7. ATT BYGGA UPP FORTROENDE

Fortroende for internet och dess forvaltning & en forutséttning for att internets potential som
motor fér ekonomisk tillvaxt och innovation ska kunna forverkligas. Internets sékerhet, skydd
och motstandskraft ar ocksa avgorande nér det géller att bevara och framja de ekonomiska
och samhélleliga vinster som det digitala ekosystemet ger upphov till.

Kommissionen arbetar for att |6sa dessa fragor, i synnerhet genom reformen av EU:s
dataskyddsram® en effektiv kamp mot it-brottslighet och ett ambitiost arbete for att hantera
cybersakerhetsfrégor, som EU:s strategi for cybersakerhet®™. Denna strategi syftar till att gora
EU:s onlinemilj6 sdkrast i varlden, samtidigt som de grundléggande réttigheterna bevaras och
framjas ytterligare®. Det forekommer ett okat antal onlineaktiviteter som direkt motverkar
utbvandet av de grundldggande réttigheterna.

t-brott, inbegripet dvergrepp mot barn online®, identitetsstolder, it-angrepp och icke-
kontantrelaterade betalningsbedrégerier samt andra former av olaglig behandling av
personuppgifter utgor ett alvarligt hot mot fortroendet for internetanvandningen.
Kommissionen har atagit sig att minska it-brottsligheten drastiskt.

Tekniksamfundets har en avgorande roll, bland annat nér det géller att sékerstélla fortroendet
for 1P-baserad kommunikation och forbattra motstandskraften hos kryptosystem for att oka
fortroendet for |P-baserad kommunikation. Detta skulle framja en effektiv kamp mot it-
brottslighet och skydda anvandarnas privatliv.

Storskalig dvervaknings- och underréttel severksamhet har ocksa lett till ett minskat fortroende
for internet och den nuvarande internetforvaltningen. Kommissionen behandlade négra av
dessa problem i sitt meddelande om att aterskapa fortroendet for internationell 6verforing av
personuppgifter®. Konsekvenserna for den globala internetforvaltningen méste ocksd
angripas.

Kommissionen kommer att samarbeta med radet och Europaparlamentet for att uppna
ett snabbt antagande och genomférande av den centrala lagstiftningen, som reformen av
dataskyddsramen och det foreslagna direktivet om nat- och informationsséker het, for
att starka fortroendet online.

Kommissionen kommer i samarbete med sina partner att verka for att ateruppbygga
fortroendet for internet, bland annat genom att starka den (globala

29 COM(2012) 11, 25.1.2012, Forslag till Europaparlamentets och ré&dets férordning om skydd for
enskilda personer med avseende pé behandling av personuppgifter och om det fria flodet av sddana
uppgifter (allman uppgiftsskyddsférordning).

%0 JOIN(2013) 1, EU:s strategi for cybersdkerhet: En 6ppen, saker och trygg cyberrymd, 7.2.2013 och

COM(2013) 48, Fordag till Europaparlamentets och radets direktiv om atgarder for att sakerstdla en

hog gemensam niva av nat- och informationssakerhet i hela unionen.

| enlighet med den alménna forklaringen om de maénskliga réttigheterna, den internationella

konventionen om medborgerliga och politiska réttigheter, den europeiska konventionen om skydd for

de ménskliga réttigheterna och de grundléggande friheterna och Europeiska unionens stadga om de
grundl&ggande réttigheterna.

Direktiv 2011/93/EU av den 13 december 2011 om bek&mpande av sexuella Gvergrepp mot barn,

sexuell exploatering av barn och barnpornografi samt om erséttande av rédets rambeslut 2004/68/RIF

och COM(2012) 196, Europeisk strategi for ett béttre internet for barn av den 2 mgj 2012.

Meddelande fr&n kommissionen till Europaparlamentet och rédet: Aterskapande av foértroendet for

datafléden mellan EU och Forenta staterna, COM (2013) 846.
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internetforvaltningen, vilket ar en forutsattning for den langsiktiga framtiden for ett
Oppet internet.

8. KONFLIKTER MELLAN DOMSAGOR OCH LAGAR

Precis som annan gransoverskridande verksamhet ger internet upphov till en rad utmaningar
nar det gdller tillampningen av lagstiftning. Det hér & inte nddvandigtvis nagot specifikt for
internet, men gédlva mangden gransoverskridande transaktioner som sker online gor det
nodvandigt att noga analysera hur de befintliga reglerna tillampas painternet.

Extraterritoriell tillampning, ofta med utgangspunkt i doméannamnssystemets geografi, har lett
till ett antal motstridiga réttsliga beslut®. Detta kan, till exempel, ledatill fall dar doménnamn
som anvands inom en domsaga upphévs pa grundval av bestdmmelser inom en annan
domsaga, beroende pa registratorns eller registrets geografiska lokalisering.

Maénga verksamheter pa internet forvaltas i allt hogre grad enligt avtalsférhallanden mellan
privata foretag och anvandare pa internet. |cke-avtalsmassiga skyldigheter for akttrer och
mellanhander pa e-handelsomradet & ocksa relevanta i detta sammanhang. Komplexiteten
och, i vissa fal, svargenomtréngligheten hos dessa arrangemang, dven nar det galler
bestammelser om tillamplig domsaga och lagstiftning, kan ge upphov till ett visst matt av
réttsosakerhet.

Ur privatréttslig synvinkel finns det enhetliga europeiska regler om domsaga och erkannande
och verkstdllande av domar och lagvalsregler inom vissa omréden, i synnerhet vad galler
fullgorandet av avtalsmassiga och icke-avtalsmassiga skyldigheter. Genom dessa regler
regleras sddana problem inom Europeiska unionen. Pa internationell niva ar lagvalsreglerna
otillréckligt utvecklade, vilket ger upphov till ol 6sta lagkonflikter utanfér unionen. | synnerhet
for internetrelaterade tjanster som i sig sdva & av gransoverskridande karaktar, sasom
molnbaserade datortjanster, kan denna komplexitet painternationell niva skada tillvaxten.

| samband med hanteringen av det spanda forhallandet mellan det internationella internet och
nationella domsagor bor man ocksa beakta den uppsi6 av fall som kan vara férema for dessa
konflikter och som inte bér hanteras genom en enda mekanism.

K ommissionen kommer att inleda en djuplodande dversyn av riskerna pa inter nationell
niva av de konflikter mellan lagar och domsagor som uppstar pa internet och bedéma
alla de mekanismer, processer och verktyg som finnstillgangliga och som ar nédvandiga
for att I6sa sddana konflikter. Alla handlingsalternativ pa EU-niva och internationell
niva kommer darefter att Gvervagas noggrant, inbegripet tankbara lagstiftningsinitiativ
eller ytterligare riktlinjer enligt vad som blir nodvandigt, férutsatt att lampliga
konsekvensbedomningar utfors. Detta arbete kommer att bygga vidare pa befintlig
politik.

9. SLUTSATSER

EU, och vérlden i stort, behtver fatta ett medvetet beslut om internets framtida form och
utveckling och om hur internet ska forvaltas. Kommissionen anser att EU:s institutioner och

3 En anvandbar genomgdng av exempel finns hos projektet Internet and Jurisdiction. Se

http://www.internetjurisdiction.net/
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medlemsstater behdver en gemensam vision for den framtida modellen for internets
forvaltning. Kommissionen planerar en lagesrapport under 2015 om de viktigaste inslag som
tas upp i detta meddelande mot bakgrund av den globala utvecklingen pa omrédet forvaltning
av internet.

Internet bor forbli ett enda, Oppet, fritt, sammanhallet néatverk av nétverk, som omfattas av
samma lagar och regler som géller inom andra omraden av vart dagliga liv. Forvaltningen av
internet bor utgd fran en inkluderande, Oppen flerpartsforvaltningsmodell med
ansvarsskyldighet, utan att detta paverkar eventuella lagstiftningsmassiga atgarder som kan
komma att vidtas med hansyn till faststdlda ma avseende alménintresset, sasom att
sékerstalla respekten for manskliga réattigheter, grundléggande friheter och demokratiska
varden samt spraklig och kulturell mangfald och omsorg i fraga om utsatta personer. En
saker, trygg, gedigen och motstandskraftig arkitektur utgér grunden for att
internetanvandarna ska kunna kanna tilltro och fortroende. Samtidigt maste internets
innovationskraft bibehdllas genom ett fullstandigt deltagande av den europeiska
internetekonomin, som bygger pa en forstarkt digital inre marknad som & sammanlénkad med
varlden. For detta krévs det en forsiktig men samtidigt handfast forvaltning.

EU har goda forutséttningar att bidra med sin del till en god forvaltning av internet i och med
sin fortsatta utveckling mot ett modernt natverkspréglat samhéalle med decentraliserad makt
och decentraliserat bedutsfattande. Kommissionen uppmanar radet, Europaparlamentet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén och medlemsstaterna
att komma Overens om en gemensam vision i enlighet med vad som framhals i detta
meddelande och att hdvda densamma gemensamt under kommande internationella debatter.
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