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1. SISSEJUHATUS

Euroopa Liit on enam kui viisteist aastat aidanud toetada ja arendada internetti. Internet on elu
oluline osa ja digitaalse Uhtse turu tOeline alustala, mis on soodustanud innovatsiooni,
majanduskasvu, kaubanduse, demokraatia ja inimdiguste arengut’. Prognooside kohaselt on
internetimajandusega seotud kasv ELis 11 % ning eeldatavasti peaks selle panus SKPsse
kasvama 2010. aasta 3,8 protsendilt 2016. aastaks 5,7 protsendini®. Intensiivse
internetikasutusega véaikesed ja keskmise suurusega ettevotted kasvavad teistest peaaegu kaks
korda kiiremini®. Sellist mgjanduslikku potentsiaali tuleb kasutada senisest rohkem. Samas
tuleb tagada, et Uksikisikutel on juurdepaés neid huvitavale sisule, kaupadele ja teenustele,
aga ka kontroll selle Ule, milliseid isikuandmeid nad jagavad v6i mitte. Usaldusvdérse ja
eduka internetimajanduse aluseks on turvalised, stabiilsed ja tookindlad vérgud®. Avatud ja
vaba internet, kus kehtivad samad Gigused ja vabadused, mis on inimestel reaalses elus, toetab
uhiskonna ja demokraatia arengut kogu maailmas.

Nende eeliste sdilimine eeldab interneti jatkusuutlikku haldamist, millesse oleks kaasatud kdik
sidusriihmad®. Interneti haldamisega on seotud véga palju erinevaid organisatsioone® ning
Uldiselt peetakse interneti haldamise al simas seda, et valitsused, erasektor ja
kodanikuthiskond arendavad ja rakendavad igailks oma Ulesannete kohaselt Uhiseid
pohimdtteid, norme, reegleid, otsustusprotsesse ja programme, mis kujundavad interneti
arengut ja kasutust’.

Viimasel ga on ideed interneti tulevikust ja selle paljusid sidusrihmi hdlmava halduse
jatkusuutlikust tugevdamisest muutunud Uha vastuolulisemaks. Usaldust interneti vastu on
kdigutanud ka avalikkuse ette joudnud teave mastaapsete ja gimisprogrammide kohta ja hirm
kUberkuritegevuse ees. Usalduse pidev vahenemine interneti ja selle praegusel kujul
haldamise vastu v6ib aeglustada innovatsiooni ja Euroopa internetifirmade kasvu. Lisaks voib
see suurendada survet uute piirkondlike ja riiklike hadusstruktuuride loomiseks, see
omakorda aga vaib viiainterneti killustumiseni.

Kéesolevas teatises tehakse ettepanek, mille pdhjal voiks kujundada Euroopa Uhise
|dhenemise interneti haldamisele,

! Vt KOM(1998)111, KOM(1998)476, KOM(2000) 202, ELT C 293, 14.10.2000, KOM(2009)277,
Euroopa Parlamendi resolutsioon, 15.6.2010 (2009/2229(IN1)).
2 Boston Consulting Group, , The $4.2 Trillion Opportunity — the Internet Economy in the G-20", 3/2012.

McKinsey Globa Institute, ,Internet matters. The Net's sweeping impact on growth, jobs, and
prosperity”, 2011.

4 Join(2013)1, ,, Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace”,
7.2.2013.
> Tunise tegevuskava kohaselt peaks interneti haldusse olema kaasatud valitsused, erasektor ja

kodanikutihiskond (I8ige 34), aga ka valitsustevahelised ja rahvusvahelised organisatsioonid (I6ike 35
punktid d ja €) ning lisaks peaksid oma panuse andma teadus- ja tehnikainimesed (I8ige 36).

6 Vt néiteks ,Introduction to Internet  Governance’,  http://www.diplomacy.edu/| GBook;
projekt ,, Mapping Internet Governance” http://idgovmap.org/;
http://www.icann.org/sites/defaul t/fil es/assets/governance-2500x 1664-21mar13-en.png

! WSISi jareldustes kasutatud interneti halduse t6ddefinitsiooni kohta vt
http://www.itu.int/wsis.
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et kaitsta ja edendada pohidigusi, ja demokraatlikke vaartusi ning paljusid sidusrihmi
hélmavaid hadusstruktuure, mis pohinevad neid digus ja véartus austavatel
selgetel eeskirjadel®;

mille puhul |dhenetakse internetile kui Uhtsele, killustamata vorgule, mille suhtes
kehtivad samad seadused ja nduded kui meie igapdevaelu muudes valdkondades
ning kus tUksikisikud saavad kasutada kdiki oma Gigusi ja nende Giguste rikkumise
korral ka 6iguskaitsevahendeid;

mis toimub tdeliselt paljusid sidusriihmi kaasava mudeli kohaselt:

« mille puhul toimuvad vajalikud valitsustevahelised arutelud paljusid sidusrihmi
kaasaval moel ning tdies arusaamises, et interneti loomises ja aahoidmises
osalevad eri sidusriihmad, aga ka valitsused;

« kus otsused tehakse hea haldustava pdhimdtete kohaselt, mille hulka kuuluvad
| 8bipai stvus, vastutus ja asjakohaste sidusrihmad kaasatus;

koos tugevama Umberkorraldatud Interneti Haldamise Foorumiga;
koos globaliseerunud interneti nimede ja numbrite madramise korporatsiooni (ICANN)
jainterneti numbrite madramise asutusega (IANA).

Kéesolev teatis toetub Euroopa Komigoni 2009. aastast périt eelmisele teatisele interneti
halduse kohta, seda eeskétt paljusid sidusrihmi kaasava mudeli tugevdamise osas.
Dokumendis e tehta ettepanekut Uhegi uue rahvusvahelise digusakti kohta, et |lahendada
interneti hal damisega seotud kiisimusi®.

Kéesolevas teatises keskendutakse peamistele poliitikavaldkondadele, mis on interneti
haldamise keeruka stisteemi seisukohast olulised. Punktides 2, 3 ja 4 kasitletakse praeguste
arutelude peamisi valdkondi, tdpsemalt interneti haldamise pdhimotete edasiarendamist,
koostboraamistikke ja interneti tuumikfunktsioone. Punktis 5 esitatakse konkreetseid
ettepanekuid praeguse paljusid sidusriihmi kaasava mudeli tugevdamiseks. Punktides 6, 7 ja 8
heidetakse pilk moningatele peamistele kisimustele, millega interneti haldamise vallas
tulevikus tuleb rinda pista: tehniliste normide ja internetipoliitika tugev vastastikmdju,
usalduse taasloomise peamised probleemid ning Gigusruumide ja Gigusaktide vastuolud.
Mitme kasitletava teema Ule on kavas edaspidi sidusrihmadega tépsemalt konsulteerida.

2. POHIMOTTELINE LAHENEMINE

Interneti tugevus seisneb tema omandidigusega piiramata standarditel pShinevas avatuses ja
hajutatuses, mis téhendab, et turule sisenemise piirangud on madalad. Euroopa Liit on alati
pidanud oluliseks, et internet oleks Uhtne killustamata ruum, kus juurdepdads kdigile
ressurssidele on thesugune olenemata kasutgja ja teenusepakkuja asukohast. Eriti oluline on
see dis, kui ressursid on seotud inimbigustega ning moningad riigid pldavad
turvakaalutlustele viidates piirata oma kodanike Uleilmset Uhenduvust kas tsensuuri Vvoi
muude piirangute abil. Sisu, rakenduste ja teenuste blokeerimine, edastuse aeglustamine voi
diskrimineerimine on vastuolus interneti avatusega'®. Isegi siis, kui tegemist on keerukate

8 Need on paika pandud inimdiguste tlddeklaratsioonis, kodaniku- ja poliitiliste 8iguste rahvusvahelises
paktis, Euroopa inimdiguste kaitse konventsioonis ja Euroopa Liidu pdhifiguste hartas.

° Samuti e ole kéesolevas teatises kirjeldatud meetmeteks vaja tdiendavaid eelarvevahendeid lisaks
praeguses mitmeaastases finantsraamistikus juba ettendhtud eraldistele.

10 COM (2013) 627. Ettepanek: Euroopa Parlamendi ja ndukogu méérus, millega ndhakse ette sétted, mis
kasitlevad Euroopa elektroonilise side Uhtset turgu ja thendatud Euroopani jdudmiseks vajalikke
meetmeid.
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regulatiivsete voi poliitiliste probleemidega, voib andmeliikluse filtreerimine piiridel v&i muu

puht

riigipbhine l&henemine pohjustada interneti  killustatust ning mojuda halvasti

majanduskasvule ja teabe vabale liikumisele. See e vdista intensiivsemat puddiemist
alustaristu, naiteks internetiliikluse kohalike sdlmpunktide ja edastusvdimsuse
mitmekesistamise suunas, et muuta internet seeldbi tookindlamaks ja vastupidavamaks.
Samuti e vélista see meetmeid, mida on vaja pohidiguste kaitsmiseks ning selliste murede
lahendamiseks, mis on seotud avalikuks tulnud mastagpsete jalgimisprogrammide ja
luuretegevusega.

Komigon on juba Ule kahe aasta propageerinud ldhenemist, millele anti nimeks
COMPACT! ja mis tahistab internetti kui kodanikuvastutusele rajatud ruumi ja uht
Killustamata ressurssi, mille haldamisse on kaasatud pajud sidusrihmad, et arendada
demokraatiat ja inimdigusi; sellel on kindel tehniline Ulesehitus ja see &ratab usaldust ning
soosib nii interneti aluseks oleva taristu kui ka sellel pdhinevate teenuste |&bipaistvat
hal damist.

L dhenemise aluseks on 2005. aasta Tunise tegevuskava. Sellest gjast alates on eri aruteludes
esile kerkinud hulgaliselt mitmesuguseid interneti haldamise pohimétteid, kuid enamasti
toetab igaliht neist piiratud hulk sidusrihmi véi siis on piiratud nende geograafiline
kohaldamisala®. Protsess, mille tulemuseks oleks laialdasemalt toetatud ja tihtsem interneti
hal dami se pdhimétete kogum, oleks Uhise keele leidmisel suureks abiks.

Komigon toetab mdtet luua kéigi sidusrihmade osalusel interneti halduse Uleilmsete
pohimotete ihtne kogum, mis oleks kooskdlas pohidiguste ja demokr aatlike vaartustega.
Komigon soodustab sidusrihmade arutelusd muu hulgas paljusid sidusrihmi
hélmavate platvormide ja interneti haldamise kérgetasemelise toériihma kaudu®,
Komigon kutsub ndukogu ja parlamenti andma oma panuse Euroopa Uhisesse
seisukohta kdigil sobivatel véimalustel.

3.

KoosToOOL POHINEVA HALDAMISE RAAMISTIK

Arvestades interneti majanduslikku ja dhiskondlikku olulisust kogu maailmas, on
vastastikusel austusel pdhinev sidusriihmade vaheline dialoog Uleilmse interneti halduse
edaspidise arengu Ule hadavagjaik. Infolhiskonna alase maailma tippkohtumise (WSIS)
tulemusena loodud Interneti Haldamise Foorum (IGF) soodustab tulevikku vaatavat véitlust
kdigi sidusrihmade vahel, kellest paljud polnud omavahel varem eriti tihedat koosto6d teinud.
Samas on siiski oluline parandada IGFi t66 tulemuste kvaliteeti ja formaati, et suurendada
selle mju interneti Uleilmsele haldusel e ja pdhimbtetele.

Interneti haldamises osalevate sidusrihmade tihedamat omavahelist suhtlust tuleks edendada
pigem temaatiliste dialoogide, mitte uute organite loomise kaudu. See vdimaldaks
agassepuutuvatel sidusrihmadel tegeleda konkreetsete probleemidega, Uletades struktuurilisi
ja organisatsioonilisi piire. Sellises tookorralduses vBiks innustust leida interneti hajusast
Ulesehitusest, mis voiks olla eeskujuks kdigi osaliste paremale omavahelisele suhtlusele.
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Lahenemist tutvustati internetimajandusele pihendatud OECD kdrgetasemelisel kohtumisel 28. juunil
2011, http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-internet.
Naiteks OECD nfukogu soovitus internetipoliitika p&himdtete kohta, 2011; G8 Deauvillei
deklaratsioon, 2011.

Komisjoni eksperdirihm, kes tagab liidu tasandi koordineerimise pérast infolihiskonna alast maailma
tippkohtumist (WSISi).
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Lisaks tuleks jatkusuutliku mudeli abil selgelt méaratleda haldusprotsessi osaliste Ulesanded,
sealhulgas ametiasutuste roll Gldpoliitiliste kohustuste tditmisel kooskdlas inimdiguste
kaitsega internetis™. Selline jatkusuutlikkus eeldab, et kik sidusriihmad kohustuvad thiselt
jargimainterneti halduse p6himétete Uhtset kogumit.

On oluline, et internetiavarustes tegutsgate, kaasa arvatud peamiste internetiga seotud
Ulesannete eest vastutavate organisatsioonide suhtes kehtiksid vastutusmehhanismid.
Enesehindamise ja sOltumatute (vastastikuste) hindamiste taolised mehhanismid vdivad
toetada rakendamist ja tuua esile parendamisvoimalusi.

Muude organisatsioonide ja protsesside puhul vOiks eeskujuks vdtta interneti nimede ja
numbrite méaramise korporatsiooni (ICANN) kohustuste kinnitamise ja selle, kuidas nad
kasutavad paljusid sidusrtihmi hdlmavaid hindamispaneele.

Komigon suhtleb sidusrithmadega, et:
—tugevdada | GFi, véttes arvesse | GFi par endamise t&6r ihma soovitusi™;

— maéaratleda selgelt ametiasutuste Ulesanded paljusid sidusrthmi hdlmavas keskkonnas
kooskdlas avatud ja vaba inter neti pohimaottega;

— soodustada paljude sidusr ihmade temaatilisi dialooge ja otsustusprotsessi, mis Uletaks
or ganisatsioonidevahelised piirid.

4, KESKSETE INTERNETTI PUUDUTAVATE OTSUSTE ULEILMASTUMINE

Internetist on saanud Uleilmsete modtmetega oluline taristu, mis to6tab hésti ilma
rahvusvaheliste valitsustevaheliste organite jarelevalveta. Samas voib parem rahvusvaheline
tasakaal olemasolevates struktuurides suurendada praeguse halduskorra legitiimsust.

Ameerika Uhendriikide valitsus véttis endale 2005. aastal kohustuse teha rahvusvahelise
kogukonnaga koost6dd riikide tippdomeenide haldamisega seotud dldist huvi pakkuvates
kiisimustes™. Seni e ole koostoo veel taielikult kaima lainud. Euroopa Komisjon juhtis oma
2009. aasta teatises™’ tahelepanu sellele, et interneti kesksed funktsioonid ja organisatsioonid
el ole piisavalt rahvusvahelised.

2009. aastast on ICANN selles suunas tegutsenud. Oluliste sammudena vdib siinjuures
nimetada tegevuskeskuste loomist Istanbulis ja Singapuris 2013. aastal. Selline tegevus on
vaga tervitatav. ICANNI positsioon e ole siiski muutunud — ta tegutseb endiselt California
Oiguse kohaselt ja tema lepingulised suhted on seotud Uhe riigiga. ICANNI erisuhe Uhe
konkreetse riigi valitsusega on selgelt ndha nende kohustuste kinnitamisest ning selle
algpdhjused on seotud interneti tekkelooga. Nlud on aga internetist saanud Uhiskondade ja
majanduste oluline tugifunktsioon kogu maailmas ja seepdarast peab ICANN muutuma
uleilmsemaks. 2013. aasta oktoobris esitasid interneti tehnilise taristu koordineerimise eest
vastutavate organisatsioonide juhid internetikoostod tulevikku kasitlevas Montevideo

14 V't Tunise tegevuskava Iikeid 35 ja 36 ning teatise KOM(2009)277 jaotist 2.
B V't http://unctad.org/meetings/en/Sessional Documents/a67d65_en.pdf
1 Vt http://www.ntia.doc.gov/other-publication/2005/us-princi pl es-internets-domain-name-and-
addressing-system
v KOM (2009) 277.
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avalduses'® tleskutse kiirendada ICANNi ja IANA funktsioonide tleilmsemaks muutmist.
2014. aasta aprillis toimub Brasiilias interneti haldamise tulevikule pihendatud Ulemaailmne
paljude sidusriihmade kohtumine, kus tuleks kindlaks méérata konkreetsed ja realiseeritavad
sammud, millega muuta ICANNi jalANA funktsioonid tileilmsemaks™.

Komigon todtab koos kdigi sidusr ihmadega, et:

— teha kindlaks, kuidas saaks IANA funktsioone Uleilmsemaks muuta, tagades samal
ajal domeeninimede slisteemi jatkuva stabiilsuseja turvalisuse;

— panna paika selge ajakava ICANNi (s.h nende kohustuste kinnitamise) Uleilmseks
muutmise jaoks.

5. PALJUSID SIDUSRUHMI KAASAV PROTSESS

Interneti puhul esineb paljusid sidusriihmi kaasavaid protsesse mitmel kujul, alates lihtsatest
koost6ovorkudest kuni Ulemaailmse mdjuga otsuste (nditeks ICANNI otsused) ja Interneti
Tehnilise Operatiivkogu (IETF) spetsifikatsioonide koostamise protsessideni®®. Asjaolu, et
vaidetavalt on protsessi kaasatud palju sidusrihmi, e pruugi siiski iseenesest garanteerida
laialdaselt legitiimseks peetavaid tulemusi. Komigon toetab ka edaspidi toeliselt paljusid
sidusrihmi hdlmavat |éhenemist interneti haldusele, et seeldbi saavutada selline legitiimsus.

Et paljusid sidusrihmi hélmavat mudelit tugevdada, teeb Euroopa Komigon ettepaneku, et
internetipoliitika puhul peavad paljusid sidusrihmi kaasavad protsessid lisaks p&hidigustega
kooskdlas olemisele vastama vahemalt jargmistel e nduetel e.

eldbipaistvus. Koigil sidusrthmadel peab olema sisuline juurdepédds organi
tookorralduslikele protsessidele ja menetlustele ning teave nende kohta. Sedasi tuleks eeskatt
vélistada, vaikivate’ sidusriihmade esindatus vahendajate kaudu.

eKaasatus ja tasakaal. Kaasavate protsesside eest vastutavad iskud peavad mdistlikes
piirides plutdma jouda kdigi iskuteni, keda konkreetne teema puudutab, ning pakkuma iglast
ja taskukohast vBimalust osaleda ja anda oma panus otsustusprotsessi kodigis peamistes
etappides, vdltides sealjuures seda, et protsessi hakkaks domineerima moni konkreetne
sidusriihm vai huvigrupp.

eVastutus. Olemas peaks olema selge avaik kohustus anda regulaarselt aru oma
sidusrihmadele voi sbltumatutele jarelevalveorganitele ning vdimaldada kdigil pooltel
taotleda kaebuste |ahendamist tdhusa vaidluste |ahendami se mehhanismi kaudu.

Lisaks tuleks paljusid sidusrihmi hélmava lahenemise puhul voétta mdistlikke samme
tasakaal ustamaks markimisvaarseld erinevusi sidusriihmade osalemissuutlikkuses, et tagada
parem esindatus néiteks sellega, et vaikimisi on vimalik osaleda ka kohal viibimata. Uhtlasi
tuleks arvestada, et otsustusprotsessi eri etappidel on erinevad nbuded ja need viivad eeldada
eri sidusrihmade kaasamist. Komigonil on hea meel selle Ule, et moéningad sidusriihmad
tegelevad paljusid sidusriihmi kaasavate tegevuste suuniste koostamisega, ning ta julgustab
neid t66d jatkama. Paljusid sidusrihmi kaasavad usaldusvaarsed protsessid jdavad interneti

18 V't http://www.internetsoci ety.org/news/montevideo-statement-future-internet-cooperation

1 IANA funktsioonide hulka kuuluvad 1) internetiprotokolli tehniliste néitajate madramise
koordineerimine; 2) teatavate interneti domeeninimede slisteemi (DNS) juurtsooni Glalpidamisega
seotud vastutusvaldkondade haldamine; 3) interneti numbriliste ressursside eraldamine ning 4) muud
ARPA jaINT tippdomeenide haldamisega seotud teenused.

20 V't http://www.ietf .org/about/
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halduse jaoks aarmiselt oluliseks ka edaspidi. Samas e tohiks need siiski mdjutada
demokraatlike protsesside kaudu oma volitused ja legitiimsuse saanud ametiasutuste
suutlikkust taita oma Gldpoliitilisi kohustusi, kui need on kooskdlas Ul diste inim&igustega. See
hélmab nende 6igust sekkuda vajaduse korral 6igusnormidega.

Euroopa Komigon toetab kindlalt paljusid sidusrihmi kaasava mudeli kohast inter neti
haldamist. Komigon kutsub sidusrihmi Ules veelgi tugevdama selle mudéi
jatkusuutlikkust sellega, et suurendatakse osalgate ja protsesside kaasatust,
labipaistvust ja vastutavust.

Komigon teeb sidusr ihmadega koost66d parimate tavade vahetamise vallas.

Kaasava osal use voimaldamine

Internetiga seotud poliitikavaldkondade mitmekesisus ja selle keerukas institutsiooniline
raamistik takistavad paljusid sidusrihmi internetipoliitika kujundamises t6husalt osalemast.
See voib suurendada kaasamatuse ja hadediguse puudumise tunnet. Seoses sellega tuleks
arvesse vétta ka puuetega inimeste vajadusi“*. Rohkem tuleb t66d teha ka selleks, et laiendada
paljusid sidusrihmi kaasavaid struktuure neis riikides, kelle sidusrihmad e ole praegu
piisavalt esindatud. Heaks nditeks on siinjuures Euroopa ja Pohja-Ameerika piirkondlike
internetiregistrite toetus Aafrika piirkondliku internetiregistri loomisel.

Uks voimalus selle véljakutsega toime tulla on soodustada juurdepéssu foorumitele ja teabele
seeldbi, et vaikimisi voimaldatakse kaugosalemist koosolekutel. Pikemas perspektiivis saab
sidusrihmade osalust laialdasemaks muuta ka andmekaeve ja andmete visualiseerimise
vahendite kasutamisega internetipoliitika ja hal damise kohta avalikult kéttesaadavate andmete
puhul.

Komigjonil on kavas luua online-platvorm tlemaailmse internetipoliitika j&l gimiseks (Global
Internet Policy Observatory ehk GIPO)?, mille kaudu sellise teabe liikumist suunata ja seda
kattesaadavaks teha. GIPO peaks olema Ulemaailmne vorguressurss internetipoliitika
kujundamise, Gigusnormide ja tehnoloogia seireks, et aidata kindlaks teha seosed eri
foorumite ja arutelude vahel ning saada Ule poliitilisest kapseldumisest ja paigutada teave
konteksti. Tanu sellele muutuks interneti haldamine ja internetipoliitika jalgimine, méistmine
ja selles osalemine piiratud ressurssidega sidusrihmade jaoks hél psamaks?.

Komigon teeb ettepaneku alustada 2014. aastal Ulemaailmse internetipoliitika
observatooriumi (GIPO) kui tleilmse kogukondliku ressursi tehnilist arendamist.

2 Selles kajastub kohustus, mille EL véttis URO puuetega inimeste Giguste konventsiooni sdlmimisega.

Vt http://www.un.org/disabilities/convention/conventionfull.shtml.

Vt http://ec.europa.eu/digital-agenda/en/news/commissi on-plans-quide-through-global -internet-policy-
labyrinth.

GIPO tehnilise vajatdttamise jaoks on programmi ,,Horisont 2020” t66programmiga aastateks 2014—
2015 nahtud ette Euroopa Liidu soovituslik toetus 500 000 euro ulatuses.
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Komison kutsub sidusriihmi osalema suutlikkuse suurendamises, et luua ja edendada
paljusid sidusriihmi kaasavaid protsesse riikides ja piirkondades, kus neid e ole vdi kus
need e olenii arenenud.

2014. aastal jatkab komison oma arenguabi programmide tugevdamist koos
abisaajatega, et toetada meedia arengut ja sdnavabadust ning tehnoloogia, poliitika ja
oigusloome alase suutlikkuse parandamist inter netiga seotud valdkondades.

Riikide tasandil on méningaid kogemus paljusid sidusrihmi kaasava mudeli kasutamisega
internetiga seotud poliitika véajatdotamises. EList on votta jargmised néited: Prantsuse
Conseil national du numérique ja Suurbritannia Multistakeholder Advisory Group on Internet
Governance. Vdjaspool ELi on silmapaistev ndide Brasiilia Comité Gestor da Internet, kes
kasutab mitmeid sidusrihmi kaasavat protsess internetti puudutavate poliitiliste algatuste
ettevalmistamise kaigus toimuvates konsultatsioonides”. Samalaadsed |ahenemisviisid
vOiksid olla kasulikud ka Euroopas, et viia interneti haldusega seotud poliitika killustumine
tulevikus miinimumi ja kasutada véimalusel &a olemasolevate vérkude kogemusi®. See
rahuldaks vajaduse vargases ettevalmistusetapis kasutatava konsultatsioonimehhanismi
jarele, mis sobiks tehnika kiire arenguga ja selle mgjuga interneti haldusega seotud poliitikale
tanu pidevale dialoogile paljude erisuguste sidusriihmadega. Teine oluline Ulesanne voiks olla
ELi olemasolevate nduandeorganite tegevuse koordineerimisele kaasa aitamine alati, kui see
osutub vajalikuks. Komison peab olema vimeline suhtlema sisulisel moel kbigi asjaomaste
interneti sidusrihmadega Euroopas. See hdlmaks ka rohujuuretasandi algatusi, mis on
Internetikeskkonna lahutamatu osa.

Komigon alustab laiapohjaliss konsultatsoone kodanikudhiskonna, tehnika- ja
teadusringkondade, Euroopa toéostuse esindajate, Euroopa Parlamendi ja
lilkmesriikidega selle Ule, kuidas tagada paljude sidusrihmade piisav ja labipaistev
kaasatus tulevase Eur oopa inter neti haldamise poliitika valjat66tamises.

6. INTERNETTI KUJUNDAVAD TEHNILISED NORMID

Internetiprotokollide  tehnilistel Uksikagjadel ja  muudel infotehnoloogilistel
spetsifikatsioonidel vBib olla markimisvaarne mdju Uldisele poliitikale. Nende Ulesehitus vaib
mdjutada inimdigusi, naiteks kasutgjate andmekaitsealaseid digus ja turvalisust, viimalusi
paaseda juurde mitmesugustel e teadmistel e ja teabel e ning sbnavabadust vorgus. See majutab
muidki sidusriihmi, kaasa arvatud internetis tegutsevaid ettevotjaid, kelle turvalisusega seotud
muresid tuleks samuti arvesse votta.

Komigonil on hea meel tehnikaringkondade puddiuste Ule léhtuda spetsifikatsioonide
loomisel Uhiskondlik-poliitilistest kaalutlustest. Positiivsete nédidetena voiks esile tuua
tehnilis  suuniseid uute protokollide privaatsuskaalutluste kohta®, rahvusvaheliste
domeeninimede mitmekeel suse tunnustamist vai ligipaésetavusstandardeid puuetega inimeste
jaoks. Selline tegevus on eriti tahtis, sest IP-pdhiseid tehnoloogiaid kasutatakse Uha enam
sellistes traditsioonilistes majandusharudes nagu energeetika, transport, rahandus ja
tervishoid.

24 Asjakohased naited on ka OECD internetialased nduandekomiteed ja Keenia KICTAnet.
2 Nt EuroDIG, http://www.eurodig.org/.
2 V't http://tools.ietf.org/html/rfc6973.
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Isegi siis, kui tehniliste arutelude protsess on avatud, tehakse olulisimad otsused sageli siiski
vaid tehniliste ekspertide poolt ilma laiemaid sidusrihmi kaasamata. Internetti puudutavate
spetsifikatsioonide kehtestamise seisukohast tulemuslik paljusid sidusrihmi  hélmav
ldhenemine peaks toetuma tehniliste ja dhiskondlik-poliitiliste kaalutluste t6husale
vastastikusele interaktsioonile®’ et tehnilistes spetsifikatsioonides voetaks slisteemsemalt
arvesse uhiskondlik-poliitilis aspekte. Eriti oluline on see juhul, kui on olemas selge mgju
Uksikisikute juriidilistele Oigustele, eriti  nende inimdigustele. Samas jargitakse
internetiressursside jagamisel ja haldamisel eeskirju, mis on loodud paljusid sidusrihmi
hdlmavate protsesside raames.

Sellise internetiga seotud normide kehtestamises aset leidnud arengu mgju Ule tuleb pidada
avalikke véitlusi kdigi agaosalistega.

Oluline on toetada ka avatud standardite rakendamist Euroopa internetitdostuses ja Euroopa
internetitddstuse osalust avatud internetistandardite valjatéotamises.

Komigon teeb ettepaneku korraldada koos huvitatud isikutega, kaasa arvatud Euroopa
internetitddstusega, hulk seminare, milld osaleksid rahvusvahelised Giguse, estika,®
sotsiaalteaduste, majanduse, rahvusvaheliste suhete ja tehnoloogia eksperdid. T66
tulemuseks peaksid olema konkreetsed ja realiseeritavad soovitused, mis aitaksid tagada
jérjepidevuse olemasolevate nor matiivsete raamistike ja uute normide internetiphise
kehtestamise voimaluste vahel.

Komigon julgustab kd&iki sidusrihmi tugevdama (ja vajaduse korral looma)
struktureeritud mehhanisme, mis vOimaldaksid korrapéarast, varajast ja toeliselt
kaasavat  osalust, labivaatamist ja kommenteerimist tehniliste otsuste
ettevalmistusetapis. Selliste struktureeritud mehhanismide puhul tuleks samuti putelda
selle poole, et tehnilised otsused oleksid kooskdlas inimdigustega.

1. USALDUSE SUURENDAMINE

Usaldus interneti ja selle haldamise suhtes on eeltingimus, milleta ei saa realiseerida kogu
interneti kui majanduskasvu ja innovatsiooni kéivitaja potentsiaai. Interneti ohutus,
turvalisus, stabiilsus ja tookindlus on digikeskkonna majandusliku ja Uhiskondliku
kasulikkuse séilitamise ja suurendamise seisukohast votmetahtsusega.

Komigon on asunud neid Ulesandeid lahendama, eelkdige ELi andmekaitseraamistiku
imberkujundamise®, tdhusa kiberkuritegevuse vastase Véitluse ning ambitsioonika
kiiberjulgeolekupoliitika, nt ELi kiiberjulgeoleku strateegia® kaudu. Nimetatud strateegia abil
pluitakse muuta ELi vBrgukeskkond kdige turvalisemaks kogu maailmas ning sdilitada ja

2 Vt 25. oktoobri 2012. aasta méagrus (EL) nr 1025/2012 Euroopa standardimise kohta, komisjoni 28.
novembri 2011. aasta otsus, millega luuakse IKT standardimist késitlev Euroopa sidusrihmade
platvorm, vt https://ec.europa.eu/digital-agenda/en/european-multistakehol der-platform-ict-
standardisation

8 Vt ka teaduse ja uute tehnoloogiate eetika Euroopa tooriihmade  seisukohti:
http://ec.europa.eu/bepa/european-group-ethics/docs/publications/ict_final_22_february-adopted.pdf.

2 Ettepanek: Euroopa Parlamendi ja ndukogu méérus tksikisikute kaitse kohta isikuandmete to6tlemisel
jaselliste andmete vaba liikumise kohta (isikuandmete kaitse Gldméaérus), COM(2012) 11, 25.1.2012.

%0 Join(2013)1, , Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace”,
7.2.2013 ja Ettepanek: Euroopa Parlamendi ja nGukogu direktiiv meetmete kohta, millega tagada vorgu-
jainfoturbe Uhtlaselt kdrge tase kogu Euroopa Liidus, COM (2013) 48.
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edendada sealjuures pohigigusi®. Uha suurem hulk vérgus tehtavaid tegevusi rikub otseselt
pohidiguste  teostamist.  Kiberkuriteod, sh laste vé&irkohtlemine internetis,®
identiteedivargused, kiberrinded ja sularahata maksetega seotud pettused ning isikuandmete
ebaseadusliku tdotlemise muud vormid seavad ohtu usalduse interneti kasutamise vastu.
Komigjon vdtnud endal e kindla Gl esande vahendada kiberkuritegevust radikaal selt.

Tehnikaringkondadel on &&rmiselt oluline roll muu hulgas IP-pShise kommunikatsiooni
usaldusvéarsuse ja kriptostisteemide suurema tookindluse tagamisel, et parandada | P-pdhise
kommunikatsiooni usaldusvaérsust. See toetaks tulemuslikku voitlust kliberkuritegevusega ja
tagaks kasutajate privaatsuse.

Ulatudlik jarelevalve- ja luuretegevus on viinud usalduse kaotuseni interneti ja selle praeguse
halduse suhtes. Komison tegeles nende kisimustega eelkbige teatises, milles kasitleti
usalduse taastamist isikuandmete rahvusvahelise edastamise suhtes®™. Lisaks sellele tuleb
arvesse vOtta nende tegurite moju interneti Ulemaailmsele haldusele.

Komigon teeb koostéod ndukogu ja parlamendiga, et suurendada interneti
usaldusvaarsust ning votta selleks kiiresti vastu ja rakendada peamised digusaktid, sh
andmekaitse raamistiku reform ning kavandatud vor gu- ja infotur be dir ektiiv.

Komigon votab endale kohustuse tottada koos partneritega selle nimel, et taastada
interneti usaldusvaar sus, tugevdades selle Glemaailmset haldust, mis on avatud inter neti
jatkusuutliku arengu oluline eeltingimus.

8. OIGUSRUUMIDE JA ®&IGUSAK TIDE VASTUOL UD

Sarnaselt muu piiritlese tegevusega on ka internetiga seoses tekkinud hulk probleeme
Oigusaktide kohaldamisega. Kuigi need probleemid e ole alati ainult internetiga seotud,
eeldab juba Uksnes veebipohiselt tehtavate eri liiki piiritleste tehingute suur hulk, et kehtivate
eeskirjade kohaldamine internetis tuleks pdhjalikumalt |&bi vaadata.

Uhe riigi Giguse kohaldamine véjapool tema territooriumi, mille aluseks on sageli
domeeninimede slisteemi arusaam geogragfiast, on kaasa toonud mitmeid vastuolulisi
giguslikke otsuseid®. Naiteks vdib see kaasa tuua olukorra, kus tihes digusruumis kasutatavad
domeeninimed tuhistatakse teise digusruumi sétete pdhjal |ahtuvalt registripidaja voi registri
geograafilisest asukohast.

Uha suuremat hulka internetis toimuvast tegevusest reguleerivad eradiguslike ettevotjate ja
internetikasutajate vahelised lepingulised suhted. Samas kontekstis on olulised ka e
kaubandusega tegel evate ettevitjate ja vahendajate lepinguvélised volasuhted. Selliste suhete
keerukus ja monel juhul ka labipaistmatus muu hulgas seoses kohaldatava Gigusruumi ja
0Oigusaktide sitetega voib pohjustada teatavat 6iguslikku ebakindlust.

8 Vastavalt inimdiguste Ulddeklaratsioonile, kodaniku- ja poliitiliste diguste rahvusvaheline paktile,

Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonile ja ELi pdhidiguste hartale.
% Direktiiv 2011/93/EL, 13. detsember 2011, mis késtleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast vaitlust ja mis asendab nGukogu raamotsuse 2004/68/JSK, ning
COM(2012) 196, 2.5.2012, , L astele parema interneti loomise Euroopa strateegia’.
Komigoni teatis Euroopa Parlamendile ja nbukogule: ,Usalduse taastamine ELi ja Ameerika
Uhendriikide vaheliste andmevoogude vastu”, COM (2013) 846.
Huvipakkuv loetelu nédidetest on leitav projekti Internet and Jurisdiction veehisaidilt. Vit
http://www.internetjurisdiction.net/
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Eradiguse seisukohast on mdningates valdkondades olemas Uhtsed Euroopa Gigusruumi,
tunnustamise ja tditmise eeskirjad ning kollisooninormid, seda eeskdtt lepinguliste ja
lepinguvdliste volasuhete puhul. Sellised normid reguleerivad olukorda Euroopa Liidu piires.
Rahvusvahelisel tasandil e ole kollisooninormid piisavalt arenenud ja see toob kaasa
lahendamata 6iguslikke konflikte, mis ei pruugi jé&da liidu piiresse. Rahvusvahelisel tasandil
niivord keeruline olukord voOib kahjustada kasvupotentsiaali eelkbige oma olemuselt
piirilleste internetiteenuste puhul, nagu seda on pilvandmetd6tl use teenused.

Rahvusvahelise interneti ja eri riikide digusruumide vaheliste pingete lahendamisel tuleks
arvesse votta ka seda, et sellised konfliktid véivad puudutada véga erisuguseid juhtumeid,
mida e pruugi saada lahendada tihe ainsa mehhanismiga.

Euroopa Komigon alustab rahvusvahelisel tasandil seoses internetiga tekkivate
digusaktide ja digusruumide konfliktide riski pohjalikku labivaatamist ning hindab
kdiki mehhanisme, menetlusi ja vahendeid, mis on kéattesaadavad ja vajalikud selliste
konfliktide lahendamiseks. Segjarel kaalutakse nii liidu kui ka rahvusvahelisel tasandil
hoolikalt koiki tegutsemisvéimalusi, sealhulgas vastavalt vajadusele vdimalikke
digusloomega seotud algatusi voi taiendavaid suuniseid, vottes arvesse agakohaseid
md&juhinnanguid. Selline t66 toetub varasemale poliitikale.

9. JARELDUSED

Euroopa Liit ja kogu maailm peavad teadlikult kujundama oma seisukoha interneti haldamise
tulevaste mooduste ja arendamise asus. Komigon usub, et ELi institutsioonidel ja
liikmesriikidel peaks olema Uhine arusaam sellest, milline voiks olla interneti haldamise
tulevane mudel. Komisjon kavandab 2015. aastaks eduaruannet kdesol evas teatises kirjel datud
peamiste elementide kohta, |&htudes interneti hal damise Uleilmsetest arengusuundadest.

Internet peaks jé@ma Uhtseks, avatud, vabaks, killustamata vorgustikuks, mille suhtes
kehtivad samad seadused ja nduded kui mele igapdevaelu muudes valdkondades. Selle
haldamisel tuleks léhtuda kaasavast, |abipaistvast ja vastutuspdhisest paljusid sidusrihmi
kaasavast mudelist, ilma et see piiraks regulatiivset sekkumist, mis v8ib osutuda vajalikuks
kindlakstehtud dhiskondlik-poliitiliste eesméarkide tottu, nditeks selleks, et tagada
inimOiguste, pohidiguste ja demokraatlike vaartuste ning keelelise ja kultuurilise
mitmekesisuse austamine ja hoolitsev suhtumine haavatavatesse isikutesse.
Internetikasutgjate usalduse ja kindlustunde aluseks on ohutu, turvaline, usaldusvaarne ja
tookindel vorguarhitektuur. Samas tuleb Euroopa internetimajanduse osalusel ning kogu
maailmaga Uhendatud tugevamale digitaalsele Uhtsele turule toetudes sdilitada ka inter neti
innovatsioonivoime. Sellised protsessid vajavad hoolikat ja kindlaké&elist juhtimist.

Arvestades, et EL areneb edasi niidisaegse vorguihiskonna poole, kus vdimukeskused ja
otsustusprotsessid on hgjutatud, véimaldab Euroopa Liidu positsioon tal anda oma panuse
interneti heasse haldamisse. Komisgjon kutsub ndukogu ja parlamenti, Euroopa Maandus- ja
Sotsiaalkomiteed, Regioonide Komiteed ning liikmesriike leppima kokku Uhistes
seisukohtades, nagu kéesolevas teatises on réhutatud, ning kaitsma neid seisukohti Uhiselt
edasi stes rahvusvahelistes aruteludes.
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