F

EUROOPAN
%-““- KOMISSIO

Bryssel 12.2.2014
COM(2014) 72 final

KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Inter net-politiikka ja I nternetin hallinto
Euroopan rooli Internetin hallinnon tulevaisuuden muokkaamisessa

(ETA:n kannalta merkityksellinen teksti)

o



F

1. JOHDANTO

EU on yli 15 vuoden gan auttanut yllgpitdmadan ja kehittdmadn Interneti& Internet on
olennainen osa arkeamme ja digitaalisten sisdmarkkinoiden kantava voima. Se onkin edistanyt
innovointia, kasvua, kaupankayntia ja ihmisoikeuksia'. Internet-talouteen liittyvan kasvun
ennakoidaan EU:ssa olevan ldhes 11 prosenttia, ja sen osuuden BKT:sté odotetaan kasvavan
3,8 prosentista (2010) 5,7 prosenttiin vuoteen 2016 menness&’. Internetia paljon kayttavat pk-
yritykset kasvavat lahes kaksi kertaa nopeammin kuin muut®. Tama taloudellinen potentiaali
on hyodynnettavd nykyistd paremmin. Samalla on varmistettava, etta yksl6illa on
mahdollisuus kayttdd haluamiaan sisdltdja, tuotteita ja palveluja, seka padéttds, mita
henkilGtietojaan he haluavat jakaa ja mita eivét. Turvaliset, vakaat ja kestavat verkot
muodostavat perustan luotetulle ja kukoistavalle Internet-taloudelle®. Avoin ja vapaa Internet,
jossa ihmisilla on kaikki samat oikeudet ja vapaudet kuin reaalimaailmassakin, tukee
yhteiskunnallista ja demokraattista kehitysta koko maapallolla.

Néiden hyotyjen yll&pitdmisen kannalta on olennaisen tarkeds, etta Internetia hallinnoidaan
kestavalla tavalla ja niin, etti siihen osalistuvat kaikki sidosryhmét®. Internetin hallintoon
liittyy hyvin monenlaisia organisaatioita’. Yleisesti siind katsotaan olevan kyse siité, etta
"hallitukset, yksityinen sektori ja kansalaisyhteiskunta kukin omassa roolissaan kehittavét ja
soveltavat yhteisia periaatteita, normeja, séanttja, padtoksentekomenettelyjdja ohjelmia, jotka
muokkaavat | nternetin kehitysté ja kayttod’ .

Hiljattain on nostettu entistd voimakkaammin esiin keskenddn ristiriitaisia nékemyksia
Internetin tulevaisuudesta ja siitd, miten sen monenvdlista hallintotapaa voitaisiin vahvistaa
kestévélla tavalla  Lisdks  paljastukset lagjamittaisista  urkintaohjelmista ja
verkkorikollisuuden pelko ovat vaikuttaneet kielteisesti Internetid kohtaan tunnettuun
luottamukseen. Internetida ja sen nykyhalintoa kohtaan tunnetun luottamuksen jatkuva
heikentyminen vois kokonaisuudessaan hidastaa eurooppalaisten Internet-yritysten
innovointia ja kasvua. Se voisi my6s aiheuttaa paineita luoda uusia alueellisia tai kansallisia
hallintorakenteita, jotka taas voisivat johtaa Internetin pirstal oitumiseen.

Tassa tiedonannossa ehdotetaan yhteistd eurooppalaista visiota Internetin hallinnosta, jolla
olisi seuraavat ominaispiirteet:

! Ks. KOM(1998) 111, KOM(1998) 476, KOM(2000) 202, EYVL C 293, 14.10.2000, KOM(2009) 277
ja Euroopan parlamentin pdatéslauselma 15.6.2010 (2009/2229(INI)).

Boston Consulting Group, The $4.2 Trillion Opportunity — the Internet Economy in the G-20, maaliskuu
2012.

McKinsey Global Institute, Internet matters. The Net's sweeping impact on growth, jobs, and
prosperity, 2011

JOIN(2013) 1, Euroopan unionin kyberturvallisuusstrategia — Avoin, turvalinen ja vakaa
verkkoympéristo, 7.2.2013.

Tunisin toimintaohjelman mukaisesti tavoitteena on, ettd Internetin hallintoon osallistuvat hallitukset,
yksityissektori ja kansalaisyhteiskunta (34 kohta) seka hallitustenvéliset ja kansainvéliset organisaatiot
(35 kohdan d ja e alakohta) akateemisen maailman ja teknisten kehittdjdyhtei sojen myotévaikutuksella
(36 kohta).

6 Ks. esim. Introduction to Internet  Governance,  http://www.diplomacy.edu/I GBook;
Mapping Internet Gover nance -hankehttp://idgovmap.org/;

http://www.icann.org/sites/defaul t/fil es/assets/governance-2500x 1664-21mar13-en.png

WSIS:n paatel missa hyvaksytty "Internetin hallinnon” tyémaéritelma, ks.

http://www.itu.int/wsis.
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e puolustetaan ja edistetéén perusoikeuksia ja demokraattisia arvoja seka monenvélisia
séantoihin,

e Internet muodostaa yhtendisen ja pirstal oitumattoman verkon, jota koskevat samat lait ja
normit, joita sovelletaan muilla eldmanaloilla; verkon, jossa yksityishenkil6t voivat
hyotyd oikeuksistaan ja oikeussuojakeinoista, jos kyseisid oikeuksia loukataan,

e hallinto edustaa aitoa monenvdlista hallintomallia, jossa:

o tarvittavat hallitustenvaliset keskustelut on ankkuroitu monitoimijaympéristoon
tunnustaen kaikilta osin, ettd Internetia rakentavat ja yllgpitdvat monenlaiset
sidosryhmét, myds hallitukset,

o padatokset tehdd&n noudattaen hyvan hallintotavan periaatteita, kuten
lapindkyvyyttd, vastuullisuutta ja kaikkien asianmukaisten sidosryhmien
osallistamista,

e kayttssd on nykyista vahvempi uudistettu | GF (Internet Governance Forum);
e ICANN (Internet Corporation for Assigned Names and Numbers) ja IANA (Internet
Assigned Numbers Authority) on globalisoitul.

Tama tiedonanto rakentuu Euroopan komission vuonna 2009 antamalle aiemmalle Internetin
hallintoa koskevalle tiedonannolle, varsinkin monenvalisen mallin vahvistamisen osalta. Siina
e ehdoteta uusia kansainvalisia sopimuksia Internetin hallinnon alall&’.

Tiedonannossa keskitytdan tarkeimpiin osa-alueisiin, joilla on merkitysta Internetin
monimutkaisen hallintoekosysteemin kannalta. Meneilld8n olevan keskustelun téarkeimpiéa
osa-alueita, €i Internetin hallintoperiaatteiden, yhteistyopuitteiden ja keskeisten Internet-
toimintojen kehitystd, kasitellédn kohdissa 2, 3 ja 4. Kohdassa 5 esitetéén konkreettisia
ehdotuksia siitd, miten nykyista monenvéalistd mallia voitaisiin vahvistaa. Kohdissa 6, 7 ja 8
tarkastellaan ennakoivasti muutamia avainkysymyksid, joihin on Internetin hallinnon
vuorovaikutus, luottamuksen pal auttamisen térkeimmat haasteet seka toimivaltakysymysten ja
lainsd8dantGjen ristiriitaisuudet. Monista kasitellyistd selkoista tullaan jarjestamaan
sidosryhmien erityiskuulemisia.

2. PERIAATELAHTOINEN LAHESTYMISTAPA

Internetin vahvuudet perustuvat sen avoimeen ja hajautettuun luonteeseen seké ei-kaupallisiin
standardeihin, jolloin markkinoille tulon esteet pysyvét varsin matalina. Euroopan unioni on
aina ollut sitoutunut Internetiin yhtendisena pirstaloitumattomana tilana, jossa kaikkien
resurssien olisi oltava saatavilla samalla tavalla riippumatta kéyttgan ja resurssin tarjogjan
sjainnista. Tata pidetdan erityisen térkednd, kun resurssit ovat merkittévia ihmisoikeuksien
kannalta ja jotkin valtiot ovat turvallisuusndkokohtiin viitaten pyrkineet rajoittamaan
kansalai stensa tietoliikenneyhteyksia sensuurillaja muilla rajoituksilla. Siséltéjen, sovellusten
tai palvelujen estaminen, hidastaminen tai syrjinta on vastoin Internetin avointa luonnetta™.

Siten kuin ne on kirjattu ihmisoikeuksien yleismaailmalliseen julistukseen, kansalaisoikeuksia ja
poliittisia oikeuksia koskevaan kansainvéliseen yleissopimukseen, Euroopan ihmisoikeussopimukseen
ja Euroopan unionin perusoikeuskirjaan.

Tiedonannossa kaavaillut toimet eivat mydskddn edellytd lisdbudjettia nykyiseen monivuotiseen
rahoituskehykseen sisdltyvien maararahojen lisaksi.

COM(2013) 627. Ehdotus Euroopan parlamentin ja neuvoston asetukseksi eurooppalaisia sahkoisen
viestinnan sisdmarkkinoita ja koko Euroopan yhteen liittdmista koskevista toimenpitei sta.
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Vaikka kyseessa olisi monimutkainen saantelyllisesti tai poliittisesti haasteellinen tilanne,
Internet-litkenteen suodattaminen ragjoilla tai muut puhtaasti kansalliset |ahestymistavat voivat
johtaa Internetin pirstaloitumiseen ja haitata talouskasvua ja informaation vapaata kulkua.
Tama el sulje pois lisgpyrkimyksid perustana olevan infrastruktuurin monimuotoi stamiseksi
esimerkikss  rakentamalla  paikallisa Internet-kytkentdkeskuksia ja  paikallista
sirtokapasiteettia, mik& vois vankistaa ja lujittaa Internetia Se e myoskéan esta
toimenpiteitd, joita tarvitaan ihmisoikeuksien suojaamiseksi, eiké puuttumista lagjamittaista
vakoilu- jatiedustel utoimintaa koskevien paljastusten aiheuttamiin huolenaiheisiin.

Komissio on yli kahden vuoden gjan kannattanut ns. COM PACT -lahestymistapaa™, jossa
Internet ndhdé&n  kansalaisvelvollisuuksia tukevana aueena ja  yksittdisena
pirstaloitumattomana resurssina, jota halinnoidaan monenvélisesti demokratian ja
ihmisoikeuksien edistamiseks ja joka perustuu vankkaan teknologia-arkkitehtuuriin, joka
puolestaan edistda luottamusta ja helpottaa sekad Internetin infrastruktuurin etta sen paélla
toimivien palvelujen | 8pinakyvaa hallintoa.

COMPACT-l&hestymistapa perustuu Tunisin toimintaohjelmaan vuodelta 2005. Sittemmin on
nostettu esiin lukuisia Internetin hallinnon periaatteita erilaisissa yhteyksiss, mutta
useimmissa tapauksissa vain muutamien sidosryhmien tukemina tai maantieteellisesti
rgjatusti*®. Y hteisymmérryksen rakentamisessa olisikin apua prosessista, joka johtaisi
lagjemmin hyvaksyttyihin jajohdonmukaisiin Internetin hallintoperiaatteisiin.

Komissio tukee ajatusta, etta kaikkien sidosryhmien kanssa laadittaisiin
johdonmukainen joukko (globaalgja Internetin  hallintoperiaatteita, joissa
kunnioitettaisiin perusoikeuksia ja demokraattisia arvoja. Komissio tulee edistamaan
sidosryhmien valisia keskusteluja muun muassa monenvalisilla foorumeilla ja internetin
hallintoa kasittelevassd korkean tason ryhmassi®®. Komissio pyytda neuvostoa ja
Euroopan parlamenttia myo6tavaikuttamaan yhteisen eurooppalaisen kannan
muodostamiseen kaikissa asiaan liittyvissa yhteyksissa.

3. YHTEISTYOTA PAINOTTAVA HALLINTOMALLI

Keskindiseen kunnioitukseen perustuva vuoropuhelu kaikkien sidosryhmien kesken globaalin
Internetin  hallinnon tulevasta kehityksestd on Internetin  globaalin taloudellisen ja
yhteiskunnallisen merkityksen vuoksi aarimmaisen tarkeda WSS
tietoyhtei skuntahuippukokouksen myota syntyneen Internetin  hallintofoorumin  (IGF)
tarkoituksena on hel pottaa tul evai suutta luotaavia keskustel uja kaikkien sidosryhmien kesken.
Néista sidosryhmista monet eivét ole tehneet |dheistd yhteisty6ta aiemmin. On kuitenkin
térkedd parantaa IGF.n tulosten laatua ja muotoa, jotta niilla olisi suurempi vaikutus
globaaliin Internet-hallintoon ja -politiikkaan.

Internetin  hallintoon osallistuvien sidosryhmien vuorovaikutusta olisi  vahvistettava
teemakohtaisella vuoropuhelulla eikd luomalla uusia elimia Na&in kulloinkin relevantit
sidosryhmét voisivat tarttua yksittdisiin haasteisiin yli rakenteellisten ja organisatoristen

n Esiteltiin  Internet-taloutta  késitelleessi  OECD:n  korkean tason kokouksessa 28.6.2011,
http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-internet.

Esim. OECD Council Recommendation on Principles for Internet Policy Making (2011); Deauville G8
Declaration (2011).

Komission asiantuntijaryhmd, jonka tehtavand on varmistaa WSIS:n jatkotoimien koordinointi
Euroopan tasolla.
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rajojen. Tallaisissa jérjestelyissa voitaisiin ottaa mallia I nternetin hajautetusta arkkitehtuurista,
jonkatulisi toimia esikuvana kaikkien osapuolten paremmalle vuorovaikutukselle.

Jotta malli olis kestéava, siina olis méaériteltava selvasti hallintoprosessin eri toimijoiden
roolit, my0s viranomaisten rooli niiden hoitaessa julkisen palvelun velvoitteitaan
verkkoympéristdssa ihmisoikeuksia kunnioittaen'. Tallainen kestavyys edellyttdd myos
kaikkien sidosryhmien yhteista sitoutumista johdonmukaisiin Internetin hallintoperiaatteisiin.

Internet-avaruudessa toimiville tahoille, kuten keskeisisté Internet-toiminnoista vastaaville
organisaatioille, on hyvin térkeda luoda vastuumekanismit. Esimerkiks itsearvioinneilla ja
riippumattomilla (vertais-)arvioinneilla voidaan kehittéa toteutusta ja suosittaa parannuksia.

ICANNIn (Internet Corporation for Assigned Names and Numbers) sitoumusvahvistuksista
(ns. Affirmation of Commitments) ja monia sidosryhmia yhdistévista lausuntopaneeleista
voitaisiin ottaa oppia myds muissa organi saatioi ssa ja prosessei ssa.

Komissio pyrkii yhdessa sidosryhmien kanssa:

- vahvistamaan |GF:&a ottaen huomioon IGF:n parannuksia kasittelevan tydryhman
suositukset™,

- madgrittelemadn selkedsti viranomaisten aseman monenvalisessa ymparistossa
johdonmukaisesti avoimen ja vapaan Internetin periaatteiden kanssa,

- helpottamaan monenvalistd teemakohtaista vuoropuhelua ja paatoksentekoa
organisatoristen rajojen yli.

4, KESKEISTEN INTERNET-PAATOSTEN GLOBALISOINTI

Internetista on tullut maailmanlaguinen avaininfrastruktuuri. Se toimii hyvin ilman
kansainvalisten hallitustenvalisten elinten valvontaa. Nykyrakenteiden kansainvalista
tasgpainoa parantamala voidaan lisdtd nyt kaytdssa olevien hallintojéarjestelyjen
legitimiteettia.

Vuonna 2005 Y hdysvaltojen hallitus sitoutui yhteistybhon kansainvalisen yhteison kanssa
maatunnuksiin perustuvia ylétason aluetunnuksia (ccTLD) koskevissa yhtei skuntapoliittisissa
kysymyksissa'®. Yhteisty6ta e kuitenkaan viela ole saatu tdysin kayntiin. Vuonna 2009
antamassaan tiedonannossa’’ Euroopan komissio nosti esiin puutteet Internetin keskeisten
tehtavien ja organi saati oiden kansainvalistémisessa (gl obalisoinnissa).

Vuoden 2009 jakeen ICANN on ottanut askeleita téhan suuntaan. Erityisesti voidaan mainita
operatiivisten keskusten perustaminen Istanbuliin ja Singaporeen vuonna 2013. Nama
toimenpiteet ovat tervetulleita. Kalifornian lainsdadannén aainen ICANNin asema ja
sopimussuhde  yhteen  yksittdiseen maahan e  kuitenkaan ole  muuttunut.
Sitoutumusvahvistuksistakin ilmi kdyva ICANNin suljettu suhde yhteen yksittdiseen

14 Ks. Tunisin toimintaohjelman kohdat 35 ja 36 seké KOM(2009) 277, kohta 2.
B K s.http://unctad.org/meetings/en/Sessional Documents/a67d65_en.pdf.
1 Ks. http://www.ntia.doc.gov/other-publication/2005/us-princi pl es-internets-domain-name-and-
addressing-system.
v K OM(2009) 277.
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hallitukseen juontaa juurensa Internetin historiasta. Tété suhdetta on globalisoitava nyt kun
Internetista on tullut elintérkeé tuki yhteiskuntien ja talouksien toiminnalle koko maailmassa.
Internetin  teknisen infrastruktuurin  koordinoinnista vastaavien organisaatioiden johtajat
perdankuuluttivat Internet-yhteistyon tulevaisuudesta lokakuussa 2013 antamassaan ns.
Montevideo-lausunnossa'® ICANNin ja IANAN toimintojen globalisoinnin nopeuttamista.
Brasiliassa huhtikuussa 2014 jarjestettéavassa Internetin hallinnon tulevaisuutta kéasittelevassa
kokouksessa olisi méaariteltdva konkreettiset ja toteutettavissa olevat toimet ICANNIn ja
IANAnN toimintojen globalisoimiseksi*®.

Komissio pyrkii yhdessa kaikkien sidosryhmien kanssa:

- selvittdmaan, miten IANAn toiminnot voidaan globalisoida ja varmistaa samalla
aluetunnug éarjestelman (verkkotunnusten) jatkuva vakausja turvallisuus,

- vahvistamaan selkedn aikajanan ICANNin ja sen sitoumusvahvistusten
globalisoinnille.

5. M ONENVALINEN PROSESS

Internetiin  liittyvid monenvalisia prosessga on esintynyt eri muodoissa |dhtien
yksinkertaisesta verkostoitumisesta aina maailmanlagjuisesti vaikuttaviin pdéatoksiin, kuten
ICANNIn péétoksiin ja IETF:n (Internet Engineering Task Force) teknisten méadrittelyjen
laadintaprosessiin®, saskka. Se, ettd prosessin ilmoitetaan olevan monenvalinen, ei
kuitenkaan sindlldan takaa, etta sen tulokset nahtdisiin lagjalti legitiimeind. Komissio gjaa
edelleen Internetin hallintoon aitoa sidosryhmien monenvélista |dhestymistapaa, jollatéllainen
legitimiteetti voidaan saavuttaa.

Vahvistaakseen edelleen monenvélisyyteen perustuvaa hallintomallia Euroopan komissio
ehdottaa, etta Internet-periaatteisiin liittyvien monenvalisten prosessien olisi — sen liséksi, etta
ne ovat johdonmukaisia perusoikeuksien kanssa — téytettdva ainakin seuraavat vaatimukset:

olapinakyvyys. Kaikilla sidosryhmilld on oltava tarkoituksenmukainen mahdollisuus
osallistua elimen prosesseihin ja menettelyihin sekd saada niisté tietoa. Téalla pitéisi voida
ehkaista erityisesti se, ettd "hiljaiset” sidosryhmét padsevat osalistumaan vain vélillisesti
jonkin valittg éahon kautta.

eOsallistavuus ja tasapainoisuus. Osdlistavasta prosessista vastaavien on kohtuullisin
ponnistuksin pyrittava tavoittamaan kaikki tahot, joita tietty aihe koskee, seka tarjottava
tasapuolinen ja kohtuuhintainen mahdollisuus osallistua ja myoétéavaikuttaa paatdksenteon
kaikkiin keskeisiin vaiheisiin niin, ettel prosess joudu yksittéisen dominoivan tahon tai
eturyhméan haltuun.

eSelontekovelvallisuus. Prosessiin olisi kuuluttava selkedt julkiset sitoumukset antaa
sddnndllisesti selonteko toiminnasta sidosryhmille tai riippumattomille valvontaelimille seka

18
19

Ks. http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation

IANAN toimintoihin kuuluvat 1) Internetin teknisten yhteyskaytantéjen parametrien jakamisen
koordinointi niiden kayttégjien kesken, 2) Internetin DNS-juuren yll&pitoon liittyvien tiettyjen vastuiden
hallinnointi, 3) Internetin numerovarojen jakaminen ja 4) yldtason aluetunnusten (top-level domain,
TLD) ARPA jaINT halinnaintiin liittyvét muut palvelut.

20 Ks. http://www.ietf.org/about/.
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minkd tahansa tahon mahdollisuus hakea pé&dtoksiin muutosta  toimivan
riidanratkai sumekanismin kautta.

Lisékss monenvalisissa |dhestymistavoissa olisi paremman edustavuuden varmistamiseksi
riittdvasti  pyrittava tasoittamaan eroja eri sidosryhmien osallistumismahdollisuuksissa
esimerkiksi sallimalla oletusarvoisesti etdosallistuminen. Olisi myds otettava huomioon, etta
paétoksentekoprosessien eri vaiheilla on kullakin omat vaatimuksensa ja ne voivat edellyttda
erilasia sidosryhméakokoonpanoja.  Komissio pitéa hyvana kehityksend, etta jotkin
sidosrynmét kehittelevat parhaillaan monenvélista toimintaa koskevia suuntaviivoja, ja
kannustaakin niita jatkamaan tata ty6ta. Toimivat monenvaliset prosessit tulevat jatkossakin
olemaan keskeisia Internetin tulevan hallinnon kannalta. Ne eivét kuitenkaan saisi vaikuttaa
viranomaisten, jotka ovat saaneet toimivaltansa ja legitimiteettinsd demokraattisissa
prosesseissa, mahdollisuuksiin hoitaa julkisia tehtaviddn siind maarin kuin ne ovat
yhteensopivia yleisten ihmisoikeuksien kanssa. Téhan siséltyy viranomaisten oikeus puuttua
tilanteeseen saantelylla silloin kun se on tarpeen.

Euroopan komissio on vahvasti sitoutunut Internetin monenvaliseen hallintomalliin.
Komissio kehottaa sidosryhmid edelleen parantamaan mallin kestavyytta tekemalla
toimijoista ja prosesseista osallistavampia, |apinakyvampia ja selontekovelvollisempia.

Komissio tulee yhdessa sidosryhmien kanssa edistamaan tiedonvaihtoa parhaista
kaytannoista.

Kattavan osallistumisen mahdollistaminen

Internetiin liittyvien politiikan alojen moninaisuus ja sen monimutkaiset institutionaaliset
puitteet estédva monia sidosryhmi& osallistumasta tuloksellisesti Internet-paétdksentekoon.
Tama voi osaltaan aiheuttaa yleisid ulkopuolisuuden ja danivallattomuuden tunteita. Tassa
yhteydessi on otettava huomioon myds vammaisten tarpeet®’. Lissksi on tehtéava enemman
monenvdlisten rakenteiden lagjentamiseksi maihin, joissa sidosryhmét eivéa viela ole
riittdvasti edustettuja. Hyva esimerkki tastd on Euroopan ja PohjoissAmerikan alueellisten
Internet-rekisterien antama tuki perustettaessa Afrikan alueellista Internet-rekisteria.

Yks tapa vastata téhan haasteeseen on helpottaa osallistumista foorumien toimintaan ja
parantaa tietojen saatavuutta mahdollistamalla paasdanttisesti etdosallistuminen kokouksiin.
Hieman pidemmalla tulevaisuudessa sidosryhmien osdlistumista voidaan lagjentaa
analysoimalla Internet-politiikkaa ja -hallintoa koskevaa avoimesti saatavilla olevaa dataa ja
informaatiota datal ouhinta- ja datanvisualisointitytkalujen avulla.

Komissio aikoo perustaa verkkoon maailmanlagjuisen Internet-politiikan seurantapalvelun
(GIPO)?%, jonka kautta téllaista informaatiota voidaan kanavoida ja asettaa lagjasti saataville.
GIPOn tavoitteena on olla globaali verkkoresurss, jonka avulla voi seurata Internetin
paatoksentekoa, saantelya ja teknologian kehitysta ja |6ytéa néin yhteyksia eri foorumien ja
keskustelujen véilla Nan voitaisiin vattéa siiloutumista ja auttaa liittdmaan informaatiota

2 Taméa kuvastaa EU:n sitoumusta, jonka se teki liittyesséin vammaisten oikeuksia koskevaan YK:n

yleissopimukseen, ks. http://www.un.org/disabilities/convention/conventionfull.shtml.
Ks. http://ec.europa.eu/digital-agenda/en/news/commissi on-plans-quide-through-gl obal-internet-policy-

labyrinth.
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oikeaan asiayhteyteen. Nain myos sellaisilla sidosryhmillg, joiden resurssit ovat niukat, olis
hel pompaa seurata ja ymmartaa | nternetin paatoksentekoa ja hallintoa seka osallistua siihen.?

Komissio ehdottaa, ettd vuoden 2014 aikana aloitetaan GIPOnN tekninen kehittaminen
globaalin yhteison yhteiseks resurssiksi.

Komissio pyytaa sidosryhmia osallistumaan valmiuksien parantamiseen, jotta voitaisin
vahvistaa ja edistdd monenvalisia prosessga maissa ja alueilla, joiden osalta ne ovat
puutteellisia tai puuttuvat kokonaan.

Komissio vahvistaa vuonna 2014 edelleen yhdessa avunsaajien kanssa median kehitysta
ja ilmaisuvapautta tukevia kehitysapuohjelmiaan seka Internetiin liittyvia teknologisia,
poliittisia ja sdantelyllisia valmiuksia.

Kansallisella tasolla on saatu jonkin verran kokemuksia monenvalisen mallin kaytosta
Internetiin liittyvien politilkkojen muodostamisessa. EU:sta esimerkkeind voidaan mainita
Ranskan Conseil national du Numérique ja Y hdistyneen kuningaskunnan Multistakehol der
Advisory Group on Internet Governance. Unionin ulkopuolella yks ndkyva esimerkki on
Brasilian Comité Gestor da Internet, jossa monenvalistd prosessia kadytetddn Internetiin
liittyvien politiikkojen valmistelussa eri tahojen kuulemiseen®. Vastaavia lahestymistapoja
voitaisiin hyodyntda Euroopan tasolla Internetin hallintoon liittyvien toimintapolitiikkojen
hajanaisuuden minimoimiseks tulevaisuudessa. Tassd voitaisiin kdyttéa perustana jo
olemassa olevista verkostoista saatuja kokemuksia®. Tamé vastaisi tarpeeseen aikaansaada
varhaisen vaiheen kuulemismekanismi, joka olis sovitettu teknol ogian nopeaan muutostahtiin
ja sen vakutuksiin Internetin hallintoon liittyviin toimintapolitiikkoihin. Jarjestelmassa
kaytaisiin jatkuvaa vuoropuhelua lagjasti hyvin monimuotoisten sidosryhmétyyppien kesken.
Toisena t&rkedna tehtévana voisi olla auttaa EU:ssa olemassa olevien neuvoa-antavien elinten
toiminnan koordinoinnissa aina kun se on tarpeen. Komission on kyettavd mielekkaaseen
yhteydenpitoon Euroopan hyvin monimuotoisen Internet-sidosryhmakokonaisuuden kanssa.
Tama paee myos ruohonjuuritason aloitteisiin, jotka ovat olennainen osa Internetin
ekosysteemia.

Komissio tulee kuulemaan laajasti muun muassa kansalaisyhteiskuntaa, teknisia ja
akateemisia yhteisgja ja Euroopan elinkeinoelamad sekd Euroopan parlamenttia ja
jasenvaltioita ditd, miten voitaisin varmistaa sidosryhmien asianmukainen ja
lapindkyva monenvéalinen osallissuminen Internetin tulevaa hallintoa koskevan
eur ooppalaisen politiikan muotoiluun.

6. INTERNETIA MUOKKAAVAT TEKNISET NORMIT

Internetin  yhteyskaytantdjen ja muiden tietoteknologisten eritelmien  teknisilla
yksityiskohdilla voi olla merkittavia yhteiskuntapoliittisia vaikutuksia. Niiden rakenne voi
vailkuttaa ihmisoikeuksiin, kuten kéyttgien tietosuojaoikeuksiin ja tietoturvaan,

3 GIPON teknista kehittdmistd varten on varattu alustavasti 500 000 euroa EU:n rahoitusta Horisontti
2020 -puitechjelman tyéohjelmasta vuosille 2014-2015.

Muita asiaan liittyvia essmerkkeja ovat mm. Internetiin liittyvét OECD:n neuvoa-antavat komiteat seka
Kenian KICTAnet.

Esim. EuroDI G, http://www.eurodig.org/.
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mahdollisuuksiin saada moniarvoista tietoa ja informaatiota seka ilmai sunvapauteen verkossa.
Se vaikuttaa myods muihin sidosryhmiin, kuten verkkoliiketoimintaa harjoittaviin yrityksiin,
joiden tietoturvatarpeet on myos otettava huomioon.

Komissio pitda tervetulleina teknisen yhteison pyrkimyksia luoda méérittelyjen laadintaan
lahestymistapoja, joissa kaytetéén perustana julkispoliittisa huolenaiheita. Positiivisia
esimerkkgja ovat tekniset ohjeet yksityisyyden suojaa koskevista ndkokohdista uusissa
yhteyskaytannoisss®®, monikielisyyden tunnustaminen kansainvalistettyjen verkkotunnusten
yhteydessé ja vammaisia kéyttgjia varten laaditut esteettomyysstandardit. Tallaiset toimet ovat
erityisen térkeitd, kun IP-pohjaisia teknologioita kaytetéédn yha enemman perinteisilla
talouden aoilla, kuten energia-, litkenne-, rahoitus- ja terveydenhuoltoaalla.

Usein on kuitenkin niin, ettd vaikka tekninen keskusteluprosessi olis avoin, keskeisia
padtoksia tekevdt tekniset asiantuntijat ilman lagaa sidosryhméedustusta. Internetin
maéadrittelyjen laatimiseen sovellettava toimiva monenvainen malli perustuu teknisten ja
julkispoliittisten nakokohtien tehokkaaseen vuoropuheluun?  niin, ettd teknisissi
madrittelyissd otetaan jarjestelmallisesmmin huomioon julkispoliittiset tarpeet. Tama on
erityisen tarkedd silloin, kun méérittelyilla on selvésti vaikutuksia yksiléiden laillisiin
oikeuksiin ja erityisesti ihmisoikeuksiin. Samalla Internet-resurssien jakautuminen ja
hallinnointi noudattel ee sdantdj4, joita luodaan monenvalisissi prosessei ssa.

Taman Internetiin liittyvien normien laadinnassa tapahtuneen kehityksen vaikutukset
edellyttéavat avointajulkista keskustel ua kaikkien sidosryhmien kanssa.

On my0s tarkeda tukea avoimien standardien kayttda Euroopan Internet-teollisuudessa sekéa
Euroopan Internet-teol lisuuden osallistumista avoimien Internet-standardien kehittamiseen.

Komissio ehdottaa, ettd yhdessd asiaan liittyvien tahojen, myos eur ooppalaisen I nter net-
teollisuuden, kanssa jarjestetdadn sarja seminaareja, joihin kutsutaan kansainvalisia
asiantuntijoita juridiikan, eettisten kysymysten®®, yhteiskuntatieteiden, taloustieteen,
kansainvéalisten suhteiden ja teknologian aloilta. Tuloksena odotetaan konkreettisia ja
toteuttamiskelpoisia suosituksia sen varmistamiseksi, ettd olemassa olevat normistot
ovat johdonmukaisia suhteessa Internetin mahdollistamiin norminlaadinnan uusiin
muotoihin.

Komissio kehottaa kaikkia sidosryhmia lujittamaan (ja tarvittaessa |uomaan)
jarjestelmallisd mekanismega, jotka mahdollistavat sdannollisen, varhaisen ja aidosti
osallistavan alkuvaiheen osallistumisen, arvioinnin ja kommentoinnin teknisissa
paatok sentek opr osesseissa. Naissd menettelyissa olisi myos pyrittava sithen, etté tekniset
padtokset ovat johdonmukaisiaihmisoikeuksien kanssa.

2 Ks. http:/tools.ietf.org/ntml/rfc6973

2 Ks. 25 péivana lokakuuta 2012 annettu asetus 1025/2012 eurooppalaisesta standardoinnista seka 28
paivanad marraskuuta 2011 annettu komission p&dtds sidosryhmien vélisen eurooppalaisen foorumin
perustamista tieto- ja viestintdtekniikan standardoinnin  aalla  https://ec.europa.eu/digital-
agenda/en/european-multistakehol der-pl atf orm-ict-standardisation

Ks. my6s luonnontieteiden ja uusien teknologioiden etiikkaa kasittelevan eurooppalaisen tyéryhman
lausunto, http://ec.europa.eu/bepaleuropean-group-ethics/docs/publications/ict_final_22 february-
adopted.pdf.
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7. LUOTTAMUKSEN RAKENTAMINEN

Jotta Internetin potentiaali talouskasvun ja innovoinnin moottorina saataisiin toteutumaan,
tarvitaan ehdottomasti luottamusta Internetid ja sen hallintoa kohtaan. Internetin turvallisuus,
vakaus ja varmatoimisuus ovat valttamattomia tekijoits, jotta digitaalisen ekosysteemin
taloudellisiaja yhteiskunnallisia hy6tyja voidaan ylldpitéa ja edistaa.

Komissio on tarttunut naihin haasteisiin EU:n tietosuojalainsaadannon  uudistuksella®,
tehokkaalla verkkorikollisuuden torjunnalla ja kunnianhimoisella
kyberturvallisuuspolitiikalla, kuten EU:n kyberturvallisuusstrategialla®®. Strategialla pyritaén
tekemaan EU:n verkkoympéristosta maailman turvallisin ja suojaamaan ja edistamaan samalla
perusoikeuksia®. Perusoikeuksien kayttoa suoraan haittaavan verkkotoiminnan masra on
kasvussa.

Tietoverkkorikollisuus, mukaan  lukien  lasten  hyvaksikaytto®*  verkossa,
henkil6tietovarkaudet, verkkohyokkaykset, kéteiselle vaihtoehtoisiin  maksuvalineisiin
liittyvét petokset ja muut laittomat henkilGtietojen kayttotavat uhkaavat heikentda vakavasti
Internetin - kéyttéd kohtaan  tunnettua luottamusta. Komissio on  sitoutunut
tietoverkkorikollisuuden tuntuvaan vahentamiseen.

Teknisen yhteison rooli on ratkaisevan téarked muun muassa varmistettaessa, ettd |P-
pohjaiseen viestintddn voidaan luottaa ja salaugérjestelmat ovat riittavan vankkoja IP-
pohjaisen viestinndn uskottavuuden takaamiseksi. Tama taas tukis tuloksellista
verkkorikollisuuden torjuntaa ja auttaisi takaamaan kayttdjien yksityisyyden suojan.

Myds lagjan mittakaavan vakoilu- ja tiedustelutoimet ovat nakertaneet luottamusta Internetia
ja sen nykyisia halintojarjestelyja kohtaan. Komissio kasitteli joitain nédistd ongelmista
esimerkiksi tiedonannossaan kansainvalisia henkilétietojen siirtoja  kohtaan tunnetun
luottamuksen palauttamisesta®. Samoin on tarkasteltava ndiden tekijdiden vaikutuksia
globaaliin Internet-hallintoon.

Komissio pyrkii verkkoluottamuksen lujittamiseks yhdessa neuvoston ja parlamentin
kanssa keskeisen lainsdadannon, kuten tietosuojasdannoston uudistuksen ja verkko- ja
tietoturvaa  koskevan direktiiviehdotuksen, nopeaan hyvaksymiseen ja
taytantoonpanoon.

29 KOM(2012) 11, 25.1.2012, Ehdotus Euroopan parlamentin ja neuvoston asetukseks yksildiden
suojelusta henkil Gtietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta (yleinen tietosuoja
asetus).

%0 JOIN(2013) 1, Euroopan unionin kyberturvallisuusstrategiaz  Avoin, turvalinen ja vakaa

verkkoympéristd, 7.2.2013, ja COM(2013) 48, Ehdotus Euroopan parlamentin ja neuvoston
direktiiviks toimenpiteistd yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko
unionissa.

Siten kuin ne on kirjattu ihmisoikeuksien yleismaailmalliseen julistukseen, kansalaisoikeuksia ja
poliittisia oikeuksia koskevaan kansainvéliseen yleissopimukseen, Euroopan ihmisoikeussopimukseen
ja Euroopan unionin perusoikeuskirjaan.

2 Direktiivi 2011/92/EU, annettu 13 paivana joulukuuta 2011, lasten seksuaalisen hyvaksikayton ja
seksuaalisen riiston seka lapsipornografian torjumisesta ja neuvoston puitepédtoksen 2004/68/Y OS
korvaamisesta, seka COM(2012) 196, Eurooppalainen strategia internetin parantamiseks lasten
nakokulmasta, 2.5.2012.

Komission tiedonanto neuvostolle ja Euroopan parlamentille: Luottamuksen palauttaminen EU:n ja
Y hdysvaltojen véliseen tietojen siirtoon, COM (2013) 846.
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Komissio on sitoutunut tekemadn yhteisty6td kumppaneiden kanssa palauttaakseen
Internetia kohtaan tunnetun luottamuksen muun muassa lujittamalla sen globaalia
hallintoa, joka on avoimen inter netin kestavan tulevaisuuden keskeinen edellytys.

8. TOIMIVALTA- JA LAINSAADANTORISTIRIIDAT

Kuten moni muukin ragjat ylittdva toiminta, Internet aiheuttaa joukon haasteita lakien
soveltamisen suhteen. Vaikka nama haasteet eivét aina ole pelkastdan Internetia koskevia, jo
pelkastdan verkossa tapahtuvien erilaisten rgjat ylittavien transaktioiden valtava maara vadtii
perusteel lisempia pohdintoja nykyisten séantdjen soveltamisesta Internetissa.

Kansalisen oikeuden soveltaminen maan raojen ulkopuolella, mik& on usein perustunut
verkkotunnugjarjestelman maantieteellisiin  jakoihin, on johtanut useisiin ristiriitaisiin
juridisin  paétoksiin®. Tama voi johtaa esimerkiks tapauksiin, joissa yhdella
lainkayttoalueella  kaytettyja  verkkotunnusoikeuksia  peruutetaan  jonkin  toisen
lainkayttoal ueen sdénndsten nojalla riippuen rekisterinpitgjan tai rekisterin maantieteellisesta
sijainnista.

Monenlaista Internetissa harjoitettavaa toimintaa sadtelevdt enenevdssa maarin
sopimugjarjestelyt yksityisten yritysten ja kayttgjien valilla Tassd yhteydessa ovat téarkeita
myo6s sahkoistd kaupankdyntid harjoittavien myyjien ja vaittdien muut kuin sopimuksiin
perustuvat velvollisuudet. Néiden jarjestelyjen monimutkaisuus ja joissain tapauksissa
epaméddraisyys saattaa aheuttaa tietynasteista oikeudellista ep&varmuutta esimerkiksi
toimivaltakysymysten ja sovellettavan lain suhteen.

Y ksityisoikeuden nékdkulmasta on joillain aoilla olemassa yhtendisid eurooppal ai sia sdantoja
toimivallasta ja tuomioiden tunnustamisesta ja taytantdonpanosta seka ristiriitatilanteista.
sdanndilla saannelldan kyseisia ongelmatilanteita Euroopan unionin sisdlla. Kansainvdisella
tasolla lainvalintaséanntt ovat viela alikehittyneitd ja unionia lagemmalle ulottuvia
lainvalintaristiriitoja j&a ratkaisematta. Tallainen kansainvalisen tason monimutkaisuus voi
haitata kasvua erityisesti Internetiin liittyvissa palveluissa, jotka ovat |ahtokohtaisesti
luonteeltaan rajat ylittavia, kuten pilvipalveluissa.

Kansainvalisen Internetin ja kansallisen lainkayttovallan valisen jannitteen purkamisessa olisi
otettava huomioon myos se, etta téllaisia ristiriitatapauksia voi esiintyéa hyvin monenlaisia,
joten kaikkia e voida ratkaista yhdella yksittéi sella mekanismilla.

Euroopan komissio kaynnistaa perusteellisen kansainvéalisen tason arvioinnin riskeista,
joita Internetiin liittyy sovellettavan lain ja toimivaltakysymysten suhteen seka arvioi
kaikki k&ytettavissa olevat tallaisten ristiriitojen ratkaisemiseks tarvittavat mekanismit,
prosessit ja valineet. Taman jalkeen on huolélisesti harkittava kaikkia unionin tai
kansainvéalisen tason toimintavaihtoehtoja, kuten mahdollisia lainsdadantoaloitteita tai
tarpeen mukaan lisdohjeistusta. Néille olis luonnollisesti suoritettava asianmukaiset
vaikutustenarvioinnit. Ty0ssa kaytetaan perustana nykyisia politiikkoja.

Kuvaavia esimerkkga loytyy Internet and Jurisdiction -hankkeen verkkosivuilta. Ks.
http://www.internetjurisdiction.net/.
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9. PAATELMAT

Euroopan unionin ja lagemminkin koko maailman on muodostettava tietoinen kanta
Internetin hallinnon tulevaan muotoon ja kehitykseen. Komission mielestd EU:n toimielimet
jajdsenvaltiot tarvitsevat yhteisen vision Internetin tulevasta hallintomallista. Komissio aikoo
vuonna 2015 laatia edistymisraportin téssa tiedonannossa hahmotelluista padkysymyksista
Internetin hallinnon globaalin kehityksen puitteissa.

Internetin olisi  jatkossakin  pysyttdvd yhtendisend, avoimena, vapaana ja
pirstaloitumattomana verkkojen verkkona, jota koskevat samat lait ja normit, joita
sovelletaan muillakin  eldméanaloilla. Sen hallinnon olis perustuttava osallistavaan,
lapindkyvaan ja vastuulliseen monenvéliseen malliin, jossa e rgoitettais tarvittavia
séantelyllisia toimia tiettyjen yleisen edun mukaisten tavoitteiden, kuten ihmisoikeuksien,
per usvapauksien, demokraattisten arvojen, kielellisen ja kulttuurisen
monimuotoisuuden seké& helkommassa asemassa olevien suojan turvaamiseksi. Internetin
kayttgien luottamus ja Internetin uskottavuus edellyttéd perustakseen turvallista, vakaata
ja varmatoimista arkkitehtuuria. Samaan akaan on yllgpidettdva Internetin
Innovointivoimaa mahdollistamalla eurooppalaisen I nternet-talouden taydet
osallistumismahdollisuudet hyoddyntamalla muun maailman kanssa yhteenliitettyjd, entista
vahvempia digitaalisia sisamarkkinoita. Tama edellyttéd huolellista mutta paéttavasta
ohjausta.

Euroopan unionilla on edellytykset hoitaa osansa Internetin  hyvéassd hallinnossa
kehittyessimme jatkuvasti  kohti nykyaikaista verkottunutta yhteiskuntaa, jossa
valtakeskittymét ja paétoksenteko ovat entista hagjautetumpia. Komissio pyytéa neuvostoa ja
parlamenttia, talous- ja sosiaalikomiteaa, alueiden komiteaa ja jasenvaltioita sopimaan tassa
tiedonannossa kuvaillun mukaisesta yhteisesta visiosta ja yhdessa edistdmaan sitd tulevissa
kansainvalisissa keskustel uissa.
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