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1. INTRODUCAO

Ha mais de quinze anos que a UE tem vindo a contribuir para apoiar e desenvolver a Internet:
enquanto elemento essencial das nossas vidas e pilar fundamental do Mercado Unico Digital,
a Internet tem promovido a inovagéo, o crescimento, o comércio, a democracia e os Direitos
Humanos'. Prevé-se que o crescimento associado & economia da I nternet atinja quase 11 % na
UE, devendo o respetivo contributo para o PIB aumentar de 3,8 %, em 2010, para 5,7 % em
2016% As pequenas e médias empresas que utilizam a Internet de forma intensiva crescem a
um ritmo quase duas vezes superior ao das demais’. Ha que explorar melhor este potencial
economico, garantindo que as pessoas podem aceder aos conteudos, bens e servigos que
desgiam, e controlar quais os dados pessoais que pretendem partilhar ou ndo. A existéncia de
redes seguras, estaveis e com capacidade de resisténcia constitui a base necessaria para uma
economia da Internet préspera e digna de confianca’. Uma Internet aberta e gratuita, em que
se apliquem em linha todos os direitos e liberdades de que as pessoas gozam fora de linha,
promove o progresso social e democrético anivel mundial.

Uma governacdo sustentavel da Internet, envolvendo todas as partes interessadas’, é essencial
para preservar estes beneficios. A governagdo da Internet envolve um vasto leque de
organizagdes®, e considera-se em geral que diz respeito ao «desenvolvimento e aplicacéo, por
parte dos governos, do setor privado e da sociedade civil e de acordo com as respetivas
funces, de principios, normas, regras, processos de decisdo e programas comuns, que
configuram a evolucdo e a utilizagéo da Internet»’.

Recentemente, tem-se intensificado a emergéncia de perspetivas contraditorias sobre o futuro
da Internet e sobre o modo de reforcar sustentavelmente a sua governagdo multiparceiros.
Além disso, arevelacdo da existéncia de programas de vigilancia de grande envergadura, bem
como o recelo da cibercriminalidade, afetaram negativamente a confianga na Internet. Em
conjunto, a persisténcia da perda de confianga na Internet e na sua atual governacéo poderia
travar ainovacao e o crescimento das empresas da Internet europeias. Poderia também induzir
uma pressao sobre as novas estruturas de governagao regionais e nacionais, suscetivel de levar
a uma fragmentacdo da Internet.

A presente comunicagao propde as bases de uma visao europeia comum para a governacao da
Internet

! Ver COM(1998)111, COM(1998)476, COM(2000) 202, JO C 293 de 14.10.2000, COM(2009)277,
Resolucéo do PE de 15.6.2010 (2009/2229(INI))

Boston Consulting Group, «The $4,2 Trillion Opportunity - the Internet Economy in the G-20», mar¢o
de 2012

McKinsey Globa Institute, «Internet matters. The Net's sweeping impact on growth, jobs, and
prosperity», 2011

Join(2013)1, «Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace»,
7.2.2013

De acordo com a Agenda de TUnis, agovernacdo da Internet deve envolver os governos, o setor privado
e a sociedade civil (n.°34), bem como as organizaghes intergovernamentais e internacionais (n.° 35,
aliineas d) e €)), e integrar os contributos das comunidades académica e técnica (n.° 36).

Ver, por exemplo, «Introduction to Internet Governance», http://www.diplomacy.edu/l GBook;
«Mapping Internet Governance project» em http://idgovmap.org/;

http://www.icann.org/sites/defaul t/fil es/assets/governance-2500x 1664-21mar13-en.png

Definicdo operaciona do conceito de governagdo da Internet, tal como adotado nas conclusBes da
WSIS (CimeiraMundial sobre a Sociedade da Informagéo), ver

http://www.itu.int/wsis.
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e para defender e promover os direitos fundamentais e os valores democraticos, bem
como estruturas de governagdo multiparceiros baseadas em regras claras que respeitem
esses direitos e valores®,

e como uma rede Unica, ndo-fragmentada, sujeita as mesmas leis e normas que se aplicam
noutros dominios da nossa vida quotidiana; e onde as pessoas podem beneficiar dos
seus direitos, bem como de recursos judiciais quando esses direitos sdo violados.

e regida por um genuino modelo multiparceiros

e €M gue 0s necessarios debates intergovernamentais séo ancorados num contexto
multiparceiros, com base num entendimento comum sobre o facto de aInternet ser
construida e mantida por uma multiplicidade de partes interessadas, bem como
governos;

« em que as decisdes sdo tomadas com base nos principios de uma boa governacéo,
incluindo a transparéncia, a responsabilizacdo e a inclusdo de todas as partes
interessadas rel evantes;

e com um Férum sobre a Governagdo da I nternet reforcado e reorganizado;
e com a mundializacdo da Sociedade Internet para os Nomes e Numeros Atribuidos
(ICANN) e da Autoridade Internet para os Numeros Atribuidos (IANA).

A presente Comunicagdo baseia-se na anterior comunicacdo da Comissdo Europeia sobre a
governacdo da Internet, de 2009, nomeadamente no que se refere ao reforco do modelo
multiparceiros. N&o implica qualquer novo instrumento juridico internacional para abordar as
questdes relacionadas com a governagso da Internet”.

A presente comunicagao centra-se nos principais dominios de intervencdo que sdo relevantes
para 0 complexo ecossistema de governagdo da Internet. Os principais temas atualmente em
debate, nomeadamente a definicéo dos principios pelos quais se deve nortear a governacdo da
Internet, os quadros de cooperacdo e as funcbes essenciais da Internet, sdo abordados nas
seccoes 2, 3 e 4. A seccdo 5 apresenta propostas concretas sobre a forma de reforcar o atual
modelo multiparceiros. As secgbes 6, 7 e 8 debrucam-se sobre algumas das questfes
essenciais que devem ser abordadas no contexto da governacdo da Internet no futuro,
nomeadamente a forte interacéo entre as normas técnicas e a politica no dominio da Internet,
os principais desafios a defrontar para restabelecer a confianca e os conflitos de competéncias
judiciais e leis. Muitas das questes apresentadas deverdo ser objeto de consultas especificas
com as partes interessadas.

2. UMA ABORDAGEM BASEADA EM PRINCIPIOS

A forga da Internet reside na sua natureza aberta, distribuida, com base em normas ndo
exclusivas, que geram barreiras a entrada pouco expressivas. A Unido Europeia sempre
defendeu a ideia da Internet como um espaco Unico ndo fragmentado, em que todos os
recursos devem ser acessiveis do mesmo modo, independentemente da localizagdo do
utilizador e do fornecedor. Isto é especiamente verdade quando se trata de direitos humanos e
guando alguns Estados, invocando motivos de seguranca, tentam reduzir a conectividade a
escala mundial dos seus cidadd@os através da censura e de outras restricdes. O bloqueio,

Tal como consagrados na Declaracéo Universal dos Direitos do Homem, no Pacto Internacional sobre
os Direitos Civis e Politicos, na Convencéo Europeia dos Direitos do Homem e na Carta dos Direitos
Fundamentais da UE

Além disso, as agles previstas na presente Comunicacdo ndo requerem qualguer orcamento adiciona
para além das dotacBes ja previstas no atual quadro financeiro plurianual.
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reducdo do débito de transmissdo, a discriminacdo de contelidos, aplicaces e servicos séo
contrérios ao caréter aberto da Internet’®. Mesmo em presenca de desafios complexos a nivel
regulamentar ou politico, afiltragem do trafego nas fronteiras ou outras estratégias meramente
nacionais podem conduzir a fragmentacéo da Internet e podem comprometer 0 crescimento
econdmico e alivre circulagdo das informagdes. Tal ndo exclui um maior esforco no sentido
da diversificac8o da infraestrutura subjacente, como por exemplo os nés de comutagéo locais
da Internet e a capacidade de transmissdo, que podem reforcar a capacidade de resisténciae a
robustez da Internet, bem como as medidas necessérias para proteger os direitos fundamentais
e para fazer face aos problemas levantados pela revelagdo da existéncia de atividades de
vigilancia e informagdo em grande escala.

H& mais de dois anos que a Comissdo defende uma abordagem que pode resumir-se no
acrénimo COMPACT™: a Internet como um espaco de responsabilidades civicas (C - civic),
um (O - one) recurso ndo fragmentado regido através de uma abordagem multiparceiros (M -
multistakeholder) para promover (P - promote) a democracia e os direitos humanos, com base
numa sblida arquitetura (A- architecture) tecnolégica que gera a confianga (C - confidence) e
permite uma governacdo transparente (T - transparent) tanto da infraestrutura subjacente da
Internet como dos servigos através dela oferecidos.

A abordagem COMPACT tem por base a Agenda de Tunis de 2005. Desde entdo, tem-se
verificado uma proliferagdo de principios de governagdo da Internet, em diversas instancias,
mas, na maioria dos casos, cada um deles apoiado por um conjunto limitado de partes
interessadas, ou de &mbito geogréfico limitado™. Seria (til, para se encontrar terreno comum,
desenvolver um processo conducente a um conjunto de principios de governacdo da Internet
mai s coerente e com apoio mais alargado.

A Comissdo é favoravel a definicdo de um conjunto coerente de principios de
governacao da Internet a nivel mundial, em sintonia com os dir eitos fundamentais e com
os valores demaocr éticos, em colaboracdo com todas as partes interessadas. A Comissao
irA promover o debate entre as partes interessadas, nomeadamente atravées de
plataformas multiparceiros e do Grupo de alto nivel para a Governacdo da Internet®,
A Comissdo convida o Conselho e o Parlamento Europeu a darem o seu contributo para
uma posi¢ao europeia comum em todas as instancias adequadas.

3. UM QUADRO DE GOVERNACAO COOPERATIVO

E essencial desenvolver um didogo, dentro do respeito mdtuo, entre todas as partes
interessadas sobre o futuro desenvolvimento da governacdo da Internet a nivel mundial, dada
a importancia da Internet a escala mundial, no plano econdmico e social. O Férum sobre a

10 COM(2013)627. Proposta de regulamento do Parlamento Europeu e do Conselho que estabelece
medidas respeitantes a0 mercado Unico europeu das comunicacdes eletronicas e destinadas a criar um
continente conectado.

Apresentada por ocasido da reunido de ato nivel da OCDE sobre a economia da Internet, em
28.06.2011, http://ec.europa.eu/commission_2010-2014/kroes/en/blog/i-propose-a-compact-for-the-
internet

Por exemplo, a recomendacdo do Conselho da OCDE sobre os principios para a elaboragéo de politicas
no dominio daInternet (2011) e adeclaragdo do G8 de Deauville (2011)

Grupo de peritos da Comissdo que tem por objetivo garantir a coordenacdo a nivel europeu no
seguimento daWsSIS

11
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Governacéo da Internet (IGF) surgiu na sequéncia da Cimeira Mundial sobre a Sociedade da
Informacdo (WSIS), com vista a promover o debate numa perspetiva de futuro entre todos as
partes interessadas, muitas das quais ndo tinham ainda cooperado de perto anteriormente.
Todavia, é importante melhorar a qualidade e a forma dos resultados do | GF, para potenciar o
Seu impacto na governacao e na politica da Internet a nivel mundial.

Devem ser fomentadas interacbes mais fortes entre as partes interessadas envolvidas na
governacdo da Internet, através de didlogos teméticos, e ndo através de novos organismos.
Isto permitiria as partes interessadas rel evantes fazer face aos desafios especificos através das
fronteiras estruturais e organizacionais. Esses acordos poderiam inspirar-se na arquitetura
distribuida da Internet, que deveré servir de modelo para uma melhor interacéo entre todas as
partes.

Além disso, para um modelo ser sustentavel, ha que definir claramente o papel de cada
interveniente no processo de governacdo, incluindo o papel das autoridades publicas no
exercicio das suas responsabilidades em matéria de interesse publico em consonancia com o0s
direitos humanos em linha'® Essa sustentabilidade requer também um compromisso,
partilhado por todos os intervenientes, relativamente a um conjunto coerente de principios de
governacdo da Internet.

Os mecanismos de responsabilizacdo para os intervenientes no espago da Internet sdo
fundamentais, incluindo organizacGes responsaveis por tarefas essenciais na Internet. Os
mecanismos como a autoavaliagdo e a andlise independente (interpares) podem reforcar a
aplicacdo e recomendar melhorias.

A afirmagdo de compromissos da Sociedade Internet para os Nomes e Numeros Atribuidos
(ICANN), e a sua utilizacdo dos painéis de analise multiparceiros poderiam ser uma fonte de
INspiracéo para outras organizagOes e processos.

A Comissao colaborara com as partesinter essadas no sentido de:

- reforcar o Férum sobre a Governacdo da Internet, tendo em conta as recomendacoes
do Grupo de Trabalho paraa melhoriado | GF™;

- definir claramente o papel das autoridades publicas no contexto multiparceiros,
coerente com uma Internet livre e aberta;

- promover o dialogo tematico multiparceiros e a tomada de decisdes através das
fronteiras organizacionais.

4. MUNDIALIZACAO DAS DECISOES ESSENCIAIS NO DOMINIO DA
INTERNET

A Internet tornou-se uma infraestrutura fundamental com dimensdes mundiais. Funciona
devidamente sem qualquer supervisdo estrutural por organismos intergovernamentais
internacionais. Por outro lado, um maior equilibrio internacional, no ambito das estruturas
existentes, pode aumentar a legitimidade das atuais disposi¢coes em matéria de governacao.

14 Ver n.% 35 e 36 da Agenda de Ttinis e COM(2009)277, ponto 2
1 Ver http://unctad.org/meetings/en/Sessional Documents/a67d65_en.pdf
4
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Em 2005, o governo dos EUA comprometeu-se a colaborar com a comunidade internacional
com vista afazer face as questdes de interesse publico no que se refere a gestéo dos dominios
de topo com cddigo de pais (ccTLD)™. No entanto, essa promessa ndo foi ainda plenamente
cumprida. Na sua Comunicacdo de 2009, a Comissdo Europeia sublinhou o facto de a
internacionalizacdo das funcbes e organizagbes essenciais da Internet ndo estar ainda
completa.

Desde 2009, a ICANN tem tomado medidas nesse sentido, designadamente a criacdo de
plataformas operacionais em Istambul e Singapura em 2013. Estas medidas sdo acolhidas
favoravelmente. No entanto, o estatuto da ICANN nos termos do direito da California que
prevé uma relacdo contratual com um Unico pais, ndo foi alterado. A relagcdo exclusiva da
ICANN com uma Unica administracdo publica - tal como o comprova a sua afirmagdo de
compromissos - tem origem na histéria da Internet e deve tornar-se mais internacional na era
da Internet, uma vez que esta se converteu numa funcéo vital de apoio para as sociedades e as
economias em todo o mundo. Em outubro de 2013, os lideres das organizacOes responsaveis
pela coordenacdo da infraestrutura técnica da Internet apelaram a aceleracdo do processo de
mundializacgo das funces da ICANN e da|ANA na sua declaracso de Montevideu'® sobre o
futuro da cooperacéo no dominio da Internet. A reunido multiparceiros a escala mundial sobre
o futuro da governacdo da Internet, que decorrera no Brasil em abril de 2014, devera
identificar medidas concretas e realizaveis com vista a mundializacdo das funcbes da ICANN
ed alANA™,

A Comissao trabalhard em cooperagdo com todas as partesinter essadas com vista a

- identificar a forma de proceder a mundializacdo das fungbes da I|ANA,
salvaguar dando simultaneamente a estabilidade e a seguranca do sistema de nomes de
dominio;

- estabelecer um calendério claro para a mundializacdo da ICANN, incluindo a sua
afirmagao de compr omissos.

5. PROCESSO MULTIPARCEIROS

Os processos multiparceiros relacionados com a Internet tém assumido diferentes formas, que
vao desde a simples constituicdo de redes até a tomada de decisdes com impacto mundial,
como as tomadas pela ICANN e os processos de defini¢do de especificacdes da Task Force de
Engenharia da Internet (IETF)®. No entanto, o facto de um processo ser considerado
multiparceiros ndo garante, por S SO, que 0S respetivos resultados segjam amplamente
considerados como legitimos. A Comissdo continua ser favoravel a uma abordagem

1 Ver http://www.ntia.doc.gov/other-publication/2005/us-princi pl es-i nternets-domai n-name-and-
addressing-system
v COM(2009) 277

18
19

Ver http://www.internetsociety.org/news/montevideo-statement-future-internet-cooperation

As fungdes da IANA incluem (1) a coordenagdo da atribuicdo dos parémetros técnicos do protocolo
Internet (2) aadministrac@o de certas responsabilidades associadas a gestdo da zona de raiz do DNS da
Internet; (3) a afetacdo dos recursos de numeragdo da Internet; e (4) outros servicos relacionados com a
gestéo dos dominios detopo (TLD) ARPA e INT.

20 Ver http://www.ietf.org/about/
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genuinamente multiparceiros para a governacao da Internet, suscetivel de proporcionar essa
legitimidade.

A fim de reforcar o modelo multiparceiros, a Comissdo Europeia propde que 0S processos
multiparceiros relacionados com as politicas no dominio da Internet respeitem - para além da
sua coeréncia com os direitos fundamentais - pelo menos, 0s seguintes requisitos.

eTransparéncia. Todas as partes interessadas devem dispor de um acesso efetivo e de
informagdes sobre 0s processos organizacionals e 0s procedimentos com que opera O
organismo. Evitar-se-iam assim, nomeadamente, quaisquer atividades por conta de partes
Interessadas silenciosas.

eInclusividade e equilibrio. No quadro de um processo inclusivo, 0s responsaveis devem
fazer um esforco razoavel para chegar a todas as partes afetadas por um determinado
problema e oferecer-lhes oportunidades justas e acessiveis de participar e contribuir para
todas as fases essenciais do processo de decisdo, evitando que este segja dominado por
qualquer parte interessada dominante ou por representantes de outros interesses.
eResponsabilizacdo. Deve existir um compromisso claro, a nivel publico, no sentido de
prestar regularmente contas as partes interessadas ou 6rgaos de supervisao independentes,
bem como de permitir que qualquer parte procure obter reparacdo através de mecanismos
eficazes de resolucdo de litigios.

Além disso, as abordagens multiparceiros devem desenvolver os esfor¢os adequados para
combater as significativas diferencas em termos de capacidade de participacdo entre os
diferentes grupos de partes interessadas, para assegurar uma melhor representatividade, por
exemplo prevendo, a partida, a participacéo a distancia. Além disso, ha que reconhecer que as
diferentes fases dos processos de tomada de decisdes tém os seus proprios requisitos e podem
envolver diferentes grupos de partes interessadas. A Comissao congratula-se com o facto de
alguns grupos de partes interessadas estarem a trabalhar na concecdo de orientagoes
multiparceiros, e encoraja0s a prosseguir esse esforgco. A prevaléncia de processos
multiparceiros sélidos continua a ser essencia para a futura governagdo da Internet. Por outro
lado, estes processos ndo devem afetar a capacidade das autoridades publicas, cujos poderes e
legitimidade decorrem de processos democraticos, para exercerem as suas responsabilidades
em matéria de interesse publico, sempre que sgam compativeis com os direitos humanos
universais. Tal inclui o seu direito de intervir a nivel regulamentar, quando necessario.

A Comissdo Europeia esta fortemente empenhada no modelo multiparceiros de
governacao da Internet. A Comissdo convida as partes interessadas a reforcarem ainda
mais a sustentabilidade do modelo, tornando 0s seus intervenientes e processos mais
inclusivos, transparentes e responsaveis.

A Comissdo trabalhard em conjunto com as partes interessadas com vista ao
intercAmbio das melhores praticas.

Permitir uma participacao inclusiva

A vasta gama de dominios de intervencdo relacionados com a Internet, juntamente com o seu
guadro institucional complexo, representam, para muitas das partes interessadas, um
obstaculo a participacdo efetiva na elaboracdo de politicas no dominio da Internet. Isto pode
contribuir para um sentimento generalizado de ndo-inclusdo e de privacdo da participagéo na
tomada de decisdes. Neste contexto, as necessidades das pessoas com deficiéncia devem
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também ser tomadas em linha de conta®™. S3o igualmente necessérios novos esforcos para
expandir as estruturas multiparceiros nos paises cujas partes interessadas ndo se encontram
atualmente suficientemente representadas. O apoio dos Registos Internet regionais europeus e
da América do Norte para a criacdo do Registo Internet regiona africano constitui um bom
exemplo.

Uma forma de enfrentar este desafio consiste em facilitar o acesso a foruns e informagdes por
meio da participacdo a distancia em reunides, como regra geral. A mais longo prazo,
instrumentos de prospecdo e de visualizagdo de dados, aplicados aos dados e informactes
disponiveis abertamente sobre a politica e a governagéo da Internet, podem permitir uma
maior participagdo das partes interessadas.

A Comissdo tem a intencdo de desenvolver uma plataforma em linha, designada Observatorio
Mundial para a Politica da Internet (GIPO)? através do qual essas informages podem ser
canalizadas e largamente disponibilizadas. O GIPO tem por objetivo constituir um recurso
mundial em linha para 0 acompanhamento do processo de elaboracdo de politicas, da
regulamentacéo e da tecnologia no dominio da Internet, com vista a identificar as ligacOes
entre os diferentes foruns e debates, a fim de resolver o problema da compartimentagcdo das
politicas e a contextualizar as informagdes. Tal tornaria mais facil para as partes interessadas
com recursos limitados acompanhar, compreender e participar na governagao da Internet e nas
politicas com elarelacionadas.?®

A Comissdo prop8e que se lance o desenvolvimento técnico do Observatério Mundial
para a Politica da Internet (GIPO) em 2014 como um recurso para a comunidade
mundial.

A Comissao convida as partes interessadas a empenharem-se no desenvolvimento de
capacidades, a fim de definir e promover processos multiparceiros nos paises e regides
em que eSses processos Nao existem ou estdo menos desenvolvidos.

A Comissdo, em conjunto com os beneficiarios, ird prosseguir em 2014 o reforgo dos
seus programas de ajuda ao desenvolvimento para apoiar 0o desenvolvimento dos meios
de comunicacgdo social e a liberdade de expressdo, bem como o refor¢o das capacidades
tecnoldgicas, politicas e regulamentar es no dominio da I nter net.

Existe ja alguma experiéncia com o funcionamento de um modelo multiparceiros para a
formulacdo de politicas no dominio da Internet a nivel nacional. Na UE, esses exemplos
incluem o Conseil National du Numérique em Franca e o Multistakeholder Advisory Group
on Internet Governance no Reino Unido. No exterior da Unido, o Comité Gestor da Internet,
no Brasil, constitui um exemplo de relevo, em que 0 processo multiparceiros € utilizado na

2 Em consonancia com o compromisso assumido pela UE por ocasido da conclusdo da Convencdo das

Nacdes Unidas sobre 0S direitos das pessoas com deficiéncia, ver
http://www.un.org/disabilities/convention/conventionfull.shtml

Ver http://ec.europa.eu/digital -agenda/en/news/commission-plans-guide-through-gl obal -internet-policy-
labyrinth.

Para 0 desenvolvimento técnico do GIPO foi provisionada uma contribui¢do indicativa da Unido
Europeia de 500 000 EUR no ambito do programa de trabalho do Horizonte 2020 para 2014-2015.
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elaboracdo consultiva de politicas referentes & Internet®. Seria Gtil utilizar mecanismos
semel hantes a nivel europeu para reduzir a0 minimo a fragmentagéo das politicas relacionadas
com a governacdo da Internet no futuro, eventualmente com base na experiéncia das redes
existentes”™. Dar-se-ia assim resposta a necessidade de um mecanismo de consulta precoce a
montante e adaptado ao ritmo rapido das ateracdes tecnoldgicas, com as consequentes
implicacOes sobre as politicas relacionadas com a governagcdo da Internet, através de um
didogo permanente com um vasto e complexo leque de grupos de partes interessadas. Outra
funcdo importante poderia consistir em gudar a coordenar as atividades dos 6rgaos
consultivos existentes na UE, sempre que adequado. A Comisséo deve poder interagir de
forma proveitosa com o diversificado conjunto europeu de partes interessadas na Internet,
nomeadamente através de iniciativas no terreno que fazem parte integrante do ecossistema da
Internet.

A Comissdo lancard um amplo processo de consulta junto da sociedade civil, das
comunidades técnica e académica e das empresas do setor na Europa, bem como junto
do Parlamento Europeu e dos Estados-Membros, sobre a forma de garantir um
envolvimento multiparceiros adequado e transparente na formulacdo das futuras
politicas de governacdo da I nternet a nivel europeu.

6. NORMASTECNICASDE CONFIGURACAO DA INTERNET

Os pormenores técnicos de protocolos Internet e de outras especificagdes das tecnologias da
informacdo podem ter repercussdes importantes em termos de interesse publico. A sua
concegdo pode ter consequéncias em matéria de direitos humanos, como por exemplo 0s
direitos de protecéo de dados e a seguranca dos utilizadores, a sua capacidade para aceder aos
diferentes conhecimentos e informacdes, e a sua liberdade de expresséo em linha. Afeta
igualmente outras partes interessadas, nomeadamente as empresas que exercem atividades em
linha, cujos problemas de seguranca devem igualmente ser tidos em conta.

A Comissdo congratula-se com os esforcos desenvolvidos pela comunidade técnica para
conceber abordagens, relativamente a definicdo de especificacles, baseadas em critérios de
interesse publico. A titulo de exemplos positivos deste esfor¢co podem citar-se as orientacfes
técnicas para as questdes de privacidade nos novos protocolos®, o reconhecimento do
multilinguismo nos nomes de dominio internacionalizados, ou as normas de acessibilidade
para as pessoas com deficiéncia. Esses esforcos sdo especialmente importantes se
considerarmos que as tecnologias assentes no IP sdo cada vez mais utilizadas em setores
econdmicos tradicionais como a energia, 0s transportes, as financas e a salde.

No entanto, mesmo quando o processo de discussdo técnica € aberto, as decisdes
fundamentais sdo com frequéncia tomadas por peritos técnicos, sem uma ampla representacéo
das partes interessadas. Uma abordagem multiparceiros eficaz relativamente a definicdo de
especificacBes no dominio da Internet devera basear-se numa interagdo mutua eficiente entre
consideracdes técnicas e consideracies de interesse publico®” para que as especificactes

24 Outros exemplos relevantes incluem os comités consultivos «Internet» junto da OCDE, bem como a

KICTAnet no Quénia.

Por exemplo, EuroDIG, http://www.eurodig.org/

2 Ver http://tools.ietf.org/html/rfc6973

2 Ver o Regulamento n.° 1025/2012, de 25.10.2012, relativo & normalizagdo europeia e a Decisio da
Comissdo de 28.11.2011 que institui a plataforma multiparceiros europeia sobre a normalizacdo no
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técnicas tenham em conta, de forma mais sistematica, os critérios de interesse publico. Isto é
particularmente importante no caso de os direitos juridicos dos cidad@os, em especia os
direitos humanos, serem claramente afetados. Simultaneamente, a distribuicdo e gestdo dos
recursos da Internet seguem regras que sao geradas em processos multiparceiros.

As consequéncias desta evolugdo para a definicdo de normas relacionadas com a Internet
exigem um debate publico aberto com todas as partes interessadas.

E iguamente importante apoiar a implementacio de normas abertas por pelas empresas
europeias da Internet e o envolvimento deste setor na definicdo de normas abertas no dominio
da Internet.

A Comissdo, em conjunto com as partes interessadas, nomeadamente as empresas
europeias da Internet, propde a convocacdo de uma série de sessdes de trabalho com
peritos inter nacionais no dominio juridico, ético®, das ciéncias sociais, da economia, das
relacles internacionais e da tecnologia. Espera-se obter assim recomendacdes concr etas
€ operacionais para assegurar a coeréncia entre os quadros normativos existentes e as
novas formas de nor malizacdo apoiadas na I nter net.

A Comissdo encoraja todas as partes interessadas a reforcar (e, quando necessario,
criar) mecanismos estruturados que permitam, de modo regular, precoce e
ver dadeiramente inclusivo, a participacéo, a analise e a apresentacéo de observacdes a
montante no que respeita as decisdes técnicas. Estes mecanismos estruturados devem
igualmente procurar a coeréncia das decisdes técnicas com os direitos humanos

7. CONSTRUIR A CONFIANCA

A confianca na Internet e na sua governagdo constitui uma condicdo essencial para a
realizac8o do potencial da Internet como motor do crescimento econémico e da inovagdo. A
seguranca, a estabilidade e a capacidade de resisténcia da Internet sdo igualmente fulcrais para
preservar e promover 0s beneficios econdmicos e sociais do ecossistema digital.

A Comissdo procura fazer face a estes desafios, nomeadamente através da reforma do quadro
de protecéo de dados da UE?, de uma luta eficaz contra o cibercrime e de uma abordagem
ambiciosa relativamente a ciberseguranca, como a estratégia da UE em matéria de
ciberseguranca™. Esta estratégia tem por objetivo tornar o ambiente em linha da UE o mais
seguro a nivel mundial, preservando e promovendo simultaneamente os direitos

dominio das TIC, ver https://ec.europaeu/digital-agenda/en/european-multistakehol der-platform-ict-

standardisation

Ver também o parecer do Grupo Europeu de Etica para as Ciéncias e as Novas Tecnologias,

http://ec.europa.eu/bepaleuropean-group-ethics/docs/publications/ict_final_22_february-adopted.pdf

2 COM(2012) 11, 25.1.2012, «Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo
desses dados (Regulamento Geral sobre a Protecdo de Dados)»

%0 JOIN(2013) 1, «Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace», 7.2.2013, e COM(2013) 48, «Proposta de Diretiva do Parlamento Europeu e do Conselho
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informac&o em toda a Uni&o»
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fundamentais®. E crescente o nimero de atividades em linha que sdo diretamente contrérias
ao exercicio dos direitos fundamentais.

O cibercrime, incluindo o abuso de criancas em linha®, a usurpagdo de identidade, os ataques
informaticos e a fraude com meios de pagamento que ndo em numerario, bem como outras
formas de processamento ilicito de dados pessoais, constituem uma grave ameaca para a
confianga na utilizagdo da Internet. A Comissdo Europeia estd empenhada em reduzir de
formadrastica o cibercrime.

O papel da comunidade técnica é crucial, nomeadamente assegurando a confianca nas
comunicacfes assentes no |P e a capacidade de resisténcia dos sistemas de cifragem para
reforcar a fiabilidade das comunicagdes assentes no IP. Contribuir-se-ia assim para uma luta
eficaz contra o cibercrime e garantir-se-ia a privacidade dos utilizadores.

As atividades de vigilancia e informagdo em grande escala conduziram também a uma perda
de confianca na Internet e nas suas atuais regras de governagdo. A Comissdo debrugou-se
sobre alguns destes problemas, nomeadamente na Comunicagdo que visa repor a confianga
nas transferéncias internacionais de dados pessoais®™. Ha que considerar igualmente o
problema das suas implicagdes a nivel da governacdo mundial da Internet.

A Comissao continuara a trabalhar em conjunto com o Conselho e o Parlamento para
assegurar uma rapida adocdo e aplicacdo de legisacdo fundamental, incluindo a
reforma do quadro relativo a protecdo de dados e a proposta de diretiva relativa a
seguranca dasredes e da informacéo, a fim dereforcar a confianca em linha.

A Comissdo esta empenhada em trabalhar com os seus parceiros para restabelecer a
confianca na Internet, nomeadamente através do reforco da sua governacdo mundial,
gue constitui uma condicdo prévia essencial para a sustentabilidade de uma Internet
aberta no futuro.

8. CONFLITOSDE COMPETENCIASJURISDICIONAISE LEGISLACOES

A semelhanca de outras atividades transfronteiras, a Internet suscita uma série de desafios a
aplicacdo das leis. Embora esses desafios nem sempre sejam especificos da Internet, a grande
guantidade de transacfes transfronteiras, de diferentes tipos, que se fazem em linha, apelam a
uma reflexdo mais aprofundada sobre a forma como as regras atuais se aplicam na Internet.

A aplicacdo extraterritorial da legislacdo nacional, por vezes com base na geografia do
sistema de nomes de dominio, levou a um certo niimero de decisdes judiciais contraditérias™.
Pode conduzir, por exemplo, a casos em gque os nomes de dominio utilizados numa jurisdicéo

8 Tal como consagrados na Declaracdo Universal dos Direitos do Homem, no Pacto Internaciona sobre

os Direitos Civis e Paliticos, na Convencéo Europeia dos Direitos do Homem e na Carta dos Direitos
Fundamentais da UE

Diretiva 2011/93/UE, de 13 de dezembro de 2011, relativa a luta contra o abuso sexua e a exploracao
sexua de criangas e a pornografia infantil, e que substitui a Decisdo-Quadro 2004/68/JHA do Conselho
e COM(2012) 196, «Estratégia europeia para uma Internet melhor para as criangas», 2.5.2012
Comunicagdo da Comissdo ao Parlamento Europeu e ao Conselho: Repor a confianga no fluxos de
dados entre aUE e os EUA, COM(2013) 846.

Pode encontrar-se um conjunto Util de exemplos no projeto Internet and Jurisdiction. Ver
http://www.internetjurisdiction.net/
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sd0 revogados invocando as disposicdes previstas no ambito de outra jurisdicéo, dependendo
dalocalizagcdo geografica do agente de registo ou do Registo.

Muitas das atividades na Internet séo cada vez mais regidas por disposi¢des contratuais entre
empresas privadas e utilizadores da Internet. As obrigagOes extracontratuais dos operadores e
intermediarios de comeércio eletronico sdo igualmente relevantes neste contexto. A
complexidade, e, em alguns casos, a opacidade, destas disposi¢Oes, nomeadamente no que
respeita as disposicbes em matéria de competéncia judicial e de lei aplicavel, podem dar
origem a um certo grau de inseguranca juridica.

Do ponto de vista do direito privado, existem em aguns dominios normas europeias
uniformes sobre a jurisdicdo e o reconhecimento e execucao das decisdes judiciais, bem como
regras em matéria de conflitos de leis, nomeadamente no que respeita as obrigacOes
contratuais e extracontratuais. Estas regras regulam aqueles problemas no interior da Uniéo
Europeia. A nivel internacional, as regras em matéria de conflitos de leis ndo estéo
suficientemente desenvolvidas, o que faz com que haa conflitos de leis por resolver no
exterior da Unido. Em particular no que diz respeito aos servigcos da Internet, que sdo por
natureza intrinsecamente transfronteiras, como 0s Servigos de computagdo em nuvem, esta
complexidade a nivel internacional pode ser nociva para o crescimento.

Se se pretende resolver o problema da tensdo existente entre uma Internet internacional e as
jurisdicOes nacionais, ha que ter também em conta a diversidade de casos suscetiveis de gerar
tais conflitos, que ndo permite uma resolucao através de um mecanismo Unico.

A Comissdo Europeia ira lancar uma andlise aprofundada dos riscos, a nivel
internacional, de conflitos de leis e jurisdigdes suscitados pela I nternet, e avaliar todos os
mecanismos, processos e instrumentos disponiveis e necessarios para resolver tais
conflitos. Todas as opcles de acdo a nivel da Unido ou a nivel internacional ser&o, em
seguida, cuidadosamente ponderadas, incluindo eventuais iniciativas legislativas ou
orientacbes suplementares, quando necessario, passando pelas devidas avaliacOes de
impacto. Este trabalho assentar a nas politicas existentes.

0. CONCLUSOES

A Unido Europeia, bem como o mundo em geral, necessitam de adotar uma posicéo
consciente sobre a forma de configurar e desenvolver no futuro a governagéo da Internet. A
Comisséo considera que as instituicdes da UE e os Estados-Membros carecem de uma visao
comum sobre o futuro modelo de governagéo da Internet. A Comisséo pensa apresentar um
relatorio intercalar em 2015 sobre os principais elementos delineados na presente
comunicacdo, no contexto da evolugdo mundial da governagdo da Internet.

A Internet deve continuar a ser uma rede de redes Unica, aberta, livre e ndo fragmentada,
sujeita as mesmas leis e normas que se aplicam noutros dominios da nossa vida quotidiana. A
sua governacdo deve basear-se num modelo de governacdo multiparceiros inclusivo,
transparente e responsavel, sem prejuizo de qualquer intervencao regulamentar que possa ter
lugar em funcéo de objetivos reconhecidos de interesse publico, como por exemplo garantir o
respeito dos direitos humanos, das liberdades fundamentais e dos valores democr &ticos,
bem como da diversidade linguistica e cultural e a prestacdo de cuidados a pessoas
vulneraveis. Uma arquitetura segura, solida e com capacidade de resisténcia constitui a
base da confianca dos utilizadores da Internet. Simultaneamente, ha que preservar o poder
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inovador da Internet, com a plena participacdo da economia europeia da Internet, com base
no reforgco de um mercado Unico digital interligado com o mundo, o que exige uma gestéo
prudente mas firme.

A Unido Europeia encontra-se bem posicionada para desempenhar o seu papel na boa
governacdo da Internet, dado que continua a evoluir para uma sociedade moderna em rede,
com uma descentralizagdo do poder e da tomada de decisdes. A Comissdo convida o
Conselho e o Parlamento, o Comité econdmico e Social, o Comité das Regides, bem como os
Estados-Membros, a chegarem a acordo sobre uma visdo comum, tal como se sublinha na
presente comunicacdo, e a defendé-la em conjunto nos préximos debates internacionais.
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