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1. INTRODUCERE

Sanatatea mobila (denumita in continuare ,,m-sanatatea”) cuprinde ,practicile medicale si in
materie de sandtate publica sprijinite de dispozitive mobile, precum telefoanele mobile,
dispozitivele de monitorizare a pacientului, aparatele de tip asistent digital personal (PDA) si

. ., . . ’}1
alte dispozitive wireless ™.

Aceasta include si aplicatii pentru stil de viata si bunistare®, care se pot conecta la dispozitive
medicale sau senzori (de exemplu, bratari sau ceasuri), precum si sisteme de orientare
personald, informatii medicale si atentionari privind medicatia transmise prin SMS si
telemedicina furnizatd wireless.

m-Sandtatea este un domeniu emergent si care se dezvoltd rapid, avand potentialul de a
contribui la transformarea asistentei medicale si de a spori calitatea si eficienta acesteia.

Solutiile de m-sanatate cuprind diverse solutii tehnologice care, printre altele, masoara
semnele vitale cum ar fi frecventa cardiaca, nivelul de glucoza din sange, tensiunea arteriala,
temperatura corpului si activitatea cerebrala. Principalele exemple de aplicatii sunt
instrumentele de comunicare, de informare i de motivare, cum ar fi atentiondrile privind
medicatia sau instrumentele care ofera recomandari nutritionale si privind conditia fizica.

Réspandirea tot mai mare a telefoanelor inteligente (smartphones), precum si a retelelor 3G si
4G a impulsionat utilizarea aplicatiilor mobile care ofera servicii de asistentd medicala.
Disponibilitatea tehnologiilor de navigatie prin satelit in dispozitivele mobile asigura
posibilitatea imbunatatirii sigurantei si autonomiei pacientilor.

Prin senzori si aplicatii mobile, m-sandtatea permite colectarea unui numar considerabil de
date medicale, fiziologice si privind stilul de viata, activitatea zilnica si mediul. Aceasta ar
concrete, facilitdnd in acelasi timp accesul pacientilor la informatiile lor medicale in orice loc
si In orice moment.

De asemenea, m-sdnatatea ar putea sd sprijine furnizarea de asistentd medicald de inaltd
calitate si sa permitd o diagnosticare si tratare cu mai mare precizie. Aceasta poate, de
asemenea, sa sprijine cadrele medicale n vederea unui tratament mai eficient al pacientilor,
intrucat aplicatiile mobile pot Incuraja aderarea la un stil de viatd sdnatos, avand drept rezultat
un tratament si o medicatie mai personalizate.

m-Sdnatatea poate contribui la responsabilizarea pacientilor, intrucat acestia si-ar putea
gestiona sandtatea Intr-un mod mai activ, avand o viatd mai independentd in propriul mediu
domestic datorita auto-evaludrii sau solutiilor de monitorizare la distantd si datorita

Organizatia Mondiald a Sanatatii mHealth — New horizons for health through mobile technologies,
Global Observatory for eHealth series — Volume 3, p. 6.

Aplicatiile pentru stil de viatd si bunastare includ in primul rand aplicatiile menite si mentina sau sa
imbunétateasca, direct sau indirect, sandtatea, calitatea vietii si bundstarea persoanelor.



monitorizarii factorilor ambientali precum calitatea aerului, care ar putea influenta conditiile
medicale.

In aceastd privintd, m-sandtatea nu este menita sa Inlocuiasca personalul medical, care ramane
un element central al acordarii de asistentd medicald, ci este consideratd mai degraba un
instrument de sprijin pentru gestionarea si furnizarea de servicii de asistentd medicala.

m-Sandtatea are potentialul de a juca un rol esential in schimbarea vietii noastre in mai bine.
Cu toate acestea, este absolut necesar ca tehnologia sd fie sigurd si garantatd in vederea
utilizarii de catre cetateni.

Obiectivul prezentei cirti verzi, anuntat in Planul de actiune privind e-sinitatea 2012-2020°
este de a lansa o vastd consultare a partilor interesate cu privire la obstacolele si problemele
legate de implementarea m-sanatatii si de a contribui la identificarea cdii potrivite pentru a
debloca potentialul m-sanatatii.

Cartea verde ia 1n considerare potentialul m-sénatatii si aspectele sale tehnologice si prezinta
chestiunile in care se solicitd contributii de la partile interesate. De asemenea, aceasta
analizeazd potentialul m-sanatatii de a mentine si a Imbunatati sdndtatea si bundstarea
pacientilor si de a Incuraja responsabilizarea acestora.

S-ar putea ca multe dintre aspecte sd nu tind de competenta legislatiei UE, dar UE poate
actiona, de asemenea, ca un centru de informare pentru cele mai bune practici si poate
contribui la impulsionarea inovérii Intr-un domeniu cu un potential enorm.

Pe baza raspunsurilor la prezenta carte verde, Comisia poate sa ia masuri la nivelul UE pentru
a sprijini implementarea m-sanatatii.

De asemenea, serviciile Comisiei publica, pe langa prezenta carte verde, un document de
lucru al serviciilor Comisiei privind cadrul legislativ european existent aplicabil n cazul
aplicatiilor pentru stil de viata si bunastare.

2. POTEN{IALUL M-SANATAII
2.1. Potentialul pentru asistenta medicala

Sistemele de sdnatate din Europa se confruntd cu noi provocari, cum ar fi Tmbatranirea
populatiei si cresterea presiunii bugetare. In acest context, m-sanatatea ar putea fi unul dintre
instrumentele necesare pentru a face fatd provocarilor, prin contributia acesteia la o asistentd
medicald orientatd Intr-o mai mare masurd spre pacient si prin sprijinirea tranzitiei catre
preventie, imbunatatind 1n acelasi timp eficienta sistemului.

2.1.1.  Abordarea in ceea ce priveste cresterea prevenirii/a calitatii vietii

Solutiile de m-sanatate pot contribui la detectarea dezvoltarii afectiunilor cronice intr-o etapa
incipienta, prin intermediul instrumentelor de auto-evaluare si de diagnosticare la distanta, iar
schimbul de date cu furnizorii de servicii medicale ar facilita interventia In timp util.

Planul de actiune al Comisiei Europene privind e-sanatatea 2012-2020 — Asistentd medicald inovatoare
pentru secolul XXI, 7.12.2012.



In acest context, m-sdndtatea poate contribui la depasirea reticentei pacientilor de a solicita
ajutor din cauza stigmatului sau a rusinii, astfel cum se Intampla in cazul tulburarilor mintale,
in care numai aproximativ una din doud persoane care suferd de o tulburare beneficiaza de
tratament.

Atentia acordatd prevenirii are potentialul de a imbunatati calitatea vietii cetitenilor si chiar
de a prelungi speranta de viata si ar putea fi accelerata prin identificarea de noi modalitati de
promovare a ,.comportamentelor sanatoase”. in acest sens, motivarea si implicarea
utilizatorilor raman esentiale si reprezintd un domeniu de cercetare fructuos pentru economia
comportamentala.

In fine, o populatie mai implicata care este mai sandtoasda mai mult timp ar trebui sd contribuie
la reducerea presiunii financiare asupra sistemelor de sanatate din UE.

2.1.2.  Asistenta medicala mai eficienta si mai sustenabila

m-Sandtatea ar putea contribui la o modalitate mai eficienta de a oferi Ingrijire, printr-o mai
buna planificare, prin reducerea consultatiilor directe inutile, precum si prin cadre medicale
mai bine pregatite care dispun de indicatii privind tratamentul si medicatia.

Estimarile aratd ca utilizarea tabletelor si a altor dispozitive mobile ar putea ajuta cadrele
medicale si personalul paramedical sd economiseascd pana la 30 % din timpul petrecut cu
accesarea §i analizarea informatiilor®. Forta de muncd in domeniul sinititii ar putea fi
utilizatd mai eficient, gratie comunicdrii in timp real cu pacientii, de exemplu, prin schimbul
de date ale utilizatorilor de aplicatii.

m-Sandtatea ar putea contribui la gasirea unei solutii la diminuarea resurselor de asistentd
medicald din sistemele de sanatate. Mai multe interventii medicale si de ingrijire ar putea fi
realizate de la distanta sau de catre pacientii insisi, ghidati de sisteme de monitorizare si de
raportare, reducandu-se astfel spitalizarea. De exemplu, aceasta poate oferi o metoda eficienta
de gestionare a bolilor cronice prin monitorizare si indrumare de la distanta, permitand
pacientilor sa stea acasa si, astfel, Imbunatatind confortul pacientilor si reducand totodata, in
mod semnificativ, costurile serviciilor de asistentd medicala.

In fine, analiza volumelor mari de date (big data) generate de m-sinitate poate contribui la
imbunatatirea eficacitdtii asistentei medicale si a prevenirii bolilor, oferind autoritatilor din
domeniul sanatatii o imagine mai precisa si de ansamblu asupra bolilor si comportamentului
pacientilor.

2.1.3.  Pacienti mai responsabilizati

Solutiile de m-sanatate sprijina schimbarea rolului pacientilor, dintr-unul mai degraba pasiv
intr-unul mai participativ, sporind, in acelasi timp, responsabilitatea acestora pentru propria
sdndtate, prin senzori care detecteaza si raporteaza semnele vitale si prin aplicatii mobile care
i1 incurajeaza sa adere la un regim alimentar si medicamentos.

De asemenea, m-sandtatea poate spori gradul de sensibilizare a cetdtenilor cu privire la
problemele de sdnatate, prin informatii usor de inteles privind starea lor de sdnatate, si la

A se vedea studiul PwC Socio-economic impact of mHealth, p. 17.



modul 1n care sa trdiasca cu aceasta, ajutandu-i astfel sd ia decizii in cunostintd de cauza cu
privire la sandtatea lor.

Multe solutii de m-sanatate utilizeaza instrumente pentru a Imbundtati auto-motivarea sau
pentru o respectare mai strictd a tratamentului, de exemplu Incurajand utilizatorii s atinga
anumite obiective specifice privind conditia fizicd sau amintindu-le sa 1si ia medicamentele.

Trecerea la Ingrijirea centratd pe pacient poate necesita reproiectarea infrastructurilor si a
organizatiilor de asistentd medicala existente, organizate in prezent in jurul cadrelor medicale.
Sistemele de sandtate vor trebui sd fie deschise la posibilitatea de a primi informatii de la
pacienti (de exemplu, cele colectate de aplicatiile de pe telefoanele mobile) si la asigurarea
unui acces din orice loc la ingrijiri medicale, de exemplu prin intermediul platformelor de
sanatate online care pot fi accesate de pacienti si de medici. Aceasta implicd o schimbare in
ceea ce priveste rolul cadrelor medicale, care vor trebui sd monitorizeze pacientii de la
distanta si sa interactioneze cu acestia mai des prin mesaje pe cale electronica.

-

2.2 Potentialul de piata

2.2.1.  Piata m-sanatatii

In ultimii ani, m-sanatatea s-a dovedit a fi un mod complementar de furnizare de servicii de
asistentd medicald pe baza conectivitatii in orice loc a retelelor mobile si a proliferarii
telefoanelor inteligente (smartphones) si a tabletelor.

Cresterea numarului de abonamente wireless, care a ajuns la peste 6 miliarde de abonati
wireless in lume, a favorizat dezvoltarea pietei sanatatii mobile si a bundstarii.

Convergenta dintre tehnologiile de comunicare wireless si dispozitivele medicale, pe de o
parte, si serviciile de asistentd medicala si sociald, pe de altd parte, favorizeaza crearea unor
noi activitati economice, in timp ce reconfigurarea furnizarii de servicii de ingrijire medicala
si aparitia unei ,,economii pentru varsta a treia” sunt piete foarte promitatoare.

Un studiu recent al OMS® arati ci m-sinitatea in tarile cu venituri ridicate raspunde
imperativului de reducere a costurilor asistentei medicale, in timp ce in tarile in curs de
dezvoltare aceasta este justificatd in principal de nevoia de a avea acces la ingrijire medicald
primara. Studiul a aratat, de asemenea, cd unul dintre cei mai recenti factori de progres in ceea
ce priveste asistenta medicald Tn UE 1l constituie sistemele care promoveaza servicii de
asistentd personalizata prin intermediul sistemelor purtabile, portabile sau implantabile si care
atribuie pacientilor un rol mai activ (denumite sisteme individuale de sanatate).

In Africa si in Asia, majoritatea serviciilor de m-sanitate existente se concentreaza pe sporirea
eficientei fortei de munca din domeniul asistentei medicale si a sistemelor de asistentd
medicala. O alta categorie de servicii deosebit de importante, in special in India, Africa de
Sud si Kenya, include mesajele de prevenire si de sensibilizare pentru a limita raspandirea
bolilor infectioase.

Organizatia Internationald a Telecomunicatiilor (UIT) Measuring the Information Society, 2012.
Organizatia Mondiala a Sanatatii, mHealth — New horizons for health through mobile technologies,
Global Observatory for eHealth series — volumul 3.



In ceea ce priveste veniturile din m-sanitate, o analizd comuni efectuata in cadrul proiectelor
GSMA si PwC estimeaza cd piata mondiald a m-sdnatatii va atinge echivalentul a 23 de
miliarde USD 1n 2017, in Europa aceasta fiind de 6,9 miliarde USD, in Asia-Pacific de
6,8 miliarde USD, dupa acestea urmand piata nord-american care este de 6,5 miliarde USD’.
Conform raportului respectiv, solutiile de monitorizare a tratamentului de la distanta
reprezinta aproape 60 % din totalul aplicatiilor de m-sanatate la nivel mondial. Solutiile care
sporesc eficienta fortei de munca din domeniul asistentei medicale si a sistemelor de asistenta
medicald reprezintd aproximativ 15 % din totalul aplicatiilor, alaturi de cele pentru sandtate si
bunastare.

Studii anterioare precum analiza realizatd de Frost si Sullivan din 2008 nu anticipau o astfel
de crestere: la momentul respectiv, piata europeand a tehnologiilor mobile si wireless de
asistentd medicald avea o valoare de putin peste 1 miliard EUR.® Dezvoltarea rapida a m-
sanatatii n Europa poate fi explicatd, partial, prin aparitia neasteptata a aplicatiilor mobile.

Un alt studiu efectuat de PwC si GSMA’ indica faptul ci, in 2017, m-sinitatea ar putea
economisi o suma totald de 99 de miliarde EUR din cheltuielile pentru asistentd medicald in
UE. Cele mai mari economii, luand in considerare costurile cu forta de munca necesara pentru
a sprijini m-sanatatea (6,2 miliarde EUR), s-ar inregistra in domeniile bunastare/prevenire
(69 de miliarde EUR) si tratament/monitorizare (32 de miliarde EUR).

2.2.2.  Piata aplicatiilor de m-sandatate

Piata aplicatiilor mobile s-a dezvoltat foarte rapid in ultimii ani, devenind un factor-cheie
pentru implementarea m-sanatatii, care a fost facilitatd de penetrarea telefoanelor inteligente
(smartphones). Este interesant de observat cd piata este dominatd de persoane fizice sau
intreprinderi mici, 30 % din dezvoltatorii de aplicatii mobile fiind persoane fizice si 34,3 %
fiind Intreprinderi mici (definite ca avand intre 2 s1 9 angaj a[:i)lo.

In 2013, primele 20 de aplicatii gratuite pentru sport, conditie fizica si sanitate numirau deja,
in total, 231 de milioane de instalatii in intreaga lume, potrivit unui raport recent al HS."

Potrivit Juniper, ,,0 piata din ce in ce mai dezvoltata a perifericelor asociate asistentei
medicale si puterea de procesare in crestere a telefoanelor inteligente (smartphones) vor
conduce la cresterea numarului pacientilor monitorizati prin retelele de telefonie mobila la
3 milioane pana in 2016”.

De asemenea, se prevede cd, pand in 2017, 3,4 miliarde de persoane din intreaga lume vor
detine un smartphone si jumitate dintre acestea vor utiliza aplicatii de m-sanitate'.

GSMA si PwC, Touching lives through mobile health — Assessment of the global market opportunity,
februarie 2012.

Frost & Sullivan (2008) Mobile/Wireless Healthcare Technologies in Europe.

GSMA, Socio-economic impact of mHealth, iunie 2013.

IDC Worldwide and U.S. Mobile Applications, Storefronts, Developer, and In-App Advertising
2011-2015 Forecast: Emergence of Postdownload Business Models.

' Raportul IHS The World Market for Sports & Fitness Monitors - editia 2013.

Research2Guidance (2013), The mobile health global market report 2013-2017: the commercialisation
of mHealth apps (vol. 3).



Conform estimarilor recente””, in prezent, pe piata mondiald sunt disponibile 97 000 de
aplicatii de m-sanatate In cadrul unor platforme multiple. Aproximativ 70 % din aplicatiile de
m-sdnatate vizeaza segmentele consumatorilor de servicii de bunastare si conditie fizica. 30 %
din aplicatii sunt destinate cadrelor medicale, vizand facilitarea accesului la date privind
pacientii, consultarea si monitorizarea pacientilor, metode de diagnostic imagistic, informatii
privind produse farmaceutice etc.'*

3. PROBLEMELE EXISTENTE

Aceastd sectiune urmareste punctele de vedere ale partilor interesate cu privire la diferite
aspecte care ar trebui analizate din perspectiva dezvoltarii m-sanatatii. Intrucat organizarea
sistemelor de sdnatate este o competentd nationald sau regionald, sectiunea se concentreaza
asupra aspectelor europene transfrontaliere si asupra posibilelor actiuni coordonate la nivelul
principiul subsidiaritatii.

3.1. Protectia datelor, inclusiv securitatea datelor medicale

Dezvoltarea rapidad a sectorului m-sanatatii ridica semne de intrebare cu privire la prelucrarea
adecvata a datelor colectate prin intermediul aplicatiilor sau al solutiilor de catre persoanele
fizice, dezvoltatorii de aplicatii, cadrele medicale, agentiile de publicitate, autoritatile publice
etc.

Solutiile si dispozitivele de m-sanatate pot colecta volume mari de informatii (de exemplu,
date stocate de catre utilizator pe dispozitiv si date provenind de la diferiti senzori, inclusiv
locatia) si le pot prelucra si in tari terte, din afara Spatiului Economic European, pentru a
oferi, potential, servicii noi si inovatoare utilizatorului final'.

Un studiu recent a aratat cad numai 23 % din consumatori au utilizat un tip de solutie de m-
sandtate. 67 % au afirmat ca ar dori sa ,,nu faca nimic” pe telefonul mobil in sprijinul sanatatii
lor si 77 % nu au utilizat niciodata telefonul pentru activitati legate de sanitate'®,

Consumatorii ar putea fi ingrijorati in legatura cu riscurile la care sunt expuse informatiile lor
medicale, cum ar fi distribuirea nedorita catre parti terte (de exemplu, angajatorii sau
societtile de asigurari). Intr-adevar, 45 % din consumatori au declarat ci sunt ingrijorati in
legatura cu utilizarea nedoritd a datelor lor atunci cand folosesc dispozitive mobile pentru
activititi legate de sandtate' .

Conform unei anchete desfasurate de Financial Times, s-a constatat cd 9 dintre cele 20 de
aplicatii principale legate de sanatate transmit date uneia dintre societatile dominante care
urmiresc detalii cu privire la utilizarea telefoanelor mobile de citre persoane'®.

1 Ibidem.

14 Studiu Deloitte mHealth in an mWorld, 2012.

A se vedea, de asemenea, sectiunea 3.8 privind ,,Volumele mari de date”.

Boehm. E, Mobile Healthcare’s Slow Adoption Curve, 2011, Forrester Research, Inc.

Blue Chip Patient Recruitment. Leveraging Mobile Health Technology for Patient Recruitment,
octombrie 2012.

Financial Times, Health apps run into privacy snags, 1.9.2013.



Astfel de informatii vor fi, In multe cazuri, date cu caracter personal, fiind informatii
referitoare la o persoani fizica identificatd sau identificabild in mod direct sau indirect. In
plus, prelucrarea datelor privind sanatatea este deosebit de sensibila si, prin urmare, necesita o
protectie speciala.

De asemenea, exista preocupari legitime cu privire la securitatea datelor privind sanatatea
persoanelor atunci cand se utilizeaza tehnologii de sanatate mobila, intrucat datele cu caracter
personal ar putea fi dezvaluite accidental sau transmise cu usurintd unor entitati neautorizate.

Acesta ar putea fi cazul atunci cand cadrele medicale acceseaza informatii medicale prin
intermediul unui dispozitiv mobil sau cand pacientii stocheaza date cu caracter personal pe o
aplicatie care contine fise medicale personale. Pierderea sau furtul de dispozitive care
stocheaza informatii sensibile poate fi o problema grava de securitate.

Dat fiind caracterul sensibil al datelor privind sdnatatea, solutiile de m-sanatate ar trebui sa
contind garantii de securitate specifice si adecvate, cum ar fi criptarea datelor pacientilor si
mecanisme adecvate de autentificare a pacientilor, pentru a atenua riscurile pentru securitate.
Securitatea si controlul accesului ar trebui sd ofere, de asemenea, un teren fertil pentru
viitoare proiecte de cercetare si inovare.

Protectia datelor cu caracter personal este un drept fundamental in Europa, prevazut la
articolul 8 din Carta drepturilor fundamentale a Uniunii Europene, precum si la articolul 16
alineatul (1) din Tratatul privind functionarea Uniunii Europene (TFUE). Conformitatea cu
normele de protectie a datelor cu caracter personal, informarea persoanei vizate, securitatea
datelor, precum si prelucrarea legala a datelor cu caracter personal, inclusiv a datelor medicale
si de sandtate, este, prin urmare, esentiald pentru consolidarea increderii in solutiile de m-
sanatate'’. Pentru aplicatii, exista orientdri privind cerintele de protectie a datelor.”

In UE, Directiva privind protectia datelor cu caracter personal®! in vigoare in prezent este in
curs de revizuire pentru a rdspunde mai bine provocarilor generate de dezvoltarea rapida a
noilor tehnologii si de globalizare, asigurandu-se, in acelasi timp, cd persoanele pastreaza
controlul efectiv asupra datelor lor cu caracter personal: propunerea Comisiei pentru un
regulament general privind protectia datelor®® va permite o mai bund armonizare a normelor
privind protectia datelor in UE, asigurdnd in acelasi timp securitatea juridica pentru
activitatile comerciale si sporind Increderea in serviciile de e-sdnatate cu un nivel consecvent
si ridicat de protectie a persoanelor fizice.

De asemenea, propunerea introduce, printre altele, principiile de ,,minimizare a datelor”,
»protectie a datelor incepand cu momentul conceperii” si ,,protectie implicitd a datelor”,

A se vedea documentul de lucru insotitor al serviciilor Comisiei privind cadrul legislativ existent al UE
aplicabil in cazul aplicatiilor pentru bunastare, punctul referitor la dreptul la viata privata si la protectia
datelor.
A se vedea Avizul 2/2013 din 27 februarie 2013 privind aplicatiile pentru dispozitive inteligente al
Grupului de lucru instituit prin articolul 29.
Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatic a
acestor date, JO L 281/31, 23.11.1995.
Propunerea Comisiei de Regulament privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, COM(2012) 11.
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pentru a se asigura ca garantiile Tn materie de protectie a datelor sunt luate in considerare in
faza de planificare a procedurilor si sistemelor.

Intrebiri:

e Care sunt garantiile de securitate specifice solutiilor de m-sandtate care ar putea contribui
la prevenirea prelucrarii neautorizate si inutile a datelor medicale Intr-un context de m-
sandtate?

e Cum ar putea dezvoltatorii de aplicatii sd3 puna cel mai bine in aplicare pr1nc1pule de
»~minimizare a datelor”, ,protectiec a datelor incepdnd cu momentul conceperii” si
,protectie implicitd a datelor in aplicatiile de m-sanatate?

3.2. Volumele mari de date

m-Sanatatea poate facilita extragerea de volume mari de date (big data) privind starea de
sanatate. Astfel de date (de exemplu, masurdtori, imagisticA medicald, descrierea
simptomelor) pot fi stocate in baze mari de date care au potentialul de a impulsiona cercetarea
si inovarea medicala.

Volumele mari de date se refera la capacitatea de a analiza seturi de date diverse
(nestructurate) provenind dintr-o multitudine de surse. Acest lucru necesitd capacitatea de a
corela datele si de a extrage informatii potential valoroase din date nestructurate, Intr-un mod
automatizat, eficient din punctul de vedere al costului.

Se preconizeaza ca numarul de date cu caracter personal provenite de la senzori Va creste de
la 10 % din toate informatiile stocate, la aproximativ 90 % in urmdtorii zece ani*. Colectarea
de date in timp real poate conduce la terapii medicamentoase mai bine directionate individual.

Astfel de date pot reprezenta un element vital pentru cercetarea epidemiologica, deoarece pot
permite cercetdtorilor si oamenilor de stiintd sa Imbunatateascd tratamentul pacientilor prin
analizarea unor modele la scard mai largd sau sd stabileascd noi concluzii, de exemplu,
privind relatia dintre dezvoltarea unei afectiuni medicale si factorii de mediu. Volumele mari
de date pot contribui, de asemenea, la o reducere a perioadelor de testare pentru medicamente
sau la dezvoltarea de mecanisme mai avansate de prevenire si depistare timpurie a bolilor. De
asemenea, acestea ar putea permite dezvoltarea de modele de afaceri inovatoare in domeniu.

Maximizarea potentialului datelor medicale ar putea conduce la cresterea productivitdtii si la
reducerea costurilor in sectorul asistentei medicale, cu perspectiva atingerii unei valori de
300 de miliarde USD anual in sectorul asistentei medicale americane™

Extragerea de date din datele medicale trebuie, cu toate acestea, sd se realizeze In
conformitate cu cerintele legale, inclusiv cu cele pentru protectia datelor cu caracter personal,
si poate genera probleme de natura eticd, in special in ceea ce priveste respectarea principiului
consimtamantului explicit si in cunostintd de cauza, in cazul in care este relevant, de exemplu,

3 Improving Public Health and Medicine by use of Reality Mining, Pentland. A, et al, 2009,
Fundatia Robert Wood Johnson.

Raportul McKinsey, Biga Data: The next frontier for innovation, competition, and productivity,
mai 2011.
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atunci cand pacientul nu a permis in mod expres ca datele sale cu caracter personal sa fie
utilizate Tn scopul cercetdrii, atunci cand i-a fost solicitat acordul.

Dreptul fundamental la protectia datelor cu caracter personal se aplicd pe deplin in cazul
volumelor mari de date. In consecinta, prelucrarea datelor cu caracter personal trebuie s se
realizeze in conformitate cu normele privind protectia datelor, in special datoritd caracterului
sensibil al datelor privind sanatatea; de o importantd deosebitd 1n acest context sunt definirea
datelor cu caracter personal si principiul limitarii scopului.

Cercetatorii se confruntd cu provocarea de a utiliza in mod eficient volumele mari de date
medicale colectate de la dispozitive mobile, asigurandu-se, in acelasi timp, ca datele sunt
prelucrate in conditii de sigurantd. In acest scop, Planul de actiune privind e-sinitatea
2012-2020 a anuntat ca finantarea UE pentru cercetare si inovare ar trebui sd se concentreze,
printre altele, pe modalititile de analizare si extragere a unor volume mari de date, in
beneficiul cetatenilor si al cercetatorilor.

Cloud computing™ joacd, de asemenea, un rol important in sporirea capacititilor de stocare si
de prelucrare a datelor, necesare pentru manipularea unui asemenea volum de date, asigurand
accesibilitatea acestora oricand si oriunde. Strategia Comisiei Europene in materie de cloud
computing urmareste sa faciliteze o adoptare mai rapidd a unor solutii sigure in materie de
cloud in Europa, care ar trebui sa sprijine stocarea sigurd a datelor privind sandtatea prin
intermediul internetului®.

Prelucrarea datelor medicale ale persoanelor ar trebui sa respecte cu strictete normele de
protectie a datelor din UE, care sunt in prezent in curs de revizuire®’.

Intrebiri:

e Care sunt masurile necesare in vederea valorificérii depline a potentialului volumelor mari
de date generate de m-sanatate in UE, respectand-se in acelasi timp cerintele legale si de
naturd etica?

3.3. Situatia actuala a cadrului juridic aplicabil al UE

Planul de actiune privind e-sdnatatea 2012-2020 a aratat cd dezvoltarea m-sanatatii face ca

liniile de demarcatie dintre furnizarea de ingrijire clinicd traditionald si autoadministrarea

incearca sa inteleaga rolurile si responsabilitatile care le revin in lantul valoric al sdnatatii
128

mobile™.

De asemenea, rezolutia Parlamentului European privind Planul de actiune privind e-sanatatea
2012 -2020 , adoptatd recent, subliniaza potentialul aparatelor mobile pentru sandtate si

3 Cloud computing inseamna stocarea, prelucrarea si utilizarea de date pe calculatoare aflate la distanta si

care sunt accesate prin intermediul internetului.
2 COM(2012) 529, ,,Valorificarea cloud computing-ului in Europa”, 27.9.2012.
= A se vedea documentul de lucru insotitor al serviciilor Comisiei ,privind cadrul legislativ existent al
UE aplicabil in cazul aplicatiilor pentru bundstare”, punctul referitor la dreptul la viata privata si la
protectia datelor.
A se vedea Planul de actiune privind e-sdndtatea 2012-2020: asistentd medicald inovatoare pentru
secolul XXI, p. 9-10.
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bunastare pentru pacienti si nevoia de a avea un cadru juridic clar care sa asigure dezvoltarea
si adoptarea acestora in conditii de siguranta®.

Deoarece utilizarea unor astfel de aplicatii face obiectul instrumentelor de reglementare
existente ale UE, partile interesate, cum ar fi dezvoltatorii de aplicatii mobile si producatorii
de platforme mobile, ar putea solicita clarificari privind normele aplicabile. Situatia actuala in
ceea ce priveste normele UE relevante este prezentatd in documentul de lucru insotitor al
serviciilor Comisiei.

In UE nu exista norme obligatorii in ceea ce priveste delimitarea intre aplicatiile pentru stil de
viatd si bundstare si un dispozitiv medical sau un dispozitiv medical pentru diagnostic in vitro.
Incepand din ianuarie 2012, pentru a ajuta dezvoltatorii de programe informatice si
producatorii sa stabileasca daca produsele lor se incadreaza sau nu in domeniul de aplicare al
Directivei privind dispozitivele medicale®® sau al Directivei privind dispozitivele medicale
pentru diagnostic in vitro®', serviciile Comisiei au elaborat o serie de orientiri in materie, care
vor fi actualizate In permanentd. Conform acestor orientdri, in functie de scopul prevazut,
aplicatiile s-ar putea incadra in definitia unui dispozitiv medical®® sau a unui dispozitiv
medical pentru diagnostic in vitro si, in consecintd, vor trebui sd respecte dispozitiile relevante
din directivele mentionate anterior.

Intrucat delimitarea nu este deocamdati clarificati prin intermediul unor reguli obligatorii,
atunci cand aplicatiile nu intrd sub incidenta directivelor privind dispozitivele medicale, este
necesard o clarificare cu privire la normele pe care acestea trebuie sa le respecte. Faptul ca
legislatia Uniunii nu a putut aborda deocamdata cele mai recente evolutii in acest sector, iar
Curtea nu a avut posibilitatea de a clarifica aplicabilitatea legislatiei existente cu privire la
astfel de aplicatii nou dezvoltate lasa loc inca de interpretare.

Ar putea fi necesar sa se evalueze aspectele juridice care decurg din utilizarea aplicatiilor
pentru stil de viata si bunastare, avand in vedere potentialele riscuri in materie de siguranta pe
care acestea le pot reprezenta pentru viata cetdtenilor.

» Rezolutia din 14 ianuarie 2014, http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-

//EP//TEXT+TA+P7-TA-2014-0010+0+DOC+XML+V0//EN
30 Directiva 93/42/CEE privind dispozitivele medicale, JO L169,12.7.1993. Directiva este in prezent
revizuita pentru a deveni regulament.
Directiva 98/79/CE privind dispozitivele medicale pentru diagnostic in vitro, JO L331, 7.2.1998.
Directiva este in prezent revizuita pentru a deveni regulament.
in Statele Unite ale Americii, Autoritatea pentru supravegherea alimentelor si medicamentelor (Food
and Drug Administration — FDA) a publicat in septembrie 2013 un ghid privind aplicatiile medicale
mobile pentru a informa producdtorii si distribuitorii de aplicatii cu privire la modul in care
intentioneaza sa isi exercite competentele de reglementare in cazul aplicatiilor destinate utilizarii pe
platforme mobile. Abordarea FDA prevede supravegherea numai a aplicatiilor mobile care sunt
dispozitive medicale si ale caror functii ar putea prezenta un risc pentru siguranta pacientilor in cazul in
care aplicatia nu functioneaza conform specificatiilor.

31

32

12



Intrebiri:

e Cerintele privind siguranta si performanta aplicatiilor pentru stil de viata si bunastare sunt
definite in mod corespunzdtor de cadrul legislativ actual al UE?

e [Este necesar sa se consolideze aplicarea legislatiei UE in vigoare in materie de m-sanatate
de catre autoritatile si instantele competente? In caz afirmativ, de ce si in ce mod?

34. Siguranta pacientilor si transparenta informatiilor

In prezent, pe piata mondiala sunt disponibile peste 97 000 de aplicatii de m-sinitate in cadrul
unor platforme multiple®. in pofida interesului pentru aplicatii si a entuziasmului pentru
utilizarea lor, acestea nu au intrat inca in filiera normald a furnizarii de asistentd medicala si,
in multe privinte, sunt considerate n continuare o noutate.

Avand 1n vedere varietatea acestora, consumatorii, pacientii sau cadrele medicale pot
considera ca este dificil sd aleaga solutia sau aplicatia de m-sanatate adecvata.

Siguranta solutiilor de m-sandtate si a aplicatiilor pentru stil de viatd si bunastare poate fi un
motiv de ingrijorare, ceea ce explica eventuala lipsa de incredere. Rapoartele subliniaza ca
unele solutii nu functioneaza conform specificatiilor, cd este posibil sd nu fi fost testate in
mod corespunzitor sau, in unele cazuri, cd ar putea chiar pune in pericol siguranta
oamenilor’”.

In plus, astfel de solutii pot furniza uneori informatii insuficiente cu privire la cine le-a
dezvoltat si dacd acestea au fost supuse unor revizuiri adecvate sau daca au urmat orientarile
medicale stabilite sau testele clinice.

Siguranta poate fi doveditd prin folosirea unor standarde privind siguranta utilizatorului® sau
a unor etichete de calitate specifice. Sistemele de certificare ar putea fi, de asemenea,
indicatori fiabili pentru cadrele medicale si cetateni, in conditiile in care acestia ar putea
verifica daca aplicatia sau solutia de m-sanatate ofera continut credibil, contine masuri de
sigurantd pentru datele utilizatorului si functioneaza conform specificatiilor.

Apar deja programe de certificare a aplicatiilor, precum Biblioteca aplicatiilor de sanatate
online a Serviciului National de Sandtate din Regatul Unit, unde toate aplicatiile au fost
examinate pentru a se dovedi siguranta acestora si conformitatea cu normele de protectie a
datelor®. Existd si alte exemple in care aplicatiile sunt certificate si vandute in magazine
specializate de aplicatii, cum ar fi Happtique in SUA.

3 Research2Guidance (2013), The mobile health global market report 2013-2017: the commercialisation

of mHealth apps (vol. 3).

A se vedea studiul efectuat de The New England Center for Investigative Reporting, Universitatea
Boston, Lacking regulation, many medical apps questionable at best, 18.11.2012.

Un exemplu de standard privind siguranta utilizatorului este proiectul de standard IEC 82304-1 al
Comisiei Electrotehnice Internationale (IEC). Acesta cuprinde cerinte pentru programe informatice care
sunt dispozitive medicale si sunt destinate unei utilizdri cu un domeniu de aplicare mai larg, de
exemplu, in scopuri de sanatate si bunastare.

Un alt exemplu pozitiv este ,,AppSaludable Distinctive”, un program de certificare a aplicatiilor creat de
Agentia Andaluza pentru Calitatea Asistentei Medicale.
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Unele initiative se axeazd mai mult pe transparenta informatiilor cu privire la aplicatiile
fiabile in materie de sandtate, precum primul ghid european al aplicatiilor de sanatate. Acesta
contine date referitoare la 200 de aplicatii de m-sandtate recomandate de grupuri europene de
pacienti si acoperd o gama largd de teme legate de sandtate, cum ar fi atentionari privind
medicatia, boli, exercitii fizice si handicap fizic.

In fine, apar preocupdri legate de sigurantd atunci cind cetdtenii pot utiliza rezultatele unei
solutii sau aplicatii de m-sanatate pentru a lua singuri decizii care ar putea si le puna in
pericol sandtatea sau cand solutia de m-sanatate poate stabili in mod eronat cd persoana este
sandtoasa.

Solutiile de m-sanatate nu sunt destinate sa inlocuiascd medicii. Acestea pot ajuta oamenii sa
isi mentina sandtatea si/sau pot oferi sprijin pacientilor in legaturd cu gestionarea starii lor de
sandtate. In unele cazuri, poate fi necesar ca medicii sa asiste pacientii in utilizarea unor astfel
de solutii.

Intrebiri:

e Ce bune practici existd pentru o mai bund informare a utilizatorilor finali cu privire la
calitatea si siguranta solutiilor de m-sanatate (de exemplu, sisteme de certificare)?

e Ce actiuni privind politicile ar trebui intreprinse, daca este cazul, pentru a asigura/verifica
eficacitatea solutiilor de m-sanatate?

e Cum sa se asigure utilizarea in conditii de sigurantd a solutiilor de m-sanatate pentru
cetatenii care 1si evalueaza singuri sdnatatea si bunastarea?

3.5. Rolul m-sanatatii in sistemele de sanatate si asigurarea accesului egal

Populatia in curs de imbitranire®’ si numirul tot mai mare de pacienti care suferd de o boald
cronicd maresc presiunea asupra sistemelor de sanatate ale UE, avand drept rezultat cresterea
numarului de spitalizari, ingrijirea continua si costuri ridicate pentru asistenta medicala.

m-Sandtatea este unul dintre instrumentele care ar putea ajuta statele membre ale UE sa
mentina sisteme de sandtate sustenabile, intrucat aceasta ar putea contribui la furnizarea mai
eficientd de asistentd medicald. Ar trebui retinut faptul cd volumul de lucru al profesionistilor
din domeniul sandtatii este mare. Este posibil ca, la inceput, introducerea serviciilor de m-
sandtate sd necesite formare In vederea adaptarii si a dezvoltarii competentelor digitale ale
acestora.

m-Sdndtatea ar putea mentine pacientii care suferd de boli cronice in afara spitalelor si ar
contribui la solutionarea penuriei de cadre medicale in Europa. Se estimeaza ca aproximativ
15 % din costurile de utilizare a asistentei medicale ar putea fi economisite prin monitorizarea
de la distanta, utilizindu-se solutii de m-sanatate™.

m-Sandtatea poate contribui la un acces mai echitabil la asistentd medicald, pe masura ce
tehnologiile se raspandesc in zonele Indepdartate si ajung la persoane care, altfel, nu ar avea

3 A se vedea Raportul din 2012 privind imbatranirea populatiei: proiectii economice si bugetare pentru

statele membre ale UE- 27 (2010-2060), capitolele 3 si 4.
3 A se vedea studiul Mc Kinsey si GSMA, mHealth: A new vision for healthcare, 2010.
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acces la asistentd medicala. De asemenea, aceasta ar putea contribui la facilitarea accesului la
asistentd medicald al persoanelor cu handicap. Astfel de schimbari in ceea ce priveste accesul
sunt deja evidente In multe tari In curs de dezvoltare datorita telefoanelor mobile (in special
SMS)*.

Cu toate acestea, m-sanatatea nu este utilizata in prezent la potentialul sau maxim in sistemele
de sdnatate din Europa. Este posibil ca furnizorii de servicii de asistentd medicala si potentialii
platitori sa aiba nevoie de dovezi suplimentare ale beneficiilor sale clinice si economice
inainte de a o adopta pe scara larga.

In acest sens, Comisia Europeana faciliteaza cooperarea si schimbul de informatii stiintifice

intre statele membre ale UE prin intermediul unei retele cu participare pe bazd de voluntariat,
o, cie qe . . T A . A . o wywyed

alcatuitd din experti nationali in materie de evaluare a tehnologiei in domeniul sanatatii®.

Conform unui sondaj Eurobarometru, doar o treime dintre europeni au acces la internet prin
intermediul telefoanelor mobile, existand diferente semnificative intre statele membre:
disponibilitate pe scard larga in Suedia (63 %), in timp ce internetul mobil este inca emergent
in Bulgaria (13 %) si Portugalia (16 %)*'.

m-Sandtatea depinde 1n mare masurd de retele de capacitate ridicatd, omniprezente si
flexibile. In acest context, Comisia a adoptat recent un pachet legislativ pentru un ,,Continent
conectat: construirea unei piefe unice in domeniul telecomunicatiilor™, care recunoaste
necesitatea retelelor de mare viteza si de inalta calitate, printre altele, pentru e-sanatate,
vizand in acelasi timp un grad mai mare de armonizare si mai multe investitii Tn cadrul pietei
unice.

In fine, in cadrul programului Orizont 2020, Comisia va oferi finantare pentru m-sinitate si
intentioneaza sa sprijine, printre altele, alfabetizarea digitala a cadrelor medicale si a
cetatenilor®, intrucat aceasta este esentiald pentru a se asigura cd m-sindtatea contribuie la
accesul egal la asistenta medicala.

39 Organizatia Mondiald a Sanatatii, mHealth — New horizons for health through mobile technologies

2011.

Articolul 15 din Directiva 2011/24/UE privind aplicarea drepturilor pacientilor in cadrul asistentei
medicale transfrontaliere, L 88, 4.4.2011, p. 45.

4 Eurobarometru special 381 - SONDAJ PRIVIND COMUNICATIILE ELECTRONICE LA NIVELUL
GOSPODARIILOR, iunie 2012.
http://ec.europa.eu/digital-agenda/en/connected-continent-legislative-package.

Noul program de finantare pentru cercetare si inovare al UE pentru perioada 2014-2020.
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Intrebiri:

e Aveti informatii privind preluarea unor solutii de m-sanatate in sistemele de sanatate ale
UE?

e Ce bune practici existd in ceea ce priveste organizarea asistentei medicale pentru utilizarea
la maximum a m-sdnatatii in scopul unei ingrijiri de calitate superioard (de exemplu,
orientdri clinice pentru utilizarea m-sanatatii)?

e Dispuneti de informatii care confirma contributia pe care m-sandtatea ar putea sa o aduca
la limitarea sau reducerea costurilor asistentei medicale in UE?

e Ce actiuni politice ar putea fi adecvate la nivelul UE, precum si la nivel national, pentru a
sprijini accesul egal la asistentd medicald prin intermediul m-sdnatatii, precum si
accesibilitatea acesteia?

3.6. Interoperabilitatea

Absenta unor standarde care si impuna interoperabilitatea® intre dispozitivele si solutiile de
m-sandtate impiedica inovarea si economiile de scard. De asemenea, aceasta impiedicd buna
utilizare a investitiilor in materie de m-sandtate si limiteazd scalabilitatea unor astfel de
solutii.

Adoptarea lentd a standardelor de interoperabilitate internationala® este si mai problematica
pentru piata aplicatiilor, intrucat aceasta este dominatd de IMM-uri si persoane fizice (si
anume, dezvoltatori de aplicatii)*®. Acestea din urma nu detin neapdrat resursele pentru
consultanta juridica sau cunostinte despre activitatile de standardizare pe mai multe niveluri.
In consecintd, ar putea prefera strategii pe termen scurt pentru acces rapid pe piata.

Utilizatorii pot beneficia de transferul de date care au fost generate de dispozitivele lor mobile
catre fisele medicale personale sau catre furnizorul de asistentd medicald. Accesul la datele
generate de utilizator ar putea fi de folos cadrelor medicale atunci cand stabilesc un
diagnostic. De asemenea, acestea ar putea lua in considerare integrarea datelor respective in
dosarele medicale electronice ale pacientilor lor*’.

Astfel de posibilitati ridica probleme legate de interoperabilitatea pe mai multe niveluri (de
exemplu, semantice, tehnice, organizationale si juridice) similare celor ridicate cu privire la

44 Definitia din studiul SemanticHealth :,,Doud sau mai multe aplicatii din domeniul e-sandtatii (de

exemplu, dosare medicale electronice) sunt interoperabile atunci cdnd, in colaborare, clinicienii,
pacientii si alfi actori sau organisme din medii lingvistice si culturale diferite pot sa faca schimb de
informatii §i cunostinte referitoare la persoane/pacienti, precum si de alte date legate de sandtate, le
pot intelege si interveni asupra lor, in cadrul aceluiasi sistem de sandtate sau intre diferite sisteme”.

Cu toate acestea, unele comitete internationale si europene de standardizare, cum ar fi IEC, CEN-
CENELEC, ISO, au un numar mai mare de grupuri de lucru legate de informatica in domeniul sanatatii.

30 % din dezvoltatorii de aplicatii mobile sunt persoane fizice, in timp ce 34,3 % sunt intreprinderi mici
(definite ca avand intre 2 si 9 de angajati) conform studiului IDC Worldwide and U.S. Mobile
Applications, Storefronts, Developer, and In-App Advertising 2011-2015 Forecast. Emergence of
Postdownload Business Models.

Recomandare din raportul Grupului de lucru pentru e-sénatate
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e-sandtate Tn Planul de actiune privind e-sdnatatea 2012-2020, in care au fost propuse o serie
de actiuni.

Asigurarea interoperabilitatii in materie de e-sanatate este complexd. De exemplu, sunt
necesare milioane de unitati terminologice si lexicale pentru a descrie si a codifica date din
domeniul sanatitii**. Complexitatea este agravati de caracterul foarte eterogen al sistemelor
de informatii cu privire la sdnatate din statele membre (puse in aplicare de autoritatile din
domeniul sanatitii, de spitale sau de medici etc.)*.

Reteaua de e-sdnatate instituita in temeiul Directivei 2011/24/UE privind drepturile
pacientilor conduce activitatea de elaborare a orientarilor UE privind e-sdnatatea. Aceasta
vizeazd cresterea interoperabilitdtii intre sistemele de sandtate electronica si asigurarea
accesului la asistentd medicald sigura si de Tnalta calitate.

Studiul privind Cadrul european de interoperabilitate pentru e-sanitate™ descrie o viziune si o
procedura privind modalitétile de evaluare, aprobare si utilizare in comun a unui set comun de
standarde, profile si proceduri de interoperabilitate relevante pentru furnizarea pe cale
electronica de servicii de asistentd medicald, pentru a se asigura ca sistemele de e-sdnatate
(inclusiv m-sandtatea) din intreaga UE pot sa comunice unele cu altele.

Un prim pas catre instituirea unor astfel de cadre comune de interoperabilitate 1-a constituit
adoptarea de catre reteaua de e-sandtate a statelor membre, In noiembrie 2013, a orientarilor
privind setul de date minime®' (neexhaustive) ale pacientului, care si fie comunicate la nivel
transfrontalier.

Intrebiri:

e Ce actiuni credeti ca ar trebui Intreprinse, daca este cazul, in plus fatd de actiunile propuse
de Planul de actiune privind e-sdndtatea 2012-2020, pentru a spori interoperabilitatea
solutiilor de m-sanatate?

e Considerati ca este necesar sa se depund eforturi in vederea asigurarii interoperabilitatii
aplicatiilor de m-sdnatate cu dosarele medicale electronice? In caz afirmativ, cine ar trebui
sa faca aceasta si in ce mod?

3.7. Modelele de rambursare

Un obstacol major care impiedicd patrunderea solutiilor de m-sdnatate in filiera obisnuitd a
furnizarii de asistentd medicald ar putea fi legat de lipsa unor modele adecvate si inovatoare
de rambursare.

Un model existent se bazeaza pe rambursarea de cétre finantatorii institutionali si autoritatile
nationale, care decid daca m-sdnatatea poate fi inclusd in nomenclatura activitatilor

4 De exemplu, SNOMED CT este una dintre cele mai cuprinzatoare lucrari de terminologie clinica

multilingvd din lume si este compusd din peste 300 000 de concepte si aproximativ 1 milion de
descrieri.

Informatizarea lentd a sistemelor de s@natate reprezintd o altd problema care afecteaza furnizarea de
ingrijire integrata.

http://ec.europa.eu/isa/actions/documents/isa_2.12_ehealthl workprogramme.pdf
http://ec.europa.eu/health/ehealth/docs/guidelines_patient summary_en.pdf
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rambursabile din domeniul sdnatétii. In prezent, unele legislatii nationale incd prevad ca un
act medical poate fi efectuat doar in prezenta fizica a pacientului si a medicului sau, ceea ce
impiedica rambursarea solutiilor de m-sanatate.

Serviciile de sanatate nationale incep sa puna in aplicare modele inovatoare de rambursare,
cum ar fi programele de stimulare.”® Poate fi in interesul financiar al platitorilor sa isi sprijine
in mod activ membrii afiliati si isi mentind sanitatea. In acest sens, asiguratorii propun
asiguratilor lor anumite solutii de m-sandtate care promoveaza comportamente sandtoase in
schimbul unei recompense, de exemplu, rambursarea unei aplicatii de sandtate sugerate sau un
smartphone gratuit. Obiectivul este de a imbunatati sanatatea persoanelor la nivel general prin
schimbarea comportamentelor.

Rolul utilizatorilor 1n suportarea costurilor pentru astfel de solutii necesitd o evaluare atenta.
In ceea ce priveste aplicatiile pentru stil de viatd si bunistare, adeseori utilizatorii plitesc
pentru aplicatiile lor prin intermediul magazinelor de aplicatii. Apar cazuri in care un partener
poate plati pentru aplicatiile respective (de exemplu, o societate farmaceutica) in contextul
unei terapii existente™.

De asemenea, crearea de stimulente pentru utilizarea solutiilor de m-sanatate de catre cadrele
medicale necesita reflectie, de exemplu prin remunerarea acestora pentru activititile de
ingrijire Tn afara consultatiei clasice (de exemplu, cerere de informatii prin e-mail).

Intrebiri:

e Care sunt serviciile de m-sanatate care se ramburseaza in statele membre UE in care va
desfasurati activitatea si in ce masurd?

e Ce bune practici care sprijind serviciile de m-sanatate (de exemplu, modelul de
rambursare a platitorului, modelul tarif pentru-serviciu si altele) cunoasteti? Va rugdm sa
furnizati exemple.

3.8. Responsabilitatea

Problema identificérii posibilelor responsabilitati care decurg din utilizarea unei solutii de m-
sandtate poate fi complexa, din cauza numerosilor actori implicati: producatorul solutiei de m-

tratament sau furnizorul de comunicatii electronice care asigura accesul la internet.

Prejudiciile aduse sdnatatii pacientului pot sa provind din surse diferite: un dispozitiv defect,
un diagnostic gresit pus de catre cadrul medical pe baza unor date inexacte, o eroare comisa
de un specialist din domeniul informatic, pacientul nu a utilizat dispozitivul in mod corect sau

2 Articol din studiul McKinsey & Company - Engaging consumers to manage health care demand,

ianuarie 2010.
http://www.mckinsey.com/insights/health_systems _and_services/engaging consumers_to_manage hea
Ith care demand

My VisonTrack a colaborat indeaproape cu o companie farmaceutica mare in ceea ce priveste testarile
clinice. Partenerul poate furniza gratuit utilizatorului aplicatia si ii poate rambursa lui My Vision in mod
direct costul aplicatiei, Comparison of US and EU Regulatory Approaches to Mobile Health Apps: Use
Cases of Myvisiontrack snd USEFIL, European Journal of ePractice, nr.°21, pagina 40.
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a transmis date eronate medicului sau. Lista nu este exhaustiva si nu poate sa prevada toate
riscurile posibile.

Dezvoltatorii de aplicatii, producatorii de m-sanatate si cadrele medicale pot cere o mai mare
claritate juridicd privind riscurile legate de responsabilitate la care acestia pot fi expusi in
urma dezvoltarii sau prescrierii unei aplicatii care a daunat sanatatii utilizatorului si privind
modalitatile de limitare a unor astfel de riscuri.

Intrebiri:

e Ce recomandari ar trebui facute producatorilor de m-sandtate si cadrelor medicale pentru
a-1 ajuta in vederea limitdrii riscurilor pe care le prezintd utilizarea si prescrierea de solutii
de m-sanatate?

3.9. Cercetarea si inovarea in materie de m-sanitate

Aplicatiile privind regimul alimentar, exercitiile fizice si alte aplicatii de bundstare sunt
extrem de apreciate de consumatori, dar exista intrebarea daca cele mai multe dintre acestea
fac mai mult decat si ofere informatii>*.

Este necesar sa se investeasca mai mult in cercetarea si inovarea in domeniu, pentru a sprijini
dezvoltarea unor solutii de m-sandtate mai avansate si inovatoare, asigurand in acelasi timp un
nivel ridicat de eficacitate si de fiabilitate, precum si prelucrarea in conditii de siguranta.

Programele de finantare ale UE vizeaza crearea de stimulente pentru dezvoltarea unor solutii
de m-sanatate inovatoare. Finantarea proiectelor de m-sanatate a Inceput in cadrul celui de A4/
S-lea program cadru al Comunitatii Europene pentru activitati de cercetare, de dezvoltare
tehnologica si demonstrative (PC 5), in 1998.

De-a lungul anilor, UE a finantat diverse proiecte privind sisteme individuale de sénatate si
servicii de consiliere a pacientului care presupun folosirea telefoanelor inteligente
(smartphones) si a altor dispozitive mobile, precum si a aplicatiilor care utilizeaza date
spatiale. Proiectele s-au axat pe validarea conceptului, pe validarea medicala la scara mica si
pe rezultatele medicale preconizate sa conduca, gratie m-sanatatii, la noi cai de furnizare de
ingrijire. Recent, o serie de proiecte in materie de m-sdnatate s-au axat pe dezvoltarea de
solutii mobile pentru centralizarea datelor privind sanatatea persoanelor si pentru actualizarea
acestora, sporind in acelasi timp responsabilizarea pacientilor.

Finantarea m-sandtitii va continua in cadrul programului Orizont 20207, acordandu-se
prioritate tehnologiilor si aplicatiilor mobile pentru o ingrijire integrata, sustenabild, centratd
pe cetdteni. Un obiectiv-cheie este de a permite cetatenilor sa devind cogestionari ai propriei
sanatati si bunastari, cu ajutorul tehnologiei informatiei si comunicatiilor (TIC).

Parteneriatul european pentru inovare privind imbatranirea activd si in conditii bune de
sandtate (EIP AHA) poate sprijini, de asemenea, dezvoltarea si implementarea (aplicarea la
scard largd) unor solutii de m-sdndtate mai inovatoare. Acesta vizeazd imbunatatirea

Institutul IMS pentru informaticd in domeniul asistentei medicale, Patients apps for improved
healthcare, from novelty to mainstream, octombrie 2013.

» Noul program de finantare pentru cercetare si inovare al UE pentru perioada 2014-2020.
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sustenabilitdtii si a eficientei sistemelor de sandtate si cresterea competitivitatii produselor si
serviciilor TIC inovatoare Tn domeniul imbatranirii active si in conditii bune de sanatate.

Intrebiri:

e Puteti propune teme specifice pentru prioritatile de cercetare si inovare, precum si de
implementare la nivel UE n materie de m-sanatate?

e Cum credeti ca ar putea contribui aplicatiile ce au la baza sistemele de navigatie prin
satelit ale UE (EGNOS SI Galileo) la dezvoltarea de solutii inovatoare de m-sanatate?

3.10. Cooperarea internationala

Conform unui raport OMS privind m-sanatatea, sistemele de sanatate din intreaga lume ,,sunt
supuse unei presiuni crescande, aceea de a lucra in contextul unor provocari multiple din
domeniul sanatatii”, cum ar fi lipsa cronicd de personal si bugetele limitate, in timp ce
dovezile tangibile privind eficienta m-sanatatii continua sa lipseasca. Disparitatile economice
se reflectd, de asemenea, in gradul de adoptare a m-sanatatii, tarile cu venituri mai ridicate
inregistrand o activitate mai intensa in domeniul m-sanatatii decat tarile cu venituri reduse™.

In acest context, acordul comun OMS-UIT privind m-sinitatea pentru bolile netransmisibile®’
vizeaza extinderea in 8 tari prioritare a tehnologiilor mobile deja aprobate, cel putin una in
fiecare regiune geografica’®. Comisia Europeana doreste sd contribuie la punerea 1n aplicare a
acordului.

Memorandumul de intelegere UE-SUA privind e-sandtatea/sdnatatea informatica este un bun
exemplu de cooperare, intrucdt acesta urmareste sd faciliteze utilizarea cu mai multd
eficacitate a TIC n materie de sdnatate, pentru a sprijini sdnatatea populatiei, consolidand in
acelasi timp relatia UE-SUA si sprijinind cooperarea la nivel mondial in domeniu.

In domeniul dispozitivelor medicale, convergenta in materie de reglementare este in curs de
realizare n cadrul Forumului international al organismelor de reglementare a dispozitivelor
medicale (IMRDF)>, infiintat in 2011 pentru a iInlocui Grupul operativ de armonizare
globala. Regiunile sale participante (SUA, UE, Canada, Japonia, Australia, Brazilia, China si
Rusia) au aprobat recent definitii-cheie pentru programele informatice care constituie
dispozitive medicale.

Avand in vedere dimensiunea transfrontaliera a m-sanatdtii si contributia sa potentiala la
sisteme de sdnatate sustenabile si la economie, este necesar un sprijin mai puternic pentru o
convergenta sporita a reglementdrilor in domeniu si pentru schimbul de bune practici la nivel
international.

% Raportul OMS mHealth - New horizons for health through mobile technologies, 2011. Tarile OMS din
regiunea europeand sunt in prezent cele mai active, iar cele din regiunea africand, cele mai putin active.
Bolile netransmisibile sunt boli care nu pot fi transmise de la o persoana la alta, de exemplu cancerul,
bolile cardiovasculare sau diabetul.

Solutiile mobile se vor baza in principal pe SMS sau aplicatii si vor include o gama de servicii axate pe
sensibilizare, pe formare, pe schimbarea comportamentului, pe tratamentul si gestionarea bolilor etc.
IMDREF este un grup voluntar de organisme de reglementare a dispozitivelor medicale din intreaga
lume, infiintat pentru a discuta viitoarele directii In ceea ce priveste armonizarea reglementarii
dispozitivelor medicale si pentru a accelera armonizarea si convergenta la nivel international a
reglementarii dispozitivelor medicale.
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Intrebiri:

e Ce aspecte ar trebui abordate (in mod prioritar) in contextul cooperdrii internationale
pentru a spori implementarea m-sanatatii si in ce mod?

e Care sunt bunele practici de pe alte piete mari (de exemplu, SUA si Asia) care ar putea fi
puse in aplicare in UE pentru a stimula implementarea m-sanatatii?

3.11.  Accesul antreprenorilor din domeniul internetului pe piata m-sanatatii

Una dintre conditiile pentru adoptarea cu succes a m-sandtatii este capacitatea antreprenorilor
din domeniul internetului de a intra pe aceasta piatd cu perspective favorabile, aceasta fiind un
aspect esential pentru sprijinirea ambitiei Europei de a deveni un pionier in domeniu.

Agenda digitald pentru Europa sustine o serie de initiative de antreprenoriat in cadrul ,,Start-
up Europe®” — o platformd pentru instrumente si programe care sprijind persoanele care
doresc sa infiinteze Intreprinderi in domeniul internetului in Europa. Aceasta ar putea
contribui la stimularea intrarii pe piata m-sandtitii a antreprenorilor europeni din domeniul
internetului.

In plus, Comisia a lansat un studiu intitulat ,,Eurapp” pentru intelegerea impactului sectorului
economic al aplicatiilor in Europa in ceea ce priveste cresterea economica si crearea de locuri
de munci. Intelegerea acestuia va garanta o mai bund punere in aplicare a actiunilor privind
antreprenorii din domeniul internetului incluse in Agenda digitala si 1n alte initiative.

Planul de actiune privind e-sandtatea 2012-2020 promoveazd, de asemenea, actiuni care
sprijind antreprenorii din domeniul internetului: crearea de retele europene de catalizatori in
domeniul tehnologiilor de varf, care sa ofere consultantd (de exemplu, juridica, financiara,
tehnica) si formare pentru intreprinderile noi din domeniul e-sandtatii. Aceasta ar trebui sa
imbundtiteasca conditiile de piatd pentru antreprenorii care creeaza produse si servicii in
domeniile e-sanatatii s1 TIC pentru bunastare.

Intrebiri:

e Este accesul pe piata m-sanatatii o problema pentru antreprenorii din domeniul
internetului? In caz afirmativ, care sunt dificultatile cu care se confrunta acestia? Cum pot
fi remediate aceste dificultdti si de cétre cine?

e Cum ar putea Comisia, in cazul in care este necesar, sa stimuleze implicarea industriei si a
antreprenorilor in m-sanatate, de exemplu prin initiative cum ar fi ,,Start-up Europe” sau
Parteneriatul european pentru inovare privind imbatranirea activa si in conditii bune de
sanatate?

60 https://ec.europa.eu/digital-agenda/node/67436.
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4. ETAPELE URMATOARE

Toate partile interesate sunt invitate sd isi prezinte punctele de vedere raspunzand la
intrebarile de mai sus. Contributiile trebuie trimise la urmatoarea adresa si trebuie sa parvina
Comisiei pana in data de 3 iulie 2014 cel tarziu:

CNECT-GREEN-PAPER-mHealth@ec.europa.eu.

Commission européenne

DG Réseaux de communication, contenu et technologies
31, Avenue de Beaulieu

Unité H1, Santé et bien-étre

1049 Bruxelles - Belgique

Se poate raspunde la intrebarile formulate in vederea consultarii si pe site-ul internet al
Agendei digitale pentru Europa, in cadrul sectiunii ,,consultare”.

In urma prezentei carti verzi si pe baza raspunsurilor primite, Comisia va anunta etapele
urmatoare in cursul anului 2015.

Contributiile primite vor fi publicate pe site-ul nostru internet cu exceptia cazului in care
autorul solicita contrariul. Este important sa cititi declaratia specificd de confidentialitate
atasatd prezentei carti verzi pentru a obtine mai multe informatii despre modul in care vor fi
tratate datele cu caracter personal si contributiile dumneavoastra.
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