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1. JOHDANTO

Terveysdan  mobiilisovelluksilla  ("mHealth”)  viitataan  "ladketietedlisin  ja
kansanterveydellisiin  k&ytantdihin, joissa  hyodynnetédn  mobiililaitteita,  kuten
matkapuhelimia, potilaiden seurantalaitteita, kammentietokoneita (PDA) ja muita
langattomia laitteita” *.

K &site sisdltda my6s erilaiset eldmantapa- ja hyvinvointisovellukset?, jotka voidaan yhdistaa
la&kinndllisiin laitteisiin tai antureihin (esim. rannekkeisiin tai rannekelloihin), sekéa
tekstiviesteilla  tarjottavat  henkilokohtaiset — opastugérjestelmét, terveystiedot ja
|d8kemuistuttimet seka langattoman tel el 8keti eteen sovellukset.

Terveysalan mobiilisovellukset ovat uusi ja nopeasti kehittyva ala, joka voi osataan
edesauttaa terveydenhuollon uudistumista seké lisdta terveydenhuollon laatua ja tehokkuutta.

Ne kattavat erilaisia teknisia ratkaisuja, joilla mitataan muun muassa keskeisia elintoimintoja,
kuten sydamen sykettd, veren glukoosipitoisuutta, verenpainetta, ruumiinlampoéa ja
aivotoimintoja. Téarkeitd esimerkkejd ovat viestintéd-, tiedotus- ja motivointivalineet, kuten
|a8kemuistuttimet tai sovellukset, jotka tarjoavat kuntoilu- ja ruokavaliosuosituksia.

Alypuhelinten sekd 3G- ja 4G-verkkojen levidminen on vauhdittanut terveyspalveluja
tarjoavien mobiilisovellusten kayttoa. Mobiililaitteiden satelliittipaikannusominai suudet
luovat mahdollisuuksa parantaa potiladen  turvallisuutta ja lisétd heldén
rii ppumattomuuttaan.

Terveysalan mobiilisovellukset mahdollistavat merkittavien 188ketieteellisten, fysiologisten
seka elamantapaan ja paivittéiseen toimintaan ja ymparistoon liittyvien tietojen kerdamisen
anturien ja mobiililaitteiden kautta. Taméa vois muodostaa pohjan ndyttoon perustuville
hoitokaytannaille ja tutkimuksille seké samalla auttaa potilaita ssamaan omia terveystietojaan
missaja milloin tahansa.

Terveysalan mobiilisovellukset voivat tukea myds laadukkaan terveydenhuollon tarjoamista
sekd mahdollistaa tasmdlisemmén diagnoosin ja hoidon. Ne voivat auttaa terveydenhuollon
ammattilaisia hoitamaan potilaita tehokkaammin, koska mobiilisovellukset voivat kannustaa
terveel liseen el@mantapaan ja johtaa aiempaa henkil bkohtai sempaan |aékitykseen ja hoitoon.

Ne voivat lisdtd potilaiden vaikutusmahdollisuuksia, koska he voivat itsearviointi- tai
etdseurantaratkaisujen ansiosta hallita omaa terveyttéan aktiivisemmin ja elda itsendisempéa
edmda kotiympéristossddn ja saada terveydentilaan mahdollisesti  vaikuttavista
ymparistotekijoistd, kuten ilmanlaadusta, ajantasaista tietoa.

Terveysalan mobiilisovellusten el ole tarkoitus korvata terveydenhuollon ammattilaisia, joilla
on edelleen keskeinen asema terveydenhuollon tarjoamisessa, vaan niita pidetéan
pikemminkin apuvalineena terveydenhuollon hallinnassa ja tarjoamisessa.

Terveysalan mobiilisovelluksilla voi olla keskeinen merkitys el@mé@mme parantamisessa. On
kuitenkin varmistettava, etta kansalaisten kayttama teknologia on turvallista.

Maailman terveysarjestd (WHO), mHealth — New horizons for health through mobile technologies,
Glaobal Observatory for eHealth series—Volume 3, s. 6.

Eldmantapa- ja hyvinvointisovellukset ovat pédasiassa sovelluksia, joilla on tarkoitus suoraan tai
epasuoraan yllapitda tai parantaa yksildiden terved lista e @mantapaa, el @ménlaatua ja hyvinvointia.
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Sshkoisen terveydenhuollon toimintasuunnitelman 2012-2020° mukaisesti tdman vihreén
Kirjan tavoitteena on kaynnistdd lagja sidosryhmien kuuleminen terveysalan
mobiilisovellusten kayttéon liittyvista nykyisistd esteista ja ongelmista seka auttaa
maarittamaan oikea etenemistapa terveysalan mobiilisovellusten tarjoamien mahdollisuuksien
hyodyntamiseksi.

Vihredssa kirjassa tarkastellaan terveysalan mobiilisovellusten tarjoamia mahdollisuuksia ja
niiden teknologisia nakokohtia sekd esitetdadn ongelmat, joista pyydetddn sidosryhmien
kannanottoja. Siind myo6s analysoidaan terveysalan mobiilisovellusten mahdollisuuksia
yll&pitda ja parantaa potilaiden terveytta ja hyvinvointia seka kannustaa liséémaan heidan
vaikutusmahdollisuuksiaan.

Monet kasiteltvista ongelmista eivét valttdmétta kuulu EU:n lainsé&dannon soveltamisal aan,
mutta EU voi silti arvioida parhaita kaytanttja ja auttaa edistamaan innovointia alala, jollaon
valtava potentiaali.

Vihredan kirjaan saatavien vastausten perusteella komissio voi toteuttaa toimia EU:n tasolla
tukeakseen terveysalan mobiilisovellusten k&yttéonottoa.

Komission yksikét julkaisevat taman vihrean kirjan ohella valmisteluasiakirjan eldmantapa- ja
hyvinvointisovelluksiin sovellettavasta voimassa olevasta EU:n lainsdadannosta.

2. TERVEYSALAN MOBIILISOVELLUSTEN POTENTIAALI
2.1. Mahdollisuudet terveydenhuollossa

Euroopan terveydenhuoltojarjestelmilla on uusia haasteita, kuten vaeston ikdantyminen ja
lisdantyvat budjettipaineet. Tassa yhteydessa terveysalan mobiilisovellukset voisivat olla yksi
niista valineistd, joilla vastataan kyseisiin haasteisin edistamala potilaskeskeisempéa
terveydenhuoltoa seka tukemala muutosta ennaltaehkdisevdan suuntaan ja samalla
tehostamalla jarjestelmaa.

2.1.1. Ennaltaehkaisyn/elaméanlaadun parantamiseen perustuva |ahestymistapa

Terveysalan mobiilisovellusratkaisut voivat auttaa havaitsemaan kroonisten sairauksien
kehittymisen varhaisessa vaiheessa itsearviointivalineiden ja etédiagnoosien kautta, ja tietojen
jakaminen hoitohenkil 6kunnan kanssa helpottaisi hoidon saantia ajoissa.

Tassa yhteydessa terveysalan mobiilisovellukset voivat auttaa poistamaan potilaiden
hal uttomuutta hakea apua hapedn vuoksi, kuten psyykkisissa sairauksissa, joita sairastavista
henkil 8ista vain noin joka toinen saa hoitoa.

Kiinnittamalla huomiota ennaltaehkdisyyn voidaan parantaa ihmisten eldméanlaatua ja jopa
pidentda elingjanodotetta, ja téta voitaisiin nopeuttaa etsimalla uusia tapoja edistéa terveellisia
eldmantapoja. Tassa mielessa motivaatio ja kayttdjan sitoutuminen ovat edelleen keskeinen ja
hedelméllinen behavioristisen tal oustieteen tutkimusala

Pitempéaéan terveend pysyvan aiempaa sitoutuneemman véeston odotetaan my6s vahentéavan
EU:n terveydenhuoltojérjestelmille aiheutuvaa taloudel lista painetta.

Euroopan komission sahkdisen terveydenhuollon toimintasuunnitelma2012—2020 — innovatiivista
terveydenhuoltoa 21. vuosisadalle, 7.12.2012.



2.1.2. Tehokkaampi ja kestdvampi terveydenhuolto

Terveysalan mobiilisovelluksilla voitaisiin  tehostaa hoitoa parantamalla suunnittelua,
vahentamalla tarpeettomia 188kérillakéynteja seka tukemalla paremmin alan ammattilaisia,
jotka saavat ohjeistusta hoitoa ja l&8kitysta varten.

Arvioiden mukaan terveydenhuollon ammattilaiset ja avustava hoitohenkil6std voisivat
sdastéd taulutietokoneiden ja muiden mobiililaitteiden kayton ansiosta jopa 30 prosenttia
tietojen saantiin ja analysointiin kayttamastasn ajasta’. Terveydenhuollon tydntekijoiden tyota
voitaisiin tehostaa ja tukea readliaikaisella viestinndla potilaiden kanssa, esimerkiksi
valhtamalla sovellusten kéyttgjien tietoja.

Terveysalan mobiilisovellukset voisivat auttaa terveydenhuoltojarjestelmia tulemaan toimeen
yhd niukemmilla terveydenhuoltoresursseilla. Aiempaa useampia |a&ketieteellisa ja
hoitotoimenpiteita voitaisiin  tehda etdmenetelmin tai teettédd potilailla seuranta- ja
raportointijarjestelmien  opastuksella, mik& véhentéis sairaalahoitoa. Terveysalan
mobiilisovellukset voivat esimerkikss mahdollistaa tehokkaan menetelméan hallita kroonisia
sairauksia etédseurannalla ja -ohjeistuksella, jonka ansiosta potilaat voivat jopa jdada kotiin,
mika sekd parantaa  potilaan  viihtyvyytta ettda  pienentdd  huomattavasti
terveydenhuoltokustannuksia.

Anaysoimalla terveysalan mobiilisovellusten tuottamaa valtavaa tietomaarda (ns. isoa dataa)
voidaan my6s parantaa terveydenhuollon tuloksellisuutta ja parantaa sairauksien
ennaltaehkéisya tarjoamalla terveydenhuoltoviranomaisille tarkempi ja kokonaisvaltaisempi
kuva potilaiden sairauksista ja eldméantavoista.

2.1.3. Potilaiden vaikutusmahdollisuuksien lisddminen

Terveysalan mobiiliratkaisut tukevat potilaiden muuttuvaa roolia melko passivisesta
osallistuvampaan suuntaan seké lisdévét heidan vastuutaan omasta terveydestdan vitaaliarvoja
valvovien ja niista raportoivien antureiden valityksella seka mobiilisovellusten kautta, jotka
kannustavat heitd noudattamaan ruokavaliota ja | 88kitysta.

Terveysalan mobiilisovellukset voivat myos lisdta kansalaisten tietdmysta terveysasioista
tarjoamalla helposti ymmarrettavia tietoja heidan terveydentilastaan ja siitd, miten sen kanssa
eletdan, ja siten auttaa heita tekemaédn enemman tietoon perustuvia paétoksia terveydestaan.

Monissa terveysalan mobiilisovellusratkaisuissa kaytetédn vélineitd, joilla parannetaan
itsemotivointia tai lisdtd8n hoitoon suostumista esimerkikss motivoimalla kayttgia
saavuttamaan tietyt kuntoilutavoitteet tai muistuttamalla heita |&8kkeiden ottamisesta.

Potilaskeskeisempdan hoitoon siirtyminen voi edellyttéa terveydenhuollon ammattilaisten
ympérille jarjestettyjen nykyisten perusrakenteiden ja terveydenhuollon organisaatioiden
uudelleensuunnittelua. Terveydenhuoltojarjestelmien on hyoédynnettdva mahdollisuutta saada
potilailta (essm. mobiilisovelluksilla keréttyjd) tietoja ja varmistettava hoidon yleinen
saatavuus esimerkiksi potilaiden ja laékarien kaytettdvissa olevien terveytta kasittelevien
verkkofoorumien kautta. Tama merkitsee tyon luonteen muutosta terveydenhuollon
ammattilaisille, jotka voivat joutua seuraamaan potilaita etdmenetelmin ja olemaan heidan
kanssaan useammin vuorovaikutuksessa séhkopostitse.

4

PWC, Socio-economic impact of mHealth, s. 17.
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2.2. M ar kkinapotentiaali
2.2.1. Mohiilien terveyspal velujen markkinat

Viime vuosina terveysalan mobiilisovelluksista on tullut téydentdva tapa tarjota
terveydenhuoltoa, ja tadma tapa perustuu  kaikkialla  saatavilla  oleviin
matkapuhelinverkkoyhteyksiin seka aypuhelinten ja taul utietokoneiden ylei stymiseen.

Langattomien liittymien lisdantyminen siten, ettd maallmassa on jo yli 6 miljardia
langattoman liittyman tilagjaa, on edistdnyt mobiilien terveys- ja hyvinvointipaveluiden
markkinoiden muodostumista’.

Langattoman  viestintdtekniikan ja  terveydenhuoltolaitteiden seka terveys ja
sosiaalipalvelujen lahentyminen synnyttdvat uutta liiketoimintaa, ja hoidon tarjoamisen
uudelleensuunnittelu ja” senioritalous’ ovat erittéin lupaavia markkinoita.

Hiljattain tehty WHO:n tutkimus® osoittaa, etta terveysalan mobiilisovellukset perustuvat
korkean tulotason maissa terveydenhuoltokustannusten pienentémistarpeeseen, kun taas
kehitysmaissa niiden kéyttdonottoa vauhdittaa 1&hinna tarve saada perusterveydenhuoltoa.
Liséks tutkimuksessailmeni, etta terveydenhuoltoa on parannettu EU:ssa viime aikoina muun
muassa jarjestelmilla (ns. henkilokohtaisilla terveygarjestelmilld), jotka edistéavat yksilollista
hoitoa ja antavat potilaille aktiivisemman roolin puettavien, kannettavien tai implantoitavien
jarjestelmien kautta.

Useimmissa  Afrikassa ja  Aadiassa  tarjottavissa  nykyisissd  terveysalan
mobiilisovelluspalveluissa keskitytddn lisédmadan terveydenhuollon tyontekijoiden ja
terveydenhuoltojarjestelmien tehokkuutta. Toinen erityisesti Intiassa, Etel&-Afrikassa ja
Keniassa merkityksellinen palveluluokka sisdltda ennaltaehkéisyn ja tiedotuksen, joilla
pyritéan ragjoittamaan tartuntatautien leviamista.

Terveysalan mobiilisovelluksista saatavia tuloja koskevan GSMA:n ja PwC:n yhteisen
analyysin mukaan terveysalan mobiilisovellusten maailmanlaajuiset markkinat vastaavat 23:a
miljardia Yhdysvaltain dollaria vuonna2017 siten, ettd Euroopalla on 6,9 ja Aasian ja
Tyynenmeren aueella 6,8 miljardin dollarin osuus ja PohjoissAmerikan markkinoilla
6,5 miljardin dollarin osuus’. Kyseisen raportin mukaan etaseurantaan perustuvien
hoitoratkaisujen osuus on nykyaan ldhes 60 prosenttia kaikista Euroopassa kéaytettavista
terveysalan mobiilisovelluksista. Terveydenhuollon tyontekijoiden ja
terveydenhuoltojarjestelmien tehokkuutta lisd8vien ratkaisujen osuus on lahes 15 prosenttia
kaikesta kaytosta terveys- ja hyvinvointisovellusten ohella.

Aikaisemmissa tutkimuksissa, kuten Frost & Sullivanin analyysissa (2008), el ennakoitu
téllaista kasvua: Euroopan mobiilien ja langattomien terveydenhuoltoteknologioiden
markkinoiden arvo oli tuolloin ainoastaan hieman yli miljoona euroa®. Terveysaan
mobiilisovellusten nopea kéyttdonotto Euroopassa voi johtua osittain  yleisestd
mobiilisovellusten odottamattoman nopeasta ylei stymisesté.

° ITU, Measuring the Information Society, 2012.
Maailman terveysjarjestd (WHO), mHealth — New horizons for health through mobile technologies,
Global Observatory for eHealth series— Volume 3.

! GSMA ja PwC, Touching lives through mobile health - Assessment of the global market opportunity,
helmikuu 2012.
8 Frost & Sullivan (2008) Mobile/Wireless Healthcare Technologies in Europe.
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Toisessa PwC:n ja GSMA:n toteuttamassa tutkimuksessa® todetaan, ettd terveysalan
mobiilisovellusten ansiosta EU:n terveydenhuoltokustannukset voisivat pienentyd vuonna
2017 yhteensa 99 miljardia euroa. Suurimmeat S&astot saataisiin
hyvinvoinnissa/ennaltaehkaisyssa (69 miljardia euroa) ja hoidossa/seurannassa (32 miljardia
euroa), kun otetaan huomioon terveysalan mobiilisovellusten tukemiseen tarvittavan
tydvoiman kustannukset (6,2 miljardia euroa).

2.2.2. Terveysalan mobiilisovellusten markkinat

Mobiilisovellusten markkinat ovat kehittyneet erittdin nopeasti viime vuosina, ja niista on
tullut keskeinen tekija edistettédessa terveysalan mobiilisovellusten kayttbonottoa, jota
dlypuhelinten yleistyminen helpottaa. On kiinnostavaa, etta kyseisia markkinoita hallitsevat
yksityishenkil6t tai pienet yritykset, silla 30 prosenttia mobiilisovellusten kehittgjista on
luonnollisia henkil6ita ja 34,3 prosenttia pienia yrityksia (jotka maéritelldan 2—-9 tyontekijan
yrityksiksi)™.

IHS:n hiljattaisen raportin mukaan 20:a suosituinta maksutonta urheilu-, kuntoilu- ja
terveylslsovellusta oli vuonna 2013 ladattu maailmanlaajuisesti yhteensé jo yli 231 miljoonaa
kertaa .

Juniperin mukaan ”terveydenhuollon oheislaitteiden nopeasti kehittyvien markkinoiden ja
alypuhelinten kasvavan prosessointikapasiteetin  ansiosta matkapuhelinverkkojen kautta
Seur attavien potilaiden maara lisdantyy 3 miljoonaan vuoteen 2016 mennessd”.

Liséks arvioidaan, ettd vuoteen 2017 mennessa 3,4 miljardia ihmistd maailmassa omistaa
aypuhelimen ja etté puolet heisté kayttaa terveysalan mobiilisovelluksia™.

Viimeaikaisten arvioiden™ mukaan maailmanmarkkinoilla on nykysén saatavilla
97 000 terveysalan mobiilisovellusta useilla eri austoilla. Noin 70 prosenttia terveysalan
mobiilisovelluksista liittyy kuluttajien hyvinvointiin ja kuntoiluun. Sovelluksista 30 prosenttia
on suunnattu terveysalan ammattilaisille. Ne helpottavat esimerkiks potilaita koskevien
tietojen saantia, potilaiden neuvontaa ja seurantaa, diagnostista kuvantamista seka lagkkeita
koskevaa tiedotustajne'”.

3. TARKASTELTAVAT KYSYMYKSET

Tassa jaksossa pyydetéén sidosryhmien ndkemyksia erilaisista selkoista, joihin on
Kiinnitettdva huomiota terveysalan mobiilisovellusten kehityksen suhteen. Koska
terveydenhuoltojarjestelmien organisointi kuuluu kansalliseen tai aueelliseen toimivaltaan,
siina keskitytéén rgjat ylittdviin Euroopan lagjuisiin asioihin ja mahdolliseen koordinoituun
EU:n tason toimintaan, joka vois edistda terveysalan mobiilisovellusten kdyton lagentamista
Euroopassa taysin toissijai suusperiaatteen mukaisesti.

° GSMA, Socio-economic impact of mHealth, kesékuu 2013.

10 IDC, Worldwide and U.S. Mobile Applications, Storefronts, Developer, and In-App Advertising 2011-
2015 Forecast: Emergence of Postdownload Business Models.

1 IHS, "The World Market for Sports & Fitness Monitors—2013 Edition".

12

Research2Guidance (2013), The mobile health global market report 2013-2017: the commercialisation
of mHealth apps (Val. 3).

13 Ks. edellinen daviite.

14 Deloitte, mHealth in an mWorld, 2012.



3.1. Tietosuoja, erityisesti terveystietojen suoja

Terveysalan mobiilisovellusten nopea kehittyminen aiheuttaa huolta tietojen asianmukaisesta
kasittelystd esimerkiksi yksiliden, sovellusten kehittgien, terveysalan ammattilaisten,
mainosyritysten ja viranomaisten kerdtessa tietoa sovellusten tai ratkaisujen kautta.

Terveysalan mobiiliratkaisuilla ja laitteilla voidaan kerété vatavia tietomaaria (esim.
seka kasitella niitd, myods Euroopan talousalueen ulkopuolisissa kolmansissa maissa
mahdollisesti siind tarkoituksessa, etté loppukéyttgjille voidaan tarjota uusia ja innovatiivisia
palveluja®.

Asiasta tehdyssa tutkimuksessa ilmeni, etté ainoastaan 23 prosenttia kuluttajista on kayttanyt
jonkinlaista terveysalan mobiiliratkaisua. Vastanneista 67 prosenttia totesi, ettel halua tehda
matkapuhelimellaan "yhtéén mitéén” terveytensd edistamiseksi, ja 77 prosenttia e ollut
koskaan kayttanyt puhelintaan terveyteen liittyviin toimintoihin®.

Kuluttgjat voivat olla huolissaan terveystiedoilleen aiheutuvista riskeistd, kuten niiden ei-
toivotusta jakamisesta kolmansien osapuolten (esim. tyOnantgjien tai vakuutusyhtididen)
kanssa. Kuluttajista 45 prosenttia toteaa todellakin ol evansa huolissaan tietojensa ei-toivotusta
kaytosta kayttaessaan mobiililaitteita terveyteen liittyviin toimintoihin®’.

Financial Times -lehden tekeman tutkimuksen mukaan yhdeksan kaikkiaan 20
suosituimmasta terveyteen liittyvastd sovelluksesta on todettu Siirtdvan tietoa jollekin
matkapuhelimen kayttotietoja jal]ittavista johtavista yrityksista®®,

Kyseiset tiedot ovat usein henkildtietoja, koska ne liittyvat luonnolliseen henkiloon, joka
tunnistetaan tai voidaan tunnistaa suoraan tai epasuoraan. Lisaksi terveystietojen kasittely on
erityisen arkaluonteista, minka vuoksi se edellyttéa erityissuojaa.

Terveysalan mobiiliteknologioita kaytettdessa on perusteltua olla huolissaan myds yksiléiden
terveystietojen suojasta, koska heidan henkilGtietonsa voivat vahingossa joutua tal vuotaa
tahoille, joillae ole lupaa niiden kayttoon.

Téllainen tilanne voi syntya silloin, kun terveydenhuollon ammattilaiset voivat kayttda
terveystietoja mobiililaitteesta kasin ta kun potilaat tallentavat henkil6tietoja
henkilOkohtaiseen terveystietosovellukseen. Arkaluonteisia tietoja talentavien laitteiden
katoaminen tai varastaminen voi olla vakava turvallisuusongel ma.

Terveystietojen arkaluonteisuuden vuoks terveysalan mobiiliratkaisuihin olis sisdllyttava
erityisia ja tarkoitukseen soveltuvia turvallisuustakeita turvallisuusriskien vahentamiseks,
kuten potilastietojen salaus ja asianmukainen henkildllisyyden todentamisérjestelma.
Turvalisuus- ja kaytbnvalvonta vois olla lupaava aa myds tuleville tutkimus- ja
innovointihankkeille.

Henkilttietojen suoja on Euroopassa perusoikeus, joka vahvistetaan Euroopan unionin
perusoikeuskirjan 8 artiklassa seka Euroopan unionin toiminnasta tehdyn sopimuksen
16 artiklan 1 kohdassa. HenkilGtietojen ja rekisterdidyn henkilon tietojen suojaa koskevien
séantdjen noudattaminen, tietoturva seka henkildtietojen, myos terveys- ja potilastietojen,

15 Ks. myds kohta 3.8 ”Iso datal’ .

16 Boehm, E., Mobile Healthcare’' s Sow Adoption Curve, Forrester Research, Inc, 2011.
v Blue Chip Patient Recruitment, Leveraging Mobile Health Technology for Patient Recruitment,
lokakuu 2012.

18 Financial Times, Health apps run into privacy snags, 1.9.2013.
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laillinen kasittely ovat ndin ollen erittdin térkeitd asioita, jotta terveysalan
mobiilisovellusratkaisuihin voidaan luottaa'®. Sovelluksia koskevista tietosuojavaatimuksista
on annettu ohjeita®.

EU:ssa tarkistetaan parhaillaan voimassa ol evaa henkil étietojen suojaa koskevaa direktiivig®,
jotta uusien teknologioiden nopeaan kehitykseen ja globalisaatioon liittyvét haasteet voidaan
ottaa paremmin huomioon ja jotta samalla voidaan varmistaa, etta yksilét voivat edelleen
hallita tehokkaasti henkil tietojaan: komission ehdotuksella yleiseksi tietosuoja-asetukseksi?
yhdenmukaistetaan EU:n tietosuojasdantdja, taataan oikeusvarmuus yritysten kannalta,
parannetaan |uottamusta sahkoisiin terveydenhuoltopalveluihin sek& varmistetaan yksildiden
yhdenmukai nen ja korkeatasoi nen suoja.

Ehdotuksessa otetaan myo6s kayttdon muun muassa tietojen minimoinnin, sisdanrakennetun
tietosuojan ja oletusarvoisen tietosuojan periaatteet, jotta voidaan varmistaa, etta
tietosuojatakeet otetaan huomioon menettelyjen jajarjestelmien suunnitteluvaiheessa.

Kysymykset:

e Milla terveysalan mobiiliratkaisuissa annettavilla erityisilla turvallisuustakeilla voitaisiin
estdd terveystietojen tarpeeton ja luvaton Kkasittely terveysalan mobiilisovellusten
yhteydessa?

e Miten sovellusten kehittgjdt voisivat toteuttaa tietojen minimoinnin, sisdanrakennetun
tietosuojan ja oOletusarvoisen tietosuojan  periagiteet  parhaiten  terveysalan
mobiilisovelluksissa?

3.2. | so data

Terveysalan mobiilisovellukset voivat auttaa hyodyntéamaan valtavia terveystietomaaria eli ns.
isoa dataa. Tallaisia tietoja (esim. mittaustietoja, |aéketieteellisia kuvia ja oireiden kuvauksia)
voidaan tallentaa suuriin tietokantoihin, milla voidaan edistda terveydenhuoltoa koskevaa
tutkimusta jainnovointia.

Iso data tarjoaa mahdollisuuden anaysoida monia erilasia (jasentdméattomia)
tietokokonaisuuksia, jotka ovat perdisin useista eri lahteistd. Tama edellyttéa kykya yhdistéa
tietoja ja poimia mahdollisesti arvokasta tietoa jasentdamattomasta datasta automatisoidulla
kustannustehokkaalla tavalla.

Anturien  kerdé@mien henkilokohtaisten tietojen oletetaan lisdantyvan seuraavan
vuosikymmenen aikana 10 prosentista noin 90 prosenttiin kaikista tallennetuista tiedoista®.
Reaaliaikaisen tiedonkeruun odotetaan edesauttavan aiempaa yksil6llisemmin kohdennettujen
|&&kehoitojen kehitysta.

1 Ks. oheinen komission yksikéiden valmisteluasiakirja hyvinvointisovelluksiin sovellettavasta voimassa

olevasta EU:n lainsdadannostd, oikeutta yksityisyyteen ja tietosuojaan koskeva kohta.
20 Ks. tietosuojatydryhman lausunto 2/2013 sovelluksista dylaitteissa, annettu 27. helmikuuta 2013.
2 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24. lokakuuta 1995, yksilGiden
suojelusta henkilttietojen kasittelyssa ja nédiden tietojen vapaasta liikkuvuudesta, EYVL L 281,
23.11.1995, s. 31.
Komission ehdotus asetukseksi yksildiden suojelusta henkilGtietojen késittelyssa seké néiden tietojen
vapaasta liikkuvuudesta, COM (2012) 11.
23 Improving Public Health and Medicine by use of Reality Mining, Pentland, A, et a, 2009, Robert Wood
Johnson Foundation.
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Téallaiset tiedot voivat olla térked osa epidemiologista tutkimusta, koska tutkijat voivat niiden
avulla parantaa potilaiden hoitoa etsimalla laajemmin mallgja tai tekemdlla uusia paatelmia
esimerkiksi sairauden kehittymisen ja ympéristotekijoiden valisestd suhteesta. Iso data voi
my06s lyhentéé | 88kkeen kokeiluaikojatai auttaa laatimaan pidemmalle kehitettyja menetelmia
sairauksien varhaista havaitsemista ja ennaltaehkéisyd varten. Se voi mahdollistaa myds
innovatiivisten liiketoimintamallien kehittamisen.

Terveystietojen potentiaalin maksimointi voisi lisdta tuottavuutta ja vahentda kustannuksia
terveydenhuoltoalalla. Y hdysvaltojen terveydenhuoltoal alla séastét voisivat olla 300 miljardia
Y hdysvaltain dollaria vuodessa®.

Terveystietojen louhinta on Kkuitenkin suoritettava lainsdadannon vaatimusten mukai sesti
henkilGtiedot suojaten. Asiaan voi liittya eettisa kysymyksid, erityisesti tietoisen ja
nimenomaisen suostumuksen periaatteen noudattamisen yhteydesséa esimerkiksi silloin, kun
potilas ei ole nimenomaisesti antanut lupaa kayttdd henkilGtietojaan tutkimustarkoituksiin
gjankohtana, jona hanelta pyydettiin suostumusta.

Ison datan yhteydessd sovelletaan tdysimadraisesti perusoikeutta henkiltietojen suojaan.
Henkilttietojen kasittelyssd on  ndin  ollen noudatettava tietosuojaséantdja etenkin
terveystietojen arkaluonteisuuden vuoksi. Henkil6tietojen maaritelmalla ja kayttétarkoituksen
rajoi ttamisen periaatteella on tassi yhteydessa erityinen merkitys.

Tutkijoiden haasteena on kayttda mobiililaitteista keréttévaa isoa dataa tehokkaasti ja samalla
varmistaa datan turvalinen kasittely. Tastd syystd sdhkdisen terveydenhuollon
toimintasuunnitelmassa 2012-2020  todetaan, efta tutkimukseen ja  innovointiin
myonnettavassa EU:n rahoituksessa olisi keskityttéva myos keinoihin analysoida ja hy6dyntéa
Isoa dataa muun muassa kansal aisten ja tutkijoiden hyvaksi.

Myés pilvipalveluilla®® on merkittava asema lisittéessd télaisen tietomadran kasittelyyn
tarvittavaa tietojentallennus- ja -kasittelykapasiteettia seka varmistettaessa mahdollisuus
kayttéd tietoja milloin ja missd tahansa. Euroopan komission pilvipalvelustrategian
tavoitteena on nopeuttaa turvallisten pilvipalveluratkai sujen kayttoonottoa Euroopassa, minka
pitdisi tukea terveystietojen turvallista tallennusta internetin valityksel | &°.

YksilGiden terveystietojen kasittelyssi olisi noudatettava tiukasti EU:n tietosuojasdant;ja,
joita parhaillaan tarkistetaan®.

Kysymykset:

e Mitad toimenpiteita tarvitaan, jotta terveysalan mobiilisovellusten synnyttaman ison datan
koko potentiaali saadaan hyodynnettya EU:ssa niin, ettd lainséadannolliset ja eettiset
vaatimukset tayttyvat?

3.3. Sovellettavan EU:n lainsdddannon tilanne

Sahkoisen terveydenhuollon toimintasuunnitelmassa 2012—2020 todettiin, etta liikkuvien
terveyspalvelujen ('mHealth’) lisééntyminen hamartéa eroa perinteisen kliinisen hoidon ja

24
25

McKinsey, Big data: The next frontier for innovation, competition, and productivity, toukokuu 2011.
Pilvipalveluilla tarkoitetaan datan séilyttamistd, prosessointia ja kayttoa etétietokoneilla, joihin ollaan
yhteydessd internetin valityksella

2 COM (2012) 529, Pilvipalvelujen potentiaali kéytttén Euroopassa, 27.9.2012.

2 Ks. oheinen komission yksikéiden vamisteluasiakirja eldméntapa- ja hyvinvointisovelluksiin
sovellettavasta voimassa olevasta EU:n lainsdadannostd, oikeutta yksityisyyteen jatietosuojaan koskeva
kohta.
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ihmisen itsensé toteuttaman hoidon ja hyvinvoinnista huolehtimisen valilla ja etté eri toimijat
yrittavat selvittad asemaansa ja vastuitaan liikkuvan terveydenhuollon arvoketjussa®®.

My6s hiljattain  annetussa Euroopan  parlamentin  paétéslauselmassa  sdhkdisen
terveydenhuollon toimintasuunnitelmasta 2012—2020 korostetaan terveys- ja hyvinvointialan
mobiilisovellusten potentiaalia potilaiden kannalta ja tarvetta luoda selkeét oikeudelliset
puitteet niiden kehityksen ja turvallisen kayton varmistamiseksi®®.

Koska EU:n nykyiset sdantelyvélineet vaikuttavat kyseisten sovellusten kayttoon,
sidosryhmét, kuten mobiilisovellusten kehittgét ja mobiiliaustojen valmistgjat, voivat tarvita
ohjeita sovellettavista sdd8nndistd. Asiaa koskevien EU:n sdantGjen tilanne esitetddn
tiedonantoon liittyvassa komission yksikoiden val mistel uasi akirjassa.

EU:ssa e ole sitovia sdanttja eron tekemisesta elamantapa- ja hyvinvointisovelluksen seké
la&kinndllisen laitteen ja in vitro -diagnostiikkaan tarkoitetun laékinndlisen laitteen vailla
Jotta ohjelmistojen kehittgjien ja vamistgien olis helpompi méaérittéd, kuuluvatko heidan
tuotteensa |&gkinnalisista laitteista annetun direktiivin®® vai in vitro -diagnostiikkaan
tarkoitetuista l&gkinnallisista laitteista annetun direktiivin® soveltamisalaan, komission
yksikot ovat antaneet tammikuusta 2012 |dhtien tétéa asiaa koskevia ohjeita, joita paivitetéan
jatkuvasti. Ohjeistuksen perusteella sovellukset voivat kayttotarkoituksestaan riippuen kuulua
|aakinnallisen laitteen® tai in vitro -diagnostiikkaan tarkoitetun l&akinndlisen laitteen
maéritelman soveltamisalaan, ja niissa on ndin ollen noudatettava edella mainittujen
direktiivien asiaankuuluvia sédnnoksia.

Koska tété eroa e ole viela selvennetty sitovilla séannéilla siitg, milloin 1&&kinndllisia laitteita
koskevia direktiiveja e sovelleta sovelluksiin, on selkeytettavd sdantdjd, joita niiden
tapauksessa on noudatettava. Se, ettel unionin lainsdédanndssa ole voitu toistaiseks ottaa
huomioon kyseisen alan viimeisintd kehitystd eikd unionin tuomioistuimella ole ollut
tilaisuutta sel ventéa voimassa olevan lainséadannon sovellettavuutta uusiin sovelluksiin, jéttéa
kuitenkin tilaa tulkinnalle.

Voi olla tarpeen arvioida eldmantapa- ja hyvinvointisovellusten kayttoon liittyvia
oikeudellisa kysymyksia tarkastelemalla niistda kansalaisille mahdollisesti aiheutuvia
turvallisuusriskeja.

8 Ks. sshkdisen terveydenhuollon toimintasuunnitelma2012—2020 — innovatiivista terveydenhuoltoa

21. vuosisadalle, s. 11.

29 Padtoslauselma  14. tammikuuta 2014, http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/[EPIITEXT+TA+P7-TA-2014-0010+0+DOC+XML+VO//EN.

%0 Direktiivi 93/42/ETY ladkinndllisista laitteista, EYVL L 169, 12.7.1993. Kyseista direktiivia arvioidaan
parhaillaan uudelleen, ja se on tarkoitus muuttaa asetukseksi.

3 Direktiivi 98/79/EY in vitro -diagnostiikkaan tarkoitetuista l188kinndlisista laitteista, EYVL L 331,

7.2.1998. Kyseista direktiivid arvioidaan parhaillaan uudelleen, ja se on tarkoitus muuttaa asetukseksi.
Yhdysvatain elintarvike- ja lédkevirasto (FDA) julkaisi syyskuussa2013 |88ketieteellisia
mobiilisovelluksia koskevat ohjeet (Guidance on Mobile Medical Applications), joissa sovellusten
vamistgjille ja jakelijoille tiedotetaan, miten se aikoo soveltaa sdantelyvaltuuksiaan mobiilialustoilla
kaytettaviks tarkoitettuihin sovelluksiin. FDA:n Idhestymistavassa edellytetddn ainoastaan sellaisten
mobiilisovellusten valvontaa, jotka ovat 18&kinndllisia laitteita ja joiden toiminta vois vaarantaa
potilaiden turvallisuuden, jos sovellus el toimi tarkoitetulla tavalla.
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Kysymykset:

e Onko eldméntapa- ja hyvinvointisovellusten turvallisuutta ja suorituskykyé koskevat
vaatimukset katettu asianmukaisesti nykyisessa EU-lainséadanndssa?

e Onko toimivaltaisten viranomaisten ja tuomioistuinten syyta tehostaa terveysalan
mobiilisovelluksiin sovellettavan EU:n lainséadannon taytantdonpanon valvontaa ja jos
on, niin miksi jamiten?

3.4. Potilasturvallisuusja avoin tiedotus

Maailmanmarkkinoilla on nyky&an saatavilla yli 97 000 terveysalan mobiilisovellusta useilla
eri austoilla®. Sovellukset heréttavét kiinnostusta, ja niiden kaytostd ollaan innostuneita,
mutta ne eivét ole vield osa yleistd terveydenhuoltoa, ja niitd pidetdédn monessa mielessa
edelleen uutena asiana.

Kuluttgjien, potilaiden tai terveydenhuollon ammattilaisten voi olla vaikea valita oikeaa
terveysalan mobiiliratkaisuatai -sovellusta niiden moninaisuuden vuoksi.

Terveysalan mobiiliratkaisujen seka eldamantapa- ja hyvinvointisovellusten turvallisuus voi
aiheuttaa huolta, mika voi olla syynd mahdolliseen luottamuksen puutteeseen. Raporteissa
korostetaan, etteivét jotkin ratkaisut toimi odotetulla tavalla, ettei niité ole valttamétta testattu
asianmukaisesti tai ettd ne voivalt joissakin tapauksissa jopa Vvaarantaa ihmisten
turvallisuuden.

Téallaiset ratkaisut voivat tarjota toisinaan myads riittamattomia tietoja siitg, kuka on kehittanyt
ne ja onko niitd arvioitu asianmukaisesti tai onko niissAa noudatettu vakiintuneita
|é8ketieteellisid ohjeitatal kliinisidtutkimuksia

laatumerkeilld.  Sertifiointijarjestelmdt  voivat olla luotettavia indikaattoreita myos
terveydenhuollon ammattilaisille ja kansalaisille, koska niill& voidaan varmistaa, tarjoaako
sovellustai terveysalan mobiiliratkaisu luotettavaa siséltoa, sisaltyyko siihen kayttgjien tietoja
koskeviatakeitajatoimiiko se tarkoitetullatavalla.

Sovellusten sertifiointiohjelmia on jo otettu kayttéon. Esimerkkind voidaan mainita
Y hdistyneen kuningaskunnan kansallisen terveysviranomaisen yllapitama terveyssovellusten
jossa osoitetaan niiden turvallisuus ja tietosuojasséntéjen mukaisuus®. On olemassa my6s
muita esimerkkejd, joissa sovelluksia sertifioidaan ja myydddn asiaan erikoistuneissa
sovelluskaupoissa, kuten Happtiquessa Y hdysvalloissa.

Joissakin aoitteissa keskitytddn enemman luotettavia terveyssovelluksia koskevien tietojen,
kuten Euroopan ensimméisen terveyssovellusten hakemiston (European Directory of Health

3 Research2Guidance (2013), The mobile health global market report 2013-2017: the commercialisation
of mHealth apps (Val. 3).

The New England Center for Investigative Reporting, Boston University, Lacking regulation, many
- medical apps questionable at best, 18.11.2012.

standardisointijarjeston (IEC) standardiehdotus IEC 82304-1. Siihen sisdtyy sellaisia ohjelmistoja
koskevia vaatimuksia, jotka ovat 1&8kinndllisia laitteita mutta jotka on tarkoitettu |agjempaan kayttoon,
esimerkiks terveys- ja hyvinvointitarkoituksiin.

Toinen esimerkki on Andalusian terveydenhuollon laadusta vastaavan viraston perustama sovellusten
sertifiointiohjelma AppSaludable Distinctive.
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Apps), avoimuuteen. Se Sisdtéa tietoja noin 200:sta eurooppalaisten potilagjéarjestojen
suosittelemasta terveysalan mobiilisovelluksesta ja kattaa useita erilaisia terveyteen liittyvia
aloja, kuten [a&kemuistuttimet, sairaudet, liikunnan ja fyysiset vammat.

Turvallisuuteen liittyvia huolia heréd, kun kansalaiset voivat terveysalan mobiiliratkaisun tai -
sovelluksen tulosten avulla itse tehda paétoksig, jotka voivat vaarantaa heidan terveytens, tai

Terveysalan mobiiliratkaisujen ei ole tarkoitus korvata |188kareitd. Ne voivat auttaa pysymaén
terveena jaltai tukea potilaita sairauksiensa hallinnassa. Joissakin tapauksissa voi olla
valttamatonta, etta laakari osallistuu potilaan kanssa téllaisen ratkai sun kayttoon.

Kysymykset:

e Mita sdlaisia hyvia kaytanttja on olemassa, joilla loppukayttgjille voidaan tiedottaa
paremmin terveysalan mobiilisovellusratkaisujen laadusta ja turvallisuudesta (esim.
sertifiointijarjestel mét)?

e Mitapoliittisa toimia olisi mahdollisesti toteutettava, jotta voidaan varmistaa terveysalan
mobiiliratkai sujen tehokkuus?

e Miten voidaan varmistaa sovellusten turvallinen kayttd, kun ihmiset arvioivat niiden
avullaterveydentilaansa ja hyvinvointiaan?

3.5. Terveysalan mobiilisovellusten asema terveydenhuoltojdrjestelmissd ja
terveydenhuollon tasapuolinen saatavuus

Vaeston ikaantyminen® ja kroonisesti sairaiden madran kasvaminen lisdavat EU:n
terveydenhuoltojarjestelmiin kohdistuvaa rasitetta, kun sairaalahoidon ja jatkuvan hoidon
tarve kasvaa nostaen jyrkasti terveydenhuollon kustannuksia.

Terveysalan mobiilisovellukset ovat yks niista vélineistd, joiden avulla EU:n jésenvaltiot
voisivat yllapitda kestévia terveydenhuoltojarjestelmid, koska tallaiset sovellukset voivat
tehostaa hoidon tarjoamista. On syyta muistaa, etté terveydenhuollon ammattilaisten tydpaine
on kova. Terveysalan mobiilipalvelujen kayttoonotto voi aluksi edellyttdd koulutusta ja
digitaalitaitojen kehittéamista.

Terveysalan mobiilisovellusten avulla kroonisesti sairaiden el ehka tarvitsis olla sairaalassa,
janevoisivat auttaa torjumaan pulaa terveydenhuollon ammattilaisista Euroopassa. Arvioiden
mukaan terveydenhuollon kayttokustannukset voisivat vahentya noin 15 prosenttia
etéseurannan avulla terveysalan mobiilisovelluksia kayttamal 8%,

Terveysalan mobiilisovellukset voivat tasapuolistaa terveydenhuollon  saatavuutta
teknologioiden levitessa syrjéisille alueille ja henkildille, joiden el ole muuten helppo saada
terveydenhuoltoa. Ne voivat helpottaa myds vammaisten terveydenhuollon saatavuutta.
Monissa kehitysmaissa on jo havaittavissa tdllasia muutoksia terveydenhuollon
saatavuudessa matkapuhelinten (erityisesti tekstiviestien) ansiosta™.

3 Ks. 2012 Ageing Report: Economic and budgetary projections for the 27 EU Member Sates (2010-
2060), luvut 3 ja4.

3 Mc Kinsey jaGSMA, mHealth: A new vision for healthcare, 2010.

% Maailman terveysjarjestd (WHO), mHealth: New horizons for health through mobile technologies,
2011.
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Terveysalan mobiilisovellusten tarjoamia mahdollisuuksia e kuitenkaan hyddynnetéa viela
tdysimadraisesti Euroopan terveydenhuoltojarjestelmissi. Terveydenhuollon tarjogjat ja
mahdolliset maksgjat voivat tarvita lisanayttéa niiden kliinisista ja taloudellisista eduista
ennen |agjempaa kéayttdonottoa.

Euroopan komissio helpottaa tassd yhteydessa tieteellisten tietojen vaihtamista ja niita
koskevaa yhteistyéta EU:n jasenvaltioiden vélilla terveysteknologian arvioinnista vastaavien
kansallisten asiantuntijoiden vapaaehtoisen verkoston kauitta™.

Eurobarometri-tutkimuksen mukaan ainoastaan kolmanneksella eurooppalaisista on internet-
yhteys matkapuhelimissaan, ja jasenvaltioiden valilla on tassd merkittavid eroja. Ruotsissa ne
ovat yleisia (63 %), mutta Bulgariassa (13 %) ja Portugalissa (16 %) vield harvassa’™.

Terveysalan mobiilisovellukset ovat voimakkaasti riippuvaisia yleisesti saatavilla olevista
joustavista suuren kapasiteetin verkoista. Tahan liittyen komissio hyvaksyi hiljattain
lainsaadantopaketin Connected Continent: Building a Telecoms Single Market** (Koko
Euroopan yhteen liittdminen: televiestinnan sisdmarkkinoiden rakentaminen), jossa
tunnustetaan nopeiden ja laadukkaiden verkkojen tarve muun muassa s8hkoisessa
terveydenhuollossa sekd pyritddn  lisddmdan  yhdenmukaisuutta ja  investointga
sisamarkkinoilla.

Lisaksi komissio aikoo myontdd Horisontti 2020 -ohjelmasta® rahoitusta terveysalan
mobiilisovelluksiin seka tukea muun muassa terveydenhuollon ammattilaisten ja kansalaisten
digitaalista terveysosaamista, koska silla on keskeinen merkitys sen varmistamisessa, etta
terveysalan mobiilisovellukset edistavét terveydenhuollon tasapuolista saatavuutta.

Kysymykset:

e Voitteko antaa esimerkkgjd terveysalan mobiilisovellusten kéytostda EU:n
terveydenhuoltojrjestel missa?

e Mitd sdlaisia hyvia kaytant6ja on terveydenhuollon organisoinnissa, joilla voidaan
maksimoida terveysalan mobiilisovellusten kayttdé hoidon laadun parantamiseksi (esim.
terveysalan mobiilisovellusten kayttoa koskevat kliiniset ohjeet)?

e Onko teilla nayttéa siitd, miten terveysalan mobiilisovellukset voivat edistdd EU:n
terveydenhuoltokustannusten rajoittamistatai hillitsemista?

o Mitk& poliittiset toimet voisivat olla asanmukaisia EU:n ja kansalisella tasolla, jotta
terveysalan mobiilisovelluksilla voidaan tukea terveydenhuollon tasapuolista saatavuutta?

3.6. Y hteentoimivuus

Terveysdan mobiiliratkaisujen ja laitteiden valista yhteentoimivuutta®™ edellyttavien
standardien puuttuminen estda innovoinnin ja mittakaavaedut. Tama estéa myos terveysalan

40 Potilaiden  oikeuksien  soveltamisesta  rajat  ylittvdssd  terveydenhuollossa  annetun
direktiivin 2011/24/EU (EUVL L 88, 4.4.2011, s. 45) 15 artikla.
4 Erityiseurobarometri 381: kyselytutkimus kotitalouksien sdhkoisesta viestinnastd, kesékuu 2012.

42 http://ec.europa.eu/digital-agenda/en/connected-continent-legisl ative-package

EU:n uusi tutkimuksen jainnovoinnin rahoitusohjelma kaudelle 2014—2020.

SemanticHealth-tutkimuksessa kéytetty maaritelmé ” Yhteentoimivuus merkitsee sitd, ettd vahintdan
kaksi séhkdisen terveydenhuollon sovellusta (esim. sdhkaista potilastietokantaa) pystyy vaihtamaan ja
ymmartamaan kansalaisen/potilaan tietoja ja muuta terveyteen liittyvaa tietoa ja tietamysta kielellisesti
ja kulttuurisesti erilaisten hoitohenkildkuntien, potilaiden ja muiden toimijoiden tai organisaatioiden
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mobiilisovelluksiin tehtévien investointien asianmukaisen hyddyntamisen ja rajoittaa
tallaisten ratkai sujen skaal autuvuutta.

Kansainvalisten yhteentoimivuutta koskevien standardien hidas hyvaksyminen® on erityisen
ongelmallista sovellusmarkkinoilla, koska niitéa hallitsevat pk-yritykset ja yksityishenkil 6t (eli
sovellusten kehittgjat)*®. Viimeks mainituilla e vattaméta ole resurssja hankkia
oikeudellista neuvontaa tai tietoa monikerroksisista standardointitoimista. He saattavat siksi
suosia lyhyen aikavalin strategioita paastakseen nopeasti markkinoille.

Kayttgat voivat hydtya mobiililaitteilla luomiensa tietojen siirrosta henkil 6kohtaiseen
terveyskertomukseensa ta terveydenhuollon tarjogjale. Kayttgjien luomien tietojen
kayttdmahdollisuus voi auttaa terveysalan ammattilaisia diagnoosin tekemisessi. He voisivat
my®6s harkita téllaisten tietojen siséllyttamistd sahkoisiin potilaskertomuksiin®’.

Nama mahdollisuudet herattavdt monikerroksisia yhteentoimivuutta koskevia kysymyksia
(semanttisia, teknisid, organisatorisia ja oikeudellisia kysymyksid), jotka ovat samankaltaisia
kuin sdhkoista terveydenhuoltoa koskevat kysymykset sdhkdisen terveydenhuollon
toimintasuunnitel massa 20122020, jossa ehdotettiin useita toimia.

Y hteentoimivuuden varmistaminen sahkoisessa terveydenhuollossa on  monimutkaista.
Esimerkiks terveystietojen kuvaamiseen ja koodaamiseen tarvitaan termistdja ja sanastoja,
jotka sisaltavat miljoonittain kasitteita™®. Taman monimutkaisuuden lissksi (esimerkiksi
terveydenhuoltoviranomaisten, sairadloiden ta l&8kdrien kayttamét) j&senvaltioiden
terveystietojarjestelmat ovat erittain heterogeenisia®.

Potilaiden oikeuksia koskevan direktiivin 2011/24/EU nojalla perustettu eHealth-verkosto
johtaa EU:n séhkoisen terveydenhuollon ohjeiston kehittdmista. Sen tavoitteena on parantaa
séhkoisten terveydenhuoltojarjestelmien yhteentoimivuutta seka varmistaa turvalisen ja
laadukkaan terveydenhuollon saatavuus.

Eurooppalaisia  sahkdisen terveydenhuollon  yhteentoimivuusperiaatteita koskevassa
tutkimuksessa™ kuvaillaan visiota ja prosessia sille, miten arvioidaan, hyvaksytaén ja jaetaan
sadhkdisten terveydenhuoltopalvelujen kannalta merkityksellisia yhteisia yhteentoimivuutta
koskevia standardeja, profiilgja ja menettelyjd, jotta voidaan varmistaa, ettéd EU:n sdhkdisen
terveydenhuollon (joka kasittdd myos terveysalan mobiilisovellukset) jérjestelmét voivat
kommunikoida keskenaan.

Ensmmaéinen askel téllaisten yhteisten yhteentoimivuusperiaatteiden laadinnassa ovat olleet
eri valtioiden kesken jaettavia potilastietoihin sisdllytettévia vahimmaistiedostoja koskevat

keskuudessa terveysjarjestelmien toimialueilla ja niiden valilla ja toimimaan yhteistydssa kyseisten
tietojen pohjalta.”

45 Jotkin kansainvaliset ja eurooppalaiset standardointikomiteat, kuten |EC, CEN-CENELEC ja SO, ovat
kuitenkin lisanneet terveysalan tietotekniikkaan liittyvien tydryhmien maéraa.

6 IDC:n tutkimuksen Worldwide and U.S. Mobile Applications, Sorefronts, Developer, and In-App
Advertising 2011-2015 Forecast: Emergence of Postdownload Business Models mukaan 30 prosenttia
mobiilisovellusten kehittdjistda on yksityishenkil6itd ja 34,3 prosenttia pienia yrityksia (jotka
méaritell88n 2-9 tyodntekijan yrityksiksi).

g Yksi suosituksista eHealth-tydryhmén raportissa.

Esimerkikss SNOMED CT -nimikkeistd on maailman kattavimpia monikielisia terveydenhuollon
sanastoja, joka koostuu yli 300 000 késitteesté ja noin miljoonasta kuvauksesta.
Terveydenhuoltojrjestelmien hidas tietoteknistyminen on toinen seikka, joka estééd yhdistettyjen
hoitopal velujen tarjoamisen.
http://ec.europa.eu/isalactions/documents/isa 2.12_eheathl workprogramme.pdf
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ohjeet™, jotka jasenvaltioiden sihkdisten terveyspalvelujen  verkosto  antoi
marraskuussa 2013.

Kysymykset:

e Pitéiskd sahkoisen terveydenhuollon toimintasuunnitelmaan 2012-2020 siséltyvien
ehdotettujen toimien lisdks mielestanne tehda jotain muuta ja mitd, jotta voitaisiin
parantaa terveysalan mobiilisovel lusratkai sujen yhteentoi mivuutta?

e Onko mielesténne tarpeen tehda tyota terveysalan mobiilisovellusten ja sahkoisten
terveystietojen yhteentoimivuuden varmistamiseksi? Jos on, kenen sité pitdisi tehda ja
miten?

3.7. Korvausmallit

Innovatiivisten ja asianmukaisten korvausmallien puute voi olla suuri este terveysalan
mobiilisovellusten tulolle osaks yleisté terveydenhuoltoa.

Yks nykyinen malli perustuu sellaisten institutionaalisten maksgjien ja kansallisten
viranomaisten suorittamaan korvaukseen, jotka péadttavéat, voidaanko terveysalan
mobiilisovellukset sisdllyttda korvattavien terveydenhuoltotoimien nimikkeistéon. Joissakin
kansallisissa |ainsdadannoissa séadetéan edelleen, ettd |&88ketieteellisen toimen toteuttaminen
edellyttéa seka potilaan ettéd hanen |88kérinsa fyysistd lasndoloa, mika estéa terveysalan
mobiilisovellusratkai sujen korvaamisen.

Kansalliset terveyspalvelut alkavat parhaillaan toteuttaa innovatiivisia korvausmallgja, kuten
kannustinohjelmia®. VVoi olla maksajien taloudellisten etujen mukaista, etta niihin sidoksissa
olevien henkilGiden terveend pysymista tuetaan aktiivisesti. Vakuutusyhtiot ehdottavat siksi
asiakkailleen tervedllisa eldmantapoja edistavia erityisa terveysalan
mobiilisovellusratkaisuja ja antavat vastikkeeksi palkkion, esimerkiksi korvaavat ehdotetun
terveyssovelluksen tal tarjoavat ilmaisen dypuhelimen. Tavoitteena on parantaa ihmisten
yleista terveytta el@mantapojen muutoksella.

Kéayttgjien asemaa tdlaisten ratkaisujen kustannuksista vastaamisessa on arvioitava
huolellisesti. Elamantapa- ja hyvinvointisovellusten tapauksessa kayttgjét usein maksavat
sovelluksistaan sovelluskauppojen kautta. On akanut esiintyd myods tapauksia, joissa
yhteistyokumppani (esim. ladkeyhtit) voi maksaa téllaiset sovellukset annettavan hoidon
yhteydessa™,

On pohdittava myds mahdollisuutta tarjota terveydenhuollon ammattilaisille kannustimia
kaytta terveysalan mobiilisovelluksia essmerkiksi korvaamalla heille perinteisen neuvonnan
ulkopuoliset hoitotoimet (esim. séhkopostitse |ahetettava tietopyynto).

51
52

http://ec.europa.eu/heal th/ehealth/docs/guideines patient_ summary_en.pdf

McKinsey & Company Engaging consumers to manage health care demand, tammikuu 2010,
http://www.mckinsey.com/insightshealth_systems and_services/engaging_consumers to_manage hea
Ith_care demand.

"myVisionTrack on tehnyt kliinisissid kokeissa tiivistd yhteisty6ta suuren |8&keyhtion kanssa

53

myVisionTrack -yritykselle” Comparison of US and EU Regulatory Approaches to Mobile Health
Apps. Use Cases of myVisiontrack snd USEFIL, European Journal of ePractice, n°21, s. 40.
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Kysymykset:

e Mitka terveysalan mobiilisovelluspalvelut korvataan EU:n jasenvaltioissa, joissa toimitte,
jamissa maarin?

e Mitd sdlasa hyvia kéytantgja tunnette, jotka tukevat  terveysalan

mobiilisovelluspalvelujen korvaamista (esim. maksajalaitoksen suorittaman korvauksen
malli, palvelusta suoritettavan korvauksen malli tai jokin muu)? Esittékéd esimerkkeja

3.8. Vastuukysymyk set

Terveysalan mobiilisovellusratkai sun kéytdsta aiheutuvan mahdollisen vastuun méaarittaminen
voi olla monimutkaista, koska mukana on lukuisia toimijoita: terveysalan mobiilisratkaisun
vamistgja, terveydenhuollon ammattilainen, muut hoitoon osallistuvat hoitoalan
ammattilaiset tai Internet-yhteyden mahdollistava sahkoisen viestinnan tarjogja.

Potilaan terveydelle aiheutuva vahinko voi johtua useista eri seikoista: viallisesta laitteesta,
terveydenhuollon ammattilaisen epdtarkkojen tietojen perusteella tekemastd vadrasta
diagnoosista, IT-asiantuntijan virheesta tai siita, ettel potilas ole kéyttanyt laitetta oikein ta
ettd han on lahettanyt vaariatietoja ladkarilleen. Riskgavoi ollamuitakin.

Sovellusten kehittgjat, terveysalan mobiilisovellusten valmistgjat ja terveydenhuollon
ammattilaiset voivat vaatia selkeyttdmaddn oikeudellisesti vastuuta koskevia riskeja, joita he

terveyttd, jakeinojalieventdatalaisiariskega

Kysymykset:

e Mitd suosituksia terveysalan mobiilisovelluksen vamistgjille ja terveydenhuollon
ammattilaisille olis annettava, jotta heitd voidaan auttaa lieventdmadn terveysalan
mobiiliratkai sujen k&yttamisesta ja maaréamisesta aiheutuvia riskeja?

3.9. Tutkimusjainnovointi terveysalan mobiilisovellusten alalla

Ruokavalio-, liikunta- ja muut hyvinvointisovellukset ovat valtavan suosittuja kuluttajien
keskuudessa, mutta on kyseenalaista, tekevatkd useimmat niista muuta kuin tarjoavat tietoa™.

Alan tutkimukseen ja innovointiin on investoitava enemman, jotta voidaan tukea pidemmalle
kehitettyjen ja innovatiivisempien terveysalan mobiiliratkaisujen kehittdmista sekd samalla
varmistaa hyva tehokkuus ja luotettavuus seka turvallinen tietojenkasittely.

EU:n rahoitugéarjestelmilla pyritddn luomaan kannustimia innovatiivisten terveysalan
mobiilisovellusratkaisujen kehittdmiseen. Terveysalan mobiilisovelluksia koskevia hankkeita
aettiin rahoittaa vuonna 1998 Euroopan yhteisdn tutkimusta, teknologista kehittamista ja
esittelya tarkoittavia toimia koskevasta viidennesta puiteohjelmasta.

EU on vuosien kuluessa rahoittanut useita erilaisia henkilokohtaisiin terveysarjestelmiin ja
potilaiden opastuspalveluihin liittyvia hankkeita, joissa on kaytetty dlypuhelimia ja muita
mobiililaitteita seka satelliittiviestinnan mahdollistamia sovelluksia. Kyseisissi hankkeissa on
keskitytty konseptin oikeaksi todistamiseen, pienimuotoiseen |&8ketieteelliseen validointiin ja
|&&ketieteellisiin tuloksiin, joiden on odotettu johtavan terveysalan mobiilisovelluksilla
aloitettaviin uusiin hoitomenetelmiin. Useissa terveysalan mobiilisovelluksiin liittyvissa

> IMS Institute for Healthcare Informatics, Patients apps for improved healthcare, from novelty to

mainstream, lokakuu 2013.
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hankkeissa on viime aikoina keskitytty kehittdm&an mobiiliratkaisuja, joilla voidaan keskittda
yksiloiden terveystiedot ja pitdd ne gan tasala sekd samalla lisdta potilaiden
vaikutusmahdollisuuksia.

Terveysalan mobiilisovellusten rahoitusta jatketaan Horisontti 2020 -ohjelmasta®, jossa
asetetaan etusijalle yhdistettyyn, kestdvéan ja kansalaisiin keskittyvaan hoitoon tarkoitetut
mobiiliteknologiat ja -sovellukset. Keskel send tavoitteena on, etté kansalaiset voivat osallistua
terveytensa ja hyvinvointinsa hallintaan tieto- ja viestintatekniikan avulla.

Myds aktiivisena ja terveena ikdantymista koskeva eurooppalainen innovaatiokumppanuus
(EIP AHA) voi tukea aiempaa innovatiivisempien terveysalan mobiilisovellusratkaisujen
kehittamistda ja kéyttod (lagjaa kéyttdonottoa). Sen tavoitteena on parantaa
terveydenhuoltojéarjestelmien kestavyyttd ja tehokkuutta seké lisdtd innovatiivisten tieto- ja
viestintétekniikan tuotteiden ja palvelujen kilpailukykya aktiivisen ja terveena ikaantymisen
aala

Kysymykset:

e Voitteko nimeta erityisia aiheita EU:n tason tutkimuksen, innovoinnin ja kéyttéonoton
painopisteiksi terveysalan mobiilisovellusten alalla?

e Miten EU:n sateliittinavigointijéarjestelmiin (EGNOS ja Galileo) perustuvat ratkaisut
voisivat ollaavuksi innovatiivisten terveysalan mobiilisovel lusten kayttoonotossa?

3.10. Kansainvélinen yhteisty6

Terveysalan mobiilisovelluksia koskevan WHO:n raportin mukaan eri puolilla maailmaa
kayttssa oleviin terveydenhuoltojarjestelmiin ”kohdistuu entistd suurempia paineita selviytya
monista terveyteen liittyvista haasteista’, kuten jatkuvasta henkilGstGpulasta ja niukoista
maararahoista, eika terveysalan mobiilisovellusten tehokkuudesta ole vield vankkaa nayttoa.
My06s taloudelliset erot nékyvét terveysalan mobiilisovellusten kéyttOasteessa siten, ettd
korkean tulotason maissa kaytetddn terveysalan mobiilisovelluksia aktiivisemmin kuin
alhaisen tulotason maissa™.

Tassd yhteydessa tarttumattomia tautgja (NCD-tautgja) varten tarkoitettuja terveysalan
mobiilisovelluksia koskevalla WHO:n ja ITU:n yhteisell4 sopimuksella®” aiotaan lagjentaa jo
hyvaksyttya mobiiliteknologiaa kahdeksassa ensisijaisessa maassa, joista véhintddn yksi
edustaa kutakin maantieteellista aluetta®. Euroopan komissio pyrkii osallistumaan kyseisen
sopimuksen taytantéonpanoon.

EU:n ja Yhdysvatojen alekirjoittama sdhkdista terveydenhuoltoa ja terveysalan
tietotekniikkaa koskeva yhteistyopoytakirja on hyva esimerkki yhteistyostd, koska silla
pyritédn tehostamaan terveyteen liittyvén tieto- ja viestintétekniikan kayttda vaeston
terveyden edistamiseks sekd samala vahvistamaan EU:n ja Yhdysvatojen suhteita ja
tukemaan kyseisell& alalla tehtévaa maail manl agj ui sta yhtei sty 6ta.

55
56

EU:n uusi tutkimuksen jainnovoinnin rahoitusohjelma kaudelle 2014—2020.

WHO:n raportti mHealth: New horizons for health through mobile technologies, 2011. Euroopassa
sjaitsevat WHO:n jasenvaltiot ovat kaikkein aktiivisimpia ja Afrikassa sijaitsevat vahiten aktiivisia.
NCD-taudit ovat sairauksia, jotka eivét voi tarttua henkil 6sté toiseen, esimerkiksi sydpd, sydantauti tai
diabetes.

%8 Mohiiliratkaisut ovat pddasiassa tekstiviesti- tai sovelluspohjaisia ja siséltdvét useita palveluja, joissa
keskitytédn esimerkiksi tiedotukseen, koulutukseen, el@mantapojen muutokseen, hoitoon ja sairauden
hallintaan.
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Ladkinndllisten laitteiden saéntelyd |dhennetdan parhaillaan vuonna2011 perustetussa
kansainvalisessa foorumissa (IMRDF)>, joka korvasi maailmanlagjuista yhdenmukaistamista
kasittelevan erityisryhman. Foorumiin osallistuvat alueet (Yhdysvallat, EU, Kanada, Japani,

ohjelmistojen keskeiset méaritelmét.

Kun otetaan huomioon, ettd terveysalan mobiilisovellukset voivat olla luonteeltaan maiden
rgjat ylittévia ja ettd ne voivat edistdd kestévia terveydenhuoltojérjestelmié ja taloutta, on
tuettava voimakkaammin aan saantelyn lahentdmista ja hyvien kaytantdjen vaihtoa
kansainvdlisellatasolla.

Kysymykset:
e Mitd asioita kansainvdlisen yhteistyon yhteydessd olis (ensisijaisesti) kéasiteltava
terveysalan mobiilisovellusten kayton lisdédmiseks ja miten?

e Mika muilla suurilla markkinoilla (esim. Yhdysvalloissa ja Aasiassa) sovellettava hyva
kéytanto voitaisiin toteuttaa EU:ssa terveysalan mobiilisovel lusten kayton lisaamiseksi?

3.11.  Verkkoyrittgjien paasy terveysalan mobiilisovellusten markkinoille

Yks terveysalan mobiilisovellusten menestyksekkdan kayttdonoton edellytyksista on
verkkoyrittgien mahdollisuus pédasta néille lupaaville markkinoille. Tdma on térkedd, jotta
voidaan tukea Euroopan tavoitetta tulla alan edell8kavijaksi.

Euroopan digitaalistrategiassa tuetaan useita yrittgjyysaloitteita Startup Europe -ohjelmasta™.
Se tarjoaa véline- ja ohjelmafoorumin sellaisten yksityishenkildiden tukemiseen, jotka
haluavat perustaa verkkoyrityksia Euroopassa. Tama voi edistdd eurooppalaisten
verkkoyritysten padsya terveysalan mobiilisovellusten markkinoille.

Komissio on kdynnistanyt my6s ” Eurapp”-nimisen tutkimuksen, jossa selvitetéén Euroopan
sovellustalouden vaikutusta kasvuun ja tyOpaikkojen luomiseen. Taman vaikutuksen
ymmartamisella varmistetaan, etté verkkoyrittdjille suunnatut digitaalistrategian ja muiden
aloitteiden toimet voidaan toteuttaa aiempaa paremmin.

Myds sahkoisen terveydenhuollon toimintasuunnitelmaan 2012—-2020 sisdltyy toimia, joilla
tuetaan verkkoyrityksid esimerkiksi verkostoimala eurooppalaisia huipputeknologian
tukipalveluja (esim. oikeudellisen, taloudellisen ja teknisen) neuvonnan ja koulutuksen
antamiseksi sdhkdisen terveydenhuollon alan uusille yrityksille. Nén pitaisi voida parantaa
sellaisten yritysten edellytyksia markkinoilla, jotka kehittéavat hyvinvointiin tarkoitettuja
sdhkdisen terveydenhuollon jatieto- ja viestintdtekniikan tuotteita ja palveluja.

% IMDRF on vapaaehtoisuuteen perustuva ryhm@, johon kuuluu l&8kinndllisten laitteiden

séantelyviranomaisia eri puolilta maailmaa. Se Kkéasittelee l&&kinndlisten laitteiden sddntelyn
yhdenmukai stamisen tulevaa kehitysté seké nopeuttaa 188kinnéllisten laitteiden sééntelyn kansainvalista
yhdenmukai stamista ja | ahentamista.

60 https://ec.europa.eu/digital-agenda/node/67436
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Kysymykset:

e Onko verkkoyrittgien vaikea paasta terveysalan mobiilisovellusten markkinoille? Jos on,
mitd ongelmia ne kohtaavat? Miten kyseisia ongelmia voidaan torjua ja kuka sen voi
tehda?

e Miten komissio vois tarvittaessa edistdad teollisuuden ja yritysten osallistumista
terveysalan mobiilisovelluksiin essimerkiksi Startup Europe -ohjelman seké aktiivisena ja
terveena ikaantymistd koskevan eurooppalaisen innovaatiokumppanuuden kaltaisilla
doitteilla?

4, SEURAAVAT VAIHEET

Kaikkia asiasta kiinnostuneita pyydetdan toimittamaan ndkemyksensd edella esitetyista
kysymyksistd. Kannanotot olisi |dhetettdva komissiolle viimeistdadn 3. heindkuuta 2014
jompaan kumpaan seuraavista osoitteista:

CNECT-GREEN-PAPER-mHealth@ec.eur opa.eu
European Commission

DG Communications Networks, Content and Technology
31, Avenue de Beaulieu

Unit H1, Health & Well-Being

Brussels 1049 - Belgium

Nakemyksensa voi esittéd myds Euroopan digitaalistrategian verkkosivustolla kohdassa
" Consultations’.

Komissio ilmoittaa saamiensa vastausten perusteella tdmén vihredn kirjan mahdollisista
jatkotoimista vuoden 2015 kuluessa.

Kannanotot julkaistaan verkkosivustollamme, ellei kannanoton esittga toisin pyyda
Pyydamme my0s tutustumaan tdman vihredn kirjan liitteend olevaan tietosuojasel osteeseen,
joka sisdltéa henkil6tietojen ja vastausten kasittelyyn liittyvaa tietoa.
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