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1. Uvod

Strategija unutarnje sigurnosti EU-a za 2010. (ISS)' izradena je kako bi se Europskoj uniji
omogucilo da odgovori na postojece i buduce prijetnje sigurnosti europskog drustva, njegovih
gradana i organizacija u EU-u.

Cilj je strategije utvrditi izazove za unutarnju sigurnost EU-a u dana$njem okruZenju u
kojem su mnogi sigurnosni izazovi po svojoj prirodi prekograni¢ni i medusektorski i kada
nijedna drZava ¢lanica ne moZe sama ucinkovito odgovoriti na te prijetnje. U strategiji su
takoder utvrdena zajedni¢ka nacela i smjernice — potpuno postovanje temeljnih prava —
kojima se podupire model europske sigurnosti i kojima je cilj daljnji razvoj zajednickih alata i
politika primjenom integriranog pristupa.

U Komunikaciji Komisije pod nazivom ..Strategija unutarnje sigurnosti EU-a na djelu”
utvrdeno je pet glavnih strateskih ciljeva koje ¢e EU i njegove drzave cClanice nastojati
ostvariti u cilju ucinkovitijeg sprjeCavanja i suzbijanja teSkog i organiziranog kriminala,
terorizma 1 kibernetickog kriminala, ¢vr§éeg upravljanja vanjskim granicama 1 jacanja
otpornosti na prirodne katastrofe 1 katastrofe koje uzrokuje covjek. Predvideno je
poduzimanje posebnih aktivnosti na razini EU-a te na nacionalnoj i medunarodnoj razini.

Komisija je 2011.% i 2013.* izvijestila o provedbi ISS-a i prilagodila je aktivnosti i preporuke
promjenama. U izvjeS¢ima se usredotoCila na napore koji su poduzeti na razini EU-a te je
izvijestila o ostvarenom napretku i postoje¢im i buduc¢im izazovima.

U svojoj posljednjoj Komunikaciji Komisija je zakljucila da ¢e ,,sljedece i posljednje izvjesce
o provedbi ISS-a biti predstavijeno sredinom 2014. U izvjes¢u ce biti ocijenjeno jesu li
ispunjeni ciljevi ISS-a te ¢e se razmatrati bududi izazovi u podrucju unutarnje sigurnosti”.

U skladu s tim zakljuccima i nastavljajuéi se na ocjene iz prethodna dva izvjesca, ovo trece i
zavrs$no izvjeS¢e o ISS-u za razdoblje 2010. — 2014. ima dvostruki cilj. Prvo, u njemu se
ocjenjuju aktivnosti provedene u okviru pet strateskih ciljeva ISS-a od 2010. Drugo, utvrduju
se mogu¢i buduéi izazovi, op¢i ciljevi 1 buduce prijetnje u svjetlu obnovljene Strategije
unutarnje sigurnosti u skladu s Komunikacijom Komisije ,,Put ka ostvarenju otvorene i
sigurna Europe™, u kojoj su predstavljeni prijedlozi za buduéi program EU-a za unutarnje
poslove.

Pripremajuci to izvjeS¢e Komisija je uzela u obzir rezoluciju Europskog parlamenta o drugom
izvjeséu o ISS-u’.

2. Glavna postignuca u provedbi ISS-a 2010. — 2014.

Provedbom ISS-a i ciljanih strategija posljednjih je godina pruZen novi poticaj osiguranju
europske unutarnje sigurnosti.
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U okviru ISS-a za razdoblje 2010. — 2014. utvrdeno je pet strateskih ciljeva: (1) ometanje
medunarodnih kriminalnih mreza; (2) sprjecavanje terorizma i borba protiv radikalizacije 1
novacenja; (3) podizanje razine sigurnosti gradana i poduzeéa u virtualnom okruzenju; (4)
jaCanje sigurnosti upravljanjem granicama i (5) jacanje otpornosti Europe na krize i
katastrofe.

Od 2010. ostvaren je znacajan napredak u okviru tih ciljeva, kako je opisano u dva izvjesca
Komisije o ISS-u i u ovom izvjescu. ISS za razdoblje 2010. — 2014. posljednjih je godina
predstavljao okosnicu za inicijative unutarnje sigurnosti EU-a. Njegovom se provedbom
pridonijelo daljnjem jacanju sposobnosti EU-a, njegovih drzava ¢lanica i drugih dionika i
jacanju operativne suradnje izmedu drzava ¢lanica. Takoder je osiguran medusektorski pristup
na svim razinama.

Tijekom provedbe strategije trebalo je rijesiti nekoliko izazova. Uslijed financijske krize u
Europi 1 s njom povezanih prora¢unskih ograni¢enja smanjila se dostupnost resursa. Novim
su tehnologijama dionicima pruzene nove moguénosti u podrucju sigurnosti, ali su istodobno
nastale nove prijetnje, uklju¢ujuéi prijetnju od kibernetickog kriminala koja se brzo Siri i
potrebu za oblikovanjem sveobuhvatnog pristupa radi njezina suzbijanja. Uslijed navoda o
opseznim programima prikupljanja informacija, koje nisu izravno vezane uz suradnju u
podru¢ju provedbe zakona, pokrenuta je intenzivna rasprava o uvjetima za ostvarivanje
sigurnosti. Zbog toga povecala se predanost ofuvanju uzajamnog povjerenja te su
definirane ukljucivije politike sigurnosti 1 potreba za jaCanjem ugradivanja temeljnih prava u
politike unutarnje sigurnosti. I konacno, kada je rije¢ o vanjskoj dimenziji sigurnosti, EU se
suocio s ucincima regionalnih sukoba 1 velikim politickim promjenama kao S§to su arapsko
proljece, sukobi u supsaharskoj Africi i sukob u Siriji, koji su utjecali na unutarnju sigurnost
EU-a.

Ti su izazovi potvrdili potrebu za ISS-om, koji se u€inkovito provodio op¢im inicijativama i
inicijativama povezanima sa svakim od njegovih pet posebnih ciljeva.

U zakonodavstvu i mehanizmima za suradnju sada su predvideni zajednicki alati za bolju
zastitu europskih drustava 1 gospodarstava od teSkog i organiziranog kriminala. Pojacana
suradnja u podrucju provedbe zakona i pravosuda od kljuéne je vaznosti za suzbijanje
uobicajenih prijetnji kao Sto su trgovanje ljudima, terorizam, kiberneticki kriminal i korupcija.

UlozZeni su veliki napori u jacanje primjene multidisciplinarnog i integriranog pristupa —
jednog od kljucnih ciljeva ISS-a — u cilju uklanjanja sve sloZenijih izazova sigurnosti. Pomoc¢u
razli¢itih inicijativa nastojalo se ukljuciti razne dionike i razviti i konsolidirati sinergije
izmedu politika i1 djelovanja.

Stalni odbor za unutarnju sigurnost (COSI), koji je stvoren Ugovorom iz Lisabona, poceo je s
radom 2010. COSI sve viSe postaje srediSte integriranog pristupa viSe agencija unutarnjoj
sigurnosti EU-a. COSI bi trebao viSe raditi na koordinaciji rada drzava ¢lanica, Komisije 1
agencija EU-a. Osim toga, suradnjom s Politickim 1 sigurnosnim odborom EU-a (PSC) bolje
bi se povezale vanjska i unutarnja dimenzija unutarnje sigurnosti.

2.1.  Glavna postignuca u odnosu na ciljeve u razdoblju 2010. — 2014.

2.1.1. Cilj 1.: Ometanje medunarodnih kriminalnih mreza

U ISS-u utvrdena su tri klju¢na djelovanja: 1) utvrditi i razbiti kriminalne mreze; 2) zastititi
gospodarstvo od prodora kriminala i 3) oduzeti nezakonito steCenu imovinu.



U tu su svrhu ulozeni veliki napori u daljnji razvoj policijskog djelovanja koje se zasniva na
obavjestajnim podacima i na povecanje suradnje izmedu tijela za provedbu zakona i drugih
tijela. Najbolji je primjer razvoj i provedba ciklusa politike EU-a protiv teSkog i1 organiziranog
kriminala.” Drzave ¢lanice EU-a, uz potporu institucija i agencija EU-a, utvrduju — u prvom
redu na temelju Europolove Procjene prijetnje teskog i organiziranog kriminala (SOCTA)® —
prioritete’, zadaju strateske ciljeve u visegodisnjim planovima te razvijaju i provode godisnje
planove rada.

Pojadane su agencije PUP-a koje su omoguéile jadu operativnu potporu Europola'® i
Eurojusta'' u istragama, ukljutujuéi zajedni¢ke istrazne timove (ZIT)"?, strateske i
operativne analize te prijedloge novih pravnih osnova'’ za obje agencije. Zatim su razvijene
namjenske prekograni¢ne mreze za provedbu zakona kojima je pruzena (financijska) potpora
kao 1 zajednickim istraznim timovima (ZIT). EU je financijskim sredstvima, posebno
programom financiranja ,,Sprjecavanje i borba protiv kriminala” (ISEC), pomogao drzavama
¢lanicama u jacanju prekograni¢ne suradnje.

Uspostavljeni su sveobuhvatni okviri politike za razli¢ite kriminalne pojave i u njima se
pruZaju smjernice za suradnju izmedu svih dionika. U strategiji EU-a o drogama 2013. —
2020." utvrdene su nove smjernice u podrugju borbe protiv trgovanja drogom te je dan
pregled promjena u dinamici na nezakonitim trzistima droge. Zakonodavni prijedlozi o novim
psihoaktivnim tvarima bave se rastu¢om prijetnjom od novih droga'®. Osim toga, novo
izvjes¢e EMCDDA-e 1 Europola o trziStima droge, objavljeno u sije¢nju 2013., predstavljalo
je vazan korak u utvrdivanju novih trendova i poticanju sinergija medu agencijama'®.

Politika EU-a u podruc¢ju trgovanja ljudima — sa sveobuhvatnim i multidisciplinarnim
pristupom (prevencija, zaStita, kazneni progon i partnerstvo) — odrazava se u Direktivi o
spre¢avanju i suzbijanju trgovanja ljudima i zastiti njezinih Zrtava iz 2011.". U tijeku je
provedba Strategije EU-a za iskorjenjivanje trgovanja ljudima 2012. — 2016."® koju je donijela

7 Zakljuéci Vijeéa 8. —9.11.2010.

¥ Koje je izradio Europol uz doprinos drzava ¢lanica, Agencija EU-a za PUP i klju¢nih tre¢ih zemalja.

Zakljuccei Vijeca 6. — 7.6.2013. Sazeti prioriteti EU-a u razdoblju 2014. — 2017. ukljucuju suzbijanje sljedeceg:

1) nezakonitih migracija; 2) trgovanja ljudima; 3) krivotvorenja proizvoda kojima se krse propisi o zdravlju,

sigurnosti i hrani te robe ¢ija kvaliteta ne zadovoljava standarde; 4) prijevare s troSarinama i prijevare s tzv.

nepostoje¢im trgovcem unutar Zajednice (,,Missing Trader Intra-Community”); 5) proizvodnje sintetickih

droga i trgovanje njima; 6) trgovine kokainom i heroinom; 7) kibernetickog kriminala (internetske prijevare i

prijevare s kreditnim karticama, spolno zlostavljanje djece putem interneta i kibernetic¢ki napadi); 8) rizika od

vatrenog oruzja za gradane i nezakonitog trgovanja vatrenim oruzjem; 9) organiziranih kaznenih djela protiv
imovine koja po¢ine mobilne organizirane zlo¢inacke skupine.

' Do kraja treéeg tromjesedja 2013., Europol je olak$ao razmjenu vise od 220 000 operativnih poruka i
pokrenuto je vise od 13 500 predmeta (rast od 15 % u usporedbi s istim razdobljem 2012.). Europol je pruzio
potporu operacijama drZava ¢lanica povezanim s EMPACT-om, objavi SOCTA-e za 2013. i u okviru potpore
koju je pruzila Jedinica za potporu EMPACT-a (ESU).

"Eurojust je u 2013. imao 639 zatvorenih predmeta i 937 tekuéih predmeta od kojih se 257 odnosilo na

organizirani kriminal.

'2U 2013. ukupno je 34 ZIT-ova dobilo (financijsku) potporu Eurojusta, Europol je formalno suradivao kao &lan
u 35 ZIT-ova, a ostalih 9 ZIT-ova pruzao je sustavnu operativnu potporu.
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Komisija i potvrdilo Vije¢e."” U 2013. osnovana je platforma civilnog drustva EU-a protiv
trgovanja ljudima u kojoj je okupljeno vise od 100 organizacija.

13. prosinca 2011. na snagu je stupila Direktiva o suzbijanju seksualnog zlostavljanja i
seksualnog iskoridtavanja djece i dje¢je pornografije’ kojom su uskladena kaznena djela i
predvidene minimalne kazne. Takoder joj je cilj borba protiv dje¢je pornografije na internetu
1 seksualnog turizma.

Uvedene su vazne protumjere za suzbijanje kaznenih djela motiviranih stjecanjem dobiti kao
Sto su osnivanje Ureda za povrat imovine (ARO) u drzavama c¢lanicama 1 njihova
medunarodna suradnja®', prijedlog Cetvrte direktive o suzbijanju pranja novca® i Uredbe o
prijenosu sredstava® te je postignut sporazum o novoj Direktivi o zamrzavanju i oduzimanju
imovinske koristi ostvarene kaznenim djelima®*. Na temelju opseznog mehanizma EU-a za
izvjeS¢ivanje o korupciji 1 procjenu korupcije, u veljaci 2014. izradeno je prvo Izvjesée EU-a
o suzbijanju korupcije™. U tom je izvje$éu navedeno koje su mjere za suzbijanje korupcije
uspostavljene u svakoj drzavi €lanici, koje od tih mjera dobro funkcioniraju, te Sto bi se jos
moglo popraviti i kako. Zahtijevaju se snazniji standardi integriteta i predlazu unaprjedenja
mehanizama kontrole u podrucju javne nabave.

Svjesna prijetnje koju nezakonita upotreba vatrenog oruzja predstavlja za sigurnost gradana,
Komisija u svojoj Komunikaciji*® predlaZe niz na¢ina na koje EU moZe pomoéi drzavama
¢lanicama da pojacaju svoje napore usmjerene na suzbijanje te prijetnje. EU je potvrdio
Protokol UN-a o vatrenom oruzju *’.

Potrebno je smanjiti sve vecu opasnost od krivetvorene robe i robe koja ne zadovoljava
standarde jer to ima financijske posljedice na zakonito gospodarstvo, drzavni proracun i
zdravlje gradana. Zbog toga su donesene nove mjere kao Sto je carinski akcijski plan EU-a
radi borbe protiv povreda prava intelektualnog vlasnistva®® za razdoblje 2013.-2017. te
mjere EU-a za borbu protiv krijum&arenja cigareta®.

Direktivom o europskom istraznom nalogu u kaznenim stvarima uspostavljen je zajednicki
mehanizam Europske unije za pribavljanje svih vrsta dokaza u kaznenim stvarima®.
Pravosudna tijela, primjerice, mogu od pravosudnih tijela u drugim drzavama clanicama
zatraziti da ispitaju svjedoke, pretraze stanove ili da nadziru bankovne racune. Mjerom se
takoder uvodi automatsko uzajamno priznavanje istraznih naloga i ogranicavaju se osnove na
temelju kojih druga drzava ¢lanica moze odbiti izvrSiti nalog.

ZnacCajan je napredak ostvaren u podrucju prekograni¢ne razmjene informacija izmedu
tijela za provedbu zakona. Drzave Clanice postupno su provodile postojece inicijative, kao

19 Zakljugcei Vijeéa od 25.10.2012.

2 Direktiva 2011/93/EU

! Broj zahtjeva za prekograni¢no praéenje imovine putem sustava SIENA (koji koristi 20 drzava ¢lanica)
povecao se s 475 u 2012. na vise od 2000 u 2013. Skratilo se i vrijeme odgovora na takve zahtjeve.
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$to su Odluka iz Priima *' i Svedska inicijativa®”. Tijela za provedbu zakona dobila su strogo
ureden pristup odredenim informacijskim sustavima kao Sto je, na primjer, baza podatka
otisaka prstiju EURODAC.* Komisija je raspravljala o Komunikaciji o europskom modelu za
razmjenu informacija (EIXM) u prosincu 2012.**. Komisija usko suraduje s drzavama
¢lanicama 1 Europolom radi podrzavanja provedbe EIXM-a.

Komisija je predstavila prijedlog Direktive o uredivanju obrade koju provode drzave ¢lanice u
vezi s podacima iz popisa imena putnika (PIP) u svrhu provedbe zakona®. Vazno je da se
predloZena direktiva kona¢no donese.

Agencije EU-a zapocele su pojacano osposobljavanje tijela za provedbu zakona u cilju
jatanja pojedinagnih i zajednickih sposobnosti*®. Komisija je predstavila Europsku shemu
osposobljavanja u podru&ju provedbe zakona (LETS) kao novi pristup osposobljavanju®’. Ona
u podrucju provedbe zakona (policija, grani¢na policija, carinici) svih razina, ukljucujuéi
programe razmjene.

2.1.2. Cilj 2.: Sprjecavanje terorizma i borba protiv radikalizacije i novacenja

Utvrdene su tri kljuéne aktivnosti u 2010.: 1) osnaziti zajednice radi sprjeCavanja
radikalizacije 1 novacenja, 2) onemoguciti teroristima pristup financiranju i1 materijalima i
nadzirati njihove transakcije 1 3) zastititi promet.

U podru¢ju suradnje sa zajednicama, tijelima lokalnih vlasti i civilnim drustvom, Komisija je
poduzela razli¢ite korake. Komisija je u rujnu 2011. uspostavila MreZu za osvje$éivanje o
radikalizaciji (RAN") u cilju osnaZivanja lokalnih dionika radi suzbijanja radikalizacije i
novacenja. U sijecnju 2014. Komisija je donijela Komunikaciju o sprje¢avanju radikalizacije
koja dovodi do terorizma i nasilnog ekstremizma®. PredloZene aktivnosti ukljuuju mjere za
sprjecavanje 1 izgradnju otpornosti te za pomo¢ pojedincima da se odvoje i potpuno odreknu
radikalizacije. Komisija je istovremeno objavila zbirku najboljih praksi i pristupa koje je
utvrdio RAN.

Komisija je reagirala na vaznu pojavu stranih boraca koji putuju u zone sukoba (posebno u
Siriju) putem razli¢itih mjera, ukljucujuéi razvoj RAN-ovih smjernica o najboljim praksama.

Komisija je pazljivo pratila provedbu Programa za pracenje financiranja terorizma EU-a i
SAD-a (TETP*") koji je sklopljen 2010. TFTP, kojim se sve ¢esée koriste EU i drzave &lanice,

*' 2008/615/PUP

> 2006/960/PUP
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U 2013. se u CEPOL-u, Europskoj policijskoj akademiji, osposobljavalo vise od 8200 sudionika, u vise od 100
razli¢itih aktivnosti osposobljavanja.
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** Podrugje 1.: Osnovno znanje o dimenziji provedbe zakona u EU-u; Podrugje 2.: Uginkovita bilateralna i
regionalna suradnja, Podrucje 3.: Specijalizirana tematska policijska djelovanja u EU-u; Podrudje 4.: Civilne
misije i1 izgradnja kapaciteta u tre¢im zemljama.
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pokazao se vrijednim alatom za prepoznavanje i pracenje terorista i mreza koje im pruzaju
potporu u cijelom svijetu®.

UlozZeni su veliki napori u osiguranje sigurnosti putem zastite i otkrivanja opasnih tvari kao
Sto su eksplozivne tvari i agensi CBRN-a uz stalnu provedbu dvaju akcijskih planova® i
Uredbe o stavljanju na trzidte i uporabi prekursora eksploziva®. Zapo&eo je novi pristup
provedbi Europskog programa zatite kriti¢ne infrastrukture (EPCIP)* s naglaskom na
sprje¢avanje, spremnost, odgovor, a posebno na medusobnu ovisnost razli¢itih sektora.

Aktivnosti procjene rizika u podrucju sigurnosti zraénog prometa proSirene su na niz
opasnosti povezanih s putnicima.*® Metodologijom koju su zajedni¢ki izradili struénjaci iz
drzava ¢lanica 1 Centra EU-a za analizu obavjeStajnih podataka osigurava se referentni okvir
za buduce djelovanje u tom podrucju. Mreza Airpol 1 Komisija takoder su nastavili razvijati
smjernice EU-a o zastiti lakih meta u zra¢nim lukama.

Kako bi se mogle suociti s krizama, kao $to su teroristiCka djela u Norveskoj, Burgasu i
Toulouseu, drzave ¢lanice dobile su potporu Europola, Eurojusta, IntCen-a 1 platformi za
provedbu zakona kao §to je ATLAS. Nastavilo se jacanje sposobnosti EU-ove mreze ATLAS,
koja se sastoji od posebnih interventnih snaga u 28 drZava ¢lanica EU-a. U travnju 2013. Ona
je provela uspjesne zajedniCke aktivnosti kao odgovor na simulirani koordinirani teroristic¢ki
napad u devet drzava ¢lanica®’.

2.1.3. Cilj 3.: Podizanje razine sigurnosti gradana i poduzeéa u virtualnom okruZenju ‘

U ISS-u su utvrdena tri klju¢na djelovanja: 1) jacanje kapaciteta tijela za provedbu zakona i
pravosudnih tijela, 2) suradnja s industrijom radi jacanja i zaStite gradana, i1 3) jacanje
sposobnosti za borbu protiv kiberneti¢kih napada.

U SOCTA-i se istice kako kiberneticki kriminal potaknut stjecanjem dobiti omogucuje
razlicite druge vrste kriminala. Osim toga, europski gradani pokazali su u posebnom
istrazivanju Eurobarometra o kiberneti¢koj sigurnosti da su svjesni prijetnje*®, a 76 % gradana
EU-a smatra da se u posljednjih dvanaest mjeseci poveéala opasnost od kibernetickog
kriminala. Poduzete su mjere za suzbijanje te opasnosti.

EU je donio Direktivu o napadima na informacijske sustave® kojom se uskladuje kazneno
pravo drzava ¢lanica o tim kaznenim djelima — npr. o nezakonitom pristupu informacijskim
sustavima, nezakonitom ometanju sustava i podataka i nezakonitom presretanju — i olakSava
suradnja izmedu tijela za provedbu zakona.

U Strategiji EU-a za kiberneti¢ku sigurnost™, koja je donesena u velja¢i 2013. utvrdena je
vizija prema kojoj ¢e EU postati najsigurnije internetsko okruzenje na svijetu. Strategiju su

2 COM(2013) 843

* http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-
material/index_en.htm

# Uredba (EU) br. 98/2013

¥ SWD(2013) 318

*Te su se aktivnosti temeljile na ishodu Konferencije iz Nikozije 2012. o ,,Zastiti zrakoplovstva od teroristickih
prijetnji”, koju je podrzalo Vijece.

“71P/13/335

“ Posebni Eurobarometar 404 od studenoga 2013.

* Direktiva 2013/40/EZ

0 JOIN(2013) 1
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pozdravili Vije¢e’' i Europski parlament™. U njoj se, izmedu ostalog, naglasava suradnja
izmedu javnog i privatnog sektora u cilju jacanja prevencije i sigurnosti. Komisija je izradila
prvo izvjesée o ostvarenom napretku i jo§ uvijek radi provedbi aktivnosti iz Strategije.
Komisija je takoder predlozila dono$enje Direktive o mreZnoj i informacijskoj sigurnosti™® &iji
je cilj jacanje nacionalne otpornosti i poveéanje suradnje u slucaju kibernetickih napada.

Europski centar za borbu protiv kiberneti¢ckog kriminala (EC3) pri Europolu poceo je s
radom pocetkom 2013. EC3 postaje srediSnja tocka za pitanja povezana s kibernetickim
kriminalom 1 suraduje s drzavama ¢lanicama, Eurojustom i tre¢im zemljama na nizu uspjeSnih
istraga™. Takoder suraduje s privatnim sektorom putem savjetodavnih skupina o internetskoj
sigurnosti 1 financijskim uslugama. Komisija je nastavila promicati Konvenciju iz Budimpeste
o kibernetickom kriminalu kao okvir za medunarodnu suradnju u borbi protiv kibernetickog
kriminala i kao model za nacionalne zakone.

Komisija i SAD suradivali su u 2012. na pokretanju Svjetskog saveza za suzbijanje
seksualnog zlostavljanja djece na internetu’, koji trenutaéno okuplja 53 zemlje koje rade
na poboljSanju identifikacije Zrtava, uspjeSnom kaznenom progonu pocinitelja, jacanju svijesti
1 smanjenju koli¢ine pornografskog materijala dostupnog na internetu.

Budu¢i da je kiberneticki kriminal sve raSireniji, predstoji jo§ mnogo toga za uciniti.
Medutim, navedenim se mjerama ve¢ pridonosi sigurnijem internetskom okruzenju za
gradane 1 poduzeca.

2.1.4. Cilj 4.: Jacanje sigurnosti upravljanjem granicama

ISS je utvrdio €etiri klju¢ne aktivnosti: 1) iskoristiti potpuni potencijal EUROSUR-a, 2)
pojacati doprinos Frontexa na vanjskim granicama, 3) poduzeti zajedni¢ko upravljanje
rizikom prilikom kretanja robe preko vanjskih granica, i 4) poboljsati meduagencijsku
suradnju na nacionalnoj razini.

Djelovanja EU-a za provedbu tih aktivnosti poduzeta su s ciljem zaStite temeljnih prava,
sloboda, kao $to je slobodno kretanje osoba unutar schengenskog prostora i slobodno kretanje
roba 1 usluga na unutarnjem trziStu, uz jac¢anje unutarnje sigurnosti EU-a. To je uCinjeno
iskoriStavanjem sinergija izmedu politika za upravljanje granicama u podrucju osoba i robe te
rjeSavanjem upravljanja migracijama i borbe protiv kriminala prilikom provedbe strategije za
integrirano upravljanje granicama. Nakon donoSenja mjera za jaCanje znanja granicne
policije, carine, policije 1 drugih tijela o situaciji na terenu, na moru i u zraku, sada postoji
snaznija osnova za utvrdivanje i poduzimanje razmjernih i1 u€inkovitih mjera na granicama
EU-a. Vaznu mjeru predstavlja stupanje na snagu sustava EUROSUR’® krajem 2013.,
viSenamjenskog sustava za otkrivanje i sprjecavanje prekograni¢nog kriminala koji pomaze u
spaSavanju zivota migranata na vanjskim granicama schengenskog prostora.

>! Zakljuéci Vijeca od 25.6.2013.

2 P7_TA(2013)0376. Tablica o provedbi predstavljena na konferenciji na visokoj razini godinu dana nakon

donosenja Strategije: http://ec.europa.cu/digital-agenda/en/news/eucybersecurity-strategy-high-level-

conference-0

3 COM(2013) 48

>* https://www.europol.europa.eu/sites/default/files/publications/ec3_first year report.pdf

> http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-
alliance-against-child-abuse/index_en.htm, http://ec.europa.eu/dgs/home-affairs/what-we-
do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-
abuse/docs/global alliance report 201312 en.pdf

36 Uredba (EU) br. 1052/2013 o uspostavi Europskog sustava nadzora granica (Eurosur)
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Druga je mjera stupanje na snagu novog zakonodavstva o upravljanju schengenskim
prostorom’. Njegov je cilj unaprijediti ocjenjivanje i pracenje, osigurati potrebnu potporu
drzavama ¢lanicama i ispraviti mogucée nedostatke kako bi se ocuvalo uzajamno povjerenje
unutar schengenskog prostora.

Zahvaljuju¢i brojnim Frontexovim analizama i uvodenju druge generacije Schengenskog
informacijskog sustava (SIS I1)*® dodatno se poveéalo znanje. SIS II ukljuéuje poboljiane
funkcije za podrzavanje analize podataka.

Slobodno kretanje osoba podupire se uvodenjem viznog informacijskog sustava (VIS)* i
Paketa o pametnim granicama® koji se sastoji od zakonodavnih prijedloga za sustav
ulaska/izlaska (EES) i programa za registrirane putnike (RTP), o kojima se trenutacno
raspravlja.

Brz uvoz i izvoz proizvoda i zaStita unutarnjeg trziSta vazna su tema u okviru razvoja
inicijative za sigurnost opskrbnog lanca i upravljanje rizikom®'.

Kako bi imao sposobnosti za podupiranje drzava ¢lanica EU-a, Frontex je ojac¢an donoSenjem
revidirane pravne osnove®. Frontex pruza sve veéu operativnu potporu drzavama ¢lanicama
koje su pod snaznim migracijskim pritiskom, na primjer na grcko-turskoj granici i Egejskom
moru. Djelovanjima u okviru radne skupine EU-a za Sredozemlje® pruza se sveobuhvatna
potpora za zaStitu Zzivota migranata i daljnje ublaZavanje optere¢enja najpogodenijih
sredozemnih drzava ¢lanica EU-a.

2.1.5. Cilj 5.: Jacanje otpornosti Europe na krize i katastrofe

ISS je utvrdio Cetiri klju¢ne aktivnosti: 1) potpuno iskoristiti klauzulu o solidarnosti, 2)
razviti sveobuhvatni pristup prijetnjama i procjenama rizika, 3) umreziti razliite centre za
procjenu situacije, 4) razviti europsku spremnost za odgovor na hitne situacije.

Kako bi se osigurao ucinkovit i djelotvoran odgovor na krize, potrebno je odgovoriti na
kljucna pitanja (tko je odgovoran za Sto, kada, gdje 1 kako) te osigurati medusektorski pristup.

Na osnovu toga pripremljen je zajednigki prijedlog® Komisije i EEAS-a za Uredbu Vijeca o
provedbi klauzule o solidarnosti koja je uvedena Ugovorom iz Lisabona (¢lanak 222. UFEU-
a) o kojoj drzave clanice trenutacno raspravljaju. Klauzulom o solidarnosti osigurava se
zajednicki okvir za slucajeve ako ,,je neka drzava Clanica meta teroristickog napada, Zrtva
prirodne nepogode ili nesrece izazvane ljudskim djelovanjem”.

Donosenjem novog Mehanizma Unije za civilnu zastitu®, koji je Vijeée donijelo
17. prosinca 2013., pridonosi se uspostavi europske spremnosti za odgovor na hitne situacije.
On se zasniva na unaprijed izdvojenim resursima drzava ¢lanica i boljem planiranju te ¢e mu
pomagati Europski koordinacijski centar za odgovor na hitne situacije, koji je poceo s radom
u svibnju 2013.

37 Uredba (EU) br. 1053/2013; Uredba (EU) br. 1051/2013.
% Uredba (EZ) br. 1987/2006

% Uredba (EZ) br. 767/2008

% COM(2013) 95, COM(2013) 97

L coM(2012) 793, 8761/3/13

62 Uredba (EU) br. 1168/2011

5317409/13

# JOIN(2012) 39

' SL L 347,20.12.2013., str. 924.



Provode se nacionalne procjene rizika u skladu sa smjernicama Komisije iz 2010.°® Komisija
je u travnju 2014. Izdala prvi pregled prirodnih katastrofa u EU-u koje uzrokuje ¢ovjek u
kojem je obuhvaceno 12 velikih prirodnih opasnosti i opasnosti koje uzrokuje ¢ovjek u 17
nacionalnih procjena rizika koje su pripremile drzave c¢lanice. SadrZaj je nadopunjen
informacijama o povezanim politikama EU-a i rezultatima mjerodavnih istrazivackih
aktivnosti koje financira EU?.

Odlukom o ozbiljnim prekograni¢nim prijetnjama zdravlju® pridonijet ¢e se jadanju
kapaciteta za upravljanje rizikom u EU-u podrucju javnog zdravstva.

U cilju pruzanja potpore drzavama ¢lanicama pojacana je suradnja na razini EU-a izmedu
centara za viSe sektora i centara za pojedinacne sektore u Komisiji i mjerodavnih agencija.
Suradnja je podrzana novim okvirom za razmjenu povijerljivih podataka ¢

U okviru dogovora za integrirani odgovor na politicku krizu (IPCR)", koje je donijelo Vijece
13. lipnja 2013., sada je mogu¢ fleksibilniji i mjerljiv odgovor na politickoj razini EU-a u
slucaju velikih kriza.

2.1.6. Postovanje temeljnih prava prilikom provedbe ISS-a

Osnova je ISS-a poStovanje 1 zaStita prava i sloboda gradana EU-a i osoba s prebivalistem ili
boravistem u EU-u. To pociva na Ugovoru iz Lisabona i zahtjevu za osiguranje uc¢inkovite
provedbe Povelje EU-a o temeljnim pravima’'. U tu je svrhu Komisija donijela Strategiju za
djelotvornu provedbu Povelje Europske unije o temeljnim pravima’® i pratila je njezinu
provedbu, izmedu ostalog, putem godisnjih izvjeséa’.

Komisija je pripremila operativne smjernice o uklju¢ivanju temeljnih prava u svoje procjene
u¢inka’®. Takoder je novim portalom e-pravosude osigurala pristup informacijama o pravnim
lijekovima u svim drzavama ¢lanicama EU-a”. Zajedno s Vijeéem Europe poduzela je vazne
korake prema pristupanju EU-a Europskoj konvenciji o ljudskim pravima (EKLJP)’®. Imajuéi
na umu potrebu za pruzanjem zastite osobnih podataka (¢lanak 8. Povelje), Komisija je 2012.
predlozila paket EU-a o zadtiti podataka’’. Ovim ¢e se zakonodavstvom, o kojem se
trenutacno raspravlja, utjecati na nacine ocuvanja unutarnje sigurnosti EU-a.

Te su institucionalne promjene popracene drugim prakticnim naporima za ukljucivanje
temeljnih prava u sigurnosnu domenu EU-a. Na primjer, Agencija EU-a za temeljna prava
(FRA) izradila je brojna misljenja™ i izvje$¢a’ o nizu pitanja, od zaitite podataka i

% SEC(2010) 1626

7 SWD(2014) 134 zavrina verzija

% Odluka 1082/2013/EZ

% Odluka Vijeéa 2013/488/PUP.

7 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/genaff/137614.pdf

"' U podrugju unutarnje sigurnosti EU-a, posebno su vazni sljede¢i ¢lanci Povelje EU-a o temeljnim pravima:
¢lanci 1. do 26., 37., 38.,45.,46.147. do 54.

2 COM(2010) 573

7 http://ec.europa.eu/justice/fundamental-rights/charter/application/index_en.htm

™ SEC(2011) 567

7 https://e-justice.europa.eu/home.do?action=home&plang=en&sufix=7

" Dana 5.4.2013. ukupno 47 drzava ¢lanica Vijeéa Europe i EU-a dovrsilo je nacrt ugovora o pristupanju EU-a
EKLJP-u. Ocekuje se da ¢e Sud EU-a dati svoje misljenje o tekstu u proljece 2014.

7COM (2012) 9, COM (2012) 10, COM (2012) 11

8 Dostupno na http:/fra.europa.eu/en/publications-and-resources/opinions.

" Dostupno na http:/fra.europa.eu/en/publications-and-resources.
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radikalizacije do zlo¢ina iz mrZnje i ekstremizma, koja utjeCu na podrucja unutarnje sigurnosti
i razvila je prakti¢ne alate za javne sluzbenike®. FRA je u prosincu 2013. predstavio priru¢nik
za osposobljavanje policije o temeljnim pravima®, kojim je nadopunjen priruénik o
diskriminacijskom etni¢kom profiliranju izdan 2010.**.

Nakon donogenja Mehanizma za ocjenjivanje Schengena u 2013.%, pratit ¢e se postovanje
temeljnih prava u tijelima za provedbu zakona u drzavama clanicama prilikom primjene
schengenske pravne ste¢evine™.

......

Primjeri ukljucuju donosenje Direktive o uspostavi minimalnih standarda prava, potpore i
zatite Zrtava kaznenih djela®, Uredbe o uzajamnom priznavanju zadtitnih mjera u
gradanskim stvarima® i Direktive o europskom nalogu za zastitu®’.

I konacno, ostvaren je dobar napredak u razvoju europskog podru¢ja pravde na temelju
uzajamnog priznavanja i povjerenja. EU je ve¢ donio tri direktive o postupovnim pravima
osumnjic¢enih i1 optuZenih osoba. One se odnose na pravo na tumacenje i prevodenje u
kaznenim postupcima®, pravo na informacije u kaznenim postupcima i na informacije o
optuzbama™ i pravo na pristup odvjetniku i na pravo na obavjei¢ivanje tre¢e strane u slu¢aju
oduzimanja slobode i na komunikaciju s tre¢im osobama i konzularnim tijelima tijekom
trajanja oduzimanja slobode™.

3. Buduci izazovi

EU i drzave cClanice suocCit ¢e se s brojnim izazovima u nadolaze¢im godinama. Europa
postupno izlazi iz gospodarske i socijalne krize koja je ostavila tragove i1 nasa drusStva ucinila
povezanog svijeta u kojem se ocekuje daljnje povecanje mobilnosti stanovnistva i1 prijevoza
robe. EU ¢e se suociti s demografskim izazovima, daljnjom urbanizacijom, sve raznolikijim
druStvima i nestaSicama na trziStu rada. Europa Ce se takoder suociti s moguéim posljedicama
politicke nestabilnosti i razli¢itim dijelovima svijeta, a posebno u neposrednom susjedstvu.
Dogadaji kao S§to su arapsko proljece, trenutana kriza u Siriji te situacija u Ukrajini
zahtijevaju odgovarajuc¢e odgovore. Posebnu pozornost potrebno je usmjeriti na te izazove.

Provedbom mjera navedenih u 2. poglavlju ove Komunikacije, na zakonodavnoj i operativnoj
razini, EU 1 njegove drzave Clanice dobili su pojafane alate za bolju zastitu europskih
drustava 1 gospodarstava. Uspostavljeni su mehanizmi za odgovore viSe agencija na
sigurnosne prijetnje, dosljednije i uskladenije metode za razli¢ite operativne usluge (policija,

%Vidi FRA (2013), Udruzivanje temeljnih prava: Komplet alata za lokalne, regionalne i nacionalne javne

sluzbenike.

81 http://fra.europa.eu/en/publication/2013/fundamental-rights-based-police-training-manual-police-trainers

%2 FRA (2010.), Prema djelotvornijim policijskim mjerama, razumijevanju i sprjecavanju diskriminacijskog
etnickog profiliranja: vodic.

% Vidi biljesku 57.

$10597/13

* Direktiva 2012/29/EZ, SL L 315, 14.11.2012., str. 57.

% (EU) br. 606/2013

7 2011/99/EU

** Direktiva 2010/64/EU

% Direktiva 2012/13/EU

% Direktiva 2013/48/EU
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drzavni odvjetnici, grani¢na policija, carina i obavjestajne sluzbe i vojska, prema potrebi) u
podru¢ju prekograni¢nih sigurnosnih prijetnji. Pojacane su prekograni¢ne operativne
aktivnosti izmedu viSe agencija nadleznih tijela drzava ¢lanica, uz potporu agencija EU-a, i to
je dovelo do operativnih rezultata.

U Komunikaciji Komisije pod nazivom ,,Put ka ostvarenju otvorene i sigurne Europe” veé su
utvrdena ona podrucja politika unutarnje sigurnosti u kojima EU 1 njegove drZave ¢lanice joS$
moraju uloziti daljnje napore u ucinkovitu provedbu ISS-a. U ovom se poglavlju naglasak
stavlja na izazove s kojima ¢e se trebati suociti u buduénosti.

Provedba zakona i konsolidacija tih postignuca, kao i pojatana suradnja u praksi,
prioriteti su za buduce djelovanje.

Pracenjem i ocjenjivanjem ucinkovitosti zakonodavstva i politika omogudit ¢e se prilagodba
aktivnosti EU-a. Sprjecavanje, otkrivanje 1 istrage zahtijevaju pojaanu 1 ucinkovitu
razmjenu informacija izmedu tijela za provedbu zakona i pravosudnih tijela drzava ¢lanica s
nadleZznim agencijama EU-a 1 medu samim agencijama EU-a uz potpuno iskoriStavanje
postojeéih instrumenata EU-a.

Pristup usmjeren na gradane trebao bi ostati vode¢e nacelo unutarnje sigurnosti EU-a i
predstoje¢ih prilika i izazova. Komisija, visoki predstavnik Unije za vanjske poslove i
sigurnosnu politiku, Europski parlament, drZzave clanice, agencije EU-a, posebne strucne
platforme za sigurnost i mnogi drugi morat ¢e ulozi zajednicke napore kako bi se mogli
ucinkovito nositi sa stalnim promjenama u okruzenju.

Kao sto je detaljnije opisano u 4. poglavlju, Komisija smatra da bi EU trebao pripremiti
azuriranu verziju Strategije unutarnje sigurnosti (ISS) na temelju revizije aktivnosti u okviru
svakog od trenutacnih ciljeva za razdoblje 2015. — 2020.

3.1. Tematski izazovi

3.1.1. Teski i organizirani kriminal

Organizirani 1 teSki prekogranicni kriminal 1 dalje je velika prijetnja unutarnjoj sigurnosti EU-
a te uzrokuje Stetu zrtvama i drustvu u cjelini. Europol je 2013. procijenio da je u EU-u
aktivno 3600 organiziranih zlo¢inackih skupina. Europsku sigurnost jo§ uvijek ugrozava
prodor organiziranih zlo¢inackih skupina u zakonito gospodarstvo. Gospodarska kriza i
promjene u potroSackoj potraznji uzrokovali su promjene na kriminalnim trziStima.
Medunarodni trgovacki putevi i sloboda kretanja u EU-u uzrokovali su promjene u rutama
trgovanja brojnim proizvodima (npr. heroin, trgovanje ljudima). Trziste nezakonitim drogama
trziSte je s najveim brojem organiziranih zloCinackih skupina (oko jedna trecina).
Gospodarski kriminal, posebno prijevara, znatno se rasirio, a kaznena djela prijevare laksa su
zbog dostupnosti naprednih komunikacijskih i tehnoloskih alata koji omogucuju pronalazenje
zrtava medu pojedincima i poduze¢ima na internetu. Prijetnje kao Sto su sinteticke droge 1
kiberneticki kriminal sve se ¢eS¢e javljaju unato¢ naporima koji se ulazu u njihovo otklanjanje
na nacionalnoj razini, razini EU-a 1 medunarodnoj razini. Ostale prijetnje, kao Sto je trgovanje
ljudima 1 kokainom, iako ne¢e tako jako rasti, u buducnosti ¢e i dalje predstavljati velik
izazov za EU.
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U SOCTA-1 2013., Europol je utvrdio i dvije nove prijetnje koje ¢e trebati pratiti u
nadolazeé¢im godinama: kazneno djelo protiv okoli$a i energetska prijevara.’’

Komisija ¢e, izmedu ostalog, nastaviti raditi na sljede¢im aktivnostima, u suradnji sa svim
mjerodavnim dionicima:

provedba ciklusa politike EU-a protiv teSskog i1 organiziranog kriminala u razdoblju
2014.-2017.;

procjena nacina ulaganja organiziranog kriminala u gospodarstvo i utvrdivanje slabosti
zakonitog gospodarstva na kaznena djela kao $to su korupcija i pranje novca;

postupanje u skladu s prvim izvjes¢em EU-a o suzbijanju korupcije, ukljucujuci poglavlja
o drzavama i tematsko poglavlje o javnoj nabavi i pripremanje za objavu drugog izvjesca
u?2016.;

podrZavanje brzog donosenja zakonodavstva kao $to je Cetvrta direktiva o borbi protiv
pranja novca u cilju suzbijanja financijskog 1 gospodarskog kriminala i, izmedu ostalog,
sprjecavanja zlouporabe financijskog sustava prikrivanjem podrijetla imovine stecene
pocinjenjem kaznenog djela ili preusmjeravanjem novca u teroristicke svrhe;

razmatranje prijedloga direktive o kriminalizaciji pranja novca uvodenjem odredene
razine uskladivanja definicija i sankcija na temelju ¢lanka 83. stavka 1. UFEU-a.

provedba strategije EU-a o drogama za razdoblje 2013. — 2020. i podrzavanje brzog
donosenja zakonodavstva o novim psihoaktivnim tvarima;

provedba Strategije EU-a za iskorjenjivanje trgovanja ljudima za razdoblje 2012. — 2016.;
Kako bi se to moglo posti¢i, trebalo bi produziti mandat koordinatora EU-a za borbu
protiv trgovanja ljudima;

pracenje prenoSenja i provedbe Direktive o spreCavanju i suzbijanju trgovanja ljudima i
zaStiti njezinih Zrtava;

pracenje i provedba Direktive o seksualnom iskoristavanju i zlouporabi djece;
preispitivanje potrebe za sveobuhvatnom strategijom EU-a radi zastite djece od seksualnih
zlocina;

pracenje provedbe Komunikacije o borbi protiv kaznenih djela pocinjenih vatrenim
oruzjem S§tite¢i istovremeno zakonitu prodaju i vlasniStvo nad vatrenim oruzjem. To bi
moglo ukljuciti preispitivanje postojeceg zakonodavstva EU-a o prodaji i prijenosu
vatrenog oruzja u EU-u;

podrska pojacanoj suradnji pri preispitivanju i provodenju politike kontrole izvoza kako bi
se ojacali kapaciteti tijela za provedbu zakona, carine i kontrole izvoza za otkrivanje i
sprjecavanje prekogranicnog trgovanja strateskim i visokorizicnim proizvodima. U tu

1'U 2013. objavljena je posebna procjena rizika , Kaznena djela protiv okolisa u EU-u" u kojoj se naglasak
stavlja na dva najrasirenija kaznena djela, trgovanje nezakonitim otpadom i trgovanje ugrozenim vrstama, u koja
je ukljucen organizirani kriminal. EU se smatra glavnim odrediStem i tranzitnim podrucjem za trgovanje
ugrozenim vrstama, a nezakonitim otpadom trguje se u EU-u i prema odrediStima izvan EU-a. U tom podrucju
djeluju specijalizirane organizirane zlo¢inacke skupine. Potrebno je utvrditi daljnje korake na temelju: a) raznih
instrumenata, b) koordiniranih postojecih aktivnosti provedbe zakona u podrucju kaznenih djela protiv okolisa u
koje je ukljuceno nekoliko tijela/agencija — Europol, Eurojust, Interpol i UNODC, ¢) nedavne Komunikacije
Komisije o trgovanju divljom faunom i florom ukljucujuéi savjetovanja s dionicima i d) napora koje ulaze
EnviCrimeNet u izradu strategije i operativnih aktivnosti.

U SOCTA-i je naglasena prijevara s tzv. nepostojecim trgovcem unutar Zajednice (,,Missing Trader Intra-

Community”) kojom se iskoristava trziste struje i plina (energetska prijevara) i koja je slicna shemi trgovanja
kreditima za emisije ugljicnog dioksida razotkrivenoj proteklih godina. Organizirane zlo¢inacke skupine veé
djeluju u podruéju obnovljivih izvora energije (vjetar i sunce) i gospodarenja otpadom, kojima se koriste za
pranje prihoda od kaznenih djela.
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svrthu Komisija ¢e podrzati razmjenu informacija i dobrih praksi te razvoj programa
jacanja kapaciteta 1 osposobljavanja za prethodno navedene dionike na razini EU-a;

— unapredenje procjene opsega kaznenih djela protiv okoliSa i energetskih prijevara i
razmatranje uvodenja odgovarajuc¢ih mjera za njihovo suzbijanje.

3.1.2. Kiberneti¢ki kriminal

Prag za pocinjenje kibernetickog kriminala posljednjih se nekoliko godina smanjio i svima je
postalo lakSe pociniti kazneno djelo kibernetickog kriminala. Posebne tehnicke vjestine nisu
nuzne jer su svi potrebni alati dostupni na internetu u jednostavnim verzijama po razumnim
cijenama. Digitalnim valutama i internetskim platformama olakSavaju se razni oblici teskog i
organiziranog kriminala. Broj kibernetickih kaznenih djela vjerojatno ¢e se povecati sljedecih
godina, unato¢ vaznim mjerama koje su poduzete radi poboljSanja sposobnosti za borbu protiv
kibernetickog kriminala i jaCanja kiberneticke sigurnosti. Zbog toga je potrebno povecati
operativnu sposobnost za borbu protiv kibernetickog kriminala. Potrebno je rijesiti problem
nedovoljnog prijavljivanja kibernetickog kriminala, slozenog prac¢enja podataka kiberneti¢kih
zloCinaca, probleme povezane s uzajamnom pravnom pomoc¢i u podrucju kibernetickog
kriminala i nadleznos¢u u kibernetickom prostoru.

Komisija ¢e, izmedu ostalog, nastaviti raditi na sljede¢im aktivnostima, u suradnji sa svim
mjerodavnim dionicima:

— provedba Strategije EU-a o kibernetickoj sigurnosti;

— daljnja potpora radu Europskog centra za kiberneticki kriminal (EC3) pri Europolu;

— daljnja pomo¢ drzavama clanicama u razvoju njihovih sposobnosti za borbu protiv
kibernetickog kriminala (nacionalni centri za kiberneticki kriminal);

— podrzavanje donoSenja predlozene direktive u kojoj se propisuju mjere za osiguranje
visoke zajednicke razine mrezne i informacijske sigurnosti diljem EU-a i ostvarivanje
novog mandata ENISA-e;

— podrzavanje prihvacanja i primjene Konvencije iz Budimpeste o kibernetickom kriminalu;

— potpora, razvoj i Sirenje Svjetskog saveza za suzbijanje seksualnog zlostavljanja djece na
internetu;

— u suradnji s EC3, razvoj daljnje suradnje s partnerima izvan EU-a i s privatnim sektorom
za jaCanje odgovora.

3.1.3. Terorizam, radikalizacija i upravljanje krizom

Posljednjih nekoliko godina pojedinci i manje skupine poc€inili su teroristicke napade s teskim
posljedicama. U 2012. u Europskoj uniji dogodilo se vise od 200 uspjesnih ili propalih
teroristi¢kih napada’. Iz napada na Bostonski maraton i trgovacki centar u Nairobiju 2013.
moze se zakljuciti da radikalni pojedinci 1 organizirane teroristicke skupine promatraju ne
samo tradicionalne, ve¢ sve viSe nastoje napasti lake mete. Medu mladim ljudima sve se vise
Siri trend odlaska u druge zemlje kao Sto je Sirija, gdje postaju strani borci. Neki od njih mogli

%2 Europol je naveo u svom Izvje§éu o situaciji i trendovima u podruju terorizma iz 2013. (TE-SAT) da je 2012.
ukupno 17 ljudi umrlo zbog teroristickih napada u EU-u; 219 teroristiCkih napada izvr$eno je u drzavama
¢lanicama EU-a; 537 osoba uhiéeno je za kaznena djela povezana s terorizmom; zakljuéeni su sudski postupci
zbog optuzbi za terorizam protiv 400 osoba.
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bi nakon povratka predstavljati ozbiljnu sigurnosnu prijetnju EU-u. Prijetnja terorizma i
nasilnog ekstremizma predstavljat ¢e velik izazov za EU-u buduénosti.

Komisija ¢e, izmedu ostalog, nastaviti raditi na sljede¢im aktivnostima, u suradnji sa svim
mjerodavnim dionicima:

— usmjeravanje vlastitih aktivnosti sprjeCavanja u skladu s Komunikacijom o sprjecavaju
radikalizacije koja dovodi do terorizma i nasilnog ekstremizma;

— nastavak podrske radu mreze za podizanje svijesti o radikalizaciji i1 stvaranje europskog
centra znanja za olakSavanje razmjene praksi i znanja, usmjeravanje istraZivanja i podrska
dionicima u naporima koje ulazu u sprjecavanje radikalizacije koja dovodi do terorizma i
nasilnog ekstremizma;

— podupiranje boljeg osposobljavanja i razvoja interoperabilnih snaga kojima se moze
odgovoriti na teroristicke napade ukljucujuéi, ako je potrebno, rjeSavanje potrebe za
zajednickom opremom;

— provedba novog pristupa otkrivanju i1 ublazavanju rizika povezanih s CBRN-E-om na
razini EU-a;

— daljnji razvoj sposobnosti za procjenu rizika u podrucju sigurnosti zranog prometa i, ako
je potrebno, u drugim prioritetnim podrucjima, kao $to su carine;

— provedba novog pristupa Europskom programu zastite kriticne infrastrukture (EPCIP) i
cetiriju pokusnih slucajeva;

— jacanje pripravnosti uspostavom programa vjezbi za modularno upravljanje krizama.

3.1.4. Jacanje sigurnosti granica

Stvaranje schengenskog prostora u kojem ljudi mogu putovati bez provjera temelj je na kojem
je izgradena Europa. Sloboda kretanja donosi znatne koristi europskom gospodarstvu.
Ocekuje se da ¢e se broj osoba koje dolaze u EU jo$ vise povecati, posebno osoba koje putuju
zrakom. Osim toga, povecat ¢e se 1 uvoz 1 izvoz robe. Treba sprjeCavati zlouporabe i
ucinkovito rjesavati situacije kada drzava ¢lanica ne ispunjava obveze kontrole svojeg dijela
vanjskih granica, osiguravajuci istovremeno da postoje prikladni mehanizmi solidarnosti za
podrsku onim drzavama ¢lanicama koje se suocavaju sa sve veéim pritiskom zbog svojeg
geografskog polozaja, obrazaca putovanja i migracijskih putova.

Komisija ¢e, izmedu ostalog, nastaviti raditi na sljede¢im aktivnostima, u suradnji sa svim
mjerodavnim dionicima:

— podrzavanje donoSenja predlozenog Paketa o pametnim granicama koji se sastoji od
europskog sustava ulaska i izlaska i programa za registrirane putnike;

— nastavak pruZanja potpore u¢inkovitosti SIS-a II zajedno s agencijom EU-LISA.

— istrazivanje izvedivosti uspostave europskog sustava grani¢ne policije;

— osmisljavanje strategije i akcijskog plana za sigurnost opskrbnog lanca i upravljanje
rizikom te doprinos njihovoj provedbi.

3.2.  Glavni ciljevi

3.2.1. Jacanje veze izmedu unutarnje i vanjske sigurnosti EU-a

Budu¢i da sigurnost EU-a ovisi o nekoliko ¢imbenika, u ISS-u za razdoblje 2010. — 2014.
istaknuta je vaznost osiguranja dosljednosti i uskladenosti izmedu unutarnjih i vanjskih
aspekata sigurnosnih politika EU-a. U tu svrhu poduzeti su vazni koraci ¢iju je provedbu
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potrebno pratiti, kao $to je strategija EU-a za kiberneti¢ku sigurnost, strategija za sigurnost i
razvoj Sahela,”, pristup jaganju odgovora EU-a u cilju sprje¢avanja radikalizacije koja dovodi
do terorizma i nasilnog ekstremizma, te koraci prema strategiji Europske unije za pomorsku
sigurnost’’. EU takoder radi na ostvarivanju zajedni¢kog globalnog stajalista u cilju jadanja
medunarodnog sustava nesirenja oruzja za masovno unistenje.

Sukobi u Maliju, Libiji 1 Siriji imaju posljedice po sigurnost EU-a, kao §to je rastuca prijetnja
stranih boraca 1 teroristicke radikalizacije. Sigurnost Europe takoder je ugrozena
diversifikacijom 1 sve vefim prodorom medunarodnog organiziranog kriminala u
gospodarstvo, korupcijom, financijskim kriminalom i kibernetickim kriminalom. I konacno,
na sigurnost EU-a neizravno utjecu druge pojave, kao Sto su prirodne katastrofe 1 katastrofe
koje uzrokuje covjek, politicke i druStvene promjene u susjedstvu EU-a i razliciti pristupi koje
drzave diljem svijeta imaju prema na¢inu osiguranja sigurnosti.

Unutarnja sigurnost Europe takoder podrazumijeva djelovanje izvan granica EU-a i u
suradnji s partnerima iz tre¢ih zemalja. Pitanja unutarnje sigurnosti EU-a takoder bi
trebalo sustavnije rjeSavati u okviru politike vanjskih poslova EU-a koja je povezana s
programima EU-a za pomo¢ i suradnju. Potrebno je ojacati dijalog i suradnju kojima se
podrzavaju institucionalne reforme, vladavina prava i reforme sektora sigurnosti. Potrebno je i
dosljednije pomagati tre¢im zemljama koje zatraze pomo¢ u izgradnji kapaciteta za provedbu
zakona nudec¢i programe osposobljavanja ili razmjene znanja i dobre prakse.

Suradnja tijela za provedbu zakona 1 pravosudnih tijela s tre¢im zemljama 1 medunarodnim
organizacijama trebala bi se temeljiti na sigurnosnim potrebama EU-a i zajednickoj procjeni
sigurnosnih izazova u cilju ispunjavanja ciljeva utvrdenih ISS-om. To ukljucuje intenziviranje
provedbe Zajednicke sigurnosne i obrambene politike (ZSOP) — Program za slobodu,
sigurnost i pravdu (SSP), osobito u cilju olakSavanja suradnje i razmjene informacija
izmedu agencija EU-a 1 misija ZSOP-a. Osim toga, provedbom FEuropske sheme
osposobljavanja u podru¢ju provedbe zakona (LETS) izravno bi se pridonijelo cilju jacanja
veza izmedu ZSOP-a i SSP-a pripremom prijedloga zajedni¢kog programa za obvezno
prethodno osposobljavanje svih sluzbenika tijela za provedbu zakona koji sudjeluju u civilnim
misijama ZSOP-a. Time bi se takoder pridonijelo izgradnji kapaciteta u drzavama u kojima se
odvijaju takve misije.

Postoje¢i sporazumi o popisu imena putnika (PIP) s tre¢im zemljama pruzaju dodatnu
mogucnost za daljnje jaCanje medunarodne suradnje u podrucju provedbe zakona i povecanje
sigurnosti za EU 1 drzave ¢lanice.

Od posebne je vaznosti dijalog o sigurnosnim potrebama EU-a i1 zajedni¢kim izazovima u
podrucju sigurnosti s drzavama kandidatkinjama i potencijalnim kandidatkinjama, drzavama
koje sudjeluju u europskoj politici susjedstva, strateSkim partnerima te drzavama koje prolaze
kroz slozenu demokratsku tranziciju.

EU bi trebao dalje razvijati svoje odnose s medunarodnim organizacijama, kao Sto su UN,
Vije¢e Europe, Interpol i Globalni forum za borbu protiv terorizma (GCTF). Takoder bi
trebao biti aktivniji u multilateralnim forumima i1 promicati svoje najbolje prakse te poduzeti
potrebne korake za pristupanje nizu medunarodnih ugovora u kljuénim podrucjima
povezanima s internom sigurnosScu.

% http://www.consilium.europa.cu/uedocs/cms_data/docs/pressdata/EN/foraff/141577.pdf
% JOIN 2014(9)
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3.2.2. Jacanje poStovanja ljudskih prava kao dio pristupa usmjerenog na gradane

Temeljna prava moraju biti sastavni dio politika unutarnje sigurnosti. Unutarnja sigurnost EU-
a oslanja se na temeljna prava kojima se $titi i poveéava povjerenje medu gradanima i izmedu
gradana 1 drZavnih institucija. U tom ¢e pogledu Komisija nastaviti pratiti provedbu
zakonodavnog okvira za borbu protiv odredenih oblika rasizma i ksenofobije””. Uslijed toga,
sve ¢e europske institucije promicati djelotvornu provedbu Povelje EU-a o temeljnim pravima
i sekundarnog zakonodavstva o odredenim pravima.

Nedavnom presudom Suda Europske unije o Direktivi o zadrZzavanju podataka naglaSena je
vaznost poStovanja ljudskih prava kao sastavnog dijela politika unutarnje sigurnosti.

Sluzbenici bi pri zastiti prava gradana trebali imati potporu jednostavnih, ucinkovitih 1
prakti¢nih alata kao §to su priru¢nici i programi izobrazbe kojima se omogucéava ispravna
primjena ljudskih prava u njihovu svakodnevnom radu. Osim toga, Agencija za temeljna
prava (FRA) mora biti u moguénosti u potpunosti pridonijeti razvoju politika EU-a o u
podru¢ju unutarnje sigurnosti i kaznenim stvarima. Potrebno je poboljSati suradnju s
institucijama za zastitu ljudskih prava. U Sirem smislu, od klju¢ne je vaznosti intenzivniji
dijalog s tre¢im zemljama, medunarodnim organizacijama, privatnim sektorom i civilnim
drustvom. Ti bi napori trebali biti popraceni dostupnim pravnim lijekovima kojima se prate
trendovi u podrucju sigurnosnih mjera i tehnoloskih inovacija.

3.2.3. Jacanje uloge istrazivanja, financiranja i osposobljavanja

Dvostruka priroda tehnoloskog razvoja (prilike 1 prijetnje) nalaze sveobuhvatni pristup u
kojem se istraZivanjem mora pridonositi rjeSavanju pitanja unutarnje sigurnosti, temeljnih
prava 1 politike. Dobar je primjer u 2013. bila inicijativa jaCanja ukljucenosti tijela za
o¢uvanje unutarnje sigurnosti u istrazivanje u podruéju sigurnosti i industrijske politike”. EU
¢e morati nastaviti upotrebljavati alate nuzne za sigurnosnu spremnost i otpornost koristeci se
u prvom redu programom za istrazivanje i inovacije Obzor 2020. i imaju¢i na umu drustvene
aspekte povezane s unutarnjom sigurnoscu.

Za ispunjavanje zadac¢a unutarnje sigurnosti, od klju¢ne je vaznosti primjereno i ciljano
financiranje EU-a. Cilj je Fonda za unutarnju sigurnost EU-a podupiranje aktivnosti koje se
bave takvim izazovima u podru¢ju unutarnje sigurnosti te razmjena informacija i
osposobljavanje u svim prioritetnim podru¢jima ISS-a. Od klju¢ne je vaznosti osigurati
komplementarnost izmedu nacionalnih programa financiranja drzava clanica (zajednicko
upravljanje) 1 aktivnosti Unije (transnacionalne aktivnosti ili aktivnosti koje su od posebnog
interesa za Uniju) koje izravno financira Komisija (izravno upravljanje)’’.

Stvaranje kulture suradnje u podrucju provedbe zakona od klju¢ne je vaznosti za izgradnju
uzajamnog povjerenja i razumijevanja i za podupiranje suradnje u praksi. Osposobljavanje
na razini EU-a od kljuc¢ne je vaznosti za ispunjenje tih ciljeva i time ¢e se pridonijeti jacanju i
uskladivanju kvalitete i standarda u provedbi zakona. Europska shema osposobljavanja u
podrucju provedbe zakona (LETS) trebala bi sljede¢ih godina biti potpuno provedena i

% Vidi Izvjes¢e Komisije o provedbi Okvirne odluke Vije¢a 2008/913/PUP o suzbijanju odredenih oblika i
izrazavanja rasizma i ksenofobije kazneno-pravnim sredstvima od 27. sije¢nja 2014. (COM(2014) 27 zavrsna
verzija).

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/137399.pdf

°7 Vazni su i drugi fondovi EU-a, ovisno o ciljevima, podru¢ju primjene i uvjetima, vidi:

http://ec.europa.cu/budget/mff/index_en.cfm
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koristiti velikom broju sluzbenika na svim razinama tijela za provedbu zakona, grani¢ne
policije i carinskih sluzbenika.

4. Daljnji koraci

Pet strateskih ciljeva koji su odabrani u ISS-u za razdoblje 2010. — 2014. 1 dalje su vazni i
potrebno ih je potvrditi u obnovljenom ISS-u. Nastavljaju¢i se na pozitivnu procjenu
provedbe prvog ISS-a, EU bi trebao pripremiti azuriranu verziju ISS-a u suradnji izmedu
Komisije, drzava ¢lanica 1 Europskog parlamenta. Fokus bi trebao biti na preispitivanju
aktivnosti u okviru svakog cilja za razdoblje 2015. — 2020. 1 utvrdivanju novih aktivnosti za
suzbijanje novih prijetnji i izazova.

U revidiranom ISS-u trebalo bi viSe ukljuciti temeljna prava u pitanja unutarnje sigurnosti, a
veze izmedu unutarnje i vanjske sigurnosti uciniti jo§ ucinkovitijima. Takoder bi trebalo
konsolidirati 1 poticati sinergije izmedu politika unutarnjih poslova i1 drugih podrucja politika
povezanih s unutarnjom sigurnosti. U tu svrhu potrebno je poduzeti jate mjere za
konsolidaciju interakcija izmedu politika 1 mjera u koje su ukljuceni razli¢iti dionici, kao Sto
su javna tijela, gradani, civilno drustvo i privatni sektor. U cilju potpore takvog
multidisciplinarnog 1 integriranog pristupa, Komisija bi mogla razmotriti pokretanje
Savjetodavnog foruma EU-a o unutarnjoj sigurnosti zajedno s drzavama clanicama,
Europskim parlamentom, agencijama EU-a, predstavnicima civilnog drustva, akademske
zajednice 1 privatnog sektora.

U skladu sa zakljuccima Komunikacije Komisije “Put ka ostvarenju otvorene i sigurne
Europe” 1 s predstoje¢im strateSkim smjernicama Europskog vije¢a u podrucju unutarnje
sigurnosti, te uzimaju¢i u obzir stajaliSta koja je Europski parlament izrazio u svojoj
Rezoluciji o drugom izvjes¢u o ISS-u (2013/2636(RSP)), Komisija planira predstaviti
Komunikaciju o obnovi Strategije unutarnje sigurnosti (ISS). Komisija ¢e pripremiti tu
Komunikaciju nakon savjetovanja s mjerodavnim dionicima, ukljucuju¢i na konferenciji na
visokoj razini koja ¢e se odrzati najesen 2014. i na kojoj ¢e sudjelovati drzave ¢lanice i
Europski parlament te predstavnici civilnog drustva, akademske zajednice i privatnog sektora.
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