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2013/0027 (COD)

ANAKOINQXH THX EIIITPOITHX
MPOX TO EYPQIAIKO KOINOBOYAIO

oOpeva pe to apdpo 294 mapdaypapog 6 TG TvvOnkng Yo T AerTovpyia TG
Evporaikic ' Evoong

OYETIKA 1E TN

0<om Tov Xvppoviriov 66ov a@opd TV £kdoon 0dnyias Tov Evponaikod Kowvofoviiov
Kol Tov Zvpfovriov oyetikd pe pétpa yro Ty e£0.6@AAL61 KOO VYNAOV ETTEOOV
00QAAELOG OIKTVOV KOl TANPOPOPLOV 6€ 0AOKAN PN TNV Evoon

(Keipevo mov mapovoidlet evorapépov yuo tov EOX)

1. IZTOPIKO

Huepounvia dwapifacng g npodtaong oto Evponaikd Kotvopfovito
Kot 670 vpPovito [COM(2013) 48 - 2013/0027 CODYJ: 07.02.2013

Huepounvia yvopododtmong g Evponaikng Otkovopukng Kot
Kowovikng Emtponnc: 22.05.2013

Hpepounvia kabopiopov mg 8éong tov Evpomnaikod Kowofoviiov 13.03.2014
0€ TPOTN AvAyvoon:

Hpepounvia £ékdoong tng B€omg Tov Zvpfoviiov: 17.05.2016

2. ANTIKEIMENO THX [IPOTAXHX THX EOITPOIHE

[Ipdtov, N mpodTaon omoutel amd OAa To kpdtn pEAN va eEaceaiicovv 0Tl €£xel 1ebel og
EQUPUOYT €Val ELAYIOTO EMITEDO EBVIKMOV IKOVOTHTOV:

. HE TOV KOOOPIoUO apy®V OPUOSI®V Yo TNV OCPAAELN OIKTVMV KOl TANPOPOPIOV
(NIS/AAIT)-

o HE TN ovoTaoT opddwV TapéuPacns Yoo GuUPavTa Tov APoPoHY TNV ACPIAELD TOV
vroroyiot®v (CSIRT)-

. pe  Béomion eBvikdv otpatnyikdv AAIT kat eBvikodv oyxediov cuvepyaciog yio Tnv
AAIL

Agvtepov, ot apuodleg eBvikég apyéc mpémel va ovvepyalovion o€ éva diktvo mov Oa
e€acQaAilel  aCQOAY] KOU  OMOTEAEGUOTIKO  GULVIOVIGHO, GLUTEPIAOUPBOVOUEVG NG
GUVTOVIGUEVNC OVTOAAOYNC TTANPOQOPLDV, KAOMG Kol aviyvevor Kot anodkpion o€ eninedo EE.
Méow tov dktHov aVTOV, Ta KPATN LEAN avapéveTot 0Tl B avTaALAGGOLY TANPOPOPIES KOt
Ba cuvepydlovTot yio TV OVTILETOMTION ANELOV Kol cVpPavtov og Bapog g AAIL pe Bdon
TO EVPOTATKO TYEG10 GUVEPYAGIOG Yol TNV ACPAAELD JIKTV®OV Kot TANpopopldv. [Ipokeyuévon
va eEac@alctel 0T OAEG 01 APUOSIES OPYES EUTAEKOVTAL OEOVTMG KO EYKAIPMC, 1| TPOTOON
amottel EMioNG Vo KOVOTO0VVTAL OTIG VIINPECIEG EMPOANG TOV VOLOV TO. GLUPAVTA TOWIKOD
YOPAKTN PO KOl Vo, CLUUETEXEL ] EupmmOA 6TOVC ToveELp®Taikohg unyavicovs GLVTOVIGHOYD.
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Tpitov, pe Pbon 1o vwoOdeypa TG 0dNYiog TAAIGIO Y10 TIC MAEKTPOVIKES EMIKOWVAOVIES, M
npotacn amockonel va eEaceaiicel v avamtuén KAlpatog diayeiplong Kvdivev Kot TNV
OVTOAAQYT] TTANPOQOPIOV UETOED TOV WOIOTIKOV Kol Tov dnuoctov topéa. Ov etaipeiec og
OLYKEKPLUEVOLG (mTIKOVG Topelc Kot 1) dnpoota droiknon Ba vroypeodvtar vo EKTHOVV TOVG
Kvovvoug mov avtipetonilovv kot vo Ogomilovv kotdAANAG Kot avaAoyiKa HETPO TPOG
eCacparon g AAIL Ot mopandve etapeieg Bo opeirovv va vroPdAlovv otig apuddieg
apyég omorodnmote cvuPdv Béter coPapd ce kivovvo Tor owkelo dSiKTLO KO GLOTHUOTO
TANPOEOPLOV KOl EMMPEALEL OCNUAVTIKA TN CLVEYIOT NG TOPOYNG TV (OTIKNAG onuaciog
VANPECUDY KOL TV TOPAS0CT) TPOIOVTMOV.

3. ITAPATHPHXEIZ I'TA TH OEXH TOY XYMBOYAIOY

Yuvolka, 1 0éon tov XZvpPovAiov vroopilel Tovg KHPLOLE GTOYOVS TG TPOTACNS TNG
Emtponn|g, oniadn v e£ac@dAion Kool vynAov ETITEGOV ACPAAELNS TOV SIKTVWOV KOl TOV
CLOTNUATOV TANPOPOPLOV. Q6TOG0, TO ZVUPOVAO EMPEPEL OPIGUEVEG OAAAYEG OGOV 0POPEL
TOV TpOTO £M{TELENG W TOV TOL GTOHYOV.

EOvikéc ikovotntes aopdleias otov kvfepvoympo

2opeova pe t Béon tov ZvpPoviiov, ta kpdtn péAN Ba mpémer va vioBetnoovy eBvikn
otpatnyikn AAII n onoia va kaBopilel Tovg oTPATNYIKOVG GTOYOLS KOl TO KATAAANAO LETPOL
TOAMTIKNG KOl HETPOL KOVOVIGTIKOD YOPOKTNPO Yoo TNV ac@dAiel otov kuPepvoydpo. Ta
Kpatn péAN OBa mpémel emiong va opicovv appddia BvIKN apyn Yo TNV €QOPUOYN KOl TNV
emPorn tov dwtdéemv g odnyiag, kabmg kot opddes mapiépuPacng ywo cupPdvio wov
a@opovV TNV ac@aieln TV vToAoyiotdVv (CSIRT), appodieg yia tov xeipiopd cuupdviov Kot
KWOOHV@V.

[Tapd t0 yeyovdg 6t n B€on Tov ZvuPovAiov dev amontel amd ta KpATn HEAN va Beomicovv
ebvikd oyédo ovvepyasiog yio v AAIL o6mwg mpoPAémetor oty apyikny mpdtacn, 1 0o
umopel va vrootnpydel, Kabmg opiopéveg TTVYXEG TOL GYESIOV GLVEPYOCING TOPAUEVOVY OTN
OLITaEN CYETIKA LE TN GTPOTNYIKY Y10 TV AGPAAELN SIKTO®V KOl TANPOPOPLDV.

2vvepyooio uetald TV KpoTwy UEADY

Xoupova pe 1 0éon tov XZvppovAiov, n odnyia Ba dnuovpyRoel «Opdda cuvepyaciogy,
OTOTEAOVUEVT] OO OVIITPOCOTOVS TOV KPoTdV peAdv, v Emitponn kot tov Evpomaikod
Opyaviouo yia v Acedieio Atktoov kot ITAnpoeopidv (ENISA), yia v vrootpién kot
OLELKOALVON TNG GTPATNYIKNG CLVEPYOUGIOG KOl TNV OVIOALOYH TANPOQOPLOV UETOED TMV
kpatdv peddv. H odnyla 6o dnpiovpynoet eniong diktvo opddmv mapéufacns vy coppdvia
OV APOPOLV TNV AGPAAEWD TOV LTOAOYIOTAOV, YV®oTd ®g diktvo twv CSIRT, yia v
TPomONoN TaYEING KOl OTOTEAEGHATIKNG EMLYEIPTOIOKNG CUVEPYOCING O TEPITTMOT EWOIKMOV
CUUPBAVI®OV OYETIKAOV HE TNV ACQPAAEW GTOV KLPEPVOYMPO KOl Yoo TNV OVIOAAOYN
TANPOPOPLOV CYETIKA LE TOVS KIVOHVOUG.

Av ka1 S10pEPEL OVOIACTIKA amd TNV TPOGEYYIoT TOL VIoBeTHONKE oV OpYIK TPOTACT), M
0éomn tov ZvppovAiov pmopet va vrootnpyBel d10TL avTamoKpiveTan €V YEVEL GTO GTOYO NG
Bedtiwong g ovvepyosiog pHeta&d KPOTOV HEADV.

AToITNOEIS ATPALEING KOl KOIVOTOINONS Y10, TOVS POPEIS EKUETALLEVGNS POCIKDV DENPETLDOV
Xopeova pe ™ 0éom tov XvpPovAiov, ot «Qopeilg eKUETAAAEVONG POCIKOV VINPECIOV»
(«popeig expetdAievong vrodopmv {OTIKNG oNUAciag) oty apyikn tpotact) Ba mpénet va
AapPavovv o KotdAANAo PHETPO OGPAAEING Kol VO KOWVOTTOOUV Tol coPapd cLuPavto oTig
appodieg eBvikég apyéc. Qotodco, 10 XvpPovito dev vmootpiée T B€om Ot o1 apuddIEg
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eBVIKEG apyéc €xovv TV LIOYPEMOT VO KOWOTOWOLV GUUBAVTO TOWVIKOD YOPOKTPO OTIG
apy€S emPOANG TOL VOLLOV.

XOppovo pe v apylkn mpotact, n 0éon tov ZvpPovAiov KOAOTTEL AVTOVG TOLG POPELG
EKUETAAAEVONG GTOVS TOUEIS TNG EVEPYEWNG, TOV LETAPOPAOV, TOV TPATELDV, TOV VTOOOUMV
YPNUATOTIOTOTIK®OV 0yOpdV Kol 6Tov Topéa g vyeloc. Qotoco, 1 Béon tov ZvuPoviiov
nepAaUPAveL ETioNG TOVG TOUELG TOV VOATMV KO TS YNOLUKNG VITOOOUNG.

Ta kpdn péAn Bo KANBoOV va Tpocdiopicovy ToVg v AdY® PopEeic eKpeTdAAELONG Le Pdom
OPIoUEVA KPLTPLA, OTIMG TO OV 1] TOPOYN TNG VANPESIAG aLTAG eivan Pactkn yio T datrpnon
KPICIUOV KOWOVIK®V 1 OKOVOHK®V dpactnpotitov. [lapd 1o yeyovdg 6tt n &v AOY®
d1dKacio. TPOGOIOPIGUOL OEV AMOTEAOVGE UEPOS TNG OPYIKNG TpdTaoNS, Umopel vo yivel
OeKTN 0E0OUEVOL OTL TOL KPATN HEAN €YOLV TNV LIOYPE®OT| va. VtoBdAlovy oty Emitponn tig
TANPOPOPiEg TOL YPELALETAL DCTE VO EKTIUNGEL EAV T KPATN LEAT YPTCLLOTOOVV GUVEKTIKES
TPOGEYYIGELS Y10 TOV TPOGOIOPIGHO TOV POPEMV EKUETAALEVONG PACTIKOV VIINPECIDOV.

Ot dnpdoieg doknoelg avtég Kab eavtég oev meptiapfdavovtar otn 0éon tov ZvpfovAiov.
Qo1000, €AV TPETEL VO TANPOVV T KPutnpla mov mtpoPAénovtal oto apbpo 5, Ba mpémel va
npocdopilovtar amd ta KPATn LEAN MG POPEAG EKUETAAAEVOTG BAGIKMV VINPESLOV, KABDG Ot
QOpElg eKpeTdAAEVONC POCIKOV VINPESIOV UITOPOVV Vo £ivar ONUOGIES 1 IOIOTIKES OVTOTNTEC.

ATOITNOEIS ATPAAEING KOl KOIVOTOINONS Y10, TOVS TOPOYOVS WHPLAKDV DITHPECLDV

Xoppova pe ™ Béon tov XvuPoviiov, ta kpdtn pEAN Ba mpémer va dtacpaAilovv OTL Ot
TAPOYOL YNOLOUKAOV VINPESLOV AoUPEvouy To KaTdAANAa HETPO ac@AAEiNG KO KOWVOTOL00V
ta svuPdvia oy appddwa apyr. H 8éon tov ZvpPfoviiov KaAVTTEL TIC EMYPOUUUIKES OyOPES
(TAaTEOpUES MAEKTPOVIKOD EUTOPIOL GTNV OPYIKN TPATAGT), TIS VANPEGIES VITOAOYIGTIKOD
VEQPOLG KO TIG unyavég avaltnone. Xe oOyKplon He TV apyikn mpodtacn, mn 0éon tov
Yvppoviiov dev mepthapPavet:

o T1G TOAEG TANPOUDOV HEC® SAUOKTOOV — OL VINPEGIES AVTEG KAAVTTOVTOL TAEOV ATt
™V avaBewpnuévn oonyia yuo Tig VINPESIEG TANPOUDV*

. TO. KOTOOTNUATO TNAEKTPOVIK®OV EQOPUOYOV — OVTE TPEMEL Vo, vonbovuv g
VRLAYOUEVO GTIG EMLYPOUUUIKES OLYOPEST

. TO. KOWOVIKG S1KTUO — GUUP®VOL LLE TNV TOALTIKY GUUE®ViO TOL ZupBovAiov pe To
Evponaiké KowvopovAto.

YOoppova pe ™ 0éon tov ZvpPoviiov, éxovv avatebel otnv Emitponn ekteleotikég
apHOAOTNTES Yo TOV KOOOPIoUO TV SadIKASTIKOV puiuicemv mov gival avoykaieg yuo
Aertovpyio ™G opddag cuvepyaciog, KaOMG KoL Yo TOV TEPOUUTEP® TPOGIOPICUO OPIGUEVDV
OTOYEI®V TOV APOPOVY TOVG TOPOHYOVS YNPLUKDV VINPECIDOV, GUUTEPIAAUPAVOLEVOV T®V
LOPPOTUTIMV Kol TOV JOOIKOGLOV TOV TEPIAAUPAVOLV Ol ATULTIGELS KOWOTOINOTMG Ol 0Toieg
oY VOLVV Y10l TOVG EV AOY® TOPHYOVG.

H Emrporm vrootpilel To avotépm anoteAéouata.

Kotémy tov avenionuov pipepdv culntioemv mov tpaypatoromdnkav otig 14 OxtmBpiov
2014, otic 11 NoguPBpiov 2014, otig 30 Ampidiov 2015, otig 29 lovviov 2015, otig 17
Noepppiov 2015 xar otig 7 Aekepppiov 2015, to KowvoPfodiio kot to Zopfodio katéAncov
0€ TPOCMOPIVI] TOALTIKT] COUP®VI ETTL TOV KEWEVOV.

H ev AMoym moltikn cvppovia emiPefoaiddnke and 1o ZopPoviio otig 18 AekeuPpiov 2015.
Y115 17 Maiov 2016, to Zopfovrio evékpive tn BEom ToL G€ TPMOTN OVAYVOOT).
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4, YYMIIEPAXMA

H Emitponn) ompilel 1o amoteAéopota TV SOPYOVIKOV SWOMPOYUATEDCEDV KOl UTOPET
emopévag va dgxBel T B¢om tov ZvpuPovAiov ce TPAOTN AVAyVOOT).
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