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1. TAUSTA

Paiva, jona ehdotus on toimitettu Euroopan parlamentille ja
neuvostolle (COM(2013) 48 final — 2013/0027 COD): 7.2.2013

Paiva, jona Euroopan talous- ja sosiaalikomitea on antanut
lausuntonsa: 22.5.2013

Paiva, jona Euroopan parlamentti on vahvistanut ensimmaéisen 13.3.2014
késittelyn kantansa:

P&iva, jona neuvoston kanta on vahvistettu: 17.5.2016

2. KOMISSION EHDOTUKSEN TAVOITE

Komission ehdotuksella ensiksikin velvoitettaisiin kaikki jasenvaltiot varmistamaan
kansallisten valmiuksien véhimmaistaso

o nimedmalla toimivaltaiset viranomaiset verkko- ja tietoturvaa varten;

o perustamalla tietoturvaloukkauksiin reagoivia ja niitd tutkivia yksikoitd (CSIRT-
toimijat);

o vahvistamalla kansalliset verkko- ja tietoturvastrategiat ja -yhteistydsuunnitelmat.

Toiseksi kansallisten toimivaltaisten viranomaisten olisi tehtéava yhteistyota verkostossa, joka
mahdollistaa toimien suojatun ja tehokkaan koordinoinnin muun muassa silloin, kun
vaihdetaan tietoja tai havaitaan turvapoikkeamia ja reagoidaan niihin EU:n tasolla.
Jasenvaltioiden olisi tdman verkoston kautta vaihdettava tietoja ja tehtava yhteistyotd verkko-
ja tietoturvauhkien ja -poikkeamien torjumiseksi Euroopan verkko- ja tietoturvan
yhteistyGsuunnitelman mukaisesti. Jotta kaikki asianomaiset viranomaiset voisivat reagoida
asianmukaisesti ja nopeasti, ehdotuksessa edellytetddn myads, ettd lainvalvontaviranomaisille
ilmoitetaan turvapoikkeamista, joihin liittyy rikollista toimintaa, ja ett4d Europol on mukana
EU:n laajuisissa koordinointijarjestelmissa.

Kolmanneksi ehdotuksella pyritddn varmistamaan sahkdisen viestinnan puitedirektiivin mallin
pohjalta riskinhallintakulttuurin kehittyminen ja tiedonjako yksityisen ja julkisen sektorin
valilla. Tietyilla kriittisilla aloilla toimivat yritykset ja julkishallinnon yksikot velvoitetaan
arvioimaan niihin kohdistuvat turvariskit ja toteuttamaan asianmukaisia ja oikeasuhteisia
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toimenpiteita verkko- ja tietoturvan varmistamiseksi. Ndmé& tahot velvoitetaan raportoimaan
toimivaltaisille viranomaisille kaikista turvapoikkeamista, jotka vaarantavat vakavasti niiden
verkot ja tietojarjestelmét ja vaikuttavat merkittavéasti Kkriittisten palvelujen ja hyodykkeiden
toimitusten jatkuvuuteen.

3. HUOMAUTUKSET NEUVOSTON KANNASTA

Y leisesti tarkasteltuna neuvoston kannassa tuetaan komission ehdotuksen keskeisié tavoitteita
eli yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamista.
Neuvosto on kuitenkin tehnyt joitakin muutoksia keinoihin, joilla t&han tavoitteeseen
pyritaan.

Kansalliset kyberturvallisuusvalmiudet

Neuvoston kannassa jasenvaltiot velvoitetaan hyvdksymaan kansallinen verkko- ja
tietoturvastrategia, jossa maaritellddn kyberturvallisuutta koskevat strategiset tavoitteet ja
asianmukaiset toimintapoliittiset ja saantelyyn liittyvat toimenpiteet. Jasenvaltioiden on myos
nimettava kansalliset toimivaltaiset viranomaiset, joka vastaavat direktiivin tadytantéonpanosta
ja noudattamisen valvonnasta, seka tietoturvaloukkauksiin reagoivia ja niita tutkivia yksikoita
(CSIRT-toimijat), jotka vastaavat turvapoikkeamiin ja -riskeihin liittyvista toimista.

Vaikka neuvoston kannassa jasenvaltioilta ei edellytetd kansallisia verkko- ja tietoturvan
yhteistyosuunnitelmia kuten alkuperdisessa ehdotuksessa, kantaa voidaan puoltaa, silld osa
yhteistydsuunnitelmiin liittyvistd nédkokohdista on sisallytetty verkko- ja tietoturvastrategiaa
koskevaan kohtaan.

Jasenvaltioiden valinen yhteisty6

Neuvoston kannan mukaan direktiivilld perustetaan ’yhteistyoryhmi’, joka muodostuu
jasenvaltioiden, komission ja Euroopan unionin verkko- ja tietoturvaviraston (ENISA)
edustajista. Sen tehtdvana on tukea ja helpottaa jasenvaltioiden vélistd strategista yhteistyota
ja tiedonvaihtoa. Direktiivill4 luodaan myos kansallisten CSIRT-toimijoiden verkosto, jonka
tehtdvana on edistadd kyberturvallisuuspoikkeamiin liittyvaa nopeaa ja tehokasta operatiivista
yhteistyoté ja jakaa tietoja riskeista.

Vaikka neuvoston kanta poikkeaa huomattavasti alkuperdisestd ehdotuksesta, kantaa voidaan
puoltaa, koska se vastaa yleista tavoitetta parantaa jasenvaltioiden valista yhteistyota.

Keskeisten palvelujen tarjoajia koskevat turvallisuus- ja ilmoitusvaatimukset

Neuvoston kannassa ’keskeisten palvelujen tarjoajat’ (vastaa alkuperdisen ehdotuksen
kasitettd ’elintdrkeiden infrastruktuurien ylldpitdjat’) velvoitetaan toteuttamaan asianmukaiset
turvallisuustoimenpiteet ja ilmoittamaan vakavista turvapoikkeamista toimivaltaiselle
kansalliselle viranomaiselle. Neuvosto ei kuitenkaan puolla sitd, ettd kansalliset toimivaltaiset
viranomaiset velvoitettaisiin ilmoittamaan rikollisuuteen liittyvistd turvapoikkeamista
lainvalvontaviranomaisille.

Alkuperaisen ehdotuksen mukaisesti neuvoston kanta koskee keskeisten palvelujen tarjoajia
energia-, liikenne-, pankki-, finanssimarkkinainfrastruktuuri- ja terveydenhuoltoalalla. Uusina
aloina kannassa on kuitenkin otettu mukaan veden toimittaminen ja jakelu seka digitaalinen
infrastruktuuri.

Jasenvaltioiden on mééritettdvé tdhan ryhmaan kuuluvat palveluntarjoajat tiettyjen kriteerien
perusteella, esimerkiksi arvioimalla, tarjoaako toimija yhteiskunnan tai talouden Kkriittisten
toimintojen  yllapitdmisen kannalta keskeistd palvelua. Vaikka palveluntarjoajien
maarittdminen ei sisaltynyt alkuperaiseen ehdotukseen, se voidaan hyvaksya, silla jasenvaltiot
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velvoitetaan toimittamaan komissiolle tiedot, joiden perusteella se voi arvioida, maarittavatko
jasenvaltiot keskeisten palvelujen tarjoajat yhdenmukaisesti.

Julkishallinnon yksikot eivat lahtokohtaisesti sisally neuvoston kantaan. Jos ne kuitenkin
tayttavat 5 artiklassa saadetyt vaatimukset, jasenvaltioiden on katsottava nekin keskeisten
palvelujen tarjoajiksi, silla keskeisten palvelujen tarjoajat voivat olla julkisia tai yksityisi.

Digitaalisen palvelun tarjoajia koskevat turvallisuus- ja ilmoitusvaatimukset

Neuvoston kannan mukaan jdsenvaltioiden on varmistettava, ettd digitaalisen palvelun
tarjoajat  toteutettavat asianmukaisia turvatoimia ja ilmoittavat turvapoikkeamista
toimivaltaiselle viranomaiselle. Kanta koskee verkossa toimivia markkinapaikkoja (vastaa
alkuperdisen ehdotuksen kisitettd ’sdahkoisen kaupankdynnin alustat’), pilvipalveluja ja
hakukoneita. Alkuperaiseen ehdotukseen verrattuna neuvoston kanta ei koske seuraavia:

o internet-valitteiset maksupalvelut, joka kuuluvat nyt tarkistetun
maksupalveludirektiivin soveltamisalaan;

o sovelluskaupat, joita voidaan pitdd yhtend verkossa toimivan markkinapaikan
muotona;

o verkkoyhteisopalvelut, jotka jatetddn ulkopuolelle neuvoston ja Euroopan

parlamentin poliittisen yhteisymmarryksen mukaisesti.

Neuvoston kannassa komissiolle on siirretty téytdntdonpanovaltaa, jonka nojalla se voi
vahvistaa yhteisty0ryhman toimintaa varten tarvittavat menettelytapajarjestelyt ja tdsmentaa
edelleen joitakin digitaalisen palvelun tarjoajia koskevia seikkoja, muun muassa téllaisia
palveluntarjoajia koskeviin ilmoitusvaatimuksiin sovellettavat muotoseikat ja menettelyt.

Komissio hyvéksyy ndmé muutokset.

Euroopan  parlamentti ja neuvosto paésivat tekstistd alustavaan  poliittiseen
yhteisymmarrykseen 14. lokakuuta 2014, 11. marraskuuta 2014, 30. huhtikuuta 2015, 29.
kesdkuuta 2015, 17. marraskuuta 2015 ja 7. joulukuuta 2015 kéytyjen epévirallisten
kolmikantakeskustelujen jalkeen.

Kyseinen poliittinen yhteisymmarrys vahvistettiin neuvostossa 18. joulukuuta 2015. Neuvosto
vahvisti ensimmaisen kasittelyn kantansa 17. toukokuuta 2016.

4, PAATELMAT

Komissio kannattaa toimielinten vélisten neuvottelujen tuloksia ja voi néin ollen hyvaksyé
neuvoston ensimmaisen ké&sittelyn kannan.
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