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1. BAKGRUND

Overlamnande av forslaget till Europaparlamentet och radet

(COM(2013) 48 final, 2013/0027 (COD)): 7.2.2013
Europeiska ekonomiska och sociala kommitténs yttrande:

22.5.2013
Europaparlamentets yttrande vid forsta behandlingen: 13.3.2014
Antagande av radets standpunkt: 17.5.2016

2. SYFTE MED KOMMISSIONENS FORSLAG

For det forsta alagger direktivet alla medlemsstater att se till att de har en miniminiva av
nationell kapacitet genom att

o inratta nationella myndigheter for nat- och informationssakerhet (NIS),
o inrdtta enheter for hantering av datasakerhetsincidenter,
o anta nationella NIS-strategier och nationella NIS-samarbetsplaner.

For det andra bor de behdriga nationella myndigheterna samarbeta inom ett natverk som
tillater saker och effektiv samordning, inbegripet ett samordnat informationsutbyte samt
upptackt och insatser pa EU-nivd. Genom detta natverk bor medlemsstaterna utbyta
information och samarbeta for att bek&mpa nét- och informationssékerhetshot och nét- och
informationssékerhetsincidenter pa grundval av den europeiska planen for samarbete inom
detta omrade. For att se till att alla berérda myndigheter involveras pa ratt satt och vid ratt
tidpunkt innehaller forslaget ocksa krav pa att brottsbekdmpande organ ska underrattas om
incidenter som omfattas av straffratten och att Europol ska delta i EU:s system for
samordning.

For det tredje syftar forslaget till att utifran samma modell som ramdirektivet for elektronisk
kommunikation se till att en riskhanteringskultur utvecklas och att information utbyts mellan
privat och offentlig sektor. Foretag inom specifika kritiska sektorer och offentliga
forvaltningar kommer att aldggas att bedoma de risker som de star infor och vidta
andamalsenliga atgarder som star i proportion till hoten for att garantera nat- och
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informationssdkerheten. De kommer att vara skyldiga att underrdtta de behdriga
myndigheterna om alla incidenter som utgdr ett allvarligt hot mot deras nat och
informationssystem och som pa ett allvarligt satt paverkar kontinuiteten for kritiska tjanster
och tillhandahallandet av varor.

3. KOMMENTARER TILL RADETS STANDPUNKT

Radets standpunkt stoder overlag de viktigaste malen i kommissionens forslag, dvs. att
sakerstdlla en hog gemensam sakerhetsniva for nat och informationssystem. Radet har
emellertid gjort en rad andringar i fraga om hur man ska uppna detta mal.

Nationella cybersékerhetskapaciteten

Enligt radets standpunkt ska medlemsstaterna aldggas att anta en nationell NIS-strategi som
faststaller de strategiska malen och lampliga politiska atgarder och lagstiftningsatgarder for
cybersakerhet. Medlemsstaterna kommer ocksa att vara skyldiga att utse en nationell behorig
myndighet for direktivets genomfdrande och efterlevnad samt enheter for hantering av
datasakerhetsincidenter som ansvarar for hanteringen av incidenter och risker.

Aven om radets stdndpunkt inte alagger medlemsstaterna att anta en nationell NIS-
samarbetsplan, vilket ingick i det ursprungliga forslaget, kan standpunkten stédjas eftersom
vissa aspekter i samarbetsplanen finns kvar i bestdammelsen om NIS-strategin.

Samarbete mellan medlemsstaterna

Enligt radets standpunkt kommer direktivet att foreskriva inrattandet av en samarbetsgrupp
bestaende av foretradare for medlemsstaterna, kommissionen och Europeiska unionens byra
for nét- och informationssékerhet (Enisa), for att stodja och underldtta strategiskt samarbete
och utbyte av information mellan medlemsstaterna. Genom direktivet kommer det ocksa att
skapas ett natverk av enheter for hantering av datasékerhetsincidenter for att framja snabbt
och andamalsenligt operativt samarbete om sarskilda it-sékerhetsincidenter och for utbyte av
information om risker.

Aven om radets standpunkt i sak avviker vésentligt frdn den ansats som ursprungligen
foreslogs, kan kommissionen stodja den eftersom den som helhet ligger i linje med malet att
forbattra samarbetet mellan medlemsstaterna.

Séakerhets- och anmalningskrav for leverantorer av samhallsviktiga tjanster

Enligt radets stindpunkt kommer ”leverantérer av samhéllsviktiga tjanster” (likvardigt med
“operatorer av kritisk infrastruktur” i det ursprungliga forslaget) att aldggas att vidta lampliga
sakerhetsatgarder och att anmala allvarliga incidenter till de berérda nationella
myndigheterna. Radet kunde emellertid inte ge sitt stod till att infora en skyldighet for
behoriga nationella myndigheter att anmaéla incidenter som omfattas av straffrétten till de
brottsbekdmpande myndigheterna.

| likhet med det ursprungliga forslaget omfattar radets standpunkt leverantorer inom energi,
transport, bankverksamhet, finansmarknadsinfrastrukturer samt hélso- och sjukvarden. Radets
standpunkt inkluderar dock dven infrastruktur for vatten och digitala infrastrukturer.

Medlemsstaterna kommer att alaggas att identifiera dessa leverantérer pa grundval av vissa
kriterier, sésom huruvida tjansten ar nodvandig for uppratthallandet av viktig samhéllelig eller
ekonomisk verksamhet. Aven om sadan identifiering inte ingick i det ursprungliga forslaget
kan tillagget godtas med tanke pa att medlemsstaterna ar skyldiga att forse kommissionen
med den information som den behdver for att beddma om medlemsstaterna anvander
enhetliga tillvagagangssatt for att identifiera leverantorer av samhallsviktiga tjanster.
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Offentliga forvaltningar tas i sig inte upp i radets standpunkt. Om de uppfyller de kriterier
som faststalls i artikel 5 maste de dock identifieras av medlemsstaterna som en leverantor av
samhallsviktiga tjanster, eftersom sadana leverantérer kan vara bade offentliga eller privata
organ.

Sakerhets- och anmalningskrav for leverantorer av digitala tjanster

Enligt radets standpunkt ska medlemsstaterna se till att leverantorer av digitala tjanster vidtar
lampliga sakerhetsatgarder och anmaéler incidenter till den behdriga myndigheten. Radets
standpunkt omfattar elektroniska marknadsplatser (motsvarande e-handelsplattformar i det
ursprungliga forslaget), molntjanster och sokmotorer. Jamfért med det ursprungliga forslaget
har féljande inte tagits med i radets standpunkt:

o Internetbetalningsslussar. — de omfattas nu av det reviderade betaltjanstdirektivet.

o Onlineforséljning av tillampningar — dessa ska forstas som en typ av elektroniska
marknadsplatser.

o Sociala natverk — i enlighet med radets politiska Overenskommelse med
Europaparlamentet.

Enligt radets standpunkt ges kommissionen genomférandebefogenheter att faststilla de
forfaranden som krévs for verksamheten i samarbetsgruppen samt att ndrmare ange vissa
faktorer rorande leverantorer av digitala tjanster, inbegripet format och forfaranden som galler
for anmalningskraven for dessa leverantorer.

Kommissionen kan stodja ovanstaende.

Efter informella trepartsdiskussioner den 14 oktober 2014, den 11 november 2014, den 30
april 2015, den 29 juni 2015, den 17 november 2015 och den 7 december 2015 har
parlamentet och radet kommit fram till en preliminar politisk 6verenskommelse om texten.

Denna politiska éverenskommelse bekréftades av radet den 18 december 2015. Den 17 maj
2016 antog radet sin standpunkt vid forsta behandlingen.

4, SLUTSATS

Kommissionen ger sitt stod till resultaten av férhandlingarna mellan institutionerna och kan
darfor godta radets standpunkt vid forsta behandlingen.
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