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2013/0027 (COD)

A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLAMENTNEK

az Europai Unio miikodésérol szolo szerzodés 294. cikkének (6) bekezdése alapjan

a haldzati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztosito intézkedésekrol szolo europai parlamenti és tanacsi iranyelv
elfogadasara vonatkozo tanéacsi allaspontrol

(EGT-vonatkozasu szbéveg)

1. HATTER

A javaslat Eurdpai Parlament, illetve Tandcs szamara torténd

megkiildésének idépontja (COM(2013) 48 — 2013/0027/COD): 2013. februér 7.
Az Eurodpai Gazdasagi és Szocidlis Bizottsag véleményének

id6épontja: 2013. majus 22.
Az Europai Parlament allaspontjanak idépontja (elsd olvasat): 2014. mércius 13.
A Tanécs allaspontja elfogadasanak idopontja: 2016. majus 17.
2. A B1ZOTTSAG JAVASLATANAK CELJA

El6szor is a javaslat elbirja az Osszes tagallam szamara, hogy az alabbiak révén nemzeti
szinten biztositsak a képességek minimalis szintjét:

. a haldzat- és informéacidbiztonsag terlletén illetékes hatdsagok létrehozasa;

o szamitogép-biztonsagi eseményekre reagald csoportok (CSIRT-ek) felallitasa;

. nemzeti halozat- és informaciobiztonsagi stratégiak és egyiittmiikodési tervek
elfogadasa.

Masodszor az illetékes nemzeti hatésagoknak haldzatot kell alkotniuk, amelyben
egyuttmiikodnek a biztonsagos és hatékony koordinacio — tObbek az ©sszehangolt
informaciocsere, valamint az unidés szinten torténé felderités és reagalas — biztositasa
érdekében. A tagallamoknak e hal6zaton keresztil — az eurGpai héalozat- és
informaciobiztonsagi egylittmiikodési terv alapjan — kell lebonyolitaniuk a hal6zat- és
informéacidbiztonsagi  fenyegetések és események elleni klzdelemhez sziikséges
informaciocserét és egylittmiikodést. Valamennyi érintett hatosag megfeleld €és idében torténd
bevonasa érdekében a javaslat eldirja, hogy a biincselekménynek mindsiilé eseményekrol
értesiteni  kell a bilnilildozé hatdsdgokat, az egész EU-ra kiterjedd koordinacios
mechanizmusba pedig be kell vonni az Europolt.

Harmadszor az elektronikus hirkdzlési keretiranyelv mintajat kdvetve a javaslat célul tiizi ki
annak biztositasat, hogy kialakuljon egy kockazatkezelési kultura, és gyakorlattd valjon a
magan- és a kozszféra kozotti informacidomegosztas. A konkrét kritikus agazatokban miik6do
vallalatoknak ¢és a kozigazgatasoknak ezental fel kell mérniik az Oket fenyegetd
kockazatokat, majd megfelelé és aranyos intézkedéseket kell alkalmazniuk a halozat- és
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informéciodbiztonsdg garantalasa érdekeben. Kotelesek lesznek jelentést tenni az illetékes
hatésagoknak a halozataikat és informacids rendszereiket komolyan veszélyeztetd, valamint a
kritikus szolgaltatasok folyamatossagat és az Aaruellatast jelentdsen befolyasolni képes
biztonsagi eseményekrol.

3. A TANACS ALLASPONTJAVAL KAPCSOLATOS MEGJEGYZESEK

A Tandcs allaspontja dsszességében megerdsiti a bizottsagi javaslat legfontosabb célkitiizését,
nevezetesen a magas szinti halozat- és informéacidbiztonsdg megteremtését. A cél elérésének
maodja tekintetében azonban a Tanacs tobb valtoztatast javasol.

Nemzeti kiberbiztonsagi képességek

A Tanécs allaspontja értelmében a tagallamoknak nemzeti hal6zat- és informaciobiztonsagi
stratégiat kell elfogadniuk, amely meghatarozza a stratégiai célokat és a kiberbiztonsagot
szolgdlo megfeleld szakpolitikai és szabalyozasi intézkedéseket. A tagdllamok emellett
kotelesek kijelolni az iranyelv végrehajtasaért €s érvényesitéséért felelds nemzeti illetékes
hatdsagot, valamint a biztonsagi események és kockazatok kezeléséért felelés, szamitogép-
biztonsagi eseményekre reagal6 csoportokat (CSIRT-€k).

Noha a Tanacs allaspontja az eredeti javaslattal szemben nem kdveteli meg a tagallamoktol,
hogy nemzeti haldzat- és informacidbiztonsagi egyiittmiikodési tervet fogadjanak el, mivel a
halozat- és informéaciobiztonsagi stratégiara vonatkozé rendelkezésben megmaradtak az
egytiittmiikodési terv egyes aspektusai, az alldspont tamogathat6.

A tagallamok kozotti egyiittmitkodés

A Tandacs allaspontja értelmében az iranyelv egyiittmiikodési csoportot hoz 1étre a tagallamok
képvisel6i, a Bizottsag, valamint az Eurdpai Unids Halozat- és Informéaciobiztonsagi
Ugynodkség (ENISA) kdzremiikodésével, melynek feladata a tagallamok kozott folytatott
stratégiai egyuttmiikodés és informaciocsere tamogatasa ¢s eldsegitése. Az iranyelv tovabba a
kiberbiztonsagi eseményekkel kapcsolatos gyors ¢€s hatékony operativ egyiittmikodeés,
valamint a kockazatokra vonatkozd informaciomegosztas elémozditasa céljabol 1étrehozza a
szamitogép-biztonsagi eseményekre reagalo csoportok halozatat (CSIRT-halozat).

Noha a Tanécs alldspontja lényegesen eltér az eredeti javaslat szerinti megkozelitéstol, mivel
az megfelel a tagallamok kozotti egyiittmiikddés javitasa altalanos céljanak, a Bizottsag kész
tdmogatni azt.

Az alapveté szolgaltatisokat nyujto gazdasagi szereplokre vonatkozo biztonsagi  és
eseménybejelentési kotelezettségek

A Tanacs allaspontja értelmében (az eredeti javaslatban szerepld ,.kritikus infrastruktarak
iizemeltetdinek” megfeleld) ,,alapvetd szolgaltatasokat nyujtd gazdasagi szereplok™ kotelesek
megfeleld biztonsagi intézkedéseket hozni és a sulyos eseményeket az illetékes nemzeti
hatosagnak bejelenteni. A Tanacs azonban nem tamogatta az illetékes nemzeti hatésagok azon
kotelezettségének elbirasat, hogy a bilincselekménynek mindsiilé eseményeket bejelentsék a
bliniild6z6 hatdésagoknak.

A tanacsi allaspont szerinti hataly az eredeti javaslatnak megfeleléen kiterjed az energia-,
kozlekedési, banki és pénziigyi piaci infrastruktirak tizemeltetbire €s az egeszseéglgyi agazat
tizemeltetGire, azonban kiegésziil az ivoviz-infrastruktirak és a digitalis infrastrukturék
lizemeltetdivel.

A tagallamoknak bizonyos kritériumok alapjan (példaul az alapjan, hogy a szolgaltatas
alapvet6en fontos-e a létfontossagu tarsadalmi vagy gazdasagi tevékenysegek fenntartasdhoz)
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azonositaniuk kell az érintett gazdasagi szerepldket. Jollehet az emlitett azonositasi folyamat
nem képezte az eredeti javaslat részét, a Bizottsdg kész tamogatni azt, mivel a tagallamok
kotelesek benydjtani a Bizottsagnak az annak megitéléséhez sziikséges informéacidkat, hogy a
tagallamok egységes megkozelitést alkalmaznak-e az alapvetd szolgaltatasokat nyujtd
gazdasagi szereplok azonositasa soran.

A Tandcs allaspontjaban a koézigazgatasi szervek nem szerepelnek kifejezetten. Ugyanakkor
abban az esetben, ha megfelelnek a 5. cikkben eldirt feltételeknek, a tagallamoknak alapvetd
szolgaltatasokat ny(jté gazdasagi szereploként kell azonositaniuk dket, tekintettel arra, hogy
az alapvetd szolgaltatasokat nyujtdo gazdasagi szereplok kozjogi vagy maganjogi szervezetek
egyarant lehetnek.

A digitalis szolgaltatokra vonatkozo biztonsagi és eseménybejelentési kitelezettségek

A Tanacs allaspontja értelmében a tagallamoknak gondoskodniuk kell arrdl, hogy a digitalis
szolgaltatok megfelelé biztonsagi intézkedéseket hozzanak, és a biztonsagi eseményeket
bejelentsék az illetékes hatdsagnak. A tanacsi allaspont hatalya kiterjed (az eredeti javaslatban
szerepld ,.e-kereskedelmi platformoknak™ megfeleld) online piacterekre, a felhdalapu
szamitastechnikai szolgéltatasokra és a keresdprogramokra. Az eredeti javaslathoz képest a
tandcsi allaspont nem vonatkozik a kovetkezokre:

o internetes fizetési atjarok — ezek mar a pénzforgalmi szolgaltatasokrol szo6lo
felulvizsgélt iranyelv hatalya ala tartoznak;

o alkalmazasboltok — ezeket az online piacterek egyik tipusanak kell tekinteni;

o kdzossegi haldzatok — a Tanécs és az Eurdpai Parlament politikai megéllapodasa
szerint.

A Tanécs allaspontja értelmében a Bizottsag végrehajtasi hataskoroket kap az egytittmiikodési
csoport mitkodéséhez sziikséges eljarasrend meghatarozéasa €s a digitalis szolgéltatokat érintd
egyes elemek pontosabb meghatarozasa céljabol, ideértve a digitalis szolgaltatokat érintd
eseménybejelentési kovetelményekre vonatkozo formatumokat és eljarasokat.

A Bizottsag tAmogatja ezeket a modositasokat.

A 2014. oktéber 14-én, 2014. november 11-én, 2015. aprilis 30-an, 2015. janius 29-én, 2015.
november 17-én es 2015. december 7-én tartott informalis haromoldali megbeszéléseken a
Parlament és a Tanacs ideiglenes politikai megallapodasra jutott a szoveget illetden.

A Tanacs 2015. december 18-an megerdsitette ezt a politikai megallapodast. A Tanacs 2016.
majus 17-én elfogadta els6 olvasatban kialakitott allaspontjat.

4, KOVETKEZTETES

A Bizottsag tamogatja az intézménykozi targyalasok eredményeit, és ennek kdvetkeztében
elfogadhatonak tartja a Tanacs elsd olvasatban kialakitott allaspontjat.
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