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1. SUVISLOSTI

Datum predlozenia navrhu Eurépskemu parlamentu a Rade

[COM(2013) 48 — 2013/0027(COD)] 7.2.2013
Déatum stanoviska Eurépskeho hospodarskeho a socialneho vyboru:

22.5.2013
Détum pozicie Eurdpskeho parlamentu v prvom citani: 13. 3. 2014
Déatum prijatia pozicie Rady: 17.5. 2016

2. CIEL NAVRHU KOMISIE

V prvom rade sa v ndvrhu vyzaduje, aby vSetky Clenské Staty zabezpecili minimalnu Groven
vnutroStatnych sposobilosti tym, ze:

. ustanovia prislusné organy pre bezpec€nosti sieti a informacii;
. vytvoria jednotky pre rieSenie pocitacovych bezpecnostnych incidentov (CSIRT);
. prijma vnutroStatnu stratégiu bezpecnosti sieti a informdcii a vnutroStatny plan

spoluprace v oblasti bezpecnosti sieti a informacii.

V druhom rade by prislusné vnutroStatne orgadny mali spolupracovat’ v rdmci siete, ktorad
umoznuje bezpecnu a ucinni koordinaciu vratane koordinovanej vymeny informaécii, ako aj
zistovania a reakcie na urovni EU. Prostrednictvom tejto siete by si Glenské $taty mali
vymienat’ informacie a spolupracovat’, aby na zaklade eurdpskeho planu spoluprace v oblasti
bezpecnosti sieti a informacii odvratili hrozby a incidenty v tejto oblasti. S cielom zabezpecit’,
aby sa vSetky prislusné orgény nalezite a vcas zapojili, sa v navrhu takisto vyzaduje, aby sa
orgdnom presadzovania prava oznamovali incidenty trestnej povahy a aby bol Europol
zapojeny do koordinaénych mechanizmov v ramci celej EU.

V tretom rade je podla vzoru ramcovej smernice pre elektronické komunikacie cielom
navrhu zabezpecit, aby sa vyvinula kultira riadenia rizika a aby prebiechala vymena
informacii medzi sikromnym a verejnym sektorom. Od spolo¢nosti v konkrétnych kritickych
odvetviach a od verejnej spravy sa bude vyzadovat’, aby posudili rizikd, ktorym celia, a aby
prijali vhodné a primerané opatrenia na zaistenie bezpe¢nosti sieti a informacii. Tieto subjekty
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budi musiet’ oznamovat’ prislusnym organom vsetky incidenty, ktoré vazne ohrozujt ich siete
a informacné systémy a maju znaény vplyv na kontinuitu kritickych sluzieb a dodavku tovaru.

3. PRIPOMIENKY K POziCIl RADY

Celkovo Rada vo svojej pozicii podporuje hlavné ciele navrhu Komisie, t. j. zabezpecenie
vysokej spolo¢nej urovne bezpec€nosti sieti a informacnych systémov. Zavadza vSak niekol’ko
zmien, pokial’ ide o spdsob dosiahnutia tohto ciel’a.

Vnutrostatne sposobilosti v oblasti kybernetickej bezpecnosti

Podl'a pozicie Rady sa od ¢lenskych Statov bude vyzadovat, aby prijali vnltroStatne stratégie
bezpecnosti sieti a informacii, ktorou sa stanovuju strategické ciele a vhodné politické a
regulaéné opatrenia v oblasti kybernetickej bezpecnosti. Clenské $taty budu povinné uréit’ aj
vnutroStatny prisluSny organ zodpovedny za vykonavanie a presadzovanie smernice, ako aj
jednotky pre rieSenie pocitatovych bezpecnostnych incidentov (CSIRT) zodpovedné za
rieSenie incidentov a rizik.

Hoci Rada vo svojej pozicii od ¢lenskych Statov nevyzaduje, aby prijali vnutroStatny plan
spoluprace v oblasti bezpecnosti sieti a informacii, ako sa planuje v pévodnom navrhu,
poziciu mozno podporit’, ked’Ze niektoré aspekty planu spoluprace s v ustanoveni o stratégii
bezpecnosti sieti a informacii zachované.

Spolupraca medzi clenskymi Statmi

Podla pozicie Rady sa na zdklade smernice vytvori ,,skupina pre spolupracu® zlozena zo
zastupcov Clenskych Statov, Komisie a Agentury Eurdpskej Unie pre sietovl a informacnu
bezpecnost’ (d’alej len ,,ENISA*) s cielom podporovat’ a ulahcovat’ strategicku spolupracu a
vymenu informécii medzi &lenskymi $tatmi. Dalej sa na zéklade smernice vytvori siet
jednotiek pre rieSenie pocitaCovych incidentov, nazvana siet’ CSIRT, ktora mé podporovat
rychlu a U€innt operacnu spolupracu pri konkrétnych incidentoch v oblasti kybernetickej
bezpecnosti a vymenu informacii o rizikach.

Hoci sa podstatne 1iSi od koncepcie nacrtnutej v pévodnom névrhu, poziciu Rady mozZno
podporit’, pretoze celkovo zodpoveda ciel'u zlepsit’ spolupracu medzi ¢lenskymi Statmi.

Bezpecnostné poziadavky a pozZiadavky na oznamovanie incidentov platné pre
prevadzkovatelov zdkladnych sluZieb

Podl'a pozicie Rady ,prevadzkovatelia zékladnych sluzieb*“ (¢o zodpovedd oznaceniu
»prevadzkovatelia kritickej infrastruktiry* v povodnom navrhu) buda povinni prijat’ vhodné
bezpe¢nostné opatrenia a oznamovat’ zavazné incidenty prisluSnym vnutroStditnym organom.
Rada vsak nepodporila povinnost’ vnutrostatnych prisluSnych organov oznamovat’ incidenty
trestnej povahy organom presadzovania prava.

Vzhl'adom na pdvodny navrh sa pozicia Rady vzt'ahovala na takychto prevadzkovatelov v
odvetviach energetiky, dopravy, bankovnictva, infraStruktir financnych trhov a zdravotnictva.
AvSak pozicia Rady okrem toho zahfila aj odvetvia vodohospodarstva a digitélnej
infrastruktury.

Clenské $taty budu povinné identifikovat’ tychto prevadzkovatelov na zaklade uréitych
kritérii, napriklad ¢i ma sluzba zisadny vyznam z hladiska zachovania najddlezitejSich
spolocenskych alebo hospodarskych ¢innosti. Hoci tento proces identifikacie nebol sti¢ast’ou
povodného navrhu, mozno ho akceptovat vzhladom na povinnost c¢lenskych Statov
predkladat’ Komisii informécie, ktoré potrebuje na posudenie toho, ¢i ¢lenské Staty postupuju
pri identifikacii poskytovatel'ov zdkladnych sluzieb jednotne.
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Organy verejnej spravy ako také nie su zahrnuté do pozicie Rady. Ak by vsak spinali kritéria
stanovené v Clanku 5, Clenské Staty ich budi musiet’ identifikovat” ako prevadzkovatelov
zakladnych sluzieb, ked’ze prevadzkovatelia zdkladnych sluzieb moézu byt verejné alebo
sukromné subjekty.

Bezpecnostné poZiadavky a poZiadavky na oznamovanie incidentov platné pre poskytovatelov
digitalnych sluzieb

Podl'a pozicie Rady clenské Staty buda musiet’ zabezpecit’, aby poskytovatelia digitalnych
sluzieb prijali vhodné bezpecnostné opatrenia a oznamovali incidenty prisluSnému orgéanu.
Pozicia Rady zahffia online trhoviska (zodpovedajice pojmu platformy elektronického
obchodu v pévodnom navrhu), sluzby cloud computingu a online vyhl'adavace. V porovnani s
pdvodnym navrhom pozicia Rady nezahina:

o internetové platobné portdly — na ktoré sa teraz vztahuje revidovana smernica
0 platobnych sluzbach,

. obchody s aplikaciami — tie sa maju chapat’ ako urcity druh online trhoviska,

o sociélne siete — podl'a politickej dohody Rady s Eurépskym parlamentom.

Na zaklade pozicie Rady boli Komisii udelené vykonavacie pravomoci na stanovenie
procesnych opatreni potrebnych na fungovanie skupiny pre spoluprécu, ako aj pre spresnenie
urcitych d’alSich prvkov tykajucich sa poskytovatel'ov digitalnych sluzieb vratane formatov a
postupov uplatnitelnych na poziadavky na oznamovanie platné pre poskytovatel'ov
digitalnych sluzieb.

Komisia uvedené vysledky podporuje.

Po neformdlnych trojstrannych rokovaniach, ktoré sa uskutocnili 14. oktébra 2014, 11.
novembra 2014, 30. aprila 2015, 29. juna 2015, 17. novembra 2015 a 7. decembra 2015,
dosiahli Eur6psky parlament a Rada, predbeznu politicki dohodu, pokial’ ide o toto znenie.

Rada tato politickd dohodu potvrdila 18. decembra 2015. Rada prijala poziciu v prvom ¢itani
17. méja 2016.

4. ZAVER

Komisia podporuje vysledky medziinstitucionalnych rokovani, a preto moéze suhlasit’ s
poziciou Rady v prvom Ccitani.
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