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7 IL-KUMMISSJONI
ki EWROPEA

Brussell, 30.5.2016
COM(2016) 363 final

2013/0027 (COD)

KOMUNIKAZZJONI TAL-KUMMISSJONI LILL-PARLAMENT EWROPEW
skont I-Artikolu 294(6) tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea

dwar

pozizzjoni tal-Kunsill dwar |-adozzjoni ta' Direttiva tal-Parlament Ewropew u tal-
Kunsill dwar mizuri ghal livell gholi ta' sigurta tas-sistemi tan-netwerks u tal-
informazzjoni madwar I-Unjoni

(Test b'rilevanza ghaz-ZEE)
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1. SFOND

Id-data meta I-proposta giet trazmessa lill-Parlament Ewropew u

lill-Kunsill (COM(2013) 48 — 2013/0027/COD): 07.02.2013
Id-data tal-opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew:

22.05.2013
Id-data tal-pozizzjoni tal-Parlament Ewropew, I-ewwel gari: 13.03.2014
Data tal-adozzjoni tal-pozizzjoni tal-Kunsill: 17.05.2016

2. L-GHAN TAL-PROPOSTA TAL-KUMMISSJONI

L-ewwel, il-proposta tirrikjedi li I-Istati Membri kollha jizguraw li ghandhom fis-sehh livell
minimu ta’ kapacitajiet nazzjonali billi:

J jistabbilixxu awtoritajiet kompetenti ghas-sigurta tan-netwerks u tal-informazzjoni
(NIS);

o iwaqqfu Skwadri ta’ Rispons ghal Inc¢identi relatati mas-Sigurta tal-Kompjuters
(CSIRTYS);

o jadottaw strategiji nazzjonali tal-NIS u pjani nazzjonali ta’ kooperazzjoni tal-NIS.

It-tieni, l-awtoritajiet kompetenti nazzjonali ghandhom jikkooperaw fi hdan netwerk 1li
jippermetti I-koordinazzjoni sigura u effettiva, inkluz 1-iskambju kkoordinat tal-informazzjoni
kif ukoll id-detezzjoni u r-rispons fil-livell tal-UE. Permezz ta’ dan in-netwerk, I-Istati
Membri ghandhom jiskambjaw 1-informazzjoni u jikkooperaw sabiex jilqghu ghat-theddid u
I-in¢identi tal-NIS fuq abbazi ta' pjan ta’ kooperazzjoni Ewropew dwar I-NIS. Sabiex jigi
zgurat i 1-awtoritajiet rilevanti kollha jkunu involuti b’mod xieraq u f’waqtu, il-proposta

kriminali u li Europol ikun involut f’'mekkanizmi ta’ koordinazzjoni madwar 1-UE Kkollha.

It-tielet, abbazi tal-mudell tad-Direttiva Qafas ghall-komunikazzjonijiet elettronici, il-proposta
ghandha I-ghan i tizgura l-izvilupp ta’ kultura ta’ gestjoni tar-riskju u li I-informazzjoni tkun
kondiviza bejn is-settur privat u dak pubbliku. ll-kumpaniji f'setturi kru¢jali specifi¢i u 1-
amministrazzjonijiet pubbli¢i jkunu mehtiega jivvalutaw ir-riskji li jiffac¢jaw u jadottaw
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mizuri xierqa u proporzjonati biex jassiguraw 1-NIS. Dawn l-entitajiet se jkunu mehtiega
jirrappurtaw lill-awtoritajiet kompetenti kull in¢ident li jikkomprometti serjament is-Sistemi
tan-netwerks u tal-informazzjoni taghhom u li jaffettwaw b’mod sinifikanti 1-kontinwita tas-
servizzi kriti¢i u 1-forniment tal-oggetti.

3. KUMMENTI DWAR IL-POZIZZJONI TAL-KUNSILL

B’mod generali, il-pozizzjoni tal-Kunsill tapprova I-ghanijiet ewlenin tal-proposta tal-
Kummissjoni, jigifieri li jkun zgurat livell gholi komuni ta’ sigurta tas-sistemi tan-netwerks u
tal-informazzjoni. Madankollu, il-Kunsill jaghmel ghadd ta’ tibdiliet dwar kif ghandu
jintlahaqg dan I-ghan.

ll-kapacitajiet tac-cibersigurta nazzjonali

Skont il-pozizzjoni tal-Kunsill, I-Istati Membri se jkunu mehtiega 1i jadotta strategija
nazzjonali tal-NIS li tistabbilixxi |-ghanijiet strategi¢i u mizuri regolatorji u ta’ politika xierqa
ghac-cibersigurtad. L-Istati Membri se jkunu rikjesti wkoll li jahtru awtorita nazzjonali
kompetenti ghall-implimentazzjoni u l-infurzar ta’ din id-Direttiva, kif ukoll I-Iskwadri ta’
Rispons ghal Inc¢identi relatati mas-Sigurta tal-Kompjuters (CSIRTSs) li jkun responsabbli
ghall-indirizzar tal-in¢identi u tar-riskji.

Ghalkemm il-pozizzjoni tal-Kunsill ma tirrikjedix lill-Istati Membri jadottaw pjan nazzjonali
ta’ kooperazzjoni tal-NIS, kif previst fil-proposta originali, il-pozizzjoni tista’ tigi appoggata
hekk kif xi aspetti tal-pjan ta’ kooperazzjoni nzammu fid-dispozizzjoni dwar strategija tal-
NIS.

Kooperazzjoni bejn I-Istati Membri

Skont il-pozizzjoni tal-Kunsill, id-Direttiva se tohloq ‘Grupp ta’ Kooperazzjoni’ maghmul
minn rapprezentanti tal-Istati Membri, il-Kummissjoni u I-Agenzija tal-Unjoni Ewropea dwar
is-Sigurta tan-Netwerks u l|-Informazzjoni (‘ENISA’), biex jappogga u jiffacilita I-
kooperazzjoni strategika u l-iskambju tal-informazzjoni bejn I-Istati Membri. Id-Direttiva se
tohloq ukoll netwerk ta’ Skwadri ta’ Rispons ghal In¢identi relatati mas-Sigurta tal-
Kompjuters, maghrufa bhala CSIRTSs, biex jippromwovi il-kooperazzjoni operattiva rapida u
effettiva dwar incidenti specifi¢i ta’ ¢ibersigurta u l-kondivizjoni ta’ informazzjoni dwar ir-
riskji.

Ghalkemm sostantivament differenti mill-appro¢¢ mehud fil-proposta originali, il-pozizzjoni
tal-Kunsill tista’ tigi appoggata minhabba li tikkorrispondi b’mod generali mal-ghan li
tittejjeb il-kooperazzjoni bejn I-Istati Membri.

Ir-rekwiziti ta’ sigurta u ta’ notifika ghall-operaturi ta’ servizzi essenzjali

Skont il-pozizzjoni tal-Kunsill, ‘operaturi ta’ servizzi essenzjali’ (ekwivalenti ghal ‘operaturi
tal-infrastruttura kritika’ fil-proposta originali) se jkunu rikjesti li jiehdu mizuri xierqa ta’
sigurta u li jinnotifikaw inc¢identi serji lill-awtorita nazzjonali rilevanti. Madankollu, il-Kunsill
ma appoggax l-obbligu ghall-awtoritajiet nazzjonali kompetenti li jinnotifikaw in¢identi ta’
natura kriminali lill-awtoritajiet tal-infurzar tal-ligi.

Skont il-proposta originali, il-pozizzjoni tal-Kunsill tkopri operaturi bhal dawn fl-ogsma tal-
energija, it-trasport, il-banek, I-infrastrutturi tas-swieq finanzjarji u s-sahha. Madankollu, il-
pozizzjoni tal-Kunsill tinkludi wkoll lis-setturi tal-ilma u tal-infrastruttura digitali.

L-Istati Membri se jkunu mehtiega jidentifikaw dawn l-operaturi abbazi ta’ ¢erti kriterji, bhal
jekk is-servizz huwiex essenzjali ghaz-zamma ta’ attivitajiet ekonomici u socjetali essenzjali.
Ghalkemm dan il-process ta’ identifikazzjoni originali ma Kienx parti mill-proposta originali,
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jista’ jigi accettat minhabba 1-obbligu tal-Istati Membri li jipprezentaw lill-Kummissjoni |-
informazzjoni li din tehtieg biex tevalwa jekk 1-Istati Membri humiex qed juzaw approcci
konsistenti biex jigu identifikati operaturi ta’ servizzi essenzjali.

L-amministrazzjonijiet pubbli¢i bhala tali mhumiex inkluzi fil-pozizzjoni tal-Kunsill.
Madankollu, jekk dawn jissodisfaw il-kriterji previsti fl-Artikolu 5, se jkun jehtieg 1i jigu
identifikati mill-Istati Membri bhala operatur ta’ servizzi essenzjali, minhabba li operaturi ta’
servizzi essenzjali jistghu jkunu entitajiet pubblici jew privati.

Ir-rekwiziti ta’ sigurta u ta’ notifika ghall-fornituri tas-servizz digitali

Skont il-pozizzjoni tal-Kunsill, I-Istati Membri se jkollhom jizguraw li fornituri ta' servizz
digitali (DSPs) jiehdu mizuri xierqa ta’ sigurta u li jinnotifikaw l-inc¢identi lill-awtoritajiet
kompetenti. Il-pozizzjoni tal-Kunsill tkopri swieq online (ekwivalenti ghal pjattaformi tal-
kummer¢ elettroniku fil-proposta originali), is-servizzi tal-cloud computing u magni tat-tiftix.
Meta mgabbla mal-proposta originali, il-pozizzjoni tal-Kunsill ma tinkludix:

o portali ta’ hlas fuq I-internet — dawn issa huma koperti permezz tad-Direttiva dwar is-
Servizzi ta’ Hlas;

J hwienet ta’ applikazzjoni — dawn ghandhom jinftiehmu bhala tip ta’ suq online;

J netwerks soc¢jali — skont il-ftehim politiku tal-Kunsill mal-Parlament Ewropew.

Skont il-pozizzjoni tal-Kunsill, il-Kummissjoni nghatat setghat ta’ implimentazzjoni biex

tistabbilixxi l-arrangamenti procedurali mehtiega ghall-funzjonament tal-Grupp ta’
Kooperazzjoni kif ukoll biex tkompli tispecifika certi elementi li jikkon¢ernaw id-DSPs,
inkluzi I-formati u |-proceduri li japplikaw ghar-rekwiziti tan-notifika tad-DSPs.

[I-Kummissjoni tappogga 1-eziti msemmija hawn fuq.

Wara diskussjonijiet tripartiti informali fl-14 ta’ Ottubru 2014, fil-11 ta’ Novembru 2014, fit-
30 ta’ April 2015, fid-29 ta’ Gunju 2015, fis-17 ta’ Novembru 2015 u fis-7 ta’ Di¢embru
2015, il-Parlament Ewropew u I-Kunsill lahqu gbil politiku provizorju dwar it-test.

Dan il-ftehim politiku kkonfermah il-Kunsill fit-18 ta’ Dicembru 2015. Fis-17 ta’ Mejju 2016,
il-Kunsill adotta I-pozizzjoni tieghu fl-ewwel qgari.

4, KONKLUZJONI

[I-Kummissjoni tappogga r-rizultati tan-negozjati interistituzzjonali u ghalhekk tista' taccetta
I-pozizzjoni tal-Kunsill fl-ewwel gari.
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