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PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Ehdotuksen perustelut ja tavoitteet

Digitaalisten sisamarkkinoiden strategian, jiljempéna *DSM-strategia’,! tavoitteena on lista
luottamusta digitaalipalveluihin ja parantaa niiden turvallisuutta.  Tietosuojasdanndston
uudistus ja erityisesti asetuksen (EU) 2016/679, jiljempini ’yleinen tietosuoja-asetus’?,
hyvaksyminen oli tarked askel kohti tatd tavoitetta. DSM-strategiassa ilmoitettiin my0s
direktiivin ~ 2002/58/EY, jiljempini ’sdhkoisen viestinndn  tietosuojadirektiivi’®,
uudelleentarkastelusta, jotta voidaan tarjota korkeatasoinen yksityisyyden suoja séhkoisten
viestintapalvelujen kayttajille ja tasapuoliset toimintaedellytykset kaikille
markkinatoimijoille. Nyt ka&silld oleva ehdotus koskee sdhkdisen viestinndn
tietosuojadirektiivin  uudelleentarkastelua ~ DSM-strategian  tavoitteiden  mukaisesti.
Ehdotuksessa varmistetaan yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa.

Séhkoisen viestinnan tietosuojadirektiivilla varmistetaan perusoikeuksien ja -vapauksien
suojelu ja erityisesti yksityiseldmén kunnioittaminen, viestinndn luottamuksellisuus ja
henkilGtietojen suoja sahkoisen viestinnan alalla. Silld myods taataan séhkdisen viestinnéan
tietojen, laitteiden ja palvelujen vapaa liikkuvuus unionissa. Sillda pannaan unionin
sekundaarilainsd&ddannéssa viestinndn osalta taytantdon yksityiselamén kunnioittamista
koskeva perusoikeus, joka turvataan Euroopan unionin perusoikeuskirjan, jéaljempana
"perusoikeuskirja’, 7 artiklassa.

Paremman sd&doskéytannon vaatimuksia noudattaen komissio on tehnyt séhkoisen viestinnén
tietosuojadirektiivistd jalkiarvioinnin saantelyn toimivuutta ja tuloksellisuutta koskevan
ohjelman puitteissa, jiljempand ’REFIT-arviointi’. Arvioinnin perusteella voidaan todeta,
ettd nykyisen sddnnoston tavoitteet ja periaatteet patevat edelleen. Markkinoilla on kuitenkin
tapahtunut merkittdvaa teknologista ja taloudellista kehitystd sen jélkeen, kun sahkoéisen
viestinndn tietosuojadirektiivia edellisen kerran tarkistettiin vuonna 2009. Kuluttajat ja
yritykset kayttavat perinteisten viestintdpalvelujen sijasta yhd enemman uusia henkilGiden
valisen viestinndn mahdollistavia internet-valitteisida palveluja, kuten VolP-palveluja,
pikaviestintdpalveluja ja verkkopohjaisia s&hkopostipalveluja. Naihin internetin kautta
valitettaviin viestintdpalveluihin (Over-the-Top), jiljempanda ’OTT-palvelut’, ei yleensd
sovelleta nykyista unionin séhkoisen viestinnan saéntelyjarjestelmad, ei myoskaan séhkoisen
viestinnan tietosuojadirektiivid. Direktiivi ei ole pysynyt teknisen kehityksen tasalla, miké on
jattanyt tietosuojatyhjion uusien palvelujen valitykselld tapahtuvaan viestintaan.

1.2. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdanndsten kanssa

Tamé ehdotus on erityissdados (lex specialis) suhteessa yleiseen tietosuoja-asetukseen, jota
silla tdsmennetddn ja taydennetddn henkil6tiedoiksi luokiteltavien séhkdisen viestinnan
tietojen osalta. Kaikki henkilGtietojen késittelyyn liittyvat kysymykset, joita ehdotus ei

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Digitaalisten sisamarkkinoiden strategia Euroopalle, COM(2015) 192 final.
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssd sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkilGtietojen kasittelystd ja yksityisyyden suojasta séhkdisen viestinnan alalla (sahkdisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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nimenomaisesti kata, kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan. S&hkdisen
viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen linjaaminen keskendan on
johtanut joidenkin s&&nndsten kumoamiseen, esimerkkeind 4 artiklan turvallisuusvelvoitteet.

1.3. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Sahkoisen viestinnan tietosuojadirektiivi on osa séhkoisen viestinnan sééntelyjérjestelmaa.
Komissio hyvéksyi vuonna 2016 ehdotuksen direktiiviksi eurooppalaisesta sahkoisen
viestinnan saannostosta®. Ehdotuksella on maara tarkistaa saantelyjarjestelmaa. Tama ehdotus
el ole erottamaton osa eurooppalaista séhkdisen viestinndn sadnnostod, mutta se nojautuu
osittain siind sdddettyihin méaaritelmiin, kuten “sdhkoisten viestintdpalvelujen” madritelméaan.
Eurooppalaisen sahkoisen viestinnén saanndston tavoin tdma ehdotus tuo piiriinsd myds OTT-
palvelujen tarjoajat markkinarealiteetteja vastaavasti. Lisdksi eurooppalainen sahkdisen
viestinndn s&annosto taydentdd tatd ehdotusta varmistamalla sahkoisten viestintapalvelujen
turvallisuuden.

Radiolaitteista annetulla direktiivilli 2014/53/EU, jiljempind ’radiolaitedirektiivi’®,
varmistetaan sisémarkkinat radiolaitteille. Erityisesti siind vaaditaan, ettd radiolaitteisiin
sisaltyy ennen niiden markkinoille saattamista turvalaitteita, jotka takaavat kaytt&jan
henkilGtietojen ja  yksityisyyden suojan. Komissiolla on radiolaitedirektiivin  ja
eurooppalaisesta standardoinnista annetun asetuksen (EU) 1025/2012° nojalla valta hyvaksya
toimenpiteitd. Tama ehdotus ei vaikuta radiolaitedirektiiviin.

Ehdotus ei sisélly erityisid s&&nnoksid tietojen sdilyttdmisestd. Sahkoisen viestinnédn
tietosuojadirektiivin 15 artiklan asiasisaltd pidetddn voimassa ja mukautetaan vastaamaan
yleisen tietosuoja-asetuksen 23 artiklan sanamuotoa. Kyseisessa artiklassa s&&detaan
perusteista, joiden mukaisesti jdsenvaltiot voivat rajoittaa sahkdisen viestinndn
tietosuojadirektiivin yksittéisisséd artikloissa saadettyjen oikeuksien ja velvollisuuksien
soveltamisalaa. Nain ollen jasenvaltioilla on vapaus pitd4d voimassa tai luoda kansallisia
tietojen séilyttdmistd koskevia saannostoja, jotka mahdollistavat muun muassa kohdennetut
tietojen sailyttdmistd koskevat toimenpiteet, sikdli kuin tallaiset sadnndst6t ovat unionin
oikeuden mukaisia ottaen huomioon unionin tuomioistuimen oikeuskaytantd sahkdisen
viestinnan tietosuojadirektiivin ja Euroopan unionin perusoikeuskirjan tulkinnasta’.

Ehdotusta ei sovelleta unionin toimielinten, elinten, virastojen ja laitosten toimintaan. Sen
periaatteet ja asiaankuuluvat velvoitteet, jotka koskevat oikeutta nauttia yksityiseldman ja

Komission ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sahkoisen
viestinnan saanndostosta (uudelleen laadittu toisinto) (COM/2016/0590 final — 2016/0288 (COD)).
Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 péivand huhtikuuta 2014,
radiolaitteiden asettamista saataville markkinoilla koskevan jasenvaltioiden lainsdaddénnon
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta (EUVL L 153, 22.5.2014, s. 62-106).
Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 péivand lokakuuta 2012,
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan
parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY, 97/23/EY, 98/34/EY,
2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston péatoksen
87/95/ETY ja Euroopan parlamentin ja neuvoston paatdksen N:o 1673/2006/EY kumoamisesta (EUVL
L 316, 14.11.2012, s. 12-33).

! Ks. yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger et al,
ECLI:EU:C:2014:238; yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB ja Secretary of State for
the Home Department, ECLI:EU:C:2016:970.
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viestinndn kunnioitusta s&hkdisen viestinnan tietojen késittelyssd, on kuitenkin sisallytetty
ehdotukseen asetukseksi asetuksen (EY) N:o 45/2001 kumoamisesta®.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

2.1. Oikeusperusta

Ehdotuksen oikeusperustan muodostavat Euroopan unionin toiminnasta tehdyn sopimuksen,
jéljempand *SEUT-sopimus’, 16 ja 114 artikla.

SEUT-sopimuksen 16 artikla muodostaa erityisen oikeusperustan, jonka nojalla voidaan antaa
sdéntoja yksildiden suojelusta unionin toimielinten suorittamassa henkil6tietojen kasittelyssa
ja jasenvaltioiden suorittamassa henkilGtietojen kasittelyssa silloin, kun ne toteuttavat unionin
oikeuden soveltamisalaan kuuluvia toimia, sekd sadnttjé, jotka koskevat ndiden tietojen
vapaata liikkuvuutta. Koska s&hkdinen viestintd, johon osallistuu luonnollinen henkild,
luokitellaan yleensd henkil6tiedoiksi, luonnollisten henkildiden yksityisyyden suojelun
viestinnassa ja tallaisten tietojen kasittelyssa olisi perustuttava 16 artiklaan.

Ehdotuksen tavoitteena on myds oikeushenkiléiden viestinnén ja tdhén liittyvien oikeutettujen
etujen suojelu. Perusoikeuskirjan 7 artiklan mukaisten oikeuksien merkitys ja ulottuvuus ovat
perusoikeuskirjan 52 artiklan 3 kohdan mukaisesti samat kuin ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen, jaljempéana
’Euroopan ihmisoikeussopimus’, 8 artiklan 1 kohdassa. Perusoikeuskirjan 7 artiklan
ulottuvuudesta Euroopan unionin tuomioistuimen® ja Euroopan ihmisoikeustuomioistuimen™®
oikeusk&ytdnnossa todetaan, ettei oikeushenkildiden ammatillista toimintaa voida sulkea pois
perusoikeuskirjan 7 artiklassa ja Euroopan ihmisoikeussopimuksen 8 artiklassa turvatun
oikeuden suojelusta.

Koska aloitteella pyritdadn kahtalaiseen tarkoitukseen ja koska oikeushenkil6iden viestinnan
suojaamisen liittyvad osatekijdd ja pyrkimystd aikaansaada sisamarkkinat Kkyseiselle
sdhkoiselle viestinnalle ja varmistaa niiden toiminta ei voida tassé yhteydessa pitaé pelkéstaan
liitdnndisend, aloitteen oikeusperustaksi pitéisi ottaa myds SEUT-sopimuksen 114 artikla.

2.2. Toissijaisuusperiaate

Viestinndn kunnioittaminen on perusoikeuskirjassa tunnustettu perusoikeus. Sahkoéisen
viestinnan siséltd voi paljastaa hyvin arkaluontoisia tietoja viestintdadn osallistuvista
loppukéyttéjistd. Myos sahkoisesté viestinnasta johdettu metadata voi paljastaa arkaluonteisia
ja henkilokohtaisia tietoja, kuten Euroopan unionin tuomioistuin on nimenomaisesti
todennut™. Useimmat jasenvaltiot tunnustavat tarpeen suojata viestintaa erillisend
perustuslaillisena  oikeutena. Vaikka jasenvaltiot voivat toteuttaa toimenpiteitd
varmistaakseen, ettei tatd oikeutta loukata, td4hdn ei pééastéisi yhdenmukaisella tavalla ilman
unionin saantoja, vaan se loisi rajoituksia sahkoisten viestintapalvelujen kéayttéon liittyvien

8 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,

yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilGtietojen Kkasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1-22).
o Ks. C-450/06 Varec SA, ECLI:EU:C:2008:91, 48 kohta.
10 Ks. Mm. Euroopan ihmisoikeustuomioistuimen tuomiot Niemietz v. Saksa, 16.12.1992, A-sarja, nro
251-B, 29 kohta; Société Colas Est et al v. Ranska, nro 37971/97, 41 kohta; Recueil des arréts et
décisions 2002-111; Peck v. Yhdistynyt kuningaskunta nro 44647/98, 57 kohta, Recueil des arréts et
décisions 2003-1; ja myds Vinci Construction ja GTM Génie Civil et Services v. Ranska, nrot 63629/10
ja60567/10, 63 kohta, 2.4.2015.
Ks. alaviite 7.
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henkil6tietojen ja muiden tietojen liikkumiselle yli rajojen. Liséksi jotta voidaan sailyttaé
johdonmukaisuus  suhteessa  yleiseen tietosuoja-asetukseen,  séhkdisen  viestinnan
tietosuojadirektiivid on tarpeen tarkistaa ja hyvaksya toimenpiteitd ndiden kahden saadoksen
linjaamiseksi keskenaan.

Tekniikan kehitys ja DSM-strategian pa&dméaarat ovat korostaneet tarvetta unionin tason
toiminnalle. EU:n digitaalisten sisémarkkinoiden menestys riippuu siitd, kuinka tehokkaasti
EU:ssa kyetéan irtautumaan kansallisista siiloista ja esteistd ja tarttumaan Euroopan laajuisten
digitaalisten sisémarkkinoiden mahdollisuuksiin ja mittakaavaetuihin. Liséksi koska internet
ja digitaaliteknologiat eivat tunne rajoja, ongelman laajuus ylittdd yksittdisen jésenvaltion
alueen. Jasenvaltiot eivat nykytilanteessa voi kéytdnnossa korjata nditd puutteita yksindan.
Digitaalisten sisamarkkinoiden moitteettoman toiminnan ehtoina ovat tasapuoliset
Kilpailuedellytykset korvattavissa olevia palveluja tarjoaville talouden toimijoille ja
yhtélainen suojelu loppukayttajille unionissa.

2.3. Suhteellisuusperiaate

Jotta yksityisyyden ja viestinndn kunnioittamiselle voidaan taata tehokas oikeudellinen suoja,
soveltamisalaa on tarpeen laajentaa kattamaan OTT-palvelujen tarjoajat. Vaikka monet
suositut OTT-palvelujen tarjoajat jo noudattavat viestinnan luottamuksellisuuden periaatetta
kokonaan tai osittain, perusoikeuksien suojelua ei voida jattaa toimialan itseséantelyn varaan.
My0s padtelaitteiden yksityisyyden tehokas suojaaminen k&y yha tarkedmmaéksi, koska siité
on tullut edellytys yksityis- ja tyoeldmadsséd luottamuksellisen tietojen tallentamiselle.
Sahkaisen viestinnan tietosuojadirektiivin tdytantdonpanolla ei ole kyetty tehokkaasti
valtaistamaan loppukéyttdjia. Jotta tah&n paastdisiin, periaate on tarpeen panna taytantéon
keskittamalla suostumuksen antaminen ohjelmistoihin ja antamalla kayttajille kehotetiedot
ohjelmistojen  yksityisyysasetuksista. Tamén asetuksen taytantéonpanon valvonnassa
nojaudutaan yleisen tietosuoja-asetuksen valvontaviranomaisiin ja
yhdenmukaisuusmekanismiin.  Lisdksi ehdotus jattdd jasenvaltioille mahdollisuuden
kansallisiin poikkeustoimenpiteisiin tietyissa perustelluissa tarkoituksissa. Euroopan unionista
tehdyn sopimuksen 5 artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti ehdotuksessa
ei ylitetd sitd, mika on tarpeen tavoitteiden saavuttamiseksi. Kohteena oleviin palveluihin
kohdistettavat velvoitteet pidetddn mahdollisimman véhaising, rajoittamatta kuitenkaan
asianomaisia perusoikeuksia.

2.4, Toimintatavan valinta

Komissio ehdottaa asetusta, jotta voidaan varmistaa johdonmukaisuus yleisen tietosuoja-
asetuksen kanssa ja oikeusvarmuus kayttdjille ja yrityksille vélttden toisistaan poikkeavat
tulkinnat jasenvaltioissa. Asetuksella voidaan varmistaa samantasoinen suoja kayttéjille koko
unionissa ja alentaa saanndsten noudattamisesta aiheutuvia kustannuksia yrityksille, jotka
toimivat yli rajojen.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
3.1. Jalkiarvioinnit/toimivuustarkastukset

REFIT-arvioinnissa tarkasteltiin, miten tehokkaasti sahkoisen viestinndn tietosuojadirektiivi
on edistanyt yksityiselaman kunnioituksen ja viestinndn luottamuksellisuuden asianmukaista
suojaa EU:ssa. Siin& kartoitettiin myo6s mahdollisia paallekkéaisyyksié.

REFIT-arvioinnissa todettiin, ettd edelld mainitut direktiivin tavoitteet ovat edelleen
merkityksellisid. Yleinen tietosuoja-asetus varmistaa henkilttietojen suojan ja s&hkoisen
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viestinnan tietosuojadirektiivi viestinndn luottamuksellisuuden, ja jalkimmainen kattaa myos
muut kuin henkildtiedot ja koskee myds oikeushenkilGita. Tasta syysté erillisella saadoksella
voitaisiin taata tehokas suoja perusoikeuskirjan 7 artiklan periaatteille. Myods muut
sdannokset, kuten ei-toivotun markkinointiviestinnan lahettamistd koskevat s&annot,
osoittautuivat edelleen merkityksellisiksi.

Vaikuttavuuden ja tehokkuuden suhteen REFIT-arvioinnissa voitiin todeta, ettei direktiivi
ole kaikilta osin tayttanyt sille asetettuja tavoitteita. Erdiden sd&nndsten epaselvd sanamuoto
ja oikeudellisten késitteiden moniselitteisyys ovat vaarantaneet yhdenmukaisen tulkinnan ja
nain luoneet haasteita yrityksille niiden toimiessa rajojen yli. Arvioinnissa kévi lisaksi ilmi,
ettd erddt sadnnokset ovat luoneet tarpeettoman rasitteen yrityksille ja kuluttajille. Esimerkiksi
paatelaitteiden luottamuksellisuutta suojaava saantd, jonka mukaan loppukdyttdja antaa
suostumuksensa evésteiden kaytolle, ei ole saavuttanut tavoitteitaan, koska loppukéyttajat
saavat pyyntoja hyvaksya seurantaevasteitd ymmartdmattd niiden merkitysta ja joissakin
tapauksissa voivat altistua evésteille jopa ilman suostumustaan. Suostumusta koskeva s&énto
on yhtaalta ylimitoitettu, silld sen piiriin kuuluu myods yksityisyyttd loukkaamattomia
kéytantoja, ja toisaalta liian poissulkeva, koska se ei selvéstikédan kata erditd seurannan
tekniikoita (esim. laitesormenjéljet), joihin ei valttdmattd liity pa&syé/tallennusta laitteelle.
Lisaksi sen taytantoonpano voi olla kallista yrityksille.

Arvioinnissa todettiin, ettd s&hkdisen viestinndn tietosuojasdédnndilla on edelleen
eurooppalainen liséaarvo, sill4 niiden avulla voidaan saavuttaa paremmin tavoite varmistaa
yksityisyyden suoja verkossa séhkoisen viestinndn markkinoiden kehittyessé jatkuvasti entista
kansainvélisemmiksi. Arviointi my0s osoitti, ettd kaiken kaikkiaan sdannot ovat
johdonmukaisia muun lainsd&ddédnnén kanssa, vaikka muutamia paéllekkaisyyksia onkin
havaittu suhteessa uuteen yleiseen tietosuoja-asetukseen (ks. kohta 1.2).

3.2. Sidosryhmien kuuleminen

Komissio jarjesti julkisen sidosryhmakuulemisen 12.4.-5.7.2016 ja sai 421 kannanottoa®.
Tarkeimmét havainnot ovat seuraavat™®:

— Tarve ottaa kayttoon erityissadntdja sahkoisen viestinnan alalla sdhkdisen
viestinnan luottamuksellisuutta varten: 83,4 % vastanneista kansalaisista ja
kuluttaja- ja kansalaisjarjestoistd ja 88,9 % viranomaisista piti tallaisia saantoja
tarpeellisina, kun taas 63,4 % toimialaa edustavista vastaajista oli vastakkaisella
kannalla.

— Soveltamisalan laajentaminen uusiin viestintapalveluihin (OTT-palvelut): 76 %
kansalaisista ja kansalaisjérjestoista ja 93,1 % viranomaisista kannatti tatd, mutta
vain 36,2 % toimialaa edustavista vastaajista puolsi téllaista laajennusta.

— Suostumusta koskevien poikkeusten tarkistaminen liikenne- ja paikkatietojen
kasittelya varten: 49,1 % kansalaisista ja kuluttaja- ja kansalaisjarjestoisté ja 36 %
viranomaisista ei halua laajentaa naita poikkeuksia. Toimialaa edustavista vastaajista
36 % puolsi niiden laajentamista ja 2/3 kyseisten sadnndsten kumoamista.

12 162 kannanottoa kansalaisilta, 33 kansalais- ja kuluttajajarjestdiltd, 186 toimialalta ja 40 viranomaisilta,

muun muassa sahkdisen viestinndn tietosuojadirektiivin  tdytantdonpanoon toimivaltaisilta
viranomaisilta.

B Koko raportti on saatavilla osoitteessa https://ec.europa.eu/digital-single-market/news-redirect/37204.
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— Tuki ehdotetuille ratkaisuille liittyen evasteitd koskevaan suostumukseen:
81,2 % kansalaisista ja 63 % viranomaisista kannatti paatelaitteiden valmistajien
velvoittamista saattamaan tuotteet markkinoille oletusarvoiset yksityisyysasetukset
aktivoituina, kun taas 58,3 % toimialaa edustavista vastaajista kannatti itse- tai
yhteissdantelya.

Euroopan komissio jarjesti huhtikuussa 2016 kaksi seminaaria, joista toinen oli avoin kaikille
sidosryhmille ja toinen kansallisille toimivaltaisille viranomaisille. Seminaareissa kasiteltiin
julkisen sidosryhmékuulemisen téarkeimpia kysymyksid. Esitetyt nédkemykset heijastelivat
julkisen kuulemisen tuloksia.

Kansalaisten mielipiteiden kartoittamiseksi tehtiin sdhkdisen viestinndn tietosuojaa koskeva
Eurobarometri-tutkimus** koko EU:n alueella. Tarkeimmat havainnot ovat seuraavat®®:

— 78 % pitaa erittdin tarkedna sitd, ettd heidan tietokoneellaan, dlypuhelimessaan tai
tabletillaan oleviin henkil6tietoihin paasee vain heidan luvallaan.

— 72 % ilmoittaa pitdvana erittdin tarkednd sitd, ettd heidédn sahkopostiviestiensd ja
verkossa lahetettyjen pikaviestien luottamuksellisuus taataan.

— 89 % on puoltaa ehdotettua vaihtoehtoa, jonka mukaan selaimen oletusarvoasetusten
olisi estettdva heidan tietojensa jakaminen.

3.3. Asiantuntijatiedon keruu ja kaytto
Komissio on nojautunut seuraavaan ulkopuoliseen asiantuntija-apuun:

— Kohdennetut EU:n asiantuntijaryhmien kuulemiset, 29 artiklan mukaisen tyéryhman
lausunto, Euroopan tietosuojavaltuutetun lausunto, REFIT-foorumin lausunto,
BERECin nakemykset, ENISAn ndkemykset ja kuluttajansuoja-asioiden
yhteistyoverkoston jasenten ndkemykset.

- Ulkopuolisen asiantuntemuksen hyddyntaminen, erityisesti seuraavat selvitykset:

—  ePrivacy Directive: assessment of transposition, effectiveness and
compatibility with proposed Data Protection Regulation (séhkoisen viestinnan

tietosuojadirektiivi: ~ arviointi  taytdntdonpanosta,  tehokkuudesta  ja
yhteensopivuudesta  ehdotetun  tietosuoja-asetuksen  kanssa (SMART
2013/007116).

- Evaluation and review of Directive 2002/58 on privacy and the electronic
communication sector (sahkoisen viestinndn tietosuojadirektiivin 2002/58
arviointi ja uudelleentarkastelu) (SMART 2016/0080).

3.4. Vaikutustenarviointi

Tasta ehdotuksesta on tehty vaikutusten arviointi, josta sadntelyntarkastelulautakunta antoi 28.
syyskuuta 2016 puoltavan lausunnon®. Lautakunnan suositusten mukaisesti vaikutusten
arvioinnissa selvitetddn paremmin aloitteen soveltamisalaa, sen yhdenmukaisuutta muiden
oikeudellisten vélineiden (yleisen tietosuoja-asetuksen, eurooppalaisen sédhkdisen viestinndn
sdédnnoston  ja radiolaitedirektiivin)  kanssa sek& tarvetta erilliselle sdddokselle.
Perusskenaariota selvitetddn yksityiskohtaisemmin ja selkiytetddn. Vaikutusten analyysia

1 2016 Eurobarometri-tutkimus (EB) 443 sahkoisen viestinnan tietosuojasta (SMART 2016/079).
Koko raportti on saatavilla osoitteessa https://ec.europa.eu/digital-single-market/news-redirect/37205.

16 http://ec.europa.eu/transparency/regdoc/?fuseaction=ia.
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vankennetaan ja tasapainotetaan vahvistamalla ja selkeyttamalld kuvausta ennakoiduista
kustannuksista ja hyddyista.

Seuraavia toimintavaihtoehtoja tarkasteltiin niiden vaikuttavuuden, tehokkuuden ja
johdonmukaisuuden kannalta:

— Vaihtoehto 1 — Muut kuin lainsaadantoétoimet (ei-sitovat toimenpiteet);

— Vaihtoehto 2 — Yksityisyyden/luottamuksellisuuden rajallinen lisé&minen seka
yksinkertaistaminen;

— Vaihtoehto 3 — Yksityisyyden/luottamuksellisuuden kohtuullinen lisddminen seka
yksinkertaistaminen;

— Vaihtoehto 4 — Yksityisyyden/luottamuksellisuuden pitkélle viety lisédminen seka
yksinkertaistaminen;

— Vaihtoehto 5 S&hkdisen viestinnén tietosuojadirektiivin kumoaminen.

Vaihtoehto 3 katsottiin  useimmissa suhteissa suositeltavimmaksi vaihtoehdoksi
tavoitteiden saavuttamiseksi ottaen huomioon sen tehokkuus ja johdonmukaisuus.
Paaasialliset hyddyt ovat seuraavat:

— Séhkoisen viestinndn luottamuksellisuuden suojaa tehostetaan laajentamalla
sédadoksen soveltamisalaa siten, ettd siihen listadn uudet toiminnallisesti vastaavat
séhkoiset viestintdpalvelut. Liséksi ehdotus parantaa loppukéyttdjan mahdollisuuksia
valvontaan selventamalla, ettd suostumus voidaan antaa kayttamalla asianmukaisia
teknisié asetuksia.

— Suoja ei-toivotun viestinnan varalta paranee, kun kéyttéon otetaan velvoite kutsuvan
tilaajan tunnistukseen tai pakollinen tunnus/prefiksi markkinointipuheluille seka
aiempaa paremmat mahdollisuudet estédé puhelut ei-toivotuista numeroista.

- Saantely-ymparistd  yksinkertaistuu ja selkeytyy, kun jasenvaltioille jadvaa
lilkkumavaraa véhennetdan, vanhentuneita sd&nnoksid kumotaan ja poikkeuksia
suostumusta koskevista saanndista laajennetaan.

Vaihtoehdon 3 taloudellisten vaikutusten odotetaan olevan kaiken kaikkiaan oikeassa
suhteessa ehdotuksen tavoitteisiin. Perinteisille séhkaisille viestintapalveluille avautuu
viestintddatan kasittelyyn liittyvia liiketoimintamahdollisuuksia, ja OTT-palvelujen tarjoajat
tulevat samojen sdanttjen piiriin. Tdma tuo joitakin sd&nndsten noudattamisesta aiheutuvia
lisakustannuksia néille toimijoille. Muutos ei kuitenkaan vaikuta merkittavasti niihin OTT-
palveluihin, jotka jo toimivat suostumuksen perusteella. Liséksi vaihtoehdon vaikutus ei
tuntuisi niissd jasenvaltioissa, jotka ovat jo laajentaneet ndamé sdannot koskemaan OTT-
palveluja.

Keskittaméalla suostumuksen antaminen ohjelmistoihin, kuten internet-selaimiin, ja
kehottamalla kéyttdjia valitsemaan yksityisyysasetuksensa sekéd laajentamalla poikkeuksia
sdénnostd, joka koskee suostumuksen antamista evasteiden k&yttéon, merkittdva osa
yrityksista voisi luopua evéstebannereiden ja -ilmoitusten kéytéstd. Tama johtaisi
potentiaalisesti merkittdviin kustannussééstéihin ja yksinkertaistamiseen. Suostumuksen
hankkiminen voi kuitenkin vaikeutua kohdennettua verkkomainontaa harjoittaville, jos suuri
osa kayttdjistd valitsee asetukseksi “Estd kolmannen osapuolen evisteet”. Suostumuksen
antamisen keskittdminen ei kuitenkaan poistaisi sivustojen yllapitdjien mahdollisuutta hankkia
suostumus  yksittaisilla loppukayttéjille esitettavilla pyynnoilla ja télla tavoin séilyttaa
nykyinen liiketoimintamallinsa. Lisédkustannuksia aiheutuisi osalle selainten tai vastaavien
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ohjelmistojen tarjoajista ndiden joutuessa huolehtimaan yksityisyydensuojan takaavista
asetuksista.

Ulkoisessa selvityksessa yksil@itiin kolme erillista tdytantdonpanoskenaariota vaihtoehdolle 3
sen mukaan, miké taho antaa kayttoon valintaikkunan kayttajélle, joka on valinnut asetukseksi
“Esti kolmannen osapuolen evisteet” tai “Alid seuraa”, timin vieraillessa verkkosivuilla,
jotka haluavat internetin kayttdjan harkitsevan uudelleen tekemaddnsd valintaa. Té&sta
teknisestd tehtdvasta voivat vastata seuraavat tahot: 1) ohjelmistot, kuten internet-selaimet; 2)
kolmannen osapuolen seurain; 3) yksittdiset verkkosivustot (ts. kéyttajan pyytama
tietoyhteiskunnan palvelu). Ensimmadisessa tdytantdonpanoskenaariossa (selainratkaisussa),
joka toteutettaisiin talla ehdotuksella, vaihtoehto 3 johtaisi kaiken kaikkiaan 70 prosentin
(948,8 miljoonan euron) saastoihin sadnndsten noudattamisesta aiheutuvissa kustannuksissa
verrattuna perusskenaarioon. Muissa taytantdonpanoskenaarioissa kustannussaastot olisivat
pienemmét. Koska kokonaisuutena katsoen saastot johtuvat paljolti siitd, ettd kohteena
olevien yritysten maaré pienenee hyvin merkittavasti, sddnndsten noudattamisesta yksittaiselle
yritykselle aiheutuvien kulloistenkin kustannusten ennakoidaan — keskimé&arin — kasvavan
nykyisesta.

3.5. Saantelyn toimivuus ja yksinkertaistaminen
Suositeltavimmassa  vaihtoehdossa  esitetyt ~ toimenpiteet  tdhtddvat  tavoitteeseen

yksinkertaistaa menettelyja ja vahent&a hallinnollista rasitetta REFIT-arvioinnin péatelmien ja
REFIT-foorumin lausunnon mukaisesti®’.

REFIT-foorumi antoi komissiolle kolme suositusta:

— Kansalaisen yksityiseldaman suojelua olisi tehostettava huolehtimalla siitd, etta
séhkdisen viestinndn tietosuojadirektiivi on linjassa yleisen tietosuoja-asetuksen
kanssa.

- Kansalaisten suojaa ei-toivotulta markkinoinnilta olisi parannettava lisdamalla
poikkeuksia sdantoon, joka koskee suostumuksen antamista evésteiden kayttoon.

— Komission olisi tarkasteltava kansallisen taytdntéonpanon ongelmia ja helpotettava
parhaiden kayténtdjen vaihtoa jasenvaltioiden vélilla.

Ehdotus sisélta4 erityisesti seuraavat toimet:

- Teknologianeutraalien maaritelmien kaytto, jotta ne kattaisivat myds uudet palvelut
ja teknologiat sen varmistamiseksi, ettd asetus on tulevaisuuden vaatimukset
huomioon ottava.

— Turvallisuusvelvoitteiden kumoaminen kaksinkertaisen sdantelyn poistamiseksi.

- Soveltamisalan selventdminen, jotta voidaan poistaa/vahentdad riskia siitd, etta
jasenvaltiot soveltavat asetusta eri tavoin (lausunnon kohta 3).

- Suostumuksen antamista evasteiden ja muiden tunnisteiden kayttddn koskevan
sdannon selkeyttaminen ja yksinkertaistaminen, kuten kohdissa 3.1 ja 3.4 selostetaan
(lausunnon kohta 2).

— Taytantoonpanon valvonnan antaminen tehtavéksi samoille viranomaisille, jotka
vastaavat yleisen tietosuoja-asetuksen taytdntéonpanosta, seké nojautuminen yleisen
tietosuoja-asetuksen yhdenmukaisuusmekanismiin.

http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf.
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3.6. Vaikutus perusoikeuksiin

Ehdotuksen tavoitteena on tehostaa ja parantaa yksityisyyden ja henkil6tietojen kasittelyn
suojaa sahkoisessda viestinndssa perusoikeuskirjan 7 ja 8 artiklan mukaisesti seka taata
suurempi oikeusvarmuus. Ehdotuksella tdydennetddn ja tadsmennetdan yleista tietosuoja-
asetusta. Viestinnan luottamuksellisuuden tehokas suoja on edellytys sananvapauden ja
tiedonvalityksen vapauden harjoittamiselle sekd muille tahan liittyville oikeuksille, kuten
oikeudelle henkil6tietojen suojaan tai ajatuksen, omantunnon ja uskonnon vapauteen.

4, TALOUSARVIOVAIKUTUKSET
Ehdotuksella ei ole vaikutuksia unionin talousarvioon.

5. LISATIEDOT
5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Komissio seuraa asetuksen soveltamista ja antaa arvioinnistaan kertomuksen Euroopan
parlamentille, neuvostolle sek& Euroopan talous- ja sosiaalikomitealle joka kolmas vuosi.
Namé tdmén asetuksen kdytdnnon soveltamista ja taytantdonpanoa tarkastelevat kertomukset
ovat julkisia.

5.2. Ehdotukseen sisdltyvien sdannodsten yksityiskohtaiset selitykset

| luku sisaltdd yleiset sddnnokset: kohde (1 artikla), soveltamisala (2 ja 3 artikla) ja
méaéritelmat viittauksineen sovellettaviin madritelmiin, jotka sisdltyvat muihin EU:n
saadoksiin, kuten yleiseen tietosuoja-asetukseen.

Il luku sisdltdd keskeiset s&&nnokset, joilla varmistetaan séhkoisen viestinnédn
luottamuksellisuus (5 artikla) ja rajataan sallitut tarkoitukset ja edellytykset viestintétietojen
késittelylle (6 ja 7 artikla). Se koskee myos pééatelaitteiden suojaamista i) takaamalla niihin
tallennettujen tietojen eheyden ja ii) suojaamalla paatelaitteista lahetettavat tiedot, koska ne
voivat mahdollistaa loppukdyttdjan tunnistamisen (8 artikla). 9 artiklassa s&&detdan
yksityiskohtaisesti loppukéyttdjien suostumuksesta asetuksen keskeisena laillisena perusteena
viittaamalla nimenomaisesti sen madritelméaan ja edellytyksiin, joista saddet&ddn yleisessé
tietosuoja-asetuksessa, ja 10 artiklassa sahkoisen viestinndn mahdollistavien ohjelmistojen
tarjoajille asetetaan velvoite auttaa loppukayttdjia tekemadn tehokkaita valintoja
yksityisyysasetuksissa. 11 artiklassa saddetddn tarkoituksista ja edellytyksistd, joiden
mukaisesti jasenvaltiot voivat rajoittaa edellda mainittuja sdannoksié.

Il luku koskee loppukéyttdjien oikeuksia valvoa s&hkoisen viestinndn l&hettdmistd ja
vastaanottamista yksityisyytensd suojelemiseksi, mihin siséltyvét i) loppukéyttdjien oikeus
estad kutsuvan tilaajan tunnistus nimettomyyden takaamiseksi (12 artikla) rajoituksineen (13
artikla) ja ii) velvoite, jonka mukaan yleisesti saatavilla olevien, henkildiden vélisten
numeroihin perustuvien viestintapalvelujen tarjoajien on huolehdittava mahdollisuudesta
rajoittaa ei-toivottujen puhelujen vastaanottamista (14 artikla). Tassé luvussa saddetdadn myos
edellytyksistd, joiden mukaisesti loppukéyttajat voidaan siséllyttad yleisesti saatavilla oleviin
luetteloihin (15 artikla), sekéd ei-toivotun suoramarkkinoinnin harjoittamisen ehdoista (17
artikla). Se koskee myos turvallisuusriskejéa ja velvoittaa s&hkdisten viestintapalvelujen
tarjoajat varoittamaan loppukayttdjia erityisista riskeistd, joka saattavat vaarantaa verkkojen ja
palveluiden turvallisuuden. S&hkdisten viestintapalvelujen tarjoajiin sovelletaan yleisen
tietosuoja-asetuksen ja eurooppalaisen séhkoisen viestinnan s&annoston
turvallisuusvelvoitteita.

10
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IV luvussa saddetddn asetuksen seurannasta ja taytdntéonpanon valvonnasta ja annetaan tdma
yleisestd tietosuoja-asetuksesta vastaavien valvontaviranomaisten tehtavaksi ottaen huomioon
vahvat synergiat yleisten tietosuojakysymysten ja viestinnan luottamuksellisuuden valilla (18
artikla). Euroopan tietosuojaneuvoston valtuuksia laajennetaan (19 artikla), ja tahan
asetukseen liittyvien rajatylittdvien asioiden tapauksessa sovelletaan yleisen tietosuoja-
asetuksen mukaista yhteisty6- ja yhdenmukaisuusmekanismia (20 artikla).

V luvussa tdsmennetaan erilaiset loppukéyttajien kéytettavissé olevat oikeussuojakeinot (21 ja
22 artikla) sek& seuraamukset, joita voidaan maaratd (24 artikla), muun muassa Yyleiset
edellytykset hallinnollisten sakkojen maaraamiselle (23 artikla).

VI luku koskee delegoitujen saaddsten ja taytantdonpanosaadosten hyvaksymista
perussopimuksen 290 ja 291 artiklan mukaisesti.

VII luku siséltdd loppusaannokset sahkoisen viestinndn tietosuojadirektiivin kumoamisesta
seka tamén asetuksen seurannasta, uudelleentarkastelusta, voimaantulosta ja soveltamisesta.
Uudelleentarkastelussa komissio aikoo arvioida muun muassa sitd4, onko erillinen s&aados
edelleen tarpeen oikeudellisen, teknisen tai taloudellinen kehityksen valossa ja ottaen
huomioon asetuksen (EU) 2016/679 ensimmaisen arvioinnin, jonka mééraaika on 25.5.2020.

11

FI



F

2017/0003 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

yksityiselaméan kunnioittamisesta ja henkilttietojen suojasta sahkoisessa viestinndssa ja

direktiivin 2002/58/EY kumoamisesta (sdhkdisen viestinnan tietosuoja-asetus)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 ja
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainséatamisjarjestyksessa hyvaksyttavaksi sdadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon’,

ottavat huomioon alueiden komitean Iausunnonz,

ottavat huomioon Euroopan tietosuojavaltuutetun lausunnon?®,

noudattavat tavallista lains&datamisjérjestysté,

sekéa katsovat seuraavaa;

(1)

)

Euroopan unionin perusoikeuskirjan, jidljempénd ’perusoikeuskirja’, 7 artiklassa
turvataan jokaisen perusoikeus siihen, etta hanen yksityis- ja perhe-elaméaansa, kotiaan
sekd viestejddn kunnioitetaan. Viestinnan yksityisyyden kunnioittaminen on tdman
oikeuden olennainen ulottuvuus. S&hkoisen viestinnan luottamuksellisuus takaa sen,
ettd osapuolten valilla vaihdettuja tietoja ja téllaisen viestinnén ulkoisia osatekijoité —
mukaan lukien tieto siit4, milloin, mistd ja kenelle tiedot on toimitettu — ei paljasteta
kenellek&&n muille kuin viestinndn osapuolille. Luottamuksellisuuden periaatetta olisi
sovellettava nykyisiin ja tuleviin viestintdtapoihin, mukaan lukien puhelut,
internetyhteydet, pikaviestintdsovellukset, sahkdposti, internetvélitteiset puhelut ja
sosiaalisen median kautta tapahtuva henkilékohtainen viestiliikenne.

Sahkaisen viestinndn siséltd voi paljastaa hyvin arkaluontoisia tietoja viestintaan
osallistuvista luonnollisista henkil6istd, kuten henkilokohtaisista kokemuksista ja
tunteista, sairauksista, seksuaalisista taipumuksista ja poliittisista nékemyksista.
Tallaisten tietojen paljastaminen voisi aiheuttaa henkilokohtaista ja sosiaalista haittaa,
taloudellisia menetyksié tai hapedd. Myds séhkoisesta viestinnéstd johdettu metadata
voi paljastaa hyvin arkaluonteisia ja henkilokohtaisia tietoja. Tdma metadata siséltaa
muun muassa soitetut numerot, vieraillut verkkosivut, maantieteellisen sijainnin seka

EUVLC,,s..
EUVLC,,s..
EUVLC,,s..
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3)

(4)

()

(6)

()

henkilon soittaman puhelun kellonajan, pdivamééran ja keston. Sen perusteella
voidaan tehda tdsmallisia paatelmia sédhkdiseen viestintddn osallistuvien henkildiden
yksityiselaméstd, kuten sosiaalisista suhteista, tottumuksista, jokapaivaisista toimista,
kiinnostuksen kohteista ja mieltymyksista.

Sahkaisen viestinnan tiedot voivat myos paljastaa oikeushenkildihin liittyvid tietoja,
kuten liikesalaisuuksia tai muita luottamuksellisia tietoja, joilla on taloudellista arvoa.
Sen vuoksi tdmén asetuksen sadnnoksia olisi sovellettava sek& luonnollisiin
henkil6ihin ettd oikeushenkil6ihin. Lisaksi tassé asetuksessa olisi varmistettava, ettd
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679* saannoksia sovelletaan
myos sellaisiin loppukayttdjiin, jotka ovat oikeushenkil6itd. Tahan sisaltyy asetuksen
(EU) 2016/679 mukainen suostumuksen méaritelmd. Kun viitataan loppukayttéjan,
mukaan lukien oikeushenkil6t, antamaan suostumukseen, olisi sovellettava kyseista
maaritelmaa. Liséksi oikeushenkil6illd olisi oltava valvontaviranomaisten osalta samat
oikeudet kuin sellaisilla loppukayttgjilla, jotka ovat luonnollisia henkil6itd. Samoin
tassa asetuksessa tarkoitettujen valvontaviranomaisten olisi vastattava tdman asetuksen
soveltamisen valvonnasta myos oikeushenkil6iden osalta.

Perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilGtietojensa
suojaan. Asetuksella (EU) 2016/679 vahvistetaan saanndét luonnollisten henkildiden
suojelulle henkilGtietojen késittelysséd seka saannot, jotka koskevat henkilGtietojen
vapaata liikkuvuutta. Séhkoisen viestinnan tietoihin voi kuulua asetuksessa (EU)
2016/679 méériteltyja henkilotietoja.

Taman asetuksen sédannoksilla tdsmennetdan ja tdydennetddn henkil6tietojen suojasta
asetuksessa (EU) 2016/679 sé&&dettyja yleissaantdja henkil6tiedoiksi luokiteltavien
séhkdisen viestinnén tietojen osalta. N&in ollen tdma asetus ei alenna luonnollisille
henkil6ille asetuksen (EU) 2016/679 nojalla kuuluvaa suojelun tasoa. Sahkoisen
viestinnan tietojen kasittely olisi sallittava sahkoisten viestintapalvelujen tarjoajille
ainoastaan tdman asetuksen mukaisesti.

Vaikka Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY° periaatteet ja
keskeiset séannokset ovat edelleen yleisesti patevia, kyseinen direktiivi ei ole pysynyt
kaikilta osin tekniikan ja markkinarealiteettien kehityksen tasalla, minka vuoksi
yksityisyyden ja luottamuksellisuuden suoja on sahkdisen viestinndn osalta jaanyt
epdjohdonmukaiseksi tai toimivuudeltaan riittaméattomaksi. Téhan kehitykseen kuuluu
sellaisten séhkdisten viestintdpalvelujen tulo markkinoille, jotka ovat kuluttajan
nékokulmasta korvattavissa perinteisten palvelujen kanssa, mutta joiden ei tarvitse
tayttdd samoja sdantdja. Toinen kehityssuunta liittyy uusiin tekniikoihin, jotka
mahdollistavat loppukayttajien verkkok&yttdytymisen seurannan mutta jotka eivét
kuulu direktiivin 2002/58/EY soveltamisalaan. Tdman vuoksi direktiivi 2002/58/ETY
olisi kumottava ja korvattava téalla asetuksella.

Jasenvaltioilla olisi oltava mahdollisuus tdssé asetuksessa asetetuissa rajoissa pitda
voimassa tai ottaa kayttoon kansallisia sadnnoksié, joissa tdsmennetéan ja selkeytetdan

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssd sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkilGtietojen kasittelystd ja yksityisyyden suojasta séhkdisen viestinnan alalla (sahkdisen viestinnan
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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(8)

9)

(10)

(11)

(12)

tdssd asetuksessa vahvistettujen saant0jen soveltamista sddntdjen tehokkaan
soveltamisen ja tulkinnan varmistamiseksi. Nain ollen harkintavallassa, joka
jasenvaltioilla on télt4 osin, olisi sdilytettdvd tasapaino yhtaaltd yksityiselaman ja
henkil6tietojen suojelun ja toisaalta sahkoisen viestinnén tietojen vapaan liikkuvuuden
valilla.

Tatd asetusta olisi sovellettava s&hkdisten viestintdpalvelujen tarjoajiin, yleisesti
saatavilla olevien luettelojen julkaisijoihin ja sahkoisen viestinnan mahdollistavien
ohjelmistojen tarjoajiin, mukaan lukien tietojen haku ja esittdminen internetissa. T&té
asetusta olisi sovellettava myds luonnollisiin henkil@ihin ja oikeushenkil6ihin, jotka
kayttavat  s&hkoisid  viestintdpalveluja  suoramarkkinointiin  tai  keratdkseen
loppukéyttéjien paatelaitteisiin liittyvaa tai niille tallennettua tietoa.

Tata asetusta olisi sovellettava unionin sahkaisten viestintdpalvelujen tarjoamisen ja
kéyton yhteydessd késiteltdviin sahkoisen viestinnan tietoihin riippumatta siit,
tapahtuuko tamé kasittely unionissa vai ei. Lisdksi jotta unionin loppukayttdjat eivat
jaisi vaille tehokasta suojaa, tata asetusta olisi sovellettava myos sellaisten séhkoisten
viestintapalvelujen tarjoamisen yhteydessa kasiteltaviin sahkoisen viestinnan tietoihin,
joita tarjotaan unionin ulkopuolelta unionin loppukéyttajille.

Unionin sisamarkkinoille saatettavien radiolaitteiden ja niiden ohjelmistojen on oltava
Euroopan parlamentin ja neuvoston direktiivin 2014/53/EU® mukaisia. TAm4 asetus ei
saisi vaikuttaa direktiivin 2014/53/EU vaatimusten sovellettavuuteen eik& komission
valtaan antaa direktiivin 2014/53/EU nojalla delegoituja s&&doksié, joiden mukaan
tiettyyn luokkaan kuuluviin radiolaitteisiin on sisallyttavé turvalaitteita, jotka takaavat
loppukayttéjien henkildtietojen ja yksityisyyden suojan.

Viestintatarkoitukseen kaytettdvat palvelut ja niiden tekninen toimittaminen ovat
kehittyneet huomattavasti. Loppukayttajat kayttdvat yhd enemman perinteisten
puhelinpalvelujen, tekstiviestien ja sahkodpostin siirtopalvelujen sijasta toiminnallisesti
vastaavia verkkopalveluja, kuten VolP-palveluja, pikaviestintdpalveluja ja
verkkopohjaisia sdhkopostipalveluja. Jotta voidaan varmistaa tehokas ja yhtaldinen
suoja loppukayttajille ndiden kayttdessé toiminnallisesti vastaavia palveluja, tassé
asetuksessa kaytetdan [eurooppalaisesta sahkoisen viestinndn sdénndstdstd annetussa
Euroopan parlamentin ja neuvoston direktiivissa’] vahvistettua sahkoisten
viestintdpalvelujen madritelmaa. Kyseinen maaritelma kattaa paitsi
internetyhteyspalvelut ja kokonaan tai p&&osin signaalien siirtdmisestd koostuvat
palvelut myos henkildiden valiset viestintdpalvelut, olivatpa ne numeroihin perustuvia
vai eivat, kuten VolP-palvelut, pikaviestintdpalvelut ja verkkopohjaiset
séhkopostipalvelut. Viestinnan luottamuksellisuus on olennaista suojata myos jollekin
toiselle palvelulle liitanndisissa henkildiden vélisissa viestintapalveluissa, mink&
vuoksi tdmantyyppisten palvelujen, jotka kasittavat myds viestintdtoiminnon, olisi
kuuluttava tdman asetuksen soveltamisalaan.

Verkkoon liitetyt laitteet ja koneet viestivat yhd enemman keskendan kayttamalla
séhkdisen viestinndn verkkoja (esineiden internet). Laitteiden valisen viestinnan
valittdminen edellyttdad signaalien siirtdmista verkossa, minka vuoksi se muodostaa

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 paivand huhtikuuta 2014,
radiolaitteiden  asettamista saataville markkinoilla koskevan jasenvaltioiden lainsdadannén
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta (EUVL L 153, 22.5.2014, s. 62).
Komission ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sahkoisen
viestinnan saanndostosta (uudelleen laadittu toisinto) (COM/2016/0590 final — 2016/0288 (COD)).
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yleensd sdhkoisen viestintdpalvelun. Jotta voidaan varmistaa tdydellinen suoja
oikeuksille viestinnédn yksityisyyteen ja luottamuksellisuuteen seké edistaa luotettua ja
turvallista esineiden internetid digitaalisilla sisémarkkinoilla, on tarpeen selventa, etta
tatd asetusta olisi sovellettava laitteiden vélisen viestinnan vélittdmiseen. Nain ollen
tassd asetuksessa turvattua luottamuksellisuuden periaatetta olisi sovellettava myds
laitteiden valisen viestinnan valittdmiseen. Voitaisiin my0ds vahvistaa erityiset
suojatoimet alakohtaisen lainsdadannon, kuten direktiivin 2014/53/EU, nojalla.

Nopeiden ja tehokkaiden langattomien teknologioiden kehitys on mahdollistanut sen,
ettd yleison saatavilla on yh& paremmin internetyhteyksid langattomien verkkojen
kautta, jotka ovat kaikkien kaytOssa julkisissa ja osittain yksityisissa tiloissa, kuten
kaupunkien, tavaratalojen, ostoskeskusten ja sairaalojen eri pisteissé sijaitsevilla
langattomilla alueilla. Siltd osin  kuin n&ma viestintdverkot ovat tarjolla
madrittelemattomalle ryhmalle loppukayttajia olisi huolehdittava siitd, ettd téllaisten
verkkojen kautta vélitettdvan viestinndn luottamuksellisuus suojataan. Se, etté
langattoman sahkoisen viestinnan palvelut voivat olla liitdnnaisid muille palveluille, ei
saisi olla esteend viestintatietojen luottamuksellisuuden suojan varmistamiselle ja
taman asetuksen soveltamiselle. Sen vuoksi tata asetusta olisi sovellettava séhkoisen
viestinnadn palveluja ja yleisida viestintdverkkoja kayttavan s&hkdisen viestinndn
tietoihin. T&t4 asetusta ei sitd vastoin tulisi soveltaa suljettuihin loppukayttajien
ryhmiin, kuten yritysverkkoihin, joihin on paasy vain yrityksen jasenilla.

Sahkoisen viestinnan tiedot olisi méaariteltava riittdvan laajasti ja teknologiasta
riippumattomalla tavalla, jotta mé&ritelma kattaisi kaikki mahdolliset lahettavaa tai
vaihdettavaa sisaltod (sahkoisen viestinnan siséltdd) koskevat tiedot ja séhkdisten
viestintapalvelujen loppukéyttdjad koskevat tiedot, jotka kasitellddn sahkoéisen
viestinnan siséllon siirtoa, jakelua tai vaihtoa varten, mukaan lukien tiedot viestinnan
lahteen ja maaranpéén jaljittamiseksi ja tunnistamiseksi, sijaintitiedot sek& viestinnéan
paivamaard, ajankohta, kesto ja tyyppi. Riippumatta siitd, siirretd&dnko téllaiset
signaalit ja niihin liittyvat tiedot johtojen valitykselld, radioteitse, optisesti tai
sdhkOmagneettisella tavalla, mukaan lukien satelliittiverkot, kaapeliverkot,
maanpaalliset kiinteat (piiri- ja pakettikytkentdiset, mukaan lukien internet) ja
mobiiliverkot sek& sdhkokaapelijarjestelmat, tallaisiin signaaleihin liittyvat tiedot olisi
katsottava sahkoisen viestinndn metadataksi ja niihin olisi nain ollen sovellettava
taman asetuksen sédannoksid. Sahkoisen viestinndn metadata voi sisaltai tietoja, jotka
kuuluvat osana palvelun tilaukseen, kun Kkyseiset tiedot késitelldédn s&hkdisen
viestinnan sisaltoa siirtoa, jakelua tai vaihtoa varten.

Sahkaisen viestinnan tietoja olisi késiteltava luottamuksellisina. Tama tarkoittaa, etta
kaikenlainen joko suoraan ihmisen toimesta tai laitteiden suorittaman automaattisen
késittelyn valitykselld tapahtuva puuttuminen séhkodisen viestinndn tietojen
valittdmiseen ilman viestinndn kaikkien osapuolten suostumusta olisi kiellettava.
Viestintatietojen kuuntelua koskevaa kieltoa olisi sovellettava viestintétietojen siirron
ajan eli kunnes aiottu vastaanottaja vastaanottaa s&hkdisen viestinnén sisallon.
Sahkaisen viestinnan tietojen kuuntelu voi tapahtua esimerkiksi silloin, kun joku muu
kuin viestinndn osapuoli kuuntelee puheluja tai lukee, l&pikay tai tallentaa séhkoisen
viestinnan sisaltoa tai siihen liittyvad metadataa muihin tarkoituksiin kuin viestinnan
valittdmiseksi. Kuuntelusta on kyse myds silloin, kun kolmannet osapuolet seuraavat
muun muassa Vvierailuja verkkosivuilla, vierailujen ajoitusta ja kanssakdymistd muiden
osapuolten kanssa ilman asianomaisen loppukéyttdjan suostumusta. Teknologian
kehittyessd myos tekniset keinot harjoittaa telekuuntelua ovat lisdéntyneet. Tallaiset
keinot voivat vaihdella paatelaitteilta tietoja aluekohtaisesti kokoavien laitteiden, kuten
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ns. IMSI-sieppareiden (International Mobile Subscriber Identity), asentamisesta aina
ohjelmiin ja tekniikoihin, jotka esimerkiksi seuraavat salaa selaustottumuksia
loppukéyttajaprofiilien luomiseksi. Muita esimerkkejé kuuntelusta ovat hyétykuorma-
tai siséltddatan keruu suojaamattomista langattomista verkoista ja reitittimista, mukaan
lukien selaustottumukset, ilman loppukayttdjien suostumusta.

Viestinnan tallentamisen kiellolla ei ole tarkoitus kieltdd ndiden tietojen automaattista,
véliaikaista ja tilapéistd tallentamista tapauksissa, joissa ainoana tarkoituksena on
viestinnan vélittdminen sdhkoisissa viestintdverkoissa. Kielto ei saisi estdd sdhkdisen
viestinnan tietojen Kkasittelyd sahkoisten viestintapalvelujen turvallisuuden ja
jatkuvuuden  varmistamiseksi, mukaan lukien turvallisuusuhkien,  kuten
haittaohjelmien, ehkaiseminen, eikd metadatan kasittelya tarvittavien palvelun laatua
koskevien vaatimusten tayttamiseksi, esimerkkeina viive ja viivevaihtelu.

Sahkdisen viestinndn tietojen késittely voi hyoddyttad yrityksid, kuluttajia ja koko
yhteiskuntaa. Direktiiviin 2002/58/EY ndhden tdma asetus laajentaa sahkdisten
viestintapalvelujen tarjoajien mahdollisuuksia k&sitella sahkdisen viestinndn metadataa
loppukéyttdjien suostumuksen perusteella. Loppukayttdjat pitdvat kuitenkin
viestintdnsa luottamuksellisuutta erittdin tarkednd, myo6s verkkotoiminnoissa, ja
haluavat valvoa sahkdisen viestinndn tietojen kayttamista muihin tarkoituksiin kuin
viestinnan valittdmiseen. Tastd syystd tassa asetuksessa olisi edellytettéava, ettd
sahkoisten viestintdpalvelujen tarjoajat hankkivat loppukayttdjiltda suostumuksen
késitell&d s&hkoisen viestinndn metadataa, johon olisi sisallyttava palveluun péaasya ja
yhteyden yllapitoa varten tuotetut laitteen sijaintitiedot. Muussa kuin s&hkdisten
viestintdpalvelujen tarjoamisen yhteydessd tuotettuja sijaintietoja ei pitdisi katsoa
metadataksi. Esimerkkina siitd, miten sdhkoisten viestintdpalvelujen tarjoajat kayttavat
séhkdisen viestinndn metadataa kaupallisiin tarkoituksiin, voidaan mainita nk.
lampokartat (heatmap), ihmisten ldsndoloa vdérien avulla osoittavat graafiset
dataesitykset. Tiettyihin suuntiin tiettynd ajanjaksona suuntautuvan liikenteen
esittdmiseksi tarvitaan tunniste linkiksi ihmisten sijaintiin tietyin aikavélein. Jos
kaytettaisiin anonyymeja tietoja, tatd tunnistetta ei olisi kdytdssa ja liikenteesta ei
voitaisi tehda tallaista esitystd. Tallaisesta sahkoisen viestinndn metadatan kéaytosta
voivat hyotya esimerkiksi viranomaiset ja julkisen liikenteen harjoittajat, koska sen
avulla voidaan maaritelld kohteita uuden infrastruktuurin kehittamiselle nykyisiin
rakenteisiin kohdistuvan kayton ja paineen perusteella. Jos tietyntyyppinen sahkdisen
viestinnan metadatan késittely, varsinkin mikali siind kaytetdan uusia teknologioita ja
ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset, muodostaa
todenndkdisesti suuren riskin luonnollisten henkildiden oikeuksille ja vapauksille,
ennen késittelya olisi tehtavé tietosuojaa koskeva vaikutustenarviointi ja tapauksen
mukaan kuultava valvontaviranomaista asetuksen (EU) 2016/679 35 ja 36 artiklan
mukaisesti.

Loppukéyttdjat voivat antaa suostumuksensa metadatansa kasittelyyn saadakseen
erityisia palveluja, kuten suojelupalveluja petollisen toiminnan varalta (kaytto- ja
sijaintitietojen ja asiakastilin reaaliaikaisen analysoinnin avulla). Digitaalitaloudessa
palveluja tarjotaan usein muuta vastiketta kuin rahaa vastaan, esimerkiksi vastikkeeksi
siitd, ettd loppukéayttdjat joutuvat seuraamaan mainoksia. Tatd asetusta sovellettaessa
loppukayttdjan suostumuksella olisi oltava sama merkitys samoin ehdoin kuin
asetuksen (EU) 2016/679 mukaisella rekisterdidyn suostumuksella riippumatta siita,
onko loppukayttaja luonnollinen vai oikeushenkild. Peruslaajakaistayhteytta ja
puheviestinnidn palveluja on pidettdva olennaisina palveluina, jotta luonnolliset
henkil6t voivat kommunikoida ja péaéstd osallisiksi digitaalitalouden eduista.
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Suostumus internetin tai puheviestinndn kaytostd saatavien tietojen kasittelyyn ei ole
patevd, jos rekisterdidylla ei ole todellista vapaan valinnan mahdollisuutta tai jos
rekisterdity ei voi kieltdytyd suostumuksen antamisesta tai peruuttaa sitd ilman, ettd
siitd aiheutuu hanelle haittaa.

Sahkoisen viestinndn sisalto kytkeytyy yksityis- ja perhe-elamén, kodin ja viestien
kunnioittamista koskevan perusoikeuskirjan 7 artiklassa turvatun perusoikeuden
olennaiseen tarkoitukseen. Mahdollinen puuttuminen sahkdisen viestinnan sisaltéon
olisi sallittava vain hyvin selkedsti maaritellyissa olosuhteissa, erityisiin tarkoituksiin
ja riittdvin suojatoimin vaarinkdytoksid vastaan. Tdsséd asetuksessa saddetdan
sahkoisten viestintdpalvelujen tarjoajien mahdollisuudesta kasitelld siirrettavia
séhkoisen viestinndn tietoja kaikkien asianomaisten loppukdyttajien tietoisella
suostumuksella. Palveluntarjoajat voivat esimerkiksi tarjota palveluja, joihin liittyy
séhkopostien tarkistaminen tietyn ennalta méaéritellyn materiaalin poistamiseksi.
Viestinnan sisallon arkaluontoisuus huomioon ottaen tdssa asetuksessa l&hdetaan
olettamasta, jonka mukaan téllaisen tietosisallon kasittely kohdistaa suuria riskejé
luonnollisten henkildiden oikeuksiin ja vapauksiin. Tamantyyppisida tietoja
késitellessddn  sahkoisen  viestintdpalvelun  tarjoajan olisi aina  kuultava
valvontaviranomaista ennen kasittelyd. Kuuleminen olisi toteutettava asetuksen (EU)
2016/679 36 artiklan 2 ja 3 kohdan mukaisesti. Olettama ei kata sellaista tietosiséllon
késittelyd, joka suoritetaan loppukayttdjan pyytaman palvelun tarjoamiseksi, mikali
loppukéyttdja on antanut suostumuksensa kyseiseen késittelyyn ja késittely suoritetaan
palvelun kannalta ehdottoman valttdmattomiin ja oikeasuhteisiin tarkoituksiin ja
kestoon rajoittuen. Sen jalkeen, kun loppukayttdja on lahettanyt sahkoisen viestinnan
sisallon ja aiottu loppukéayttdja tai aiotut loppukayttdjat ovat vastaanottaneet sen, sen
tallentamisesta ja séilyttamisestd voi huolehtia loppukayttdja(t) tai kolmas osapuoli,
jonka vastuulle ne ovat antaneet kyseisten tietojen tallentamisen tai sailyttamisen.
Tallaisten tietojen kasittelyssa on noudatettava asetusta (EU) 2016/679.

Sahkaisten viestintdverkkojen loppukéyttdjien paatelaitteet ja tallaisten paatelaitteiden
kéayttoa koskevat tiedot, jotka voivat muun muassa olla tallennettuina tallaiselle
laitteelle, jotka voidaan léhettdd silta tai jotka voidaan pyytaa tai késitella yhteyden
muodostamiseksi toiseen laitteeseen tai verkkolaitteistoon, kuuluvat loppukayttajien
yksityiseldmén piiriin, jonka suojaamista Euroopan unionin perusoikeuskirja ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty eurooppalainen yleissopimus
edellyttavat. Koska namé laitteet sisaltavat tai késittelevat tietoa, joka voi paljastaa
tietoja yksilon tunne-eldmasta ja poliittisesta ja sosiaalisesta eldmastd, mukaan lukien
viestinnan siséltd, kuvat, henkildiden sijainti laitteen GPS-toimintojen avulla,
yhteystietolistat ja muut laitteelle jo tallennetut tiedot, kyseisié laitteita koskevat tiedot
edellyttavat tehostettua yksityisyyden suojaa. Lisdksi vakoiluohjelmia, jaljitteita,
salattuja  tunnisteita, seurantaevasteitd ja muita vastaavia ei-toivottuja
seurantatiedostoja voi tulla loppukayttdjan péatelaitteelle tdman tietamatta tietojen
saamiseksi, salatun tiedon tallentamiseksi ja toimien jaljittamiseksi. Loppukéyttéjan
laitetta koskevia tietoja voidaan kerdtd myods etdéltd tunnistamista ja jaljittdmista
varten kayttamalla esimerkiksi laitesormenjdljen kaltaisia tekniikoita, usein
loppukayttajan tietdmattd, mikd voi vakavasti loukata ndiden loppukayttéjien
yksityisyyttd. Tekniikat, joilla seurataan salaa loppukéyttédjia esimerkiksi jaljittamalla
heiddn toimintaansa verkossa tai heiddn paatelaitteidensa sijaintia tai joilla
heikennetédédn loppukéyttdjien péatelaitteiden toimintaa, muodostavat vakavan uhan
loppukayttajien yksityisyydelle. Né&in ollen tallainen puuttuminen loppukayttdjén
paatelaitteeseen olisi sallittava ainoastaan loppukdyttdjan suostumuksella ja
nimenomaisia ja avoimia tarkoituksia varten.
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Poikkeukset velvollisuudesta hankkia suostumus kayttdd paatelaitteiden kasittely- ja
tallennustoimintoja tai paatelaitteelle tallennettuja tietoja olisi rajoitettava tilanteisiin,
joissa yksityisyyden loukkausta ei tapahdu tai se ja& hyvin vahaiseksi. Suostumusta ei
pitdisi pyytaa esimerkiksi sellaiseen tekniseen tallentamiseen tai kéayttéon, joka on
ehdottoman valttdmatontda ja oikeassa suhteessa perusteltuun tarkoitukseen
mahdollistaa sellaisen yksittdisen palvelun kayttd, jota loppukayttdja on
nimenomaisesti pyytanyt. Tahan voi siséltyd evésteiden tallentaminen yhden
yksittéisen istunnon ajaksi verkkosivustolla, jotta voidaan seurata loppukéyttdjan
syotteitd tdman tayttéessa sahkoisid lomakkeita useilla sivuilla. Evésteet voi myds olla
oikeutettu ja hyodyllinen véline esimerkiksi mitattaessa verkkosivustolle suuntautuvaa
verkkoliikennettd.  Sit4, ettd tietoyhteiskunnanpalvelun tarjoajat tarkistavat
konfiguraation tarjotakseen palvelun loppukayttdjien asetusten mukaisesti, ja pelkkaa
kirjausta siitd, ettei loppukdyttdjan laite voi vastaanottaa loppukéyttdjan pyytdmaa
sisaltod, ei pitaisi katsoa tallaiselle laitteelle paasyksi tai laitteen kasittelytoimintojen
kaytoksi.

Tiedon antamiseen ja loppukdyttdjan suostumuksen hankkimiseen kaytettavien
menetelmien  olisi  oltava  mahdollisimman  kayttgjaystavallisia.  Koska
seurantaevasteitd ja muita seurantatekniikoita kaytetddn yleisesti, loppukayttajilta
pyydetddn yhd useammin suostumusta  seurantaevasteiden tallentamiseen
paéatelaitteelleen. Tamén seurauksena loppukéyttajia ylikuormitetaan
suostumuspyynnoilld. Ongelmaan voidaan puuttua kéyttamalla teknisid keinoja, jotka
mahdollistavat suostumuksen antamisen esimerkiksi avoimien ja kayttajaystavallisten
asetusten avulla. Sen vuoksi tdssd asetuksessa olisi s&adettdva mahdollisuudesta
ilmaista suostumus kayttdmalld asianmukaisia selaimen tai muun sovelluksen
asetuksia. Valintojen, jotka loppukéyttajat tekevat selaimensa tai muun sovelluksensa
yleisissé yksityisyysasetuksissa, olisi oltava sitovia ja taytdntdonpanokelpoisia
kolmansiin osapuoliin n&hden. Verkkoselainten tyyppiset ohjelmistosovellukset
mahdollistavat tiedon hakemisen ja esittdmisen internetissd. Samat toiminnot on myds
muuntyyppisilla sovelluksilla, esimerkiksi puheluihin ja viesteihin tai reitinohjaukseen
kaytettavilla sovelluksilla. Loppukéyttdjan ja verkkosivujen valinen vuorovaikutus
tapahtuu suurelta osin verkkoselainten kautta. Taltd kannalta ne ovat erityisasemassa
toimiakseen aktiivisessa roolissa loppukayttajan auttamiseksi valvomaan tiedon
kulkua péatelaitteeseen ja paatelaitteesta. Verkkoselaimia voidaan kayttaa
portinvartijoina, joiden avulla loppukayttdjat voivat estdd paasyn péaatelaitteellaan
(esimerkiksi alypuhelimella, tabletilla tai tietokoneella) oleviin tietoihin ja tietojen
asettamisen paatelaitteelle.

Siséénrakennetun ja oletusarvoisen tietosuojan periaatteet kodifioitiin asetuksen (EU)
2016/679 25 artiklalla. Talla hetkella oletusarvoisina evasteasetuksina on useimmissa
nykyisissd selaimissa “Hyvdksy evésteet”. Tietojen hakemisen ja esittdmisen
internetissd mahdollistavien ohjelmistojen tarjoajat olisi sen vuoksi velvoitettava
konfiguroimaan ohjelmisto siten, ettd se tarjoaa vaihtoehdon estdd kolmansia
osapuolia asettamasta tietoa paitelaitteelle. Tama esitetddn usein vaihtoehtona “Estd
kolmannen osapuolen evésteet”. Loppukéyttdjille olisi tarjottava asetuksissa useita
vaihtoehtoja, joissa yksityisyyden taso vaihtelee korkeammasta (esim. ”Ald hyviksy
evisteitd”) matalampaan (esim. "Hyvéksy evisteet aina”) ja keskitasoiseen (esim.
”Estd kolmannen osapuolen evésteet” tai “Hyvdksy vain ensimmdiisen osapuolen
evisteet”). Tillaisia yksityisyysasetukset olisi esitettdvd helposti erottuvalla ja
ymmarrettavalla tavalla.
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Jotta verkkoselaimet voisivat saada asetuksessa (EU) 2016/679 maaritellyn
loppukayttdjien suostumuksen esimerkiksi kolmannen osapuolen seurantaevasteiden
tallentamiseen, niiden olisi muun muassa vaadittava pééatelaitteen loppukéyttajéalta
selked suostumuksen ilmaiseva toimi, jolla hén antaa vapaaehtoisen, nimenomaisen,
tietoisen ja yksiselitteisen suostumuksen tallaisten evasteiden tallentamiseen
paatelaitteelle ja lukemiseen paéatelaitteelta. Téllaiset toimet voidaan katsoa
suostumuksen ilmaiseviksi esimerkiksi silloin, kun loppukayttdjien edellytetdan
valitsevan omasta tahdostaan "Hyvéksy kolmannen osapuolen evisteet” ja vahvistavan
suostumuksensa ja kun loppukéyttéjat saavat tarpeelliset tiedot valinnan tekemiseksi.
Tatd varten on tarpeen edellyttdd internet-yhteyden mahdollistavien ohjelmistojen
tarjoajilta, ettd asentamisen yhteydessa loppukayttdjille annetaan tiedot
mahdollisuudesta valita yksityisyysasetukset eri vaihtoehdoista ja pyydetdan heita
tekemaan valinta. Annetut tiedot eivat saisi varoittaa loppukayttdjia valitsemasta
korkeamman tason yksityisyysasetuksia, ja niihin olisi sisallyttdvd asiaankuuluvat
tiedot tietokoneelle tallennettavien kolmannen osapuolen evésteiden sallimiseen
liittyvista riskeistd, mukaan lukien henkildiden selaushistorioiden kokoaminen pitkalta
gjalta ja tallaisten tietojen kayttd kohdennetun mainonnan Il&hettdmiseen.
Verkkoselaimia kannustetaan tarjoamaan loppukayttdjille helppoja tapoja muuttaa
yksityisyysasetuksia milloin tahansa k&ytdn aikana ja antamaan kéyttajalle
mahdollisuus yksittaisten verkkosivustojen kohdalla tehtaviin poikkeuksiin tai
verkkosivustojen valkolistaukseen tai mahdollisuus tdsment&d, miltd verkkosivuilta
(kolmannen) osapuolen evasteet sallitaan tai estetddn kaikissa tapauksissa.

Paasy sahkoisiin viestintdverkkoihin edellyttdd tiettyjen datapakettien s&&nnollista
lahettdmistd, jotta voidaan muodostaa tai sailyttdd yhteys verkkoon tai muihin
laitteisiin verkossa. Lisaksi laitteilla on oltava yksiléllinen osoite, jotta ne voidaan
yksil6idé verkossa. Langattomien ja matkapuhelinten standardit edellyttavat niin ikaan
aktiivisten signaalien lahettamista yksilollisin tunnistein, joihin kuuluvat muun muassa
MAC-osoite, IMEI (International Mobile Station Equipment Identity) ja IMSI.
Yksittdinen langaton tukiasema (lahetin ja vastaanotin), kuten langaton liityntapiste,
voi vastaanottaa téllaista tietoa tietylla sateelld. Saataville on tullut seurantapalveluja,
jotka laitteisiin liittyvien tietojen lukemisen perusteella tarjoavat erilaisia toimintoja,
kuten henkildlaskentaa, tietoa jonossa odottavien henkildiden lukuméérasta,
henkilGiden lukumadran méaaritysta tietylla alueella jne. Tatd tietoa voidaan kayttaa
myos tarkoituksiin, jotka loukkaavat yksityisyyttda enemman, kuten loppukayttdjille
suunnattuun kaupalliseen viestintadn yksilollistettyjen tarjousten l&hettamiseksi
esimerkiksi silloin, kun he saapuvat myymaldihin. Kaikkiin ndista toiminnoista ei liity
suuria riskeja yksityisyyden kannalta, mutta osaan liittyy, esimerkiksi silloin kun
henkil6itd seurataan pitkalla aikavalilla, myods toistuvia kayntejd yksittéisiin
paikkoihin. Téllaisia k&ytantdja harjoittavien palveluntarjoajien olisi asetettava
seurannan kattaman alueen reunalle selvasti nakyviin tiedot, jotka kertovat
loppukayttéjille ennen ndiden tuloa maéritellylle alueelle, ettd teknologia on kaytossa
tietylla sateelld, sekd ilmoittavat seurannan tarkoituksen, seurannasta vastaavan
henkilon ja mahdolliset toimenpiteet, joilla paatelaitteen loppukayttdja voi minimoida
tiedonkeruun tai estdd sen. Lisétietoja olisi annettava silloin, kun kerataan
henkil6tietoja asetuksen (EU) 2016/679 13 artiklan mukaisesti.

Kun sahkaisten viestintdpalvelujen tarjoajien suorittama sahkdisen viestinnan tietojen
kasittely kuuluu tdmén asetuksen soveltamisalaan, t4ssd asetuksessa olisi sédédettava
unionin tai jasenvaltioiden mahdollisuudesta tietyin edellytyksin rajoittaa lailla tiettyja
velvollisuuksia ja oikeuksia silloin kun téllainen rajoittaminen on vélttdmaton ja
oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa erityisten yleisten etujen,
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kuten kansallisen turvallisuuden, puolustuksen tai yleisen turvallisuuden takaamiseksi
seka rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien tai rikosoikeudellisten seuraamusten tdytantdénpanon takaamiseksi,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhilta suojelu ja tallaisten uhkien
ehkaisy sek& muut tarkedt unionin tai jasenvaltion yleisen edun mukaiset tavoitteet,
erityisesti unionille tai jasenvaltiolle tarkeé taloudellinen tai rahoituksellinen etu tai
valvonta-, tarkastus- tai s&éntelytehtdva, joka liittyy julkisen vallan k&yttdmiseen
tallaisten etujen osalta. Nain ollen tdmd asetus ei saisi vaikuttaa jasenvaltioiden
mahdollisuuteen harjoittaa sdhkdisen viestinnén laillista kuuntelua tai toteuttaa muita
toimenpiteitd, jos se on tarpeen ja oikeassa suhteessa edelld mainittujen yleisten etujen
takaamiseksi, Euroopan unionin  perusoikeuskirjan ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisesti,
sellaisina kuin niitd on tulkittu Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen  oikeuskaytanndssad.  S&hkdisten  viestintdpalvelujen
tarjoajien olisi  huolehdittava asianmukaisista menettelyistd toimivaltaisten
viranomaisten oikeutettujen pyyntdjen helpottamiseksi, tarvittaessa myds ottaen
huomioon 3 artiklan 3 kohdan mukaisesti nimetyn edustajan rooli.

Kutsuvan tilaajan tunnistukseen liittyen on tarpeen suojata soittajan oikeus estda
kutsuvan tilaajan tunnistus sekd puhelun vastaanottajan oikeus Kieltaytya
vastaanottamasta tunnistamattomia puheluja. Joidenkin loppukayttajien — erityisesti
puhelinpalvelukeskusten ja vastaavien organisaatioiden — edun mukaista on taata
soittajien nimettomyys. Yhdistetyn tilaajan tunnistukseen liittyen on tarpeen turvata
puhelun vastaanottajan oikeus ja oikeutettu etu estdd sen tilaajan tunnistus, johon
soittaja on tosiasiallisesti yhdistetty.

Kutsuvan tilaajan tunnistuksen esto on voitava méaaratyissd tapauksissa ohittaa.
Loppukayttdjien oikeutta yksityisyyteen olisi rajoitettava kutsuvan tilaajan
tunnistuksen osalta, jos tdmé& on tarpeen héirintésoittojen jaljittdmiseksi, seka kutsuvan
tilaajan tunnistuksen ja paikkatietojen osalta, jos tdma on tarpeen siksi, ettd
hatapalvelut, kuten eCall-palvelu, voisivat hoitaa tehtdvansd mahdollisimman
tehokkaasti.

Kéytdssa on teknologiaa, jonka avulla sdhkdisten viestintdpalvelujen tarjoajat voivat
rajoittaa loppukéyttdjien vastaanottamia ei-toivottuja puheluja eri tavoin, muun
muassa estdmalld ns. mykat puhelut (silent calls) ja muut petos- ja hdirintasoitot.
Yleisesti saatavilla olevien, henkildiden valisten numeroihin  perustuvien
viestintdpalvelujen tarjoajien olisi kaytettdvad tatd teknologiaa ja suojattava
loppukayttdjia hairintasoitoilta maksutta. Palveluntarjoajien olisi varmistettava, etta
loppukéyttajat ovat tietoisia naistd toiminnoista, esimerkiksi julkistamalla se
verkkosivustollaan.

Yleisesti  saatavilla olevat sahkoisten  viestintdpalvelujen  loppukéyttdjien
tilaajaluettelot ovat levinneet laajalle. Yleisesti saatavilla olevilla luetteloilla
tarkoitetaan mit4 tahansa luetteloa tai palvelua, joka sisaltaa tietoja loppukéayttajista,
kuten puhelinnumerot (my6s matkapuhelinnumerot) ja sahkdpostiyhteystiedot, ja joka
késittdd numerotiedustelupalvelut. Luonnollisen henkilon oikeus yksityisyyteen ja
henkil6tietojen suojaan edellyttdd, ettd loppukéayttdjiltd, jotka ovat luonnollisia
henkil6itd, pyydetddn suostumus ennen heiddn henkilGtietojensa siséllyttdmisté
luetteloon. Oikeushenkildiden oikeutettu etu edellyttad, ettd loppukayttdjilld, jotka
ovat oikeushenkil6itd, on mahdollisuus kieltdytyd niitd koskevien tietojen
sisallyttamisesta luetteloon.
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Jos loppukayttgjat, jotka ovat luonnollisia henkil6itd, antavat suostumuksensa
tietojensa sisallyttdmiselle téllaisiin luetteloihin, niiden olisi voitava maarittaa
suostumuspohjaisesti, mitk& henkil6tietojen luokat luetteloon siséllytetdan (esim. nimi,
sédhkopostiosoite, kotiosoite, kayttajatunnus ja puhelinnumero). Lisaksi yleisesti
saatavilla olevien luettelojen julkaisijoiden olisi ilmoitettava loppukayttajille luettelon
kayttotarkoituksista ja hakutoiminnoista ennen ndiden sisallyttdmistd luetteloon.
Loppukayttajien olisi voitava maarittdd suostumuksellaan henkil6tietoluokat, joiden
perusteella heiddn yhteystietojaan voidaan hakea. Luetteloon siséllytettyjen
henkil6tietojen luokkien ja niiden henkilGtietojen luokkien, joiden perusteella
loppukéyttdjan yhteystietoja voidaan hakea, ei tulisi valttaméatta olla samoja.

Tassd asetuksessa suoramarkkinoinnilla tarkoitetaan mitd tahansa mainonnan muotoa,
jolla luonnollinen henkild tai oikeushenkilo lahettd4 suoramarkkinointiviesteja suoraan
yhdelle tai useammalle yksiloidylle tai yksiloitdvissa olevalle loppukayttajalle
sahkoisia viestintdpalveluja kayttaméalla. Kaupallisissa tarkoituksissa tarjottavien
tuotteiden ja palvelujen lisédksi tdman olisi katettava my0s viestit, joita poliittiset
puolueet lahettavat luonnollisille henkildille sdhkoisen viestintédpalvelujen vélityksella
puolueidensa mainostamiseksi. Saman olisi padettdvd myos viesteihin, joita muut
voittoa tavoittelemattomat organisaatiot l&hettdvat organisaationsa tarkoitusten
tukemiseksi.

Olisi sdadettdva suojatoimista loppukayttdjien suojelemiseksi suoramarkkinointiin
kaytettavalta ei-toivotulta viestinnéltd, joka loukkaa loppukéayttdjien yksityiselamaa.
Yksityisyyden loukkaaminen ja hairintd katsotaan suhteellisesti samanasteiseksi
riippumatta eri teknologioista ja kanavista, joita kyseiseen s&hkoiseen viestintdan
kéytetdan, kuten automatisoidut soitto- ja viestintdjarjestelmat, pikaviestisovellukset,
séhkopostit, tekstiviestit, multimediaviestit ja Bluetooth. Sen vuoksi on perusteltua
vaatia, etta loppukayttéjalta hankitaan suostumus ennen
suoramarkkinointitarkoituksiin  kaytettavan  kaupallisen  s&hkdisen  viestinnan
lahettamistd loppukayttdjille, jotta voidaan tehokkaasti suojella luonnollisia henkildita
yksityiselamén loukkaamiselta ja oikeushenkilGiden oikeutettuja etuja. Koska on
tarpeen taata oikeusvarmuus ja varmistaa, ettd ei-toivotulta kaupalliselta viestinnélta
suojaavissa sadnnoissé otetaan huomioon tulevaisuuden vaatimukset, on perusteltua
maadritelld yhdet yhteiset sddnnot, jotka eivat vaihtele ei-toivottuun viestintdan
kéytettavan teknologian mukaan taatessaan yhtélaisen suojan kaikille kansalaisille
kaikkialla unionissa. On kuitenkin perusteltua sallia séhkdpostiyhteystietojen kéytto jo
olemassa olevassa asiakassuhteessa samankaltaisten tuotteiden tai palvelujen
tarjoamiseksi. Tamé mahdollisuus olisi oltava vain silla samalla yrityksella, joka on
saanut sahkoiset yhteystiedot asetuksen (EU) 2016/679 mukaisesti.

Kun loppukayttdjat ovat antaneet suostumuksensa ottaa vastaan suoramarkkinointiin
kéytettavad ei-toivottua viestintdd, loppukayttgjien olisi myods voitava perua
suostumuksensa milloin tahansa helpolla tavalla. Suoramarkkinointitarkoituksessa
tapahtuvaa ei-toivottua viestintdd koskevien unionin saintdjen tosiasiallisen
taytdntoonpanon helpottamiseksi on tarpeen kieltdd véarien henkil6llisyyksien tai
vadrien vastausosoitteiden tai -numeroiden kaytt0 lahetettdessa ei-toivottua viestintad
suoramarkkinointitarkoituksessa. Ei-toivotun markkinointiviestinnan olisi ndin ollen
oltava selvasti tunnistettavissa tallaiseksi viestinndksi, ja siind olisi mainittava
viestinnan lahettdvan oikeushenkildn tai luonnollisen henkilon identiteetti tai se, kenen
puolesta viestintd l&dhetetddn, sekd annettava tarvittavat tiedot vastaanottajille, jotta
nama voivat kayttdd oikeuttaan kieltdytya vastaanottamasta uusia Kirjallisia ja/tai
suullisia markkinointiviesteja.
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Jotta suostumus olisi helppo peruuttaa, suoramarkkinointia séhkdpostitse harjoittavien
oikeushenkiliden tai luonnollisten henkildiden olisi annettava kayttoon linkki tai
voimassa oleva s&hkodpostiosoite, jota loppukdyttajat voivat helposti kéyttaa
peruuttaakseen suostumuksensa. Oikeushenkildiden tai luonnollisten henkil6iden,
jotka harjoittavat suoramarkkinointia puhelimitse puhelinmyyjien ja automatisoitujen
soitto- ja viestintdjarjestelmien kautta, olisi esitettdva linjansa tunnistus, johon
yritykselle voidaan soittaa, tai erityinen tunnus, joka yksiloéi puhelun
markkinointipuheluksi.

Puhelinmyyjan suoramarkkinointipuhelut, joissa ei kéytetd automatisoituja soitto- ja
viestintgjarjestelmid, ovat hinnakkaampia lahettdjalle aiheuttamatta kuitenkaan
taloudellisia kustannuksia loppukéyttéjille. Jasenvaltioiden olisi ndin ollen voitava
perustaa ja/tai pitdd voimassa kansallisia jarjestelmid, joissa sallitaan téllaiset puhelut
loppukayttajille edellyttéen, etteivat ndma eivét ole vastustaneet niita.

Séhkoisid  viestintdpalveluja tarjoavien palveluntarjoajien olisi  ilmoitettava
loppukéyttéjille toimenpiteistd, joita ndmé voivat toteuttaa viestintansa turvallisuuden
suojelemiseksi esimerkiksi kayttamalla erityisid ohjelmisto- tai salaustekniikoita.
Velvollisuus tiedottaa loppukayttdjille erityisista turvallisuusriskeistd ei poista
palveluntarjoajalta velvoitetta ryhtyd omalla kustannuksellaan valittémiin ja
asianmukaisiin toimiin uusien ennakoimattomien turvallisuusriskien poistamiseksi ja
palvelun normaalin turvallisuustason palauttamiseksi. Turvallisuusriskeja koskeva
tieto olisi annettava tilaajalle veloituksetta. Turvallisuutta arvioidaan asetuksen (EU)
2016/679 32 artiklan mukaisesti.

Tayden yhdenmukaisuuden varmistamiseksi asetuksen (EU) 2016/679 kanssa taman
asetuksen saannosten taytantdonpanon valvonta olisi annettava tehtévaksi samoille
viranomaisille, jotka vastaavat asetuksen (EU) 2016/679 sédanndsten taytantdénpanon
valvonnasta, ja siind olisi nojauduttava asetuksen (EU) 2016/679 mukaiseen
yhdenmukaisuusmekanismiin. Jasenvaltioilla olisi voitava olla useampia kuin yksi
valvontaviranomainen oman perustuslakinsa, organisaationsa ja hallintorakenteensa
mukaisesti. Valvontaviranomaisten olisi my6s vastattava tdman asetuksen
soveltamisen seurannasta, joka koskee oikeushenkil@ihin liittyvia sahkoisen viestinnan
tietoja. Tallaiset lisdtehtavéat eivat saisi vaarantaa valvontaviranomaisen kykya hoitaa
henkil6tietojen suojeluun liittyvat tehtdvansad asetuksen (EU) 2016/679 ja tdman
asetuksen mukaisesti. Jokaiselle valvontaviranomaiselle olisi osoitettava tarvittavat
lisaresurssit rahoituksen, henkiléston, tilojen ja infrastruktuurin osalta, jotta ne voivat
hoitaa tehokkaasti taman asetuksen mukaiset tehtavat.

Jokaisen valvontaviranomaisen olisi oltava oman jasenvaltionsa alueella
toimivaltainen kdyttdméan valtuuksia ja suorittamaan tehtdvid, jotka sille on annettu
tdmén asetuksen nojalla. Jotta voidaan varmistaa tdmén asetuksen johdonmukainen
seuranta ja taytantdonpano kaikkialla unionissa, valvontaviranomaisilla olisi oltava
kaikissa jasenvaltioissa samat tehtévat ja valtuudet saattaa tdmén asetuksen rikkomiset
lainkayttoviranomaisten tietoon ja panna vireille oikeustoimet, sanotun kuitenkaan
rajoittamatta syyttdjaviranomaisten jasenvaltion lainsddddnndn mukaisia valtuuksia.
Jasenvaltioita ja niiden valvontaviranomaisia kehotetaan ottamaan tdmén asetuksen
soveltamisessa huomioon mikroyritysten sekd pienten ja keskisuurten yritysten
erityistarpeet.

Taman  asetuksen  sdantbjen  tdytdntoonpanon  vahvistamiseksi  kullakin
valvontaviranomaisella olisi oltava valtuudet ma4ratd seuraamuksia, kuten
hallinnollisia sakkoja, tamén asetuksen rikkomisesta muiden tdmén asetuksen
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mukaisten toimenpiteiden lisaksi tai niiden sijasta. Téssd asetuksessa olisi mainittava
nama rikkomiset ja niistd madrattdvien sakkojen enimmdismaard ja maaran
asettamisen perusteet, jotka toimivaltaisen valvontaviranomaisen olisi vahvistettava
kussakin tapauksessa erikseen ottaen huomioon kaikki erityisen tilanteen kannalta
merkittdvat olosuhteet ja ottaen asianmukaisesti huomioon erityisesti rikkomisen
luonne, vakavuus ja kesto ja rikkomisen seuraukset sekd toimenpiteet, jotka on
toteutettu td&méan asetuksen mukaisten velvoitteiden noudattamiseksi ja rikkomisen
seurausten estamiseksi tai lieventdmiseksi. Maarattdessd sakkoja tamén asetuksen
nojalla yritys olisi ymmarrettdvd SEUT-sopimuksen 101 ja 102 artiklan mukaiseksi
yritykseksi.

Jotta voidaan saavuttaa taman asetuksen tavoitteet eli suojata luonnollisten
henkil6iden perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan
henkilGtietojen suojaan sekd varmistaa henkilGtietojen vapaa liikkuvuus unionissa,
komissiolle olisi siirrettdva valta hyvaksyd SEUT-sopimuksen 290 artiklan mukaisesti
sadédosvallan siirron nojalla annettavia delegoituja sadadoksid, joilla tdydennetéén tata
asetusta. Erityisesti olisi hyvaksyttdva delegoituja séadoksid, jotka koskevat esille
pantavaa tietoa, mukaan lukien vakiomuotoiset kuvakkeet helposti erottuvan ja
ymmaérrettdvan yleiskuvan saamiseksi paatelaitteen lahettdmien tietojen keruusta, sen
tarkoituksesta, siitd vastaavasta henkilostd ja mahdollista toimenpiteistd, joilla
paéatelaitteen loppukayttdjd voi minimoida keruun. Delegoidut sd&ddokset ovat myds
tarpeen, jotta voidaan tdsmentdd tunnus suoramarkkinointipuhelujen tunnistamiseksi,
myads silloin kun ne tulevat automatisoitujen soitto- ja viestintgjarjestelmien kautta. On
erityisen térkedd, ettd komissio toteuttaa asianmukaiset kuulemiset paremmasta
lainsdddannosta 13 paivand huhtikuuta 2016 tehdyssd toimielinten valisessa
sopimuksessa® vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti
varmistaa Euroopan parlamentin ja neuvoston tasavertainen osallistuminen
delegoitujen saadosten valmisteluun, niille olisi toimitettava kaikki asiakirjat samaan
aikaan kuin jasenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston
asiantuntijoilla  olisi oltava jarjestelmallisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja saadoksid. Jotta
voidaan varmistaa tdman asetuksen yhdenmukainen taytantoonpano, komissiolle olisi
siirrettava taytantéonpanovalta tissa asetuksessa sdéddetyn mukaisesti. Tatd valtaa olisi
kaytettava asetuksen (EU) N:o 182/2011 mukaisesti.

Jésenvaltiot eivat voi riittdvalla tavalla saavuttaa tdman asetuksen tavoitetta eli
varmistaa luonnollisten henkildiden ja oikeushenkildiden yhdenmukaista suojelua ja
séhkdisen viestinnan tietojen vapaata liikkuvuutta unionissa, vaan ne voidaan
toiminnan laajuuden ja vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen
vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tassa asetuksessa ei yliteta sitd, mika
on tdméan tavoitteen saavuttamiseksi tarpeen.

Direktiivi 2002/58/EY olisi kumottava,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan komission vélilla 13 paivana
huhtikuuta 2016 tehty toimielinten sopimus paremmasta lainsaadannosta (EUVL L 123, 12.5.2016, s.
1-14).
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YLEISET SAANNOKSET

1 artikla
Kohde

Tassé asetuksessa vahvistetaan saannot, jotka koskevat luonnollisten henkildiden ja
oikeushenkiloiden  perusoikeuksien  ja  -vapauksien  suojelua  sahkdisten
viestintdpalvelujen tarjoamisessa ja kaytossd, mukaan lukien erityisesti oikeudet
yksityiselamén ja viestien kunnioittamiseen ja luonnollisten henkildiden suojelu
henkil6tietojen kasittelyssa.

Talla asetuksella varmistetaan sahkoisen viestinndn tietojen ja sahkoisten
viestintdpalvelujen vapaa liikkuvuus unionissa ja saddetdén, ettei sitd saa rajoittaa
eikd kieltdd syistd, jotka liittyvat luonnollisten henkildiden ja oikeushenkilGiden
yksityiselamén ja viestien kunnioittamiseen ja luonnollisten henkil6iden suojeluun
henkilGtietojen kasittelyssé.

Taman asetuksen sdénnoksilld tismennetdén ja tdydennetaan asetusta (EU) 2016/679
saatamalla erityisista sdannoisté 1 ja 2 kohdan soveltamiseksi.

2 artikla
Aineellinen soveltamisala

Tata asetusta sovelletaan séhkdisten viestintapalvelujen tarjoamisen ja kéayton
yhteydessé suoritettavaan sédhkdisen viestinnan tietojen kasittelyyn ja loppukéyttdjien
paatelaitteita koskeviin tietoihin.

Tat4 asetusta ei sovelleta
unionin oikeuden soveltamisalan ulkopuolelle jdavaan toimintaan;

Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluviin
jasenvaltioiden toimiin;

séhkaisiin viestintipalveluihin, jotka eivét ole yleisesti saatavilla;

toimivaltaisten viranomaisten toimiin, joiden tarkoituksena on rikosten ennalta
estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet tai
rikosoikeudellisten  seuraamusten taytantdonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy.

Unionin toimielinten, elinten, virastojen ja laitosten suorittamaan séhkdisen
viestinnan tietojen kasittelyyn sovelletaan asetusta (EU) 00/0000 [uusi asetuksen
45/2001 korvaava asetus].

Tama asetus ei vaikuta direktiivin 2000/31/EY® soveltamiseen eika etenkaan tuon
direktiivin 12-15 artiklassa saddettyihin valittdjind toimivien palveluntarjoajien
vastuuta koskeviin saantoihin.

Tama asetus ei rajoita direktiivin 2014/53/EY saanndsten soveltamista.

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 pdivana kesdkuuta 2000,

tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankayntid, sisamarkkinoilla koskevista tietyista

oikeudellisista nakdkohdista (direktiivi sahkodisestd kaupankéynnistd) (EYVL L 178, 17.7.2000, s. 1—
16).

24

FI



(a)

(b)
(©)

(@)
(b)

(©)

(@)
(b)

3 artikla
Alueellinen soveltamisala ja edustaja

Taté asetusta sovelletaan

séhkoisten viestintdpalvelujen tarjoamiseen loppukayttajille unionissa, riippumatta
siitd, vaaditaanko loppukéyttajaltd maksu;

kyseisten palveluiden kayttoon;
unionissa olevien loppukayttdjien paatelaitteita koskevien tietojen suojaamiseen.

Jos sé&hkoisen viestintdpalvelun tarjoaja ei ole sijoittautunut unioniin, sen on
nimettavé kirjallisesti edustaja unionin aluetta varten.

Edustajan on oltava sijoittautunut johonkin jasenvaltioista, joissa téllaisten
séhkoisten viestintdpalvelujen loppukéyttdjét ovat.

Talld edustajalla on oltava valtuudet vastata kysymyksiin ja antaa tietoja sen
palveluntarjoajan ohella tai sijasta, jota se edustaa, erityisesti valvontaviranomaisille
ja loppukayttdjille kaikissa sahkdisen viestinnan tietojen késittelyyn liittyvissé
asioissa taman asetuksen noudattamisen varmistamiseksi.

Edustajan nimedminen 2 kohdan nojalla ei rajoita oikeustoimia, joita voidaan panna
vireille sellaista luonnollista henkil6a tai oikeushenkil6d vastaan, joka késittelee
sédhkoisen viestinndn tietoja sellaisten s&hkdisten viestintapalvelujen tarjoamisen
yhteydessd, joita tarjotaan unionin ulkopuolelta loppukéyttéjille unionissa.

4 artikla
Maaritelmat

Tassa asetuksessa sovelletaan seuraavia maaritelmia:
asetuksen (EU) 2016/679 maaritelmat;

’sdahkdisen viestintdverkon’, ’sdhkoisen viestintdpalvelun’, ’henkildiden vélisen
viestintdpalvelun’, "henkildiden vélisen numeroihin perustuvan viestintdpalvelun’,
"henkildiden vélisen numeroista riippumattoman viestintdpalvelun’, ’loppukayttdjan’
ja ’puhelun’ méadritelmét, joista sdddetddn [eurooppalaisesta sdhkodisen viestinnan
sédanndstostd annetun direktiivin] 2 artiklan 1, 4, 5, 6, 7, 14 ja 21 alakohdassa;

pédtelaitteen’ médritelmé, josta sdddetddn komission direktiivin 2008/63/EY™ 1
artiklan 1 kohdassa.

Edelld olevan 1 kohdan b alakohdan soveltamiseksi ’‘henkildiden valisen
viestintdpalvelun’ mééritelmi kattaa my0os palvelut, jotka mahdollistavat henkildéiden
valisen interaktiivisen viestinnan pelkastaan toiseen palveluun olennaisesti liittyvana
véhéisena liitannaistoimintona.

Lisaksi tassa asetuksessa tarkoitetaan

’sédhkoisen viestinndn tiedoilla’ sdhkodisen viestinnén siséltod ja sdhkodisen viestinndn
metadataa;

’sdhkdisen  viestinndn  sisdllolld’  sdhkodisten viestintdpalvelujen  vilitykselld
vaihdettua sisaltod, kuten tekstid, puhetta, videota, kuvia ja aanta;

F

Komission  direktiivi  2008/63/EY, annettu 20 pdivand kesdkuuta 2008, kilpailusta

telepaatelaitemarkkinoilla (EUVL L 162, 21.6.2008, s. 20-26).
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(h)

’sahkoisen  viestinndn metadatalla’ tietoja, jotka késitellddn  sdhkoisessd
viestintdverkossa sahkdisen viestinnan sisallon siirtoa, jakelua tai vaihtoa varten,
mukaan lukien viestinndn ldhteen ja madranpaan jaljittdmiseksi ja tunnistamiseksi
kaytettavat tiedot, sahkoisten viestintapalvelujen tarjoamisen yhteydessa tuotetut
laitteen sijaintitiedot sek& viestinndn paivamaara, ajankohta, kesto ja tyyppi;

‘yleisesti  saatavilla  olevalla  luettelolla’  séhkdisten  viestintdpalvelujen
loppukayttéjien luetteloa, joka julkaistaan tai annetaan yleison tai sen osan saataville
paperilla tai sahkoisesti, myds numerotiedotuspalvelun vélitykselld;

’sdhkopostilla’ mitd tahansa sdhkoOisessd viestintdverkossa ldhetettivad sdhkoistd
viestid, joka sisélté4 tietoja, kuten tekstid, puhetta, videota, &anta tai kuvia, ja joka
voidaan tallentaa verkkoon tai siihen liittyviin tietojenkésittelylaitteisiin tai viestin
vastaanottajan paatelaitteelle;

’suoramarkkinoinnilla’ mitd tahansa joko kirjallista tai suullista mainontaa, joka
lahetetddn yhdelle tai useammalle yksiloidylle tai yksilditavissa olevalle sdhkoisten
viestintdpalvelujen loppukéyttdjalle, mukaan lukien muun muassa automatisoitujen
soitto- ja viestintdjarjestelmien kaytto asiakaspalvelijan tai automaatin vélitykselld,
séhkoposti ja tekstiviestit;

‘puhelinmyyjdn suoramarkkinointipuheluilla’ manuaalipuheluja, joissa ei kidytetd
automaattisia soitto- ja viestintgjarjestelmig;

“automatisoiduilla soitto- ja viestintdjdrjestelmilld’ jérjestelmid, joilla voidaan
kaynnistdd automaattisesti puheluja yhdelle tai useammalle vastaanottajalle
jarjestelmén ohjelmoinnin mukaisesti ja ldhettdd aant4, joka ei ole reaaliaikaista
puhetta, mukaan lukien automatisoiduista soitto- ja viestintajarjestelmista soitetut
puhelut, jotka yhdistavét soiton vastaanottajan luonnolliselle henkil6lle.

Il LUKU
LUONNOLLISTEN HENKILOIDEN JA

OIKEUSHENKILOIDEN SAHKOISEN VIESTINNAN JA

NAIDEN PAATELAITTEILLE TALLENNETTUJEN
TIETOJEN SUOJAAMINEN

5 artikla
Sahkoisen viestinnan tietojen luottamuksellisuus

Sahkoisen viestinndn tiedot ovat luottamuksellisia. Muiden kuin  asianomaisten
loppukayttdjien suorittama s&hkdisen viestinndn tietoihin puuttuminen, kuten kuuntelu,
salakuuntelu, tallennus, seuranta, lukeminen tai sahkdisen viestinnédn tietojen sieppaaminen,
valvominen tai kasittely muulla tavalla, on kielletty, paitsi jos se sallitaan tdssé asetuksessa.

(@)

6 artikla
Sahkoisen viestinnan tietojen sallittu kasittely

Sahkaisten viestintdverkkojen ja -palvelujen tarjoajat voivat késitelld sahkoisen
viestinnan tietoja,

jos se on tarpeen viestinnan valittdmiseksi ja kyseiseen tarkoitukseen tarvittavaan
kestoon rajoittuen; tai
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jos se on tarpeen sahkoisten viestintdverkkojen ja -palvelujen turvallisuuden
yllapitdmiseksi tai palauttamiseksi tai teknisten vikojen ja/tai virheiden
havaitsemiseksi sahkoisen viestinnan vélittdmisessd ja kyseiseen tarkoitukseen
tarvittavaan kestoon rajoittuen.

Sahkoisten viestintdpalvelujen tarjoajat voivat késitelld sahkoisen viestinndn
metadataa,

jos se on tarpeen pakollisten palvelun laatua koskevien vaatimusten tayttdmiseksi
[eurooppalaisesta s&hkoisen viestinndn sddnnostosta annetun direktiivin] tai
asetuksen (EU) 2015/2120™ mukaisesti ja kyseiseen tarkoitukseen tarvittavaan
kestoon rajoittuen; tai

jos se on tarpeen laskutusta, yhteenliittdmismaksujen laskentaa tai séhkdisten
viestintapalvelujen laittoman tai vilpillisen k&yton tai tilaamisen havaitsemista tai
lopettamista varten; tai

asianomainen loppukéyttdjd on antanut suostumuksensa viestintdnsd metadatan
kasittelyyn yhtd tai useampaa tiettyd tarkoitusta varten, mukaan lukien erityisten
palvelujen tarjoaminen téllaisille loppukayttéjille, edellyttden ettd samaan
tarkoitukseen tai tarkoituksiin ei voitaisi paasté késittelemalld anonymisoituja tietoja.

Séhkaisten viestintapalvelujen tarjoajat voivat késitella sdhkoisen viestinnén sisaltoa
ainoastaan

tietyn palvelun tarjoamiseksi loppukéyttgjalle, jos kyseinen loppukayttdja tai
loppukdyttdjat ovat antaneet suostumuksensa sdhkoisen viestintansd sisallon
késittelyyn ja kyseisen palvelun tarjoamista ei voida toteuttaa ilman téllaisen sisallon
kasittelyé; tai

jos kaikki kyseiset loppukéyttdjat ovat antaneet suostumuksensa sahkdisen
viestintansa sisallon kasittelyyn yhté tai useampaa tiettya tarkoitusta varten, johon ei
voida pééstad kasittelemalld anonymisoituja tietoja, ja palveluntarjoaja on kuullut
valvontaviranomaista. Valvontaviranomaisen kuulemiseen sovelletaan asetuksen
(EV) 2016/679 36 artiklan 2 ja 3 kohtaa.

7 artikla
Sahkaisen viestinnan tietojen tallentaminen ja poistaminen

Sahkaisen viestintapalvelun tarjoajan on poistettava sahkoisen viestinnan sisalto tai
anonymisoitava kyseiset tiedot sen jéalkeen, kun aiottu vastaanottaja tai aiotut
vastaanottajat ovat vastaanottaneet sahkoisen viestinnédn siséllon, sanotun kuitenkaan
rajoittamatta 6 artiklan 1 kohdan b alakohdan ja 3 kohdan a ja b alakohdan
soveltamista. Tallaiset tiedot voi tallentaa tai sdilyttdd loppukayttaja tai kolmas
osapuoli, jolle loppukdyttajat ovat antaneet tehtdvéksi tallentaa tai sdilyttdd ne tai
kasitella ne muulla tavoin, asetuksen (EU) 2016/679 mukaisesti.

11

Euroopan parlamentin ja neuvoston asetus (EU) 2015/2120, annettu 25 pdivand marraskuuta 2015,
avointa internetyhteytta koskevista toimenpiteista ja yleispalvelusta ja kayttdjien oikeuksista sahkdisten

viestintdverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY seké verkkovierailuista yleisissa

matkaviestinverkoissa unionin alueella annetun asetuksen (EU) N:o 531/2012 muuttamisesta (EUVL L
310, 26.11.2015, s. 1-18).
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Sahkaisen viestintdpalvelun tarjoajan on poistettava sahkoisen viestinndn metadata
tai anonymisoitava kyseinen data, kun sitd ei enda tarvita viestinnan valittamiseksi,
sanotun kuitenkaan rajoittamatta 6 artiklan 1 kohdan b alakohdan ja 2 kohdan a ja c
alakohdan soveltamista.

Jos séhkdisen viestinndn metadatan kasittely tapahtuu laskutuksen tarkoituksiin 6
artiklan 2 kohdan b alakohdan mukaisesti, asiaankuuluva metadata voidaan sailyttaa
sen ajanjakson loppuun asti, jona lasku voidaan laillisesti riitauttaa tai maksu perié
kansallisen lainsdddannon mukaisesti.

8 artikla

Loppukayttajien paatelaitteille tallennettujen ja loppukayttajien paatelaitteita koskevien

tietojen suojaaminen

Muiden kuin asianomaisen loppukéyttdjan suorittama pééatelaitteen késittely- ja
tallennustoimintojen kayttd ja tiedonkeruu loppukéyttdjien paatelaitteilta, mukaan
lukien pdadtelaitteen ohjelmistoa ja laitteistoa koskeva tieto, on Kielletty paitsi
seuraavin perustein:

se on tarpeen yksinomaan sahkdisen viestinndn valittdmiseen séhkdisessa
viestintdverkossa; tai

loppukéyttdjd on antanut suostumuksensa; tai
se on tarpeen loppukayttdjan pyytdman tietoyhteiskunnan palvelun tarjoamiseksi; tai

jos se on tarpeen verkkosivustojen yleisomittausta varten, edellyttéden ettd mittauksen
suorittaa loppukayttdjan pyytdman tietoyhteiskunnan palvelun tarjoaja.

Yhteyden muodostamiseksi paatelaitteelta toiseen laitteeseen ja/tai verkkolaitteistoon
lahetettdvien tietojen keruu on Kielletty, paitsi jos

tdma tehd&én yksinomaan yhteyden muodostamiseksi ja vain tahén tarkoitukseen
tarvittavalta ajalta; tai

esille pannaan selked ja né&kyva tieto ainakin tiedonkeruun ehdoista, sen
tarkoituksesta ja siitd vastaavasta henkildsta sek&d muut asetuksen (EU) 2016/679 13
artiklan nojalla vaadittavat tiedot, kun on kyse henkil6tietojen keruusta, seké tiedot
mahdollisista toimenpiteistd, joilla pé&atelaitteen loppukdyttdja voi estédd tai
minimoida tiedonkeruun.

Né&iden tietojen keruun edellytyksend on oltava, ettd sovelletaan asianmukaisia
teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan asianmukainen
turvallisuuden taso suhteessa riskeihin siten kuin asetuksen (EU) 2016/679 32
artiklassa esitetaan.

Edelld olevan 2 kohdan b alakohdan mukaisesti annettavat tiedot voidaan antaa
vakiomuotoisten kuvakkeiden avulla, jotta tiedonkeruusta voidaan antaa
havainnollinen yleiskuva helposti erottuvalla, ymmarrettavalla ja selvasti luettavissa
olevalla tavalla.

Siirretddn komissiolle valta hyvaksyé 27 artiklan mukaisesti delegoituja saadoksia,
jotta voidaan madrittdd vakiomuotoisilla kuvakkeilla annettavat tiedot seké
menettelyt, joilla vakiomuotoisia kuvakkeita tarjotaan kayttoon.
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9 artikla
Suostumus

Sovelletaan suostumuksen méaritelmaa ja edellytyksid, joista sdadetdan asetuksen
(EU) 2016/679 4 artiklan 11 kohdassa ja 7 artiklassa.

Edelld olevan 8 artiklan 1 kohdan b alakohtaa sovellettaessa suostumus voidaan
ilmaista kayttamalla internetiin padsyn mahdollistavan ohjelmistosovelluksen
asianmukaisia teknisia asetuksia, jos se on teknisesti mahdollista ja toteutettavissa,
sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.

Loppukayttdjille, jotka ovat antaneet suostumuksensa séhkoisen viestinnan tietojen
késittelyyn 6 artiklan 2 kohdan c alakohdan ja 6 artiklan 3 kohdan a ja b alakohdan
mukaisesti, on annettava mahdollisuus peruuttaa suostumuksensa milloin tahansa
asetuksen (EU) 2016/679 7 artiklan 3 kohdan mukaisesti ja muistutus tésta
mahdollisuudesta séanndllisesti 6 kuukauden vélein niin kauan kuin kasittely jatkuu.

10 artikla
Yksityissyysasetuksia varten annettavat tiedot ja vaihtoehdot

Markkinoille saatetuissa ohjelmistoissa, jotka mahdollistavat séhkodisen viestinnan,
mukaan lukien tietojen hakeminen ja esittdminen internetissa, on tarjottava
vaihtoehto estdd kolmansia osapuolia tallentamasta tietoja loppukayttdjan
padtelaitteelle tai kasittelemésté sille jo tallennettuja tietoja.

Ohjelmiston  on  asennuksen  yhteydessa ilmoitettava  loppukayttdjalle
yksityisyysasetusten  vaihtoehdoista ja asennuksen jatkamiseksi vaadittava
loppukayttdjan suostumus yksittaiselle asetukselle.

Ohjelmistoissa, jotka on jo asennettu 25 péivanad toukokuuta 2018, 1 ja 2 kohdan
vaatimusten on taytyttdva ohjelmiston ensimmadisen pdivityksen yhteydessd mutta
viimeistdan 25 paivané elokuuta 2018.

11 artikla
Rajoitukset

Unionin tai jasenvaltion lainsaddanndssa voidaan lainsdéddantdtoimenpiteelld rajoittaa
5-8 artiklassa s&adettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos
kyseisessé rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja
se on demokraattisessa yhteiskunnassa vélttdméton, asianmukainen ja oikeasuhteinen
toimenpide, jotta voidaan taata yksi tai useampi asetuksen (EU) 2016/679 23 artiklan
1 kohdan a—e alakohdassa tarkoitettu yleinen etu tai valvonta-, tarkastus- tai
séantelytehtavé, joka liittyy julkisen vallan kayttdmiseen tallaisten etujen suhteen.

Sahkoisten viestintdpalvelujen tarjoajien on otettava kayttoon sisdiset menettelyt,
joiden mukaisesti vastataan pyyntdihin saada tutustua loppukayttajien séhkdisen
viestinnan tietoihin 1 kohdan nojalla vahvistetun lainsdadantétoimen nojalla. Niiden
on pyynnosta toimitettava toimivaltaiselle valvontaviranomaiselle tiedot ndista
menettelyistd, vastaanotettujen pyyntdjen madrésta, sovelletusta oikeudellisesta
perustelusta ja vastauksestaan.

1 LUKU
LUONNOLLISTEN HENKILOIDEN JA
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OIKEUSHENKILOIDEN OIKEUDET VALVOA SAHKOISTA

(a)
(b)
(©)
(d)

VIESTINTAA

12 artikla
Kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoaminen ja sen rajoittaminen

Jos tarjotaan kutsuvan ja yhdistetyn tilaajan tunnistusta [eurooppalaisesta sahkdisen
viestinndn s&annostostd annetun direktiivin] [107] artiklan mukaisesti, yleisesti
saatavilla olevien, henkildiden vélisten numeroihin perustuvien viestintdpalvelujen
tarjoajien on tarjottava

kutsuvalle loppukayttajalle mahdollisuus estda kutsuvan tilaajan tunnistus puhelu- tai
yhteyskohtaisesti tai pysyvasti;

kutsutulle loppukéyttdjalle mahdollisuus estéé tulevien puhelujen kutsuvan tilaajan
tunnistus;

kutsutulle loppukayttdjalle mahdollisuus kieltdytyd vastaanottamasta tulevia
puheluja, joissa kutsuva loppukéyttdja on estanyt kutsuvan tilaajan tunnistuksen;

kutsutulle loppukéyttajalle mahdollisuus estdd yhdistetyn tilaajan tunnistus
kutsuvalle loppukéayttajalle.

Edelld 1 kohdan a, b, ¢ ja d kohdassa tarkoitetut mahdollisuudet on annettava
loppukayttajille yksinkertaisin keinoin ja maksutta.

Edelld oleva 1 kohdan a alakohta koskee my6s puheluja unionista kolmansiin
maihin. Edelld oleva 1 kohdan b, c ja d alakohta koskee my6s kolmansista maista
tulevia puheluja.

Jos kutsuvan tai yhdistetyn tilaajan tunnistusta tarjotaan, yleisesti saatavilla olevien,
henkildiden vélisten numeroihin perustuvien viestintdpalvelujen tarjoajien on
tiedotettava yleisolle 1 kohdan a, b, c ja d alakohdassa tarkoitetuista vaihtoehdoista.

13 artikla

Poikkeukset kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoamiseen ja sen rajoittamiseen

1.

Riippumatta siitd, onko kutsuva loppukéayttdja estanyt kutsuvan tilaajan tunnistuksen,
hatapalveluihin soitettaessa yleisesti saatavilla olevien, henkildiden valisten
numeroihin  perustuvien viestintapalvelujen tarjoajien on liittymakohtaisesti
ohitettava kutsuvan tilaajan tunnistuksen esto ja metadatan késittelyd koskeva
loppukayttdjan kielto tai suostumuksen puuttuminen héataviestintad kasittelevia
organisaatioita varten, mukaan lukien hatdkeskukset, téllaisiin viesteihin
vastaamiseksi.

Jasenvaltioiden on vahvistettava yksityiskohtaisempia sd&nnoksid menettelyistd ja
olosuhteista, joissa yleisesti saatavilla olevien, henkildiden vélisten numeroihin
perustuvien viestintapalvelujen tarjoajien on ohitettava kutsuvan linjan tunnistuksen
esto tilapdisesti, jos loppukayttdjat pyytavat ilkivaltaisten puhelujen tai
héirintasoittojen jaljittdmista.
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14 artikla
Saapuvien puhelujen estaminen

Yleisesti saatavilla olevien, henkildiden valisten numeroihin perustuvien viestintapalvelujen
tarjoajien on kaytettdva uusinta kehitystd edustavia toimenpiteitd, joilla rajoitetaan sitd, ettd
loppukayttdjat joutuvat vastaamaan ei-toivottuihin puheluihin, ja myo6s tarjottava kutsutulle
loppukéayttdjélle maksutta mahdollisuus

(@)
(b)

estaa tietyistd numeroista tai nimettomista lahteista tulevat puhelut;

estad kolmannen osapuolen suorittama automaattinen puhelunsiirto loppukayttajan
paatelaitteeseen.

15 artikla
Yleisesti saatavilla olevat luettelot

Yleisesti saatavilla olevien luettelojen julkaisijoiden on saatava loppukayttajilta,
jotka ovat luonnollisia henkil6ita, suostumus sisallyttdd heiddn henkilGtietonsa
luetteloon ja ndin ollen suostumus néiltd loppukéyttdjilta tietojen siséllyttdmiselle
henkil6tietoluokittain, siltd osin kuin téllaiset tiedot ovat merkityksellisia luettelon
julkaisijan maaritteleman luettelon tarkoituksen kannalta. Julkaisijoiden on annettava
loppukéyttéjille, jotka ovat luonnollisia henkil6itd, keinot tarkistaa, oikaista ja
poistaa téllaisia tietoja.

Yleisesti saatavilla olevien luettelojen julkaisijoiden on ilmoitettava loppukayttdjille,
jotka ovat luonnollisia henkil6itda ja joiden henkilotiedot ovat luettelossa,
kaytettdvissa olevista luettelon hakutoiminnoista ja saatava loppukdyttdjien
suostumus ennen tallaisten hakutoimintojen mahdollistamista heiddn omien
tietojensa osalta.

Yleisesti saatavilla olevien luettelojen julkaisijoiden on annettava loppukayttéjille,
jotka ovat oikeushenkil6itd, mahdollisuus vastustaa néitd koskevien tietojen
sisallyttamista luetteloon. Julkaisijoiden on annettava loppukéyttdjille, jotka ovat
oikeushenkil6itd, keinot tarkistaa, oikaista ja poistaa tallaisia tietoja.

Loppukayttdjien mahdollisuus j&&da pois yleisesti saatavilla olevasta luettelosta tai
tarkistaa, oikaista ja poistaa heitd koskevia tietoja on annettava maksutta.

16 artikla
Ei-toivottu viestinta

Luonnolliset henkilot tai oikeushenkil6t voivat kayttdd sahkoisia viestintapalveluja
suoramarkkinointiin loppukayttgjille, jotka ovat luonnollisia henkil6ité ja jotka ovat
antaneet siihen suostumuksensa.

Jos luonnollinen henkil6 tai oikeushenkild saa asiakkaaltaan sahkopostiyhteystietoja
tuotteen tai palvelun myynnin yhteydessa asetuksen (EU) 2016/679 mukaisesti, sama
luonnollinen henkilo tai oikeushenkild voi kayttdd néitd yhteystietoja omien
vastaavien tuotteidensa ja palvelujensa suoramarkkinoinnissa sill4 ehdolla, ettd
asiakkaille annetaan selkedésti ja sanatarkasti mahdollisuus veloituksetta ja helposti
kieltad tallainen yhteystietojensa kaytto. Oikeus vastustaa henkilGtietojensa kasittelyé
on annettava yhteystietojen ottamisen ja jokaisen viestin yhteydessa.
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3. Rajoittamatta 1 ja 2 kohdan soveltamista luonnollisten henkildiden tai
oikeushenkiltiden, jotka kayttavat séhkoisia viestintapalveluja
suoramarkkinointipuheluihin, on

@) esitettava linjan tunnistus, josta niihin saa yhteyden; tai
(b) esitettdva erityinen tunnus tai prefiksi, joka yksiloi puhelun markkinointipuheluksi.
4. Sen estaméttd, mitd 1 kohdassa saddetddn, jasenvaltiot voivat saataa

lainséadanndssaan, ettd puhelinmyyjén suoramarkkinointipuhelut loppukéyttdjille,
jotka ovat luonnollisia henkil6itg, sallitaan vain siind tapauksessa, etteivat ndma ole
ilmaisseet kieltdytyvéansa vastaanottamasta tallaista viestintaa.

5. Jasenvaltioiden on varmistettava unionin oikeuden ja sovellettavan kansallisen
lains&&danndn puitteissa, ettd loppukéyttdjien, jotka ovat oikeushenkil@itd, oikeutetut
edut liittyen 1 kohdassa tarkoitetulla tavalla lahetettyyn ei-toivottuun viestintdan
suojataan riittavalla tavalla.

6. Luonnollisen henkilon tai oikeushenkilon, joka kayttad séhkoisid viestintpalveluja
suoramarkkinointiin,  on  annettava  loppukéyttdjille  tieto  viestinnan
markkinointiluonteesta ja ilmoitettava sen oikeushenkilon tai luonnollisen henkilon
henkildllisyys, jonka puolesta viestintd valitetddn, sekd annettava vastaanottajille
tarvittavat tiedot ndiden oikeudesta peruuttaa helposti suostumuksensa vastaanottaa
uusia markkinointiviesteja.

7. Siirretddn  komissiolle valta hyvéksyd 26 artiklan 2 kohdan mukaisesti
taytantoonpanotoimenpiteitd, joilla tdsmennetéddn 3 kohdan b alakohdassa tarkoitettu
markkinointipuhelun yksil6iva tunnus tai prefiksi.

17 artikla
Todettuja turvallisuusriskeja koskeva tieto

Jos todetaan erityinen riski, joka voi vaarantaa verkkojen ja sahkoisten viestintdpalvelujen
turvallisuuden, sdhkoisen viestintdpalvelun tarjoajan on ilmoitettava loppukéyttéjille
tallaisesta riskistd, ja jos palveluntarjoaja ei voi vaikuttaa riskiin, mahdollisista
korjauskeinoista, mukaan lukien asiaan liittyvat todenndkdiset kustannukset.

IV LUKU
RIIPPUMATTOMAT VALVONTAVIRANOMAISET JA
TAYTANTOONPANON VALVONTA

18 artikla
Riippumattomat valvontaviranomaiset

1. Riippumaton valvontaviranomainen tai riippumattomat valvontaviranomaiset, jotka
vastaavat asetuksen (EU) 2016/679 soveltamisen seurannasta, vastaavat myos tamén
asetuksen soveltamisen seurannasta. Asetuksen (EU) 2016/679 VI ja VII lukua
sovelletaan soveltuvin osin. Valvontaviranomaisten tehtdvid ja valtuuksia on
hoidettava loppukayttajiin nahden.

2. Edelld 1 kohdassa tarkoitet(t)u(je)n valvontaviranomais(t)en on tarvittaessa tehtava
yhteistydtd  [eurooppalaisesta  s&hkdisen  viestinndn  sddnnostosta  annetulla
direktiivilla] perustettujen kansallisten sddntelyviranomaisten kanssa.
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19 artikla
Euroopan tietosuojaneuvosto

Asetuksen (EU) 2016/679 68 artiklalla perustetulla Euroopan tietosuojaneuvostolla on
toimivalta varmistaa tdmén asetuksen johdonmukainen soveltaminen. Tatd varten Euroopan
tietosuojaneuvosto huolehtii asetuksen (EU) 2016/679 70 artiklassa saddetyista tehtavista.
Lisaksi Euroopan tietosuojaneuvoston tehtdvana on

@) antaa komissiolle neuvoja tamén asetuksen mahdollisesta muuttamisesta;

(b) tarkastella omasta aloitteestaan tai jonkin j&senensd tai komission pyynnosta
kysymyksid, jotka koskevat tdmén asetuksen soveltamista, ja antaa suuntaviivoja,
suosituksia ja parhaita kaytanteitd, joiden tarkoituksena on tukea tdméan asetuksen
johdonmukaista soveltamista.

20 artikla
Yhteisty6- ja yhdenmukaisuusmenettelyt

Jokaisen valvontaviranomaisen on myotévaikutettava tdman asetuksen yhdenmukaiseen
soveltamiseen kaikkialla unionissa. Tata varten valvontaviranomaisten on tehtava yhteistyota
keskenddn ja komission kanssa asetuksen (EU) 2016/679 VII luvun mukaisesti tdman
asetuksen soveltamisalaan kuuluvissa asioissa.

V LUKU
OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

21 artikla
Oikeussuojakeinot

1. Jokaisella sahkoisten viestintdpalvelujen loppukéyttajalla on samat asetuksen (EU)
2016/679 77, 78 ja 79 artiklassa saddetyt oikeussuojakeinot, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

2. Sellainen muu luonnollinen henkild tai oikeushenkilé kuin loppukayttdjd, johon
taméan asetuksen séannodsten rikkominen vaikuttaa haitallisesti ja jolla on vaitettyjen
rikkomisten lopettamiseen tai kieltdmiseen liittyvié oikeutettuja etuja, mukaan lukien
séhkdisten viestintapalvelujen tarjoaja, joka suojelee laillisia kaupallisia etujaan, voi
panna vireille oikeudenkaynnin téllaisten rikkomisten osalta.

22 artikla
Vastuu ja oikeus korvauksen saamiseen

Sahkaisten viestintapalvelujen loppukéyttajalla, jolle aiheutuu tdman asetuksen rikkomisesta
aineellista tai aineetonta vahinkoa, on oikeus saada rikkomiseen syyllistyneeltda korvausta
aiheutuneesta vahingosta, jollei rikkomiseen syyllistynyt voi osoittaa asetuksen (EU)
2016/679 82 artiklan mukaisesti, ettei se ole millaan tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta.

23 artikla
Hallinnollisten sakkojen maaraamisen yleiset edellytykset

1. Tata artiklaa sovellettaessa asetuksen (EU) 2016/679 VII lukua sovelletaan tdman
asetuksen rikkomiseen.

33

FI



F

(@)
(b)
(©)
(d)

Seuraavien saannosten rikkomisesta madratadn 1 kohdan mukaisesti hallinnollinen
sakko, joka on enintddn 10 000 000 euroa, tai jos kyseesséd on yritys, enintaan kaksi
prosenttia ~ sen  edeltdvdn  tilikauden  vuotuisesta = maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naistd maarista on suurempi:

edelld 8 artiklassa tarkoitetut sdhkoisen viestinnén tietoja kasittelevan oikeushenkilon
ja luonnollisen henkilon velvoitteet;

edelld 10 artiklassa tarkoitetut sahkdisen viestinndn mahdollistavien ohjelmistojen
tarjoajan velvoitteet;

edelld 15 artiklassa tarkoitetut yleisesti saatavilla olevien luetteloiden julkaisijoiden
velvoitteet;

edelld 16 artiklassa tarkoitetut sdhkoisia viestintapalveluja kdyttavan oikeushenkilon
ja luonnollisen henkilon velvoitteet.

Edella 5 artiklassa tarkoitetun viestinnan luottamuksellisuuden periaatteen, 6
artiklassa tarkoitetun séhkodisen viestinnén tietojen sallitun ké&sittelyn ja 7 artiklassa
tarkoitettujen tietojen poistamisen madréaikojen rikkomisesta méaaratdédn tamén
artiklan 1 kohdan mukaisesti hallinnollinen sakko, joka on enintd&dn 20 000 000
euroa, tai jos kyseessé on yritys, enintdadn nelji prosenttia sen edeltidvén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista
maarista on suurempi.

Jasenvaltioiden on vahvistettava s&&nnét 12, 13, 14, ja 17 artiklan rikkomiseen
sovellettavista seuraamuksista.

Edelld 18 artiklassa tarkoitetun valvontaviranomaisen maardyksen laiminlydnnisté
méaaratdén 18 kohdan mukaisesti hallinnollinen sakko, joka on enintd&n 20 000 000
euroa, tai jos kyseessa on yritys, nelja prosenttia sen edeltdvén tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maarista on
suurempi.

Kukin jasenvaltio voi asettaa sadnt6ja siitd, voidaanko viranomaisille tai
julkishallinnon elimille maaratd kyseisessa jasenvaltiossa hallinnollisia sakkoja ja
missa madrin, sanotun Kkuitenkaan rajoittamatta 18 artiklan mukaisia
valvontaviranomaisten korjaavia toimivaltuuksia.

Valvontaviranomaisen tdman artiklan mukaisien valtuuksien kayttoon sovelletaan
unionin oikeuden ja jasenvaltion lainsdddanndn mukaisesti asianmukaisia
menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista
menettelya.

Jos jasenvaltion oikeusjarjestelmassé ei saadetd hallinnollisista sakoista, tata artiklaa
voidaan soveltaa niin, etta sakon panee vireille toimivaltainen valvontaviranomainen
ja sen madardavat toimivaltaiset kansalliset tuomioistuimet siten, ettd samalla
varmistetaan, ettd ndmé oikeussuojakeinot ovat tehokkaita ja niilld on vastaava
vaikutus  kuin valvontaviranomaisten maardamilla hallinnollisilla  sakoilla.
Maarattdvien sakkojen on joka tapauksessa oltava tehokkaita, oikeasuhteisia ja
varoittavia. N&iden jasenvaltioiden on toimitettava sadnnokset, jotka ne hyvéksyvat
tdmén kohdan nojalla, tiedoksi komissiolle viimeistdan [xxx] ja niiden mahdolliset
myO6hemmaét muutokset mahdollisimman pian.
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24 artikla
Seuraamukset

Jésenvaltioiden on vahvistettava s&&nntt tdman asetuksen rikkomisten vuoksi
maarattavia seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin ei
23 artiklan nojalla sovelleta hallinnollisia sakkoja, seké toteutettava kaikki tarvittavat
toimenpiteet ndiden seuraamusten taytantdonpanon varmistamiseksi. Tallaisten
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Jasenvaltioiden on toimitettava 1 kohdan nojalla antamansa sdanndkset tiedoksi
komissiolle 18 kuukauden kuluessa 29 artiklan 2 kohdassa mainitusta paivamaarésté
ja niiden mahdolliset mydhemmat muutokset mahdollisimman pian.

VI LUKU
DELEGOIDUT SAADOKSET JA
TAYTANTOONPANOSAADOKSET

25 artikla
Siirretyn sdadosvallan kayttdminen

Komissiolle siirrettyd valtaa antaa delegoituja sdadoksia koskevat téssa artiklassa
séadetyt edellytykset.

Siirretddn komissiolle [tdmé&n asetuksen voimaantulopdivéstd] maaraamattomaksi
ajaksi 8 artiklan 4 kohdassa tarkoitettu valta antaa delegoituja saadoksia.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 8 artiklan 4
kohdassa tarkoitetun sadaddosvallan siirron. Peruuttamispéétokselld lopetetaan tuossa
paatoksessd mainittu saadosvallan siirto. Peruuttaminen tulee voimaan sitd péivaa
seuraavana paivana, jona sitd koskeva paatdés julkaistaan Euroopan unionin
virallisessa lehdessa, tai jonakin mydhempéna, kyseisessa péatoksessd mainittuna
paivana. Peruuttamispadtds ei vaikuta jo voimassa olevien delegoitujen s&&dosten
patevyyteen.

Ennen kuin komissio hyvaksyy delegoidun sdéddoksen, se kuulee kunkin jasenvaltion
nimeamia asiantuntijoita paremmasta lainsaddannosta 13 paivanéd huhtikuuta 2016
tehdyssa toimielinten vélisessa sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun saddoksen, komissio antaa sen tiedoksi
yhtéaikaisesti Euroopan parlamentille ja neuvostolle.

Edelld 8 artiklan 4 kohdan artiklan nojalla annettu delegoitu s&adds tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa
siitd, kun asianomainen s&&dds on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos sekd& Euroopan parlamentti etta
neuvosto ovat ennen mainitun maardajan paattymista ilmoittaneet komissiolle, etta
ne eivat vastusta saadostd. Euroopan parlamentin tai neuvoston aloitteesta tata
méaaraaikaa jatketaan kahdella kuukaudella.
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26 artikla
Komitea

1. Komissiota avustaa [eurooppalaisesta sahkoisen viestinndn s&&nnostostd annetun
direktiivin] 110 artiklalla perustettu viestintakomitea. Tama komitea on asetuksessa
(EU) N:o 182/2011" tarkoitettu komitea.

2. Kun viitataan tdhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

VII LUKU
LOPPUSAANNOKSET

27 artikla
Kumoaminen

Kumotaan direktiivi 2002/58/EY 25 paivésta toukokuuta 2018.
2. Viittauksia kumottuun direktiiviin pidetdan viittauksina tdéhan asetukseen.

28 artikla
Seuranta- ja arviointilauseke

Komissio laatii viimeistddn 1 paivana tammikuuta 2018 yksityiskohtaisen ohjelman tdman
asetuksen tehokkuuden seuraamiseksi.

Komissio tekee arvioinnin tastd asetuksesta viimeistadn kolmen wvuoden kuluttua sen
soveltamisen alkamispaivéstd ja sen jalkeen kolmen vuoden vélein ja esittdd tarkeimmét
havainnot Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle.
Kyseinen arviointi otetaan tarvittaessa huomioon ehdotuksessa tdméan asetuksen
muuttamisesta tai kumoamisesta oikeudellisen, teknisen tai taloudellisen kehityksen
perusteella.

29 artikla
Voimaantulo ja soveltaminen

1. Tama asetus tulee voimaan kahdentenakymmenentena paivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

2. Sité sovelletaan 25 péivasté toukokuuta 2018.

Taméa asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 péivana helmikuuta 2011,
yleisistd sddnndistd ja periaatteista, joiden mukaisesti jasenvaltiot valvovat komission
taytantdonpanovallan kayttdéa (EUVL L 55, 28.2.2011, s. 13-18).
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Tehty Brysselissa

Euroopan parlamentin puolesta
Puhemies

Neuvoston puolesta
Puheenjohtaja
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