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1. INLEDNING

Skydd av personuppgifter ar en del av Europas gemensamma konstitutionella system. Detta ar
forankrat i artikel 8 i Europeiska unionens stadga om de grundldggande rattigheterna. Skyddet
av personuppgifter har varit av central betydelse for EU-lagstiftningen i mer an 20 ar, fran
dataskyddsdirektivet 1995 till antagandet av allminna dataskyddsforordningen® och
polisdirektivet® ar 2016.

Kommissionens ordférande Jean-Claude Juncker betonade féljande i sitt tal om tillstandet i
Europeiska unionen den 14 september 2016: “Att vara europé innebdr ritten att fa sina
personuppgifter skyddade av kraftfulla lagar som galler i hela EU. [...] For i EU har
privatlivet betydelse. Det ar fraga om den ménskliga vardigheten.”

Behovet av skydd av personuppgifter ar dock inte begransat till Europa. Konsumenter i hela
varlden haller i allt hogre grad fast vid sin integritet och vardesatter den. Foretag i sin tur
konstaterar att ett starkt integritetsskydd ger dem en konkurrensfordel, eftersom fortroendet
for deras tjanster okar. Manga av dem, sarskilt de som arbetar pa globalt plan, anpassar sin
integritetsskyddspolicy till den allménna dataskyddsforordningen, bade for att de vill gora
affarer i EU och for att de ser den som en modell som &r vard att folja.

Dessutom finns det flera lander och regionala organisationer utanfér EU, allt fran var
omedelbara nérhet och &nda till Asien, Latinamerika och Afrika, som antar ny eller uppdaterar
befintlig dataskyddslagstiftning i syfte att utnyttja de mojligheter som erbjuds inom den
globala digitala ekonomin, samtidigt som de moter den vaxande efterfrdgan pa storre
datasékerhet och integritetsskydd. Aven om det férekommer olikheter mellan landerna i fraga
om deras strategi och rattsliga utveckling, finns det tecken pa 6kande enhetlighet kring viktiga
principer for dataskydd, séarskilt i vissa regioner i varlden®. Storre kompatibilitet mellan olika
system for dataskydd skulle kunna underlatta grénsoverskridande Overféring av
personuppgifter, oavsett om det sker i kommersiellt syfte eller om det &r fragan om samarbete
mellan offentliga myndigheter (t.ex. brottsbekdmpande myndigheter). EU bor utnyttja denna
mojlighet att framja sina principer om skydd av personuppgifter, samtidigt som unionen
underlattar datafloden genom att framja konvergens av rattssystem. Sasom anges i
kommissionens arbetsprogram®, faststéller detta meddelande darfér kommissionens

! Europaparlamentets och r&dets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer

med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281,
23.11.1995, s. 31).

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allménna dataskyddsforordningen), (EUT L 119, 4.5.2016, s.1). Den
tradde i kraft den 24 maj 2016 och ska tillimpas fran och med den 25 maj 2018.

Europaparlamentets och réadets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behdériga myndigheters behandling av personuppgifter for att forebygga, férhindra, utreda,
avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och
om upphévande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89). Det tradde i kraft den
5 maj 2016. EU:s medlemsstater ska inforliva det i sin nationella lagstiftning senast den 6 maj 2018.

Se "Data protection regulations and international data flows: Implications for trade and development",
Unctad (2016): http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf.

Kommissionens arbetsprogram 2017 — Ett EU som skyddar, férsvarar och satter medborgarna i centrum,
COM(2016) 710 final, 25.10.2016, s. 12 och bilaga 1.
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strategiska ramar for "beslut om adekvat skyddsniva" samt andra verktyg for datadverforing
och internationella instrument for dataskydd.

2. EU:S REFORMPAKET OM DATASKYDD — EN MODERN RATTSLIG RAM SOM STODER
INTERNATIONELLA DATAFLODEN GENOM HOGA SKYDDSNIVAER

Reformen av EU:s dataskyddslagstiftning antogs i april 2016. Dar infors ett system som dels
sakerstaller en stark skyddsniva, dels ar Oppen for mojligheterna inom det globala
informationssamhallet. | och med att enskilda personer far mer kontroll &ver sina
personuppgifter, starker reformen konsumenternas fortroende for den digitala ekonomin.
Genom reformen harmoniseras och forenklas det rattsliga regelverket, vilket gor det enklare
och mindre betungande for bade inhemska och utlandska foretag att bedriva affarsverksamhet
I EU, inbegripet genom grénsoverskridande utbyte av uppgifter. EU kombinerar idag
Oppenhet for internationella datafléden med hogsta mojliga skydd for enskilda personer.
Unionen kan bli ett nav for datatjanster som kraver bade fria datafléden och fortroende.

2.1 En overgripande, enhetlig och férenklad EU-ram for dataskydd

EU:s reform infor en dvergripande ram som reglerar behandling av personuppgifter saval i
den privata som i den offentliga sektorn, samt for saval den kommersiella som den
brottsbekdmpande sektorn (allménna dataskyddsférordningen och polisdirektivet).

Enligt allménna dataskyddsforordningen kommer det att finnas en enda alleuropeisk
uppsattning bestammelser efter maj 2018, istallet for 28 nationella lagar idag. Den nyskapade
mekanismen med en enda kontaktpunkt kommer att sakerstdlla att en enda
dataskyddsmyndighet kommer att ansvara for tillsynen av gréansdverskridande databehandling
som hanteras av foretagen i EU. Enhetlig tolkning av de nya reglerna kommer att garanteras.
Framfor allt i gransoverskridande fall dar flera nationella dataskyddsmyndigheter berdrs,
kommer ett enda beslut att antas for att sékerstalla att gemensamma problem far gemensamma
I6sningar. Dessutom skapar den allménna dataskyddsforordningen lika villkor mellan EU och
utlandska foretag, eftersom foretag med sate utanfor EU ska tillampa samma bestdmmelser
som de europeiska foretagen om de erbjuder varor eller tjanster eller Gvervakar beteendet hos
enskilda personer inom EU. Ett 6kat konsumentfértroende kommer att gynna bade EU och
externa kommersiella aktorer.

| polisdirektivet faststalls gemensamma regler for behandling av personuppgifter for sadana
personer som deltar i straffréttsliga forfaranden i egenskap av missténkta, offer eller vittnen,
samtidigt som hansyn tas till sardragen inom det polisiara och straffrattsliga omradet.
Gransoverskridande samarbete mellan polisen och rattsliga myndigheter, saval i EU som med
internationella  partner, kommer att underldttas genom  harmonisering av
dataskyddsbestammelserna inom sektorn for brottsbekdmpning, inklusive bestammelserna om
gréansoverskridande datadverforing. Darmed skapas forutsattningar for en effektivare
brottsbekampning. Detta &r ett viktigt bidrag till den europeiska sakerhetsagendan®.

®  Meddelande frdn kommissionen till Europaparlamentet, rédet, Europeiska ekonomiska och sociala

kommittén samt Regionkommittén: Europeiska sékerhetsagendan, COM(2015) 185 final, 28.4.2015.
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2.2 En fornyad och diversifierad verktygslada for granséverskridande datadverforingar

Anda frén borjan har EU:s dataskyddslagstiftning omfattat flera olika mekanismer som
mojliggor gransoverskridande datadverforingar. Det priméra syftet med dessa bestammelser
ar att sakerstalla att sadana personuppgifter om européer som 6verférs utomlands omfattas av
ett atfoljande skydd. Under arens lopp har dessa bestammelser faststallt standarden for
internationella datafloden i manga jurisdiktioner. Medan strukturen i huvudsak forblir
densamma som enligt dataskyddsdirektivet fran 1995, fortydligas och forenklas tillampningen
av bestdmmelserna genom reformen av reglerna for granséverskridande datadverféringar,
samtidigt som nya verktyg for datadverforingar infors.

Enligt EU-réatten kan personuppgifter éverforas till utlandet till exempel pa grundval av ett
"beslut om adekvat skyddsniva" av kommissionen, dar det faststélls att ett land utanfér EU
tillhandahaller en skyddsnivé for uppgifterna som ér “visentligen likvirdig”’ med den som
garanteras i unionen. Konsekvenserna av ett sadant beslut ar att personuppgifter fritt far
sandas till berort tredjeland utan att uppgiftsutféraren behdver vidta ytterligare skyddsatgarder
eller erhalla tillstand. En exakt och detaljerad forteckning 6ver uppgifter som kommissionen
maste ta hansyn till vid bedémningen av huruvida skyddet i ett utlandskt system ligger pa
adekvat niva 4r tillganglig for de berdrda landerna eller internationella organisationerna®.
Kommissionen kan nu fatta beslut om adekvata skyddsnivaer aven inom sektorn for
brottsbekampning®. Dessutom bygger reformen pa praxis enligt dataskyddsdirektivet av 1995,
och medger uttryckligen att en beddmning om adekvat skyddsniva ska géras med hansyn till
ett visst omrade i tredjeland eller en viss sektor eller bransch i tredjeland (sa kallad partiellt
adekvat skyddsniva™)™.

| avsaknad av ett beslut om adekvat skyddsniva kan gransoverskridande datadverforingar ske
pa grundval av ett antal alternativa overforingsverktyg som inbegriper lampliga
dataskyddsatgarder’’. Denna reform formaliserar och utdkar méjligheterna att anvanda
gallande instrument sésom standardavtalsklausuler'? och bindande foretagsbestammelser®.

Domstolens dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems/Data Protection
Commissioner, ECLI:EU:C:2015:650, punkterna 73,74 och96. Se &ven sk&l 104 i allmédnna
dataskyddsforordningen och skal 67 i polisdirektivet som behandlar de grundldggande bestammelserna om
likvardighet.

Se artikel 45 i allmédnna dataskyddsférordningen. Enligt artikel 45.2 ska kommissionen i sin bedémning ta
hansyn till bland annat réattsstatsprincipen, respekten for de manskliga rattigheterna och de grundlaggande
friheterna, relevant lagstiftning, inklusive avseende omradet for dataskydd, allmin sakerhet, forsvar,
nationell sakerhet och straffratt och offentliga myndigheters tillgang till personuppgifter. Dessa maste
stddjas av effektiva och genomforbara rattigheter, inbegripet administrativ och rattslig provning for enskilda
personer samt en effektivt fungerande oberoende tillsynsmyndighet for att kontrollera och sékerstélla
efterlevnaden av dataskyddshestammelserna. Darvid ska man ocksa beakta tillampningen av rattsligt
bindande konventioner, sarskilt Europaradets konvention 108 och deltagande i multilaterala eller regionala
system som har anknytning till dataskydd.

Se artikel 36.2 i polisdirektivet for de punkter som sarskilt ska beaktas vid bedémningen.

Se artikel 45.1 i allménna dataskyddsférordningen och artikel 36.1 i polisdirektivet.

Se t.ex. meddelandet fran kommissionen till Europaparlamentet och radet om dverforing av personuppgifter
frdn EU till Amerikas forenta stater enligt direktiv 95/46/EG med anledning av domstolens dom i mal C-
362/14 (Schrems), COM(2015) 566 final, 6.11.2015.

Standardavtalsklausuler faststéller de respektive dataskyddskraven mellan uppgiftsutféraren i EU och
uppgiftsinforaren i tredjeland.
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Standardavtalsklausuler kan till exempel nu inbegripas i ett avtal mellan
personuppgiftsbitraden som &r EU-baserade och personuppgiftsbitraden i ett land utanfér EU
(s.k. forlagor till bestimmelser for datadverforingar mellan personuppgiftsbitraden)®.
Bindande foretagsbestdammelser, som hittills har begrénsats till dverenskommelser mellan
foretag i samma koncern, kan nu tillampas av en grupp foretag som deltar i en gemensam
ekonomisk verksamhet, men inte nédvandigtvis tillhér samma koncern™. Reformen minskar
ocksa pa byrakratin genom att avskaffa allmanna krav pa forhandsanmalan till och
godkannande av dataskyddsmyndigheterna i fraga om datadverforingar till tredjeland pa
grundval av standardavtalsklausuler eller bindande foretagsbestammelser®®. Detta &r en viktig
forenkling av EU:s system for gransoverskridande datadverforingar, eftersom sadana krav,
som for narvarande varierar fran medlemsstat till en annan, ofta uppfattas som ett betydande
hinder for datafléden, sarskilt for mindre foretag’.

Dessutom infors nya instrument for gréansdverskridande datadverforingar i samband med
denna reform®. Personuppgiftsansvariga och personuppgiftsbitraden kommer p& vissa
villkor® att kunna anvénda godkénda uppférandekoder eller certifieringsmekanismer (s& som
integritetsmarkning eller motsvarande) for att faststdlla “lampliga skyddsatgarder". Pa detta
satt bor det bli mojligt att utveckla mer skraddarsydda lésningar for gransoverskridande
datadverforingar, for att exempelvis beakta sardragen och behoven i en viss sektor eller
bransch, eller hos sérskilda datafléden. Dessutom medfér reformen en mojlighet att foreskriva
lampliga skyddsatgarder for overforing av data mellan offentliga myndigheter eller organ pa
grundval av internationella avtal eller administrativa 6verenskommelser®®. | allmanna
dataskyddsforordningen klargérs slutligen tillimpningen av s& kallade "undantag"®* (t.ex.
samtycke, fullgérande av ett avtal eller viktiga skal som ror allménintresset) med stdd av vilka
de ber6rda enheterna i vissa situationer kan géra datadverforingar, i brist pa beslut om adekvat
skyddsniva och oberoende av huruvida nagot av dessa instrument tillampas. | synnerhet
innehaller férordningen ett nytt, men begransade undantag som avser sadana éverforingar
som kan genomforas for att tillgodose ett foretags berattigade intressen®.

B3 Bindande foretagsbestimmelser &r interna regler som en multinationell féretagskoncern tillampar for att

hantera datadverforingar inom samma koncern till enheter som &r belégna i sddana lander som inte har en
adekvat skyddsniva. Medan bindande foretagsbestimmelser redan tillampas enligt dataskyddsdirektivet fran
1995, kodifieras och formaliseras deras roll som ett Overforingsverktyg genom den allmanna
dataskyddsférordningen.

Se artikel 46.2 ¢ och d och skal 168 i allmanna dataskyddsférordningen.

Se artiklarna 46.2 b och 47 samt sk&l 110 i allméanna dataskyddsférordningen.

Se artikel 46.2 a i allménna dataskyddsférordningen.

Att registreringskrav utgor ett hinder for handeln i manga foretag, sarskilt i sma och medelstora foretag,
framholls t.ex. i Unctad-rapporten, s. 34.

Se artikel 46.2 e och f i allménna dataskyddsférordningen.

Personuppgiftsansvariga som inte kommer fran EU kommer att kunna ansluta sig till EU:s uppférandekod
eller certifieringsmekanismer genom att gora bindande och verkstallbara dtaganden, genom avtal eller andra
rattsligt bindande ataganden, om att tillampa de dataskyddsatgarder som anges i dessa instrument. Se
artikel 42.2 i allmanna dataskyddsférordningen.

Se artikel 46.2 a och artikel 46.3 b i allméanna dataskyddsférordningen.

Se artikel 49 i allménna dataskyddsférordningen.

22 Se artikel 49.1 andra stycket.
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Genom denna reform far kommissionen slutligen befogenheter att utarbeta mekanismer for
internationellt samarbete i syfte att underlatta efterlevnaden av dataskyddsbestammelserna,
inklusive genom dverenskommelser om dmsesidigt bistand®®. Har framhévs vikten av narmare
former av samarbete mellan tillsynsmyndigheter pa internationell niva, vilket kan bidra till att
sakerstalla bade ett effektivare skydd av individuella rattigheter och mer rattslig sakerhet for
foretagen.

3. GRANSOVERSKRIDANDE DATAOVERFORINGAR INOM DEN KOMMERSIELLA SEKTORN: ATT
UNDERLATTA HANDELN GENOM ATT SKYDDA PRIVATLIVET

Respekt for privatlivet &r en forutsattning for stabila, sdkra och konkurrenskraftiga globala
handelsfloden. Integritet &r inte en rdvara som saluférs®. Internet och digitaliseringen av varor
och tjanster har fordndrat den globala ekonomin, samtidigt som gransoverskridande
Overforingar av data, inbegripet personuppgifter, ar en del av den dagliga driften vid
europeiska foretag av alla storlekar och inom alla sektorer. Eftersom handeln i allt hogre grad
forlitar sig pa floden av personuppgifter, har integriteten och sékerheten for sadana uppgifter
blivit en viktig faktor for konsumenternas fortroende. Som exempel kan namnas att tva
tredjedelar av européerna sager att de ar bekymrade Gver att de inte har nagon kontroll Gver
den information de tillhandahaller pa natet, medan halften av uppgiftslamnarna i fraga var
oroade for att bli utsatta for bedragerier. Samtidigt konfronteras de europeiska féretagen
som &r verksamma i vissa tredjelédnder allt oftare med protektionistiska begrénsningar som
inte kan motiveras med legitima integritetsévervaganden.

| den digitala tidsaldern behéver saledes framjandet av strikta standarder for dataskydd och
underlattande av den internationella handeln absolut ga hand i hand. Samtidigt som skyddet
av personuppgifter ar icke-forhandlingsbart®® i handelsavtal, utgér EU:s system for
gréansoverskridande datadverforingar enligt vad som beskrivs ovan en omfattande och
varierad verktygslada som mojliggor floden av personuppgifter i olika situationer och
samtidigt sakerstéller en hog skyddsniva.

3.1 Beslut om adekvat skyddsniva

En adekvat skyddsniva tillater fritt flode av personuppgifter fran EU utan att uppgiftsutforaren
i EU behover vidta nagra ytterligare skyddsatgarder eller folja ytterligare villkor. | beslutet
konstateras att lagstiftningen i ett visst land ger en adekvat skyddsniva, och samtidigt erkanns
att landets system i stort sett Overensstimmer med systemet i EU:s medlemsstater.
Foljaktligen kommer datadverforingar till det berérda landet att jamféras med
datadverforingar inom EU, vilket mojliggor privilegierad tillgang till EU:s inre marknad,
samtidigt som handelskanaler oppnas for EU-aktorer. Sasom forklaras ovan kréaver detta

23
24

Se artikel 50 i allménna dataskyddsférordningen.

Se t.ex. meddelandet fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén: Handel for alla — Mot en mer ansvarsfull handels- och
investeringspolitik, COM(2015) 497 final, 14.10.2015, s. 7.

Special Eurobarometer 431 - Data protection (sarskild Eurobarometer 431 om dataskydd), juni 2015.
Jean-Claude Junckers politiska riktlinjer: En ny start fér EU: Mitt program for sysselsattning, tillvaxt,
rattvisa och demokratisk férandring.
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erkdnnande absolut en skyddsniva som &r jaimforbar (eller ’vdsentligen likvéirdig”)27 med den
som garanteras i unionen. Detta medfor en omfattande bedémning av tredjelands system,
vilket aven inbegriper landets bestimmelser om myndigheters tillgang till personuppgifter i
brottsbekdmpningssyfte eller alternativt for att garantera den nationella sakerheten eller andra
allménna intressen.

Samtidigt kraver inte standarden om en adekvat skyddsniva att EU:s regler foljs till punkt och
pricka, vilket bekraftades av domstolens avgérande 2015 i malet Schrems®. | stallet handlar
testet om huruvida det berdrda utlandska systemet som helhet ger den héga skyddsniva som
kravs genom sjalva innehallet i integritetsrattigheterna och genom att effektivt genomfora,
verkstalla och Overvaka genomforandet av dessa rattigheter. Ur de beslut om adekvat
skyddsniva som utfardats hittills framgar ocksa att det & mojligt for kommissionen att
betrakta en rad olika system for integritetsskydd som lampliga, &ven om de representerar olika
rattsliga traditioner. Dessa beslut berdr lander som &r néra integrerade med Europeiska
unionen och dess medlemsstater (Schweiz, Andorra, Farfarna, Guernsey, Jersey, Isle of Man),
EU:s viktigaste handelspartner (Argentina, Kanada, Israel, USA), och l&nder som visar végen
da de utvecklar dataskyddslagar i sin egen region (Nya Zeeland, Uruguay).

Besluten om Kanada och Forenta staterna dr konstateranden om “partiellt adekvat
skyddsniva”. Beslutet om Kanada ar endast tillampligt pa privata foretag som omfattas av den
kanadensiska lagen om skydd av personuppgifter och elektroniska dokument (Personal
Information Protection and Electronic Documents Act). Det nyligen antagna beslutet om
skolden for skydd av privatlivet i EU och USA? 4r ett specialfall satillvida att detta beslut, i
avsaknad av allman dataskyddslagstiftning i USA,* istallet bygger p& ataganden fran de
deltagande foretagen om att tillampa de hodga standarder for dataskydd som faststalls genom
denna éverenskommelse. Dessa ataganden &r i sin tur ar verkstallbara enligt amerikansk lag.
Dessutom bygger beslutet om skélden for skydd av privatlivet pa de sarskilda intyganden och
garantier som givits av den amerikanska statsforvaltningen i frdga om atkomst pa grund av
sadana nationella sakerhetsandamal® som stodjer konstaterandet om adekvat skyddsniva.
Kommissionen kommer noggrant att Overvaka att dessa ataganden foljs. Efterlevnaden
kommer ocksa att inbegripas i den arliga 6versynen av hur dessa ramar fungerar.

Under senare ar har allt fler lander i vérlden antagit ny lagstiftning inom omradet for
dataskydd och personlig integritet eller ar i fard med att gora detta. Under 2015 uppgick
antalet lander som hade infort lagar om integritetsskydd till 109, vilket var en kraftig 6kning

2T Se fotnot 7.

% Se punkt 74 i domen om Schrems.

2 Genomférandebeslut EU(2016) 1260 av den 12 juli 2016.

% Kommissionen uppmanar Forenta staterna att arbeta for att skapa ett omfattande system for integritetsskydd
och dataskydd, sa att dessa tva system kan bli enhetliga pa langre sikt. Se meddelandet frdn kommissionen
till Europaparlamentet och rédet: Transatlantiska datafléden — Aterstéllande av fértroendet genom starka
skyddsatgarder, COM(2016) 117 final, 29.2.2016.

Detta omfattar i synnerhet tillampningen av Presidential Policy Directive 28 (PPD-28), dar det foreskrivs ett
antal begransningar och skyddsatgérder for signalspaningsverksamhet, och att det ska utndmnas en sarskild
ombudsman som hanterar klagomal i detta avseende fran enskilda personer i EU.
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jamfort med 76 lander i mitten av 2011%. Dessutom finns det cirka 35 lander som for
narvarande utarbetar dataskyddslagar®. Dessa nya eller moderniserade lagar ar i allméanhet
baserade pa ett antal gemensamma principer, inbegripet bland annat erkannandet av
dataskydd som en grundlaggande rattighet, antagande av évergripande lagstiftning pa detta
omrade, forekomsten av verkstéllbara rattigheter om enskilda personers privatliv, och
inrdttande av en oberoende tillsynsmyndighet. Detta medfér nya mojligheter att ytterligare
underlatta datafloden, sarskilt genom konstateranden om adekvat skyddsniva, samtidigt som
man sékerstaller en fortsatt hog niva pa skyddet av personuppgifter.

Enligt EU-ratten kréaver ett konstaterande om adekvat skyddsniva att det finns bestammelser
om dataskydd som &r jamforbara med dem i EU*. Detta galler inte bara materiellt skydd av
personuppgifter, utan dven de relevanta tillsyns-och tvistlésningsmekanismerna som finns
tillgangliga i berort tredjeland.

| sina slutsatser om adekvata skyddsnivaer anser kommissionen att foljande kriterier ska
beaktas vid beddomningen av vilka tredjelander som ska inbegripas i en dialog om adekvata
skyddsnivaer®:

i) Omfattningen av EU:s (faktiska eller potentiella) affarsforbindelser med ett visst
tredjeland, vilket aven inbegriper frihandelsavtal eller pagaende férhandlingar.

ii) Omfattningen av flodet av personuppgifter fran EU, vilket aven avspeglar de geografiska
och/eller kulturella banden.

iii) Den pionjarroll som tredjelandet spelar i fraga om integritetsskydd och dataskydd, vilket
skulle kunna tjana som modell for andra lander i samma region®®.

iv) De allmanna politiska forbindelserna med tredjelandet i fraga, i synnerhet nar det galler
framjandet av delade varderingar och gemensamma mal pa internationell niva.

Mot denna bakgrund avser kommissionen att bedriva ett aktivt samarbete med de viktigaste
handelspartnerna i dstra och syddstra Asien, med bérjan fran Japan och Korea under 2017%,
och med Indien, beroende pa landets utveckling i riktning mot att modernisera sin
dataskyddslagstiftning. Dessutom samarbetar kommissionen ocksa med lander i
Latinamerika, sérskilt Mercosur, och i det europeiska grannskapet, dar man har uttryckt

G. Greenleaf, "Global data privacy laws 2015: 109 countries, with European laws now in a minority",
(2015) 133 Privacy Laws & Business International Report, s. 14-17.

** Unctad-studien, s. 8 och 42 (fotnot 4 ovan).

% Nar kommissionen utfér en beddémning tar den i detta sammanhang ocksd hénsyn till tredjelands
skyldigheter som harror fran rattsligt bindande konventioner, sarskilt landets anslutning till konvention 108
och dess tillaggsprotokoll. Se artikel 45.2 ¢ och skl 105 i allmé&nna dataskyddsférordningen.

| friga om lander med vilka det finns ett relevant intresse att samarbeta inom omradet for inre sakerhet och
brottsbek&mpning, kommer kommissionen att undersoka méjligheten till sérskilda konstateranden om
adekvata skyddsnivaer enligt polisdirektivet, se avsnitt 4.

Detta kan vara sarskilt relevant for utvecklingslander och 6vergéngsekonomier eftersom skydd av
personuppgifter ar en avgdrande faktor for rattsstatsprincipen och en viktig faktor for den ekonomiska
konkurrenskraften.

Japan och Sydkorea har nyligen antagit eller moderniserat sin lagstiftning for att inféra omfattande system
for dataskydd.
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intresse for att fa ett “konstaterande om adekvat skyddsniva”. Kommissionen vdlkomnar
dessutom intresseanmélningar fran andra tredjelander som é&r villiga att delta i detta arbete.
Diskussioner om ett eventuellt konstaterande av adekvata skyddsnivaer ar en dubbelriktad
dialog som inbegriper noédvandiga fortydliganden av EU:s dataskyddsbestammelser och
utforskning av mojligheter att 6ka enhetligheten i tredjeléanders lagstiftning och praxis.

Istéllet for en landsomfattande strategi kan det i vissa situationer vara lampligare att anvénda
sig av andra alternativ sasom beslut om partiellt eller sektorsspecifikt adekvat skyddsniva
(t.ex. for finansiella tjanster eller 1T-sektorn) for vissa geografiska omraden eller branscher
som utgor en viktig del av ekonomin i ett visst tredjeland. Detta maste ses mot bakgrund av
sadana faktorer som exempelvis typen av system for integritetsskydd (en fristdende lag, en
uppséttning lagar eller sektorsspecifik lagstiftning osv.) och systemets utvecklingsstadium,
samt den konstitutionella strukturen i tredjeland. Darvid bor ocksa beaktas huruvida
dataflodena fran EU sarskilt beror vissa ekonomiska sektorer.

Antagandet av ett beslut om adekvat skyddsniva inbegriper inledande av en sarskild dialog
och ett ndra samarbete med berort tredjeland. Beslut om adekvat skyddsniva dr “levande”
dokument som maste dvervakas noggrant av kommissionen och anpassas om det hander nagot
som paverkar den skyddsnivd som berort tredjeland garanterar®®. | detta syfte kommer
oversyner att genomforas regelbundet, minst vart fjarde ar, for att hantera problem som
uppstar och utbyta basta praxis mellan nira samarbetspartner®®. Denna dynamiska metod
tillampas redan pa sadana befintliga beslut om adekvat skyddsniva som antagits enligt
dataskyddsdirektivet fran 1995 och som kommer att behdva ses 6ver om de inte langre
uppfyller den tillampliga standarden®. De berérda tredjelanderna har darfér uppmanats att
meddela kommissionen om alla relevanta forandringar i lagstiftning och praxis efter att
besluten om adekvat skyddsniva antogs i just dessa lander. Detta ar nodvandigt for att
sékerstalla kontinuiteten i dessa beslut i enlighet med de nya bestdmmelserna inom ramen for
reformen®".

EU:s regler om dataskydd kan inte bli foremal for férhandlingar i ett frihandelsavtal*?. Medan
dialoger om dataskydd och handelspolitiska forhandlingar med tredjelander maste félja
separata spar, ar ett beslut om adekvat skyddsniva, inbegripet ett partiellt eller sektorsspecifikt

% Artikel 45.4 och 45.5 i allmanna dataskyddsférordningen kraver att kommissionen évervakar utvecklingen i

tredjelander fortldpande och ge dem befogenhet att upphéva, andra eller upphéva ett beslut om huruvida den
anser att det berorda landet inte langre har en adekvat skyddsniva.

Artikel 45.3 i allmanna dataskyddsférordningen.

Artikel 97.2 a i allmanna dataskyddsforordningen kraver ocksa att kommissionen senast 2020 lagger fram
en utvarderingsrapport infér Europaparlamentet och radet.

I Schrems-domen konstaterades att kommissionen hade overskridit sina befogenheter dd den begransat
dataskyddsmyndigheternas befogenheter att stdnga av eller forbjuda datafloden i Safe Harbour-beslutet.
Som en konsekvens av detta antog kommissionen den 16 december 2016 ett dvergripande &ndringsbeslut
om att liknande bestimmelser i befintliga beslut om adekvat skyddsnivd raderas och ersatts med
bestammelser som endast uppfyller informationskraven mellan medlemsstaterna och kommissionen i sédana
fall dar dataskyddsmyndigheter tillfalligt upphéver eller foérbjuder datadverforingar till ett tredjeland. Det
overgripande beslutet infor ocksa en skyldighet for kommissionen att évervaka den relevanta utvecklingen i
berort tredjeland. Se EUT L 355, 17.12.2016, s. 83.

I synnerhet ar ett konstaterande om adekvata skyddsnivaer ett ensidigt genomférandebeslut av
kommissionen i enlighet med EU:s dataskyddslagstiftning, pa grundval av kriterierna i bilagan.
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beslut, det basta sattet for att skapa 6msesidigt fortroende. Skalet &r att det garanterar ett
obegransat flode av personuppgifter, och darmed underléttar ett handelsutbyte som inbegriper
overforing av personuppgifter till tredjelandet i fraga. Sadana beslut kan darfor underlatta
handelsforhandlingar eller komplettera befintliga handelsavtal, vilket gor det mojligt for
landerna att fa annu fler fordelar. Genom att framja konvergens av skyddsnivan inom EU och
tredjelandet kan ett konstaterande om adekvata skyddsnivaer samtidigt minska risken for att
landet ifraga aberopar skyddet av personuppgifter som skal for att inféra omotiverade krav pa
lokalisering eller lagring av data. Sdsom det anges 1 meddelandet "Handel for alla” kommer
kommissionen utover detta att forsoka anvanda EU:s handelsavtal for att faststalla regler for
e-handel och gransoverskridande datafloden och ta itu med nya former av digital
protektionism, i fullstandig dverensstammelse med och utan att det paverkar EU:s regler om
dataskydd*’.

Kommissionen ska gora foljande:

e Prioritera diskussionerna om eventuella beslut om adekvat skyddsniva med viktiga
handelspartner i 6stra och syddstra Asien, med borjan fran Japan och Korea under 2017,
men dven beakta andra strategiska partner, sasom Indien. Kommissionen prioriterar
ocksa diskussioner med landerna i Latinamerika, i synnerhet Mercosur, och i det
europeiska grannskapet.

e Noga folja upp hur de nuvarande besluten om adekvat skyddsniva fungerar. Detta
omfattar bland annat genomférandet av beslutet om skdlden for skydd av privatlivet i EU
och USA, sarskilt med hjélp av mekanismen for arliga gemensamma éversyner.

e Arbeta med intresserade lander och hjélpa dem att anta kraftfulla lagar om dataskydd
samt stoda lagarnas forenlighet med EU: s principer for dataskydd.

3.2 Alternativa mekanismer for datadverforing

EU:s dataskyddsbestammelser har alltid erkéant att det inte finns en enda strategi som passar
alla da det galler granséverskridande datadverforingar. Detta géller i annu hogre grad for de
regler som féljer av reformen. Medan konstateranden om adekvata skyddsnivaer kommer att
vara tillgangliga endast for de tredjelander som uppfyller de relevanta kriterierna, omfattar
den allménna dataskyddsférordningen en bred uppséttning mekanismer som ar tillrackligt
flexibla for att anpassas till en mangd olika Gverforingssituationer. Olika instrument kan
utvecklas for att ta hansyn till sarskilda behov eller sarskilda villkor som galler for vissa
branscher, affarsmodeller och/eller aktorer. Sadana instrument kan exempelvis omfatta
standardavtalsklausuler som riktar sig till kraven i en viss sektor, t.ex. sarskilda
skyddsatgarder vid behandling av kansliga uppgifter inom halsosektorn, eller en sarskild typ
av bearbetning som ar utbredd i vissa tredjelénder, t.ex. utkontrakterade tjanster som utfors
for europeiska foretag. Detta kan gdéras antingen genom att anta en ny uppséttning
standardklausuler eller genom att komplettera de befintliga skyddsatgarderna med ytterligare
skyddsatgarder som kan variera fran tekniska till organisatoriska I6sningar eller I6sningar med

*  Se meddelandet “Handel for alla”, s. 12 (fotnot 24).
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anknytning till den berdrda affarsmodellen*”. Vissa sektorsspecifika behov kan tillgodoses
genom att tillampa bindande foretagsbestammelser pa grupper av foretag som deltar i en
gemensam ekonomisk verksambhet, till exempel inom resebranschen. Vid gransoverskridande
datadverforingar mellan personuppgiftsbitrdden skulle man kunna dra nytta de
standardavtalsklausuler som utvecklats for datadverforingar mellan personuppgiftsbitraden
och/eller bindande foretagsbestammelser for personuppgiftsbitrdédena. Nya mekanismer for
datadverforing sasom godkanda uppforandekoder och godkéanda certifieringar av tredje part
skapar dessutom mojligheter for denna bransch att infora skraddarsydda losningar for
gransoverskridande datatverforingar, samtidigt som man utnyttjar de konkurrensférdelar som
ar forknippade med exempelvis integritetsmarkning eller motsvarande. Vissa av instrumenten
kan utformas som Overforingsspecifika mekanismer eller som en del av mer allméngiltiga
verktyg i syfte att intyga att alla bestdmmelser i den allménna dataskyddsférordningen
uppfylls, som t.ex. da det galler godkanda uppforandekodexar.

Kommissionen kommer att arbeta tillsammans med denna sektor, civilsamhallet och
dataskyddsmyndigheterna for att den uppsattning av verktyg for gransoverskridande
overforingar som inbegrips i den allménna dataskyddsforordningen ska kunna utnyttjas till sin
fulla potential. 1 samband med att reformen genomfors kommer den pagaende dialogen med
intressenterna att bidra till att faststélla prioriterade atgarder i detta avseende. Atgarderna kan
inbegripa slutférande av det arbete som redan har inletts, exempelvis om utarbetande av
standardavtalsklausuler for datadverforingar mellan personuppgiftsbitraden, tillsammans med
Artikel 29-arbetsgruppen  (som under 2018 kommer att ersdttas av  Europeiska
dataskyddsstyrelsen)*”®. Det kan handla om att utveckla nya delar av EU:s infrastruktur
gallande efterlevnaden, till exempel genom att kommissionen faststéller krav och tekniska
standarder for att uppratta certifieringsmekanismer och for deras funktion, vilket &ven
inbegriper aspekter som rér granséverskridande datadverforing*. En del av dessa atgarder kan
kompletteras av arbete pa internationell niva, sérskilt med organisationer som har utvecklat
liknande mekanismer for datadverforing. Till exempel kunde man undersoka sétt att frdmja
enhetlighet mellan bindande foretagsbestammelser enligt gemenskapslagstiftningen och enligt
de gransoverskridande regler om integritetsskydd som utarbetats av landerna som ingar i det
ekonomiska samarbetet i Asien och Stillahavsomradet (APEC)* nar det géller de tillampliga
standarderna och ansokningsforfarandet inom ramen for bagge systemen. Detta bor bidra till
att framja strikta standarder for dataskydd globalt, samtidigt som skillnaderna i fraga om
hantering av integritetsskydd och dataskydd Overbryggs, vilket hjélper de kommersiella
aktorerna att navigera mellan olika system och utforma en policy som &r forenlig med dessa.

*  Se artikel 46.2 cochd och skal 109 i den allminna dataskyddsférordningen, dar det fortydligas att

anpassningar av godkanda forlagor till klausuler &r mojliga, under forutsattning att de inte direkt eller
indirekt star i strid med dessa forlagor eller paverkar enskilda personers grundlaggande rattigheter och
friheter.

For narvarande finns inga standardavtalsklausuler for datagverforingar fran personuppgiftsbitraden inom EU
till personuppgiftsbitraden utanfor EU.

Artikel 43.8 och 43.9 i allmanna dataskyddsférordningen.

Se 2014 ars gemensamma referensram for APEC-landerna och EU avseende strukturen for EU:s bindande
foretagsbestammelser och APEC:s system med granséverskridande regler om integritetsskydd (CBPR), dar
det finns en jamforelse av Overensstimmelse och certifieringskrav inom bada systemen:
http://www.apec.org/~/media/Files/Groups/ECSG/20140307_Referential-BCR-CBPR-reqgs.pdf.
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Kommissionen ska gora foljande:

e Arbeta tillsammans med intressenter for att utveckla sddana alternativa
mekanismer for dverforing av personuppgifter som ar anpassade till de sarskilda
behoven eller villkoren som galler for vissa branscher, affarsmodeller och/eller
aktorer.

3.3 Internationellt samarbete for skydd av personuppgifter
3.3.1 Framjande av standarder for dataskydd genom multilaterala instrument och forum

EU:s regelverk for dataskydd har ofta fungerat som en referenspunkt for tredjelander som
utvecklar sin lagstiftning pa detta omrade. EU kommer att fortsatta sin aktiva dialog med de
internationella partnerna, bade pa bilateral och pa multilateral niva, for att framja konvergens
genom att utveckla strikta och samverkande globala standarder for skydd av personuppgifter.
Detta bidrar till ett mer effektivt skydd av enskilda personers rattigheter och minskar
samtidigt hindren for ett granséverskridande datafléde som en viktig del av frihandeln.

Kommissionen uppmanar sarskilt tredjelander att ansluta sig till Europaradets konvention 108
och dess tillaggsprotokoll*®. Konventionen, som &r 6ppen for icke-medlemmar av Europarddet
och redan har ratificerats av 50 l&nder, daribland vissa afrikanska och sydamerikanska
lander®®, ar det enda bindande multilaterala instrumentet inom omradet for dataskydd.
Konventionen haller pa att ses over for narvarande och kommissionen kommer aktivt att
fraimja ett snabbt antagande av den reviderade texten for att EU ska kunna bli
konventionspart. Texten kommer att aterspegla samma principer som erkanns i EU:s nya
dataskyddsbestammelser och darigenom bidra till forenlighet med en uppséttning strikta
standarder for dataskydd.

G20-motet ar 2017 kommer att utgora ytterligare en mojlighet for EU att strava efter samsyn
kring principen om att de strikta standarderna for dataskydd ar en viktig del av den fortsatta
utvecklingen av ett globalt informationssamhalle som kan frdmja innovation, tillvaxt och
social valfard™.

Kommissionen ser dven fram emot att arbeta med viktiga nya aktorer, sasom FN:s sarskilda
rapportdr for ratten till privatliv®!, och ytterligare utveckla sitt samarbete med regionala
organisationer sasom APEC, i syfte att framja en varldsomspannande-kultur med respekt for
ratten till personlig integritet och skydd av personuppgifter.

*®  Europaré&dets konvention av den 28 januari 1981 om skydd for enskilda vid automatisk databehandling av

personuppgifter (CETS nr 180) och 2001 ars tillaggsprotokoll till denna konvention om tillsynsmyndigheter
och grénsoverskridande floden av personuppgifter (CETS nr. 181).

Mauritius, Senegal och Uruguay har ratificerat konventionen. Dessutom har Kap Verde, Marocko och
Tunisien uppmanats att ansluta sig till den.

Se dven "OECD Ministerial Declaration on the Digital Economy: Innovation, Growth and Social
Prosperity” (OECD:s ministerdeklaration om den digitala ekonomin: innovation, tillvixt och samhalleligt
valstand, dven kallad "Cancundeklarationen™), av den 23 juni 2016.

Se http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx.
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Inom ramen for Europeiska kommissionens allménna anstrdngningar for att forbattra
medvetenheten om personlig integritet och for att skéarpa dataskyddsatgéarderna internationellt
godkande kommissionen den 15 november 2016 ett projekt inom ramen for
partnerskapsinstrumentet i syfte att starka samarbetet med partnerlanderna pa detta omrade®.
Detta inbegriper finansiering av verksamheter sasom utbildning och medvetandegdrande. |
samband med genomforandet av reformen av kan EU i sin tur dra fordel av utbytet av bésta
praxis och erfarenheter av andra system dér det finns nya utmaningar kopplade till skyddet av
privatlivet och nya réttsliga eller tekniska I6sningar, bland annat nar det géller verkstallighet,
verktyg for efterlevnad (t.ex. certifieringsmekanismer, konsekvensanalyser avseende
integritetsfragor) eller skydd av vissa sarskilda uppgifter (t.ex. uppgifter om barn).

3.3.2 Samarbete inom omradet for brottsbekampning

Ett starkt samarbete med berdrda brottsbekdmpande myndigheter och tillsynsmyndigheter i
tredjelander behovs allt oftare med tanke pa att multinationella foretag som bearbetar stora
mangder av personuppgifter i ett stort antal lander har en global rackvidd. Problem med
bristande efterlevnad av dataskyddsbestammelser eller personuppgiftsbrott paverkar ofta
manga personer samtidigt i mer &n en medlemsstats jurisdiktion. | dessa fall kan skyddet for
enskilda personer goras effektivare genom gemensamma atgarder. Samtidigt skulle de
ekonomiska aktorerna fa en tydligare rattslig miljo dar gemensamma tolkningsverktyg och
tillampningsforfaranden utvecklas pa global niva.

| en granslés och uppkopplad vérld av datafléden &r det darfor dags att utbka samarbetet
mellan verkstallande myndigheter®®. Europeiska unionen ar beredd att ta sitt ansvar. Som
papekas ovan innebar den allmanna dataskyddsférordningen att det blir mojligt for
kommissionen att utveckla mekanismer for internationellt samarbete i syfte att underlatta en
effektiv efterlevnad av dataskyddslagstiftningen, &ven genom &Overenskommelser om
omsesidigt bistand. | detta sammanhang ska mojligheten att ta fram ett ramavtal om
samarbete mellan EU:s dataskyddsmyndigheter och tillsynsmyndigheter i vissa tredjelander
ocksa utforskas. Detta arbete ska baseras pa de erfarenheter som kommissionen samlat inom
andra tillsynsomraden, sa som omradena for konkurrens och konsumentskydd.

°2 Kommissionens genomférandebeslut C(2016) 7198, dér den andra fasen av det arliga handlingsprogrammet

2016 (”Annual Action Programme”, AAP 2016) for partnerskapsinstrumentet godkanns.

De befintliga natverken omfattar bl.a. “Global Privacy Enforcement Network” (GPEN) som inledde sin
verksamhet 2010 under dverinseende av OECD. Detta ar ett informellt nitverk av myndigheter med ansvar
for integritetsskydd. Aven EU:s dataskyddsmyndigheter 4r med i natverket. Det ansvarar bland annat for
samarbete inom omradet for brottsbekdampning, utbyte av basta praxis nar det galler hantering av
gransoverskridande utmaningar, samt stod till gemensamma initiativ for efterlevnad och atgérder for att 6ka
medvetenheten. Natverket skapar inte nagra nya rattsligt bindande skyldigheter for deltagarna och inriktar
sig framst pa att underlatta samarbete vid tillampningen av lagar om integritetsskydd for den privata sektorn.
Se https://privacyenforcement.net/.
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Kommissionen ska gdra foljande:

e Framja ett snabbt antagande av den reviderade texten i Europaradets konvention 108 sa
att EU ska kunna bli konventionspart och uppmuntra tredjelédnder att ansluta sig.

e Anvanda multilaterala forum sasom Férenta Nationerna, G20 och APEC for att framja en
global kultur med avseende pa dataskyddsrattigheter.

e Utveckla mekanismer for internationellt samarbete med viktiga internationella partner
for att underlatta en effektiv tillampning.

4. ETT EFFEKTIVARE BROTTSBEKAMPANDE SAMARBETE KOMBINERAT MED KRAFTFULLA
DATASKYDDSATGARDER

Utbyte av personuppgifter ar en integrerad del av arbetet med férebyggande, utredning och
lagforing av brott. 1 en sammanlénkad vérld dar brottslighet sdllan stannar vid de nationella
grénserna &r ett snabbt utbyte av personuppgifter avgérande for att det brottsbekdmpande
samarbetet ska vara framgangsrikt, samtidigt som det &r en effektiv reaktion pa brott. Sadana
utbyten maste understodjas av kraftfulla dataskyddsatgarder. Detta bidrar ocksa till att bygga
upp fortroendet mellan de brottsbekdmpande myndigheterna och till att stirka rattssdkerheten
nar uppgifter samlas in och/eller utbyts.

Bestammelserna i polisdirektivet om gransoverskridande datadverforing reglerar utbytet av
uppgifter mellan brottsbekdmpande myndigheter inom och utanfér EU samt, i vissa
situationer, datadverforingar fran brottshekdmpande myndigheter till andra enheter. Detta
direktiv infér maojligheten att tillampa konstateranden om adekvata skyddsnivaer inom den
straffrattsliga sektorn. Kommissionen kommer att fraimja majligheten att tillampa sadana
konstateranden om adekvata skyddsnivaer tillsammans med godkanda tredjelander, sarskilt
tillsammans med lander med vilka det krdvs ett néra och snabbt samarbete i kampen mot
brottslighet och terrorism, och med vilka ett betydande utbyte av personuppgifter redan dger
rum. Mot denna bakgrund avser kommissionen att prioritera diskussioner som géller beslut
om adekvat skyddsniva med tredjelander som ar viktiga partner i denna stravan.

Alternativt ar paraplyavtalet om dataskydd> som ingicks i december 2016 mellan EU och
Forenta staterna ett framgangsrikt exempel pa hur brottsbekdmpande samarbete med viktiga
internationella partner kan forbattras genom att forhandla om en uppsattning kraftfulla
dataskyddsatgarder. Paraplyavtalet kompletterar automatiskt befintliga rattsliga instrument
som utbytet av uppgifter bygger pa (sérskilt bilaterala avtal pa bade unionsniva och
medlemsstatsniva), och medfor darfor direkta och omedelbara fordelar for enskilda personer
och starker det brottsbekdmpande samarbetet genom att underlatta utbyte av information.

> Ett avtal mellan EU och USA om skyddet av personuppgifter nar dessa éverfors och behandlas i syfte att

forebygga, undersoka, upptacka eller atala straffbara garningar, inklusive terrorism, inom ramen for
polissamarbete och rattsligt samarbete i straffrattsliga fragor. Se http://ec.europa.eu/justice/data-
protection/files/dp-umbrella-agreement_en.pdf (nedan kallat paraplyavtalet)
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Genom att faststalla ett standardvérde for dverenskommelser om framtida datadverforingar
med Forenta staterna eliminerar paraplyavtalet dessutom behovet av att upprepade ganger
omférhandla dessa skyddsatgarder. Paraplyavtalet ar det forsta bilaterala internationella
avtalet med en heltdckande forteckning Over réttigheterna och skyldigheterna med koppling
till skydd av personuppgifter i enlighet med gemenskapens regelverk. Avtalet kan darfor ligga
till grund for forhandlingar om liknande avtal med tredjelander, inte bara inom omradet for
rattsligt och polisiart samarbete, utan aven inom andra omraden med offentliga
tillsynsatgarder (t.ex. konkurrenspolitiken, konsumentskydd). Detta skulle inte enbart omfatta
utbyte av uppgifter mellan statsférvaltningar, utan dven datadverféring mellan privata foretag
och brottsbekampande myndigheter. Pa detta satt skulle det ocksa bli lattare for EU att inga
avtal om utbyte av uppgifter mellan de berérda EU-organen (i synnerhet Europol och
Eurojust) samt tredjelander®. Darfér har kommissionen for avsikt att underséka méjligheten
att inga liknande ramavtal med viktiga partner inom brottsbekampning.

Dessutom skapar polisdirektivet en mojlighet for brottsbekdmpande myndigheter i EU att
enligt strikta skyddsatgéarder och under sérskilda omstandigheter begara upplysningar direkt
fran ett privat foretag i tredjeland och dverfora personuppgifter (vanligtvis ett namn eller en
viss IP-adress) i en s&dan begaran®®. Daremot behandlar allmanna dataskyddsforordningen
specifikt sadana fall dar privata aktorer i EU pa begéaran overfér personuppgifter till
brottsbekdmpande myndigheter i tredjeland. Sadana 6verféringar utanfor EU &r endast tillatna
pa vissa villkor, t.ex. pa grundval av ett internationellt avtal eller om offentliggorande kréavs
med stod av ett viktigt allménintresse som erkanns pa grundval av unionens eller
medlemsstaternas lagstiftning®’.

Detta samarbete, som har blivit av avgdrande betydelse for att brott och terrorism ska kunna
utredas och lagforas framgangsrikt, framhavs i radets slutsatser om forbattrad straffratt i
cyberrymden. Radet har uppmanat kommissionen att vidta konkreta atgarder pa grundval av
en gemensam EU-strategi, for att forbattra samarbetet med tjansteleverantorer, goéra den
omsesidiga rattsliga hjalpen effektivare och foresla losningar pa problem med att faststélla
behorigheten och se till att rattsbestaimmelser verkstalls i cyberrymden®®. Dessa atgérder
omfattar inte enbart utbyten mellan brottsbekdmpande myndigheter och tjansteleverantorer
som ar baserade i EU, utan dven utbyten med myndigheter och foretag som inte finns i EU.
Kommissionen har for avsikt att beskriva mojligheterna for att fa tillgang till elektroniska
bevis i juni 2017, med hansyn till behovet av snabbt och tillforlitligt samarbete. Detta stdds av
de strikta standarderna for skydd av personuppgifter i polisdirektivet och i allménna
dataskyddsforordningen, bade i situationer inom EU och vid gransoverskridande
datadverforingar.

> Ingdendet av de operativa avtalen med Europol och Eurojust har ocksa utgjort ett riktmérke i dialogerna om

viseringsliberalisering med vissa tredjelander, t.ex. dven inom ramen for den padgaende dialogen med
Turkiet.

% Se artikel 39 och skal 73 i polisdirektivet.

" Se artikel 48 och skal 115 i allmanna dataskyddsférordningen.

% Slutsatserna frdn Europeiska unionens rdd om forbattrad straffratt i cyberrymden, den 9 juni 2016:
www.consilium.europa.eu/en/meetings/jha/2016/06/cyberspace--en_pdf/. Kommissionen har i uppdrag att
lagga fram resultat for dessa fragor infor radet i juni 2017, efter en lagesrapport till radet i december 2016.
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| enlighet med den nya réttsliga grunden for Europol kommer kommissionen slutligen att
utvardera bestdmmelserna i dessa operativa samarbetsavtal mellan Europol och berérda tredje
parter, som ingatts i enlighet med radets beslut 2009/371/RIF, inbegripet deras bestammelser
om dataskydd®’. S&som anges i den europeiska sakerhetsagendan for 2015, kommer unionens
framtida upplagg for utbyte av passageraruppgifter med lander som inte ingar i EU att
inbegripa behovet av att tillampa enhetliga standarder och sérskilda mekanismer for att
skydda de grundlaggande rattigheterna. Kommissionen kommer att arbeta pa lagliga och
hallbara losningar for utbyte av passageraruppgifter (PNR-uppgifter) med tredjelander, bland
annat genom att Overvaga ett modellavtal om PNR-uppgifter dar det faststalls vilka krav
tredjelander maste uppfylla for att motta PNR-uppgifter fran EU. Den framtida politiken inom
detta omrade kommer emellertid i forsta hand att bedémas utifran ett kommande yttrande fran
Europeiska unionens domstol om det planerade PNR-avtalet mellan EU och Kanada®.

ETT EFFEKTIVARE BROTTSBEKAMPANDE SAMARBETE KOMBINERAT MED KRAFTFULLA
DATASKYDDSATGARDER

Kommissionen ska gora foljande:

e Framja mojligheterna att fatta beslut om adekvata skyddsatgarder enligt
polisdirektivet tillsammans med godkénda tredjelander.

e Framja forhandlingarna om avtal pa omradet for brottsbekampning med viktiga
internationella partner enligt den forlaga som ingar i paraplyavtalet med
Forenta staterna.

e Folja upp radets slutsatser om forbattrad straffratt i cyberrymden i syfte att underlatta
gransoverskridande utbyte av elektroniska bevis i Overensstdmmelse med
dataskyddsbestammelserna.

5. SLUTSATS

Att skydda och utbyta personuppgifter ar atgarder som inte utesluter varandra. Ett starkt
system for skydd av personuppgifter underlattar datafloden genom att bygga upp
konsumenternas fortroende for sadana foretag som bryr sig om hur de hanterar sina kunders
personuppgifter. Strikta standarder for dataskydd blir darmed en fordel i den globala digitala
ekonomin. Detsamma géller for brottsbekdmpande samarbete: skydd av privatlivet ar en

*  Se artikel 25.4 i Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och om ersittande och
upphavande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF,
EUT L 135, 24.5.2016, s. 53. Kommissionen &r skyldig att lagga fram en utvarderingsrapport senast den
14 juni 2021 om Europols samarbetsavtal som ingatts fore den 1 maj 2017.

Domstolens yttrande om utkastet till 2014 ars PNR-avtal mellan EU och Kanada som hanvisats till
domstolen av Europaparlamentet, dvs. yttrande 1/15. Domstolen ombads bedéma om utkastet till avtal &r
forenligt med Europeiska unionens stadga om de grundlaggande réttigheterna.
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integrerad del av ett effektivt och snabbt informationsutbyte i kampen mot brottslighet och
baseras pa 6msesidigt fortroende och rattssakerhet.

Efter att ha utfért en reform av sina dataskyddsbestammelser bér EU aktivt samarbeta med
tredjelander inom detta omrade. Unionen bor efterstrava okad internationell samsyn kring
dataskyddsprinciper, bade pa bilateral och pd multilateral niva. Detta ligger i bade
medborgarnas och foretagens intresse och &r samtidigt till nytta for dem. De nya
lagstiftningsramarna om dataskydd ger EU de noddvandiga och lampliga verktygen for att
uppna dessa mal. Pa grundval av den strategi som presenteras i detta meddelande kommer
kommissionen att samarbeta aktivt med de viktigaste tredjelanderna for att undersoka
mojligheten att godkanna konstateranden om adekvata skyddsnivaer pa annat hall, med bérjan
i Japan och Korea under 2017, i syfte att framja lagstiftningskonvergens mot EU:s standarder
och underlatta handelsforbindelserna. Samtidigt kommer EU att fullt ut utnyttja utbudet av
alternativa verktyg for datadverforing i syfte att skydda dataskyddsréattigheterna och stddja de
ekonomiska aktoérerna nar uppgifter 6verfors till lander vars nationella lagstiftning inte
sakerstaller en adekvat skyddsniva for uppgifterna. Sadana verktyg bor ocksa anvéandas for att
ytterligare underldtta samarbetet mellan EU:s tillsynsmyndigheter och brottsbekdmpande
myndigheter tillsammans med deras internationella partner. Kommissionen kommer att
sékerstdlla samstdmmigheten i den interna och externa dimensionen av EU:s
dataskyddspolitik och framja ett starkt dataskydd pa internationell niva i syfte att forbattra det
brottsbekdmpande samarbetet, bidra till att utveckla frihandel och utarbeta hdga standarder for
skydd av personuppgifter pa globalt plan.
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