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1. UvOoD

Kyberneticka bezpecnost je kriticky dulezitd pro nasi prosperitu i bezpecnost. Jak se naSe
kazdodenni Zivoty a ekonomiky stavaji zavislejSi na digitalnich technologiich, jsme
kybernetickym hrozbam vystaveni ¢im dal tim vic. Kybernetické bezpecnostni incidenty
se stale vice rtizni, a to jak z hlediska toho, kdo je za né odpovédny, tak 1 toho, ceho se snazi
dosahnout. Nekalé ¢innosti v kyberprostoru ohrozuji nejenom nase ekonomiky a prosazovani
jednotného digitalniho trhu, ale také samotné fungovani naSich demokracii, nasi svobodu
a nase hodnoty. Nase budouci bezpe¢nost zavisi na transformaci nasich schopnosti chranit EU
pied kybernetickymi hrozbami: civilni infrastruktura i vojenska kapacita se opiraji o bezpecné
digitalni systémy. Bylo to uznano Evropskou radou v Gervnu 2017" a také v Globalni strategii
zahrani¢ni a bezpecnostni politiky Evropské unie’.

Rizika rostou exponencialné. Studie ukazuji, Ze hospodaisky dopad kyberkriminality se od
roku 2013 do roku 2017 zvysil pétinasobné a do roku 2019 by se mohl dale z&tyfnasobit.
Roste zejména dopad ransomwaru® a posledni Gtoky® odrazeji zna¢ny narist kybernetické
trestné ¢innosti. Ransomware vsak zdaleka neni jedinou hrozbou.

Kybernetické hrozby pochdzeji jak od nestatnich, tak 1 od statnich subjektii: Casto jde
0 trestnou ¢innost motivovanou ziskem, pohnutky mohou vsak byt i politické a strategické.
Hrozbu trestné cCinnosti stupfiuje stirani hranic mezi kyberkriminalitou a ,tradi¢nimi*
trestnymi Ciny, protoze zlo¢inci pouzivaji internet jednak jako cestu, jak svou ¢innost rozsifit,
jednak jako zdroj pro hledani novych metod a nastroji pro pachani trestnych &ind®.
V pievazné vétSiné pripadl jsou vsak Sance na vysledovani zlo¢incli minimalni a Sance na
jejich stihani jesté mensi.

Soucasné s tim statni subjekty dosahuji ve stale vétsi mife svych geopolitickych cilii nejenom
prostiednictvim tradi¢nich néstroji, jako jsou vojenské sily, ale také pomoci méné napadnych
kybernetickych nastrojl, véetn¢ zasahovani do vnitinich demokratickych procest. V soucasné
dob¢ se vSeobecn¢ pfiznava vyuzivani kybernetického prostoru jako oblasti vedeni valky, a to
bud’ samostatn¢, nebo v ramci hybridniho pfistupu. Dezinformacni kampanég, falesné zpravy
a vyzaduji si reakci. Proto Komise ve svém diskusnim dokumentu o budoucnosti evropské
obrany’ zdiraznila vyznam spolupréce v oblasti kybernetické obrany.

Pokud svou kybernetickou bezpecnost podstatné nezlepSime, bude se riziko soubézné
s digitalni transformaci zvySovat. Ocekava se, Ze do roku 2020 budou na internet pfipojeny
desitky miliard zafizeni ,,internetu véci, ale kybernetickd bezpecnost zatim nema pii jejich
konstruovéni prioritu®. Kdyz se nebudou chranit zafizeni, ktera budou ¥idit naSe energetické
sit¢, vozidla a dopravni sité, podniky, finance, nemocnice a domovy, mohlo by to mit

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/

Viz naptiklad , Net losses: Estimating the Global Cost of Cybercrime® (Cisté ztraty: Odhad globélnich
nakladii zpisobenych kyberkriminalitou), McAfee & Centre for Strategic and International Studies, 2014.
Ransomware je typ Skodlivého softwaru, ktery zabranuje uzivatelim v pfistupu k jejich systému, nebo ho
omezuje, a to bud blokovanim obrazovky systému, nebo blokovanim uzivatelskych soubori, pokud se
nezaplati vykupné.

V kvétnu 2017 Gtok ransomwaru WannaCry postihl ptes 400 000 pocitadl ve vice nez 150 zemich. O mésic
pozdé€ji utok ransomwaru ,,Petya‘ zasahl Ukrajinu a nékolik spole¢nosti na celém svéte.

Posouzeni hrozeb zadvazné organizované trestné ¢innosti, Europol, 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_cs.pdf

8 IDC a TXT Solutions (2014), SMART 2013/0037. Propojeni cloud computingu a internetu véci, studie
vypracovana pro Evropskou komisi.



http://www.consilium.europa.eu/cs/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_cs.pdf

znicujici nasledky a nesmirné¢ poskodit divéru spotiebitelit ve vznikajici technologie.
Nebezpe¢i politicky motivovanych utokli na civilni cile a nedostatky ve vojenské
kybernetické obrané toto riziko jesté vice prohlubuji.

Pfistup stanoveny v tomto spolecném sdéleni poskytne EU lep$i pozici, aby mohla témto
hrozbam celit. Zabezpecil by vétsi odolnost a strategickou autonomii, zvysil by schopnosti
Z hlediska technologie a dovednosti, a také by pomohl vytvofit silny jednotny trh. K tomu je
tteba zavést spravné struktury, aby byla zajiSténa robustni kyberneticka bezpec¢nost a reakce
Vv ptipad¢ potieby, a to s plnou ucasti vSech klicovych subjektii. Tento pfistup by také 1épe
odrazoval od kybernetickych utokt, nebot’ by zintenzivnil praci na tom, aby jejich pachatelé
byli odhaleni, vysledovani a pohnani k odpovédnosti. Rozvojem mezinarodni spoluprace jako
platformy pro vedouci postaveni EU v oblasti kybernetické bezpecnosti by rovnéz zohlednil
mezinarodni rozmér. Tyto kroky jsou zaloZeny na pfistupech jednotného digitalniho trhu,
globalni strategii, Evropském programu pro bezpetnost’, spoleéném ramci pro boj proti
hybridnim hrozbam™ a sd&leni o vzniku Evropského obranného fondu™ *2,

EU uz na mnohych téchto otdzkach pracuje: ted’ nastal Cas spojit razné sméry, kterymi
se prace ubira. V roce 2013 EU vyty¢ila strategii kybernetické bezpe€nosti, ktera zahajila fadu
kliGovych &innosti ke zvyseni kybernetické odolnosti™. Jeji hlavni cile a zasady, a to podpora
spolehlivého, bezpeéného a otevieného kybernetického ekosystému, zustavaji platné. Situace
v oblasti hrozeb, kterd se neustdle vyviji a prohlubuje, si vSak vyZaduje vice opatieni,
abychom odolali a atokiim a odradili jejich pachatele i v budoucnosti®*.

Vzhledem k oblasti ptisobnosti svych politik a diky nastrojim, strukturdm a schopnostem,
které jsou ji k dispozici, m& EU dobrou pozici k tomu, aby se kybernetickou bezpecnosti
zabyvala. | kdyz za narodni bezpecnost nadale odpovidaji Clenské staty, rozsah a pteshrani¢ni
charakter hrozby je padnym divodem pro opatieni EU, ktera Clenskym statim poskytnou
pobidky a podporu, aby rozvijely a udrzovaly vétsi a lepSi wvnitrostatni schopnosti
kybernetické bezpecnosti, a soucasné vybuduji kapacity na Grovni EU. Tento pfistup ma
motivovat vSechny subjekty — EU, ¢lenské staty, prumysl i jednotlivé osoby — k tomu, aby
kybernetické bezpecnosti daly prioritu, kterd je potfebna k zajisténi odolnosti a lepsi reakce
EU na kybernetické utoky. Pfinese konkrétni kroky s cilem pomoci odhalit a vySetfit
jakoukoli formu kybernetickych incidentd proti EU a jejim ¢lenskym statim a ptislusné
podporovala kybernetickou bezpecnost v celosvétovém meétitku. Vysledkem bude, ze se EU
posune od reaktivniho k proaktivnimu pfistupu, pokud jde o ochranu evropské prosperity,
spolecnosti a hodnot, jakoz i zakladnich prav a svobod, a bude reagovat na existujici i budouci

hrozby.

2. BUDOVANI ODOLNOSTI EU VUCI KYBERNETICKYM UTOKUM

Silna kyberneticka odolnost vyzaduje kolektivni a Siroky pfistup. K tomu jsou zapotiebi
robustnéjsi a efektivnéj$i struktury na podporu kybernetické bezpecnosti a reakci na

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

12 Tento piistup je rovnéz podlozen nezavislym védeckym poradenstvim poskytovanym skupinou védeckych
poradct Evropské komise na vysoké urovni v rdmci mechanismu védeckého poradenstvi (viz odkazy nize).

¥ JOIN(2013) 1 final. Posouzeni této strategie je k dispozici v SWD(2017) 295.

¥ Neni-li stanoveno jinak, navrhy v tomto sdéleni jsou rozpo¢tové neutralni. Kazda iniciativa, kterd ma dopad
na rozpocet, bude podléhat fadnému rozpoctovému procesu a nemuize piedjimat ptisti vicelety financni rimec
po roce 2020.
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kybernetické utoky v ¢lenskych statech, ale také v organech, agenturach a institucich EU.
Také je k tomu zapotiebi komplexnéj$i a prifezovy pristup k vytvareni kybernetické
odolnosti a strategické autonomie se silnym jednotnym trhem, velkym pokrokem
Vv technologickych schopnostech EU a mnohem vétSimi pocty kvalifikovanych odbornik.
Ustiednim prvkem je 3$ir§i shoda na tom, Ze kybernetickd bezpednost je spoletnou
spolecenskou vyzvou, takze by se mélo zapojit vice urovni vlady, ekonomiky a spolecnosti.

2.1 Posileni Agentury Evropské unie pro bezpec¢nost siti a informaci

Agentura Evropské unie pro bezpecnost siti a informaci (ENISA) ma hrat klicovou roli
Vv posileni kybernetické odolnosti a reakce EU, je vSak omezend svym soucasnym mandatem.
Komise proto predklada ambiciozni navrh reformy, véetnd stalého mandatu agentury™. Tim
se zabezpe¢i, ze ENISA bude moci poskytovat podporu Clenskym statim, organim EU
apodnikim v kliCovych oblastech, vcetné¢ provadéni smérnice o bezpecnosti siti
a informacnich systéma'® (dale jen ,,smérnice o bezpe&nosti siti a informaci®) a navrzeného
ramce pro certifikaci kybernetické bezpec¢nosti.

Reformovand ENISA bude mit silnou poradni tlohu v rozvoji a provadéni politik, véetné
podpory soudrznosti mezi odvétvovymi iniciativami a smérnici o bezpecnosti siti a informaci
a pomoci pfi zfizovani odvétvovych stfedisek pro sdileni a analyzu informaci v kritickych
odvétvich. ENISA zvysi urovenn evropské pfipravenosti kazdorocnim potfadanim
celoevropskych cviceni v kybernetické bezpecnosti, kterd spoji odezvu napfi¢ riznymi
urovnémi. Podpoti také rozvoj politiky EU v oblasti certifikace kybernetické bezpecnosti
informac¢nich a komunikac¢nich technologii (IKT) a bude hrat vyznamnou roli v prohlubovani
operativni spoluprdce a krizového ftizeni v celé EU. Agentura bude rovnéz slouZit jako
kontaktni misto pro informace a znalosti v kruzich zabyvajicich se kybernetickou bezpecnosti

Nezbytnym piedpokladem k rozhodnuti, zda jsou potfebna spole¢nd zmiriiujici opatieni nebo
jind reakce podporovana EU, je rychlé a spolecné pochopeni hrozeb a incidenti, kdyz se
odehravaji. Tato vyména informaci vyzaduje zapojeni vSech ptislusnych subjekti — instituci
a agentur EU a také ¢lenskych stata — na technickych, operativnich a strategickych drovnich.
ENISA ve spolupraci s pfisluSnymi organy na urovni ¢lenskych stati a EU, zejména se siti
bezpecnostnich tyméi CSIRTY, CERT-EU, Europolem a Stediskem EU pro analyzu
zpravodajskych informaci (INTCEN), pfispé&je také k informovanosti o situaci na urovni EU.
To se mize vyuzit pii zpracovani zpravodajskych informaci o hrozbach a tvorb¢ politik jak
v souvislosti s pravidelnym monitorovanim situace v oblasti hrozeb a efektivni operativni
spolupraci, tak i v reakci na rozsahlé preshrani¢ni incidenty.

2.2 Na cesté k jednotnému trhu kybernetické bezpe¢nosti

Rozvoj trhu kybernetické bezpecnosti v EU — pokud jde o produkty, sluzby a procesy —
zaostdva v nékolika ohledech. Klicovym aspektem je neexistence rezima certifikace
kybernetické bezpecnosti uznavanych v celé EU, které by zajistovaly vyssi standard odolnosti
vyrobkd a podporovaly davéru v trh v ramci celé EU. Komise proto predklada navrh na

5 CcoM(2017) 477.

16 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. &ervence 2016 o opatienich k zajisténi
vysokeé spolecné tirovné bezpecnosti siti a informacnich systému v Unii.

Jak stanovi ¢lanek 9 smérnice o bezpeénosti siti a informaci.
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ztizeni rdmce EU pro certifikaci kybernetické bezpeénosti'®. Rémec by stanovil postup pro
vytvoreni celounijnich rezimu certifikace kybernetické bezpecnosti a zahrnoval by produkty,
sluzby a/nebo systémy, u nichZ se uroven zabezpeceni ptizpisobuje jejich pouziti (at’ uz jde
o kritickou infrastrukturu nebo spotiebitelska zatizeni)'®. M&l by ziejmé piinosy pro podniky,
nebot’ by odstranil potfebu podstupovat nékolik procesii certifikace pfi obchodovani pies
hranice, ¢imZ by omezil administrativni a finan¢ni néklady. PouZivani rezimi vyvinutych na
zéklad¢ tohoto ramce by také pomohlo vytvatet divéru spotiebitell, jelikoz certifikatem
shody by kupujici a uzivatelé byli informovéani a ujisténi o bezpecnostnich vlastnostech
produktl a sluzeb, které nakupuji a pouzivaji. Vysoké normy kybernetické bezpeCnosti by
se tak staly zdrojem konkurenéni vyhody. Ve vysledku by se dosahlo vyssi odolnosti, nebot
produkty a sluzby IKT by se formdln€¢ hodnotily s ohledem na stanoveny soubor norem
kybernetické bezpe€nosti, které by se mohly vypracovat v zkém spojeni se §ir$i praci
probihajici na normach IKT?.

Rezimy podle ramce by byly dobrovolné a neukladaly by prodejciim nebo poskytovatelim
sluzeb zadné bezprostifedni regula¢ni povinnosti. Rezimy by nebyly v rozporu s zadnymi
pouzitelnymi pravnimi pozadavky, napiiklad pravnimi piedpisy EU o ochrané osobnich
udaju.

Jakmile se rdmec vytvoii, Komise vyzve pfislusné zucastnéné strany, aby se zaméfily na tfi
prioritni oblasti:

o bezpetnost v kritickych nebo vysoce rizikovych aplikacich®™: systémy, na které
se spoléhdme v kaZdodennim Zivoté — od automobilll po strojni zatizeni v podnicich, od
nejvetSich systémi, jako jsou letadla nebo elektrarny, po nejmensi, napt. zdravotnické
prostfedky — jsou ve stale vétsi mife digitalni a vzajemné propojené. Klicové komponenty
IKT v takovych produktech a systémech by proto podléhaly duslednému posouzeni
bezpecnosti,

e kybernetickd bezpecnost ve velmi roz§ifenych digitalnich produktech, sitich, systémech
a sluzbach pouzivanych v soukromém i vefejném sektoru, pokud jde o obranu proti
utokiim a uplatiovani regulacnich povinnosti2 — naptiklad Sifrovani elektronické posty,
firewally a virtudlni soukromé sité (VPN); je nezbytné dulezité, aby rozmach pouzivani
téchto nastrojii nevedl k novym zdrojim rizika nebo novym zranitelnostem,

e pouzivani metody ,bezpeCnost jiz od faze navrhu“ v levnych, digitdlnich a vzajemné
propojenych zatizenich pro Sirokou spotiebitelskou vefejnost, kterd vytvareji internet véci:
rezimy podle ramce by mohly informovat, ze vyrobky jsou vytvofeny s pouzitim
nejnovéjSich metod bezpeného vyvoje, ze byly podrobeny piisluSnym bezpecnostnim
testim a ze prodejci se zavazali aktualizovat software v piipadé nove zjiSténych
zranitelnosti nebo hrozeb.

Tyto priority by mély nélezité¢ zohlednovat vyvijejici se situaci v oblasti hrozeb kybernetické
bezpecnosti, jakoz i dulezitost zakladnich sluzeb, naptiklad infrastruktur v oblasti dopravy,

8 COM(2017) 477.

9 Uroven zabezpeleni udava stupei diislednosti posouzeni bezpetnosti a obvykle je imérna Grovni rizika
spojen¢ho s témito oblastmi pouzivani nebo funkcemi (tj. pro produkty nebo sluzby IKT pouzivané ve
vysoce rizikovych oblastech pouzivani nebo funkcich je poZadovana vyssi Grovei zabezpeceni).

2 COM(2016) 176.

2L Vyjimkou by byly piipady, kdy se povinna nebo dobrovolna certifikace ¥idi jinymi akty Unie.

2 Naptiklad smérnice (EU) 2016/1148, natizeni (EU) 2016/679, smérnice (EU) 2015/2366 a dalsi navrhované

pravni predpisy, jako je evropsky kodex pro elektronické komunikace, vyzaduji, aby organizace zavedly

ptislusna bezpec¢nostni opatfeni s cilem fesit relevantni rizika kybernetické bezpecnosti.
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energetiky, zdravotni péce, bankovnictvi, finan¢nich trhi a pitné vody nebo digitalni
infrastruktury®.

I kdyZ u Zadného produktu, systému nebo sluzby IKT neni mozné zarucit ,,stoprocentni*
bezpecnost, existuje nckolik dobfe znadmych a podrobné zdokumentovanych nedostatka
v navrhu produktii IKT, které 1ze vyuzit pro utoky. Pfistup na zékladé¢ ,,bezpecnosti jiz od faze
navrhu® piijaty vyrobci propojenych zatizeni, softwaru a IT vybaveni by zajistil, ze by
se kybernetickd bezpecnost fesila pfed uvedenim novych produkti na trh. Mohlo by to byt
soucasti zasady ,nalezit¢ péce®, ktera by se podrobnéji rozpracovala ve spolupraci
S prumyslem a mohla by snizit zranitelnost produkti/softwaru pomoci fady metod
uplatiovanych od faze navrhu az po zkouSeni a ovéfovani, véetné piipadného formalniho
ovéreni, dlouhodobé udrzby a pouzivani bezpecnych procest zivotniho cyklu vyvoje, jakoz
i vyvoje aktualizaci a bezpeCnostnich zaplat pro feSeni dfive nezjiSténych zranitelnosti
a zajisténi rychlych aktualizaci a opraV24. Zvysilo by to rovnéz divéru spotiebitelti v digitalni
produkty.

Kromé toho je tfeba uznat dilezitou ulohu nezavislych vyzkumnych pracovnik v oblasti
bezpec€nosti pii zjiStovani zranitelnosti existujicich produkti a sluzeb a ve vSech ¢lenskych
statech by se mély vytvofit podminky, které umozni koordinované zvetejiiovani informaci
o zranitelnostech? na zaklade osv&deenych postupt®® a pislusnych norem?®’.

Konkrétni sektory soucasné celi specifickym problémim a mély by byt podnécovany
K tomu, aby si vyvinuly vlastni pfistup. VSeobecné strategie kybernetické bezpecnosti by tak
byly doplnény odvétvovymi strategiemi kybernetické bezpecnosti v oblastech, jako jsou
finanéni sluzby?®, energetika, doprava a zdravotnictvi®.

Komise uz zduraznila konkrétni otazky ohledné¢ odpovédnosti, které nové digitalni
technologie p¥inasi®®, a probihéa prace na analyze dasledki; dalsi kroky budou dokonéeny do
cervna 2018. Kybernetickd bezpecnost stavi podniky a dodavatelské tetézce pred otazky
tykajici se pripisovani Skod a jejich nefeSeni bude brzdit rozvoj silného jednotného trhu
Vv oblasti produktii a sluzeb kybernetické bezpecnosti.

A v neposledni fadé zavisi rozvoj jednotného trhu EU rovnéz na zaélenéni kybernetické

bezpecnosti do politiky v oblasti obchodu a investic. Vliv pofizovani kritickych technologii
V zahrani¢i — jejichz vyznamnym piikladem je kybernetickd bezpecnost — je kliCovym

2 Odvétvi spadajici do oblasti piisobnosti smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne

6. cervence 2016 o opatienich k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systému
v Unii.

Kybernetickd bezpecnost na evropském jednotném digitdlnim trhu, skupina védeckych poradcii na vysoké
urovni, biezen 2017.

Koordinované zvefejiiovani informaci o zranitelnostech je forma spoluprace, kterd usnadiiuje a umoziuje
vyzkumnym pracovnikiim v oblasti bezpe¢nosti hlasit zranitelnosti vlastnikovi nebo prodejci informacniho
systému a dat organizaci moznost spravné a v¢as diagnostikovat a napravit danou zranitelnost diive, nez jsou
podrobnosti o zranitelnosti sdéleny tfetim stranam nebo vetejnosti.

Napiiklad ptirucka ,,Good Practice Guide on Vulnerability Disclosure. From challenges to
recommendations* (Pfirucka osvédéenych postupti pfi zvefejiiovani zranitelnosti. Od vyzev k doporucenim),
ENISA, 2016.

ISO/IEC 29147:2014 — Informaéni technologie — Bezpecnostni techniky — Zvefejiovani informaci
0 zranitelnostech.

Nadchazejici prace Komise na financ¢nich technologiich bude zahrnovat kybernetickou bezpecnost pro
finanéni sektor.

Naptiklad v odvétvi energetiky jde o spojeni velmi starych informacnich technologii se Spickovymi
a zejména s pozadavky energetické sit€ v redlném case.

¥ COM(2017) 228.
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aspektem ramce pro provéfovani p¥imych zahrani¢nich investic v Evropské unii®’, jehoz
cilem je umoznit provéfovani investic z tfetich zemi z divodi bezpecnosti a vetejného
potradku. Obdobné uz pozadavky na kybernetickou bezpecnost vytvorily obchodni piekazky
pro zbozi a sluzby EU v dulezitych odvétvich v fadé ekonomik tfetich zemi. Ramec EU pro
certifikaci kybernetické bezpecnosti dale posili mezinarodni postaveni Evropy a mél by byt
doplnén trvalym usilim zaméfenym na vypracovani celosvétovych norem vysoké bezpecnosti
a dohod o vzajemném uznavani.

2.3 Plné provedeni smérnice o bezpecnosti siti a informaci

Jelikoz hlavni nastroje v oblasti kybernetické bezpecCnosti jsou v soucasné dobé ve
vnitrostatnich rukou, EU identifikovala potiebu prosazovat vyssi normy. Kybernetické
bezpecnostni incidenty velkého rozsahu se malokdy dotykaji pouze jednoho ¢lenského statu,
nebot’ kli¢ova odvétvi, jako jsou bankovnictvi, energetika a doprava, jsou svou povahou ve
stale vEtsi mite globalizovana, zavisla na digitalnich technologiich a vzdjemné propojena.

Smérnice o bezpecnosti siti a informaci je prvnim celounijnim pravnim piedpisem
0 kybernetické bezpeénostisz. Maé zajistit vytvofeni odolnosti prostfednictvim zlepSeni
vnitrostatnich kapacit v oblasti kybernetické bezpecnosti, podpory lepsi spoluprace mezi
Clenskymi staty a pozadavku, aby podniky v dulezitych hospodaiskych odvétvich piijaly
ucinné postupy fizeni rizik a hlasily vnitrostdtnim organtim zévazné incidenty. Tyto
povinnosti se vztahuji také na ti1 typy poskytovatelt klicovych internetovych sluzeb: cloud
computing, internetové vyhleddvace a on-line trzisté. Cilem smérnice je dukladné;si

vvvvvv

Pro kybernetickou odolnost EU je dilezité plné provedeni smérnice vSemi ¢lenskymi staty do
kvétna 2018. Clenské staty tento postup podporuji spole¢nou praci, jejimz vysledkem do
podzimu 2017 budou pokyny na podporu harmonizovangjs$iho provadéni, zejména pokud jde
o provozovatele zdkladnich sluzeb. Komise rovnéz jako soucast tohoto balicku o kybernetické
bezpecnosti vydava sdéleni® s cilem podpofit toto usili, a to poskytnutim osvéddenych
postupll od ¢lenskych stathh vyznamnych pro provadéni smérnice a pokynd, jak by smérnice
m¢ela fungovat v praxi.

Oblasti, kde smérnice bude muset byt doplnéna, je tok informaci. Smérnice naptiklad
zahrnuje pouze klicova strategicka odvétvi — ale logicky bude nutny podobny pfistup vSech
zuCastnénych stran postizenych kybernetickymi ttoky, aby bylo k dispozici systematické
posuzovani zranitelnosti a vstupnich bodi vyuZzivanych pachateli kybernetickych utokd.
Kromé toho spoluprace a vymeéna informaci mezi vefejnym a soukromym sektorem nardzi na
fadu prekdzek. VIadni instituce a orgdny vetejné spravy se zdrahaji sdilet informace dualezité
pro kybernetickou bezpecnost, nebot’” maji obavy z naruSeni ndrodni bezpecnosti nebo
konkurenceschopnosti. Soukromé podniky se zdrahaji sdilet informace o svych
kybernetickych zranitelnostech a utrpénych ztratdch kvili obavam z prozrazeni citlivych
obchodnich informaci, riziku poSkozeni svého dobrého jména nebo riziku poruSeni pravidel
0 ochrané ﬁdajﬁ34. Musi se posilit divéra v partnerstvi vefejného a soukromého sektoru, aby

1 COM(2017) 478.

¥ Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi
vysoké spole¢né trovng bezpecnosti siti a informaénich systému v Unii.

¥ COM(2017) 476.

¥ Kybernetickd bezpetnost na evropském jednotném digitdlnim trhu, skupina védeckych poradcti na vysoké
urovni, biezen 2017. Konkrétni problém se tyka obchodnich tajemstvi, kdy ve sdé€leni ,,Posileni evropského
systému kybernetické odolnosti* z ¢ervence 2016 byla zaznamenana zdrzenlivost v hlaseni kybernetickych
kradezi obchodnich tajemstvi a vyznam davéryhodnych oznamovacich kanald, které zarucuji davérnost.
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se podpotfila Sirsi spoluprace a vyména informaci mezi vétSim poctem odvétvi. Pii vytvareni
potfebné divéry pro sdileni informaci mezi soukromym a vefejnym sektorem je obzvlasté
dulezita uloha stfedisek pro sdileni a analyzu informaci. Byly uéinény nékteré prvni kroky
Vv konkrétnich kritickych odvétvich, naptiklad v letectvi vytvorenim Evropského stiediska pro
kybernetickou bezpecnost v letectvi®® a v energetice rozvojem stiedisek pro sdileni a analyzu
informaci®. Komise za podpory agentury ENISA plné pfispéje k tomuto ptistupu, pficemz je
tteba zintenzivnit Usili zejména s ohledem na odvétvi, kterd poskytuji zdkladni sluzby
uvedené ve smérnici o bezpec€nosti siti a informaci.

2.4  Odolnost diky rychlé reakci v pripadé mimoiradnych udalosti

Kdyz dojde ke kybernetickému ttoku, rychla a G¢inna reakce miize zmirnit jeho dopad. Mtze
rovnéz ukézat, Ze organy vetrejné spravy nejsou vuci kybernetickym utokiim bezmocné,
a prispiva k vytvareni davéry. Co se tyCe reakce organit EU, kybernetické aspekty by se mély
Vv prvni fad¢ zaclenit do existujicich mechanismti EU pro feSeni krizi: integrovanych opatieni
EU pro politickou reakci na krize, koordinovanych predsednictvim Rady®, a obecnych
systémil vEasného varovani, kterymi EU disponuje®. Potfeba reagovat na mimotadné zavazny
kyberneticky incident nebo utok by mohl danému ¢lenskému statu zavdat dostate¢ny davod
k uplatnéni dolozky solidarity EU.

Rychla a Gc¢inna reakce se rovnéZ opira o mechanismus rychlé vymény informaci mezi vSemi
klicovymi subjekty na vnitrostatni urovni a Grovni EU, coz v8ak vyZaduje jasné rozdéleni
a chapani jejich uloh a povinnosti. Komise uskute¢nila konzultace s organy a ¢lenskymi staty
0 planu, jak zavést U€inny proces pro operativni reakci na Grovni Unie a ¢lenskych stati na
rozséhly kyberneticky incident. Plan piedlozeny v doporuceni* v tomto balicku vysvétluje,
jak je kybernetickd bezpecnost zaflenéna do existujicich mechanisml pro feSeni krizi na
urovni EU, a stanovi cile a zplsoby spoluprace mezi ¢lenskymi staty navzajem, jakoZ 1 mezi
Clenskymi staty a piislusnymi organy, Gtvary, agenturami a institucemi EU* pfi reakci na
krize a rozsahlé kybernetické bezpecnostni incidenty. V doporuCeni se od ¢lenskych stati
a organtt EU také pozaduje, aby vytvofily rdmec EU pro reakci na kybernetické krize za
ucelem uvedeni planu do praxe. Plan se bude pravidelné ovéfovat na cvicenich v oblasti
feseni kybernetickych a jinych krizi* a podle potieby se bude aktualizovat.

Vzhledem k tomu, Ze kybernetické bezpecnostni incidenty by mohly podstatné ovlivnit
fungovéani ekonomik a kazdodenni zivoty lidi, jednou z variant by bylo zkoumani moznosti
vytvoieni fondu pro reakce pii mimoradnych udalostech v oblasti kybernetické
bezpecnosti podle vzoru podobnych krizovych mechanismil v jinych oblastech politiky EU.
Clenské staty by tak béhem vyznamného incidentu nebo po ném mohly Zadat o pomoc na
urovni EU, av$ak za predpokladu, Ze dany ¢lensky stat mél pred incidentem zaveden rozumny

% https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-

aviationeccsa

Jde o neziskové organizace fizené svymi ¢leny, které vytvorily soukromé a vetejné subjekty za ucelem
vymény informaci o kybernetickych hrozbach, rizicich, prevenci, zmirfiovani a reakci. Viz napf. evropska
stfediska pro sdileni a analyzu informaci v energetice (http://www.ee-isac.eu).

Lze tak koordinovat reakce na velké meziodvétvové krize na nejvyssi politické tirovni.

Umoziuji interni vyménu informaci a koordinaci v piipadé vznikajicich viceodvétvovych krizi nebo
predvidatelnych ¢i bezprostiednich hrozbach, které vyzaduji opatieni na urovni EU.

Na zakladé ¢lanku 222 Smlouvy o fungovani Evropské unie.

0 COM(2017) 6100.

1 Véetné Europolu, agentury ENISA, tymu CERT pro orgény, instituce a agentury EU (CERT-EU) a Stiediska
EU pro analyzu zpravodajskych informaci (INTCEN).

Napiiklad téch, ktera potddd ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme
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systém kybernetické bezpecnosti véetné plného provedeni smérnice o bezpecnosti siti
a informaci, vyspélého fizeni rizik a ramct dohledu na vnitrostatni trovni. Tento fond, ktery
by doplnil existujici mechanismy pro feseni krizi na irovni EU, by mohl aktivovat schopnost
rychlé reakce v z4jmu solidarity a financovat specifické kroky v reakci na mimoiadné
udalosti, jako je nahrada napadeného zafizeni nebo aktivace nastroji pro reakci ¢i zmirnéni
nasledkil, a to s vyuzitim vnitrostatnich odbornych znalosti, podobné jako mechanismus
civilni ochrany EU.

2.5 Odborna sit’ pro kybernetickou bezpe¢nost s Evropskym vyzkumnym a odbornym
stfediskem pro kybernetickou bezpecnost

Technologické nastroje kybernetické bezpecnosti jsou strategickymi aktivy a rovnéz
klicovymi technologiemi riistu pro budoucnost. Je strategickym zdjmem EU zajistit, aby si
EU udrzela a rozvijela dulezit¢é dovednosti v zdjmu zabezpeceni digitalni ekonomiky,
spolecnosti a demokracie, ochrany kritického hardwaru a softwaru a poskytovani klicovych
sluzeb v oblasti kybernetické bezpecnosti.

Partnerstvi vefejného a soukromého sektoru v oblasti kybernetické bezpeénosti®® vytvorené
vroce 2016 bylo vyznamnym prvnim krokem, ktery dal podnét k investicim ve vysi
1,8 miliardy EUR do roku 2020. Rozsah investic vynakladanych v jinych &astech svéta®® viak

ukazuje, ze EU musi délat vice, pokud jde o investice, a piekonat roztfiSténost kapacit
rozprosttenych po celé EU.

Vzhledem k propracovanosti technologii kybernetické bezpecnosti, rozsahu potifebnych
investic a potfeb¢ feSeni, kterd funguji v celé EU, mize EU poskytnout pfidanou hodnotu. Na
zéklad¢ prace Clenskych stath a partnerstvi vefejného a soukromého sektoru by dalSim
krokem bylo posileni kapacit EU v oblasti kybernetické bezpecnosti prostfednictvim sité
odbornych stiedisek v oblasti kybernetické bezpetnosti®, jejimz tustfednim prvkem by
bylo Evropské vyzkumné a odborné stiedisko pro kybernetickou bezpe¢nost. Tato sit’
ajeji stredisko by stimulovaly rozvoj a zavadéni technologii v oblasti kybernetické
bezpecnosti a doplnily by usili zaméfené na budovani kapacit v této oblasti na urovni EU a na
vnitrostatni Grovni. Komise zahaji posouzeni dopadi za tGéelem prozkoumani dostupnych
moznosti — véetné moznosti ziizeni spolecného podniku — s cilem vytvofit tuto strukturu
v roce 2018.

Komise jako prvni krok a v zajmu ziskani informaci pro budouci Gvahy navrhne, aby byla
vV ramci programu Horizont 2020 zahéjena pilotni faze, kterd pomulze zapojit vnitrostatni
sttediska do sit€¢, a dodat tak novy impuls rozvoji kompetenci a technologii v oblasti
kybernetické bezpecnosti. Za timto ucelem planuje navrhnout kratkodobou finanéni injekci ve
vy$i 50 miliont EUR. Tato c¢innost doplni probihajici provadéni partnerstvi vetejného
a soukromého sektoru v oblasti kybernetické bezpecnosti.

Zakladem sit€¢ a pocateCnim zaméfenim stiediska by bylo soustfedéni a formovani
vyzkumného usili. V zajmu podpory rozvoje primyslovych kapacit by stfedisko mohlo
pusobit jako projektovy manaZer v oblasti kapacit, schopny fidit mezinarodni projekty. Tim
by se také dodal dalsi stimul inovacim a konkurenceschopnosti primyslu EU na celosvétové
scéné, pokud jde o rozvoj digitalnich technologii pfiSti generace, v€etné¢ umélé inteligence,

8 C(2016) 4400 final.

#USA budou do kybernetické bezpe&nosti jenom v roce 2017 investovat 19 miliard dolard, coZ je o 35 % vice
oproti roku 2016. Bily daim, Utad tiskového tajemnika: ,Fact Sheet: Cybersecurity National Action Plan“
(Informativni pfehled: Vnitrostatni akéni plan v oblasti kybernetické bezpecnosti), 9. inora 2016.

Sit’ by zahrnovala stavajici a budouci strediska kybernetické bezpecnosti zfizena v Clenskych statech, jejichz
¢leny by zpravidla byly vefejné vyzkumné organizace a laboratote.
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kvantové vypocetni techniky, blockchainu a bezpe¢nych digitalnich identit, jakoz i o zajiSténi
piistupu spolecnosti se sidlem v EU k hromadnym tdajim, coz bude vSe v budoucnosti pro
kybernetickou bezpec¢nost klicové. Stiedisko by rovnéZ vyuzilo praci EU v oblasti rozsifovani
infrastruktury vysoce vykonné vypocetni techniky: ta je dilezitd pro analyzu velkych objemu
dat, rychlé Sifrovani a deSifrovani dat, kontrolu identit, simulaci kybernetickych utokl
a analyzu videomateriala*.

Sit" odbornych stiedisek by mohla byt také schopna odvétvi podpofit formou zkousek
a simulaci s cilem dat zaklad certifikaci kybernetické bezpecnosti popsané v oddilu 2.2. Jeji
zapojeni do celého rozsahu cinnosti EU v oblasti kybernetické bezpecnosti by zajistilo
prabéznou aktualizaci jejiho zacileni podle potieby. Cilem stfediska by bylo prosazovat
vysoké normy kybernetické bezpecnosti nejen v oblasti technologii a systémi kybernetické
bezpecnosti, ale také v rozvoji Spickovych dovednosti odbornikil, a to poskytovanim feSeni
a modell pro vnitrostatni usili v oblasti rozvoje digitalnich dovednosti. V tomto ohledu by
také zvysilo kapacity v oblasti kybernetické bezpecnosti na tirovni EU a stavélo na synergiich
zejména s agenturou ENISA, tymem CERT-EU, Europolem, piipadnym budoucim fondem
pro reakce pii mimoradnych udalostech v oblasti kybernetické bezpecnosti a vnitrostatnimi
bezpecnostnimi tymy CSIRT.

Prace odborné sité se musi zamé&fit zejména na chybé&jici evropské kapacity pro posuzovani
Sifrovani v produktech a sluzbach, které obcané, podniky a vlady pouzivaji v ramci
jednotného digitalniho trhu. Silné Sifrovani je zdkladem pro bezpecné digitalni identifikacni
systémy, které hraji kli¢ovou Glohu v uginné kybernetické bezpetnosti'’; rovnéz udrzuje
Vv bezpeci dusevni vlastnictvi lidi, umoznuje chranit zakladni prava, jako je svoboda projevu
a ochrana osobnich Gdaj, a zajiituje bezpedné obchodovani on-line®.

JelikoZ civilni a obranné trhy v oblasti kybernetické bezpecnosti v EU sdileji spolecné
vyzvy® a technologie dvojiho uZiti, coz vyzaduje tizkou spolupraci v kritickych oblastech,
mohla by se druhd faze sit¢ a jejiho stfediska dale rozvijet s dimenzi kybernetické obrany,
pricemz je tieba pln¢ dodrzet ustanoveni Smlouvy tykajici se spolecné bezpecnostni
a obranné politiky. Podobné jako technologické zamétfeni by i obrannd dimenze mohla
prispivat ke spolupraci mezi ¢lenskymi staty v oblasti kybernetické obrany, véetné¢ vymeény
informaci, informovanosti o situaci, vytvareni odbornych znalosti, koordinované reakce
a podpory rozvoje spole¢nych schopnosti ¢lenskych statii. Mohla by rovnéz ptisobit jako
platforma umoznujici ¢lenskym statim urcit priority pro kybernetickou obranu EU, hledat
spole¢na feseni, prispivat k rozvoji spole¢nych strategii, usnadnovat spole¢ny vycvik, cvi¢eni
a zkousky v oblasti kybernetické obrany na evropské urovni a podporovat praci na
taxonomiich a normach kybernetické obrany, pticemz stfedisko by mélo podplrnou
a poradenskou ulohu. Pfi provadéni uvedenych cinnosti by stiedisko muselo v oblasti
kybernetické obrany tizce a plné spolupracovat s Evropskou obrannou agenturou a v oblasti
kybernetické odolnosti s agenturou ENISA. Tato obranna dimenze by zohlednovala proces
zahajeny diskusnim dokumentem o budoucnosti evropské obrany.

Vysokd uroven odolnosti potfebna pro kybernetickou obranu vyzaduje specifické zaméteni
usili ve vyzkumu a technologiich. Projekty nebo technologie kybernetické obrany vyvijené

6 COM(2012) 45 final a COM(2016) 178 final.

" Komise v ramci programu Horizont 2020 zahaji novou soutéz o cenu Horizon, v niZ nejlepsi inovaéni feeni
pro bezproblémové metody ovéfovani online ziska 4 miliony eur.

Kyberneticka bezpecnost na evropském jednotném digitdlnim trhu, skupina védeckych poradct na vysoké
urovni, biezen 2017.

»Study on synergies between the civilian and the defence cybersecurity markets* (Studie o synergiich mezi
civilnimi a obrannymi trhy v oblasti kybernetické bezpeénosti, Optimity, SMART 2014-0059).
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podniky by mohly vyuzit financovani z Evropského obranného fondu, a to ve fazi vyzkumu
i vyvoje®®. Mimoradné daleZité by v této souvislosti mohly byt konkrétni oblasti, jako jsou
Sifrovaci systémy zalozené na kvantovych technologiich, informovanost o kybernetické
situaci, biometrické systémy fizeni pfistupu, detekce sofistikovanych trvalych hrozeb nebo
vytézovani dat. Vysoka predstavitelka, Evropskad obrannd agentura a Komise podpofi ¢lenské
staty v urovani oblasti, v kterych lze zvazit financovani spole¢nych projektii kybernetické

bezpecnosti z Evropského obranného fondu.
2.6 Vytvareni silné zakladny kybernetickych dovednosti EU

Kybernetickd bezpednost zahrnuje vyznamnou dimenzi vzdé&lavani. Uginnd kyberneticka
bezpecnost se do znacné miry opird o dovednosti piislusnych pracovniki. Pfedpoklada
se vSak, ze do roku 2022 bude v Evropé v soukromém sektoru chybét 350 000 odbornikii na
oblast kybernetické bezpeénosti51. Vzdélavani v oblasti kybernetické bezpecnosti by se mélo
rozvijet na vSech urovnich, pocinaje pravidelnou odbornou piipravou pracovnikl
v kybernetickych oborech, dal$i odbornou pfipravou pro vsechny odborniky v oboru IKT
a novymi specifickymi u¢ebnimi osnovami v oblasti kybernetické bezpecnosti. K uspokojeni
poptavky po zrychleném vzd€lavani a odborné ptipravé by se meéla zfidit silnd védecka
odborna strediska, kterd by mohla vychazet z pokyniit Evropského vyzkumného a odborného
stiediska pro kybernetickou bezpecnost a agentury ENISA. Cilem by mélo byt, aby bylo
piirozené navrhovat produkty a systémy IKT tak, aby od samého zacatku zohlednovaly
zasady bezpecnosti. Vzdelavani v oblasti kybernetické bezpecnosti by se nemélo omezovat na
odborniky v IT, ale m€lo by se zaclenit do ucebnich osnov pro jiné obory, jako je strojirenstvi,
fizeni podnikii nebo pravo, a také do odvétvovych vzdélavacich programu. A v neposledni
fad¢ by ucitelé a zaci na zakladnich a stiednich Skolach méli byt pouceni o kyberkriminalité
a kybernetické bezpecnosti pii osvojovani si digitalnich dovednosti ve Skole.

EU spolu s ¢lenskymi staty by méla k tomuto usili také prispét, a to tim, Ze vyjde z prace
velké koalice pro dovednosti a pracovni mista®® a napiiklad zavede systémy uctiovského
vzdélavani v oblasti kybernetické bezpecnosti pro malé a sttedni podniky.

2.7 Podpora kybernetické hygieny a informovanosti

Ptiblizné 95 % incident udajné nastane kvili ,,n¢jaké lidské chybé — at’ uz imyslné, nebo
nelimyslné“53, takZze zde piisobi vyznamny lidsky faktor. Kybernetickd bezpecnost je tedy
odpovédnosti kazdého. To znamend, Ze chovani osob, podnikli a vefejné spravy se musi
zménit, aby kazdy chapal hrozbu a byl vybaven néstroji a dovednostmi k tomu, aby mohl
utoky rychle zjistit a sdm se pfed nimi chranit. Lidé si musi osvojit navyky kybernetické
hygieny a podniky a organizace musi pfijmout vhodné programy kybernetické bezpe¢nosti na
zaklade rizik a pravidelné je aktualizovat, aby odrazely ménici se situaci v oblasti rizik.

Smérnice o bezpe€nosti siti a informaci stanovi nejenom povinnost c¢lenskych stati
vyménovat si informace o kybernetickych utocich na trovni EU, ale také povinnost zavést
v oblasti kybernetické bezpecnosti vyspé€lé narodni strategie a ramce pro bezpecnost siti

% Evropsky program rozvoje obranného primyslu uz ted” dava prioritu projektim kybernetické obrany

a kyberneticka obrana bude jednim z témat vyzvy k predkladani navrha, ktera bude zahdjena v roce 2018.
,»Global Information Security Workforce Study“ (celosvétova studie o pracovni sile v informacni
bezpecnosti), 2017. Celosvétovy nedostatek je 1,8 milionu.
https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition

IBM, ,,The Cybersecurity Intelligence Index* (Ukazatel informovanosti o kybernetické bezpecnosti), 2014,
uvedeno v Securitymagazine.com, 19. ¢ervna 2014.
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a informacnich systémi. Vefejné spravy na urovni EU a na vnitrostatni Grovni by mély hrat
vyraznéjsi vedouci tlohu v prosazovani téchto usili.

Za prvé, Clenské staty by mely maximalizovat dostupnost nastroji kybernetické bezpecnosti
pro podniky i jednotlivce. Vice by se mélo udélat zejména pro prevenci a zmirnéni dopadi
kyberkriminality na koncové uzivatele. V praci Europolu jiz existuje jeden piiklad — kampan
,NoMoreRansom*>* vytvofena v tizké spolupraci mezi donucovacimi organy a spole¢nostmi
v oblasti kybernetické bezpecnosti s cilem pomoci uzivatelim ptedejit infekcim ransomwaru
a desifrovat data, pokud se stanou obé&tmi utoku. Takové systémy by se mély zavést i pro jiné
typy Skodlivého softwaru a v dalSich oblastech a EU by méla vyvinout spole¢ny portal, kde
budou na jednom misté dostupné vSechny takové nastroje a ktery nabidne uzivatelim
poradenstvi o prevenci a detekci Skodlivého softwaru a odkazy na ohlasovaci mechanismy.

Za druhé, ¢lenské staty by mély urychlit pouZivani kyberneticky bezpe¢néjSich nastroji
pri rozvoji elektronické verejné spravy (e-Government), a rovnéz plné vyuzit piinosy
odborné sité. Mélo by se podporovat piijeti bezpecnych prostiedkili identifikace na zakladé¢
ramce EU pro elektronickou identifikaci a sluzby vytvéfejici davéru pro elektronické
transakce na vnitinim trhu, ktery je a¢inny od roku 2016 a poskytuje predvidatelné regulacni
prostiedi za ucelem umoznéni bezpetné a bezproblémové elektronické interakce mezi
podniky, obany a organy vefejné spravy™. Kromé toho by vefejné instituce, zejména ty,
které poskytuji zakladni sluzby, mély dbat, aby jejich pracovnici absolvovali odbornou
pripravu v oblastech spojenych s kybernetickou bezpecnosti.

Za treti, Clenské staty by mély informovanost o kybernetické bezpecnosti povazovat za
prioritu v kampanich ke zvySeni povédomi, véetné kampani zaméfenych na Skoly,
univerzity, podnikatelskou sféru a vyzkumné instituce. Mésic kybernetické bezpec¢nosti, ktery
se kona kazdy rok v fijnu za koordinace agentury ENISA, se rozsifi, aby jako spolecné
komunikacni Usili na Grovni EU i na vnitrostatni urovni oslovil §ir$i publikum. Stejné diilezité
je zvySeni informovanosti o online dezinformacnich kampanich a faleSnych zpravach
v socialnich mediich, jejichZ cilem je zejména podkopat demokratické procesy a evropské
hodnoty. I kdyz hlavni odpovédnost zlistdva na vnitrostatni tirovni, a to 1 pfi volbach do
Evropského parlamentu, sdileni odbornych znalosti a vyména zkusSenosti na evropské urovni
se osvédeily jako pridana hodnota, ktera opatfenim dava jasny cil®.

Velkou roli obecné hraje 1 primysl, ale zvlastni pozornost je tfeba vénovat poskytovatelim
digitalnich sluzeb a vyrobctim. Primysl musi uzivatelim (jednotliveciim, podnikiim a vetejné
spraveé) poskytnout podporu v podobé nastroju, které jim umozni ptevzit odpovédnost za
jejich ¢innost online, a dat jasné najevo, Ze kybernetické hygiena je nedilnou soucasti nabidky
pro spotfebitele57. V zajmu zjisStovani a odstranovani zranitelnosti by pramysl m¢l usilovat
0 to, aby mél zavedeny vnitini procesy pro vySetfovani, tfidéni a feSeni zranitelnosti bez

54
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https://www.nomoreransom.org/

Naftizeni (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
diveéru pro elektronické transakce na vnitfnim trhu (nafizeni eIDAS). Evropska komise také poskytuje
stavebni prvky a nastroje pro interoperabilitu elektronické identifikace (elD) a elektronickych podpisi (napt.
prohlize¢ dtivéryhodnych seznami ,, Trusted List Browser) prostfednictvim Nastroje pro propojeni Evropy.
Pfikladem je Pracovni skupina East StratCom, kterou v roce 2015 ziidily ¢lenské staty a vysoka
predstavitelka za ucelem feSeni probihajicich ruskych dezinformacnich kampani. Skupina se tiCastni vyvoje
komunikacnich produkti a kampani zaméfenych na vysvétlovani politik EU v regionu Vychodniho
partnerstvi.

Nekteti vyrobci uz s touto koncepci pracuji, nebot’ nékteré¢ evropské pravni predpisy tykajici se vyrobki
(jako je smérnice 2006/42/ES o strojnich zatizenich) stanovi zésady pro ,,bezpe¢nost jako nedilnou soucast
navrhu®,
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ohledu na to, zda se zdroj potencidlni zranitelnosti nachdzel vné nebo uvniti dotlené
spole¢nosti.

Klicova opatreni

e plné provedeni smérnice o bezpe¢nosti siti a informaci,

e rychlé pfijeti nafizeni o novém mandatu pro agenturu ENISA a evropském ramci pro
certifikaci®® Evropskym parlamentem a Radou,

e spolecnd iniciativa Komise a prumyslu ohledné stanoveni zisady ,,povinné péce” za
ucelem snizeni zranitelnosti produkti/softwaru a podpory ,,bezpecnosti jiz od faze
navrhu®,

e rychlé provedeni planu reakce na velké ptfeshrani¢ni incidenty,

e zahjjeni posouzeni dopadii s cilem provéfit, zda mize Komise v roce 2018 ptedlozit
navrh na zfizeni odborné sité pro kybernetickou bezpecnost a Evropského vyzkumného a
odborného strediska pro kybernetickou bezpecnost na zaklad¢ bezprostiedni pilotni faze,

e podpora Clenskych statii pfi urCovani oblasti, v kterych lze zvazit podporu spole¢nych
projektu kybernetické bezpecnosti z Evropského obranného fondu,

e jednotné kontaktni misto v celé EU pro pomoc obétem kybernetickych utokd, které by
poskytovalo informace o nejnovejSich hrozbach a soustiedilo na jednom misté praktické
rady a nastroje v oblasti kybernetické bezpecnosti,

e opatieni ze strany Clenskych statli pro zaclenéni kybernetické bezpecnosti do programu
dovednosti, elektronické vefejné spravy a kampani ke zvyseni povédomi,

e opatfeni ze strany primyslu na zintenzivnéni odborné pfipravy pracovnikid v oblasti
kybernetické bezpecnosti a piijeti pristupu ,,bezpecnost jiz od faze ndvrhu®, pokud jde o
vyrobky, sluzby a procesy.

3.  ZAVEDENI UCINNEHO KYBERNETICKEHO ODRAZOVANI ZE STRANY
EU

Utinné odrazovani znamena zavést ramec opatfeni, kterd jsou jak davéryhodnd, tak
i odrazujici pro potenciélni Uto¢niky a pachatele kybernetickych trestnych ¢inti. Dokud se
pachatelé kybernetickych ttokt — nestatni i statni — kromé netspéchu nebudou mit ¢eho
obavat, budou mit jen malou motivaci, aby se o né& piestali pokouset. Ustiednim prvkem
ucinného odrazovani je ucinngj$i reakce donucovacich orgdni zaméfend na odhaleni,
vysledovani a stihani pachatell kybernetickych trestnych ¢ind. K tomu se pfipojuje potieba,
aby EU podporovala své clenské staty v rozvoji kapacit kybernetické bezpecnosti dvojiho
uziti. Kybernetické utoky mizeme zvratit, pouze kdyz zvysSime Sance na dopadeni a stihani
téch, ktefi je pachaji. Kybernetické utoky by se mély bezodkladné vysettit a pachatelé by méli
byt pohnani pfed spravedlnost, nebo by méla byt piijata opatieni umoznujici patficnou
politickou nebo diplomatickou reakci. V ptipad¢ velké krize s vyznamnym mezinarodnim
a obrannym rozmérem by vysoka predstavitelka mohla moznosti, jak adekvatné¢ reagovat,
predlozit Radé.

Jeden krok ke zlepSeni trestnépravni reakce na kybernetické Utoky uZz byl u€inén pfijetim
smérnice o utocich na informacni systémy™ v roce 2013. Tim se stanovila minimalni pravidla
tykajici se definice trestnych ¢inli a sankci v oblasti tokli na informacni systémy, jakoz
i operativni opatieni ke zlepSeni spoluprace mezi organy. Smérnice zajistila vyznamny

% COM(2017) 477.
° Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o tutocich na informaéni
systémy.
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pokrok, pokud jde o srovnatelnou uroven kriminalizace kybernetickych ttokd v ¢lenskych
statech, coZ usnadiuje preshrani¢ni spolupraci donucovacich organd, které tyto typy trestnych
¢ind vysetfuji. Stale vSak existuje prostor k dosazeni plného potencidlu smérnice, pokud
Glenské staty v plném rozsahu provedou viechna jeji ustanoveni®®. Komise bude i nadale
poskytovat podporu ¢lenskym statim v provadéni smérnice a v soucasné dob€ nevidi potiebu

navrhnout jeji zmény.
3.1 Identifikace zlovolnych subjekti

Aby se zvySily Sance pohnat pachatele ke spravedlnosti, musime naléhavé zlepSit schopnost
identifikovat osoby odpovédné za kybernetické utoky. Nalezeni uziteCnych informaci pro
vySetfovani kyberkriminality, vétSinou ve formé digitalnich stop, je pro donucovaci organy
velkym problémem. Musime proto posilit své technologické schopnosti, abychom mohli
ucinné vést vySetfovani, vcetné¢ posileni centra Europolu pro boj proti kyberkriminalité
o odborniky na kybernetiku. Europol se stal kli¢ovym hrac¢em, pokud jde o podporu ¢lenskych
statl pii vedeni vySetfovani ve vice jurisdikcich. M¢El by se stdt odbornym centrem pro
donucovaci organy Clenskych statl, pokud jde o vySetfovanich online a kybernetické forenzni
vedy.

Vysetfovani nekalého chovani online technicky znacné znesnadniuje velmi rozsifend praxe
umistovani ¢etnych uzivateli — nékdy az tisicti — za jedinou IP adresu. Kvili tomu je nékdy
nutné, naptiklad v pfipadé¢ zavazné trestné cCinnosti, jako je sexualni zneuzivani déti,
k odhaleni jednoho zlovolného subjektu zahrnout do vySetfovani velky pocet uzivatelt. EU
proto podpofi zavadéni nového protokolu (IPv6), nebot’ ten umoznuje piidelit kazdému
jednotlivému uzivateli jinou IP adresu, coz je jasnym pfinosem pro prosazovani prava
a vySetfovani v oblasti kybernetické bezpecnosti. Jako prvni krok na podporu jeho zavadéni
Komise zacleni pozadavek piechodu na IPv6 do tady svych politik, v¢etné pozadavki pii
zadavani vetejnych zakazek a financovani projekt a vyzkumu, a podpofi potiebné materialy
pro odbornou piipravu. Clenské staty by kromé toho s cilem podnitit zavadéni IPv6 mély
zvazit dobrovolné dohody s poskytovateli internetovych sluzeb.

o % 0 v v .v7 b1 v vee 1 o T r e v e
Belgie predstavuje svetovou Spicku’~ v mire prijeti IPv6 mimo jiné diky spolupraci verejného
a soukromého sektoru: prislusné zucastnené strany jako soucdst dobrovolného
samoregulacniho opatreni zvazily omezeni spocivajici v 2pouzvz'vcim' jedné IP adresy maximalne

Ve o v ° ’ v 6
pro 16 uzivatelii, coz bylo motivaci k prechodu na IPv6™°.

Obecngéji feGeno by se méla vice podporovat odpovédnost online. To znamend podporu
opatieni k zamezeni zneuzivani doménovych jmen pro rozesilani nevyzadanych zprav nebo
phishingové utoky. Komise bude za timto ucelem pracovat na zlepSeni fungovani systému

€ COM(2017) 474.
81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipv6-

adoption
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
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doménovych jmen a IP WHOIS®® a dostupnosti a piesnosti informaci v t&chto systémech
soub&zné s Usilim sdruzeni [CANN®,

3.2 Posileni reakce donucovacich organi

Kli¢ovym odrazujicim prvkem, pokud jde o kybernetické utoky, je ucinné vySetfovani
a stihani trestné ¢innosti souvisejici s kyberprostorem. Souc¢asny proceduralni ramec se vSak
musi 1épe ptizpisobit internetovému veku®. Rychlost kybernetickych utoki miize pfemoci
nase postupy a zvIlast€¢ si z4da rychlou pieshrani¢ni spolupraci. Jak bylo ozndmeno v
Evropském programu pro bezpec¢nost, Komise za¢atkem roku 2018 predlozi za timto ucelem
navrhy na usnadnéni pieshrani¢niho pristupu k elektronickym dukazim. Komise
souCasn¢ provadi praktickd opatfeni s cilem zlepSit pteshraniéni pfistup k elektronickym
dikazim pfi vySetfovani trestné Cinnosti, vCetné financovani odborné piipravy v oblasti
preshrani¢ni spoluprace, rozvoje elektronické platformy pro vyménu informaci v ramci EU
a standardizace forem soudni spoluprace pouzivanych mezi ¢lenskymi staty.

Dalsi piekazkou ucinného stihani jsou rozdilné forenzni postupy pro shromazdovani
elektronickych dukazl pifi vySetfovani kyberkriminality v ¢lenskych statech. ZlepSeni by
mohla pfinést prace na stanoveni spolecnych forenznich norem. Kromé toho se musi posilit
forenzni schopnosti, aby se podpofila sledovatelnost a schopnost urcit pachatele. Jednim
krokem by bylo prohloubeni forenznich schopnosti v Europolu a pfizptisobeni existujicich
rozpoctovych a lidskych zdroji Evropského centra Europolu pro boj proti kyberkriminalité,
aby se uspokojila rostouci potiecba operativni podpory v pieshraniénich vySetfovanich
kyberkriminality. DalSim krokem by bylo reflektovat vyse uvedené technologické zaméteni
na Sifrovani, a to prozkoumanim, jak jeho zneuzivani pachateli trestnych ¢inii ptisobi zna¢né
problémy v boji proti zavaznym trestnym ¢inim, véetné terorismu a kyberkriminality. Komise
piedlozi V%;sledky soucasnych diskusi o roli Sifrovani ve vySetiovanich trestné &innosti® do
fijna 2017"".

Vzhledem k tomu, Ze internet svou povahou neni omezen hranicemi, dava ramec mezinarodni
spolupréce stanoveny budapest'skou Umluvou Rady Evropy o kyberkriminalit&®®
moznost, aby rizné skupiny zemi vyuzily optimalni pravni standard pro rtizné vnitrostatni
pravni piedpisy, které se zabyvaji kyberkriminalitou. V soucasné dobé se zkouma piipadné
pfipojeni protokolu k imluve®, ktery by mohl rovnéz poskytnout dobrou pftilezitost zabyvat
se otazkou preshrani¢niho pfistupu k elektronickym dikazim v mezindrodnim kontextu.
SpiSe nez vytvofeni novych mezinarodnich pravnich nastroji pro otazky kyberkriminality

8 Dotazovaci protokol pouzivany v Sirokém méfitku pro vyhledavani v databazich, v nichz se uchovavaji

registrovani uzivatelé nebo uzivatelé, kterym byl pfidélen dany internetovy zdroj.

Internetové sdruzeni pro pfidélovani jmen a Cisel (Internet Corporation for Assigned Names and Numbers —
ICANN) je neziskova organizace odpovédna za koordinaci udrzby a postupii nékolika databazi souvisejicich
S jmennymi prostory internetu.

Aby byl uveden alespoii jeden piiklad, (virtualni) centralni ¥idici server botnetu Avalanche se piesouval mezi
fyzickymi servery a doménami kazdych pét minut.

Predsednictvi Rady, ,,Vysledky zasedani Rady pro spravedlnost a vnitini véci ve dnech 8. a 9. prosince
2016, ¢. 15391/16.

Osma zprava 0 pokroku na cesté k u¢inné a skuteéné bezpeénostni unii ze dne 29. ¢ervna 2017, COM(2017)
354 final.

Umluva je prvni mezinarodni smlouvou o trestnych &inech pachanych prostiednictvim internetu a jinych
pocitacovych siti a zabyva se zejména porusovanim autorského prava, pocitacovymi podvody, détskou
pornografii a  naruSenimi  bezpeCnosti  siti.  https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185. K roku 2017 Umluvu Rady Evropy o kyberkriminalité ratifikovalo nebo k ni
ptistoupilo 55 vlad.

Mandat pro ptipravu navrhu 2. dodatkového protokolu k Budapestské umluvé o kyberkriminalité, T-CY
(2017)3.
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vyzyva EU vSechny zemé¢, aby vypracovaly vhodné wvnitrostitni pravni predpisy
a pokracovaly ve spolupraci v existujicim mezindrodnim ramci.

Vseobecna dostupnost nastroji anonymizace usnadiiuje zlo¢inciim utajeni. ,Darknet«"
oteviel pachatelim trestnych ¢inli nové cesty piistupu k détské pornografii, drogdm nebo
palnym zbranim, asto s malym rizikem dopadeni’’. V soucasné dobé& je také hlavnim
zdrojem nastroji pouzivanych v kyberkriminalité, jako je Skodlivy software a hackerské
nastroje. Komise spolu s pfislusnymi ziucastnénymi stranami provede analyzu vnitrostatnich
pristuptt s cilem urcit nova feSeni. Europol by mél usnadnit a podpofit vySetfovani na
darknetu, posoudit hrozby, pomahat urcit jurisdikci a dat prioritu vysoce rizikovym piipadim,
a EU muze hrat vedouci ulohu v koordinaci mezinarodnich 0patfeni72.

Jednou z rozsitujicich se oblasti kyberkriminality je zneuzivani tidaji z kreditnich karet nebo
jinych elektronickych platebnich prostfedkd. Identifikaéni tdaje pro platby ziskané
kybernetickymi Gtoky na online maloobchodniky nebo jiné legitimni podniky se potom
prodévaji online a zloCinci je mohou pouzit k pachani podvodﬁ73. Komise predklada ndvrh na
siln€j§i odrazovani ve form&é smérnice o potirani podvodi v oblasti bezhotovostnich
prostiedkii pro placeni a jejich padélani™. Jejim cilem je aktualizovat existujici pravidla
V této oblasti a posilit schopnost donucovacich organti fesit tuto formu trestné cinnosti.

Rovnéz se musi zlepSit schopnosti donucovacich organi clenskych stati vysSetfovat
kyberkriminalitu, jakoz i chapani trestné ¢innosti souvisejici s kyberprostorem a vySetfovaci
moznosti statnich zastupcti a justice. Eurojust a Europol pfispivaji k tomuto cili a ke zvySené
koordinaci v uzké spolupraci se specializovanymi poradenskymi skupinami v ramci stiediska
Europolu pro kyberkriminalitu a se sitémi vedoucich utvart zabyvajicich se kyberkriminalitou
a statnimi zastupci specializovanymi na kyberkriminalitu. Komise vyc¢leni 10,5 milionu EUR
na financovani boje proti kyberkriminalité, primarné v ramci policejniho programu Fondu
pro vnitini bezpeénost. Vyznamnym prvkem je odborna ptiprava a Evropska skupina pro
odbornou piipravu a vzdélani v oblasti kyberkriminality zpracovala fadu uzitecnych
materiali. Tyto materidly by se nyni mély ve velkém méfitku rozsitit mezi odborniky
V oblasti prosazovani prava s podporou Agentury Evropské unie pro vzdélavani a vycvik
v oblasti prosazovani prava (CEPOL).

3.3 Spoluprace verejného a soukromého sektoru v boji proti kyberkriminalité

Rysy digitalniho svéta, ktery se vétSinou sklddad z infrastruktury v soukromém vlastnictvi
afady rtznych subjektd v rozlicnych jurisdikcich, zpochybiiuji ucinnost tradi¢nich
mechanismu prosazovani prava. Proto je pro organy vetejné spravy velmi dulezitd spoluprace
se soukromym sektorem, vcetné¢ primyslu a obcanské spoleCnosti, aby mohly proti
kriminalit€ u¢inné bojovat. V této souvislosti je klicovy i1 finan¢ni sektor a spoluprace s nim

" Darknet se sklad4 z obsahu v piekryvnych sitich, které pouzivaji internet, ale vyZaduji zvlastni software,

konfigurace nebo povoleni piistupu. Darknet tvofi malou ¢ast hlubokého webu (,,deep web®), coz je Cast
webu, kterou neindexuji internetové vyhledavace.

Pozoruhodnou vyjimkou je nedavné uzavieni dvou nejvétSich trzist na dark webu spojenych s trestnou
¢innosti, AlphaBay a Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-
web-activities-after-globally-coordinated-operation

Europol uz v této oblasti hraje vyznamnou roli. Posledni priklad viz:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation

Vynosy z podvodl jsou vyznamnym zdrojem piijmd organizovaného zlo¢inu, a tudiz umoziuji pachani jiné
trestné ¢innosti, jako je terorismus a obchodovani s drogami a lidmi.

™ COM(2017) 489.
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by se méla zintenzivnit. V kontextu kyberkriminality by se méla napiiklad posilit uloha
finanénich zpravodajskych jednotek™.

Neékteré clenské staty uz ucinily klicové kroky. V Nizozemsku financni instituce a donucovaci
organy vzdajemné spolupracuji pri reSeni online podvodii a kyberkriminality v pracovni
skupiné pro elektronickou trestnou cinnost. Nemecké odborné stredisko pro boj proti
kyberkriminalite poskytuje svym cleniim operativni platformu pro vymeénu informaci v uzké
spolupraci s nemeckym spolkovym policejnim uradem a vypracovava opatieni zameérena na
zajisténi ochrany pred kyberkriminalitou. 16 clenskych stani™ vytvorilo stiediska excelence
v oblasti kyberkriminality, aby usnadnily spolupraci mezi donucovacimi organy, akademickou
sferou a soukromymi partnery za ucelem vyvoje a vymény osvédcenych postupu, odborné
pripravy a budovani kapacit.

Komise podporuje vytvdreni partnerstvi verejného a soukromého sektoru a mechanismii
spoluprace prostrednictvim zvlastnich projekti, jako je kybernetické stredisko a odborna sit
pro Feseni podvodii online”’, které uplatnuji model a standard vymeny informaci s cilem
analyzovat a zmirnit rizika elektronickych trestnych cini a podvodii online.

V souvislosti s kyberkriminalitou musi mit soukromé podniky moZnost vyménovat
si informace o konkrétnich incidentech — v¢etné osobnich tdaji — s donucovacimi organy, ale
pritom pln¢ dodrzet pravidla o ochran¢ tdaji. Reforma ochrany udaja v EU, ktera vstoupi
Vv platnost v kvétnu 2018, poskytuje spoleény soubor pravidel, kterd stanovi podminky, za
nichZz mohou donucovaci organy a soukromé subjekty spolupracovat. Evropska komise bude
spolupracovat s Evropskym sborem pro ochranu osobnich udaju a piislusnymi zacastnénymi
stranami za ucelem urceni osvédCenych postupi v této oblasti a v piislusnych ptipadech
poskytne pokyny.

3.4 Posileni politické reakce

Nedavno piijaty ramec pro spoleénou diplomatickou reakci EU na nepratelské ¢innosti
v kyberprostoru78 (,,soubor nastroju pro diplomacii v oblasti kybernetiky*) stanovi opatfeni
na zakladé spole¢né zahrani¢ni a bezpecnostni politiky, véetné restriktivnich opatieni, jez l1ze
pouzit pro posileni reakce EU na aktivity, které poSkozuji jeji politické, bezpecnostni
a ekonomické z4jmy. Ramec tvoii dulezity krok v rozvoji signalizacnich a reaktivnich
schopnosti na urovni EU a ¢lenskych stati. Zvysi nasi schopnost urcit ptivodce nepiatelskych
¢innosti v kyberprostoru s cilem ovlivnit chovani potencidlnich Utocnikii a soucasné
ptihlédnout k potiebé zajistit pfimétenost reakce. Oznaceni statniho nebo nestatniho subjektu
za puvodce zlstava suverénnim politickym rozhodnutim, které se opird o vSechny zdroje
zpravodajskych informaci. Prace spojena s provadénim ramce v soucasné dobé probiha
Vv ¢lenskych statech a pokracovala by rovnéz v plné koordinaci s planem reakce na rozsahlé
kybernetické incidenty”. Informovanost o situaci, ktera je pro pouZiti opatfeni obsaZenych

™ Finanéni zpravodajské jednotky slouzi jako wvnitrostatni stiediska pro piijem a analyzu oznameni o

podezielych obchodech a dalsich informaci tykajicich se prani penéz, souvisejicich predikativnich trestnych
¢int a financovani terorismu, jakoZ i pro Sifeni vysledku této analyzy.

Belgie, Bulharsko, Ceska republika, Estonsko, Francie, Irsko, Kypr, Litva, Némecko, Polsko, Rakousko,
Rumunsko, Recko, Slovinsko, Spojené kralovstvi a Spanélsko.

Cilem iniciativy EU-OF2CEN je umoznit v ramci celé EU systematickou vyménu informaci souvisejicich s
internetovymi podvody mezi bankami a donucovacimi organy za ucelem zamezeni plateb podvodnikiim a
bilym koiitim a v z4jmu vySetfovani a stihani pachatelii. Spolufinancuje ji EU (Fond vnitini bezpe¢nosti —
policejni program).
http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/

® COM(2017) 6100.
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Vv rdmci potiebnd, by mélo shromézdit, analyzovat a sdilet zpravodajské stiedisko INTCEN®®
v uzké spolupraci s ¢lenskymi staty a organy EU.

3.5 Budovani odrazovacich schopnosti v oblasti kybernetické bezpeénosti
prostiednictvim obrannych schopnosti ¢lenskych statu

Clenské staty uz rozvijeji schopnosti kybernetické obrany. Kromé toho, vzhledem ke stirani
hranic mezi kybernetickou obranou a kybernetickou bezpecnosti, dvojimu uziti
kybernetickych nastroju a technologii a velkym rozdilim mezi pfistupy ¢lenskych stati, ma
EU dobrou pozici pro podporu synergii mezi vojenskym a civilnim Gsilim®..

Clenské staty, které disponuji pokro¢ilej§imi schopnostmi v oblasti kybernetické bezpe&nosti
a jsou ochotny je spojit dohromady, by mohly zvazit za¢lenéni kybernetické obrany do ramce
,»stalé strukturované spoluprace™ (PESCO), a to s podporou vysoké ptedstavitelky, Komise
a Evropské obranné agentury. Mohlo by to byt podpoieno vyse uvedenym usilim na podporu
pramyslovych kapacit a strategické autonomie EU. EU mutze také podporovat
interoperabilitu, krom¢ jiného i podporou rozvoje schopnosti, koordinaci odborné piipravy
a vzdélavani a tsilim v oblasti normalizace dvojiho uziti.

Meél by se také pIné€ vyuzit spole¢ny ramec pro reakce na hybridni hrozby, které ¢asto zahrnuji
kybernetické Utoky, a to zejména prostiednictvim stfediska EU pro hybridni hrozby a nedavno
ziizeného Evropského stfediska pro boj proti hybridnim hrozbam v Helsinkéach, jehoz
poslanim je podporovat strategicky dialog a provadét vyzkum a analyzu.

EU znovu poloZi diiraz na politicky ramec EU pro kybernetickou obranu z roku 2014% jako
nastroj pro hlubsi integraci kybernetické bezpecnosti a obrany do spolecné bezpecnostni
a obranné politiky (SBOP). Dtlezitd je kybernetickd odolnost samotnych misi a operaci
v ramci SBOP: budou vypracovany normalizované postupy a technické schopnosti, které by
mohly podpofit vysilané civilni i vojenské mise a operace, jakoz i1 pfisluSné struktury utvart
schopnosti planovani a vedeni a poskytovatele sluzeb informacnich technologii Evropské
zacililo usili EU v této oblasti, Evropskd obrannd agentura a Evropska sluzba pro vné&jsi
¢innost ve spolupraci s utvary Komise usnadni strategickou spolupraci tvirct politik
kybernetické obrany c¢lenskych statt. EU rovnéz podpofi vyvoj evropskych feSeni
kybernetické bezpecnosti jako soucast svého Usili na podporu evropské technologické
a prumyslové zékladny obrany. To zahrnuje rovnéz podporu regiondlnich klastrii excelence
v oblasti kybernetické bezpecnosti a obrany.

Utvary Komise v uzké spolupraci s ESVC, &lenskymi staty a dal§imi p¥islusnymi institucemi
EU zavedou do roku 2018 platformu odborné piipravy a vzdélavani v oblasti
kybernetické obrany s cilem fesit soucasny nedostatek dovednosti v kybernetické obrané.
Doplni to praci Evropské obranné agentury v této oblasti a pomize fesit souasny nedostatek
dovednosti v kybernetické bezpecnosti a kybernetické obrang.

Kli¢ova opatieni

e iniciativa Komise pro pifeshrani¢ni pfistup k elektronickym dikazim (zacatkem roku
2018),
rychlé pfijeti, ze strany Evropského parlamentu a Rady, navrZzené smérnice o potirani

8 JOIN(2016) 018 final.

8 EU chépe kyberprostor jako oblast operaci podobné jako zemi, vzduch a mote. Usili v oblasti kybernetické
obrany zahrnuje rovnéZ ochranu a odolnost vesmirnych kapacit a souvisejicich pozemnich infrastruktur.
www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515
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podvodu v oblasti bezhotovostnich prostiedki pro placeni a jejich padélani,

e zavedeni pozadavku na IPv6 do zadavani vetejnych zakazek EU a financovani vyzkumu
a projektd ze strany EU, dobrovolné dohody mezi ¢lenskymi staty a poskytovateli
internetovych sluzeb s cilem prosazovat pouzivani IPvo6,

e obnoveni/rozsifeni pozornosti Europolu na kybernetickou forenzni védu a monitorovani
darknetu,

e provedeni rdmce pro spole¢nou diplomatickou reakci EU na nepfatelské cinnosti
v kyberprostoru,

e zvySend financni podpora pro vnitrostatni a mezinarodni projekty, které zlepSuji trestni
soudnictvi v kyberprostoru,

e vzdélavaci platforma souvisejici s kybernetickou bezpecnosti pro feseni soucasného
nedostatku dovednosti v kybernetické bezpecnosti a kybernetické obran¢ v roce 2018.

4. POSILENI MEZINARODNI SPOLUPRACE V OBLASTI KYBERNETICKE
BEZPECNOSTI

Mezinarodni politika EU v oblasti kybernetické bezpe¢nosti se tidi klicovymi hodnotami EU
a zakladnimi pravy, jako je svoboda projevu, pravo na soukromi a ochranu osobnich udaji
a podpora otevieného, svobodného a bezpe¢ného kyberprostoru a je koncipovana tak, aby
se zabyvala neustdle se vyvijejicimi vyzvami spojenymi s prosazovanim celosvétoveé
kyberneticke stability a prispivala ke strategické autonomii Evropy v kyberprostoru.

4.1 Kyberneticka bezpe¢nost ve vnéjSich vztazich

Diikazy ukazuji, ze lidé z celého svéta fadi kybernetické utoky z jinych zemi mezi predni
hrozby pro vnitrostatni bezpec¢nost®. Vzhledem ke globalni povaze hrozby je zasadnim
prvkem pro predchéazeni kybernetickym utokim a odrazovanim od nich vytvareni a udrzovani
pevnych spojenectvi a partnerstvi s tfetimi zemémi, coz je ¢im dal tim dualezitéj$i pro
mezinarodni stabilitu a bezpecnost. EU bude ve svych bilaterdlnich, regionalnich
a multilateralnich vztazich a vztazich za tucasti vice zucastnénych stran klast diraz na
vytvofeni strategického ramce pro predchazeni konfliktim a zajisténi stability
v kyberprostoru.

EU siln€ podporuje stanovisko, ze v kyberprostoru plati mezinarodni pravo, a zejména Charta
OSN. EU jako doplné€k k zdvaznému mezinarodnimu pravu podporuje dobrovolné nezavazné
normy, pravidla a zadsady odpovédného chovani stat, které formulovala skupina vladnich
odbornikii OSN®%; podporuje také rozvoj a provadéni regionalnich opatieni pro vytvafeni
duvéry, a to jak v ramci Organizace pro bezpecnost a spolupraci v Evropé, tak i v ostatnich
regionech.

Na bilateralni drovni budou dale probihat dialogy o kyberprostoru®, které budou doplnény
usilim zaméfenym na usnadnéni spoluprace s tretimi zemémi za ucelem posileni zéasad
nalezit¢ péfe a odpovédnosti stath v kyberprostoru. EU bude klast diraz na otazky
mezinarodni bezpecnosti v kyberprostoru ve svych mezinarodnich vztazich a soucasné dbat,
aby se kyberneticka bezpecnost nestala zaminkou pro ochranu trhu a omezeni zakladnich prav
a svobod, vcetn¢ svobody projevu a pristupu k informacim. Komplexni ptistup ke
kybernetické bezpe¢nosti vyZaduje dodrzovani lidskych prav a EU bude i nadale celosvétove
prosazovat své klicové hodnoty v navaznosti na obecné zasady EU v oblasti lidskych prav

® ,.Spring 2017 Global Attitudes Survey* (Priizkum globalnich postojii — jaro 2017), Pew Research Centre.
5 A/68/98 a A/T0/174. )
8V zati 2017 vedla EU dialogy o kyberprostoru s USA, Cinou, Japonskem, Korejskou republikou a Indii.
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ohledné¢ svobody na internetu®®. V tomto ohledu EU zdiraziiuje vyznam zapojeni vSech
zucastnénych stran do spravy internetu.

Komise také predlozila navrh®” na modernizaci kontrol vyvozu EU, véetné zavedeni kontrol
vyvozu kritickych technologii kybernetického dohledu, které by mohly veést k porusovani
lidskych prav nebo byt zneuzity proti bezpecnosti EU, a zintenzivni dialogy s tfetimi zemémi
s cilem podpofit celosvétoveé sblizovani a odpoveédné chovani v této oblasti.

4.2 Budovani kapacit v oblasti kybernetické bezpec¢nosti

Globalni stabilita v kyberprostoru se opird 0 mistni a vnitrostatni schopnost vSech zemi
pfedchazet kybernetickym incidentim a reagovat na né, jakoz i vySetfovat a stihat pfipady
kyberkriminality. Podpora usili ve vytvafeni vnitrostatni odolnosti v tfetich zemich zvysi
uroven kybernetické bezpecnosti na celém svéte s kladnymi dopady pro EU. Boj s rychle se
vyvijejicimi kybernetickymi hrozbami ziejmé ukazuje na potiebu usili v oblasti odborné
piipravy, politiky a legislativy, jakoz i u¢inného fungovani tymti CSIRT a ttvarti zabyvajicich
se kyberkriminalitou ve vSech zemich po celém svéteé.

Od roku 2013 ma EU vedouci postaveni v budovani mezinarodnich kapacit v oblasti
kybernetické bezpecnosti a systematicky toto usili spojuje s rozvojovou spolupraci. EU bude
i nadale podporovat model budovani kapacit zalozeny na pravech v souladu s pfistupem
,Digital4Development“®. Prioritami pro budovani kapacit budou sousedni zemé& EU
a rozvojové zeme, v nichz dochazi k rychlému rastu konektivity a prudkému rozvoji hrozeb.
Usili EU bude doplitkem rozvojového programu EU s piihlédnutim k Agendé pro udrzitelny
rozvoj 2030 a celkovému Usili v budovani institucionalnich kapacit.

Aby si EU zlepsila schopnost mobilizovat své kolektivni odborné znalosti na podporu tohoto
budovani kapacit, méla by se vytvofit vyhrazena sit' EU pro budovani kybernetickych kapacit,
ktera by spojovala ESVC, organy &lenskych statti zabyvajici se kyberprostorem, agentury EU,
utvary Komise, akademickou sféru a ob¢anskou spole¢nost. Budou zpracovany pokyny EU
pro budovani kybernetickych kapacit s cilem pomoci poskytnout lepsi politické vedeni
a stanovit priority, pokud jde o Gsili EU v pomoci tfetim zemim.

EU bude rovnéz spolupracovat s jinymi darci v této oblasti, aby se zamezilo zdvojovani Gsili
a usnadnilo cilenéjsi budovani kapacit v riznych regionech.

4.3 Spoluprace EU a NATO

Na zéklad¢ uz dosaZeného znacného pokroku prohloubi EU spolupraci EU a NATO v oblasti
kybernetické bezpecnosti, hybridnich hrozeb a obrany, jak piredpoklada spolecné prohlaseni
ze dne 8. &ervence 2016%. Priority zahrnuji podporu interoperability prostiednictvim
soudrznych pozadavkl a norem v oblasti kybernetické obrany, posileni spoluprace v odborné
piipravé a cvicenich a harmonizaci pozadavkl na odbornou ptipravu.

EU a NATO budou rovnéz podporovat spolupraci ve vyzkumu a inovacich v oblasti
kybernetické obrany a stavét na stadvajicim technickém mechanismu pro sdileni informaci
0 kybernetické bezpecnosti mezi piislusnymi organy pro kybernetickou bezpecnost™. Mélo
by se zintenzivnit nedavné spole¢né Gsili v boji proti hybridnim hrozbam, zejména spoluprace

8  Obecné zasady EU v oblasti lidskych prav ohledné svobody projevu online a offline.

8 COM(2016) 616.

8 SWD(2017) 157.

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/
% CERT-EU a NCIRC (NATO Computer Incident Response Capability).
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mezi sttediskem EU pro hybridni hrozby a useku NATO pro analyzu hybridnich hrozeb, aby
se posilila odolnost viici kybernetickym krizim a reakce na né€. Dalsi spoluprace EU a NATO
bude podpoiena cvitenimi v kybernetické obrané s ucasti ESVC a dalSich subjekti EU
a pfislusnych protistran NATO, vcetné stiediska excelence NATO pro spolupraci pii
kybernetické obran¢ v Tallinnu. NATO a EU poprvé uskute¢ni soubéznd a koordinovana
cviCeni v reakci na hybridni scénaf, pficemz vedeni se v roce 2017 ujme NATO a v roce 2018
podobné EU. Pfisti zprava o spolupraci EU a NATO, ktera ma byt pfisluSnym radam
ptedlozena v prosinci 2017, poskytne pfilezitost zvazit moZnosti dal$iho rozsifeni spoluprace,
zejmeéna zajiSténim spolecné, bezpecné a odolné komunikace mezi vSemi piislusnymi orgény
a institucemi, véetn¢ agentury ENISA.

Kli¢ova opatieni

e dosahnout pokroku, pokud jde o strategicky ramec pro ptfedchazeni konfliktim a zajisténi
stability v kyberprostoru,

e vytvofit novou sit’ pro budovani kapacit na podporu schopnosti tretich zemi feSit
kybernetické hrozby a vypracovat pokyny EU pro budovani kapacit v oblasti kybernetické
bezpecnosti, aby byly 1épe stanoveny priority Usili EU,

e prohloubit spolupraci EU a NATO, vc¢etné acasti na soub&Znych a koordinovanych
cvicenich a rozsifeni interoperability v oblasti norem kybernetické bezpecnosti.

5. ZAVER

Kybernetickd ptipravenost EU je klicova pro jednotny digitadlni trh 1 pro bezpecnostni
a obrannou unii. Posileni evropské kybernetické bezpecnosti a feSeni hrozeb pro civilni
i vojenské cile je nezbytnosti.

Nadchazejici digitdlni summit, ktery dne 29. zaii 2017 potadda estonské piedsednictvi,
predstavuje prilezitost projevit spolecné odhodlani, aby se kyberneticka bezpecnost stala
jadrem EU jakozto digitalni spolecnosti. Jako soucast tohoto spolecného zavazku Komise
vyzyva Clenské staty, aby se zdvazné vyjadtily, jak hodlaji postupovat v oblastech, kde maji
hlavni odpovédnost. M¢lo by to zahrnovat posileni kybernetické bezpecnosti prostiednictvim:

e 7ajiSténi plného a ucinného provedeni smérnice o bezpec€nosti siti a informaci do 9. kvétna
2018, jakoz i zdroji potiebnych pro to, aby organy vefejné spravy odpovédné za
kybernetickou bezpecnost mohly efektivné plnit své ukoly,

e Uuplatiovani stejnych pravidel vici vefejnym spravam vzhledem k roli, kterou sehravaji ve
spole¢nosti a ekonomice jako celku,

e poskytovani odborné ptipravy souvisejici s kybernetickou bezpecnosti ve vetejné sprave,

e diirazu na povédomi o kybernetické bezpeCnosti v informacnich kampanich a zahrnuti
kybernetické bezpecnosti do ucebnich osnov vzdélavani a odborné ptipravy,

rrrrrrr

obranného fondu na podporu rozvoje projekt v oblasti kybernetické obrany.

Toto spolecné sdéleni uvedlo rozsah ukolu a fadu opateni, ktera mize EU ucinit.
Potfebujeme Evropu, kterd je odolnd a kterd je schopna ucinné chranit své lidi tim, ze
pfedvida mozné kybernetické bezpe€nostni incidenty, vytvafi silnou ochranu ve svych
strukturach a svém chovéni, z jakehokoli kybernetického utoku se rychle zotavi a odrazuje ty,
kdo za kybernetickymi utoky stoji. V tomto sd€leni se predkladaji cilena opatteni, ktera
koordinovanym zpusobem dale posili struktury a kapacity EU v oblasti kybernetické
bezpecnosti v uzké spolupraci s ¢lenskymi staty a riznymi dotCenymi strukturami EU pfii
respektovani jejich kompetenci a odpovédnosti. Jeho provadéni jasné prokaze, ze EU
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a Clenské staty budou spolupracovat za ucelem zavedeni takové urovné Kkybernetické
bezpecnosti, jaka odpovida neustale rostoucim vyzvam, kterym Evropa v souc¢asné dobé celi.
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