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1. INLEDNING

Cybersakerhet &r av avgorande betydelse bade for vart valstand och for var sidkerhet.
Allteftersom var vardag och vara ekonomier blir alltmer beroende av digitala tekniker, blir vi
ocksa alltmer utsatta. Cybersakerhetsincidenterna blir mer varierande, i fraga om vilka som ar
ansvariga och vad de vill astadkomma. Skadliga cyberaktiviteter hotar inte bara vara
ekonomier och den digitala inre marknadens drivkraft, utan dven sjalva grunden for vara
demokratier, friheter och varderingar. Var framtida sékerhet beror pa om vi kan omvandla var
formaga att skydda EU mot cyberhot: bade civil infrastruktur och militar kapacitet &r
beroende av sakra digitala system. Europeiska radet bekraftade detta vid sitt toppmate i juni
2017%, och det bekraftas dven i den globala strategin for EU:s utrikes- och sakerhetspolitik?.

Riskerna okar exponentiellt. Undersokningar visar att cyberbrottslighetens ekonomiska
inverkan har okat femfaldigt frdn 2013 till 2017, och att den kan fyrdubblas till 2019°.
Ransomware” har 6kat sarskilt mycket, och den senaste tidens angrepp® visar pa en dramatisk
6kning av cyberbrottsligheten. Ransomware &r dock inte det enda hotet.

Cyberhoten kommer fran bade icke-statliga och statliga aktorer. De ar ofta kriminella, med
vinstsyfte, men kan &ven vara politiska och strategiska. Brottshotet forvérras av den otydliga
gransen mellan cyberbrottslighet och “traditionell” brottslig verksamhet, eftersom
brottslingarna anvéander internet bade som ett sétt att utoka verksamheten och som en kalla for
att hitta nya metoder och verktyg for sin brottslighet®. I de allra flesta fallen &r chanserna att
spara brottslingarna dock minimala, och chanserna att atala dem dnnu mindre.

Samtidigt anvénder statliga aktorer inte bara traditionella verktyg som militér styrka for att
uppna sina geopolitiska mal, utan anvander daven mer diskreta cyberverktyg, bland annat
genom att ingripa i interna demokratiska processer. Anvandningen av cyberrymden som en
plats for krigsoperationer, antingen ensamt eller som en del av en hybridstrategi, &r nu allmént
erkand. Desinformationskampanjer, falska nyheter och cyberaktiviteter som riktas mot kritisk
infrastruktur blir allt vanligare och kraver ett svar. | sitt diskussionsunderlag om det
europeiska  forsvarets framtid” betonar kommissionen  darfor  betydelsen av
cyberforsvarssamarbete.

Om vi inte betydligt forbattrar var cybersakerhet kommer risken att 6ka i och med den digitala
omvandlingen. Tiotals miljarder “sakernas internet”-enheter forvéantas vara anslutna till
internet 2020, men cybersakerheten &r annu ingen prioritering i deras utformning®. Om vi
misslyckas med att skydda de enheter som kommer att kontrollera vara elnat, bilar,
transportnat, fabriker, finanser, sjukhus och hem, kan detta fa forodande konsekvenser och
enormt skada konsumenternas fortroende for framvéxande teknik. Risken for politiskt
motiverade angrepp mot civila mal och brister i det militara cyberforsvaret kar denna risk
annu mer.
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http://www.consilium.europa.eu/sv/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrateqy/.

Se t.ex. McAfee & Centre for Strategic and International Studies Net losses: Estimating the Global Cost of
Cybercrime, 2014.

Ransomware &r en typ av sabotageprogram som forhindrar eller begransar anvandarnas atkomst till sina
system, antingen genom att lasa systemets skarm eller genom att ldsa anvandarnas filer om inte en
I6sensumma betalas.

I maj 2017 drabbade ransomware-angreppet WannaCry Gver 400 000 datorer i éver 150 lander. En manad
senare slog ransomware-angreppet Petya till mot Ukraina och foretag i hela vérlden.

Europols hotbildsbedémning avseende grov och organiserad brottslighet 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence sv.pdf.

8 IDC and TXT Solutions (2014), SMART 2013/0037 Cloud and loT combination, undersékning pa uppdrag
fran kommissionen.



http://www.consilium.europa.eu/sv/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_sv.pdf.

Syftet med den strategi som beskrivs i detta gemensamma meddelande ar att géra EU battre
rustat for att bemota dessa hot. Malen ar att bygga upp hogre resiliens och strategiskt
oberoende, 6ka den tekniska kapaciteten och forbattra kompetensen samt bidra till att bygga
upp en stark inre marknad. For att astadkomma detta maste de ratta strukturerna finnas pa
plats sd att vi kan bygga upp en stark cybersikerhet och reagera nar det krdavs, med
fullstéandigt deltagande av alla viktiga aktorer. Strategin kommer dven att bidra till att vi kan
avskracka fran cyberangrepp pa ett battre satt, genom att 6ka insatserna for att upptacka, spara
och lagfora de ansvariga. Den omfattar &ven den globala dimensionen, genom utveckling av
internationellt samarbete som en plattform for EU:s ledarskap pa cybersékerhetsomradet.
Dessa atgarder bygger pa strategierna for den digitala inre marknaden, den globala strategin,
den europeiska sakerhetsagendan®, den gemensamma ramen for att motverka hybridhot™ och
meddelandet Start for Europeiska forsvarsfonden®2.

EU arbetar redan med manga av dessa fragor, och det ar nu dags att samla de olika
arbetsflodena. Ar 2013 utarbetade EU en strategi for cybersékerhet, och i och med detta
inleddes en rad arbetsfléden for att forbattra cyberresiliensen'®. Strategins huvudsakliga mal,
att framja ett tillforlitligt, sékert och 6ppet cyberekosystem, géller fortfarande. Den standigt
utvecklande och fordjupade hotbilden kréaver dock fler atgarder for att sta emot och avskracka
fran angrepp i framtiden™®.

EU ar vl lampat att hantera cybersékerhet, med tanke pa omfattningen av dess politik och de
verktyg, strukturer och kapacitet som EU forfogar Over. Medlemsstaterna ar fortfarande
ansvariga for den nationella sakerheten, men omfattningen av och den gransoverskridande
karaktaren hos detta hot gor EU-atgarder val motiverade. EU kan bidra med incitament och
stod till medlemsstaterna sa att de kan utveckla och uppratthalla 6kad och béttre nationell
kapacitet for cybersakerhet, samtidigt som kapaciteten byggs upp pa EU-niva. Denna strategi
ar utformad for att sporra alla aktérer — EU, medlemsstaterna, naringslivet och individer — att
prioritera cybersékerhet pa det satt som kréavs for att bygga upp resiliens och forbattra EU:s
svarsatgarder mot cyberangrepp. Strategin kommer att tillféra konkreta atgarder for att hjalpa
till att upptécka och utreda alla former av cyberangrepp mot EU och dess medlemsstater och
agera darefter, bland annat genom att atala brottslingar. Strategin kommer dven bidra till att
EU inom sina yttre atgarder effektivt kan framja cybersikerhet pa den globala arenan.
Resultatet kommer att bli att EU gar dver fran en reaktiv till en proaktiv strategi for att skydda
EU:s vilstand, samhdllen, varderingar och grundlaggande fri- och rattigheter, genom att
hantera bade befintliga och framtida hot.

2. BYGGA UPP EU:S RESILIENS MOT CYBERANGREPP

En stark cyberresiliens kraver ett gemensamt och heltackande tillvagagangssatt. Detta kraver i
sin tur mer robusta och effektiva strukturer for att framja cybersakerhet och hantera
cyberangrepp i medlemsstaterna, men dven inom EU:s egna institutioner, byraer och organ.
Det krévs dessutom en mer omfattande tvarpolitisk strategi for att bygga upp cyberresiliens

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

12 Strategin underbyggs aven av oberoende vetenskapliga r&d som har ldmnats av Europeiska kommissionens
mekanism for vetenskaplig radgivning — hégnivagruppen av vetenskapliga radgivare (se hanvisningar nedan).

¥ JOIN(2013) 1 final. En bedémning av strategin finns i arbetsdokumentet SWD (2017) 295.

Y Om inte annat anges ar forslagen i detta meddelande budgetneutrala. Eventuella initiativ som far
budgetkonsekvenser kommer att folja de érliga budgetforfarandena och kan inte paverka nasta flerariga
budgetram efter 2020.



https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

och strategiskt oberoende, med en stark inre marknad, stora framsteg i fraga om EU:s tekniska
kapacitet och manga fler kompetenta experter. Grunden for detta ar ett mer allmant
accepterande av att cybersakerhet & en gemensam samhallsutmaning, vilket innebdr att flera
nivaer i styrningen, ekonomin och samhallet bor vara involverade.

2.1 Starka Europeiska unionens byra for nat- och informationssakerhet

Europeiska unionens byra for nat- och informationssikerhet (Enisa) spelar en central roll
for att starka EU:s cyberresiliens och svarsinsatser, men begrénsas av sitt nuvarande mandat.
Kommissionen lagger darfor fram ett ambitiost reformférslag, som bland annat innehaller ett
permanent mandat foér byrdn'®. Detta kommer att sakerstilla att Enisa kan stodja
medlemsstaterna, EU-institutionerna och foretagen pa viktiga omraden, bland annat med
genomforandet av direktivet om atgarder for en h6g gemensam niva pa sékerhet i natverks-
och informationssystem i hela unionen'® (nedan kallat direktivet om nat- och
informationssakerhet), och den foreslagna certifieringsramen for cybersakerhet.

Det reformerade Enisa kommer att ha en stark radgivande roll i fraga om utformningen och
genomforandet av politiska atgarder, och kommer bland annat att framja samstammighet
mellan sektorsinitiativ och direktivet om nét- och informationssédkerhet samt bidra till att
inratta informations- och analyscentraler inom kritiska sektorer. Enisa kommer att héja ribban
och forbattra EU:s beredskap genom att anordna arliga Europaomfattande
cybersékerhetsévningar som kombinerar svarsatgarder pa olika nivaer. Byran kommer dven
att bidra till utvecklingen av EU:s politik for cybersakerhetscertifiering med hjalp av
informations- och kommunikationsteknik (IKT) och spela en viktig roll for att 6ka bade det
operativa samarbetet och krishanteringen i EU. Enisa kommer dessutom att fungera som
kontaktpunkt for information och kunskap inom cybersékerhetsbranschen.

En snabb och gemensam forstaelse av hot och incidenter allteftersom de utvecklas &r en
nodvandig forutsattning for beslut om huruvida det kravs gemensamma begransande atgéarder
eller svarsatgarder pa EU-niva. Ett sddant informationsutbyte kraver deltagande av alla
relevanta aktorer — EU:s organ och byrader och medlemsstaterna — pa teknisk, operativ och
strategisk niva. | samarbete med relevanta organ pa medlemsstats- och EU-niva, sarskilt
néatverket av enheter for hantering av it-sékerhetsincidenter (Computer Security Incident
Response  Teams, CSIRT)Y, Cert-EU, Europol och Europeiska  unionens
underrattelseanalyscentrum (Intcen), kommer Enisa ocksa att bidra till situationsmedvetenhet
pa EU-niva. Detta kan i sin tur bidra till analys av hotbilder och beslutsfattande inom ramen
for regelbunden Overvakning av hotbilden samt effektivt operativt samarbete, och kan &ven
vara till hjalp for att hantera storskaliga gransoverskridande incidenter.

2.2 Mot en inre cybersakerhetsmarknad

Cybersékerhetsmarknadens tillvéaxt i EU, bade nar det géller produkter, tjanster och processer,
hammas pa flera olika satt. En viktig aspekt &ar att det saknas certifieringssystem for
cybersékerhet som erkanns i hela EU for att bygga in hogre nivaer av resiliens i produkterna
och forbattra marknadens fortroende i EU. Kommissionen lagger darfor fram ett forslag om
inrattandet av en certifieringsram for cybersakerhet p& EU-nivd™. Ramen &r tankt att
utgéra grunden for ett forfarande for att skapa EU-omfattande certifieringssystem for

5 CcoM(2017) 477.

16 Europaparlamentets och radets direktiv 2016/1148 av den 6 juli 2016 om &tgarder for en hdg gemensam niva
pa sdkerhet i natverks- och informationssystem i hela unionen.

Enligt artikel 9 i direktivet om nat- och informationssakerhet.

8 COM(2017) 477.
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cybersékerhet, vilket skulle omfatta produkter, tjanster och/eller system och anpassa
konfidensgraden till det berérda anvandningsomradet (vare sig det ror sig om kritiska
infrastrukturer eller konsumentenheter)'®. Ett sddant certifieringssystem skulle ge tydliga
fordelar for foretagen, eftersom de inte behover ga igenom flera certifieringsprocesser nar de
bedriver gransoverskridande verksamhet, och pa sa satt kan minska sina administrativa och
ekonomiska kostnader. Anvandningen av system som utvecklats inom denna ram skulle ocksa
bidra till att bygga upp konsumenternas fortroende med ett intyg om 6verensstdmmelse som
informerar och lugnar kopare och anvandare i fraga om sakerhetsegenskaperna hos de
produkter och tjanster som de koper och anvander. Pa sa satt skulle hoga
cybersékerhetsstandarder bli en konkurrensfordel. Resultatet skulle bli 6kad resiliens,
eftersom IKT-produkter och IKT-tjanster formellt utvérderas mot en faststélld uppséattning
cybersékerhetsstandarder, som skulle utformas i néra anslutning till det mer allmédnna
pagaende arbetet med IKT-standarder®.

Ramens system skulle vara frivilliga och skulle inte ge upphov till ndgra omedelbara
lagstadgade skyldigheter for produkt- eller tjansteleverantérer. Systemen skulle inte heller
strida mot tillampliga rattsliga krav, t.ex. EU-lagstiftningen om uppgiftsskydd.

Nar ramen har inrdttats kommer kommissionen att uppmana relevanta intressenter att inrikta
sig pa tre prioritetsomraden:

e Sakerhet i kritiska tillampningar eller tillampningar med hég risk®: system som vi &r
beroende av i vara dagliga aktiviteter, fran bilar till maskiner i fabriker, fran de storsta
systemen som flygplan eller kraftverk till de minsta som medicintekniska produkter, blir
alltmer digitala och sammankopplade. Centrala IKT-komponenter i sadana produkter och
system kréver darfor noggranna sékerhetsbeddmningar.

e Cybersdkerhet i vanliga digitala produkter, nét, system och tjanster som anvéands bade
inom den privata och den offentliga sektorn for att bygga upp ett forsvar mot angrepp och
tillampa lagstadgade skyldigheter — sdsom e-postkryptering, brandvaggar och virtuella
privata nat: har ar det viktigt att den alltmer spridda anvandningen av sadana verktyg inte
leder till nya riskkallor eller sarbarheter.

e Anvindningen av metoder for “inbyggd sédkerhet” i billiga digitala sammankopplade
masskonsumentenheter som tillsammans bildar sakernas internet: ramens system skulle
anvandas for att ange att produkterna byggs med toppmoderna och sékra
utvecklingsmetoder, att de har genomgatt lamplig sakerhetstestning och att saljarna har
atagit sig att uppdatera sin programvara i handelse av nyupptackta sarbarheter eller hot.

Sarskilt viktiga aspekter i prioriteringarna skulle vara den utvecklande hotbilden for
cybersakerhet och vikten av grundlaggande tjanster som transport, energi, halsovard, banker,
finansmarknadsinfrastrukturer, dricksvatten eller digital infrastruktur?.

9 En konfidensgrad anger hur strang sékerhetsbeddmningen &r och motsvarar vanligen den riskniv& som ar

forknippad med tillampningens anvandningsomrade eller funktioner (det kravs t.ex. en hogre konfidensgrad
for IKT-produkter eller IKT-tjnster som anvénds i tillampningar eller funktioner med hdg risk).
2 COM(2016) 176.
21 Undantaget ar om obligatorisk eller frivillig certifiering styrs av andra unionsakter.
22 Direktiv (EU) 2016/1148, férordning (EU) 2016/679, direktiv (EU) 2015/2366 och andra lagstiftningsforslag,
sdsom den europeiska koden for elektronisk kommunikation, kraver t.ex. att organisationer infor lampliga
sakerhetsatgarder for att hantera relevanta cyberséakerhetsrisker.
De sektorer som omfattas av Europaparlamentets och radets direktiv 2016/1148 av den 6 juli 2016 om
atgarder for en hdg gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen.
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Det & omojligt att garantera att IKT-produkter, IKT-system eller IKT-tjénster &r 100 %”
sékra, men det finns flera vélkanda och véaldokumenterade defekter i utformningen av IKT-
produkter som kan utnyttjas for angrepp. Om producenter av anslutna enheter, it-programvara
och it-utrustning tillampar inbyggd sakerhet skulle det vara mojligt att garantera att
cybersékerhetsaspekterna hanteras innan nya produkter slapps ut pa marknaden. Detta skulle
kunna inga i principen om aktsamhetsplikt, som skulle utvecklas i samarbete med branschen
och bidra till att minska produkternas/programvarans sarbarheter genom tillampning av en rad
metoder, fran utformning till testning och kontroll, aven formell kontroll i tillampliga fall,
langsiktigt underhdll och anvandning av sékra utvecklingsprocesser for produkternas
livscykel, och &ven bidra till att utveckla uppdateringar och programfixar for att hantera
tidigare oupptackta sdrbarheter och fér snabb uppdatering och reparation®*. Det skulle ocksé
bidra till att 6ka konsumenternas fortroende for digitala produkter.

Den viktiga roll som utomstaende sdkerhetsforskare spelar for att upptacka sarbarheter hos
befintliga produkter och tjanster maste ocksa erkannas, och forutsattningar bor skapas for att
mojliggéra samordnad information om srbarheter” i medlemsstaterna genom att bygga pé
basta praxis® och relevanta standarder®’.

Samtidigt har specifika sektorer sdrskilda problem, och boér uppmuntras att utforma sina egna
strategier. Pa sa satt skulle de allméanna cybersakerhetsstrategierna kompletteras med specifika
cybersakerhetsstrategier inom omraden som finansiella tjanster”®, energi, transport och
halsa®.

Kommissionen har redan lyft fram de sérskilda ansvarsrelaterade problem som har
uppkommit i och med de nya digitala teknikerna® och arbetar med att analysera foljderna.
Arbetet med kommande atgarder kommer att avslutas i juni 2018. Cybersakerhet ger upphov
till problem i samband med faststdllande av skada for foretag och leverantérskedjor. Dessa
problem maste losas, eftersom de annars kommer att hindra utvecklingen av en stark inre
marknad for produkter och tjanster pa cybersakerhetsomradet.

Utvecklingen av en inre EU-marknad &r &ven beroende av att cybersékerhet integreras i
handels- och investeringspolitiken. Effekten av utlandska forvarv pa kritiska tekniker — som
cybersékerhet &r ett viktigt exempel pa — ar en central aspekt inom ramen for kontrollen av
utlandska direktinvesteringar i Europeiska unionen®, som syftar till att mojliggora
kontroll av investeringar fran tredjelander av hansyn till allmén ordning och sakerhet. Pa
samma sétt har cybersakerhetskrav redan gett upphov till handelshinder fér varor och tjanster
fran EU inom viktiga sektorer i ett antal tredjelandsekonomier. EU:s certifieringsram for
cybersdkerhet kommer att ytterligare starka Europas internationella stallning, och bor

24
25

Cybersakerhet pd EU:s digitala inre marknad, hdgnivagruppen av vetenskapliga radgivare, mars 2017

Samordnad information om sarbarheter ar en samarbetsform som underlattar och gor det mgjligt for

sakerhetsforskare att rapportera sarbarheter till informationssystemets &gare eller séljare, sa att organisationen

snabbt kan diagnostisera och avhjalpa svagheten pa ett lampligt satt innan detaljerad information om den

berdrda svagheten l&mnas ut till tredje part eller allménheten.

Till exempel Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations, Enisa,

2016.

27 |SO/IEC 29147:2014 Information technology -- Security techniques -- Vulnerability disclosure.

% Kommissionens kommande arbete med finansteknik kommer att omfatta cybersakerhet for finanssektorn.

2 Till exempel inom energisektorn, genom att kombinera mycket gammal teknik med spetsteknik, sérskilt
realtidskrav for elnétet.

® COM(2017) 228.

. COM(2017) 478.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

kompletteras med fortsatta anstrangningar mot utvecklingen av globala standarder med hdg
sékerhet och dverenskommelser om 6msesidigt erkédnnande.

2.3 Fullstandigt genomforande av direktivet om néat- och informationssakerhet

De viktigaste verktygen for att bekdmpa cybersakerhetsincidenter finns i dag pa nationell
niva, men EU har bekraftat behovet av att verka for hogre standarder. Storskaliga
cybersakerhetsincidenter drabbar séllan bara en medlemsstat till foljd av den alltmer
globaliserade, digitalberoende och sammankopplade karaktdren hos centrala sektorer som
bank-, energi- eller transportsektorn.

Direktivet om nét- och informationssékerhet ar den forsta EU-omfattande rattsakten om
cybersakerhet®. Det ar utformat for att bygga upp resiliensen genom att forbattra den
nationella cybersakerhetskapaciteten, framja béattre samarbete mellan medlemsstaterna och
kréva att foretag inom viktiga ekonomiska sektorer infor effektiva riskhanteringsmetoder och
rapporterar allvarliga incidenter till de nationella myndigheterna. Dessa skyldigheter galler
aven tre typer av leverantOrer av viktiga internettjanster: molntjanster, sékmotorer och
internetbaserade marknadsplatser. Syftet &r att skapa en starkare och mer systematisk strategi
och ett battre informationsflode.

Medlemsstaterna ska genomfora direktivet till maj 2018, vilket & mycket viktigt for EU:s
cyberresiliens. Medlemsstaterna arbetar gemensamt for att stédja processen, och riktlinjer
kommer till hosten 2017 for att stodja ett mer harmoniserat genomforande, séarskilt nar det
galler operatorer av grundlaggande tjanster. Kommissionen utfardar dven ett meddelande®
som en del av cybersakerhetspaketet for att stodja dessa insatser genom att tillhandahélla
basta praxis fran medlemsstaterna om direktivets genomforande och vagledning om hur
direktivet bor fungera i praktiken.

Ett omrade dar direktivet behover kompletteras ar informationsflodet. Direktivet omfattar t.ex.
endast tre viktiga strategiska sektorer, men logiskt sett ar det nédvéndigt att alla intressenter
som drabbas av cyberangrepp tillampar ett liknande tillvagagangssatt for att det ska vara
mojligt att géra en systematisk bedomning av sarbarheter och ingangspunkter for
cyberangripare. Dessutom finns ett antal hinder for samarbetet och informationsutbytet mellan
den offentliga och den privata sektorn. Regeringar och offentliga myndigheter &r ovilliga att
dela med sig av relevant information om cybersékerhet i rédsla for att &ventyra den nationella
sakerheten eller konkurrenskraften. Privata foretag ar & sin sida motvilliga att dela med sig av
information om sina cybersarbarheter och resulterande forluster av radsla for att dventyra
kanslig  affarsinformation, riskera sitt anseende eller riskera att bryta mot
uppgiftsskyddsregler®. Fértroendet for offentlig-privata partnerskap maste forbattras for att
underbygga ett bredare samarbete och informationsutbyte mellan fler sektorer. Informations-
och analyscentralerna spelar en sarskilt viktig roll for att skapa det nddvandiga fortroendet for
informationsutbyte mellan den privata och den offentliga sektorn. Vissa inledande atgarder
har redan vidtagits i fraga om sarskilt kritiska sektorer, t.ex. inom luftfarten genom inrattandet

% Europaparlamentets och radets direktiv 2016/1148 av den 6 juli 2016 om &tgéarder fér en hdg gemensam niva
pé sakerhet i natverks- och informationssystem i hela unionen.

¥ COM(2017) 476.

% Cybersikerhet p4 EU:s digitala inre marknad, hognivagruppen av vetenskapliga radgivare, mars 2017.
Foretagshemligheter ar ett sarskilt problem i detta sammanhang, och kommissionen konstaterar i sitt
meddelande Starka Europas system foér cyberresiliens och framja en konkurrenskraftig och innovativ
cybersékerhetsbransch fran juli 2016 att det finns en ovilja att rapportera cyberstold av foretagshemligheter
och att tillférlitliga rapporteringskanaler som garanterar konfidentialitet darfor ar viktiga.
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av det europeiska centrumet for it-sakerhet inom luftfart,*® och inom energisektorn, genom att
inrétta informations- och analyscentraler®®. Kommissionen kommer att engagera sig helhjartat
i denna strategi med stod fran Enisa, for att se till att utvecklingen paskyndas i sektorer som
tillhandahaller grundlaggande tjanster enligt direktivet om nat- och informationssakerhet.

2.4 Resiliens genom snabb incidenthantering

Vid cyberangrepp kan snabba och effektiva svarsatgarder begransa féljderna. Det kan ocksa
visa att de offentliga myndigheterna inte star maktlosa infor cyberangrepp, och darmed bidra
till att bygga upp fortroendet. Nar det galler EU-institutionernas egna svarsatgarder bor
cyberaspekter i forsta hand integreras i EU:s befintliga krishanteringsmekanismer: EU-
arrangemang for integrerad politisk krishantering, som samordnas av radets ordférandeskap,*’
och EU:s allmanna system fér snabb varning®™. Behovet av att hantera sarskilt allvarliga
cyberincidenter eller angrepp bor vara en tillracklig grund for medlemsstaterna att aberopa
EU:s solidaritetsklausul®.

Snabba och effektiva svarsatgarder ar dven beroende av att det finns en mekanism for snabbt
informationsutbyte mellan alla centrala aktérer pa EU-niva, vilket i sin tur kraver en tydlig
fordelning av deras respektive roller och ansvar. Kommissionen har radfragat EU-
institutionerna och medlemsstaterna om en konkret plan for att skapa en effektiv process pa
unions- och medlemsstatsniva for operativa svarsatgarder vid storskaliga cyberincidenter. |
den konkreta plan som laggs fram i en rekommendation®® som ingdr i detta paket forklaras
hur cybersakerhet integreras i de befintliga krishanteringsmekanismerna pa EU-niva. Planen
anger dven mal och samarbetsmetoder mellan medlemsstaterna och mellan dem och relevanta
institutioner, avdelningar, byréer och organ pd EU-nivd* nar det galler hanteringen av
storskaliga cybersdkerhetsincidenter och kriser. | rekommendationen uppmanas dven
medlemsstaterna och EU-institutionerna att inrtta en krishanteringsram for cybersékerhet i
EU for att omsétta den konkreta planen i praktiken. Den konkreta planen kommer att testas
regelbundet vid cyberséakerhetsrelaterade och andra krishanteringsdvningar** och uppdateras
vid behov.

Med tanke pa att cybersékerhetsincidenter kan fa allvarliga aterverkningar pa ekonomiernas
funktion och manniskors vardag skulle ett alternativ kunna vara att undersoka mojligheten att
inratta en fond for hantering av cybersakerhetsincidenter, i linje med andra sddana
krismekanismer inom andra EU-politikomraden. Pa sa satt skulle medlemsstaterna kunna soka
hjalp pa EU-niva under eller efter en allvarlig incident, forutsatt att de har infort ett lampligt
cybersékerhetssystem fore incidenten och fullstandigt har genomfort direktivet om néat- och
informationssékerhet samt har véletablerade riskhanterings- och Gvervakningssystem pa
nationell niva. En sadan fond, som skulle komplettera befintliga krishanteringsmekanismer pa

% https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-

aviationeccsa.

Det ror sig om ideella och medlemsbaserade organisationer som bildas av privata och offentliga enheter for
att utbyta information om cyberhot, risker, férebyggande, begransande atgarder och svarsatgarder. Se t.ex.
European Energy Information Sharing and Analysis Centres (http://www.ee-isac.eu).

Detta mojliggor samordning av svarsatgarder vid stora sektorsoverskridande kriser pa hogsta politiska niva.
Detta mdjliggér internt informationsutbyte och samordning om framvéxande kriser som omfattar flera
sektorer, eller forutsebara eller dverhangande hot som kraver atgarder pd EU-niva.

Enligt artikel 222 i férdraget om Europeiska unionens funktionssétt.

0 C(2017) 6100.

*Inklusive Europol, Enisa, organisationen for incidenthantering som ansvarar for sakerheten i it-systemen hos
EU:s institutioner, byréer och organ (Cert-EU) och Europeiska unionens underrattelseanalyscentrum (Intcen).
Till exempel de som genomfors av Enisa: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme.
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EU-niva, kan tillhandahalla kapacitet for snabba svarsatgarder i solidaritetens intresse och
finansiera specifika krishanteringséatgarder, t.ex. ersatta aventyrad utrustning eller anvanda
begransnings- eller svarsverktyg genom att bygga pa nationell sakkunskap i linje med EU:s
civilskyddsmekanism.

2.5 Ett natverk for cybersékerhetskompetens med ett europeiskt forsknings- och
kompetenscentrum for cybersékerhet

Cybersékerhetstekniska verktyg &r strategiska tillgangar, samtidigt som de &r viktiga
tillvaxttekniker infor framtiden. Det ligger i EU:s strategiska intresse att se till att EU behaller
och utvecklar grundldggande kapacitet for att trygga den digitala ekonomin, samhéllet och
demokratin, skyddar kritisk maskin- och programvara och tillhandahaller viktiga
cybersékerhetstjanster.

Det offentlig-privata partnerskap om cybersakerhet** som skapades 2016 var ett viktigt forsta
steg, och kommer att ge upp till 1,8 miljarder euro i investeringar fram till 2020.
Omfattningen av de investeringar som gors i andra delar av varlden* visar dock att EU méste
mobilisera mer investeringar och I6sa problemet med splittrad kapacitet i EU.

EU kan bidra med mervarde med tanke pa sin avancerade cybersakerhetsteknik, de storskaliga
investeringar som kravs och behovet av l6sningar som fungerar i hela EU. Genom att bygga
vidare pa medlemsstaternas och det offentlig-privata partnerskapets arbete &r nasta steg att
forstarka EU:s cybersékerhetskapacitet genom ett natverk for
cybersakerhetskompetenscentrum®  med  ett  europeiskt  forsknings-  och
kompetenscentrum for cybersakerhet som grund. Natverket och centrumet skulle stimulera
utveckling och inférande av cybersakerhetsteknik och komplettera insatserna for att bygga
upp kapaciteten inom detta omrade pa EU-niva och nationell niva. Kommissionen kommer att
inleda en konsekvensbeddmning for att undersoka tillgangliga alternativ, &ven mojligheten att
inrétta ett gemensamt foretag, med malet att inféra denna struktur 2018.

Som ett forsta steg och som underlag for framtida diskussioner kommer kommissionen att
foresla att en pilotfas inleds inom ramen fér Horisont 2020, for att sammanfora de nationella
centrumen i ett natverk som skapar ny drivkraft for cybersakerhetskompetens och teknisk
utveckling. Kommissionen planerar att foresla en kortsiktig finansiering pa 50 miljoner euro
for detta andamal. Denna verksamhet kommer att komplettera det pagaende genomforandet
av det offentlig-privata partnerskapet om cybersakerhet.

Natverkets huvudsakliga syfte och centrumets inledande mal skulle vara att sammanfora och
utforma forskningsinsatser. For att stodja utvecklingen av industriell kapacitet skulle
centrumet agera som projektledare for kapacitetsskapande och hantera multinationella projekt.
Detta skulle &ven ge extra drivkraft for EU-industrins innovationsformaga och
konkurrenskraft pa den globala arenan nar det galler utveckling av nasta generations digitala
tekniker, inbegripet artificiell intelligens, kvantdatateknik, blockkedjeteknik och sakra digitala
identiteter samt sékrad atkomst till massdata for EU-baserade foretag, vilka alla ar avgérande
for framtidens cybersakerhet. Centrumet skulle dven bygga vidare pa EU:s arbete med att
utoka infrastrukturen for hogpresterande datorsystem: detta &r avgorande for analys av stora

3 C(2016) 4400 final.

# USA kommer att investera 19 miljarder US-dollar bara under 2017, en 6kning p& 35 % jamfort med 2016.
Vita huset, pressekreterarens kontor: ‘Faktablad: Cybersecurity National Action Plan’, 9 februari 2016.
Néatverket skulle omfatta befintliga och framtida cybersakerhetscentrum som inréttas i medlemsstaterna, vars
medlemmar framst utgdrs av offentliga forskningsorganisationer och laboratorier.
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datamangder, snabb kryptering och dekryptering av data, identitetskontroller, simulerade
cyberangrepp och analys av videomaterial®°.

Néatverket av kompetenscentrum skulle &ven kunna ha kapacitet att stodja industrin genom
testning och simuleringar for att stddja den cybersakerhetscertifiering som beskrivs i
avsnitt 2.2. Natverkets deltagande i EU:s overgripande arbete pad cybersakerhetsomradet
skulle & sin sida sékerstélla en kontinuerlig uppdatering av arbetets inriktning efter behov.
Centrumets mal skulle vara att verka for hoga cybersékerhetsstandarder, inte bara i teknik-
och cybersékerhetssystem, utan &ven nér det galler utveckling av avancerad kompetens for
yrkesverksamma, genom att tillhandahalla lsningar och modeller for nationella insatser for
digital kompetens. Centrumet skulle &dven starka cybersakerhetskapaciteten pa EU-niva och
utnyttja synergier, sarskilt med Enisa, Cert-EU, Europol, den eventuella framtida fonden for
hantering av cybersékerhetsincidenter och nationella CSIRT.

Ett prioriterat arbetsomrade for kompetensnatverket maste vara den bristande europeiska
kapaciteten att beddma kryptering av produkter och tjanster som anvénds av allménheten,
foretag och regeringar pa den inre digitala marknaden. Stark kryptering ar grunden for sakra
digitala identifieringssystem, som spelar en avgérande roll for en effektiv cybersakerhet®’.
Kryptering skapar ocksa sakerhet for personers immateriella tillgangar och gor det majligt att
skydda grundldaggande réattigheter som yttrandefrihet och skydd av personuppgifter, samtidigt
som den garanterar siker e-handel®.

EU:s marknader for civil- och forsvarsrelaterad cybersakerhet har gemensamma utmaningar®®
och teknik med dubbla anvandningsomraden som kréaver nara samarbete pa kritiska omraden.
Dérfor skulle natverket och dess centrum kunna utvecklas i en andra fas med en
cyberforsvarsdimension, med fullstdndig respekt for fordragsbestammelserna om den
gemensamma sakerhets- och forsvarspolitiken. Precis som den tekniska inriktningen skulle
forsvarsdimensionen  kunna bidra till samarbete mellan medlemsstaterna  pa
cyberforsvarsomradet, bland annat genom informationsutbyte, situationsmedvetenhet,
skapande av sakkunskap och samordnade atgéarder, med stod till medlemsstaternas utveckling
av gemensam kapacitet. Centrumet skulle &ven fungera som en plattform dar medlemsstaterna
kan enas om prioriteringar for EU:s cyberforsvar, undersdka gemensamma Iésningar, bidra till
utvecklingen av gemensamma strategier, underlatta gemensam utbildning, 6vningar och
testning pa cyberforsvarsomradet pa EU-niva, och stodja arbetet med klassificering och
standarder om cyberfdrsvar, dar centrumet skulle ha en stodjande och radgivande roll. For att
kunna utfora dessa uppgifter maste centrumet arbeta nara med och fullstandigt anpassa sig till
Europeiska forsvarsbyran pa cybersakerhetsomradet samt med Enisa nar det galler
cyberresiliens. Den process som inleddes i och med diskussionsunderlaget om det europeiska
forsvarets framtid skulle fullstdndigt beaktas i denna forsvarsdimension.

Den hdga resiliens som kravs for cyberforsvar kraver riktade forsknings- och teknikinsatser.
Projekt eller tekniker for cyberforsvar som utvecklas av foretag skulle kunna fa finansiering
frdn Europeiska forsvarsfonden, béade i forsknings- och utvecklingsfasen®®. Vissa omréaden
kan vara sarskilt relevanta i detta sammanhang, sasom krypteringssystem som baseras pa
kvanttekniker, situationsmedvetenhet pa cyberomradet, kontrollsystem for biometrisk

6 COM(2012) 45 final och COM(2016) 178 final.

** Inom ramen fér Horisont 2020 kommer kommissionen att inratta ett nytt Horisontpris p& 4 miljoner euro for
den basta innovativa l6sningen for somlosa e-autentiseringsmetoder..

Cybersékerhet pa EU:s digitala inre marknad, hgnivagruppen av vetenskapliga radgivare, mars 2017.

Study on synergies between the civilian and the defence cybersecurity markets (Optimity; Smart 2014-0059).
Den europeiska forsvarsindustrins utvecklingsprogram kommer redan nu att prioritera cyberforsvarsprojekt,
och cyberforsvar kommer att vara ett av amnena i den ansokningsomgang som kommer att inledas 2018.
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atkomst, upptackt av avancerade langvariga hot eller datautvinning. Utrikesrepresentanten,
Europeiska forsvarsbyran och kommissionen kommer att hjalpa medlemsstaterna att
identifiera omraden dar gemensamma cybersékerhetsprojekt kan 6vervagas for finansiering
fran Europeiska forsvarsfonden.

2.6 Bygga upp en stark cyberkompetensbas i EU

Cybersékerhet har en stark utbildningsdimension. Effektiv cybersékerhet ar starkt beroende av
de berdrda personernas kompetens. Kompetensunderskottet nar det galler yrkesverksamma pa
cybersakerhetsomradet i den privata sektorn i Europa berdknas dock uppga till 350 000 till
2022°'. Uthildning i cybersékerhet bor darfor utvecklas pé alla nivéer, fran regelbunden
utbildning av cyberarbetskraften, kompletterande cybersékerhetsutbildning for alla IKT-
specialister till nya, sarskilda kursplaner for cybersékerhet. Starka akademiska
kompetenscentrum bor inrdttas for att tillgodose det ¢kande behovet av allmén och
yrkesinriktad utbildning, som kan végledas av riktlinjer fran ett europeiskt forsknings- och
kompetenscentrum for cybersékerhet och Enisa. Malet bor vara att det blir naturligt att
utforma IKT-produkter och IKT-system med inbyggda sakerhetsprinciper dnda fran borjan.
Cybersakerhetsutbildningen bor inte endast begrénsas till it-personal, utan bor integreras i
kursplanerna for andra omraden, t.ex. teknik, affarsledning eller juridik samt i
sektorsspecifika utbildningar. Larare och elever i grund- och gymnasieskolan bor ocksa goéras
medvetna om cybersakerhet inom ramen for férvarvandet av digital kompetens i skolan.

Tillsammans med medlemsstaterna bér dven EU bidra till detta genom att bygga vidare pa
arbetet inom ramen for koalitionen for digital kompetens och digitala arbetstillfallen®? och
genom att tex. infora praktiksystem for sma och medelstora foretag pa
cybersakerhetsomradet.

2.7 Framja it-hygien och cybermedvetande

Cirka 95 % av incidenterna anses uppsta till foljd av “nagon typ av méanskligt fel — avsiktligt
eller ¢j”,> vilket innebar det finns en stark mansklig faktor. Cybersakerhet ar alltsd allas
ansvar. Detta kraver en beteendeférandring, bade pa det personliga planet och bland foretag
och offentliga forvaltningar, for att se till att alla forstar hoten och har tillgang till de verktyg
och fardigheter som kravs for att snabbt upptacka och aktivt skydda sig mot angrepp.
Manniskorna behdver utveckla sunda it-vanor och foretag och organisationer maste infora
lampliga riskbaserade cybersakerhetsprogram och uppdatera dem regelbundet for att avspegla

den utvecklande riskbilden.

Enligt direktivet om néat- och informationssakerhet har medlemsstaterna ansvar for att utbyta
information om cyberangrepp pa EU-niva, men de ska ocksa inféra mogna nationella
cybersékerhetsstrategier och ramar for sédkerheten hos natverks- och informationssystem.
Offentliga forvaltningar pa EU-niva och nationell niva bor spela en ledarroll och driva pa
dessa insatser.

For det forsta bor medlemsstaterna maximera tillgangen till cybersékerhetsverktyg for foretag
och individer. Mer behover sérskilt goras for att forebygga och begrénsa cyberbrottslighetens
effekter pa slutanvandarna. Ett exempel finns redan, namligen Europols arbete med
kampanjen “NoMoreRansom™*, som har tagits fram genom nara samarbete mellan

Global Information Security Workforce Study 2017. Den totala bristen uppgar till 1,8 miljoner.
https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM, The Cybersecurity Intelligence Index, 2014, som namns pa Securitymagazine.com, 19 juni 2014.
https://www.nomoreransom.org/.
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brottsbekdmpande myndigheter och cybersékerhetsforetag for att hjalpa anvandarna att
forhindra ransomware-infektioner och dekryptera data om de faller offer for en sadan attack.
Sadana system bor aven inforas for andra typer av sabotageprogram och inom andra omraden,
och EU bor utforma en gemensam portal for att sammanfora alla sadana verktyg i en
samservice, som erbjuder radgivning till anvandarna om forebyggande och upptackt av
sabotageprogramvara och innehaller lankar till rapporteringsmekanismer.

For det andra bor medlemsstaterna paskynda anvandningen av mer cybersakra verktyg i
utvecklingen av e-férvaltning, och dven fullstandigt utnyttja kompetensnatverket. Inforandet
av sakra identifieringsmetoder bor framjas, vilket bor bygga pa EU:s ram for elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden, som
har varit i kraft sedan 2016 och innehaller forutsagbara regler for att mojliggora sakra och
somlésa elektroniska kontakter mellan féretag, individer och offentliga myndigheter®.
Offentliga institutioner, sarskilt saddana som tillhandahaller grundldggande tjanster, bor
dessutom se till att deras personal far utbildning pa cybersakerhetsrelaterade omraden.

For det tredje bor medlemsstaterna prioritera cybermedvetenhet i informationskampanjer,
aven kampanjer som riktas mot skolor, universitet, néringslivet och forskningsorgan.
Cybersakerhetsmanaden, som halls varje ar i oktober under samordning av Enisa, kommer att
utokas for att bredda dess rackvidd som en gemensam kommunikationsinsats pa EU-niva och
nationell niva. Insatser for 6kat medvetande i samband med desinformationskampanjer och
falska nyheter pa sociala medier som ar sarskilt avsedda att undergrdava demokratiska
processer och europeiska varderingar ar lika viktiga. Det primara ansvaret ligger fortfarande
pa nationell niva, aven i fraga om valet till Europaparlamentet, men sammanforande av
sakkuns5léap och erfarenhetsutbyte pa EU-niva har visat sig tillfora mervarde i form av riktade
insatser>.

Aven industrin har en stark roll att spela generellt, men med sérskild uppmarksamhet pa
leverantérer och tillverkare av digitala tjanster. Industrin maste stodja anvandarna (individer,
foretag och offentliga forvaltningar) med verktyg som gor att de kan ta ansvar for sitt
agerande pa natet, och klargdra att sunda it-vanor &r en oumbarlig del av konsumentutbudet®’.
For att upptacka och undanrdja sarbarheter bor industrin strava efter att ha interna processer
for utredning, prioritering och 1osning av sarbarheter, oberoende om kallan till den eventuella
sarbarheten var extern eller fanns internt i det berérda foretaget.

Viktiga atgarder

o Fullstandigt genomférande av direktivet om nét- och informationssékerhet.

e Snabbt antagande av Europaparlamentet och radet av forordningen om ett nytt mandat for
Enisa och en europeisk certifieringsram®®.

e Ett gemensamt initiativ mellan kommissionen och industrin for att faststalla en
aktsamhetsplikt med malet att minska sarbarheterna hos produkter/programvara och

*® Férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner

p& den inre marknaden och om upphdvande av direktiv 1999/93/EG, antagen den 23 juli 2014.
Kommissionen tillhandahaller aven hjalpmedel och verktyg for interoperabilitet for e-identifiering och e-
signaturer (t.ex. forteckningar éver betrodda tj&nsteleverantdrer) via Fonden for ett sammanlankat Europa.

Ett exempel &r East StratCom Task Force, som inréttades 2015 av medlemsstaterna och utrikesrepresentanten
for att hantera Rysslands pagdende desinformationskampanjer. Gruppen arbetar med att utveckla
kommunikationsprodukter och kampanjer som inriktas pad att forklara EU:s politik i den Ostra
partnerskapsregionen.

En del foretagare ar redan bekanta med detta begrepp, eftersom vissa delar av EU:s produktlagstiftning (t.ex.
maskindirektivet 2006/42/EG) foreskriver principer for inbyggd sékerhet.

% COM(2017) 477.
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frémja inbyggd sdkerhet.

e Snabbt genomférande av den konkreta planen for granséverskridande svarsatgarder vid
allvarliga incidenter.

e Konsekvensbheddmning for att underséka maéjligheten till ett kommissionsforslag 2018 om
inrattandet av ett natverk av kompetenscentrum och ett europeiskt forsknings- och
kompetenscentrum for cybersakerhet, som bygger pa en pilotfas som inleds omedelbart.

e Stod till medlemsstaterna sa att de kan identifiera omraden dar gemensamma
cybersékerhetsprojekt kan dvervagas for stod fran Europeiska forsvarsfonden.

e En EU-omfattande samservice for att hjalpa offer for cyberangrepp, informera om de
senaste hoten och samla praktiska rad och cybersakerhetsverktyg.

o Atgéarder frin medlemsstaterna for att integrera cybersakerhet i kompetensprogram, e-
forvaltning och informationskampanjer.

e Atgérder frén industrin for att utbka den cybersékerhetsrelaterad utbildningen for sin
personal och infora en strategi for inbyggd sékerhet for sina produkter, tjanster och
processer.

3. SKAPA EFFEKTIVA AVSKRACKNINGSMEDEL MOT CYBERBROTT

Effektiva avskrackande atgarder innebar att infora en ram med atgarder som bade é&r
trovardiga och avskrackande for eventuella cyberbrottslingar och cyberangripare. Sa lange
forévarna av cyberangrepp, bade statliga och icke-statliga, inte har nagot att frukta forutom att
misslyckas, ar det inte mycket som kan fa dem att sluta forscka. Effektivare
brottsbekdampande atgarder som inriktas pa upptackt, sparbarhet och atal av cyberbrottslingar
ar darfor absolut nodvéndigt for att bygga upp effektiva avskrdckande medel. Férutom detta
maste EU hjdlpa medlemsstaterna att utveckla cybersakerhetskapacitet med dubbla
anvandningsomraden. For att kunna vanda pa cyberangreppstrenden maste vi bli battre pa att
fa tag pa cyberbrottslingarna och straffa cyberbrott. Cyberangrepp bor utredas snabbt och
forovarna bor stéllas infor ratta eller atgarder vidtas for att mojliggora ett lampligt politiskt
eller diplomatiskt svar. | hédndelse av en allvarlig kris med en omfattande internationell och
forsvarsmassig dimension kan utrikesrepresentanten foresla radet alternativ till lampliga
svarsatgarder.

Ett steg mot att forbattra de straffrattsliga atgarderna till svar pa cyberangrepp togs redan i och
med antagandet 2013 av direktivet om angrepp mot informationssystem®®. Genom direktivet
faststéalls minimiregler om faststallande av brottsrekvisit och paféljder vad galler angrepp mot
informationssystem och operativa atgarder for att forbattra samarbetet mellan myndigheterna.
Direktivet har lett till avsevarda framsteg med att kriminalisera cyberangrepp pa ett
jamforbart sétt i medlemsstaterna, vilket underléttar gransoverskridande samarbete mellan de
brottsbekdmpande myndigheter som utreder denna typ av brott. Direktivet skulle dock vara
annu effektivare om medlemsstaterna genomforde alla bestammelser fullt ut®. Kommissionen
kommer att fortsétta att hjalpa medlemsstaterna i deras genomférande av direktivet och ser for
narvarande inget behov av att foresla andringar av det.

3.1 ldentifiera skadliga aktorer

For att 6ka chanserna att stélla forovarna infor ratta maste vi snabbt forbattra var kapacitet att
identifiera de personer som &r ansvariga for cyberangrepp. Ett stort problem for de

* Europaparlamentets och radets direktiv 2013/40/EG av den 12 augusti 2013 om angrepp mot
informationssystem.
% COM(2017) 474.
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brottsbekdmpande myndigheterna &r att hitta anvandbar information for utredningar av
cyberbrott, framst i form av digitala spar. Vi maste darfor forbattra var tekniska kapacitet for
effektiva utredningar, bland annat genom att forstdrka Europols cyberbrottsenhet med
cyberexperter. Europol har blivit en viktig aktor for att stodja medlemsstaternas utredningar
som stracker sig Over flera jurisdiktioner. Europol bor bli ett expertcentrum for
medlemsstaternas brottsbek&mpande myndigheter nar det galler internetutredningar och
kriminaltekniker som arbetar med cyberbrott.

Den utbredda metoden att placera manga anvandare, ibland tusentals, bakom en IP-adress gor
det tekniskt svart att utreda skadligt beteende pa internet. Det leder ocksa till att det ibland blir
nodvandigt, t.ex. vid grova brott som sexuella Gvergrepp mot barn, att utreda manga
anvandare for att identifiera en skadlig aktér. EU kommer darfér att uppmuntra anvandning
av det nya protokollet (IPv6), eftersom det gor det mojligt att ansla en IP-adress per
anvandare, vilket ger klara fordelar for brotts- och cybersakerhetsutredningar. Som ett forsta
steg for att uppmuntra anvandning av protokollet kommer kommissionen att integrera kravet
att ga over till IPv6 i sina politiska atgarder, bland annat i offentliga upphandlingar och i
projekt- och forskningsfinansiering. Kommissionen kommer dven att bistd med hjalp med
nddvandigt utbildningsmaterial. Medlemsstaterna bor dessutom 6vervéga frivilliga avtal med
internetleverantdrer for att framja anvéndningen av IPv6.

Belgien ar ledande i varlden® nar det galler inférande av IPv6, bl.a. tack vare offentligt-
privat samarbete. Relevanta intressenter har dvervagt att begréansa anvandningen av IP-
adresser till hogst 16 anvandare som en del av en frivillig sjalvregleringsatgard, vilket
stimulerade 6vergangen till IPv6°®,

Mer allmént bor redovisningsskyldighet pa internet framjas. Detta innebéar framjande av
atgarder for att forhindra missbruk av domannamn for distribution av o6nskade meddelanden
eller natfiske. | detta syfte kommer kommissionen att arbeta for att se till att
doméannamnssystemet och IP WHOIS-systemet® fungerar battre och att informationen &r mer
tillgdnglig och exakt i linje med de insatser som gors av Internet Corporation for Assigned
Names and Numbers®.

3.2 Skarpa brottsbekampande svarsatgarder

Effektiv utredning och lagféring av cyberbrott ar en viktig faktor for att avskracka fran
cyberbrott. Dagens forfaranden méaste dock anpassas battre till internetaldern®. Cyberangrepp
sker snabbt och kan satta vara system ur spel, vilket kan skapa sarskilda behov av snabbt
samarbete Over granserna. Precis som kommissionen informerade om inom ramen for den
europeiska sékerhetsagendan kommer den darfor tidigt 2018 att lagga ram forslag for att
underlatta granséverskridande atkomst till elektroniska bevis. Parallellt med detta vidtar
kommissionen praktiska atgarder for att forbattra den gransoverskridande tillgangen till
elektroniska bevis for brottsutredningar, bland annat finansiering av utbildning i

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
8 Ett protokoll for sékningar och svar som anvands allmént for att soka i databaser som lagrar registrerade
anvandare eller personer som forvérvar internetresurser.
Internet Corporation for Assigned Names and Numbers (ICANN) &r en ideell organisation som ansvarar for
att samordna underhéll och rutiner for flera databaser som registrerar namnrymder pa internet.
For att bara ndmna ett exempel bytte den (virtuella) centrala kommando- och kontrollservern i robotnétet
Avalanche fysiska servrar och doméner var femte minut.

14

64

65



https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&amp;tab=per-country-ipv6-adoption
https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&amp;tab=per-country-ipv6-adoption
http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.

gransoverskridande samarbete, utveckling av en elektronisk plattform for informationsutbyte
inom EU och standardisering av former av straffrattsligt samarbete mellan medlemsstaterna.

Ett annat hinder for effektiv lagforing ar att medlemsstaterna har olika kriminaltekniska
forfaranden for insamling av e-bevis i cyberbrottsutredningar. Detta problem kan avhjélpas
genom att medlemsstaterna arbetar for att faststalla gemensamma kriminaltekniska
standarder. Den kriminaltekniska kapaciteten maste dessutom forstarkas for att stodja
sparbarhet och identifiering av skyldiga. En 16sning skulle kunna vara att vidareutveckla
Europols kriminaltekniska kapacitet och anpassa de befintliga budget- och personalresurserna
for Europols europeiska cyberbrottscentrum for att tillgodose det 6kande behovet av operativt
stod vid gransoverskridande cyberbrottsutredningar. En annan I6sning skulle vara att tillampa
samma inriktning som ovan for kryptering, eftersom kryptering missbrukas av brottslingar
och dérmed skapar stora utmaningar i kampen mot grov brottslighet, bland annat terrorism
och cyberbrott. Kommissionen kommer att ldgga fram resultaten av sina pagaende
diskussioner om krypteringens roll i brottsutredningar® i oktober 2017°%".

Med tanke pa internets gransldsa natur ger den ram for internationellt samarbete som
tillhandahalls genom Europar&dets Budapestkonvention om it-brottslighet®® mojligheter for
olika l&nder att anvénda en optimal rattslig standard for de olika nationella lagstiftningarna
mot cyberbrott. Ett eventuellt tillaggsprotokoll till konventionen diskuteras nu®, som aven
skulle utgora en anvandbar mojlighet att hantera fragan om gransoverskridande tillgang till
elektroniska bevis i ett internationellt sammanhang. | stallet for att skapa nya internationella
rattsliga instrument for cyberbrott uppmanar EU alla lander att utforma lamplig nationell
lagstiftning och samarbeta inom den befintliga internationella ramen.

Den genomgripande tillgangen till avidentifieringsverktyg gor det lattare for brottslingarna att
gémma sig. ”"Darknet””® har éppnat nya méjligheter for brottslingar att f4 atkomst till
material med sexuella 6vergrepp mot barn, narkotika eller skjutvapen, ofta med liten risk for
upptackt’*. Darknet &r nu ocksa en viktig kalla till verktyg som anvénds vid cyberbrott, t.ex.
sabotageprogramvara och hackningsverktyg. Tillsammans med relevanta intressenter kommer
kommissionen att analysera nationella strategier for att hitta nya lésningar. Europol bor
underlatta och stddja utredningar pa darknet, bedéma hot och bidra till att faststélla behorighet
och prioriterade hogriskfall, och EU kan spela en ledarroll i samordningen av internationella
atgarder’.

% Radets ordforandeskap, resultat av motet i radet (réttsliga och inrikes fragor) den 8-9 december 2016,
nr 15391/16.

Eighth progress report towards an effective and genuine Security Union av den 29 juni 2017, COM(2017)
354 final.

Konventionen &r det forsta internationella fordraget om brott som begas via internet och andra datanatverk
och handlar sarskilt om &vertradelser av upphovsmannarétten, datorrelaterat bedrégeri, barnpornografi och
krankningar av natverkssakerheten. https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
Ar 2017 hade 55 regeringar ratificerat eller anslutit sig till Europarédets konvention om it-brottslighet.

Terms of Reference for the preparation of a draft 2nd Additional Protocol to the Budapest Convention on
Cybercrime, T-CY (2017)3.

Darknet bestar av innehall i dverliggande natverk som anvander internet, men kréaver sarskild programvara,
konfigurationer eller tillstand for dtkomst. Darknet utgér en liten del av den djupa webben, den del av
webben som inte indexeras av sokmotorer.

Ett anmarkningsvart undantag 4r den senaste tidens stangning av tva av de storsta dark web-marknaderna,
AlphaBay och Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-
activities-after-globally-coordinated-operation.

Europol spelar redan en viktig roll pd detta omradde. Ett farskt exempel ar
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.
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Ett omrade som okar inom cyberbrottsligheten &r bedraglig anvéandning av
kreditkortsuppgifter eller andra elektroniska betalningsmedel. Identifieringsuppgifter for
betalning som har erhallits via cyberangrepp mot néathandlare eller andra lagliga verksamheter
handlas p& natet och kan anvandas av brottslingar for att begd bedrageri’®. Kommissionen
lagger fram ett forslag for att 6ka den avskréckande effekten genom ett direktiv om
bekampande av bedrageri och forfalskning av andra betalningsmedel an kontanter’.
Syftet ar att uppdatera de befintliga reglerna pa detta omrade och 6ka de brottshekdmpande
myndigheternas maéjligheter att hantera denna form av brott.

Utredningskapaciteten for cyberbrott hos medlemsstaternas brottsbekdmpande myndigheter
maste ocksa forbattras, och dklagarna och rattsvasendet maste forbattra sin forstaelse av
cyberbrott och de utredningsalternativ som aklagarna och rattsvasendet har tillgang till.
Eurojust och Europol bidrar till detta mal och till forstarkt samordning, i nara samarbete med
specialiserade radgivande grupper inom Europols cyberbrottscentrum och med natverket for
ansvariga for cyberbrottsenheter och aklagare som har specialiserat sig pa cyberbrott.
Kommissionen kommer att ansla finansiering till ett belopp av 10,5 miljoner euro for
bekdmpning av cyberbrott, frdimst inom sitt polisprogram inom Fonden for inre sakerhet.
Utbildning &r en viktig faktor och Ecteg (European Cybercrime Training and Education
Group) har tagit fram mycket anvéndbart material. Detta material bor nu spridas allmant till
personal vid brottsbekampande myndigheter, med stdd fran Europeiska unionens byra for
utbildning av tjanstemén inom brottsbek&mpning (Cepol).

3.3 Offentligt-privat samarbete mot cyberbrott

Traditionella brottshekdmpningsmekanismers effektivitet moter problem ndr det galler den
digitala varldens utformning, som framst bestar av privatagd infrastruktur och omfattar manga
olika aktorer inom manga jurisdiktioner. Darfor ar samarbete med den privata sektorn, t.ex.
naringslivet och det civila samhéllet, avgérande for att de offentliga myndigheterna effektivt
ska kunna bek&mpa brott. | detta sammanhang spelar dven finanssektorn en avgoérande roll
och samarbetet bor darfér okas. Finansunderréttelseenheternas™ roll inom ramen for
cyberbrottslighet bor till exempel starkas.

Vissa medlemsstater har redan vidtagit viktiga atgarder. | Nederlanderna arbetar
finansinstitut och brottsbekdmpande myndigheter sida vid sida i arbetsgruppen for elektronisk
brottslighet for att hantera néatbedragerier och cyberbrottslighet. Det tyska
kompetenscentrumet mot cyberbrott utgér den operativa knutpunkten for dess medlemmar,
dar de kan utbyta information i ndra samarbete med den tyska federala polisen och utforma
atgarder till skydd mot cyberbrott. Sexton medlemsstater’® har inrattat expertcentrum for
cyberbrott fér att underlatta samarbetet mellan brottsbekdmpande myndigheter, den
akademiska véarlden och privata partner, med malet att utforma och utbyta basta praxis,

™ Vinning av bedrageri &r en stor inkomstkélla for organiserad brottslighet och méjliggér darfér andra

brottsliga verksamheter som terrorism, narkotikahandel och méanniskohandel.
™ COM(2017) 489.
™ Finansunderréttelseenheter fungerar som nationella centrum fér mottagande och analys av misstankta
transaktionsrapporter och annan information som ar relevant for penningtvatt, relaterade forbrott och
finansiering av terrorism, och for spridningen av resultaten av sadana analyser.
Belgien, Bulgarien, Cypern, Estland, Frankrike, Forenade kungariket, Grekland, Irland, Litauen, Polen,
Rumanien, Slovenien, Spanien, Tjeckien, Tyskland och Osterrike.
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utbildning och kapacitetsuppbyggnad.

Kommissionen stoder inrattandet av offentlig-privata partnerskap och samarbetsmekanismer
via sarskilda projekt som Online Fraud Cyber Centre and Experts Network,””, som genomfor
en modell och en standard for informationsutbyte for att analysera och begransa riskerna for
e-brott och natbedragerier.

Nar det galler cyberbrottslighet maste privata foretag kunna utbyta information om konkreta
incidenter med brottsbekdmpande myndigheter — dven personuppgifter — med fullstandig
respekt for uppgiftsskyddsbestdmmelserna. Reformen av EU:s uppgiftsskyddslagstiftning,
som kommer att borja tillampas i maj 2018, bestar av en gemensam uppséttning regler som
anger de forhallanden da brottsbekdmpande myndigheter och privata enheter kan samarbeta.
Kommissionen kommer att arbeta med Europeiska dataskyddsstyrelsen och relevanta
intressenter for att faststilla basta praxis pa detta omrade och vid behov tillhandahalla
vagledning.

3.4 Okade politiska svarsatgarder

Den nyligen antagna ramen for en gemensam diplomatisk respons fran EU mot skadlig it-
verksamhet™® (verktygsladan for cyberdiplomati) anger de tgarder som kommer att vidtas
inom den gemensamma utrikes- och sakerhetspolitiken, dven restriktiva atgarder som kan
anvandas for att starka EU:s svarsatgarder mot aktiviteter som skadar dess politiska,
sékerhetsmassiga och ekonomiska intressen. Ramen utgor ett viktigt steg i utvecklingen av
varnings- och handlingskapacitet pA EU-niva och nationell niva. Den kommer att forbattra var
kapacitet att hitta de skyldiga till skadliga cyberaktiviteter, med malet att paverka eventuella
angripares beteende, samtidigt som hénsyn tas till behovet av att sékerstélla proportionerliga
svarsatgarder. Att hanfora ett brott till en statlig eller icke-statlig aktor forblir ett suverant
politiskt beslut, baserat pa alla underrattelsekallor. Arbetet med att genomféra ramen pagar
for nérvarande ute i medlemsstaterna och kommer dven att tas vidare i néra samordning med
den konkreta planen for att hantera storskaliga cyberincidenter’®. Den situationsmedvetenhet
som kravs for att vidta atgarder inom ramen bor sammanstéllas, analyseras och delas av
Intcen,® i néra samarbete med medlemsstaterna och EU-institutionerna.

3.5 Bygga upp avskrackningsatgarder for cybersédkerhet via medlemsstaternas
forsvarskapacitet

Medlemsstaterna utvecklar redan cyberforsvarskapacitet. EU ar vél lampat att bidra till att
framja synergier mellan militara och civila insatser®® med tanke p& de otydliga granserna
mellan cyberfdrsvar och cybersékerhet och det faktum att cyberverktyg och cybertekniker har
dubbla anvandningsomraden samt de stora skillnaderna mellan medlemsstaternas strategier.

De medlemsstater som har mer avancerad cybersakerhetskapacitet och &r villiga att sla ihop
sadan kapacitet kan, med stod fran utrikesrepresentanten, kommissionen och Europeiska
forsvarsbyran, Overvéga att lata cyberforsvar ingd 1 ett “permanent strukturerat samarbete”.

" Initiativet EU-OF2CEN syftar till att méjliggéra ett systematiskt utbyte av information om

internetbedragerier mellan banker och brottshekdmpande myndigheter pd EU-niva for att forhindra att

betalningar gors till bedragare och penningkurirer och for utredning och lagféring av de bertrda férovarna.

Det samfinansieras av EU (Fonden for inre sdkerhet—Polisprogrammet).

http://www.consilium.europa.eu/sv/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 EU tolkar cyberrymden som ett insatsomrade precis som mark, luft och hav. Cyberforsvarsinsatser omfattar
aven skydd for och resiliens hos rymdtillgangar och relaterad markinfrastruktur.
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Detta kan underbyggas av de atgarder som anges ovan for att stimulera EU:s industriella
kapacitet och strategiska oberoende. EU kan dven framja driftskompatibilitet, bland annat
genom att underlétta kapacitetsutveckling, samordning av fortbildning och utbildning samt
standardisering av tekniker med dubbla anvandningsomraden.

Den gemensamma ramen for att hantera hybridhot, som ofta involverar cyberangrepp, bor
aven utnyttjas fullstandigt, sarskilt genom EU:s gemensamma enhet for hybridhot och det
nyligen inrattade europeiska centrumet for motverkande av hybridhot i Helsingfors, vars
uppdrag ar att uppmuntra strategisk dialog samt genomfora forskning och analyser.

EU kommer att lagga fornyad betoning p& ramen for EU:s politik for it-forsvar fran 2014%
som ett verktyg for att ytterligare integrera cybersdkerhet och cyberforsvar i den
gemensamma sékerhets- och forsvarspolitiken (GSFP). Cyberresiliensen hos GSFP:s uppdrag
och insatser ar viktig i sig: standardiserade forfaranden och teknisk kapacitet kommer att
utvecklas, som kan stodja bade insatta civila och militara uppdrag och insatser och deras
respektive strukturer for planerings- och ledningskapacitet samt utrikestjanstens it-
tjansteleverantorer. FoOr att vidareutveckla medlemsstaternas samarbete och battre vagleda
EU:s insatser pa detta omrade kommer Europeiska forsvarsbyran och utrikestjansten, i
samarbete med kommissionens avdelningar, att underlatta kontakter pa strategisk niva mellan
medlemsstaternas beslutsfattare pa cyberférsvarsomradet. EU kommer dven att stodja
utvecklingen av europeiska cybersékerhetsldsningar som ett led i sina insatser for det
europeiska forsvarets industriella och tekniska bas. Har ingar att framja regionala
spetsforskningskluster for cybersakerhet och forsvar.

I ndra samarbete med utrikestjansten, medlemsstaterna och andra relevanta EU-organ kommer
kommissionen senast 2018 att inrdtta en utbildningsplattform for cyberforsvar for att
komma till ratta med det radande kompetensunderskottet inom cyberforsvar. Denna insats
kommer att komplettera Europeiska forsvarsbyrans arbete pa detta omrade, och bidra till att
hantera det radande kompetensunderskotet inom cybersakerhet och cyberforsvar.

Viktiga atgarder

e Ett kommissionsinitiativ for gransoverskridande atkomst till elektroniska bevis (tidigt
2018).

e Snabbt antagande av Europaparlamentet och radet av forslaget till direktiv om
bekdmpande av bedrageri och forfalskning av andra betalningsmedel an kontanter.

e Inforande av krav pa IPv6 i EU:s offentliga upphandlingar samt forsknings- och
projektfinansiering, frivilliga avtal mellan medlemsstaterna och internetleverantorer for att
6ka anvandningen av IPve6.

e Fornyad/breddad inriktning hos Europol pa kriminaltekniska fragor i samband med
cyberbrott och dvervakning av darknet.

e Genomférande av en ram for gemensamma diplomatiska svarsatgarder pa EU-niva mot
skadliga cyberaktiviteter.

o Okat ekonomiskt stod till nationella och transnationella projekt som syftar till att forbattra
straffrétten i cyberrymden.

e En cybersdkerhetsrelaterad utbildningsplattform 2018 for att komma till rétta med det
radande kompetensunderskottet i fraga om cybersékerhet och cyberforsvar.

4,  STARKA DET INTERNATIONELLA SAMARBETET OM CYBERSAKERHET

www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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EU:s internationella cybersékerhetspolitik véagleds av EU:s karnvérderingar och
grundldggande rattigheter, sasom yttrandefrinet och ratten till integritet och skydd av
personuppgifter, samt fraimjandet av en dppen, fri och saker cyberrymd. Den &r utformad for
att hantera den standigt utvecklande utmaningen att framja global cyberstabilitet och bidra till
Europas strategiska oberoende i cyberrymden.

4.1 Cybersakerhet i yttre forbindelser

Belagg visar att manniskor i hela varlden anser att cyberangrepp fran andra lander ar ett av de
storsta hoten mot nationell sakerhet®™. Med tanke pé& hotets globala natur &r skapande och
uppratthallande av robusta allianser och partnerskap med tredjelander en grundlaggande
faktor for forebyggande och avskrackande fran cyberangrepp, som blir en alltmer central
fraga for internationell stabilitet och sakerhet. EU kommer att prioritera inrattandet av en
strategisk ram for konfliktforebyggande och stabilitet i cyberrymden i sina bilaterala,
regionala och multilaterala férbindelser och i flerpartsforum.

EU éar en stark foresprakare for att internationell ratt, och sarskilt FN-stadgan, ska galla i
cyberrymden. Som ett komplement till bindande internationell ratt stoder EU frivilliga icke-
bindande normer, regler och principer for ansvarsfullt statligt beteende, som har tagits fram av
FN:s grupp av regeringsexperter®. EU framjar ocksd utveckling och genomforande av
regionala fortroendebyggande atgarder, bade inom Organisationen for sakerhet och samarbete
I Europa och i andra regioner.

P4 bilateral niva kommer cyberdialoger® att vidareutvecklas och kompletteras genom insatser
for att underlatta samarbetet med tredjelénder, i syfte att forstarka principerna om tillborlig
aktsamhet och statligt ansvar i cyberrymden. EU kommer att prioritera internationella
sakerhetsfragor i cyberrymden i sina internationella engagemang, samtidigt som det
sékerstélls att cybersékerhet inte blir en forvandning for marknadsskydd och begransningar av
grundlaggande fri- och réattigheter, bland annat yttrandefriheten och ratten till tillgang till
information. En heltdckande strategi for cybersakerhet kréver respekt for de manskliga
rattigheterna, och EU kommer att fortsétta att uppréatthalla sina karnvarderingar globalt genom
att bygga pd EU:s riktlinjer for manskliga rattigheter bade online och offline®®. I detta
sammanhang betonar EU betydelsen av att alla intressenter deltar i styrningen av internet.

Kommissionen har ocksa lagt fram ett forslag®” for att modernisera EU:s exportkontroller,
bland annat inférande av kontroller av export av kritisk it-6vervakningsteknik som kan orsaka
krankningar av de manskliga réattigheterna eller om den missbrukas utgdr en risk for EU:s
sékerhet, och kommer att intensifiera dialogerna med tredjelander for att framja global
konvergens och ansvarsfullt agerande pa detta omrade.

4.2 Kapacitetsuppbyggnad pa cybersakerhetsomradet

Den globala cyberstabiliteten &r beroende av alla landers lokala och nationella formaga att
forebygga och reagera pa cyberincidenter och utreda och lagfora cyberbrott. Stod till insatser
for att bygga upp nationell resiliens i tredjelander kommer att bidra till att oka
cybersékerheten globalt, med positiva konsekvenser for EU. For att kunna motverka de snabbt
utvecklande cyberhoten kravs insatser inom utbildning, politik och utveckling av lagstiftning

Spring 2017 Global Attitudes Survey, Pew Research Centre.

8 A/68/98 och A/70/174.

I september 2017 férde EU cyberdialoger med USA, Kina, Japan, Sydkorea och Indien.
EU Human Rights Guidelines on Freedom of Expression Online and Offline.

8 COM(2016) 616.
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samt effektivt fungerande incidenthanteringsorganisationer och cyberbrottsenheter i varldens
alla lander.

EU har varit ledande i internationell kapacitetsuppbyggnad pa cybersakerhetsomradet sedan
2013, och kopplar systematiskt dessa insatser till sitt utvecklingssamarbete. EU kommer att
fortsétta att frdmja en rattighetsbaserad kapacitetsuppbyggnadsmodell i linje med strategin
Digital4Development®. Prioriteringarna fér kapacitetsuppbyggnad kommer att vara EU:s
grannskap och utvecklingslander dér internetanslutningen okar i hdg takt och hoten utvecklas
snabbt. EU:s insatser pa detta omrade kommer att komplettera EU:s utvecklingsagenda mot
bakgrund av Agenda 2030 for hallbar utveckling och de &vergripande insatserna for
institutionell kapacitetsuppbyggnad.

For att forbattra EU:s formaga att samla all gemensam sakkunskap for att stodja
kapacitetsuppbyggnad bor ett sarskilt EU-natverk for kapacitetsuppbyggnad pa cyberomradet
inrattas, som sammanfor utrikestjansten, medlemsstaternas cybermyndigheter, EU-organ,
kommissionens avdelningar, den akademiska varlden och det civila samhallet. EU-riktlinjer
for kapacitetsuppbyggnad pa cyberomradet kommer att utformas for att ge battre politisk
vagledning och prioritera EU:s insatser for att hjalpa tredjeléander.

EU kommer dven att samarbeta med andra givare pa detta omrade i syfte att undvika
dubbelarbete och underléatta mer riktad kapacitetsuppbyggnad i olika regioner.

4.3 Samarbete mellan EU och Nato

Genom att bygga vidare pa de viktiga framsteg som redan har gjorts kommer EU att férdjupa
sitt samarbete med Nato om cybersdkerhet, hybridhot och forsvar enligt den gemensamma
forklaringen av den 8 juli 2016%. N&gra av prioriteringarna &r att framja interoperabilitet
genom enhetliga krav och standarder for cyberférsvar, starka samarbetet om traning och
ovningar och att harmonisera utbildningskraven.

EU och Nato kommer &ven att framja forskning om cyberforsvar och samarbete om
innovation, samt bygga vidare pa det géllande tekniska arrangemanget fér informationsutbyte
om cybersikerhet mellan sina respektive cybersakerhetsorgan®®. Den senaste tidens
gemensamma insatser for att motverka cyberhot, sarskilt samarbetet mellan EU:s
gemensamma enhet for hybridhot och Natos Hybrid Analysis Branch, bor utokas ytterligare
for att starka resiliensen och svarsatgarderna vid cyberkriser. Ytterligare samarbete mellan EU
och Nato kommer att frdmjas genom cyberforsvarsovningar, med deltagande av
utrikestjansten, andra EU-enheter och de relevanta motparterna i Nato, bland annat Natos
Cooperative Cyber Defence Centre of Excellence i Tallinn. For forsta gangen kommer Nato
och EU att genomféra parallella och samordnade 6vningar till svar pa ett hybridscenario, dar
Nato tar ledningen 2017 och EU ansvarar pa liknande satt 2018. Nasta rapport om samarbetet
mellan EU och Nato, som ska laggas fram for de respektive radskonstellationerna i december
2017, kommer att vara ett tillfalle att 6vervidga mojligheterna att ytterligare utoka samarbetet,
séarskilt genom att sékerstélla gemensamma, sékra och robusta kommunikationskanaler mellan
alla berorda relevanta institutioner och organ, inklusive Enisa.

Viktiga atgarder

e Gora framsteg med den strategiska ramen foér konfliktférebyggande och stabilitet i
cyberrymden.

8 SWD(2017) 157.
8 http://www.consilium.europa.eu/sv/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% Cert-EU och Natos Computer Incident Response Capability (NCIRC).
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e Utveckla ett nytt natverk for kapacitetsuppbyggnad for att stodja tredjelanders formaga att
hantera cyberhot samt ta fram EU-riktlinjer for kapacitetsuppbyggnad pa
cybersékerhetsomradet for att battre prioritera EU:s insatser.

e Utoka samarbetet mellan EU och Nato, bland annat genom deltagande i parallella och
samordnade Ovningar och forbattrad interoperabilitet for cybersékerhetsstandarder.

5. SLUTSATS

EU:s cyberberedskap &r central for bade den digitala inre marknaden och for var sakerhets-
och forsvarsunion. Att forbattra Europas cybersakerhet och hantera hot mot bade civila och
militara mal &r ett maste.

Det kommande digitala toppmotet, som anordnas av det estlandska ordférandeskapet den 29
september 2017, utgor ett tillfalle att visa en gemensam beslutsamhet att sdtta cybersakerhet i
centrum for EU som ett digitalt samhalle. Som en del av detta gemensamma atagande
uppmanar kommissionen medlemsstaterna att forklara hur de har for avsikt att agera inom de
omraden dar de har det primara ansvaret. Detta bor omfatta att starka cybersakerheten genom
att

o sékerstilla ett fullstandigt och effektivt genomférande av direktivet om néat- och
informationssdkerhet senast den 9 maj 2018 och sakerstalla nddvandiga resurser for de
offentliga myndigheter som ansvarar for cybersakerhet sa att de kan utfora sina uppgifter
pa ett effektivt satt,

e tillampa samma regler for offentliga forvaltningar, med tanke pa den roll de spelar i
samhéllet och i ekonomin i stort,

e tillhandahalla cybersakerhetsrelaterad fortbildning vid offentliga forvaltningar,

e prioritera cybermedvetande i informationskampanjer och integrera cybersakerhet i
akademiska och yrkesinriktade kursplaner,

e anvanda initiativ inom det permanenta strukturerade samarbetet och Europeiska
forsvarsfonden for att stodja utvecklingen av cyberforsvarsprojekt.

Detta gemensamma meddelande beskriver utmaningens omfattning och de olika atgarder som
EU kan vidta. Vi behover ett resilient Europa, som kan skydda sitt folk pa ett effektivt satt
genom att foregripa mojliga cybersakerhetsincidenter, bygga upp ett starkt skydd i sina
strukturer och i sitt agerande genom att snabbt aterhdmta sig fran cyberangrepp och avskracka
personer som begar sadana brott. Detta meddelande innehaller riktade atgarder som ytterligare
kommer att starka EU:s strukturer och kapacitet pa cybersakerhetsomradet pa ett samordnat
satt, i fullstandigt samarbete med medlemsstaterna och de olika berérda EU-strukturerna,
samtidigt som deras befogenheter och ansvarsuppgifter respekteras. Genomférandet av detta
meddelande kommer att tydligt visa att EU och dess medlemsstater kommer att arbeta
tillsammans for att inféra en cybersékerhetsstandard som motsvarar de vaxande utmaningar
som Europa star infor i dag.
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