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1. IEVADS

Kiberdrosiba ir loti svariga gan misu labklajibai, gan droSibai. Ta ka misu ikdiena un
ekonomika aizvien vairak kliist atkariga no digitalajam tehnologijam, més tieckam paklauti
arvien lielakam riskam. Kiberincidenti varié gan atkariba no ta, kur§ par tiem ir atbildigs, gan
kads ir to noluks. Launpratigas kiberdarbibas apdraud ne tikai ekonomiku un virzibu uz
digitalo vienoto tirgu, bet ari demokratijas pamatfunkcijas, brivibu un misu vertibas.
Turpmak misu droSiba bis atkariga no sp&jas parveidoties, lai aizsargatu ES pret
kiberdraudiem: gan civilas infrastruktiiras, gan militaro sp&ju pamata ir droSas digitalas

arpolitikas un drosibas politikas strategija (EUGS)?.

Riski pieaug eksponenciali. Petijjumos ir konstatéts, ka kibernoziegumu ietekme uz
ekonomiku no 2013. gada Iidz 2017. gadam ir palielinajusies pieckart, un ta var klat Cetrreiz
lielaka laika Iidz 2019. gadam®. Izspiedgjviruss® tiek izmantots aizvien biezak, un ar ta
palidzibu veiktie uzbrukumi pedg¢ja laika® atspogulo straujo kibernoziedzibas pastiprinasanos.
Tomér izspied€jviruss nepavisam nav vienigais apdraud&jums.

Kiberdraudus rada gan nevalstiskie, gan valsts izpilditaji. Visbiezak tas ir kriminala rakstura
apdraud&jums pelnas giiSanas noliika, tomér tas var but arT politiski un strat€giski motivets.
Kriminalos draudus pastiprina robezu sapliiSana starp kibernoziedzibu un “tradicionalo”
noziedzibu, jo noziedznieki izmanto internetu gan savas darbibas paplaSinaSanai, gan ka
izzinas avotu jaunam noziegumu pastradaganas metodém un lidzekliem®. Tomér lielakaja dala
gadijumu noziedznieka izsekoSanas iesp€jas ir niecigas, un izredzes veikt kriminalvajasanu —
vel mazakas.

Taja pasa laika valsts izpilditaji aizvien biezak isteno savus geopolitiskos mérkus ne tikai ar
tradicionalu lidzeklu, piem&ram, militaro speku palidzibu, bet ar1 ar diskrétakiem kiberrikiem,
tostarp iejaucoties iek$€jos demokratiskajos procesos. Tagad ir plasi atzits, ka kibertelpa (vai
nu atseviski, vai ka dala no hibridpieejas) tiek izmantota ka karadarbibas domens.
Dezinformacijas kampanas, nepatiesas zinas un kiberoperacijas, kuru meérkis ir kritiska
infrastruktira, kldist aizvien vairak izplatitas, un uz tam ir jareage. Saja nolika sava pardomu
dokumentd par Eiropas aizsardzibas nakotni’ Eiropas Komisija uzsver to, cik svariga ir
sadarbiba kiberaizsardzibas joma.

Ja més bitiski neuzlabosim savu kiberdrosibu, lidz ar digitalajam parmainam risks pieaugs. Ir
sagaidams, ka Iidz 2020. gadam desmitiem miljardu “lietu interneta” iericu tiks pieslégtas
internetam, bet kiberdro§iba vél joprojam nav prioritara to izstrade®. Nespéjai aizsargat
ierices, kuras kontrolés miisu elektrotiklus, auto un transporta tiklus, riipnicas, finanSu
lidzeklus, slimnicas un majas, var biit postoSas sekas, un ta var graut pat€rétaju uzticibu
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http://www.consilium.europa.eu/lv/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

Skatit, pieméram, McAfee un Stratégisko un starptautisko pétijumu centra (Center for Strategic and
International Studies (CSIS)) 2014. gada veikto pétijumu “Net losses: Estimating the Global Cost of
Cybercrime”.

Izspiedgjviruss ir launprogrammatiiras veids, kas nelauj vai ierobezo lietotaju piekluvi savai sist€mai, vai nu
noblok&jot sistémas ekranu vai lietotaju failus, kamer nav samaksata izpirkuma maksa.

2017. gada maija izspiedgjvirusa WannaCry uzbrukums skara vairak neka 400 000 datoru vairak neka
150 valstis. P&c meénesa no izspiedgjvirusa Petya uzbrukuma cieta Ukraina un vairaki uzp€mumi visa
pasaule.

Eiropols, Smagu un organiz&to noziegumu draudu noveértgjums 2017. gada.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_lv.pdf.

& IDC and TXT Solutions (2014), SMART 2013/0037, Makona un lietu interneta apvienojums, p&tijums
Komisijai (Cloud and loT combination, study for the Commission).
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http://www.consilium.europa.eu/lv/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_lv.pdf

jaunajam tehnologijam. Risku jo vairak pastiprina politiski motivétu uzbrukumu civiliem
mérkiem iesp&jamiba un nepilnibas militaraja kiberaizsardziba.

Saja kopigaja pazinojuma izklastita pieeja laus ES labak reagét uz minétajiem draudiem. Tas
nodro$inas noturibu un stratégisko autonomiju, palielinot ar tehnologiju un prasmém saistitas
iesp€jas, ka art palidz€s veidot sp&cigu vienoto tirgu. Lai nostiprinatu kiberdroSibu un reagétu
attieciga gadijuma, ir nepiecieSams izveidot pareizas struktiras, pilniba iesaistot visus
galvenos dalibniekus. ST pieeja ari labak novérstu kiberuzbrukumus, paatrinot to atklaganu,
izsekoSanu un personu saukSanu pie atbildibas. Ta arT ietvertu globalo dimensiju, attistot
starptautisko sadarbibu ka platformu ES vado$ajai lomai kiberdrosibas joma. Sie pasakumi
balstas uz pieejam, ko izmanto digitala vienota tirgus ietvaros, globalaja stratégija, Eiropas
Drogibas programma’, Kopigaja regulgjuma hibriddraudu apkaroganai'® un pazinojuma par
Eiropas Aizsardzibas fonda izveidi**?,

ES jau strada pie daudziem no Siem jautajumiem, un ir laiks apkopot visus darba virzienus
vienuviet. 2013. gada ES laida klaja kiberdroSibas stratégiju, aptverot galvenos darba
virzienus, lai uzlabotu kibernoturibu®®, Tas galvenie mérki un principi, kas veicina uzticamu,
droSu un atvértu kiberekosistému, paliek speka. Bet pastaviga attistiba esoSa situacija ar
pastiprinatu apdraud€jumu pieprasa papildu darbibas, kas lautu izturét uzbrukumus nakotné
un noverst tos™ .

ES ir pietickami nodro§inata, lai reagétu uz kiberdrosibas izaicinagjumiem, nemot véra tas
politikas tvérumu un tas riciba esoSos rikus, strukttiras un iesp&jas. Dalibvalstis joprojam ir
atbildigas par valsts droSibu, tacu apdraudéjuma tvérums un parrobezu raksturs neparprotami
liecina par nepiecieSamibu rikoties ES Itmeni, sniedzot dalibvalstim stimulus un atbalstu
valsts kiberdrosibas sp&ju attistibai un uzlabosanai, taja pasa laika stiprinot ES limena spgjas.
S pieeja ir izstradata, lai pamudinatu visus dalibniekus — ES, dalibvalstis, nozari un
personas — noteikt kiberdrosibai tadu prioritati, kas ir nepiecieSama noturibas veidoSanai un
labakai ES reagéSanas sp&jai pret kiberuzbrukumiem. Taja ir noteikti konkréti pasakumi, lai
palidzétu atklat un izmeklet jebkura veida kiberincidentus pret ES un tas dalibvalstim un
atbilsto$i uz tiem reaggtu, tostarp izvirzitu apsiidzibu noziedzniekiem. Tas sekmés ES argjo
darbibu, lai efektivi nodroSinatu kiberdrosibu globala méroga. Rezultata ES sagaidama pareja
no reaggjosas pieejas uz proaktivu, lai aizsargatu Eiropas labklajibu, sabiedribu un vértibas,
ka arT pamatvértibas un pamatbrivibas, reag€jot uz pastavosajiem un iesp&jamiem draudiem.

2. ES NOTURIBAS PRET KIBERUZBRUKUMIEM VEIDOSANA

Spécigai kibernoturibai nepiecieSama kop€ja un plasa tveruma pieeja. Tai ir nepiecieSamas
stabilakas un efektivakas struktiiras, lai stiprinatu kiberdro§ibu un reagétu uz
kiberuzbrukumiem ne tikai dalibvalstis, bet ari ES iestadés, agentliras un struktiiras.
Kibernoturibas un stratégiskas autonomijas veidoSanai ir nepiecieSama visaptvero$aka
daudznozaru politiska pieeja ar spécigu vienoto tirgu, nozimigu ES tehnologisko sp&ju
progresu un daudz lielaku skaitu kvalificétu ekspertu. Ta visa pamata ir nepiecieSama

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

12 Pieeju arT pamato neatkarigas zinatniskas konsultacijas, ko sniedz Eiropas Komisijas Zinatnisko konsulticiju
mehanisma augsta ITmena zinatnisko padomdev&ju grupa (skatit atsauces turpmak).

3 JOIN(2013) 1 final. Sis stratégijas noveértéjums ir pieejams SWD (2017) 295.

" Ja nav noteikts citadi, $aja pazinojuma izklastitie priekslikumi neietekmé budzetu. Jebkura iniciativa, kura
ietekmé budZetu, tiek pienacigi izskatita ikgadg€ja budZeta procediiru ietvaros, un ta neietekm& nakamo
daudzgadu finansu shému péc 2020. gada.



https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

vispargja atzina, ka kiberdrosiba ir kopigs izaicinajums sabiedribai, lai taja iesaistitos
daudzgjadie valdibas, ekonomikas un sabiedribas slani.

2.1. Eiropas Savienibas Tiklu un informacijas drosibas agentiiras stiprina§ana

Eiropas Savienibas Tiklu un informacijas droSibas agentarai (ENISA) ir viena no
galvenajam lomam ES kibernoturibas un reag€Sanas sp&ju stiprinasana, bet to ierobezo
agentliras paSreiz€jas pilnvaras. Tadél Komisija nak klaja ar vérienigas reformas
priekslikumu, kas ietver ari pastavigu agentiiras pilnvaru nodrofinasanu™. Tas
nodro$inatu, ka ENISA varétu sniegt atbalstu dalibvalstim, ES iestadém un uzp@mumiem
galvenajas jomas, tostarp direktivas par pasakumiem nolika panakt vienadi augsta limena
tiklu un informacijas sisttmu droSibu visa Savieniba'® (“kiberdrosibas direktivas”) un
ierosinata kiberdrosibas sertifikacijas satvara TstenoSana.

Péc reformu veikSanas ENISA bis ietekmigs konsultants politikas izstradé un stenosana,
tostarp veicinot saskanotibu starp nozaru iniciativam un kiberdro$ibas direktivu un palidzot
izveidot informacijas apmainas un analizes centrus kritiskajas nozarés. ENISA paaugstinatu
prasibas un veicinatu Eiropas sagatavotibu, organiz&jot ikgadgjas Eiropas meroga
kiberdrosibas macibas, kas apvienotu dazadu limenu reagésanas sp&jas. Ta ari sniegtu atbalstu
ES politikas izstradé attieciba uz informacijas un komunikacijas tehnologiju (IKT)
kiberdrosSibas sertifikaciju, un tai biitu svariga loma operativas sadarbibas un krizes
parvaréSanas sekméSana visa ES. Agentiira darbotos ari ka informacijas un zinaSanu
kontaktpunkts kiberdrosibas kopiena.

Atra un kopigota izpratne attieciba uz atklatajiem draudiem un incidentiem ir priek$noteikums
lémuma pienemsanai par to, vai ir nepiecieSama ES atbalstita kop&jas draudu mazinasanas vai
reagésanas darbiba. Sadai informacijas apmainai ir nepieciesama visu attiecigo dalibnieku —
ES struktiiru un agentiiru, ka ar7 dalibvalstu — iesaiste tehniskaja, operativaja un stratégiskaja
Itment. ENISA, sadarbojoties ar attiecigajam struktiram dalibvalstu un ES Iimeni, jo Tpasi ar
datordrosibas incidentu reagéSanas vienibu tiklu*’, ES iestazu un agentiiru datorapdraudéjumu
reagéSanas vienibu (CERT-EU), Eiropolu un ES Izlikdatu analizes centru (INTCEN), dos ari
ieguldijumu situaciju apzinaSana ES Iimeni. Tas var tikt izmantots izliikdatos par draudiem un
politikas veidoSana regularas vispargja apdraud€juma stavokla uzraudzibas un efektivas
operativas sadarbibas konteksta, ka arT reag€Sana uz plasa méroga parrobezu incidentiem.

2.2. Virziba uz vienotu kiberdrosibas tirgu

Kiberdrosibas tirgus izaugsme ES — produktu, pakalpojumu un procesu zina — tiek kavéta
vairakos veidos. Galvenais aspekts ir visa ES atzitu kiberdroSibas sertifikacijas shému
trukums, kas noteiktu augstakus produktu noturibas standartus un liktu pamatus ES meroga
tirgus ticamibai. Tadeé] Komisija nak klaja ar priekslikumu izveidot ES Kkiberdrosibas
sertifikacijas satvaru'®. Satvara tiktu noteikta procedira ES meéroga kiberdrosibas
sertifikacijas shému izveidei, kas attiektos uz produktiem, pakalpojumiem un/vai sisttmam un

5 CcoM(2017) 477.
18 Eiropas Parlamenta un Padomes Direktiva 2016/1148 (2016. gada 6. jilijs) par pasdkumiem noliika panakt
vienadi augsta Itmena tiklu un informacijas sistému drosibu visa Savieniba.

Ka noteikts kiberdrosibas direktivas 9. panta.
8 COM(2017) 477.
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kas lautu pielagot ticamibas limeni konkrétajam lietoSanas veidam (piemé&ram, kritiskai
infrastruktiirai vai patérétaju iericem)'®. Tas dotu neparprotamas prieksrocibas uznémumiem,
izsledzot nepiecieSamibu kartot dazadas sertifikacijas formalitates parrobezu tirdznieciba un
samazinot administrativas un finanSu izmaksas. Saskana ar So satvaru izstradato shému
izmantoSana ar1 palielinatu paterétaju uztic€Sanos; ar atbilstibas sertifikata palidzibu pircgji un
lietotaji tiktu informé€ti un parliecinati par vinu iegadato un izmantoto produktu un
pakalpojumu drosibas 1pasSibam. KiberdroSibas augstie standarti uzlabotu ari konkurétspgju.
Ta rezultata tiktu uzlabota noturiba, jo IKT produkti un pakalpojumi tiktu oficiali noverteti
saskana ar noteiktu kiberdro§ibas standartu kopumu, kuru var izstradat cie$a saistiba ar
paslaik notiekogo plasako darbu pie IKT standartiem®.

Satvara shémas biitu brivpratigi piemérojamas un neraditu nekadus tilit€jus regulativos
pienakumus tirgotajiem vai pakalpojumu sniedz€jiem. Shémas nebutu pretruna
piem&rojamam juridiskajam prasibam, pieméram, ES tiesibu aktiem par datu aizsardzibu.

Tiklidz satvars bus izstradats, Eiropas Komisija uzaicinas attiecigas ieinteresétas personas
pieveérst galveno uzmanibu trim prioritarajam jomam:

e drosiba kritiskas vai augsta riska Iimena lietotngs?": sistemas, no kuram ir atkariga misu
ikdienas dzive, no musu automobiliem [idz riipnicu iekartam vai no lielakajam sistémam,
pieméram, lidmasinam vai spékstacijam, lidz mazakajam, piemeram, mediciniskajam
iericeém, klust aizvien vairak digitaliz€tas un savstarp&ji saistitas. Tade]l IKT pamata
sastavdalam $ados produktos un sisteémas biitu nepiecieSams riipigs droSibas novertejums;

e kiberdrosiba plasi izmantotos digitalajos produktos, tiklos, sisttmas un pakalpojumos,
kurus izmanto gan privataja, gan valsts sektora, lai aizsargatos pret uzbrukumiem un
izpilditu tiesibu aktos noteiktos pienﬁkumuszz, — pieméram, e-pasta SifréSana, ugunsmiiri
un virtualie privatie tikli; ir loti svarigi, lai $adu riku arvien plasaka izmantoSana neraditu
jaunus riska avotus vai ievainojamibu;

e integrétas droSibas metozu izmantoSana zemu izmaksu digitalas, savstarp&ji savienotas
plasa patérina ieric€s, kas veido lietu internetu: saskana ar satvaru shémas var noradit uz
to, ka produkti ir razoti, izmantojot droSas jaunakas izstrades metodes, ka to drosiba ir
pienacigi parbaudita un ka tirgotaji ir apnemusSies atjauninat savu programmatiru
gadijuma, ja tiek atklata jauna ievainojamiba vai apdraud€jums.

Sajas prioritatés seviska uzmaniba biitu japievér$ progresgjosai kiberdrosibas apdraudéjuma
situacijai, ka ari pamatpakalpojumu, pieméram, transporta, energ€tikas pakalpojumu,
veselibas apriipes, banku pakalpojumu, finanSu tirgu infrastruktiiru, dzerama tdens vai
digitalas infrastruktiiras nozimibai .

Lai arT nevienam IKT produktam, sist€émai vai pakalpojumam nevar garantét “100 %”
drosibu, ir vairaki labi zinami un dokumenteti trikumi IKT produktu izstrad€, kurus var
izmantot ka uzbrukumu mérkus. Integrétas droSibas pieeja, kuru izmanto savienoto iericu, IT

1 . _ _ . _ v . e _ . .. . _ .
% Ticamibas limenis norada uz dro§ibas novértéjuma precizitates pakapi, un tas parasti ir proporcionals riska

Itmenim saistiba ar darbibas jomam vai funkcijam (t. i., augstaks ticamibas Iimenis ir nepiecieSams IKT
produktiem vai pakalpojumiem, kurus izmanto augsta riska darbibas jomas vai funkcijas).
2 COM(2016) 176.
21 1znémums bitu gadijumi, kad obligato vai brivpratigo sertifikaciju regul citi Savienibas tiesibu akti.
22 Pieméram, Direktiva (ES)2016/1148, Reguld (ES)2016/679, Direktiva (ES)2015/2366 un citos
ierosinatajos tiesibu aktos, pieméram, Eiropas Elektronisko sakaru kodeksa, ir noteiktas prasibas
organizacijam Tstenot piemérotus drosibas pasakumus, lai noverstu attiecigus kiberdrosibas riskus.
Nozares Eiropas Parlamenta un Padomes Direktivas 2016/1148 (2016. gada 6. julijs) par pasakumiem noltika
panakt vienadi augsta Iimena tiklu un informacijas sistému drosibu visa Savieniba tvéruma.
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programmatiiras un aprikojuma razotaji, nodrosinatu kiberdrosibu, vél pirms jaunie produkti
nonak pardosana. Ta var bit dala no riipibas pienakuma principa. ST pieeja ir jaturpina attistit
kopa ar nozari, un ta varétu samazinat produkta/programmatiiras ievainojamibu, piem&rojot
dazadas metodes — no projekt€Sanas lidz test€Sanai un parbaudei, tostarp oficialu parbaudi
attieciga gadijuma, uzturéSanu ilgtermina, drosu dzives cikla attistibas procesu izmantoSanu,
ka ar jauninajumu un ielapu izstradi, lai reagétu uz ieprieks neatklatu ievainojamibu, un atru
atjauninasanu un labosanu®. Tas arf palielindtu patérétaju uzticéSanos digitalajiem
produktiem.

Turklat ir jaapzinas treSo pusu droSibas pétnieku svarigd loma ievainojamibas atklaSana
eso8ajos produktos un pakalpojumos, un dalibvalstis jarada apstakli, kas nodroSina koordinétu
ievainojamibas atklaganu®, pamatojoties uz labako praksi®® un attiecigajiem standartiem?’.

Taja pasa laika specifiskam nozarém ir jarisina specifiskas problémas, un vajadzetu tas
mudinat izstradat savu pieeju. Tadgjadi vispar€jas kiberdrosibas stratégijas tiktu papildinatas
ar specifiskim nozaru kiberdrosibas stratégijam, pieméram, finansu pakalpojumu®,
energétikas, transporta un veselibas aprapes jomészg.

Komisija jau ir noteikusi specifiskus jautajumus par atbildibu saistiba ar jaunajam
digitalajam tehnologijém30, un notiek darbs pie ietekmes analizes; nakamie pasakumi ir
kédém raduSos zaud€umu attiecinamibu, un $o jautajumu nerisinaSana kaves spéciga
kiberdros$ibas produktu un pakalpojumu vienota tirgus attistibu.

Visbeidzot, ES vienota tirgus attisttba ari ir atkariga no kiberdroSibas ieklauSanas
tirdzniecibas un investiciju politika. Arvalstu veiktas iegades ietekme uz kritiskajam
tehnologijam — kuras svarigs piemérs ir kiberdro§iba — ir galvenais aspekts satvara par
arvalstu tieSo investiciju Eiropas Savieniba parbaudi®!, kura mérkis ir veikt treSo valstu
investiciju parbaudi, pamatojoties uz droSibu un sabiedrisko kartibu. Lidziga veida
kiberdroSibas prasibas jau ir radijjusas ES pre€u un pakalpojumu tirdzniecibas SkerSlus
vairakas svarigas treSo valstu ekonomikas nozar€s. ES kiberdrosibas sertifikacijas satvars
turpinas nostiprinat Eiropas poziciju starptautiski, kuru vajadz€tu papildinat ar nepartrauktiem
centieniem augstu globalo drosibas standartu izstradé un savstarpgjas atziSanas ligumu
noslégSanu.

2 Kiberdrosiba Eiropas digitdlaja vienotaja tirgii, augsta limena zinatnisko padomdevéju grupa, 2017. gada

marts.
Koordingta ievainojamibas atklasana ir sadarbibas veids, kas lauj drosibas pétniekiem zinot par

25

pareizi un savlaicigi novérst ievainojamibu, pirms detalizéta informacija par ievainojamibu tiek izpausta
treSajam pusém vai sabiedribai.

Piem@ram, Labas prakses rokasgramata par ievainojamibu atklasanu. No izaicinajumiem Iidz ieteikumiem,
ENISA, 2016. gads.

ISO/IEC 29147:2014 Informacijas tehnologija -- Drosibas tehnikas -- Ievainojamibas atklasana.

Komisijas nakamais uzdevums finansu tehnologiju joma ietvers finan$u nozares kiberdrosibu.

Pieméram, energétikas nozar€ tiek apvienotas loti vecas un paSas jaunakas informacijas tehnologijas, jo Tpasi
attieciba uz reallaika prastbam elektrotikliem.

® COM(2017) 228.

. COM(2017) 478.
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2.3. Direktivas par pasakumiem noliika panakt vienadi augsta llmena tiklu un
informacijas sistému droSibu visa Savieniba pilniga istenoSana

Lai gan galvenie riki cina par kiberdrosibu Sobrid ir dalibvalstu zina, ES atzist nepiecieSamibu
paaugstinat standartus. Liela meroga kiberincidenti reti kad ietekmé tikai vienu dalibvalsti, jo
tadi galvenie sektori ka banku nozare, energétika un transports tiek arvien vairak globalizéti,
klust digitali atkarigi un savstarp€ji savienoti.

Direktiva par pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas sistému
drosibu visa Savieniba (“kiberdrosibas direktiva’) ir pirmais tiesibu akts par kiberdroSibu, kas
aptver visu ES®. Tas ir izstradats, lai veidotu noturibu, uzlabojot valstu kiberdrosibas spéjas,
veicinot labaku sadarbibu starp dalibvalstim, un pieprasot svarigu ekonomikas nozaru
uznémumiem ieviest efektivu riska parvaldibas praksi, ka ari zinot par nopietniem
incidentiem valsts iestadem. Sie pienakumi attiecas arf uz tris galveno interneta pakalpojumu
veidu sniedz€jiem: makondatoSanu, mekletajprogrammam un tieSsaistes tirdzniecibas vietam.
To mérkis ir spécigaka un sistematiskaka pieeja un uzlabota informacijas pliisma.

ES kibernoturibas nodrosinasanai ir svarigi, lai visas dalibvalstis pilniba Tstenotu direktivu
lidz 2018. gada maijam. So procesu atbalsta dalibvalstu kolektivais darbs, kura rezultata lidz
2017. gada rudenim tiks izdotas pamatnostadnes saskanotakas istenoSanas veicinaSanai, jo
ipasi saistiba ar pamatpakalpogumu operatoriem. Komisija ka dalu no §is kiberdrosibas
paketes izdod ari pazil,lojumu3 , lai atbalstitu dalibvalstu centienus, sniedzot dalibvalstu
labakas prakses piemerus saistiba ar direktivas istenoSanu un ieteikumiem par to, ka direktivai
biitu jadarbojas prakse.

Informacijas plisma ir joma, kurd direktivai ir nepiecieSami papildinajumi. Piemeram,
direktiva aptver tikai galvenos stratégiskos sektorus, bet biitu logiski, ja lidzigu pieeju Tstenotu
visas ieinteresétas personas, kuras ir cietuSas kiberuzbrukuma, lai varétu sistematiski novertét
ievainojamibu un kibernoziedznieku piekluves punktus. Turklat pastav vairaki Skersli
sadarbibai un informacijas apmainai starp valsts un privato sektoru. Valdibas un valsts sektora
iestades nev€las apmainitties ar informaciju, kas saistita ar kiberdrosibu, baidoties apdraudét
valsts drosibu vai konkurétspgju. Privatie uznémumi nevélas apmainities ar informaciju par
savu kiberievainojamibu un no tas izrietoSajiem zaud&umiem, baidoties izpaust sensitivu
komercialo informaciju, riské€t ar savu reputaciju vai datu aizsardzibas noteikumu
pﬁrképéanu“. Publiskaja un privataja partneriba ir janostiprina uzticeéSanas, lai liktu pamatus
plasakai sadarbibai un informacijas apmainai starp lielaku skaitu nozaru. Informacijas
apmainas un analizes centru loma ir jo pa$i svariga, lai veidotu nepiecieSamo uztic€Sanos
informacijas apmainai starp privato un publisko sektoru. Ir veikti pirmie pasakumi attieciba uz
specifiskiem kritiskajiem sektoriem, pieméram, aviaciju, izveidojot Eiropas Aviacijas
drosibas agentﬁru35, un energétiku, veidojot informacijas apmainas un analizes centrus™.

% Eiropas Parlamenta un Padomes Direktiva 2016/1148 (2016. gada 6. jilijs) par pasakumiem noliika panakt

vienadi augsta Iimena tiklu un informacijas sist€mu drosibu visa Savieniba.
¥ COM(2017) 476.
3 Kiberdrosiba Eiropas digitalaja vienotaja tirgil, augsta Iimena zinatnisko padomdevéju grupa, 2017. gada
marts. Komercnoslépumi ir specifisks jautdjums, attiectba uz kuru 2016. gada jilija pazinojuma “Ka
nostiprinat Eiropas Kiberizturétsp&jas sisttmu ” noradita nevéleéSanas zinot par komercnoslépumu
kiberzadzibu un nepiecieSamiba p&c uzticamiem zinoSanas kanaliem, kuri nodrosina konfidencialitati.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.
Tas ir bezpelnas, pasiniciativas organizacijas, kuras veido privati un valsts sektora uzn€mumi, lai apmainttos
ar informaciju par kiberdraudiem, risku, novér§anu, mazinaSanu un reag€Sanu. Skatit, pieméram, Eiropas
Energetikas informacijas apmainas un analizes centrus (http://www.ee-isac.eu).
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Komisija pilniba atbalstts So pieeju ar ENISA palidzibu, lai atrak panaktu nepiecieSamo
progresu nozarés, kas sniedz pamatpakalpojumus, ka noteikts kiberdro$ibas direktiva.

2.4. Noturiba, ko nodrosina atra arkartas reagéSana

Ja notiek kiberuzbrukums, atra un efektiva reag€Sana var mazinat ta ietekmi. Ta var ari
pieradit, ka valsts sektora iestades nav bezpalidzigas pret kiberuzbrukumiem, un var veicinat
uztic€Sanos. Attieciba uz ES iestazu reagéSanu vispirms kiberdrosibas aspekti biitu jaintegré
esosajos ES krizu parvaré€Sanas mehanismos, proti, integrétajos ES krizes situaciju politiskas
reagsSanas mehanismos, kurus koording Padomes prezidentira®, un ES vispargjas agrinas
bridinaganas sistemas®®. NepiecieSamiba reagét uz 1paSi nopietnu kiberincidentu vai
uzbrukumu var bit pietickams pamatojums tam, lai dalibvalsts var€tu iedarbinat ES
solidaritates klauzulu®.

Atra un efektiva reageSana ir atkariga arT no atras informacijas apmainas mehanisma starp
visiem galvenajiem dalibniekiem valstu un ES limeni, kam savukart ir nepiecieSama skaidriba
par dalibnieku lomam un pienakumiem. Komisija ir sniegusi konsultacijas iestadém un
dalibvalstim par planu, kas nodrosinatu efektivu procesu efektivai reag€Sanai Savienibas un
dalibvalstu limenT uz liela méroga kiberincidentiem. Plana®®, kas ka ieteikums ietverts $aja
paketg, ir izskaidrots, ka kiberdros§ibu integré esoSajos krizes parvaréSanas mehanismos ES
Iimeni, un taja ir noteikti meérki un sadarbibas veidi starp dalibvalstim, ka ari starp
dalibvalstim un attiecigajam ES iestadém, dienestiem, agentiiram un struktaram, ** ja nakas
reagét uz liela méroga kiberincidentiem un krizém. Ieteikuma tiek ari izteikta prasiba
dalibvalstim un ES iestadém izstradat ES satvaru reagésanai kiberdrosibas krizes, lai praktiski
istenotu planu. Plans tiks regulari testéts kiberdroSibas un citu krizu parvaréSanas praktiskajas
nodarbibas* un attieciga gadijuma atjauninats.

Nemot véra to, ka kiberincidenti var ievérojami ietekmét ekonomikas funkcion&$anu un
cilvéku ikdienas dzivi, ka risinajumu var izskatit iesp&ju izveidot KiberdroSibas atras
reagéSanas fondu, sekojot citu $adu krizes parvar€Sanas mehanismu pieméram citas ES
politikas jomas. Tas lautu dalibvalstim vérsties péc palidzibas ES limeni nopietna incidenta
laika vai p&c ta ar noteikumu, ka dalibvalsts ir ieviesusi pardomatu kiberdrosibas sistému
pirms incidenta, ietverot pilnigu kiberdrosibas direktivas TstenoSanu un riipigi izstradatus riska
parvaldibas un uzraudzibas satvarus valsts Iimeni. Sads fonds papildus esosajiem krizes
parvaré$anas mehanismiem ES Iimeni vartu izverst atras reagéSanas sp&jas solidaritates
interes€s un finansét specifiskas arkartas reagéSanas darbibas, pieméram, uzbrukuma skarta
aprikojuma nomainu vai riska mazinaSanas vai reagé8anas instrumentu izmantoSanu, turklat ar
ES civilas aizsardzibas mehanisma palidzibu varétu izmantot valstu zinatibu.

2.5. Kiberdrosibas zinasanu tikls ar Eiropas kiberdrosibas pétniecibas un zinasSanu
centru

Kiberdrosibas tehnologiskie riki ir stratégiskie Iidzekli, ka arT galvenas izaugsmes
tehnologijas nakotné. ES stratégiskajas interes€s ir nodro$inat to, ka ES saglaba un attista

¥ Tas lauj augstakaja politiskaja limenT koordingt reaggéianu liela méroga krizu gadijumos, kas skar vairakas

nozares.

Tas dod iesp&ju ieks€jas informacijas apmainai un koordingsanai attieciba uz radusos krizi, kas skar vairakas
nozares, vai paredzamu vai nenovérSamu apdraudéjumu, kuram nepiecieSama riciba ES Iiment.

Saskana ar Liguma par Eiropas Savienibas darbibu 222. pantu.

%0 C(2017) 6100.

1 letverot Eiropolu, ENISA, ES iestazu un agentiiru datorapdraudgjumu reaggsanas vienibu (CERT-EU) un ES
Izlukdatu analizes centru (INTCEN).

Pieméram, ENISA parzina: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-programme.
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nepiecieSamas spégjas, lai nodroSinatu tas digitalo ekonomiku, sabiedribu un demokratiju,
aizsargatu kritisko aparatiru un programmatiiru un sniegtu galvenos kiberdroSibas
pakalpojumus.

Valsts un privata sektora partneriba kiberdrogibas jautdjumos®, kas tika izveidota 2016. gada,
bija svarigs pirmais solis, nodroSinot investicijas Iidz EUR 1,8 miljardu apmeéra Iidz
2020. gadam. Tom@r planotais investiciju apmérs citas pasaules dalas* rosina domat, ka ES ir
jadara vairak investiciju zina un japarvar sp&ju sadrumstalotiba visa ES teritorija.

ES var nodro$inat pievienoto vértibu, nemot véra kiberdrosibas tehnologijas sarezgitibu,
nepiecieSamas lielas investicijas un nepiecieSamibu rast risinajumus, kas darbojas visa ES.
Turpinot iesakto dalibvalstu un valsts un privata sektora partneribas darbu, nakamais solis
biitu ES kiberdroSibas sp€ju nostiprinaSana, izmantojot kiberdroSibas zinaSanu centru
tiklu®, kura pamata biitu Eiropas kiberdrosibas pétniecibas un zinasanu centrs. Sis tikls
ar ta centru stimulétu kiberdro$ibas tehnologijas attistibu un izveérSanu un papildinatu
centienus uzlabot sp&jas $aja joma ES un valstu Iimeni. Komisija saks ietekmes novertejumu,
lai izskatitu pieejamas iesp&jas, tostarp iesp&ju izveidot kopuznémumu, kas bitu japaveic
2018. gada.

Ka pirmo soli un pamatu nakotnes planiem Komisija ierosinas istenot izméginajuma posmu
programmas “Apvarsnis 2020” ietvaros, lai palidz&tu apvienot valstu centrus tikla, kas raditu
jaunu impulsu kiberdrosibas zina$anu un tehnologijas attistibai. Saja noliika ta plano ierosinat
istermina finansgjuma pieskirsanu EUR 50 miljonu apméra. Sis solis papildinas pasreiz
notiekoSo valsts un privata sektora partneribas kiberdrosibas jautajumos istenoSanu.

P&tniecibas centienu savstarp€ja izmantoSana un veidoSana biitu tikla pamatd un centra
sakotngji prioritara joma. Lai atbalstitu riipniecisko sp&ju attistibu, centrs varétu darboties ka
sp&ju projekta vaditajs, kas var stradat ar daudznacionaliem projektiem. Tas dotu papildu
stimulu ES riipniecibas inovacijam un konkur€tsp&jai globala tvéruma nakamas paaudzes
digitalo tehnologiju, tostarp maksliga intelekta, kvantu skaitlosanas, blokkézu un drosSas
digitalas identitates, izstrade, ka ar1 nodrosSinatu ES baz€tu uznémumu piekluvi masveida
datiem, kas viss kopa ir loti svarigi aspekti kiberdrosibai nakotn&. Tapat arT centrs balstitos uz
ES darbu pie augstas veiktsp&jas skaitloSanas tehnikas infrastruktiiras uzlaboSanas: tas ir
svarigi liela datu apjoma analizei, atrai datu SifréSanai un atSifré€Sanai, identitates parbaudei,
kiberuzbrukumu simulacijai un videomaterialu analizei*.

Zinasanu centru tiklam var€tu bt arl iesp&jas atbalstit nozari ar test€Sanas un simulacijas
palidzibu, kas liktu pamatus 2.2. punkta minétajai kiberdroSibas sertifikacijai. Ta pilniga
iesaiste ES kiberdro§ibas darbiba nodroSinatu nepartrauktu ta meérku precizéSanu atbilstosi
vajadzibam. Centra mérkis biitu ne tikai augstu kiberdroSibas standartu noteikSana
tehnologijas un kiberdrosibas sistému joma, bet ari profesionalu augstakas klases prasmju
attistiba, nodroginot risindgjumus un paraugus valstu centieniem attistit digitalas prasmes. Sada
mera tas ari nostiprinatu kiberdrosibas spg&jas ES Iimeni un izveidotu sinergiju jo ipasi ar
ENISA, CERT-EU, Eiropolu, potencialo Kiberdrosibas atras reagg€Sanas fondu un valstu
datordrosibas incidentu reagésanas vienibam (CSIRT).

¥ C(2016) 4400 final.

# ASV investes 19 miljardus dolaru kiberdrosiba tikai 2017. gada vien, kas ir par 35 % vairak neka 2016. gada.
Baltais nams, preses sekretara birojs: ‘Faktu lapa: kiberdro§ibas valsts ricibas plans’, 2016. gada 9. februaris.
Tikls ietvers arT dalibvalstis izveidotos un planotos kiberdrosibas centrus, kuru dalibnieki biis sabiedriskas

pétniecibas organizacijas un laboratorijas.
% COM(2012) 45 final un COM(2016) 178 final.
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Zinasanu tikla darbs jo 1pasi jakoncentre uz to, ka trukst sp&ju novertét pilsonu, uzn€mumu un
valdibu izmantoto produktu un pakalpojumu SifréSanu digitala vienota tirgus ietvaros.
Spéciga SifréSana ir pamats drosam digitalas identifikacijas sist€mam, kuram ir noteicos$a
loma efektiva kiberdroiba®’; ta garanté ari cilvéku intelektudld pasuma dro§ibu un dod
iesp&ju aizstaveét pamattiesibas, piemeéram, varda brivibu un personas datu aizsardzibu, un
nodrogina drosu komercdarbibu tie$saiste®.

Ta ka ES civilas un aizsardzibas kiberdrosibas tirgiem ir kopigi izaicinéjumi49 un divéjada
lietojuma tehnologijas, kuram nepiecieSama cieSa sadarbiba kritiskajas jomas, varétu izveidot
ttkla un ta centra otro posmu kiberaizsardzibas dimensija, pilniba ieverojot liguma
noteikumus attieciba uz kop€jo droSibas un aizsardzibas politiku. Tapat ka darbibas
koncentré$ana uz tehnologijam ari aizsardzibas dimensija var dot ieguldijumu dalibvalstu
sadarbiba kiberaizsardzibas joma, tostarp saistiba ar informacijas apmainu, situacijas
apzinasanos, zinatibas uzkrasanu un reakcijas koordin€Sanu un dalibvalstu kop&jo sp&ju
attistibas atbalstiSanu. Ta var kalpot arT ka platforma, dodot dalibvalstim iesp&ju apzinat ES
kiberaizsardzibas prioritates, izskatit kopigus risinajumus, dodot ieguldijumu kopé&ju stratégiju
izstrade, veicinot kop&ju apmacibu kiberaizsardziba, macibas un testéSanu Eiropas Iimeni un
atbalstot darbu pie kiberaizsardzibas taksonomijas un standartiem, kura centram ir atbalstosa
un konsultativa loma. Lai istenotu iepriek§min&tas darbibas, centram vajadzeétu darboties ciesa
sadarbiba un pilniga papildinamiba ar Eiropas Aizsardzibas agentiiru kiberaizsardzibas joma,
ka arT ar ENISA — kibernoturibas joma. Aizsardzibas dimensija tiktu nemts v&ra process, kas
ir sakts ar pardomu dokumentu par Eiropas aizsardzibas nakotni.

Kiberaizsardziba nepiecieSamais augstais noturibas Itmenis pieprasa specifisku meérku
izvirziSanu  pétniecibas un tehnologiskajiem centieniem. Uzpnémumu izstradatie
kiberaizsardzibas projekti vai tehnologijas var sanemt FEiropas Aizsardzibas fonda
finanséjumu gan pétniecibas, gan izstrades posmam®’. Saja konteksta Tpasi svarigas varétu biit
specifiskas jomas, pieméram, uz kvantu tehnologijam balstitas §ifréSanas sistémas, situacijas
apzinasanas, biometriskas piekluves kontroles sist€émas, attistita pastaviga apdraud€juma
(Advanced Persistent Threats) atklasana vai datizrace. Augsta parstave, Eiropas Aizsardzibas
agentiira un Komisija atbalstis dalibvalstis attieciba uz to jomu identificéSanu, kuras var
apsvert kop€ju kiberdrosibas projektu finanséSanu no Eiropas Aizsardzibas fonda.

2.6. Speécigas ES kiberprasmju bazes izveide

Kiberdrosiba ir spécigs izglitibas aspekts. Efektiva kiberdroSiba ir loti atkariga no iesaistito
personu prasmém. Bet tiek prognozets, ka lidz 2022. gadam privataja sektora Eiropa triiks
350 000 profesionalu ar kiberdrosibas prasmém®". Kiberdrogibas izglitiba biitu jaattista visos
Itmenos, sakot ar regularu kiberdroSibas personala apmacibu, papildu kiberdrosibas apmacibu
visiem IKT specialistiem un jaunam, specifiskam kiberdrosibas macibu programmam. Lai
apmierinatu vajadzibas péc paatrinatas izglittbas un apmacibas, biitu jaizveido spécigi

" Programmas “Apvarsnis 2020” ietvaros Eiropas Komisija noteiks jaunu “Horizon” balvas izaicinajumu, kura

tveéruma EUR 4 miljoni tiks pieskirti labakajam inovativajam risindjumam par vienotam tieSsaistes
autentifikacijas metodem.

Kiberdro$iba Eiropas digitalaja vienotaja tirgl, augsta limena zinatnisko padomdevéju grupa, 2017. gada
marts.

“P&tijums par sinergijam starp civilo un aizsardzibas kiberdrosibas tirgu” (Optimity; SMART 2014-0059).

Jau tagad Eiropas aizsardzibas nozares attistibas programma nosaka prioritati kiberaizsardzibas projektiem,
un kiberaizsardziba bils viens no tematiem uzaicinajumam iesniegt priekSlikumus, kas tiks uzsakts
2018. gada.

Pétijums par globalas informacijas droSibas personalu, 2017. gads. Pasaules méroga trikst 1,8 miljoni
profesionalu.
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akad@misko zinasanu centri, , kas var€tu orient&ties péc Eiropas kiberdrosibas p&tniecibas un
zinaSanu centra un ENISA. Bitu japanak, ka ir passaprotami IKT produktu un sistemu izstradé
jau no pasa sakuma ieverot drosibas principus. Kiberdro§ibas izglitiba biitu jaattiecina ne tikai
uz IT profesionaliem, bet arT jaintegré citu jomu, pieméram, inzenierzinatnu, uznéméejdarbibas
vadibas un jurisprudences macibu programmas, ka arT specifiskos nozaru izglitibas virzienos.
Visbeidzot, pamatskolu un vidgjas izglitibas iestazu skolotaji un skoléni biitu jaiepazistina ar
kibernoziedzibas un kiberdro$ibas jautajumiem digitalo kompetencu apguves laika.

ES kopa ar dalibvalstim arT biitu jadod ieguldijums Saja darba, balstoties uz Digitalo prasmju
un darbvietu koalicijas darbu®® un ieviesot, pieméram, maceklibas shémas kiberdrosiba
maziem un vidgjiem uznémumiem.

2.7. Kiberhigiénas un izpratnes veicinasana

Tiek apgalvots, ka aptuveni 95 % no incidentiem izraisa “sava veida cilvéciska kltida — ar
nodomu vai bez ta””", tatad cilvéciskais faktors spele svarigu lomu. Tadg] ikviens ir atbildigs
par kiberdrosibu. Tas nozimée, ka jamaina personiga, uzn€mumu un valsts parvaldes nostaja,
lai ikviens apzinatos apdraud&jumu un ta riciba biitu riki un prasmes, kas ir nepiecieSamas
atrai uzbrukumu atklasanai un aktivai aizsardzibai pret tiem. Cilveékiem jaattista kiberhigi€nas
paradumi, un uzpémumiem un organizacijam jaievie§ piemeérotas, uz risku balstitas
kiberdrosibas programmas, kuras ir regulari jaatjaunina, lai pielagotos mainigajai
apdraud@juma situacijai.

Kiberdrosibas direktiva ne tikai nosaka dalibvalstu pienakumus apmainities ar informaciju par
kiberuzbrukumiem ES Iimeni, bet ari ieviest pardomatas valstu kiberdro§ibas stratégijas un
sist€mas attieciba uz tikla un informacijas sisttmu dros§ibu. Valstu parvaldem ES un valstu
Itment biitu jaturpina uznemties vadoso lomu So centienu virzisana uz prieksu.

Pirmkart, dalibvalstis butu maksimali japalielina kiberdrosibas riku pieejamiba uznémumiem
un privatpersonam. Jo 1pasi butu jaiegulda lielakas ptles, lai noveérstu un mazinatu
kibernoziedzibas ietekmi uz galalietotajiem. Ka piemérs tam ir Eiropola darbs pie kampanas
“NoMoreRansom”™*, kas tika organizéta cie§a sadarbiba starp tiesibaizsardzibas iestadem un
kiberdroSibas uznémumiem, lai palidzetu lietotajiem noverst inficéSanos ar izspied€jvirusiem
un atsifrét datus, ja vini ir kluvudi par uzbrukuma upuriem. Sadas shémas biitu jaizvers ari
pret citiem launprogrammatiiras veidiem citas jomas, un ES biitu jaizveido vienots portals,
kas apkopotu visus $adus rikus vienota kontaktpunkta, sniedzot konsultacijas lietotajiem
par launprogrammatiiras noveérSanu un atklasanu un saites uz zinoSanas mehanismiem.

Otrkart, dalibvalstim biitu japaatrina kiberdro$aku riku izmantoSana e-parvaldes izstrade
un pilniba jaizmanto prieksrocibas, ko sniedz kompetencu tikls. Biitu javeicina drosu
identifikacijas Iidzeklu ievieSana, pamatojoties uz ES regul§jumu par elektronisko
identifikaciju un uzticamibas pakalpojumiem elektronisko darjjumu veikSanai ieks$gja tirgd,
kas ir speka kop§ 2016. gada un nodroSina paredzamu regulativo vidi droSai un vienotai
elektroniskajai mijiedarbibai starp uzn€mumiem, privatpersonam un valsts sektora iestadem®.

52
53
54
55

https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM “Kiberdrosibas izlikdatu raditajs” 2014. gads, kas minéts Securitymagazine.com, 2014. gada 19. jinijs.
https://www.nomoreransom.org/.

Regula (ES) Nr.910/2014 par elektronisko identifikaciju un uzticamibas pakalpojumiem elektronisko

Komisija nodroSina modulus un rikus elD un e-paraksta savietojamibai (piem&ram, uzticamo sarakstu
parlikus) Eiropas infrastruktiiras savienosanas instrumenta programmas ietvaros.
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Turklat publiskajam iestadém, jo Tpasi tam, kuras sniedz pamatpakalpojumus, bitu
janodrosina to personala apmaciba ar kiberdro§ibu saistitas jomas.

Treskart, dalibvalstim butu janosaka kiberjautajumu izpratne ka prioritate izpratnes
veicina§anas kampanas, tostarp ka mérkgrupu nosakot skolas, augstskolas, uznémeéjdarbibas
kopienu un pétniecibas strukturas. Tiks palielinati komunikacijas centieni ES un dalibvalstu
Itmeni, lai kiberdrosibas ménesi, kas katru gadu notiek oktobrT un ko koording ENISA,
sasniegtu plasaku auditoriju. Tikpat svariga ir izpratnes veicinaSana par tieSsaistes
dezinformacijas kampanam un nepatiesam zinam socialajos medijos, kas ir Tpasi verstas
uz demokratijas procesu un Eiropas veértibu grausanu. Lai arT primara atbildiba joprojam ir
valsts Itmeni — tostarp attieciba uz Eiropas Parlamenta véléSanam —, ir pieradijies, ka zinaSanu
un pieredzes savstarp€jai izmantoSanai un apmainai Eiropas Iimeni ir pievienota vértiba
attieciba uz pasakumu mérktiecigu uzsaksanu®®.

Nozarei kopuma, bet jo ipasi digitalo pakalpojumu sniedz&jiem un raZotajiem, ari ir svariga
loma. Tai ir jaatbalsta lietotaji (privatpersonas, uzn€mumi un valsts parvalde) ar rikiem, kas
lauj tiem paSiem uznemties atbildibu par savu darbibu tieSsaist€, un tie skaidri jainformée, ka
kiberhigiénas uzturé$ana ir neatnemama dala no piedavajuma patérétajiem®’. Lai atklatu un
noveérstu ievainojamibu, nozarei biitu jacenSas ieviest iek$€jos procesus, ar kuru palidzibu
izpeta, kategoriz€ un noveér§ ievainojamibas veidus neatkarigi no ta, vai iesp&jamas
ievainojamibas avots atrodas konkréta uzn€muma iekSien€ vai arpus ta.

Galvenie pasakumi:

e direktivas par pasakumiem nolika panakt vienadi augsta Itmena tiklu un informacijas
sist€ému drosibu visa Savieniba pilniga istenoSana;

e Eiropas Parlaments un Padome atri pienem regulu, kas nosaka jaunas pilnvaras ENISA un
Eiropas satvaru sertifikacijai’;

e Kopiga Eiropas Komisijas / nozares iniciativa, lai noteiktu riipibas pienakuma principu
produktu/programmatiiras ievainojamibas samazinaSanai un “integrétas droSibas”
veicinasanai;

e plana par reagésanu uz liela méroga parrobezu incidentiem atra isteno$ana;

e ictekmes noveért€juma uzsakSana, lai izpétitu iesp&ju 2018. gada sagatavot Komisijas
prieksSlikumu par kiberdrosibas zinasanu centru tikla un Eiropas kiberdrosibas p&tniecibas
un zinasanu centra izveidi, balstoties uz tilitéju izm&ginajuma posmu;

e palidzibas sniegSana dalibvalstim to jomu apzinasana, kuras no Eiropas Aizsardzibas
fonda varétu sniegt atbalstu kop&jiem kiberdrosibas projektiem;

e vienota Eiropas méroga kontaktpunkta izveide, lai palidzétu kiberuzbrukumu upuriem,
sniegtu informaciju par jaunakajiem draudiem un apkopotu praktiskus padomus un
kiberdrosibas rikus;

e dalibvalstu riciba, integréjot kiberdrosibu prasmju veidoSanas programmas, e-parvaldé un
izpratnes veicinaSanas kampanas;

e nozares riciba, nodroSinot ar kiberdroSibu saistitu apmacibu personalam un izmantojot
“Integrétds droSibas” pieeju attieciba uz saviem produktiem, pakalpojumiem un

% Piemérs tam ir Austrumu Stratégiskas komunikacijas operativa grupa, kuru 2015. gada izveidoja dalibvalstis

un Augsta parstave, lai reagétu uz notiekoSajam Krievijas dezinformacijas kampanam. Operativa grupa ir
iesaistita komunikacijas produktu un kampanu izstrade, kas vérsti uz ES politikas izskaidrosanu Austrumu
partneribas regiona.

Vairaki razotaji jau ir pieradusi pie “integrétas droSibas” koncepcijas principiem, jo tie ir paredzeti dazos
Eiropas tiesibu aktos (pieméram, Direktiva 2006/42/EK par masinam).

% COM(2017) 477.
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procesiem.

3. EFEKTIVAS ES SISTEMAS IZVEIDE ATTURESANAI NO
KIBERNOZIEGUMIEM

Efektiva atturéSana nozimé tadu pasakumu satvara izveide, kas biitu ticams un atturétu
potencialos kibernoziedzniekus un uzbrucgjus no uzbrukumu veikSanas. Tik ilgi, kamer
kiberuzbrukumu veicgji — gan nevalstiski, gan valsts — baidisies tikai no neizdoSanas,
viniem nebiis motivacijas apturét méginajumus. Efektivaka tiesibaizsardzibas iestazu reakcija,
koncentrgjoties uz kriminalnoziedznieku atklaSanu, izsekojamibu un kriminalvajasanu, ir
galvenais aspekts efektivas atturé€Sanas nodroSinasana. Turklat ES ir nepiecieSams atbalstit
dalibvalstis divgjada lietojuma kiberdrosibas sp&ju attistiba. M&s saksim mainit notikumu
gaitu saistiba ar kiberuzbrukumiem tikai tad, kad palielinasim iesp&jamibu tikt piekertam un
soditam par So noziegumu veikSanu. Kiberuzbrukumi biitu nekavgjoties jaizmekl€, un vainigie
butu jasauc pie atbildibas, vai arT attiecigi jarikojas politiska vai diplomatiska Itmeni. Lielas
krizes gadijuma, kura ir nozimiga arl no starptautiska un aizsardzibas viedokla, Augsta
parstave varétu ierosinat Padomei piemeérotas reakcijas variantus.

Viens solis cela uz to, lai uzlabotu kriminaltiesisko reakciju uz kiberuzbrukumiem, tika jau
sperts, pienemot 2013. gada direktivu par uzbrukumiem informacijas sistemam”. Taja tika
noteikti minimalie noteikumi par kriminalparkapumu un sankciju definiciju uzbrukumu
informacijas sisttmam joma un operativie pasakumi sadarbibas starp iestadém uzlaboSanai.
Ar minéto direktivu ir panakts iev@rojams progress, nosakot kriminalatbildibu par
kiberuzbrukumiem salidzinama Itmeni visas dalibvalstis, kas atvieglo parrobezu sadarbibu
starp tiesibaizsardzibas iestadém, kuras izmeklé $adus parkapumus. Tomeér direktivas
potencials varétu tikt pilniba izmantots, ja dalibvalstis pilniba 1stenotu visus taja paredzetos
noteikumus®. Komisija turpinas sniegt atbalstu dalibvalstim direktivas Tsteno$ana, un uzskata,
ka paslaik nav nepiecieSams veikt taja grozijumus.

3.1. Launpratigu personu identificeSana

Lai palielinatu musu iesp&jas saukt vainigos pie atbildibas, mums steidzami ir jauzlabo savas
sp&jas identificét par kiberuzbrukumiem atbildigas personas. Lielakais izaicinajums
tiesibaizsardzibas iestadeém ir kibernoziedzibas izmekl€Sanai noderigas informacijas atrasana
galvenokart digitalas izsekoSanas forma. Tadgl ir nepieciesams palielinat misu tehnologiskas
spejas veikt efektivu izmekl@Sanu, tostarp piesaistot Eiropola kibernoziedzibas vienibai
kiberdrosibas ekspertus. Eiropols ir kluvis par galveno dalibnieku, kas atbalsta dalibvalstis
vairakjurisdikciju izmekléSana. Tam vajadzetu klut par specializ€to zinaSanu centru
dalibvalstu tiesibaizsardziba attieciba uz izmekl€Sanu tieSsaisteé un kibernoziegumu tiesu
ekspertizi.

Plasi izplatita prakse vienas IP adreses tvéruma registrét vairakus lietotajus, dazkart pat
vairakus tiikstoSus lietotaju, rada tehniskas griitibas izmekl&t launpratigu darbibu tieSsaiste.
Dazkart rodas nepiecieSamiba parbaudit lielu skaitu lietotaju, lai identific€tu vienu launpratigu
personu, pieméram, tados smagos noziegumos ka bérnu seksuala izmantosana. Tade] ES
mudinas ieviest jauno protokolu (IPv6), jo tas lauj pieskirt vienai IP adresei vienu lietotaju,
sniedzot neparprotamas prieksrocibas tiesibaizsardzibas un kiberdrosibas izmeklesana.
Pirmais solis $aja virziena bis tas, ka Komisija noteiks prasibu pariet uz IPV6 visas

*® Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12.augusts) par uzbrukumiem
informacijas sistémam.
% COM(2017) 474.
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ricibpolitikas jomas, tostarp attieciba uz iepirkumiem un projektu un petniecibas finansgjumu,
ka arT sniegs atbalstu nepiecieSamo macibu materialu nodrosinasanai. Turklat dalibvalstim
butu jaapsver brivpratigu ligumu slégsSana ar interneta pakalpojumu sniedzgjiem, lai virzitu
pareju uz IPV6.

Belgija ir lideris pasaule®® attieciba uz atrumu, kada ta ievies \PV6, ari pateicoties valsts un
privatd sektora sadarbibai: attiecigas ieinteresétas personas ir nolemusas samazinat lietotaju
skaitu vienai IP adresei lidz ne vairak ka 16 lietotdjiem, un tas notiek brivpratiga
pasreguléjosa pasakuma ietvaros, kas motivé pareju uz IPV6°.

Kopuma ir jaturpina veicinat atbildiba par darbibu tieSsaiste. Tas nozimé tadu pasakumu
veicinaSanu, kas novérstu doménu nosaukumu launpratigu izmantoSanu nolika izplatit
nesankcionétus zinojumus vai veiktu pikskeréSanas uzbrukumus. Saja nolika Komisija
stradas, lai uzlabotu doménu nosaukumu un IP WHOIS®® sistému funkcion&$anu un tajos
eso8as informacijas pieejamibu un precizitati atbilstoSi Pieskirto nosaukumu un numuru
interneta korporacijas centieniem".

3.2. Tiesibaizsardzibas reagéSanas pastiprinasana

Efektiva kibernoziegumu izmekléSana un kriminalvajasana ir galvenais faktors, kas attur no
kibernoziegumu veikSanas. Tomer pasreiz€ja procesuala sistéma ir labak japielago interneta
laikmetam®. Kiberuzbrukumu veik3anas atrums var parslogot miisu procediiras, ka arT radit
konkrétu vajadzibu p&c atras parrobezu sadarbibas. Tadél, ka tika pazinots Eiropas Drosibas
programmas ietvaros, 2018. gada sakuma Komisija naks klaja ar priekSlikumiem, lai
atvieglotu parrobezu piekluvi elektroniskajiem pieradijumiem. Paraléli Komisija 1steno
praktiskus pasakumus, lai uzlabotu parrobezu piekluvi elektroniskajiem pieradijumiem
kriminallietu izmekl€Sana, kas ietver ari finans€jumu parrobezu sadarbibas apmacibai,
elektroniskas platformas izstradi informacijas apmainai ES un tiesiskas sadarbibas formu
standartiz€Sanu dalibvalstis.

Vel viens Skérslis efektivai kriminalvajasanai ir atSkirigas tiesu ekspertizes procediiras, kuras
izmanto elektronisko pieradijumu vaksanai kibernoziegumu izmekleSana dazadas dalibvalstis.
To varétu risinat, stradajot pie kop&ju tiesu ekspertizes standartu izveides. Turklat tiesu
ekspertizes sp€jas ir japastiprina, lai sekmétu izsekojamibu un attiecinamibu. Viens no
veidiem var€tu bt tiesu ekspertizes sp&ju attistiba Eiropola, pielagojot esoSos budzeta un
cilvekresursus Eiropola Eiropas kibernoziedzibas apkaroSanas centra, lai apmierinatu
pieaugoso nepiecieSamibu péc operativa atbalsta parrobezu kibernoziegumu izmeklesana. Cits
veids biitu iepriekS miné€taja tehniskaja ievirze€ attieciba uz Sifré€Sanu pétit, ka tas launpratiga
izmantoSana rada biitiskas problémas cina pret smagiem noziegumiem, tostarp terorismu un

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
%2 http:/bipt.be/public/files/nl/22027/Raadpleging_ipvé.pdf.
8 Vaicajumu un atbilzu protokols, kuru plasi izmanto mekl&sanai datubazés, kur atrodas dati par registrétiem
lietotajiem vai tiem, kam pieskirts interneta resurss.
Pieskirto nosaukumu un numuru interneta korporacija (ICANN) ir bezpelnas organizacija, kura ir atbildiga
par vairaku ar interneta nosaukumvietam saistitu datubazu uztur@Sanas un ar tam saistito procediiru
koordingsanu.
Pieméram, Avalanche robottikla (virtualais) centralais komandas un kontroles serveris mainija savus fiziskos
serverus un doménus ik p&c piecam minGtém.
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kibernoziegumiem. Komisija lidz 2017. gada oktobrim® dars zinamus pasreizg&jo novérojumu
rezultatus attieciba uz SifreSanas lomu kriminallietu izmeklesana®’.

Nemot véra, ka internetam nav robezu, Eiropas Padomes piedavatais starptautiskas sadarbibas
satvars “Budapestas Konvencija par kibernoziegumiem”68 sniedz dazadu valstu grupai
iesp€ju izmantot optimalu tiesisko standartu dazadu valstu tiesibu aktiem par kibernoziedzibas
apkaroSanu. PaSlaik tiek izskatita iesp€a pievienot konvencijai protokolueg, kas varétu
nodro§inat arl iesp&ju rast risindgjumu jautdjumam par parrobezu piekluvi elektroniskajiem
pieradijumiem starptautiska konteksta. Ta vieta, lai raditu jaunus starptautiskus juridiskos
instrumentus attieciba uz kibernoziedzibas jautajumiem, ES aicina visas valstis izstradat
piemérotus valstu tiesibu aktus un censties sadarboties esos$a starptautiska regul&juma
ietvaros.

Anonimizacijas riku plasa pieejamiba lauj noziedzniekiem vieglak paslépties. “TumsSais
tikls”™® ir pavéris jaunas iespéjas noziedzniekiem pieklit bérnu seksualas izmantoSanas
materialiem, narkotikam vai iero¢iem, biezi vien ar niecigu risku tikt pielgertiemn. Tas tagad
ir ar1 galvenais kibernoziedziba izmantoto riku, pieméram, launprogrammatiiras un uzlauSanas
riku, avots. Kopa ar attiecigajam ieinteres€tajam personam Komisija analizés valstu pieejas,
lai rastu jaunus risinajumus. Eiropolam vajadzetu atvieglot un atbalstit izmekléSanu saistiba ar
tumSo tiklu, novertét apdraud&jumu un palidz€t noteikt jurisdikciju un noteikt prioritati augsta
riska gadijumiem, un ES varétu biit vadosa loma starptautiskas darbibas koordingsana .

Viena no kibernoziedzibas jomam, kuras izplatiba arvien pieaug, ir kreditkarSu datu vai citu
elektronisku maksaSanas lidzeklu krapnieciska izmanto$ana. Maksajumu dati, kurus iegust,
veicot kiberuzbrukumus tieSsaistes mazumtirgotajiem vai citiem likumigiem uznémumiem,
péc tam tiek pardoti tieSsaisté, un noziedznieki var tos izmantot krépéanai73. Komisija nak
klaja ar priekslikumu pastiprinat atturéSanas pasakumus, izmantojot direktivu par krapSanas
un viltoSanas apkaroSanu attieciba uz bezskaidras naudas maksasanas lidzek!iem”. Tas
meérkis ir atjauninat esoSos noteikumus $aja joma un stiprinat tiesibaizsardzibas sp&ju apkarot
So noziedzibas veidu.

8 Astotais progresa zinojums virziba uz efektivu un patiesu droiibas savienibu, 2017.gada 29. junijs

(COM(2017) 354 final).

Padomes prezidenttra, “Tieslietu un iekslietu padomes 2016. gada 8. un 9. decembra sanaksmes rezultati”,
Nr. 15391/16.

Konvencija ir pirmais starptautiskais Iigums par noziegumiem, kas pastradati interneta un citos datortiklos,
un taja Tpasa uzmaniba pieversta autortiesibu parkapumiem, ar datoru saistitai krapSanai, b&rnu pornografijai
un tikla drosibas parkapumiem. https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185.
2017. gada 55 valstu valdibas ir ratificgjusas Eiropas Padomes Konvenciju par kibernoziegumiem vai
pievienojusas tai.

Darba uzdevums Budapestas Konvencijas par kibernoziegumiem 2. papildu protokola projekta
sagatavosanai, T-CY (2017)3.

Tumsais tikls sastav no satura paral€los tiklos, kuros izmanto internetu, bet ir nepiecieSamas specifiskas
programmatiiras, konfiguracijas vai piekluves atlauja. Tumsais tikls ir neliela dala no dzila timekla, kas ir
mekletajprogrammas neindekséta timekla dala.

Véra nemams iznémums ir nesena divu lielako kriminala tumsa timekla tirgu AlphaBay un Hansa
aizturéSana: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-
after-globally-coordinated-operation.

Eiropolam jau ir nozimiga loma $aja joma. Nesenu pieméru skatlt timekla vietng:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

Ien@mumi no krapSanas ir svarigs organiz€tas noziedzibas ienakumu avots, kas dod iesp&ju veikt citas
kriminali sodamas darbibas, piem&ram, terorismu, narkotiku tirdzniecibu un cilvéku tirdzniecibu.

™ COM(2017) 489.
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Ir jauzlabo ar1 dalibvalstu tiesibaizsardzibas iestazu sp€jas izmekl&t kibernoziegumus, ka ar1
prokuroru un tiesneSu izpratne par tadiem noziegumiem un to izmekl€Sanas iesp&jam, ko
iespgjamu dara kibertelpa. Eurojust un Eiropols dod ieguldijumu $a mérka sasniegSana un
pastiprinata koordinacija, ciesi sadarbojoties ar specializétam konsultantu grupam Eiropola
Kibernoziedzibas apkarosanas centra un kibernoziedzibas apkaroSanas vienibu vaditaju un
kibernoziedzibas joma specializ€juSos prokuroru tiklu ietvaros. Komisija pieskirs finanséjumu
EUR 10,5 miljonu apméra kibernoziedzibas apkarosanai, galvenokart tas Ieks$eéjas droSibas
fonda programmas policijai ietvaros. Svarigs elements ir apmaciba, un Eiropas
Kibernoziedzibas apkaroSanas apmacibas un izglitibas grupa ir izstradajusi daudz noderigu
macibu materialu. Ar Eiropas Savienibas Tiesibaizsardzibas apmacibas agenttras (CEPOL)
atbalstu Sie materiali tiek plasi izmantoti tiesibaizsardzibas profesionalu apmaciba.

3.3. Valsts un privata sektora sadarbiba kibernoziedzibas apkaroSana

Tradicionalo tiesibaizsardzibas mehanismu efektivitati ietekm€ izaicinajumi, ko rada digitala
pasaule, kurai galvenokart raksturigas privata ipaSuma esosas infrastruktiiras un daudz dazadu
dalibnieku dazadas jurisdikcijas. Ta rezultata sadarbiba ar privato sektoru, tostarp nozari un
pilsonisko sabiedribu, ir loti svariga valsts sektora iestadém efektiva noziedzibas apkaroSana.
Saja konteksta finansu sektors arf ir svarigs, un sadarbiba ar to ir japastiprina. Piemé&ram, biitu
janostiprina finanSu izlukosSanas vienibu” loma kibernoziedzibas apkaroSana.

Dazas dalibvalstis jau ir veikusas galvenos pasakumus. Niderlandé finansu un
tiesibaizsardzibas iestades ciesi sadarbojas Elektroniskds noziedzibas apkarosanas grupa, lai
apkarotu krapsanu tiessaiste un kibernoziedzibu. Vacijas Kibernoziedzibas apkarosanas
kompetences centrs darbojas ka operativais centrs ta dalibniekiem, lai apmainitos ar
informdciju ciesa sadarbiba ar Vicijas federalo policiju un izstradatu pasakumus, kas
nodroSina aizsardzibu pret kibernoziedzibu. 16 dalibvalstis' ir izveidoti kibernoziedzibas
apkarosanas izciltbas centri, lai atvieglotu sadarbibu starp tiesibaizsardzibas iestadem,
akadémiskajam aprindam un privatajiem partneriem labdkas prakses, apmacibas un spéju
veidoSanas attistibai un apmainai.

Komisija atbalsta valsts un privata sektora partneribas un sadarbibas mehanismu izveidi tadu
oil7

-

ipasu projektu ka “Tiessaistes krapniecibas apkarosanas kibercentra un ekspertu tikls
ietvaros, kas isteno informacijas apmainas modeli un standartu, lai analizétu un mazinatu
elektroniskas noziedzibas risku un krapsanu tiessaiste.

Kibernoziedzibas konteksta privatiem uznémumiem ir jasp€j apmainities ar informaciju par
konkrétiem incidentiem ar tiesibaizsardzibas iestadém, tostarp personas datiem, pilniba
ieverojot datu aizsardzibas noteikumus. ES datu aizsardzibas reforma, ko saks piemérot
2018. gada maija, nosaka kopigu noteikumu kopumu, kura paredzeti nosacijumi, ar kadiem
tiesibaizsardzibas iestades un privatie uzpnémumi var sadarboties. Eiropas Komisija
sadarbosies ar Eiropas Datu aizsardzibas kol€giju un attiecigajam ieinteres€tajam personam,
lai apzinatu labako praksi $aja joma un attieciga gadijuma sniegtu norades.

7 . v g v . . _ _ . R . .
® Finandu izlikoSanas vienibas darbojas ka valsts limena centri, kas sanem un analizé zinojumus par

aizdomigiem darfjumiem un citu informaciju, kura ir saistita ar nelikumigi iegiitu Iidzeklu legalizaciju,
saistitajiem predikativajiem nodarTjumiem un terorisma finanséSanu, un izplata analizes rezultatus.

Austrija, Belgija, Bulgarija, Kipra, Cehijas Republika, Igaunija, Francija, Vacija, Griekija, Irija, Lietuva,
Polija, Rumanija, Sloveénija, Spanija un Apvienota Karaliste.

EU-OF2CEN iniciativas merkis ir dot iespgju sistematiskai, ES m&roga ar interneta krapniecibu saistitas
informacijas apmainai starp bankam un tiesibaizsardzibas dienestiem, lai noveérstu maksajumus krapniekiem
un “naudas miliem” un lai veiktu izmekl&Sanu un vainigo kriminalvajasanu. To lidzfinansé ES (Ieksgjas
drosibas fonda programma policijai).
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3.4. Specigaka politiska reakcija

Nesen pienemtais satvars vienotai ES diplomatiskai reakcijai uz launpratigam
kiberdarbibam’® (“kiberdiplomatijas instrumentu kopums™) nosaka veicamos pasdkumus
kopgjas arpolitikas un droSibas politikas ietvaros, tostarp ierobezojosos pasakumus, kurus var
izmantot, lai nostiprinatu ES reakciju uz darbibam, kas kaité tas politiskajam, droSibas un
ekonomikas interes€m. Satvars ir svarigs solis signaliz€jo$o un reagéSanas sp&ju veidosana ES
un dalibvalstu [tmeni. Tas palielinas miisu sp&ju signalizét par launpratigam kiberdarbibam,
lai ietekm&tu potencialo agresoru ricibu, taja paSa laika nemot veéra nepiecieSamibu péc
sameérigas reakcijas. Attiecinamiba uz valsts vai nevalstisko izpilditaju paliek suveréns
politisks 1@mums, kura pamata ir izlukdati no visiem avotiem. Paslaik notiek satvara
istenosanas darbs ar dalibvalstim, un tas tiks turpinats saskana ar planu reagéSanai uz licla
meéroga kiberincidentiem"®. INTCENSO, cieSi sadarbojoties ar dalibvalstim un ES iestadém,
butu jaapkopo, jaanalizé un jakopigo informacija par situaciju, kas nepiecieSama satvara
pasakumu izmantoSanai.

3.5. Kibernoziedzibas atturéSanas veicinaSana, izmantojot dalibvalstu aizsardzibas
spéjas

Dalibvalstis jau strada pie kiberaizsardzibas sp&ju attistibas. Turklat, nemot véra robezu
sapliiSanu starp kiberaizsardzibu un kiberdros§ibu un kiberriku un tehnologiju divéjado
izmantoSanu, ka arT lielas atSkiribas starp dalibvalstu pieejam, ES ir izdeviga situacija, lai
palidzetu sekmét militaro un civilo centienu sinergiju81.

Dalibvalstis ar attistitakam kiberdrosibas spg&jam, kas vé€las tas apkopot, var apsvert iesp&ju ar
Augstas parstaves, Komisijas un Eiropas Aizsardzibas agentiiras atbalstu icklaut
kiberaizsardzibu pastavigas strukturétas sadarbibas (PESCO) satvara. So iesp&ju varétu
papildinat iepriekSminétie centieni sekmét ES nozares sp&jas un stratégisko autonomiju. ES
var sekmét ar1 sadarbspgju, tostarp veicinot sp&ju attistibu, koordingjot apmacibas un izglitibu
un divéjada lietojuma standartizacijas centienus.

Vienotais satvars biitu jaizmanto pilniba, lai reagétu uz hibriddraudiem, kas biezi ietver
kiberuzbrukumus, un tas biitu jadara jo 1pasi ar ES Hibriddraudu analizes vienibas un nesen
Helsinkos izveidota Eiropas Centra hibriddraudu novérSanai palidzibu, kuru uzdevums ir
veicinat stratégisko dialogu un veikt izp&ti un analizi.

ES no jauna pievérsis uzmanibu 2014. gada ES kiberaizsardzibas politikas satvaram® —

rikam, ar kura palidzibu var turpinat kiberdrosibas un aizsardzibas integraciju kop&ja drosibas
un aizsardzibas politika (KDAP). KDAP misiju un operaciju kibernoturiba pati par sevi ir
butiska: tiks izstradatas standartiz€tas procediiras un attistitas tehniskas sp€jas, ar kuram
var€tu atbalstit gan izvietotas civilas un militaras misijas un operacijas, gan ari to attiecigas
planosanas un IstenoSanas sp&ju struktiiras un EADD informacijas tehnologiju pakalpojumu
sniedz€jus. Lai uzlabotu dalibvalstu sadarbibu un labak koordinétu ES centienus $aja joma,
Eiropas Aizsardzibas agentira un EADD sadarbiba ar Komisijas dienestiem sekmés
dalibvalstu kiberaizsardzibas politikas veidotaju iesaisti strateégiska limeni. ES arT atbalstis
Eiropas kiberdrosibas risinajumu izstradi, kas ir dala no tas centieniem Eiropas aizsardzibas

™ http://www.consilium.europa.eu/Iv/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 ES izpratné kibertelpa ir sauszemes, gaisa un jiiras operaciju darbibas sféra. Kiberdro§ibas centieni ietver ari
kosmosa resursu un ar tiem saistitas infrastruktiiras uz zemes aizsardzibu un noturibas veidoSanu.
www.consilium.europa.eu/lv/workarea/downloadasset.aspx?id=40802190515.
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tehniska un rlipnieciska pamata joma. Tas ietver ari regionalo izcilibas kopu sekméS$anu
kiberdrosibas un aizsardzibas joma.

Ciesa sadarbiba ar EADD, dalibvalstim un citam ES struktiram Komisijas dienesti lidz
2018. gadam izveidos kiberaizsardzibas apmacibu un izglitibas platformu, lai novérstu
pasreizgjo prasmju trikumu kiberaizsardziba. Tas papildinas Eiropas Aizsardzibas agentiiras
darbu Saja joma, palidzot noveérst pasreiz€jo prasmju trukumu kiberdrosiba un
kiberaizsardziba.

Galvenie pasakumi:

e Komisijas iniciativa parrobezu piekluves elektroniskajiem pieradijumiem nodroSinaSanai
(2018. gada sakums);

e FEiropas Parlaments un Padome atri pienem ierosinato direktivu par krapSanas un
viltoSanas apkaroSanu attieciba uz bezskaidras naudas maksasanas lidzekliem ;

e prasibu attieciba uz IPv6 ievieSana ES iepirkumu, pétniecibas un projektu finansé$anas
joma; brivpratigi noligumi starp dalibvalstim un interneta pakalpojumu sniedzgjiem, lai
mudinatu pariet uz IPv6;

e atjaunota/paplaSinata Eiropola koncentréSanas uz kibernoziegumu tiesu ekspertizi un
tumsa tikla uzraudzibu;

e satvara vienotai ES diplomatiskai reakcijai uz launpratigdm kiberdarbibam istenoSana;

e npaliclinats finansialais atbalsts valstu un starpvalstu projektiem kriminaltiesibu
uzlabosanai kibertelpa;

e ar kiberdrosibu saistitas izglitibas platforma, lai noverstu pasreiz€jo prasmju trikumu
kiberdrosiba un kiberaizsardziba, 2018. gada.

4.  STARPTAUTISKAS SADARBIBAS KIBERDROSIBAS JOMA STIPRINASANA

Pamatojoties uz tadam ES pamatvertibam un pamattiesibam ka varda briviba un tiesibas uz
privatumu un personas datu aizsardzibu, ka ar1 atvertas, brivas un droSas kibertelpas
nodroS§inasana, ES starptautiska kiberdros§ibas politika ir izstradata ta, lai reag€tu uz
nepartraukti pieaugoSajiem izaicindjumiem nodroSinat globalo kiberstabilitati un dotu
ieguldijumu Eiropas stratégiskajai autonomijai kibertelpa.

4.1. Kiberdrosiba aréjas attiecibas

Pieradijumi liecina, ka cilvéki visa pasaulg ierindo citu valstu kiberuzbrukumus galveno valsts
droSibas apdraud&jumu vida®. Nemot véra apdraud€juma globalo raksturu, spécigu apvienibu
un partneribu veidoSana un uztur€Sana ar treSajam valstim ir svariga kiberuzbrukumu
noveérsana un atturéSana no tiem — un tas kliist par arvien svarigaku aspektu starptautiskajai
stabilitatei un drosibai. ES noteiks prioritati konfliktu novérSanas un kibertelpas stabilitates
nodroSinasanas stratégiska satvara izveidei tas divpusgja, regionala, daudzu ieintereséto
personu un daudzpusgja iesaiste.

ES stingri atbalsta poziciju par to, ka starptautiskas tiesibas, jo Ipasi ANO Harta, attiecas uz
kibertelpu. Ka papildinajumu saistoSajiem starptautiskajiem tiesibu aktiem ES atbalsta
brivpratigas, nesaistoSas normas, noteikumus un principus par atbildigu valsts ricibu, ko ir
skaidri formul&jusi ANO Valdibas ekspertu grupa84; ta arl mudina veikt regionalas

8 2017. gada pavasaris, Globalas atticksmes aptauja, Pew Research Centre.
8 AJ68/98 un A/70/174.
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uzticamibas veicinasanas pasakumu izstradi un TstenoSanu gan Eiropas DroSibas un
sadarbibas organizacija, gan citos regionos.

Divpusgja limeni dialogi par kiberjauta'ljumiem85 tiks attistiti talak un papildinati ar centieniem
atvieglot sadarbibu ar treSajam valstim, lai nostiprinatu pienacigas riipibas principus un valsts
atbildibu par notiekoSo kibertelpa. Savas starptautiskajas saistibas ES noteiks prioritati
starptautiskas drosibas jautajumiem kibertelpa, nodroSinot ari to, ka kiberdrosiba neklist par
ieganstu tirgus protekcionismam un pamattiesibu un brivibu, tostarp varda brivibas un
informacijas pieejamibas, ierobezoSanai. Visaptvero$a pieeja kiberdrosibai pieprasa
cilvéktiesibu ieveéroSanu, un ES turpinas uzturét savas pamatvertibas globala méroga,
pamatojoties uz ES Cilvektiesibu pamatnostadném par brivibu tiesaiste™. Saja zina ES
uzsver visu ieintereséto personu iesaistes interneta parvaldiba nozimi.

Komisija ir arT nakusi klaja ar priek3likumu® ES eksporta kontrolu modernizésanai, kas ietver
kontrolu ievieSsanu tadu kritisku kibernovérosanas tehnologiju eksportam, kas varétu izraisit
cilvektiesibu parkapumus vai tikt launpratigi izmantotas pret ES droSibu; Komisija arl
intensivak veidos dialogus ar tre$am valstim, lai sekmétu globalo konvergenci un atbildigu
ricibu §aja joma.

4.2. Kiberdrosibas spéju veidoSana

Globala kiberstabilitate ir atkariga no visu valstu vietgjas un valsts ITmena sp&jas noverst
kiberincidentus un reagét uz tiem, ka arT veikt izmekl€Sanu un kriminalvajasanu
kibernoziedzibas gadijumos. Centienu stiprinat valsts noturibu treSas valstis atbalstiSana
paaugstinas kiberdro§ibas limeni pasaules méroga un pozitivi ietekmés ES. Lai reagétu uz
strauji pieaugoSajiem kiberdraudiem, ir nepiecieSama apmaciba, politikas un tiesibu aktu
izstrades centieni, ka arT efektivi funkcion&joSas datorapdraud&jumu reagéSanas vienibas un
kibernoziedzibas apkaroSanas vienibas visas pasaules valstis.

Kops$ 2013. gada ES ir Iidere starptautiskas kiberdrosibas sp&ju veidoSana, un ta sistematiski
sasaista Sos centienus ar attistibas sadarbibu. ES turpinas atbalstit uz tiestbam balstitu sp&ju
veidosanas modeli saskana ar Digital4Development pieeju®. Spgju veidoganas prioritate tiks
noteikta ES kaiminvalstim un jaunattistibas valstim, kuras piedzivo strauji augoSu
savienojamibu un atru draudu attistibu. ES centieni biis papildinajums ES attistibas
programmai, nemot véra llgtsp&jigas attistibas programmu 2030. gadam un kopgjos centienus
iestazu speju veidosana.

Lai uzlabotu ES sp&ju mobilizét kolektivas zinasanas sp&ju veidoSanas atbalstam, biitu
jaizveido tam paredzéts ES kibersp&ju veidoSanas tikls, kura biitu iesaistits EADD, dalibvalstu
kiberdrosibas iestades, ES agenttiras, Komisijas dienesti, akadémiskas aprindas un pilsoniska
sabiedriba. Tiks izstradatas ES kibersp&ju veidoSanas pamatnostadnes, lai sniegtu labakas
politiskas norades un labak noteiktu prioritates ES centieniem attieciba uz palidzibu tresam
valstim.

ES sadarbosies ar citiem Iidzeklu devgjiem $aja joma, lai izvairitos no centienu parklasanas un
veicinatu mérktiecigaku sp&ju veidosanu dazados regionos.

8 ES 2017. gada septembri bija divpusgjas sarunas par kiberjautdjumiem ar ASV, Kinu, Japanu, Korejas

Republiku un Indiju.

ES Cilveéktiesibu pamatnostadnes par varda brivibu tie$saisté un bezsaiste.
8 COM(2016) 616.

8 SWD(2017) 157.
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4.3. ES un NATO sadarbiba

Pamatojoties uz jau sasniegto ievérojamo progresu, ES padzilinas ES un NATO sadarbibu
kiberdrosibas, hibriddraudu novérSanas un aizsardzibas joma, ka tas ir noteikts 2016. gada
8. jiilija kopigaja deklarécijégg. Prioritates cita starpa ir sadarbsp&jas sekmesana ar saskanotu
kiberaizsardzibas prasibu un standartu palidzibu, sadarbibas stiprinasana macibas un

praktiskajas nodarbibas un macibu prasibu saskanoSana.

ES un NATO arT veicinas sadarbibu kiberaizsardzibas p€tnieciba un inovacijas, pamatojoties
uz pasreiz€jo tehnisko vienoSanos par tadas informacijas apmainu starp attiecigajam
kiberdrogibas iestadem, kas saistita ar kiberdrogibu®. Nesen kopigie centieni hibriddraudu
apkaroSana, jo 1paSi sadarbiba starp ES Hibriddraudu analizes vienibu un NATO
Hibriddraudu analizes nodalu, bitu jaturpina, lai stiprinatu noturibu un reagéSanu uz
kiberkrizém. ES un NATO sadarbiba tiks turpinata, veicot kiberaizsardzibas praktiskas
nodarbibas, kuras iesaistisies EADD un citas ES struktiiras, ka ar attiecigas NATO iestades,
tostarp NATO Kopgjais kiberaizsardzibas izcilibas centrs Tallina. Pirmo reizi NATO un ES
veiks paralélas un koordinétas praktiskas nodarbibas, reagéjot uz hibriddraudu scenariju,
kuras NATO bus vadosa loma 2017. gada, bet ES — 2018. gada. Nakamaja zinojuma par ES
un NATO sadarbibu, kas ir jaiesniedz attiecigajam padomém 2017. gada decembri, tiks
piedavata iesp€ja apsvert turpmaku sadarbibas paplasinasanu, nodroSinot kop&jus, droSus un
specigus sazinas lidzeklus starp visam iesaistitajam iestadém un strukttiram, tostarp ENISA.

Galvenie pasakumi:

e konfliktu novérSanas un kibertelpas stabilitates nodroSinasanas strat€giska satvara
uzlabosana;

e jauna sp€ju veidoSanas tikla izveide noliika atbalstit treSo wvalstu sp€jas noverst
kiberdraudus un ES Kiberdrosibas sp&ju veidoSanas pamatnostadnu izstrade, lai labak
noteiktu ES centienu prioritates;

e turpmaka ES un NATO sadarbiba, tostarp daliba paral€las un koordinétas praktiska
nodarbibas, un pastiprinata kiberdroSibas standartu savietojamiba.

5. NOBEIGUMS

ES sagatavotibai kiberjautdjumu joma ir centrala loma digitala vienota tirgus un misu
Drosibas un aizsardzibas savienibas izveid€. Eiropas kiberdrosibas pastiprinasana un reakcija
uz civilo un militaro mérku apdraudejumu ir absoliiti nepiecieSama.

Gaidamais digitalais samits, kuru 2017. gada 29. septembr organiz€ Igaunijas prezidentiira,
dod iespgju demonstrét kop&jo apnemsanos likt kiberdro§ibu ES ka digitalas sabiedribas
pamata. Kopgjo saistibu ietvaros Komisija aicina dalibvalstis uznemties saistibas attieciba uz
to, ka tas paredz rikoties jomas, kas ir to primara atbildiba. Sajas saistibas biitu jaietver
kiberdrosibas stiprinasana,

e pilnigi un efektivi istenojot kiberdro$ibas direktivu Iidz 2018. gada 9. maijam, ka ari
nodroSinot resursus, kas ir nepiecieSami par kiberdroSibu atbildigajam valsts sektora
iestadém efektivai savu uzdevumu veik$anai;

e piemérojot valstu parvaldém vienadus noteikumus, nemot véra to lomu sabiedriba un
ekonomika kopuma;

8 http://www.consilium.europa.eu/Iv/press/press-releases/2016/07/08-eu-nato-joint-declaration.
% CERT-EU un NATO datordrogibas incidentu reagésanas sp&jas (NCIRC).
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e nodrosinot ar kiberdrosibu saistitas apmacibas valsts parvaldg;

e pieskirot prioritati kiberdrosibas situacijas izpratnes veicinasanai informativajas kampanas
un ietverot kiberdro§ibu akadémiskas un arodapmacibas macibu programmas;

e izmantojot iniciativas pastavigas strukturétas sadarbibas (PESCO) un Eiropas
Aizsardzibas fonda ietvaros, lai atbalstitu kiberaizsardzibas projektu izstradi.

Saja kopigaja pazinojuma ir izklastits izaicinajumu tvérums un pasakumu kopums, ko ES var
istenot. Mums ir nepiecieSama noturiga Eiropa, kas var efektivi aizsargat savus cilvékus,
iepriek§ paredzot iesp&jamos kiberincidentus, nostiprinot aizsardzibu tas struktiras un
darbiba, atri atgiistoties no kiberuzbrukumiem un atturot to veicgjus. Saja pazinojuma ir
ierosinati pardomati pasakumi, kas koordinéta veida turpinas stiprinat ES kiberdroSibas
struktiiras un sp&jas un nodro$inas pilnigu sadarbibu starp dalibvalstim un attiecigajam ES
struktiiram, ievérojot to kompetences un atbildibu. Ta 1stenoSana skaidri demonstrés to, ka ES
un dalibvalstis stradas kopa, lai ieviestu tadu kiberdroSibas standartu, kas atbilst aizvien
pieaugosajiem izaicinajumiem, ar ko paslaik saskaras Eiropa.
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