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1. IVADAS

Kibernetinis saugumas labai svarbus tiek misy gerovei, tiek saugumui. Kasdienis miisy
gyvenimas ir ekonomika vis labiau priklauso nuo skaitmeniniy technologijy, todél mums kyla
vis daugiau pavojy. Kibernetinio saugumo incidenty iniciatoriai ir jy tikslai jvairéja.
PiktavaliS8ka kibernetiné veikla kelia grésme ne tik misy Saliy ekonomikai ir bendrosios
skaitmeninés rinkos kiirimui, bet ir pac¢iam misy demokratijos, laisviy ir vertybiy sistemy
veikimui. Kad ateityje biitume saugis, turime i$ esmés pakeisti savo gebéjima saugoti ES nuo
kibernetiniy grésmiy — tiek civiliné infrastruktora, tiek karinis pajégumas priklauso nuo
saugiy skaitmeniniy sistemy. Tai pripazinta ir 2017 m. birzelio mén. Europos Vadovy
Tarybos susitikime', ir Visuotingje Europos Sajungos uZsienio ir saugumo politikos
strategijoje’.

Rizika sparciai did¢ja. Tyrimai rodo, kad ekonominis kibernetiniy nusikaltimy poveikis nuo
2013 m. iki 2017 m. iSaugo penkis kartus, o iki 2019 m. gali padidéti dar keturgubai®. Ypa¢
padaugg¢jo iSpuoliy naudojant iSpirkos reikalaujancig programing irangq4 — naujausi jq5 rodo
didZiul; kibernetinés nusikalstamos veiklos suaktyvéjimg. Taciau iSpirkos reikalaujanti
programiné jranga — toli grazu ne vienintelé grésme.

Kibernetines grésmes sukelia ir nevalstybiniai, ir valstybiniai subjektai. Daznai tai daroma
nusikalstamais tikslais (norint pasipelnyti), taciau motyvai gali buti ir politiniai bei
strateginiai. Nusikalstamumo grésm¢ didina tai, kad nyksta kibernetinius ir tradicinius
nusikaltimus skirianti riba, nes nusikaltéliai naudojasi internetu ir kaip priemone savo veiklai
plésti, ir kaip informacijos apie naujus nusikaltimo metodus ir priemones $altiniu®. Tatiau
didzigja dauguma atvejy galimybé susekti nusikaltélj yra labai nedidelé, o patraukti jj
baudziamojon atsakomybén — dar mazesné.

Tuo pat metu valstybiniai subjektai savo geopolitiniams tikslams jgyvendinti vis dazniau
naudoja ne tik tradicines priemones, kaip antai, karing jéga, bet ir diskretiSkesnes kibernetines
priemones, kuriomis, pavyzdziui, kiamasi j vidaus demokratinius procesus. Siuo metu plagiai
pripazistama, kad kibernetin¢ erdvé naudojama kaip atskira arba kaip viena 1§ keliy karo
priemoniy. Dezinformacijos kampanijos, melagingos zinios ir ] ypatingos svarbos
infrastruktiiros objektus nukreiptos kibernetinés operacijos tampa vis daznesnés ir | jas biitina
reaguoti. Dél Sios priezasties Komisija savo parengtame diskusijoms skirtame dokumente dél
Europos gynybos ateities’ pabrézé, kad svarbu bendradarbiauti kibernetinés gynybos srityje.

Jei gerokai nepadidinsime savo kibernetinio saugumo, rizika, vykstant skaitmeninei
pertvarkai, didés. Numatoma, kad 2020 m. prie interneto bus prijungta deSimtys milijardy
daikty interneto jrenginiy, taCiau juos projektuojant kibernetiniam saugumui vis dar néra
teikiama pirmenybé®. Jei nebus uztikrinta jrenginiy, kurie valdys miisy elektros tinklus,
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http://www.consilium.europa.eu/lt/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

7Zr., pavyzdziui, ,,McAfee“ ir Strateginiy ir tarptautiniy tyrimy centro ataskaita ,,Net losses: Estimating the
Global Cost of Cybercrime®, 2014.

ISpirkos reikalaujanti programiné jranga — kenkimo programiné jranga, dél kurios naudotojai visiskai arba i$
dalies nebegali naudotis savo sistema, nes jos ekranas arba naudotojy rinkmenos uzrakinami iki tol, kol bus
sumokeéta iSpirka.

Nuo 2017 m. geguzés mén. iSpuolio ,,WannaCry®, jvykdyto naudojant iSpirkos reikalaujancia programing
jranga, nukentéjo per 400 000 kompiuteriy daugiau kaip 150-yje Saliy. Po ménesio tokio paties pobudzio
iSpuolj ,,Petya“ patyré Ukraina ir kelios bendroveés visame pasaulyje.

Europolo atliktas sunkiy formy ir organizuoto nusikalstamumo grésmiy vertinimas (2017).
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_lIt.pdf.

8 Komisijos uzsakymu bendroviy IDC ir ,,TXT Solutions* atliktas tyrimas SMART 2013/0037 ,,Cloud and IoT
combination® (2014).
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automobilius ir transporto tinklus, gamyklas, finansus, ligonines ir namus, apsauga, tai gali
turéti praziitingy padariniy ir smarkiai smogti vartotojy pasitikéjimui besiformuojanciomis
technologijomis. Sig rizika dar didina politiniy i§puoliy prie$ civilinius taikinius pavojus ir tai,
kad karin¢ kibernetiné gynyba gali turéti trikumy.

Siame bendrame komunikate i$déstytas metodas pagerins ES galimybes kovoti su Siomis
grésmémis. Sis metodas padéty stiprinti atsparuma ir strateging autonomija, didinti
technologinj pajéguma, gerinti geb¢jimus ir kurti stiprig bendraja rinkg. Tam reikalingos
tinkamos struktiiros, kurios padéty uztikrinti dideli kibernetinj saugumg ir prireikus reaguoti,
ir visapusiskas visy pagrindiniy subjekty dalyvavimas. Sis metodas taip pat padéty labiau
atgrasyti nuo kibernetiniy iSpuoliy, nes pagal ji biity dedama daugiau pastangy nustatyti,
susekti ir patraukti atsakomybén jy vykdytojus. Juo buty atsizvelgta ir j pasaulinj aspekta —
siekiant padéti pagrindg ES pirmavimui kibernetinio saugumo srityje biity plétojamas
tarptautinis bendradarbiavimas. Sie veiksmai nustatyti remiantis principais, i$déstytais
bendrosios skaitmeninés rinkos strategijoje, Visuotinéje ES strategijoje, Europos saugumo
darbotvarkéje’, Bendroje kovos su hibridinémis grésmémis sistemoje® ir komunikate
»Pradeda veikti Europos gynybos fondas!™ 2.

ES jau sprendzia daugelj Siy klausimy — dabar metas sujungti jvairius darbo barus. 2013 m.
ES parengé¢ kibernetinio saugumo strategija, pagal kurig imtasi veiksmy keliose pagrindinése
srityse, siekiant sustiprinti kibernetinj atsparuma™. Pagrindiniai §ios strategijos tikslai ir
principai — skatinti kurti patikimg, saugig ir atvira kiberneting ekosistemg — tebegalioja.
Taciau grésméms nuolat kintant ir didéjant biitina imtis daugiau veiksmy, kad biity galima
atremti biisimus i§puolius ir nuo jy atgrasyti*,

ES, atsizvelgiant | jos jvairiy sriciy politikos apréptj ir turimas priemones, struktiras ir
pajégumus, yra pajégi spresti kibernetinio saugumo klausimus. Valstybés narés ir toliau
atsako uz nacionalinj sauguma, taciau §ios grésmeés mastas ir tarpvalstybinis pobudis yra
svarus argumentas imtis ES lygmens veiksmy, kuriais valstybéms naréms biity teikiamos
paskatos ir parama, kad jos didinty, gerinty ir iSlaikyty savo pajéguma uZztikrinti nacionalinj
kibernetinj sauguma, kartu stiprindamos ES lygmens pajégumg. Siiilomu metodu siekiama
paskatinti visus subjektus — ES, valstybes nares, pramonés atstovus ir privacius asmenis —
teikti kibernetiniam saugumui pirmenybe, biiting siekiant stiprinti atsparumg kibernetiniams
iSpuoliams ir uztikrinti geresnj ES reagavimg. Juo nustatomi konkretiis veiksmai, kurie padés
nustatyti ir tirti bet kokio pobiidZio kibernetinius iSpuolius prie§ ES ir jos valstybes nares ir
tinkamai j juos reaguoti, be kita ko, patraukti nusikaltélius baudziamojon atsakomybén. Sis
metodas suteiks galimybe ES iSorés veiksmy vykdytojams veiksmingai propaguoti kibernetinj
saugumg pasaulinéje arenoje. Taip, uzuot vien reagavusi j susidariusias aplinkybes, ES taps
iniciatyvia Europos gerovés, visuomenés, vertybiy, pagrindiniy teisiy ir laisviy saugotoja, nes
bus pasirengusi reaguoti tiek j esamas, tiek i biisimas grésmes.

®  COM(2015) 185 final.

10 JOINT(2016) 18 final.

1 COM(2017) 295.

2 Sis metodas taip pat pagristas nepriklausomomis mokslinémis konsultacijomis, kurias suteiké Europos
Komisijos moksliniy konsultacijy mechanizmo moksliniy konsultanty auksto lygio darbo grupé (Zr. tolesnes
nuorodas).

3 JOINT(2013) 1 final. Sios strategijos vertinimas pateikiamas dokumente SWD (2017) 295.

" Jei nenurodyta kitaip, iame komunikate pateikiami pasitilymai nedaro poveikio biudzetui. Poveikj biudzetui
darancios iniciatyvos bus teikiamos deramai laikantis metinio biudZeto procediiry ir negalés daryti jtakos
sprendimams dél busimos daugiametés finansinés programos po 2020 m.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

2. ES ATSPARUMO KIBERNETINIAMS ISPUOLIAMS STIPRINIMAS

Siekiant sustiprinti kibernetinj atsparuma bitina laikytis bendro ir plataus poziiirio. Todél
reikia sukurti tvirtesnes ir veiksmingesnes struktiiras, kuriy paskirtis — propaguoti kibernetinj
saugumg ir reaguoti | kibernetinius iSpuolius ne tik valstybése narése, bet ir pacios ES
institucijose, agenturose ir jstaigose. Be to, biitina taikyti jvairiapusiSkesnj kelias politikos
sritis apimant] kibernetinio atsparumo ir strateginés autonomijos stiprinimo metoda, be kita
ko, kurti stiprig bendraja rinka, daryti svarbius Zingsnius j priekj ES technologinio pajégumo
srityje ir gerokai padidinti kvalifikuoty specialisty skaiciy. Svarbiausia — pla¢iau pripazinti,
kad kibernetinis saugumas yra bendras visuomenés uzdavinys, kurj turéty spresti jvairiy
lygmeny valdzios, ekonomikos ir visuomeneés atstovai.

2.1. Europos Sajungos tinkly ir informacijos apsaugos agentiiros stiprinimas

Europos Sajungos tinkly ir informacijos apsaugos agentira (ENISA) turi atlikti labai
svarby vaidmen;] stiprinant ES kibernetin] atsparumg ir gerinant reagavimg, tatiau ja varzo
dabartiniai jgaliojimai. Tod¢l Komisija siiilo atlikti plataus uzmojo pertvarka, be kita ko,
suteikti $iai agentiirai nuolatinj jgaliojima™. Taip bus uZtikrinta, kad ENISA galéty teikti
valstybéms naréms, ES institucijoms ir jmonéms paramg pagrindinése srityse, jskaitant Tinkly
ir informaciniy sistemy saugumo direktyvos'® (toliau — TIS direktyva) ir sitilomos
kibernetinio saugumo sertifikavimo sistemos igyvendinima.

Pertvarkyta ENISA bus svarbi patar¢ja politikos formavimo ir jgyvendinimo klausimais, be
kita ko, skatins sektoriy iniciatyvy ir TIS direktyvos suderinamuma ir padés kurti keitimosi
informacija ir jos analizés centrus ypatingos svarbos sektoriuose. ENISA pakels kartele ir
stiprins Europos pasirengimg rengdama kasmetines visos Europos kibernetinio saugumo
srities pratybas, per kurias bus skirtingais lygmenimis reaguojama j situacija. Ji taip pat padés
formuoti informaciniy ir ry$iy technologijy (IRT) kibernetinio saugumo sertifikavimo politika
ir atliks svarby vaidmen;] stiprinant tiek operatyvinj bendradarbiavima, tiek kriziy valdyma
visoje ES. Agentiira taip pat atliks rySiy centro, kuriame kaupiama kibernetinio saugumo
bendruomenei aktuali informacija ir zinios, funkcijas.

Kad biity galima nuspresti, ar reikia imtis ES remiamy jungtiniy poveikio mazinimo ar
reagavimo veiksmy, biitina greitai ir vienodai suprasti kylan¢ias grésmes ir vykstancius
incidentus. Siekiant uztikrinti tokj keitimasi informacija, biitinas visy atitinkamy subjekty —
ES jstaigy bei agentiiry ir valstybiy nariy — dalyvavimas techniniu, operatyviniu ir strateginiu
lygmenimis. Bendradarbiaudama su atitinkamomis valstybiy nariy ir ES jstaigomis, visy
pirma reagavimo ] kompiuteriy saugumo incidentus tarnyby tinklu'’, CERT-EU, Europolu ir
ES zvalgybos analizés centru (INTCEN), ES lygmens informuotumg apie padéti padés
uztikrinti ir ENISA. Sia informacija galés biiti remiamasi Zvalgybiniy duomeny apie grésmes
rinkimo ir politikos formavimo veikloje, kuria siekiama nuolat stebéti grésmes ir uztikrinti
veiksmingg operatyvinj bendradarbiavima, taip pat reaguojant j didelio masto tarpvalstybinius
incidentus.

15 CcoM(2017) 477.

162016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk§tam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti.

7 Kaip numatyta TIS direktyvos 9 straipsnyje.



2.2. Bendrosios kibernetinio saugumo rinkos kiirimas

Kibernetinio saugumo produkty, paslaugy ir procesy rinkos augima ES stabdo keletas
veiksniy. Vienas pagrindiniy trukdziy — tai, kad néra visoje ES pripazjstamy kibernetinio
saugumo sertifikavimo schemy, butiny, kad kuriant produktus bty laikomasi auksStesniy
atsparumo standarty ir kad visoje ES sustipréty pasitikéjimas Sia rinka. Todél Komisija sitilo
nustatyti ES kibernetinio saugumo sertifikavimo sistema'®. Sioje sistemoje biity nustatyta
tvarka, kurios reikéty laikytis kuriant visoje ES taikomas kibernetinio saugumo produkty,
paslaugy ir (arba) sistemy sertifikavimo schemas, pagal kurias patikinimo dél sertifikuojamy
objekty saugumo lygis priklausyty nuo jy paskirties (pavyzdziui, atsizvelgiant ] tai, ar tai
ypatingos svarbos infrastruktiiros objektai, ar vartotojy prietaisai)*®. Tai duoty akivaizdZios
naudos tarpvalstybing prekyba vykdancioms jmonéms, nes joms nebereikéty to paties
produkto sertifikuoti kelis kartus ir dél to sumazéty jy administracinés ir finansinés iSlaidos.
Pagal §ig sistemg sukurty schemy taikymas taip pat padéty stiprinti vartotojy pasitikéjima, nes
atitikties sertifikatu pirkéjai ir naudotojai biity informuojami ir patikinami, kad jy perkami ir
naudojami produktai ir paslaugos pasizymi konkre¢iomis saugumo savybémis. Taip atitiktis
aukstiems kibernetinio saugumo standartams tapty konkurenciniu pranasumu. D¢l to
sustipréty kibernetinis atsparumas, nes IRT produktai ir paslaugos biity oficialiai vertinami
pagal nustatytus kibernetinio saugumo standartus, kurie galéty buiti parengti atidziai sekant
IRT standarty srityje vykdoma bendresnio pobiidzio veikla®.

Sertifikavimas pagal tokias schemas biity savanoriskas, ir jomis pardavéjams ar paslaugy
teikéjams nebiity nustatyti jokie i§ karto vykdytini reglamentavimo jpareigojimai. Schemos
neprieStarauty jokiems taikomiems teisiniams reikalavimams, pavyzdziui, ES teisés aktams
dél duomeny apsaugos.

Kai sistema bus nustatyta, Komisija paragins atitinkamus suinteresuotuosius subjektus sutelkti
démes;j ] tris prioritetines sritis:

e sauguma ypatingos svarbos ar didelés rizikos srityse®’. Sistemos, nuo kuriy esame
priklausomi savo kasdienéje veikloje, pradedant automobiliais ir baigiant gamykly
masinomis, pradedant didziausiomis sistemomis, tokiomis kaip léktuvai ar elektrinés, ir
baigiant maziausiomis sistemomis, tokiomis kaip medicinos prietaisai, vis labiau
skaitmenéja ir yra vis labiau vienos su kitomis susiejamos. Todél pagrindiniy tokius
produktus ir sistemas sudaran¢iy IRT komponenty sauguma reikéty vertinti nuodugniai;

e skaitmeniniy produkty, tinkly, sistemy ir paslaugy (pavyzdziui, e.laiSky Sifravimo,
uzkardy (ugniasieniy) ir virtualiyjy privaciyjy tinkly), ir privaciajame, ir vieSajame
sektoriuose placiai naudojamy siekiant gintis nuo iSpuoliy ir vykdyti reglamentavimo
ipareigojimus?, kibernetinj sauguma. Labai svarbu, kad dél vis platesnio tokiy priemoniy
naudojimo nekilty naujy pavojy ar naujy pazeidZziamumo problemuy;

8 COM(2017) 477.

9 Ppatikinimo lygis rodo saugumo vertinimo nuodugnumo laipsnj ir paprastai atitinka su objekty taikymo
sritimis ar funkcijomis susijusj rizikos lygj (t.y. vertinant IRT produktus ar paslaugas, su kuriy taikymo
sritimis ar funkcijomis susijusi rizika yra didelé, butinas aukstesnio lygio patikinimas).

2 COM(2016) 176.

2! YSimtis bity atvejai, kuriais privalomasis ar savanoriskas sertifikavimas reglamentuojamas kitais Sajungos
aktais.

2 Pavyzdziui, Direktyvoje (ES) 2016/1148, Reglamente (ES) 2016/679, Direktyvoje (ES) 2015/2366 ir kituose
siillomuose teisés aktuose, kaip antai Europos elektroniniy rysiy kodekse, reikalaujama, kad organizacijos
taikyty tinkamas saugumo priemones, kuriomis biity valdomi atitinkami kibernetiniam saugumui kylantys
pavojai.



¢ metody, kuriais nebrangiy skaitmeniniy masinio vartojimo jrenginiy, susiety tarpusavyje ir
sudaran¢iy daikty internetg, saugumas uztikrinamas juos projektuojant, taikyma. Pagal
sistemg sukurtomis schemomis galéty biiti naudojamasi siekiant parodyti, kad atitinkami
produktai yra suprojektuoti taikant naujausius saugaus kiirimo metodus, kad jy saugumas
tinkamai iSbandytas ir kad jy pardavéjai yra jsipareigoj¢ atnaujinti savo programing
jranga, jei biity nustatyta naujy pazeidziamumo problemy ar grésmiy.

Nustatant Siuos prioritetus visy pirma reikéty atsizvelgti i grésmiy kibernetiniam saugumui
kitimg ir j esminiy paslaugy, pavyzdziui, transporto, energetikos, sveikatos prieziiiros,
bankininkystés, finansy rinkos infrastruktiiros, geriamojo vandens ar skaitmeninés
infrastruktiiros®, svarba.

Nors jokie IRT produktai, sistemos ar paslaugos negali buti visiSkai saugis, yra keletas gerai
zinomy ir iSsamiai apraSyty IRT produkty projektavimo trikumy, kuriais gali biti
pasinaudojama per iSpuolius. Jei susietyjy jrenginiy ir IT programinés bei aparatinés jrangos
gamintojai imty taikyti saugumo uztikrinimo projektuojant principg, kibernetinio saugumo
klausimas biity sprendziamas prie$ pateikiant naujus produktus rinkai. Tai galéty sudaryti dalj
riipestingumo pareigos principo, kurj reikéty iSplétoti kartu su pramonés atstovais ir kurio
laikantis produkty ir (arba) programinés jrangos pazeidZziamumas galéty biiti mazinamas
taikant jvairius metodus, pradedant saugiu projektavimu ir baigiant bandymais bei tikrinimu,
jskaitant, jei taikytina, oficialy tikrinima, ilgalaike technine priezitra, saugiy kiirimo ciklo
procesy taikymu ir naujiniy bei pataisy kirimu siekiant spresti anksCiau nenustatytas
pazeidziamumo problemas ir greitai atnaujinti ir pataisyti produktqz“. Tai taip pat padidinty
vartotojy pasitikejima skaitmeniniais produktais.

Be to, reikia pripazinti, kad svarbus vaidmuo nustatant esamy produkty ir paslaugy
paZzeidZiamumo problemas tenka saugumo tyrimus atliekanc¢ioms trec¢iosioms Salims, todeél
visose valstybése narése turéty buti sudarytos salygos koordinuotam pazeidziamumo
problemy atskleidimui®® remiantis geriausia praktika®® ir atitinkamais standartais®’.

Kartu konkreciuose sektoriuose susiduriama su savitomis problemomis, todél jy atstovai
turéty biti skatinami kurti savo metodus. Taip bendrosios kibernetinio saugumo strategijos
buty papildomos konkre¢iy sektoriy, pavyzdziui, finansiniy paslaungs, energetikos,
transporto ir sveikatos priezitiros?®, kibernetinio saugumo strategijomis.

2 Sektoriai, kuriems taikoma 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél

priemoniy aukS§tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti.
Moksliniy konsultanty auksto lygio darbo grupé. ..Cybersecurity in the European Digital Single Market*,
2017 m. kovo mén.

Koordinuotas pazeidziamumo problemy atskleidimas — tam tikro pobtdzio bendradarbiavimas, kuriuo
saugumo tyrimus atliekantiems asmenims sudaromos palankesnés salygos ir suteikiama galimybé pranesti
apie pazeidZziamumo problemas informacinés sistemos savininkui arba pardavéjui, kad §is galéty tinkamai ir
laiku nustatyti bei iSspresti pazeidziamumo problema, kol iSsami informacija apie tai nepasieké treciyjy Saliy
ar visuomenes.

Pavyzdziui, agentiros ENISA parengtu pazeidziamumo problemy atskleidimo gerosios praktikos vadovu
»From challenges to recommendations* (2016).

27 |ISO/IEC 29147:2014 ,Informacinés technologijos. Saugumo metodai. PaZeidziamumo problemy
atskleidimas®.

Biisimas su finansinémis technologijomis susijes Komisijos darbas apims ir finansy sektoriaus kibernetinio
saugumo klausima.

Energetikos sektoriuje, pavyzdziui, svarbus klausimas, kaip suderinti labai senas ir pacias naujausias
informacines technologijas, visy pirma atsizvelgiant j tikralaikius elektros tinklo reikalavimus.
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Komisija jau atkreip¢ démesj j konkrecius naujy skaitmeniniy technologijy keliamus
klausimus dél atsakomybésgo. Siuo metu atlickama poveikio analizé, o kiti veiksmai bus
uzbaigti ki 2018 m. birzelio mén. Kibernetinio saugumo srityje kyla klausimy, susijusiy su
jmoniy ir tiekimo grandiniy atsakomybés uz zalg nustatymu. NeiSspresti Sie klausimai trukdys
kurti stiprig bendraja kibernetinio saugumo produkty ir paslaugy rinka.

Galiausiai ES bendrosios rinkos plétra priklauso ir nuo to, ar kibernetinio saugumo aspektas
bus jtrauktas j prekybos ir investicijy politikg. UZsienio investuotojy vykdomy jsigijimy
poveikis ypatingos svarbos technologijoms, kuriy svarbus pavyzdys yra kibernetinio saugumo
technologijos, yra vienas 1§ aspekty, kuriems skiriama daugiausia démesio tiesioginiy
uZsienio investicijy Europos Sajungoje atrankos sistemoje®’, kuria siekiama sudaryti
salygas atlikti treCiyjy Saliy investicijy atranka saugumo ir vieSosios tvarkos atzvilgiais. Be
to, keliose treCiosiose valstybése dél kibernetinio saugumo reikalavimy jau yra kilg kliti¢iy
prekybai ES prekémis ir paslaugomis svarbiuose sektoriuose. ES kibernetinio saugumo
sertifikavimo sistema padés toliau stiprinti Europos pozicijg tarptautinéje arenoje. Kartu turéty
buti toliau dedamos pastangos nustatyti aukStus pasaulinius saugumo standartus ir sudaryti
tarpusavio pripazZinimo susitarimus.

2.3. Visapusiskas Tinkly ir informaciniy sistemy saugumo direktyvos jgyvendinimas

Atsizvelgdama | tai, kad kibernetinis saugumas Siuo metu i§ esmés yra valstybiy nariy
rankose, ES pripazjsta, kad biitina nustatyti aukStesnius standartus. Pagrindiniai sektoriai,
pavyzdziui, bankininkystés, energetikos arba transporto, darosi vis globalesni, labiau
priklausomi nuo skaitmeniniy technologijy ir susieti, todél didelio masto kibernetinio
saugumo incidentai retai paveikia tik vieng valstybe nare.

Tinkly ir informaciniy sistemy saugumo direktyva (toliau — TIS direktyva) — pirmasis ES
masto teisés aktas dél kibernetinio saugumo®. Ja sieckiama stiprinti atsparuma didinant
valstybiy nariy pajéguma uZztikrinti kibernetinj sauguma, skatinant geresnj valstybiy nariy
bendradarbiavimg ir nustatant svarbiy ekonomikos sektoriy jmonéms reikalavimg taikyti
veiksmingus rizikos valdymo metodus ir pranesti apie pavojingus incidentus nacionalinéms
valdZios institucijoms. Sie jpareigojimai taikomi ir trijy ri$iy pagrindiniy interneto paslaugy —
debesijos kompiuterijos, paieskos sistemy ir elektroniniy prekyvieciy — teiké¢jams. Direktyva
siekiama uztikrinti, kad biity laikomasi tvirtesnio ir sistemingesnio poziiirio ir kad biity geriau
kei¢iamasi informacija.

ES kibernetiniam atsparumui labai svarbu, kad visos valstybés narés visapusiskai jgyvendinty
Sig direktyva iki 2018 m. geguzés mén. Valstybés narés deda bendras pastangas paremti $j
procesa — iki 2017 m. rudens pabaigos jos parengs gaires, padésiancias jgyvendinti direktyva
laikantis suderinty principy, visy pirma susijusiy su esminiy paslaugy operatoriais. Komisija
Siame kibernetinio saugumo dokumenty rinkinyje taip pat pateikia komunikata®, kuriuo
sickiama paremti jy pastangas pristatant geriausig su direktyvos jgyvendinimu susijusig
valstybiy nariy patirtj ir pateikiant rekomendacijy dél praktinio direktyvos taikymo.

Direktyva turés biiti papildyta keitimosi informacija nuostatomis. Pavyzdziui, Si direktyva
taikoma tik pagrindiniams strateginiams sektoriams, taciau panasy metoda logiskai turés
taikyti visi kibernetiniy iSpuoliy patiriantys suinteresuotieji subjektai, kad biity galima

¥ COM(2017) 228.

3 COM(2017) 478.

% 2016 m. liepos 6d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uztikrinti.

¥ COM(2017) 476.



sistemingai nustatyti pazeidziamumo problemas ir galimas kibernetiniy uzpuoliky jsilauzimo
vietas. Be to, esama tam tikry kliti¢iy vieSajam ir privaciajam sektoriams bendradarbiauti ir
keistis informacija. Valdzios ir vieSosios institucijos nenoriai keiciasi su kibernetiniu saugumu
susijusia informacija, nes bijo statyti | pavojy nacionalinj saugumg ar konkurencingumg.
Privaciosios jmonés nenori keistis informacija apie savo kibernetinio saugumo problemas ir
susijusius nuostolius, nes bijo atskleisti neskelbting verslo informacija, rizikuoti savo
reputacija ar pazeisti duomeny apsaugos taisykles34. Kad vieSojo ir privaciojo sektoriy
partnerystés organizacijos prisidéty prie platesnio bendradarbiavimo ir keitimosi informacija
Jvairesniuose sektoriuose, biitinas didesnis pasitikéjimas. UZtikrinant pasitikéjima, biiting, kad
privatusis ir vieSasis sektoriai keistysi informacija, itin svarbus keitimosi informacija ir jos
analizés centry vaidmuo. Tam tikruose ypatingos svarbos sektoriuose jau zengti pirmieji
ingsniai — aviacijos sektoriuje sukurtas Europos aviacijos kibernetinio saugumo centras®, o
energetikos sektoriuje — keitimosi informacija ir jos analizés centrai*®. Padedama agentiiros
ENISA, Komisija visapusiSkai prisidés prie S§io metodo jgyvendinimo, kiek bitina,
spartindama §j procesg — ypa¢ TIS direktyvoje nustatyty esminiy paslaugy sektoriuose.

2.4. Atsparumas uZtikrinant greita reagavimag j krizes

Vykstancio kibernetinio iSpuolio poveikj galima sumazinti greitai ir veiksmingai reaguojant.
Toks reagavimas parodyty ir tai, kad vieSosios institucijos néra bejégés ir gali atremti
kibernetinius iSpuolius, ir padéty didinti pasitikéjimg. Dél paciy ES institucijy reagavimo
pasakytina, kad pirmiausia reikéty jtraukti kibernetinio saugumo aspektus j esamus ES kriziy
valdymo mechanizmus — Tarybai pirmininkaujanéios valstybés narés koordinuojamg ES
integruoto politinio atsako j krizes mechanizma®’ ir ES bendrasias ankstyvojo perspéjimo
sistemas®. Biitinybé reaguoti ] ypa¢ pavojingg kibernetinj incidenta ar iSpuolj galéty biiti
pakankamas pagrindas valstybei narei pasinaudoti ES solidarumo squgasg.

Kad biity galima greitai ir veiksmingai reaguoti, taip pat biitinas mechanizmas, suteikiantis
galimybe visiems pagrindiniams nacionalinio ir ES lygmeny subjektams greitai keistis
informacija, o tam savo ruoZtu bitina, kad Sie subjektai aiSkiai zinoty savo funkcijas ir
pareigas. Komisija pasikonsultavo su institucijomis ir valstybémis narémis dél veiksmingos
operatyvinio reagavimo Sajungos ir valstybiy nariy lygmenimis i didelio masto kibernetinj
incidentg procediuros projekto. | §j dokumenty rinkinj jeinancioje rekomendacijoje40
pateiktame projekte aiSkinama, kaip jtraukti kibernetinio saugumo aspekta j esamus ES
lygmens kriziy valdymo mechanizmus, ir nustatomi valstybiy nariy tarpusavio
bendradarbiavimo ir jy bendradarbiavimo su atitinkamomis ES institucijomis, tarnybomis,

3 Moksliniy konsultanty auks$to lygio darbo grupé. ..Cybersecurity in the European Digital Single Market,

2017 m. kovo mén. Viena konkreti problema yra susijusi su prekybos paslaptimis. 2016 m. liepos mén.
komunikate ,,Europos kibernetinio atsparumo sistemos stiprinimas® atkreiptas démesys j polinkj nutyléti
kibernetines prekybos paslapCiy vagystes ir | tai, kad svarbu sukurti patikimus praneSimo kanalus, kuriais
biity uztikrintas konfidencialumas.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Sie centrai — naryste grindziamos ne pelno organizacijos, j kurias buriasi privatieji ir viesieji subjektai
sickdami keistis informacija apie kibernetines grésmes, rizika, prevencijg, poveikio mazinimg ir reagavima.
7r., pavyzdziui, informacija apie Europos energetikos keitimosi informacija ir jos analizés centrus
(http://www.ee-isac.eu).

Tai suteikia galimybe auksc¢iausiu politiniu lygmeniu koordinuoti reagavima j dideles tarpsektorines krizes.
Sios sistemos sudaro sglygas viduje keistis informacija apie brestan¢ias daug sektoriy paveiksiancias krizes
arba numatomas ar nei§vengiamas grésmes, dél kuriy reikia imtis ES lygmens veiksmy, ir suteikia galimybe
koordinuoti susijusius veiksmus.

Pagal Sutarties dél Europos Sgjungos veikimo 222 straipsnj.

% C(2017) 6100.
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agentiiromis ir jstaigomis** reaguojant j didelio masto kibernetinio saugumo incidentus tikslai
ir biidai. Kad projekte numatyta procediira biity galima taikyti, rekomendacijoje taip pat
reikalaujama, kad valstybés narés ir ES institucijos sukurty ES reagavimo j kibernetinio
saugumo krizes sistema. Projekto koncepcija bus reguliariai iSbandoma kibernetiniy ir kitokiy
kriziy valdymo pratybose™ ir prireikus atnaujinama.

Atsizvelgiant | tai, kad kibernetinio saugumo incidentai gali suduoti didelj smiigj ekonomikos
veikimui ir kasdieniam zmoniy gyvenimui, biity galima i$nagrinéti galimybe, sekant kitose ES
politikos srityse taikomy kriziy valdymo mechanizmy pavyzdziu, jsteigti Reagavimo i
kibernetinio saugumo krizes fonda. Tai suteikty valstybéms naréms galimybe vykstant ar
jau jvykus dideliam incidentui prasyti ES lygmens pagalbos su salyga, kad prie§ incidenta ta
valstybé¢ naré taiké gerai apgalvotg kibernetinio saugumo sistemg, be kita ko, buvo
visapusiskai jgyvendinusi TIS direktyva ir taiké brandzias nacionalinio lygmens rizikos
valdymo ir priezitiros sistemas. Tokiame fonde, kuriuo baty papildomi esami ES lygmens
kriziy valdymo mechanizmai, biity galima solidarumo labui sutelkti greitojo reagavimo
pajégumus ir i$ jo finansuoti konkrecius reagavimo j krizes veiksmus, pavyzdziui, uzvaldytos
jrangos keitimg nauja jranga arba poveikio mazinimo ar reagavimo priemoniy diegima,
vykdomus remiantis nacionaliniy eksperty Ziniomis, kaip kad daroma taikant ES civilinés
saugos mechanizma.

2.5. Kibernetinio saugumo kompetencijos tinklas ir Europos kibernetinio saugumo
moksliniy tyrimy ir kompetencijos centras

Technologinés kibernetinio saugumo priemonés yra ir strateginis turtas, ir pagrindinés ateities
augimo technologijos. ES yra strategiSkai svarbu iSlaikyti ir plétoti pajégumus, biitinus
siekiant uztikrinti savo skaitmeninés ekonomikos, visuomenés ir demokratijos sauguma,
apsaugoti ypatingos svarbos aparating ir programing jrangg ir teikti pagrindines kibernetinio
saugumo paslaugas.

2016 m. pradéta vieSojo ir privaciojo sektoriy partnerysté kibernetinio saugumo srityje:43 buvo
svarbus pirmasis zingsnis, kuriuo iki 2020 m. bus pritraukta iki 1,8 mlrd. EUR investicijy.
Taciau kitose pasaulio dalyse* daromy investicijy mastas rodo, kad ES turi daugiau nuveikti
investicijy srityje ir iSspresti pajégumy iSsibarstymo po visas valstybes nares problema.

Atsizvelgiant ] tai, kad kibernetinio saugumo technologijos sudétingos, kad reikia dideliy
investicijy ir kad butini sprendimai, kurie veikty visoje Europos Sajungoje, ES lygmens
veiksmais bty sukurta pridétiné verté. Remiantis valstybiy nariy ir vieSojo bei privaciojo
sektoriy partnerystés idirbiu, kitas zingsnis bty stiprinti ES pajéguma uztikrinti kibernetinj
sauguma sukuriant kibernetinio saugumo kompetencijos centry tinkla®, kurio branduolys
biity Europos kibernetinio saugumo moksliniy tyrimy ir kompetencijos centras. Sis
tinklas ir Centras skatinty kurti ir diegti kibernetinio saugumo technologijas ir prisidéty prie
pastangy stiprinti Sios srities pajégumus ES ir nacionaliniu lygmenimis. Siekdama sukurti Sig

' Iskaitant Europola, ENISA, ES institucijy, jstaigy ir agentiry Kompiuteriniy incidenty tyrimo tarnyba

(CERT-EU) ir ES zZvalgybos analizés centra (INTCEN).

Pavyzdziui, ENISA vykdomose pratybose — https://www.enisa.europa.eu/topics/cyber-exercises/cyber-
europe-programme.

8 COM(2016) 4400 final.

* Vien 2017 m. JAV j kibernetinj sauguma investuos 19 mird. doleriy, t.y. 35 proc. daugiau nei 2016 m.
Baltyjy rimy atstovo spaudai biuro parengta informacijos suvestiné ,,Fact Sheet: Cybersecurity National
Action Plan*, 2016 m. vasario 9 d.

Tinklg sudaryty esami ir blisimi valstybése narése jsteigti kibernetinio saugumo centrai, kuriy nariai paprastai
biity vieSosios moksliniy tyrimy organizacijos ir laboratorijos.
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struktiirg 2018 m., Komisija atliks poveikio vertinimg, kad iSnagrinéty jmanomas galimybes,
be kita ko, galimybe jsteigti bendraja jmong.

Siekdama Zengti pirmajj zingsnj ir surinkti informacijos, kuria blity galima remtis ateityje,
Komisija pasiiilys pagal programg ,,Horizontas 2020 pradéti bandomajj etapa, kuris padéty
sujungti nacionalinius centrus ] tinklg siekiant suteikti naujg postiimj kibernetinio saugumo
kompetencijos ugdymui ir kibernetinio saugumo technologijy plétrai. Siuo tikslu ji planuoja
pasitilyti trumpalaikj 50 min. EUR finansavima. Sia veikla bus papildytas tebevykstantis
vie$ojo ir privaciojo sektoriy partnerystés kibernetinio saugumo srityje jgyvendinimas.

IS pradziy tinklas ir Centras daugiausia démesio skirty moksliniy tyrimy istekliy telkimui ir
formavimui. Kad biity remiamas pramonés pajégumy didinimas, Centras galéty veikti kaip
pajégumy projekty valdytojas, gebantis administruoti daugiasalius projektus. Tai taip pat
suteikty papildomg postimj inovacijoms ir paskatinty ES pramonés konkurencingumag
pasaulyje tokiose srityse kaip naujos kartos skaitmeniniy technologijy, jskaitant dirbtinj
intelekta, kiirimas, kvantiné kompiuterija, bloky grandinés ir saugi skaitmeniné tapatybe, taip
pat padéty geriau uztikrinti ES jsikiirusiy jmoniy prieiga prie masiniy duomeny, o visa tai
labai svarbu kibernetiniam saugumui ateityje. Centras taip pat naudotysi ES pastangy iSplésti
itin naSaus skaiCiavimo infrastruktiirg rezultatais. ISplésti Sig infrastruktiira labai svarbu
siekiant analizuoti didelius duomeny kiekius, greitai Sifruoti ir i$§ifruoti duomenis, tikrinti
tapatybe, modeliuoti kibernetinius i§puolius ir analizuoti vaizdo medziaga™.

Kompetencijos centry tinklas taip pat galéty turéti pajégumy teikti pramonés atstovams
parama atlickant bandymus ir modeliavima, kurie padéty atitikti 2.2 skirsnyje apraSyto
kibernetinio saugumo sertifikavimo reikalavimus. Dalyvaudamas jvairioje ES kibernetinio
saugumo veikloje, Centras galéty nuolat atnaujinti savo veiklos kryptj atsizvelgdamas i
poreikius. Centras siekty uztikrinti, kad auksti kibernetinio saugumo standartai biity taikomi
ne tik technologijoms ir kibernetinio saugumo sistemoms, bet ir auksSciausios klasés
profesiniy gebéjimy ugdymui — tuo tikslu Centras sitlyty valstybéms naréms sprendimus ir
modelius, aktualius stengiantis iplétoti skaitmeninius gebéjimus. Siuo atzvilgiu jis taip pat
didinty ES lygmens kibernetinio saugumo pajégumus ir remtysi sgveika su, visy pirma,
ENISA, CERT-EU, Europolu, galimu biisimu Reagavimo j kibernetinio saugumo krizes
fondu ir nacionalinémis CSIRT.

Ypatingas démesys kompetencijos tinklo veikloje turéty biiti skiriamas nepakankamam
Europos pajégumui vertinti produkty ir paslaugy, kuriais bendrojoje skaitmeninéje rinkoje
naudojasi pilieciai, jmonés ir valdzios sektorius, Sifravimo patikimumg. Patikimas Sifravimas
— saugiy skaitmeninio tapatybés nustatymo sistemy, kurios atlicka labai svarby vaidmenj
veiksmingai uZtikrinant kibernetinj saugumq47, pagrindas; Jis taip pat padeda uztikrinti
asmeny intelektinés nuosavybés sauguma, suteikia galimybe saugoti pagrindines teises,
pavyzdijéli, uztikrinti Zodzio laisve ir asmens duomeny apsauga, ir vykdyti saugig elektronine
prekyba ™.

ES civilinio ir gynybinio kibernetinio saugumo rinkas sieja bendri uzdaviniai® ir dvejopos
paskirties technologijos — tai skatina glaudziai bendradarbiauti ypatingos svarbos srityse.

¢ COM(2012) 45 final ir COM(2016) 178 final.

" Komisija jau yra suplanavusi pagal programg ,,Horizontas 2020 pakviesti kurti novatoriskus elektroninio
tapatumo nustatymo metodus — uz geriausia $io uzdavinio sprendimg bus skirta 4 min. EUR ,,Horizonto"
premija.

Moksliniy konsultanty auksto lygio darbo grupé. ..Cybersecurity in the European Digital Single Market®,
2017 m. kovo mén.

Tyrimas ,,Synergies between the civilian and the defence cybersecurity markets* (,,Optimity*“, SMART 2014-
0059).
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Todél antruoju etapu j tinklo ir Centro veikla, visapusiskai laikantis Sutarties nuostaty del
bendros saugumo ir gynybos politikos, galéty buti jtrauktas ir kibernetinés gynybos aspektas.
Gynybos srityje daugiausia démesio biity skiriama technologijoms, taciau taip pat biity galima
prisidéti prie valstybiy nariy bendradarbiavimo kibernetinés gynybos srityje, be kita ko, padéti
joms keistis informacija, uztikrinti informuotumg apie padétj, kaupti ekspertines zinias,
koordinuoti reagavimo veiksmus ir plétoti bendrus pajégumus. Sioje srityje, Centrui atliekant
pagalbinj ir patariamgjj vaidmenyj, taip pat galéty biti sudaromos sglygos valstybéms naréms
nustatyti ES kibernetinés gynybos prioritetus, nagrin¢jamos galimybés taikyti bendrus
sprendimus, padedama rengti bendras strategijas, sudaromos palankesnés salygos rengti ES
lygmens jungtinius kibernetinés gynybos mokymus, pratybas ir bandymus, taip pat padedama
rengti kibernetinés gynybos standartus ir taksonomijos sistemas. Kad galéty vykdyti nurodyta
veikla, kibernetinés gynybos srityje Centras turéty glaudziai bendradarbiauti su Europos
gynybos agentiira, o kibernetinio atsparumo srityje — su ENISA, ir jo veikla turéty
visapusiskai papildyti $iy agentiiry veikla. Si gynybos srities veikla bity vykdoma
atsizvelgiant j diskusijoms skirtu dokumentu dél Europos gynybos ateities pradétg procesa.

Siekiant uztikrinti kibernetinei gynybai reikalingg aukSto lygio atsparumg, butini tikslingi
moksliniai tyrimai ir technologijy plétra. Vykdydamos kibernetinés gynybos projektus ar
kurdamos Sios srities technologijas, imonés galéty naudotis Europos gynybos fondo
finansavimu ir moksliniy tyrimy, ir plétros etapaisso. Siame kontekste ypa¢ svarbios galéty
buti tokios sritys kaip kvantinémis technologijomis pagristos Sifravimo sistemos,
informuotumas apie kiberneting padétj, biometrinés prieigos kontrolés sistemos, auksto
lygmens ilgalaikiy grésmiy nustatymas arba duomeny gavyba. Sajungos vyriausioji jgalioting,
Europos gynybos agentiira ir Komisija padés valstybéms naréms nustatyti sritis, kuriy bendri
kibernetinio saugumo projektai galéty buti svarstomi kaip galimi finansuoti Europos gynybos
fondo 1éSomis.

2.6. Stiprios ES kibernetiniy gebéjimy bazés kiirimas

Kibernetiniam saugumui labai svarbus $vietimo aspektas. Veiksmingas kibernetinio saugumo
uztikrinimas labai priklauso nuo atitinkamy asmeny gebéjimy. Taciau prognozuojama, kad iki
2022 m. kvalifikuoty kibernetinio saugumo srities darbuotojy triikumas Europos privaciajame
sektoriuje pasieks 350 000°!. Su kibernetiniu saugumu susijes $vietimas turéty bati vykdomas
visais lygmenimis, pradedant jprastu informatikos srities darbuotojy rengimu ir baigiant
papildomu visiems IRT specialistams skirtu kibernetinio saugumo mokymu bei nauja
specialia kibernetinio saugumo mokymo programa. Siekiant patenkinti spartesnio $vietimo ir
mokymo poreikius, turéty biiti jsteigti stipriis akademiniai kompetencijos centrai, kurie galéty
vadovautis Europos kibernetinio saugumo moksliniy tyrimy ir kompetencijos centro ir ENISA
rekomendacijomis. Tikslas turéty baiti uztikrinti, kad tapty jprasta projektuojant IRT
produktus ir sistemas nuo pat pradziy atsizvelgti j saugumo principus. Su kibernetiniu
saugumu susijgs Svietimas turéty buti skirtas ne tik IT specialistams — jis turéty buti
integruotas ir j kity sri¢iy, pavyzdziui, inZinerijos, verslo vadybos arba teisés, mokymo
programas ir | konkrec¢iy sektoriy Svietimo krypc¢iy programas. Galiausiai per skaitmeniniy
jgiudziy lavinimo pamokas pradinio ir vidurinio mokymo jstaigose turéty buti ugdomas
mokytojy ir moksleiviy démesingumas kibernetiniy nusikaltimy ir kibernetinio saugumo
klausimams.

® Kibernetinés gynybos projektams jau dabar bus suteikta pirmenybé Europos gynybos pramonés plétros
programoje. Kibernetiné gynyba bus ir viena i§ 2018 m. paskelbsimy kvietimy teikti pasitlymus temy.

! Tyrimas ,,Global Information Security Workforce Study 2017“. Visame pasaulyje triksta 1,8 min.
kvalifikuoty darbuotojy.
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ES kartu su valstybémis narémis turéty prisidéti prie Sio darbo naudodamosi Skaitmeniniy
1giidziy ir uzimtumo koalicij 0s°? jdirbiu ir parengdamos, pavyzdziui, MV] skirtas kibernetinio
saugumo srities pameistrystés programas.

2.7. Kibernetinés higienos ugdymas ir informuotumo didinimas

Nurodoma, kad salygas 95 proc. incidenty jvykti sudaro kokia nors tyCiné arba netyciné
7mogaus klaida®, taigi Zmogaus veiksnys atlicka svarby vaidmenj. Todél kibernetinis
saugumas yra misy visy atsakomybé. Tai reiSkia, kad asmeny, jmoniy ir vieSojo
administravimo institucijy elgsena turi pasikeisti taip, kad biity uztikrinta, jog visi suprasty
grésme ir turéty priemoniy bei jgiidziy, bitiny siekiant greitai nustatyti iSpuolius ir aktyviai
nuo jy saugotis. Zmonés turi iSsiugdyti kibernetinés higienos jprodius, o jmonés ir
organizacijos turi patvirtinti tinkamas rizikos vertinimu pagristas kibernetinio saugumo
programas ir jas reguliariai atnaujinti, atsizvelgdamos j grésmiy pokycius.

TIS direktyvoje valstybés narés jpareigojamos ne tik ES lygmeniu keistis informacija apie
kibernetinius iSpuolius, bet ir parengti brandzias nacionalines kibernetinio saugumo strategijas
ir tinkly bei informaciniy sistemy saugumo sistemas. Jgyvendinant Siuos veiksmus pagrindinj
vaidmen] toliau turéty atlikti ES ir nacionalinés vieSojo administravimo institucijos.

Pirma, valstybés narés turi uztikrinti kuo geresnes jmoniy ir privaciy asmeny naudojimosi
kibernetinio saugumo priemonémis galimybes. Visy pirma reikéty daugiau nuveikti
kibernetiniy nusikaltimy poveikio galutiniams vartotojams prevencijos ir maZinimo srityje.
Jau dabar yra pavyzdys — Europolo vykdoma kampanija ,,NoMoreRansom“>* parengta
glaudziai bendradarbiaujant teisésaugos institucijoms ir kibernetinio saugumo bendrovéms,
siekiant padéti naudotojams uzkirsti kelig uZkrétimui iSpirkos reikalaujanéia programine
jranga ir i8Sifruoti duomenis tais atvejais, kai jie tampa iSpuolio aukomis. Turéty biiti
parengtos ir kitose srityse taikytinos kovai su kity rii$iy kenkimo programine jranga skirtos
programos, o ES turéty sukurti viena bendra portala, kuriame pagal vieno langelio
principga biity sutelktos visos tokios priemonés ir kuriame naudotojams bty teikiami
patarimai dél uzkrétimo kenkimo programine jranga prevencijos bei nustatymo ir pateikiamos
nuorodos ] praneSimy teikimo mechanizmus.

Antra, valstybés narés turéty uztikrinti, kad plétojant e. valdzia biity greiciau pradétos
naudoti Kkibernetiniu pozZiliriu saugesnés priemonés, ir visapusiS8kai pasinaudoti
kompetencijos tinklo teikiamais pranasumais. Remiantis ES elektroninés atpazinties ir
elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje sistema, kuri galioja
nuo 2016 m. ir kuria uztikrinama nuspéjama reglamentavimo aplinka, kad elektroninis
imoniy, pilie¢iy ir vieSyjy institucijy bendravimas vykty saugiai ir sklandziai®, turéty bati
skatinama pradéti taikyti saugias tapatybés nustatymo priemones. Be to, vieSosios institucijos,
ypac tos, kurios teikia esmines paslaugas, turéty uZztikrinti savo darbuotojy parengima su
Kibernetiniu saugumu susijusiose srityse.

Trecia, valstybés narés turéty teikti pirmenybe informuotumui apie kibernetinj saugumag
vykdydamos informavimo kampanijas, be kita ko, kampanijas, skirtas mokykloms,

52
53

https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM ataskaita ,,The Cybersecurity Intelligence Index 2014“, nurodoma Securitymagazine.com, 2014 m.
birzelio 19 d.

https://www.nomoreransom.org/.

2014 m. liepos 23 d. priimtas Reglamentas (ES) Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje (eIDAS reglamentas). Be to, Europos Komisija
pagal Europos infrastruktiiros tinkly priemonés programa teikia elektroninés atpazinties ir e. paraso sistemy
sgveikumui uztikrinti biitinas pagrindines sudedamasias dalis ir priemones.
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universitetams, verslo bendruomenei ir moksliniy tyrimy jstaigoms. ENISA koordinuojama
kasmet spalio mén. vykdoma kibernetinio saugumo meénesio iniciatyva bus pradéta taikyti
placiau kaip bendra ES ir nacionalinio lygmeny informavimo priemoné¢. Lygiai taip pat svarbu
didinti informuotumg apie internetu socialiniuose tinkluose vykdomas dezinformacijos
kampanijas ir skelbiamas melagingas Zinias, kuriomis taikomasi sugriauti demokratiniy
procesy ir Europos vertybiy pamatus. Nors pagrindiné atsakomybé, iskaitant atsakomybe uz
Europos Parlamento rinkimus, ir toliau tenka valstybéms naréms, patirtis rodo, kad keitimasis
patirtimisér ekspertiniy ziniy telkimas Europos lygmeniu padeda nukreipti veiksmus tinkama
Kryptimi.

Svarbus vaidmuo tenka ir visos pramonés atstovams, ypaC — skaitmeniniy paslaugy
teik¢jams ir gamintojams. Jie turi teikti naudotojams (privatiems asmenims, jmonéms ir
vieSojo administravimo institucijoms) priemones, leidzianc¢ias jiems prisiimti atsakomybe uz
savo veiksmus internete, ir aiSkiai nurodyti, kad kibernetiné higiena yra neatskiriama
pasitilymo vartotojams dalis®’. Kad galéty nustatyti ir spresti paZeidZiamumo problemas,
pramonés atstovai turéty stengtis nustatyti vidaus tvarka, pagal kurig jos bty tiriamos,
risiuojamos ir sprendziamos, nepriklausomai nuo to, ar potenciali pazeidziama vieta atsirado
deél iSorés ar dél atitinkamos bendrovés vidaus veiksniy.

Pagrindiniai veiksmai:

e visapusiSkai jgyvendinti Tinkly ir informaciniy sistemy saugumo direktyva;

e Europos Parlamentui ir Tarybai greitai priimti reglamentaé, kuriuo nustatomi nauji
agentiiros ENISA jgaliojimai ir Europos sertifikavimo sistema®;

e Komisijai ir pramonés atstovams imtis jungtinés iniciatyvos apibréZti riipestingumo
pareigos principg, kuriuo bty mazinamas produkty ir programinés jrangos
pazeidZiamumas ir skatinamas saugumo uztikrinimas projektuojant;

e greitai jgyvendinti atsako j didelius tarpvalstybinius incidentus projekta;

e atlikti poveikio vertinima, kurio tikslas — i$nagrinéti galimybe 2018 m. pateikti Komisijos
pasiiilyma sukurti kibernetinio saugumo kompetencijos centry tinklg ir jsteigti Europos
kibernetinio saugumo moksliniy tyrimy ir kompetencijos centrg remiantis i§ karto
pradésimo bandomojo etapo rezultatais;

e padéti valstybéms naréms nustatyti sritis, kuriy bendri kibernetinio saugumo projektai
galéty biti svarstomi kaip galimi remti Europos gynybos fondo 1¢Somis;

e siekiant padéti kibernetiniy iSpuoliy aukoms, sukurti ES masto vieno langelio sistema,
kurioje biity teikiama informacija apie naujausias grésmes ir kaupiami praktiniai patarimai
bei kibernetinio saugumo priemongs;

e valstybéms naréms imtis veiksmy siekiant jtraukti kibernetinio saugumo aspekta i
gebéjimy ugdymo programas, e. valdzios sritj ir informavimo kampanijas;

e pramongs atstovams imtis veiksmy siekiant sustiprinti su kibernetiniu saugumu susijusj
savo darbuotojy parengima ir taikyti saugumo uZtikrinimo projektuojant principa savo
produktams, paslaugoms ir procesams.

% Pavyzdys — valstybiy nariy ir Sajungos vyriausiosios jgaliotinés 2015 m. sukurta Strateginés komunikacijos

Ryty kaimynystés Salyse darbo grupé, kurios tikslas — kovoti su Rusijos vykdomomis dezinformacijos
kampanijomis. Si darbo grupé kuria informavimo produktus ir kampanijas, kuriais siekiama aiskinti ES
politikg Ryty partnerystés regione.

Kai kuriems gamintojams §i koncepcija jau gerai zinoma, nes kai kuriuose gaminius reglamentuojanciuose
ES teisés aktuose (pavyzdziui, Masiny direktyvoje 2006/42/EB) nurodoma taikyti saugumo uztikrinimo
projektuojant principus.

% COM(2017) 477.

57

13



https://eeas.europa.eu/headquarters/headquarters-homepage_en/2116/%20Questions%20and%20Answers%20about%20the%20East%20StratCom%20Task%20Force
https://eeas.europa.eu/headquarters/headquarters-homepage_en/2116/%20Questions%20and%20Answers%20about%20the%20East%20StratCom%20Task%20Force

3. VEIKSMINGU ES KIBERNETINIU ATGRASYMO PRIEMONIU SUKURIMAS

Potencialiis kibernetiniai nusikaltéliai ir uzpuolikai veiksmingai atgrasomi tada, kai jdiegiama
patikimy atgrasomyjy priemoniy sistema. Jei kibernetiniy iSpuoliy vykdytojai (jie gali biiti
nevalstybiniai arba valstybiniai subjektai) nerizikuoja niekuo, i$skyrus nesékme, jie turi mazai
paskaty liautis bandyti. Siekiant veiksmingo atgrasomojo poveikio biitinas veiksmingesnis
teisésaugos atsakas, daugiausia démesio skiriant kibernetiniy nusikaltéliy iSaiSkinimui,
atsekamumui ir patraukimui baudziamojon atsakomybén. Be to, ES turi padéti valstybéms
naréms kurti dvejopos paskirties kibernetinio saugumo priemones ir technologijas.
Kibernetiniy iSpuoliy antpliidj sustabdysime tik uZztikring, kad galimybé sugauti ir nubausti
juos surengusius asmenis biity didesné. Kibernetiniai iSpuoliai turéty bati greitai istirti, o juos
padare asmenys patraukti atsakomybén arba imtasi veiksmy, kuriais sudaromos salygos
tinkamam politiniam ar diplomatiniam atsakui. Jvykus su svarbiais tarptautiniais ar gynybos
klausimais susijusiai didelei krizei, vyriausiasis jgaliotinis galéty pasitlyti Tarybai imtis
atitinkamy atsakomyjy priemoniy.

Vienas toks zingsnis gerinant baudZiamosios teisés atsaka ] kibernetinius iSpuolius jau buvo
Direktyvos dél ataky prie§ informacines sistemas™ priémimas 2013 m. Sia direktyva
nustatytos bitiniausios taisyklés, susijusios su nusikalstamy veiky apibréztimi, ir sankcijos uz
iSpuolius prie§ informacines sistemas, taip pat numatytos operatyvinés priemonés institucijy
bendradarbiavimui gerinti. Priémus direktyva, didelé pazanga padaryta visose valstybése
narése panaSiu mastu kriminalizuojant kibernetinius iSpuolius — tai sudaro palankesnes
salygas Sios raSies nusikaltimus tirian¢iy teisésaugos institucijy tarptautiniam
bendradarbiavimui. Vis délto tam, kad bty iSnaudotas visas direktyvos potencialas, valstybés
narés turi visapusiSkai jgyvendinti visas jos nuostatas®. Komisija ir toliau teiks paramg
valstybéms naréms, Sioms jgyvendinant direktyva, ir, jos nuomone, §iuo metu néra reikalo
sitilyti direktyvos pakeitimy.

3.1. Piktavalisky subjekty nustatymas

Kad galimybé pazeidéjus patraukti atsakomybén biity didesné, reikia skubiai stiprinti
geb&jimg nustatyti uz kibernetinius iSpuolius atsakingus subjektus. Viena didZiausiy
problemy, su kuriomis susiduria teisésaugos institucijos, — galimybé rasti kibernetiniams
nusikaltimams tirti naudingos informacijos, visy pirma skaitmeniniy pédsaky. Tod¢l reikia
stiprinti technologinj pajégumg veiksmingai atlikti tyrima, be kita ko, Europolo kovos su
kibernetiniais nusikaltimais skyriuje didinant kibernetikos eksperty skai¢iy. Europolas yra
tapes vienu pagrindiniy subjekty, padedanciy valstybéms naréms vykdyti tarpvalstybinius
tyrimus. Jis turéty tapti valstybiy nariy teisésaugos institucijy tyrimy internete ir kibernetinés
kriminalistikos kompetencijos centru.

D¢l paplitusios praktikos vieng IP adresa priskirti keletui — o kartais net tiikstanCiams —
vartotojy yra techniskai sudétinga tirti piktavaliSka veiklg internete. Be to, siekiant nustatyti
vieng piktavali§kg vartotoja, pavyzdziui, tokiy sunkiy nusikaltimy, kaip seksualiné prievarta
pries$ vaikus, atvejais, kartais bitina tirti didelj vartotojy skaiciy. Tod¢l ES skatins pereiti prie
naujojo protokolo (IPv6), nes jis sudaro salygas kiekvienam vartotojui priskirti atskirg IP
adresg — tai neabejotinai naudinga teisésaugos institucijy darbui ir kibernetinio saugumo
tyrimams. Kad paskatinty pereiti prie naujojo protokolo, Komisija pirmiausia reikalavima
pereiti prie [Pv6 jtrauks j savo politika, jskaitant vieSyjy pirkimy, projekty ir moksliniy tyrimy

2013 m. rugpjii¢io 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines
sistemas.
% COM(2017) 474.
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finansavimo reikalavimus, ir teiks paramg reikalingai mokymo medziagai rengti. Be to,
siekdamos skatinti interneto paslaugy teikéjus pereiti prie IPv6, valstybés narés turéty
apsvarstyti galimybe su jais sudaryti savanoriskus susitarimus.

Pasaulyje pagal IPv6 naudojimo mastq pirmauja Belgija® — prie to taip pat prisidéjo viesojo
ir privaciojo sektoriy bendradarbiavimas: atitinkami suinteresuotieji subjektai nustaté, kad
vienu IP adresu gali naudotis ne daugiau kaip 16 naudotojy, — tai savanoriska
savireguliacijos priemoné, kuria skatinama pereiti prie IPv6™.

Apskritai, atskaitomybé internete turéty biiti skatinama dar labiau. Tai reiSkia, kad reikia
skatintis imtis priemoniy, kuriomis uzkertamas kelias piktnaudZiauti domeny vardais, siekiant
siuntinéti nepageidaujamus prane$imus arba vogti duomenis. Siuo tikslu Komisija imsis
veiksmy, kuriais, prisidedant prie Interneto vardy ir numeriy paskyrimo korporacijos63
pastangy, gerinamas sistemose Domain Name ir IP WHOIS® esangios informacijos veikimas
ir didinamas jos prieinamumas bei tikslumas.

3.2. Teisésaugos atsako stiprinimas

Norint atgrasyti nuo kibernetiniy iSpuoliy reikia veiksmingai iStirti nusikaltimus, padarytus
pasinaudojant kibernetine erdve, ir patraukti uz juos baudziamojon atsakomybén. Taciau
dabartiné procediiriné sistema turi biiti geriau pritaikyta prie esamy interneto amziaus
aplinkybiy®. Taikant galiojanéias procediiras gali buti sudétinga greitai reaguoti j kibernetiniy
iSpuoliuos, nes jie jvykdomi zaibiSkai, be to, ypaC reikalingas spartus tarpvalstybinis
bendradarbiavimas. Kaip nurodyta Europos saugumo darbotvarkéje, Siuo tikslu Komisija
2018 m. pradzioje pateiks pasiilymy, kaip palengvinti tarpvalstybine prieiga prie
elektroniniy jrodymy. Kartu Komisija jgyvendina praktines priemones, palengvinsiancias
tarpvalstybing prieiga prie elektroniniy jrodymy tiriant kriminalinius nusikaltimus; tarp jy —
tarpvalstybinio bendradarbiavimo mokymy finansavimas, ES elektroninés informacijos mainy
platformos kirimas ir valstybiy nariy naudojamy teisminio bendradarbiavimo formy
standartizavimas.

Kita veiksmingo patraukimo baudziamojon atsakomybén klititis — nevienodi e. jrodymy
rinkimo kriminalistikos metodai, taikomi skirtingose valstybése narése tiriant kibernetinius
nusikaltimus. Padétis pageréty, jei bty imtasi veiksmy bendriems kriminalistikos standartams
nustatyti. Be to, siekiant geriau atsekti nusikaltimus ir priskirti juos padariusiems subjektams,
reikia didinti kriminalistikos pajégumus. Vienas i§ biidy — toliau plétoti Europolo
kriminalistikos pajégumus, geriau panaudojant esamus Europolo Europos kovos su
elektroniniu nusikalstamumu centro finansinius ir ZmogiSkuosius iSteklius, kad buty galima
patenkinti augant] operatyvinés pagalbos poreikj tiriant tarpvalstybinius kibernetinius
nusikaltimus. Kitas biidas — pirmiau apibiidintg orientavimosi j technologijas principg taikyti

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
%2 http:/bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
8 Interneto vardy ir numeriy paskyrimo korporacija (ICANN) yra ne pelno organizacija, atsakinga uz keliy
duomeny baziy, susijusiy su interneto vardy sritimis, tvarkymo ir procediiry koordinavima.
Uzklausos ir atsakymo protokolas, placiai naudojamas uzklausoms duomeny bazése, kuriose saugomi
registruoty vartotojy ar interneto iStekliy peréméjy duomenys.
Vienas pavyzdys: grupuotés Avalanche botneto (virtualus) centrinis valdymo ir kontrolés serveris i§ vieno
fizinio serverio ir domeno j kitg kélési kas penkias minutes.
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ir Sifravimui, iStiriant, kokiy dideliy problemy kovojant su sunkiais nusikaltimais, jskaitant
terorizmg ir kibernetinius nusikaltimus, kelia nusikalteliy piktnaudziavimo Sifravimo
spragomis atvejai. Siy svarstymy dél Sifravimo vaidmens nusikalstamy veiky tyrimuose66
rezultatus Komisija pateiks iki 2017 m. spalio mén.®’

Kadangi internetas neturi sieny, Europos Tarybos Budapesto konvencijoje dél elektroniniy
nusikaltimy® nustatyta tarptautinio bendradarbiavimo sistema yra optimalus teisinis
standartas, kurj gali taikyti skirtingos Salys, atsizvelgdamos | tai, kad kiekvienos i8S jy kovos su
kibernetiniais nusikaltimais srities nacionaliniai teisés aktai yra skirtingi. Siuo metu svarstoma
galimybé papildyti Konvencijos protokolqeg, be to, tai galéty biity naudinga proga tarptautiniu
lygiu i8spresti tarpvalstybinés prieigos prie elektroniniy jrodymy problema. UZuot priimant
naujy kovos su kibernetiniais nusikaltimais srities tarptautinés teisés akty, ES ragina visas
Salis parengti tinkamus nacionalinés teisés aktus ir plétoti bendradarbiavima, kuris
grindZiamas $ia galiojancia tarptautine sistema.

Plintant anoniminimo priemonéms, nusikaltéliams tampa lengviau pasislépti. Naujy bidy
nusikaltéliams gauti prieigg prie seksualinés prievartos prie$ vaikus medziagos, narkotiky ar
Saunamujy ginkly atsirado kartu su tamsiuoju internetu’®, kuriame tikimybé bati pagautam
daznai yra nedidel¢’’. Dabar jis yra ir vienas i§ pagrindiniy kibernetiniams nusikaltimams
naudojamy priemoniy, kaip antai kenkimo programinés jrangos ir jsilauZimo priemoniy,
Saltiny. Siekdama rasti naujy sprendimy, Komisija kartu su atitinkamais suinteresuotaisiais
subjektais iSanalizuos nacionalines priemones. Europolas turéty sudaryti palankesnes salygas
atlikti tyrimus tamsiajame internete ir juos remti, vertinti grésmes, padéti nustatyti jurisdikcija
ir teikti prioritetg didelés rizikos atvejams, o ES galéty biiti vienas 1§ pagrindiniy subjekty,
koordinuojanéiy tarptautinius veiksmus’2

Viena i§ auganciy kibernetiniy nusikaltimy sric¢iy — suk¢iavimas naudojant kredito korteliy
duomenis ar kitas elektronines mokéjimo priemones. Per kibernetinj iSpuolj pries interneto
prekybininkus ar kitas teisétai veikiancias jmones gauti mokéjimo priemoniy duomenys
véliau parduodami internete, o nusikaltéliai gali juos panaudoti suk&iavimo tikslams’.
Komisija sitilo atgrasomaji poveikj sustiprinti priimant Direktyva dél kovos su sukéiavimu

%  Tarybai pirmininkaujan¢ios valstybés narés praneSimas spaudai ,,2016 m. gruodzio 8 ir 9d. vykusio

Teisingumo ir vidaus reikaly tarybos posédzio rezultatai®, dok. 15391/16.

2017 m. birzelio 29 d. Astuntoji pazangos, padarytos kuriant tikrg veiksmingg saugumo sajunga, ataskaita
(COM(2017) 354 final).

Konvencija yra pirmoji tarptautiné sutartis dél nusikaltimy, jvykdyty internetu bei kituose kompiuteriy
tinkluose, visy pirma susijusi su autoriy teisiy pazeidimais, kompiuteriniu suk¢iavimu, vaiky pornografija ir
tinklo saugumo pazeidimais. https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185. 2017
m. ratifikavusios Europos Tarybos konvencija dél elektroniniy nusikaltimy ar prie jos prisijungusios buvo 55
valstybés.

Igaliojimai parengti Budapesto konvencijos dél elektroniniy nusikaltimy 2-ojo papildomo protokolo projekta,
T-CY (2017)3.

Tamsyjj internetg sudaro tapaciyjy tinkly turinys; Siems tinklams naudojamas internetas, bet prie jy
prisijungti reikalinga speciali programiné jranga, konfigiliracija ar prieigos teisé. Tamsusis internetas sudaro
nedidele dalj giliojo saityno — paieskos sistemy neindeksuotos saityno dalies.

Zymesné isimtis yra neseniai suardytos dvi i§ didziausiy kriminaliniy tamsiojo interneto rinky — AlphaBay ir
Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

Sioje srityje Europolui jau tenka svarbus vaidmuo. Naujausias pavyzdys:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

IS suk¢iavimo gaunamos pajamos sudaro didele dalj organizuoto nusikalstamo pasaulio pajamy, taigi jos gali
biiti panaudotos kitiems nusikaltimams daryti, pavyzdziui, uzsiimti terorizmu, prekiauti narkotikais ar
Zmonémis.
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negrynosiomis mokéjimo priemonémis ir jy klastojimu’. Taip sickiama atnaujinti $ioje
srityje galiojancias taisykles ir sustiprinti teisésaugos institucijy geb¢jima kovoti su $iy rasiy
nusikaltimais.

Be to, turi biiti stiprinami valstybiy nariy teisésaugos institucijy pajégumai istirti kibernetinius
nusikaltimus ir gilinamos prokurory bei teiséjy zinios apie kibernetinéje erdvéje daromus
nusikaltimus ir galimus jy tyrimo metodus. Prie §io tikslo bei tvirtesnio bendradarbiavimo
prisideda Eurojustas ir Europolas, kurie glaudziai bendradarbiauja su Europolo kovos su
elektroniniu nusikalstamumu centro specializuotomis patariamosiomis grupémis ir kovos su
kibernetiniais nusikaltimais skyriy vadovy bei Sioje srityje besispecializuojanciy prokurory
tinklais. Kovai su kibernetiniais nusikaltimais Komisija skirs 10,5 min. EUR, visy pirma
pagal policijos bendradarbiavimo, nusikalstamumo prevencijos, kovos su juo ir Kriziy
valdymo finansinés paramos priemone. Suprasdama, kad mokymas yra svarbus elementas,
Europos mokymo ir Svietimo elektroniniy nusikaltimy srityje grupé yra parengusi naudingos
medziagos. Europos Sajungos teisésaugos mokymo agentiirai teikiant paramg, dabar S§i
medziaga turéty biiti pradéta platinti teisésaugos pareigiinams.

3.3. VieSojo ir privacdiojo sektoriy bendradarbiavimas kovojant su Kkibernetiniais
nusikaltimais

Iprasti teisésaugos mechanizmai yra maziau veiksmingi dél skaitmeninio pasaulio specifikos:
Ji sudaro daugiausia privati infrastruktira ir daugybé skirtingy subjekty jvairiose valstybése.
Tod¢l tam, kad buty galima veiksmingai kovoti su nusikalstamumu, valdZios institucijoms yra
ypa¢ svarbu bendradarbiauti su privaciuoju sektoriumi, jskaitant ekonominio sektoriaus
atstovus ir pilietine visuomene. Siomis aplinkybémis svarbus yra ir finansinis sektorius, tod¢l
bendradarbiavimas su juo turéty buti sustiprintas. Pavyzdziui, finansinés Zvalgybos
padaliniy” vaidmuo kovojant su kibernetiniais nusikaltimais turéty biti didesnis.

Kai kurios valstybés narés jau émési svarbiy veiksmy. Nyderlanduose finansy jstaigos ir
teisésaugos institucijos, siekdamos kovoti su sukciavimu internete ir kibernetiniais
nusikaltimais, kartu dalyvauja Elektroniniy nusikaltimy darbo grupés veikloje. Vokietijos
kovos su kibernetiniais nusikaltimais kompetencijos centras yra operatyvinis centras, kuris
sudaro sqlygas savo nariams keistis informacija glaudziai bendradarbiaujant su Vokietijos
federaline policija ir rengti priemones, kuriomis siekiama uztikrinti apsaugq nuo kibernetiniy
nusikaltimy. Siekdamos sudaryti palankesnes sqglygas teisésaugos institucijoms, akademinei
bendruomenei ir privatiesiems partneriams bendradarbiauti geriausios praktikos plétros ir
keitimosi ja, mokymo ir pajégumy stiprinimo srityse, 16 valstybiy nariy"® yra jsteigusios
kovos su kibernetiniais nusikaltimais kompetencijos centrus.

Komisija remia viesojo ir privaciojo sektoriy partneryste ir bendradarbiavimo mechanizmus
wkdant tikslinius projektus, kaip antai plétojant Kovos su sukciavimu internete kibernetinio
centro ir eksperty tinklo"’ veiklg, ir uZtikrina keitimosi informacija modelio ir standarto

' COM(2017) 489.

™ Finansinés Zvalgybos padaliniai yra nacionaliniai centrai, kuriems teikiami prane§imai apie jtartinus
sandorius bei kita su pinigy plovimu, susijusiais pirminiais nusikaltimais ir terorizmo finansavimu susijusi
informacija, ir kurie analizuoja tuos praneSimus bei informacija ir skelbia tos analizés rezultatus.

Belgija, Bulgarija, Cekija, Vokietija, Estija, Airija, Graikija, Ispanija, Pranciizija, Kipras, Lietuva, Austrija,
Lenkija, Rumunija, Slovénija ir Jungtiné Karalyste.

Iniciatyva EU-OF2CEN sickiama suteikti galimybe bankams ir teisésaugos institucijoms keistis su
suk¢iavimu internete susijusia informacija, kad buty uzkirstas kelias atlikti mokéjimus suk¢iy bei vadinamyjy
pinigy muly naudai ir bity galima atlikti tyrima, o nusikaltélius patraukti baudziamojon atsakomybén. Sig
iniciatyva finansuoja ir ES (pagal policijos bendradarbiavimo, nusikalstamumo prevencijos, kovos su juo ir
kriziy valdymo finansinés paramos priemong).
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jgyvendinimq, kad bity galima analizuoti ir sumazZinti elektroniniy nusikaltimy bei
sukciavimo internete rizikq.

Plintant kibernetiniams nusikaltimams, privaciosioms jmonéms turi biiti suteikta galimybé¢ su
teisésaugos institucijomis keistis informacija apie konkreCius incidentus, jskaitant asmens
duomenis, visapusiSkai laikantis duomeny apsaugos taisykliy. 2018 m. geguzés meén.
pradésiant vykdyti ES duomeny apsaugos reformg bus taikomos bendros taisyklés, kuriose
nustatytos teisésaugos institucijy ir privaciyjy subjekty bendradarbiavimo salygos. Europos
Komisija dirbs kartu su Europos duomeny apsaugos valdyba ir atitinkamais
suinteresuotaisiais subjektais, siekdama nustatyti Sios srities geriausios praktikos pavyzdziy, ir
atitinkamais atvejais teiks rekomendacijy.

3.4. Politinio atsako stiprinimas

Neseniai priimtoje bendro ES diplomatinio atsako j Kkiberneting kenkimo veikla
sistemoje”® (Kibernetinio saugumo diplomatijos priemoniy rinkinyje) i¥déstyta, kokiy
bendros uzsienio ir saugumo politikos priemoniy, jskaitant atsakomasias priemones, galima
imtis siekiant sustiprinti ES atsaka j veikla, kuria kenkiama jos politiniams, saugumo ir
ekonominiams interesams. Si sistema yra svarbus zingsnis plétojant ES ir valstybiy nariy
lygmens gebéjimus atkreipti démesj | susidariusig padét] ir i ja reaguoti. Ji padés padidinti
gebe¢jimg kiberneting kenkimo veiklg priskirti atitinkamiems subjektams, siekiant daryti jtakg
potencialiy agresoriy elgesiui ir kartu atsizvelgti | poreikj uZtikrinti proporcingg atsaka.
Veikos priskyrimas valstybiniam ar nevalstybiniam subjektui iSlieka suverenus politinis
sprendimas, priimamas remiantis i§ visy $altiniy surinktais zvalgybos duomenimis. Siuo metu
su valstybémis narémis pradéta jgyvendinti sistema, taCiau siekiant reaguoti j didelio masto
kibernetinius incidentus reikéty daryti pazanga ir bendro projekto jgyvendinimo srityje’.
INTCEN®, glaudziai bendradarbiaudamas su valstybémis narémis ir ES institucijomis, turéty
bendrinti ir analizuoti informacija apie padétj, reikalingg sistemos teikiamoms priemonéms
panaudoti, ir ta informacija dalytis.

3.5. Atgrasomuyjy kibernetinio saugumo priemoniy stiprinimas pasitelkiant valstybiy
nariy gynybos pajégumus

Valstybés narés jau didina kibernetinés gynybos pajégumus. Be to, atsizvelgiant j tai, kad
nyksta skirtumas tarp kibernetinés gynybos ir kibernetinio saugumo ir dvejopos paskirties
kibernetiniy priemoniy ir technologijy, o valstybiy nariy taikomi metodai labai skiriasi,
tinkamai padéti skatinti kariniy ir civiliniy pastangy sinergija gali ES.®

Valstybés narés, kuriy kibernetinio saugumo pajégumai yra didesni ir kurios pageidauja juos
bendrai sutelkti, galéty apsvarstyti galimybe, padedant Sajungos vyriausiajam jgaliotiniui,
Komisijai ir Europos gynybos agentiirai, kibernetinio saugumo klausimg jtraukti j nuolatinio
struktirizuoto bendradarbiavimo programg. Taip galéty biity remiama pirmiau nurodyta
veikla, kuria siekiama didinti ES pramonés pajégumus ir strateging autonomija. ES taip pat
gali skatinti sgveika, be kita ko, sudarydama palankesnes salygas plétoti pajégumus ir
koordinuoti mokyma, Svietimg ir pastangas standartizuoti dvejopos paskirties priemones ir
technologijas.

8 http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 18 final.

8 ES suvokia, kad kiberneting erdvé yra tokia pati veiklos sritis, kaip ir sausuma, oro erdvé ar jira.
Kibernetinés gynybos pastangos taip pat apima kosmoso infrastruktiiros ir susijusios antZeminés
infrastruktiiros apsaugg bei atsparumo uztikrinima.
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Be to, reikéty visapusiskai iSnaudoti bendros sistemos teikiamas galimybes reaguoti |
hibridines grésmes, kurios daznai pasireiSkia kibernetiniais iSpuoliais, visy pirma pasitelkiant
ES hibridiniy grésmiy analizés ir informavimo centrg ir neseniai Helsinkyje jsteigta Europos
kovos su hibridinémis grésmémis kompetencijos centra, kuriam pavesta skatinti strateginj
dialoga ir atlikti mokslinius tyrimus bei analizg.

ES vél skirs démesj 2014 m. ES kibernetinés gynybos politikos sistemai®’, kuri yra priemoné
kibernetiniam saugumui ir gynybai labiau integruoti ; bendrg saugumo ir gynybos politika
(BSGP). Ypac¢ svarbus paciy BSGP misijy ir operacijy kibernetinis atsparumas: bus parengtos
standartinés proceduros ir sustiprinti techniniai pajégumai, kurie galéty biiti naudingi tiek
dislokuotoms civilinéms ir karinéms misijoms ir operacijoms, tiek atitinkamoms jy planavimo
ir vykdymo pajégumy struktiiroms ir Europos iSorés veiksmy tarnybos (EIVT) informaciniy
technologijy paslaugy teikéjams. Siekdamos gerinti valstybiy nariy bendradarbiavimg ir
tinkamiau reguliuoti ES pastangas Sioje srityje, Europos gynybos agentiira ir EIVT,
bendradarbiaudamos su Komisijos tarnybomis, sudarys palankesnes salygas valstybiy nariy
kibernetinés gynybos politikos formuotojams palaikyti rysj strateginiu lygiu. ES taip pat rems
Europos kibernetinio saugumo sprendimy paieskas — taip, be kita ko, remiama Europos
gynybos pramoniné ir technologiné bazé. Sie veiksmai apima ir parama regioninéms
Kibernetinio saugumo ir gynybos srities kompetencijos grupéms.

Komisijos tarnybos, glaudziai bendradarbiaudamos su EIVT, valstybémis narémis ir kitomis
atitinkamomis ES jstaigomis, iki 2018 m. sukurs kibernetinés gynybos mokymuy ir $vietimo
platforma, skirta esamoms kibernetinés gynybos jgiidziy spragoms uzpildyti. Si platforma
papildys Europos gynybos agentiiros darbg Sioje srityje ir padés stiprinti kibernetinio saugumo
ir kibernetinés gynybos jgiidzius, kurie Siuo metu yra nepakankami.

Pagrindiniai veiksmai:

e pateikti Komisijos iniciatyva dél tarpvalstybinés prieigos prie elektroniniy jrodymy
(2018 m. pradzioje);

e FEuropos Parlamente ir Taryboje greitai priimti siilomg Direktyva deél kovos su
suk¢iavimu negrynosiomis mokéjimo priemonémis ir jy klastojimu;

e ES vieSyjy pirkimy, moksliniy tyrimy ir projekty finansavimo srityje nustatyti su IPv6
susijusius reikalavimus; numatyti galimybe sudaryti savanoriS8kus valstybiy nariy ir
interneto paslaugy teikéjy susitarimus, siekiant juos paskatinti pereiti prie [Pv6;

e atnaujinti ir iSplésti Europolo jgaliojimus kibernetinés kriminalistikos ir tamsiojo interneto
steb¢jimo srityse;

e jgyvendinti bendro ES diplomatinio atsako j kiberneting kenkimo veiklg priemoniy
sistemg;

o teikti didesn¢ finansing paramg nacionaliniams ir tarpvalstybiniams projektams, kuriais
siekiama gerinti padétj su kibernetine erdve susijusios baudZziamosios teisenos srityje;

e 2018 m. sukurti su kibernetiniu saugumu susijusio mokymo platformg, skirta
nepakankamiems kibernetinio saugumo ir kibernetinés gynybos jgiidZiams stiprinti.

4. TARPTAUTINIO BENDRADARBIAVIMO KIBERNETINIO SAUGUMO
SRITYJE STIPRINIMAS

Nuolat besikeiciantys ES tarptautinés kibernetinio saugumo politikos, kurioje vadovaujamasi
tokiomis pagrindinémis teisémis, kaip saviraisSkos laisve ir teis¢ | privaty gyvenima ir asmens
duomeny apsauga, ir kuria siekiama atviros, laisvos ir saugios kibernetinés erdvés, uzdaviniai

8 \www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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— propaguoti kibernetinj stabilumg visame pasaulyje ir prisidéti prie Europos strateginés
autonomijos ir saugumo kibernetingje erdvéje.

4.1. Kibernetinis saugumas iSorés santykiuose

I§ turimy duomeny matyti, kad i$ kity Saliy vykdomi kibernetiniai iSpuoliai visame pasaulyje
laikomi viena didziausiy grésmiy nacionaliniam saugumuisg. Kadangi §i grésmé yra visuoting,
labai svarbi kibernetiniy iSpuoliy, kurie vis stipriau veikia tarptautinj stabilumg ir sauguma,
prevencijos ir atgrasymo nuo jy dalis — kurti ir palaikyti tvirtas sgjungas ir partnerystés rysSius
su treciosiomis Salimis. Palaikydama dviSalius, regioninio lygmens ir daugiaSalius bei daugelj
subjekty apimancius santykius ES teiks pirmenybe strateginei konflikty prevencijos ir
saugumo kibernetinéje erdvéje uztikrinimo programai.

ES ryztingai pasisako uZ tai, kad kibernetin¢je erdvéje biity taikoma tarptautiné teise, visy
pirma Jungtiniy Tauty Chartija. ES pritaria, kad, be teisiSkai privalomy tarptautinés teisés
normy, biity taikomos ir savanoriskos privalomos teisinés galios neturin¢ios normos, taisyklés
ir Jungtiniy Tauty vyriausybiy eksperty grupés suformuluoti atsakingo valstybiy elgesio
principai®; ji taip pat skatina kurti ir jgyvendinti regionines tiek Europos saugumo ir
bendradarbiavimo organizacijos (ESBO), tiek kity regiony pasitikéjimo stiprinimo priemones.

Dvisaliuose santykiuose bus toliau plétojami dialogai kibernetinio saugumo klausimais® ir

juos papildys pastangos sudaryti palankesnes salygas bendradarbiauti su tre¢iosiomis Salimis
siekiant wuztikrinti, kad kibernetinéje erdvéje biity griez¢iau vadovaujamasi deramo
ripestingumo ir valstybés atsakomybés principais. Tarptautinéje arenoje ES teiks pirmenybe
tarptautinio saugumo kibernetinéje erdvéje klausimams, kartu uztikrindama, kad kibernetinis
saugumas netapty pretekstu taikyti rinkos protekcionizmo priemones ir riboti pagrindines
teises ir laisves, be kita ko, saviraiSkos laisve ir teis¢ gauti informacijg. Kad kibernetinio
saugumo samprata bity plati, ji turi apimti pagarbg Zmogaus teiséms, todel ES ir toliau
visame pasaulyje puoselés pagrindines Sajungos vertybes, remdamasi ES Zmogaus teisiy
gairémis dél saviraiSkos laisvés internete.®® Siuo atzvilgiu ES pabrézia, jog svarbu, kad
reguliuojant internetg dalyvauty visi suinteresuotieji subjektai.

Komisija taip pat pasitilé®” modernizuoti ES eksporto kontrole, be kita ko, nustatant ypatingos
svarbos kibernetinio stebéjimo technologijy, kuriomis galéty biiti paZeistos Zmogaus teises
arba kurias neteisétai naudojant galéty kilti grésmé pacios ES saugumui, eksporto kontrole, ir,
sieckdama visame pasaulyje skatinti konvergencija ir atsakingg elgesj Sioje srityje, stiprins
dialoga su treciosiomis Salimis.

4.2. Kibernetinio saugumo pajégumuy stiprinimas

Pasaulinis kibernetinis stabilumas priklauso nuo to, kaip visoms $alims vietos ir nacionaliniu
lygmenimis pavyks uzkirsti kelig kibernetiniams incidentams ir | juos reaguoti, iStirti
kibernetinius nusikaltimus ir uz juos patraukti baudZiamojon atsakomybén. Padedant
treCiosioms Salims tapti atsparesnéms, pakils visuotinis kibernetinio saugumo lygis, o tai turés
teigiamag poveik] ES. Norint kovoti su greitai besivystanciomis kibernetinémis grésmémis
reikéty déti mokymo, politikos ir teisékiiros pastangas, be to, kiekvienoje pasaulio Salyje

8 Pew moksliniy tyrimy centro tyrimas Global Attitudes Survey, 2017 m. pavasaris.

% Dok. A/68/98 ir A/70/174.

8 2017 m. rugséjo meén. dialoga kibernetinio saugumo klausimais ES palaiké su JAV, Kinija, Japonija, Koréjos
Respublika ir Indija.

ES Zmogaus teisiy gairés dél saviraiskos laisvés internete ir realiame gyvenime.

8 COM(2016) 616.
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reikéty jsteigti veiksmingas kompiuteriniy incidenty tyrimo tarnybas ir kovos su kibernetiniais
nusikaltimais skyrius.

Nuo 2013 m. ES pirmauja tarptautinio kibernetinio saugumo gebé¢jimy stiprinimo srityje ir
Sias pastangas sistemingai susieja su vystomojo bendradarbiavimo veikla. ES toliau skatins
taikyti pagarba Zmogaus teiséms grindziamg pajégumy stiprinimo modelj, kuris atitinka
Digital4Development modeli®®. Pajégumy stiprinimo srityje prioritetas bus teikiamas ES
kaimynystés politikos Salims ir besivystanioms Salims, kuriose dél greitai plintancio
interneto rysio sparCiai daugéja grésmiy. ES pastangos papildys jos vystymosi veiksmus pagal
Darnaus vystymosi darbotvarke iki 2030 m. ir bendras pastangas stiprinti institucinius
pajégumus.

Kad ES galéty geriau sutelkti savo kolektyvines eksperty zinias ir taip sustiprinti savo
pajégumus, reikéty jsteigti specialy ES kibernetiniy pajégumy stiprinimo tinkla, kurj sudaryty
EIVT, valstybiy nariy kibernetinio saugumo institucijy, ES agenttry, Komisijos tarnybuy,
akademinés bendruomenés ir pilietinés visuomenés atstovai. Bus parengtos ES kibernetiniy
pajégumy stiprinimo gairés, kuriose bus iSdéstytos ES pagalbos trec¢iosioms Salims politinés
gairés ir prioritetai.

Sioje srityje ES bendradarbiaus ir su kitais réméjais, kad biity i§vengta pastangy dubliavimo ir
kad skirtinguose regionuose pajégumai buty stiprinami kryptingiau.

4.3. ESir NATO bendradarbiavimas

Didindama jau padaryta pazanga, ES imsis tvirtesnio bendradarbiavimo su NATO
kibernetinio saugumo, hibridiniy grésmiy ir gynybos srityje, kaip numatyta 2016 m. liepos
8 d. bendrame pareidkime®. Prioritetas teikiamas sgveikos skatinimui uztikrinant kibernetinés
gynybos reikalavimy ir standarty nuosekluma, su mokymu ir pratybomis susijusio
bendradarbiavimo stiprinimui ir mokymui keliamy reikalavimy suderinimui.

ES ir NATO taip pat skatins bendradarbiauti kibernetinés gynybos moksliniy tyrimy ir
inovacijy srityje ir plétoti turimus techninius susitarimus dél atitinkamy jy kibernetinio
saugumo jstaigy™ keitimosi kibernetinio saugumo informacija. Siekiant stiprinti atsparuma ir
atsaka ] kibernetines krizes, turéty biti geriau iSnaudojamos naujausios bendros kovos su
hibridinémis grésmémis pastangos, visy pirma ES hibridiniy grésmiy analizés ir informavimo
centro ir NATO hibridiniy grésmiy analizés skyriaus bendradarbiavimo teikiama nauda.
Tolesnis ES ir NATO bendradarbiavimas bus remiamas rengiant kibernetinés gynybos
pratybas, | jas jtraukiant EIVT bei kitus ES subjektus ir atitinkamas NATO jstaigas, jskaitant
NATO bendros kibernetinés gynybos kompetencijos centrg Taline. NATO ir ES surengs
pirmgsias lygiagrecigsias koordinuojamas reagavimo ] hibridinj scenarijy pratybas: 2017
metais joms vadovaus NATO, o 2018 metais panaSias pratybas surengs ES. 2017 m. gruodzio
meén. kiekvienos 1§ §iy asociacijy tarybai bus pateikta ES ir NATO santykiy ataskaita; tai bus
proga apsvarstyti galimybe dar labiau plétoti bendradarbiavima, visy pirma uztikrinant, kad
visy atitinkamy institucijy ir jstaigy, jskaitant ENISA, tarpusavio rySio priemonés biity
bendrai prieinamos, saugios ir atsparios.

Pagrindiniai veiksmai:

e remti strateging konflikty prevencijos ir saugumo kibernetinéje erdvéje uztikrinimo
programa;

8 SWD(2017) 157.
8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% CERT-EU ir NATO reagavimo j kompiuterinius incidentus tarnyba (NCIRC).
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e jsteigti nauja kibernetiniy pajégumy stiprinimo tinkla, kuris teikty paramg treciosioms
Salims, kad jos galéty Salinti kibernetines grésmes, ir parengti ES kibernetinio saugumo
gebéjimy stiprinimo gaires, kad bty tinkamiau nustatomi ES pastangy prioritetal;

e toliau plétoti ES ir NATO bendradarbiavima — dalyvauti lygiagrec¢iose ir koordinuojamose
pratybose ir uztikrinti didesnj kibernetinio saugumo standarty sgveikuma.

5. ISVADA

ES kibernetiné parengtis yra ypac svarbi tiek bendrajai skaitmeninei rinkai, tiek saugumo ir
gynybos sgjungai. Privalu stiprinti Europos kibernetinj saugumg ir Salinti tiek civiliniams, tiek
kariniams objektams kylancias grésmes.

2017 m. rugséjo 29 d. Tarybai pirmininkaujancios Estijos surengsimas auk$¢iausiojo lygio
susitikimas skaitmeniniais klausimais bus proga parodyti, jog visi esame pasiryz¢ imtis
priemoniy, kad ES, kaip skaitmeninei visuomenei, kibernetinis saugumas tapty vienu
pagrindiniy klausimy. Siekdama jgyvendinti §j bendra jsipareigojima, Komisija ragina
valstybes nares pateikti jsipareigojimy dél to, kokiy veiksmy jos ketina imtis tose srityse,
kuriose pagrindiné atsakomybé tenka joms. Be kita ko, kibernetinis saugumas turéty buti
stiprinamas:

e uztikrinant, kad iki 2018 m. geguzés 9 d. biity visapusiskai ir veiksmingai jgyvendinta TIS
direktyva ir uz kibernetinj sauguma atsakingoms valdZios institucijoms bty skirta
pakankamai iStekliy funkcijoms veiksmingai vykdyti;

e tas pacias taisykles taikant vieSojo administravimo institucijoms, priklausomai nuo jy
vaidmens visuomeng¢je ir ekonomikoje apskritai;

e vieSojo administravimo institucijose rengiant su kibernetiniu saugumu susijusius
mokymus;

e informavimo kampanijose teikiant prioriteta informuotumui apie Kibernetinius
nusikaltimus ir kibernetinj saugumg jtraukiant j akademines ir profesinio mokymo
programas;

e pasinaudojant nuolatinio struktiirizuoto bendradarbiavimo iniciatyvy ir Europos gynybos
fondo teikiamomis galimybémis remti kibernetinés gynybos projekty rengima.

Siame bendrame komunikate apra$ytas problemos mastas ir nurodyta, kokiy priemoniy ES
gali imtis. Mums reikia atsparios Europos, kuri galéty veiksmingai apsaugoti savo piliecius
numatydama galimus kibernetinius incidentus, savo struktiiromis ir elgesiu uztikrindama
veiksmingg apsaugg, gebédama greitai atsigauti nuo kibernetiniy iSpuoliy ir atgrasydama uz
juos atsakingus subjektus. Siame komunikate sifiloma imtis tiksliniy priemoniy, kuriomis,
visapusiskai dalyvaujant valstybéms naréms ir jvairioms atitinkamoms ES struktiroms ir
atsizvelgiant | jy kompetencijg bei atsakomybés sritis, bus toliau koordinuotai stiprinamos ES
kibernetinio saugumo struktiiros ir pajégumai. Igyvendine §j komunikatg aiSkiai parodysime,
kad ES ir valstybés narés veiks kartu, kad nustatyty kibernetinio saugumo standartg, kuris
nenusileisty vis augancioms grésméms, su kuriomis Siandien susiduria Europa.
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