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1. BEVEZETES

A kiberbiztonsag jolétlink és biztonsdgunk szempontjabol egyarant kiemelten fontos. Mivel
mindennapi életink és gazdasagunk egyre inkdbb fligg a digitalis technoldgiaktol, egyre
nagyobb veszélyeknek vagyunk kitéve. A Kkiberbiztonsagi események sokfélesége az
elkovetdk, illetve az altaluk elérni kivant célok szempontjabol egyarant fokozdodik. A rossz
szandeku kibertevékenységek nem csupan gazdasagunkat, valamint a digitélis egységes piac
lendiiletét fenyegetik, hanem demokraciank mitkodését, szabadsagjogainkat és értékeinket is.
Biztonsagunk jovdje azon mulik, hogy kapacitasainkat hogyan tudjuk ugy kiigazitani, hogy
megvédjik az Uniot a kiberfenyegetésekkel szemben: a civil infrastruktira és a katonai
kapacitas egyarant digitdlis biztonsagi rendszerekre tdmaszkodik. Ezt az EurOpai Tanacs
2017. janiusi tilése’, valamint az Eurépai Uni6 globalis kiil- és biztonsagpolitikai stratégiaja’
is elismerte.

A kockézatok exponencidlisan novekednek. Egyes tanulmanyok szerint a kiberbiindzés
gazdasagi hatasa 2013 és 2017 kozott 6tszorosére nétt, 2019-ig pedig ez az érték Gjbal
megnégyszerezédhet®. A zsaroldvirus-timadasok® terén kilénésen nagy névekedés
tapasztalhatd, és a kozelmlltbeli tdmadéasok® a kiberbiin6z6i tevékenység drasztikus
emelkedését jelzik. A zsaroldvirus mellett azonban méas fenyegetések is Iéteznek.

A kiberfenyegetés nem allami és allami szereploktdl egyarant érkezhet: gyakran biindzokrol
van sz0, akiket a nyereség motival, de a tamadasok politikai és stratégiai indittatasuak is
lehetnek. A biindzés altali fenyegetést fokozza a kiberblingzés €és a ,,hagyomanyos” biindzés
kozotti hatdrvonal elmosddasa, hiszen a biingzok az internetet tevékenységiik kiterjesztésére,
illetve arra is hasznaljak, hogy 0j modszereket és eszkozoket talaljanak a biincselekmények
elkovetéséhez®. Az esetek talnyomo tSbbségében azonban a biindzék nyomon kévetésének
esélye minimalis, a vademelés esélyei pedig még ennél is kisebbek.

Ugyanakkor az allami szereplok egyre gyakrabban nem a hagyomanyos eszkdzokkel, példaul
katonai erével szereznek érvényt geopolitikai  céljaiknak, hanem  diszkrétebb
kibereszkozokkel, példaul a belsd demokratikus folyamatokba torténd beavatkozassal. A
kibertér hadszintérként torténé hasznalata — akar 6nalldan, akar hibrid megkdzelités részeként
— ma mar széles korben ismert. A dezinformécids kampanyok, A&lhirek és kritikus
infrastrukturdk elleni kibermiiveletek egyre inkabb terjednek, és valaszreakciot igényelnek.
Ezért az eurdpai védelem jovéjérdl szolo vitaanyagban’ a Bizottsag hangsllyozta a
kibervédelmi egyiittmiikodés fontossagat.

Ha nem sikeril jelentés mértékben javitanunk a kiberbiztonsdgon, a kockdzat a digitalis
atalakulassal parhuzamosan egyre nagyobb lesz. 2020-ra a dolgok internetét alkotd tdbb
tizmilliard eszkdz fog csatlakozni az internethez, de tervezésik soran a kiberbiztonsagot

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrateqy/.

Léasd példaul a McAfee & Centre for Strategic and International Studies 2014-es tanulmanyat, amelynek
cimek ,,Net losses: Estimating the Global Cost of Cybercrime” (Nettd veszteség: a kiberblindzés globalis
koltségének becslése).

A zsarol6virus olyan rossz szandék( szamitogépes program, amely megakadalyozza vagy korlatozza a
felhasznald sajat rendszeréhez vald hozzaférését gy, hogy bizonyos valtsadgdij megfizetéséig zérolja a
rendszer képerny6jét vagy a felhasznald fajljait.

2017 majusdban a WannaCry nevili zsarolovirus-tdmadas tobb mint 150 orszagban 400 000-nél is tobb
szamitogépet €rintett. Egy honappal késobb a ,,Petya” soport végig Ukrajnan és vilagszerte tobb cégen.
EUROPOL, A stilyos és szervezett biinozésre vonatkoz6 fenyegetésértékelés, 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence en.pdf.
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http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_en.pdf

egyelére nem kezelik prioritasként®. Ha nem sikeriill megvédeni azokat az eszkdzoket,
amelyek a villamosenergia-hal6zatainkat, autbinkat és kozlekedési haldzatainkat, a
gyarainkat, pénziigyeinket, kdrhdzainkat és otthonainkat fogjak iranyitani, az pusztitd
kovetkezmenyekkel jarhat, és oridsi karokat okozhat az U technoldgidkba vetett fogyasztoi
bizalom terén. A polgari célpontok ellen elkdvetett, politikailag motivalt tAmadasok és a
katonai kibervédelem hianyossagai jelentette kockéazatok tovabb sulyosbitjak a veszélyt.

Az ebben a kozds kozleményben felvazolt megkozelités segiteni fogja az EU-t abban, hogy
felkésziltebb legyen az ilyen fenyegetettségekkel szemben. A megkozelités nagyobb
ellenalloképesség es stratégiai fuggetlenség Kialakitasat teszi lehet6vé, fokozza a technologia
¢s az ismeretek terén mutatkozd kapacitasokat, és hozzasegit az erds egységes piac
kiépitéséhez. Ehhez pedig arra van sziikség, hogy megfeleld struktirak alljanak rendelkezésre
az erGs kiberbiztonsag kiépitéséhez, valamint arra, hogy szilkség esetén az dsszes fontosabb
szerepld teljes korli bevonasaval reagalni lehessen. A megkozelités a felelosok felkutatasaval,
nyomon kovetésével és felelosségre vonasaval kapcsolatos munka fokozasa révén jobban el
tudna haritani a kibertamadasokat. Az Unid kiberbiztonsaggal kapcsolatos vezetd szerepének
platformjaként fejlesztené a nemzetkozi egyiittmiikodést, ezaltal a jelenség globalis
dimenzigjat is elismerné. Ezek a lépések a digitéalis egységes piac, a globalis stratégia, az
eurépai biztonsagi stratégia’, a hibrid fenyegetésekkel szembeni fellépés kozos kerete'®,
valamint az Eurépai Védelmi Alap felallitasardl szol6 kozlemény* *? altal megfogalmazott
megkdzelitésekre alapoznak.

Az Unié az emlitett témak kozul mér tobbel is foglalkozik: elérkezett az id6, hogy a
kiilonb6zé munkafolyamatokat dsszefogjuk. 2013-ban az EU kidolgozott egy kiberbiztonsagi
stratégiat, amelynek része volt tobb, a kibertdmadasokkal szembeni ellenallé képesség
javitasat célz6 fontosabb munkafolyamat is'®. A stratégia f& céljai és elvei — azaz a
megbizhato, biztonsagos és nyitott kiber-okoszisztéma eldsegitése — tovabbra is érvényesek.
De a folyamatosan valtoz6 és sulyosbodd fenyegetettségi helyzet nagyobb aktivitast kivan
ahhoz, hogy a jévében ellen lehessen allni a tamadasoknak, és el lehessen héritani azokat™.

Az Unid szakpolitikédi hatalyanak és a rendelkezésére allo eszkdzoknek, strukturdknak és
kapacitdsoknak koszonhetéen kellden felkésziilt arra, hogy a kiberbiztonsagi kérdésekre
megoldast talaljon. Mig tovabbra is a tagallamok feleldsek sajat nemzetbiztonsagukért, a
fenyegetettség mértéke és hatarokon atnyulo jellege miatt egyértelmii sziikkség van az unids
fellépésre, ugyanakkor 6sztonzést és tamogatast kell nyujtani a tagallamoknak, hogy tobb és
jobb nemzeti kiberbiztonsagi kapacitast fejlesszenek és tartsanak fenn, az unids szintli
kapacitasok egyidejli épitése mellett. Ez a megkozelités az Osszes szerepld — az EU, a
tagallamok, az agazat képviseldi és az egyes személyek — 0sszefogésat szolgalja, hogy ezaltal
biztositsa a kiberbiztonsdg szamara az ahhoz sziikséges elsébbséget, hogy ellenalld

& IDC és TXT Solutions (2014), SMART 2013/0037, szamitasi felhé és a dolgok internetének kombinacidja, a
Bizottsag szdmaéra készitett tanulmany.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2 A megkézelitést az Eurdpai Bizottsagon beliil miikodd tudomanyos tanacsadési mechanizmus — tudoményos
tandcsadok magas szintli csoportja altal nyUjtott fliggetlen tudomanyos tanacsadas is aldtamasztotta (lasd az
alabbi hivatkozasokat).

¥ JOIN(2013) 1 final. Az emlitett stratégia értékelését az SWD (2017) 295 tartalmazza.

Y Eltéré utalds hianyaban az ebben a kozleményben megfogalmazott javaslatok koltségvetési szempontbol
semlegesek. A koltségvetési vonzattal jardo kezdeményezések szabalyszeriien az éves koltségvetési eljarast
fogjak kovetni, és nem érinthetik a kdvetkez6, 2020 uténi tobbéves pénziigyi keretet.
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képességet épitsen és megfelelobb unids valaszlépéseket adjon a kibertdmadasokra. A
megkozelités konkrét 1épéseket fogalmaz annak eldsegitéséhez, hogy az EU és tagallamai
elleni kiberincidensek barmely formajat feltarjak és kivizsgaljak, valamint hogy megfeleld
valaszreakci6 sziilessen, amely a blin6zdék biintetd eljards ala vonasat is magaban foglalja. Ez
pedig lehetové teszi az EU kiilsé tevékenysége szamara, hogy a globalis szintéren is
hathatosan tdmogassa a kiberbiztonsagot. Ennek eredményeként az EU a reaktiv
megkozelitésrol attérhet a proaktiv megkdzelitésre, hogy megdvja az eurdpai jolétet,
tarsadalmat ¢és értékeket, alapvetd jogokat és szabadsagjogokat, az aktudlis és a jovobeli
fenyegetettségekre egyarant reagalva.

2.AZ UNIO KIBERTAMADASOKKAL SZEMBENI ELLENALLO KEPESSEGENEK
KIEPITESE

A kibertdmadasokkal szembeni ellendlld képesség erdsitése kozos és mindenre kiterjedd
megkozelitést tesz szikségessé. Mindez szilardabb és eredményesebb strukturakat igényel,
amelyek eldsegitik a kiberbiztonsagot és reagdlnak a tagallamokban, illetve az EU sajat
intézményeiben, igynokségeiben és szervezeteiben elkovetett kibertamadasokra. Atfogobb,
szakpolitikakon ativeld megkozelitésre van sziikség a kibertdmadasokkal szembeni ellenallo
képesség ¢és stratégiai fliggetlenség kiépitéséhez, erds egységes piaccal, az unids technologiai
kapacitas terén nagyobb fejlesztésekkel és sokkal tobb képzett szakemberrel. Ennek
kozéppontjaban annak szélesebb kori felismerése all, hogy a kiberbiztonsag kdzos tarsadalmi
kihivasunk, ezert a kormény, a gazdasag és a tarsadalom tobb rétegét is be kell vonni a
folyamatba.

2.1.Az Eurdpai Unios Halozat- és Informaciébiztonsagi Ugynokség erdsitése

Az Eurdpai Unids Haldzat- és Informéaciobiztonsagi Ugynokség (ENISA) kiemelt szerepet
tolt be az EU kibertdmadasokkal szembeni ellenalldé képességenek és valaszreakciojanak
erdsitése terén, de jelenlegi megbizatdsa korlatozza ebben. A Bizottsag ezért egy ambiciozus
reformprogramot terjeszt eld, amely allandé megbizatast ad az tigynokségnek™. Ez
biztositja, hogy az ENISA képes legyen tdmogatni a tagallamokat, uniés intézményeket és
véllalkozasokat olyan kiemelt terlleteken, mint példaul a halozati és informéacios rendszerek
biztonsagarél sz6l6 iranyelv'® (a kiberbiztonsagi iranyelv) és a javasolt kiberbiztonsagi
tanusitasi keretrendszer.

A megreformalt ENISA markéans tanacsadoi szereppel bir majd a szakpolitikak kidolgozasa és
vegrehajtasa terén, beleértve az agazati kezdeményezesek és kiberbiztonsagi iranyelv kozotti
koherencia biztositasat, valamint a kritikus fontossagu agazatokban az informaciomegoszto és
-elemz6 kozpontok létrehozasanak eldsegitését. Az ENISA magasabbra teszi a mércét, és
fokozza az eurdpai felkésziiltséget azaltal, hogy éves &sszeurdpai Kkiberbiztonsagi
gyakorlatokat szervez, amelyekben 6tvozi a kiillonb6zd szintek valaszreakcioit. Tamogatja
tovabba az informaciés és kommunikacidés technologidk (IKT) kiberbiztonsagi
tanusitvanyaval kapcsolatos unios szakpolitikdk kidolgozasat, és fontos szerepet jatszik az
unids szintli operativ egylittmiikodés és valsagkezelés erdsitésében. Az ligynokség tovabba a
Kiberbiztonsagi kdzosség informacio- es tudascserét szolgald kapcsolattartdo pontjaként fog
miikodni.

5 CoM(2017) 477.
6 Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halézati és informéci6s
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol.
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A kibontakozé fenyegetések és incidensek gyors és k6z0s értelmezése eléfeltételként szolgal
annak eldontéséhez, hogy sziikség van-e az EU altal tamogatott kozos kockazatcsokkentd
intezkedésekre vagy vélaszreakciora. Az emlitett informécidcseréhez az 6sszes érintett
szerepl6 — unios szervek és ugynokségek, valamint tagallamok — technikai, operativ és
stratégiai szintli bevonasa sziikséges. Az ENISA a tagallami és unios érintett szervezetekkel,
kiiléndsen a szamitdgép-biztonsagi eseményekre reagald csoportok halézataval'’, a CERT-
EU-val, az Europollal, valamint az Europai Uni6 Helyzetelemz6 Kozpontjaval (INTCEN)
egylittmiikddve az unids szintll helyzetismerethez is hozz4jarul. Mindez pedig a
fenyegetettségi  helyzet rendszeres nyomon kovetésének és a hatékony operativ
egyuttmiikodésnek az Osszefiiggésében becsatorndzhaté a fenyegetettségi elemzésbe és
politikai dontéshozatalba, valamint a nagyszabasu, hatarokon atnyulé incidensekre adott
valaszreakciokba.

2.2.Az egységes kiberbiztonsagi piac felé

A kiberbiztonsagi piac novekedését az EU-ban — a termékek, szolgaltatasok és eljarasok
tekintetében — szamos tényezé visszafogja. Ezek koziil a legfontosabb az egész Unidban
elismert kiberbiztonsagi tanusitasi rendszerek hidnya, amely lehetové tenné a termékekbe
magasabb foku ellenallé képesség beépitését, és az unids szintli piaci bizalom megalapozasat.
A Bizottsag ezért egy unids Kiberbiztonsagi tanusitasi keretrendszer létrehozasara irdnyuld
javaslatot terjeszt be'®. A keretrendszer allapitand meg az unids szintli kiberbiztonsagi
tanusitasi rendszerek létrehozasanak eljarasat, amely olyan termékekre, szolgaltatdsokra
és/vagy rendszerekre vonatkozik, amelyek a megbizhatosagi szintet az érintett felhasznalési
moédhoz igazitjdk (legyen szo kritikus infrastruktirardl vagy fogyasztasi cikkekrdl)!®. Ez
egyértelmii elényoket jelent a vallalkozasoknak, mivel nem kell majd a hatarokon atnyulo
kereskedés esetén tobb tanusitasi eljarast is lefolytatniuk, igy csokkennek az adminisztrativ és
pénzigyi terheik. A szdban forgd keretrendszerben létrehozott programok hasznélata segit
tovabba a fogyasztoi bizalom kiépitésében azzal, hogy a megfelelési tanlsitvany tajékoztatja
és biztositja a vasarlokat és felhasznalokat az altaluk megvett és hasznalt termékek és
szolgaltatasok biztonsagi jellemzGir6l. Ennek koOszonhetGen a szigorG kiberbiztonsagi
eldirasok versenyelonyt is biztosithatnak. Ennek eredményeként megnovekedne az ellenallo
képesség, mivel az IKT termékeket ¢€s szolgaltatdsokat elére meghatarozott kiberbiztonsagi
szabvanyok alapjan hivatalosan is ellendriznék, amelyeket az IKT-szabvanyokkal
kapcsolatban jelenleg is folyd munkéval szoros dsszefiiggésben lehetne kidolgozni®®.

Az emlitett keretrendszer programjai onkéntes jellegiiek, €s az eladokra vagy szolgéltatokra
nézve nem jarnak azonnali szabalyozoi kotelezettségekkel. Ezek a programok nem Utkdznek
az alkalmazando jogi kovetelményekbe, példaul az adatvédelemrdl sz0ld uniods
jogszabalyokba.

Amint a keretrendszer létrejon, a Bizottsag felkéri az érdekelt feleket, hogy harom kiemelt
tertletre 6sszpontositsanak:

7 A kiberbiztonségi iranyelv 9. cikkének rendelkezései szerint.

8 COM(2017) 477.

9 A megbizhatosagi szint jelzi a biztonsagi ellendérzés szigoriisaganak fokat, és altalaban megfelel az adott
alkalmazasi terllethez vagy funkciéhoz tarsithatd kockazati szintnek (azaz a nagy kockazatd alkalmazasi
teriileteken vagy funkci6kban hasznalt IKT termékek és szolgaltatasok esetében magasabb megbizhat6sagi
szint sziikséges).

2 COM(2016) 176.



e Biztonsag a kritikus vagy magas kockazatl alkalmazéasok teriiletén?': egyre nagyobb
mértékben digitalizalédnak ¢és oOsszekapcsolédnak az olyan rendszerek, amelyektdl
mindennapi tevékenységeink soran fliggink, a gépkocsiktdél a gyarakban taldlhato
gépekig, a legnagyobb rendszerektdl, mint példaul a replilégépek vagy erémiivek, egészen
a legkisebb rendszerekig, amilyenek példaul az orvostechnikai eszkdzok. Ezért az ilyen
termékekben és rendszerekben talalhatd legfontosabb IKT-elemeknél szigoru biztonségi
értékelésre van szikség.

e A magan- és az allami szektor altal a tAmadasok elleni védelem, valamint a jogszabalyi
kotelezettségek alkalmazéasa céljabdl a széles korben hasznalt digitalis termékek,
hal6zatok, rendszerek és szolgaltatasok esetében hasznélt kiberbiztonsag®, példaul email-
titkositas, tiizfalak és virtualis maganhaldzatok; kiemelten fontos, hogy az ilyen eszkz6k
egyre terjedd hasznalata ne vezessen 1) veszélyforrasokhoz vagy 1j tdmadasi feliiletekhez.

e A ,beépitett biztonsdg” moddszereinek hasznalata a dolgok internetét alkotd olcso,
digitalis, 6sszekapcsolt tomegfogyasztasi cikkek esetében: a keretrendszerben kialakitott
programokat lehetne felhasznalni annak jelzésére, hogy a termékeket a legmodernebb
biztonsagi fejlesztési modszerek alapjan alakitottdk ki, megfeleld biztonsagi ellendrzésen
estek at, és hogy az eladok vallaltdk, hogy az ujonnan felfedezett gyengeségek vagy
fenyegetések esetén frissitik szoftveriiket.

Ezeknek a prioritasoknak kiemelten figyelembe kell vennillk a valtozd Kkiberbiztonségi
fenyegetettségi helyzetet, valamint a létfontossagu szolgaltatdsok — mint példaul a kdzlekedés,
energia, egészségligyi ellatas, banki tevékenység, pénzugyi piaci infrastruktirak, ivovizellatas
vagy digitalis infrastruktira — jelentéségét™.

Noha semmilyen IKT-termék, rendszer vagy szolgaltatds esetében nem garantalhaté a
,,100 %-0s” biztonsagossag, tobb jol ismert és jol dokumentalt hiba 1étezik az IKT-termekek
kialakitasaban, amelyek tdmadasra felhasznalhatoak. Az dsszekapcsolt eszkdzok, informatikai
szoftverek és berendezések gyartoi altal alkalmazott ,beépitett biztonsag” megkozelités
biztositanad, hogy a kiberbiztonsdggal mar az 1 termékek piaci bevezetése -elott
foglalkozzanak. Ez része lehetne a ,,gondossagi kotelezettség™ elvnek, amelyet az iparaggal
egyutt kell tovabbfejleszteni, és csokkenti tudna a termékek/szoftverek sebezhetGségét a
tervezéstdl a tesztelésen at az ellendrzésig terjedd moddszerek skélajanak alkalmazasaval,
beleértve adott esetben a hivatalos ellendrzést, a hosszl tavu karbantartast és a biztonsagos
fejlesztési életciklus-folyamatok alkalmazasat, valamint a frissitések es hibajavitasok
kidolgozésat a korabban fel nem tart sebezhetdségek kezelése, valamint a gyors frissités és
javitas érdekében®*. Ez egyben novelné a fogyasztok digitalis termékek iranti bizalmat is.

Ezen talmenden el kell ismerni a harmadik fél biztonsagi kutatok fontos szerepét a meglevo
termékekben és szolgaltatasokban fellelhetd sebezhetdségek feltarasaban, és valamennyi

2L Kivételt képez ez alol, ha a kételezd vagy onkéntes tantsitast egyéb unios jogi aktusok szabalyozzék.

2 Ppéldaul az (EU) 2016/1148 iranyelv, az (EU) 2016/679 rendelet, az (EU) 2015/2366 iranyelv és egyéb
jogszabaly-javaslatok — mint az Eurdpai Elektronikus Hirkozlési Kodex — eléirjak, hogy a szervezeteknek a
relevins kiberbiztonsdgi kockazatok kezelése érdekében megfeleld biztonsagi intézkedéseket kell
bevezetniik.

A héalézati és informéacids rendszerek biztonsaganak az egész Uni6ban egységesen magas szintjét biztosito
intézkedésekr6l szolo, 2016. julius 6-i (EU) 2016/1148 eurdpai parlamenti és tanacsi irdnyelv hatélya ala
tartozé agazatok.

Kiberbiztonsag az egységes eurdpai digitalis piacon. Tudomanyos tanacsadok magas szintli munkacsoportja
2017. marcius
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tagallamban ki kell alakitani az 0Osszehangolt sebezhetOség-feltarast Iehetévé tevo
feltételeket®, a bevalt gyakorlatokra® és a vonatkoz6 szabvanyokra épitve?’.

Ugyanakkor egyes agazatok egyedi probléméakkal szembesiilnek, és ezeknél szorgalmazni
kell sajat megkozelitésuk kidolgozésat. llyen modon az altalanos kiberbiztonsagi stratégiakat
agazat-specifikus kiberbiztonsagi stratégiak egészitenék ki olyan tertileteken, mint a pénziigyi
szolgaltatasok®, az energetika, a szallitas és az egészségiigy?.

A Bizottsadg mar ramutatott azokra a problémakra, amelyeket az Gj digitalis technoldgidk a
felelosséggel kapcsolatban vetnek fel*’, és jelenleg is folyik a munka a hatasok elemzése
targyaban; a kovetkezO 1épések 2018 juniusaig fognak befejezOdni. A kiberbiztonsag
problémakat vet fel a kar vallalkozasoknak vagy ellatasi lancoknak tulajdonitasa terén, és ha
ezek a kérdesek rendezetlentil maradnak, az hatraltatni fogja a kiberbiztonsagi termékek és
szolgaltatasok erds egységes piacanak kialakulasat.

Véqgul az egységes unios piac kialakulasa attol is fligg, hogy miként épul be a kiberbiztonsag a
kereskedelmi és beruhazési szakpolitikdba. A kritikus technoldgiakkal (példaul a
Kiberbiztonsaggal) kapcsolatos kiilféldi felvasarlasok kulcsfontossagi szempontot alkotnak az
Eurépai Uniéban végrehajtott kozvetlen kiilfoldi befektetések sziirésének® keretében,
amelynek célja a harmadik orszdgokbol érkezd befektetések biztonsagi és kozrendi alapu
sziirésének lehetévé tétele. Ugyanezen okbol a kiberbiztonsagi eléirasok maris kereskedelmi
korlatokat képeznek az unids termékek és szolgaltatasok szdméara szdmos harmadik orszag
gazdasaganak fontos agazataiban. Az unids Kiberbiztonsagi tandsitasi keret tovabb fogja
erOsiteni Eurdpa nemzetkézi helyzetét, de tovabbi erbfeszitésekkel kell kiegésziteni
nagybiztonsagu globéalis szabvanyok és kdlcsonds elismerési megallapodasok kidolgozasa
érdekében.

2.3.A halézati és informacidés rendszerek biztonsagarol szolo iranyelv teljes kori
vegrehajtasa

Mivel a kiberbiztonsag elleni kiuzdelem legfontosabb eszkdzei jelenleg nemzeti hataskdrben
vannak, az EU felismerte, hogy szlikség van a szabvanyok magasabb szintre emelésére. A
nagy kiterjedésii kiberbiztonsagi incidensek ritkan érintenek csak egyetlen tagallamot, az
olyan alapvetd agazatok egyre globalizaltabb, digitalisan fiiggd és egymassal Osszekapcsolt
jellege miatt, mint a bankrendszer, az energetika vagy a szallitas.

A haldzati és informacios rendszerek biztonsagarol szolo iranyelv (kiberbiztonsagi iranyelv)
az els, az egész EU-ra kiterjedd kiberbiztonsagi jogszabaly®* Célja az ellenalld képesség

% Az osszehangolt sebezhetdség-feltaras az egyiittmiikodés olyan forméja, amely megkonnyiti és lehetévé teszi

a biztonsagi kutatok szamara a sebezhetdségek informatikai rendszer tulajdonosanak vagy eladdjanak torténd

bejelentését, lehetdséget adva a szervezetnek arra, hogy megfeleléen és idében diagnosztizalja és korrigélja a

sebezhetdséget, mieldtt a részletes sebezhetdségi informaciokat harmadik felek vagy a nyilvanossag elé

tarnak.

Példaul: Sebezhetdéség-feltarasi bevalt gyakorlatok Gtmutatdja. A kihivasoktol a javaslatokig. ENISA, 2016.

2T ISO/IEC 29147:2014 Informatika -- Biztonsagtechnika -- Sebezhetdség-feltaras.

% A Bizottsag pénziigyi technologira vonatkozo, kozelgé munkaja ki fog terjedni a pénziigyi agazat

kiberbiztonségara is.

Példaul az energetikai agazatban a régi és a legmodernebb informéacidtechnoldgia egyesitése, kilondsen a

villamosenergia-halozat valds idejii kdvetelményeivel.

¥ COM(2017) 228.

3 COM(2017) 478.

% Az Eurépai Parlament és a Tanacs (EU) 2016/1148 irdnyelve (2016. jalius 6.) a hélézati és informéciés
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol.
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kialakitasa a nemzeti kiberbiztonsagi kapacitasok javitasaval; a tagallamok kozotti jobb
egylittmiikddés eldmozditasa; és az, hogy kotelezettségvallaldsokat irjon elé a fontos
gazdasagi agazatokban a hatékony kockéazatkezelesi gyakorlatok alkalmazésa érdekében és
azert, hogy a sulyos incidenseket bejelentsék a nemzeti hatdsdgoknak. Ezek a kotelezettségek
az alapvetd internetszolgaltatdsokat nyujtok harom tipusara is vonatkoznak: felhdalapu
szamitastechnika, keresdmotorok és online piacterek. Célja az erdteljesebb és modszeresebb
megkdzelités és az informacidéaramlas javitasa.

A Kkibertdmadasokkal szembeni uni6s ellendllé képességhez elengedhetetlen, hogy az
irdnyelvet valamennyi tagallam 2018 majusaig teljes koriien végrehajtsa. A folyamatot a
tagallamok kollektiv munkéja tdmogatja, ami 2017 dszére iranymutatast fog eredményezni az
Osszehangoltabb végrehajtas tdmogatasara, kiilondsen az alapvetd szolgaltatasok lizemeltetoi
tekintetében. A Bizottsdg kozleményt fog kiadni®® az emlitett Kkiberbiztonsagi csomag
részeként, hogy azzal tamogassa a tagallamok erdfeszitéseit, az iranyelv végrehajtasara
vonatkozo bevalt gyakorlatokat a tagallamoknak atadva és Utmutatassal szolgélva arrol, hogy
az iranyelvnek miként kellene a gyakorlatban miikddnie.

Az informécidaramlas az egyik olyan terilet, ahol az iranyelvet kiegészitésre fog szorulni.
Példaul az iranyelv csak a kulcsfontossagu stratégiai agazatokra terjed ki — de logikus, hogy a
kibertdmadasok altal sujtott minden érdekelt fél részérél hasonlé megkozelitésre lenne
szlikség a sebezhetdségek és a kibertamadok bejutdsi pontjainak moddszeres értékeléséhez.
Emellett a kozszféra és a maganszféra kozotti egyiittmiikddes is szamtalan akadalyba {itkozik.
A korményok és a hatdsdgok vonakodnak megosztani a kiberbiztonsaggal Osszefiiggd
informaciokat, mert tartanak a nemzetbiztonsag vagy a versenyképesség veszeélyeztetésétol. A
maganvallalkozdsok pedig vonakodnak megosztani a kibersebezhetOségeikre és az abbol
ered6 veszteségeikre vonatkozd informécidkat, mert tartanak a kényes Uzleti informéaciok
sériilésétdl, amivel kockaztatjdk a hirneviiket vagy az adatvédelmi szabalyok megszegését34.
Erdsiteni kell a bizalmat a kdzszféra €s maganszféra kozotti partnerségek irant, hogy meg
lehessen alapozni a tobb agazat kozotti szélesebb korli egylittmiikddést és informaciocserét.
Az informéacidcsere és -elemz6 kdzpontok szerepe kiilondsen fontos abban, hogy kiépitsék a
szilkséges bizalmat a kozszfera és a maganszféra kozotti informaciocsere irant. Torténtek
bizonyos elsd 1épések egyes kritikus dgazatok tekintetében, mint példaul a repiilés terén az
Eurépai Repiilési Kiberbiztonsagi Kozpont,* illetve az energetikaban az informacidcserei és -
elemz6 kozpontok létrehozasaval.® A Bizottsdg teljes mértékben hozzajarul ehhez a
megkozelitéshez az ENISA altal nyujtott tamogatas réven, jollehet fel kell gyorsitani a
folyamatot, kiilondsen a kiberbiztonsagi iranyelvben azonositott alapvetd szolgéltatdsokat
végzd dgazatok tekintetében.

2.4.Ellenallo képesség gyors vészhelyzeti reagalés utjan

¥ COM(2017) 476.

¥ Kiberbiztonsag az egységes eurdpai digitalis piacon. Tudoményos tandcsadok magas szintii munkacsoportja,
2017. maércius. Konkrét problémat jelentenek az fizleti titkok, mivel a 2016. jaliusi ,,Eurdpa
kibertamadasokkal szembeni ellendlld képességének erdsitése” cimil kozlemény emlitést tett az Gzleti titkok
szamitogépes rendszereken keresztiil valo ellopasanak bejelentésétdl valdé vonakodasrol, tovabba a
titoktartast biztositdo megbizhato bejelentési csatornakral.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Ezek olyan non-profit, a tagok altal iranyitott szervezetek, amelyeket maganjogi és kozjogi szerepl6k hoztak
Iétre a kiberfenyegetésekkel, -kockazatokkal, azok megelézésével, enyhitésével és az azokra vald reagaléssal
Osszefiiggd informaciok megosztasara. Lasd: eurdpai energetikai informaciocsere és -elemzé kdzpontok
(http://www.ee-isac.eu).
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Kibertamadas esetén a gyors és hatékony reagalas enyhitheti a hatdsokat. Egyben azt is képes
igazolni, hogy a hatésagok nem tehetetlenek a kibertdmadasokkal szemben, és hozzajarulhat a
bizalomépitéshez is. Az unios intézmények sajat valaszat illetéen a kiberszempontokat el6szor
is be kell illeszteni a meglevd unids valsagkezelési mechanizmusokba: a Tanacs elndksége
altal 6sszehangolt®’, integralt uniés politikai vélsagreagalads, és az EU &ltalanos riasztasi
rendszerei®. Egy kulénosen stlyos kiberincidensre vagy témadéasra adandd valasznak
elegendd alapul kell szolgéalnia ahhoz, hogy egy tagallam az EU szolidaritasi klauzulajara
hivatkozzon®.

A gyors ¢és hatékony reagalas fiigg még az 0sszes kulcsfontossdgi nemzeti €s unids szintii
szereplé kozotti zokkendmentes informaciocserétdl is, amely viszont megkdveteli mindezek
szerepkorének ¢és feleldsségének pontositasat. A Bizottsdg egy ,, Tervezetrol” egyeztetett
intézmeényekkel és a tagallamokkal azzal a céllal, hogy hathatés folyamatot biztositson a
nagyszabasu kiberincidensekre unids és tagallami szinten adandd operativ reagalashoz. A
csomag részét képezd ajanlasban bemutatott Tervezet®® ismerteti, hogy a kiberbiztonsagot
miként illesztik be a meglévo uniods szintli valsagkezelési mechanizmusokba, és meghatarozza
a tagallamok egymas kozotti, valamint a tagdllamok és az illetékes unios intézmények,
szervezeti egységek, ligynokségek és testiiletek*! egyiittmiikddésének céljait és modszereit a
nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre vald reagélds terén. Az
ajanlas felkéri a tagallamokat és az unids intézményeket arra is, hogy hozzanak létre egy
uniés  kiberbiztonsdgi  valsadgreagalasi  keretet a Tervezet miikodoképességének
megteremtéséhez. A Tervezetet rendszeresen tesztelni fogjak kiber- és egyéb valsagkezelési
gyakorlatokkal,* és sziikség szerint frissitésre kerdil.

Mivel a kiberbiztonsagi incidensek jelentds hatassal lehetnek a gazdasag miikddésére és az
emberek mindennapi életére, az egyik lehetdség az lenne, hogy megvizsgaljadk egy
Kiberbiztonsagi Vészhelyzet-elharitasi Alap létrehozasat, a mas unids szakpolitikai
teriileteken meglevd ilyen valsigmechanizmusok példdja nyomén. Ez lehetévé tenné a
tagallamok szdmara, hogy unids szinten kérjenek segitséget egy jelentds incidens alatt vagy
utan, feltéve, hogy az adott tagallam prudens kiberbiztonsagi rendszert alakitott ki az
incidenst megeldzden, ideértve a kiberbiztonsagi iranyelv teljes korli végrehajtasat és a
nemzeti szintli, fejlett kockazatkezelési ¢és feliigyeleti kereteket. Az unidés szinti
valsagkezelési mechanizmusokat kiegészité emlitett Alap gyors reagalasra lenne képes a
szolidaritas érdekében, és olyan konkrét vészhelyzeti valaszlépéseket tudna finanszirozni,
mint példaul a sériilt berendezések cseréje vagy mérséklo, illetve valaszeszk6zok bevetése, az
unios polgari védelmi mechanizmusokban szerzett nemzeti tapasztalatokra épitve.

2.5.Kiberbiztonsagi kompetenciahalozat és az Europai Kiberbiztonsagi Kutatasi és
Kompetenciakdzpont

A Kkiberbiztonsag technoldgiai eszkozei stratégiai eszkdzok, emellett a jovo alapvetd
novekedeési technoldgiait is jelentik. Az EU stratégiai érdeke annak biztositasa, hogy az EU

3 Ez a legmagasabb politikai szinten teszi lehetévé a jelentés, agazatokon ativel$ valsagokra valé reagalas

Osszehangolasat.

Lehetdvé teszik a bels6 informaciocserét és dsszehangolast a kialakuld, tobb agazatot érintd valsagok vagy az
unios szinti fellépést igénylo, elore lathatd vagy kozvetlen fenyegetések esetén.

Az Eurdpai Unié miikddésérdl szolo szerzodés 222. cikke alapjan.

0 C(2017) 6100.

' Beleértve a kovetkezéket: Europol, ENISA, az eurdpai intézmények, szervek és hivatalok szamitogépes
vészhelyzeteket elharitd csoportja (CERT-EU) és az EU Helyzetelemz6 Kozpontja (INTCEN).

Tobbek kozott az ENISA Aaltal végrehajtottak: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-
europe-programme.
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megorizze és fejlessze a sziikséges kapacitdsokat a digitalis gazdasaga, tarsadalma és
demokrécidja biztonsaga érdekében, hogy dvja a létfontossagu hardvereket és szoftvereket, és
biztositsa a kulcsfontossagu kiberbiztonsagi szolgaltatasokat.

A 2016-ban létrehozott kozszféra és maganszféra kozotti, kiberbiztonsagi partnerség® egy
fontos indul6 Iépés volt, amely 2020-ig 1,8 milliard eurd befektetést general. Azonban a vilag
mas részein folyamatban levé befektetések nagysagrendje* arra enged kovetkeztetni, hogy az
EU-nak tobbet kell tennie a befektetések terén és azért, hogy lekizdje az Unid-szerte
elhelyezkedd kapacitasok széttoredezettségét.

Az EU tud hozzdadott értéket nydujtani, tekintettel a kiberbiztonsagi technolégia
kifinomultsagara, a sziikséges nagyléptékii befektetésre €s arra, hogy az egész EU-ban
milkod6képes megoldasokra van sziikség. A tagallamok és a kozszféra-maganszféra
partnerség munkajara alapozva egy tovabbi Iépés lenne az EU kiberbiztonsagi képességének
megerdsitése  kiberbiztonsagi  kompetenciakézpontok halézata® révén, amelynek
kdzéppontjaban az Eurdpai Kiberbiztonsagi Kutatasi és Kompetenciakézpont allna. Ez a
halézat és annak Kdzpontja serkentené a kiberbiztonsag tertiletén a technolégia fejlesztését és
bevetését, s unids és nemzeti szinten kiegészitené a teriilet kapacitasépitési eréfeszitéseit. A
Bizottsag hatasvizsgalatot fog inditani a rendelkezésre allo lehetdségek tanulmanyozasara,
beleértve a kozos vallalkozas inditdsanak lehetdségét, annak érdekében, hogy ez a struktura
2018-ban létrejojjon.

A Bizottsdg — els6 1épésként és az elére gondolkodas tamogatasara — a Horizont 2020
keretében beinditandd kiserleti szakaszt fog javasolni, amely segit a nemzeti kdzpontok
haldzatba szervezésében, hogy Uj lendiletet adjanak a Kiberbiztonsagi kompetencianak és
technologiai fejlédésnek. A Bizottsag e célbol 50 millio eurd révid tava finanszirozas
biztositasara tervez javaslatot tenni. A tevékenység kiegészil a kdzszféra és maganszféra
kdzotti, kiberbiztonsagi partnerség folyamatos bevezetésével.

A kutatasi erdfeszitések Osszevondsa és formaldsa lenne a héaldzat lényege és a Kozpont
kezdeti f6 feladata. Az ipari kapacitasok tamogatasa érdekében a Kozpont multinacionalis
projektek kezelésére képes kapacitasfejlesztési projektvezetoként miikodhetne. Ez globalis
szinten adna tobbletnyomatékot az uniés ipar innovaciojanak és versenyképességének a
kovetkezé generacios digitalis technologiak fejlesztése terén, beleértve a mesterséges
intelligenciat, a kvantum szamitastechnikat, a blokklancot és a biztonsagos digitélis
személyazonossagot, valamint ahhoz, hogy biztositsak a hozzaférést a tomeges adatokhoz az
Unidban székhellyel rendelkez6 cégek szamara, amelyek mind Kkulcsfontossdglak a
kiberbiztonsdg szempontjabol a jovOben. A Kozpont hasznositana a nagyteljesitményt
szamitastechnikai infrastruktira novelése érdekében folyd uniés munkat: ez elengedhetetlen a
nagy mennyiségii adatok elemzéséhez, az adatok gyors titkositasahoz és visszafejtéséhez, a
személyazonossag ellendrzéséhez, kibertimadasok szimuldldsdhoz és képi anyagok
elemzéséhez*®.

A kompetenciakdzpontok halozatanak tesztelés és szimulacid révén lehetdsége lenne az ipar
tdmogatasara a 2.2. fejezetben ismertetett kiberbiztonsagi tanlsitds alatdmasztasara. A

8 C(2016) 4400 final.

Az USA csak 2017-ben 19 milliard dollart fektet a kiberbiztonsagba, ami 35 %-0s emelkedés 2016-hoz
képest. Fehér Haz, a sajtotitkar irodaja: ,Téajékoztatd: Kiberbiztonsagi nemzeti intézkedési terv”, 2016.
februér 9.

A héldzat a tagallamokban jelenleg meglevé és a jovOben 1étrej6vé kiberbiztonsagi kézpontokbol allna, és a

halozat tagjai jellemzden a nyilvanos kutatasi szervezetek és laboratoriumok lennének.
. COM(2012) 45 final s COM(2016) 178 final.
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Kdzpont unids kiberbiztonsagi tevékenység teljes skalajaban vald részvétele biztositana, hogy
a célkitlizéseit igényeknek megfelelden folyamatosan frissitse. A Kozpont célja az lenne,
hogy a magas szintii Kiberbiztonsagi szabvanyokat ne csak a technoldgiai és kiberbiztonsagi
rendszerekben alkalmazzak, hanem a szakemberek magas szinvonall készségfejlesztésében
is, a digitalis készségek alkalmazasat célzo nemzeti eréfeszitésekre vonatkozd megoldasok és
mintak atadasaval. Ebben a tekintetben unids szinten névelné a kiberbiztonsagi kapacitasokat
is, emellett épitene a szinergiakra, killondsen az ENISA-val, a CERT-EU-val, az Europollal, a
lehetséges jovobeli Kiberbiztonsagi Vészhelyzet-elharitasi Alapppal és a nemzeti CSIRT-
ekkel.

A kompetenciakdzpontok Utjan végzett munka egyik fontos fokuszpontjanak kell lennie
annak, hogy Europaban hianyzik a polgarok, vallalkozasok es kormanyzatok altal az egységes
digitalis piacon hasznalt termékek és szolgaltatisok titkositasdnak felmérését szolgald
kapacitas. Az er0s titkositds az alapja a biztonsagos digitalis azonositdsi rendszereknek,
amelyek kulcsszerepet téltenek be a hathatds kiberbiztonsagban*’; emellett biztonsagban tartja
az emberek szellemi tulajdonat és lehetévé teszi az olyan alapvetd jogok védelmét, mint a
sz0lasszabadsag, tovabba a személyes adatok védelmét, valamint biztositja a biztonsagos
internetes kereskedelmet®,

Mivel az eurdpai polgari és védelmi kiberbiztonsdgi piacok eldtt kozds kihivasok
tornyosulnak®® és a kettSs felhasznalasu technologia megkdveteli a szoros egyiittmiitkodést a
kritikus tertileteken, a halézat és a Kozpont masodik szakasza tovabbfejleszthetdé a
kibervédelmi dimenzioval — teljes mértékben tiszteletben tartva a Szerz6dés kozos biztonsag-
és védelempolitikara vonatkoz6 rendelkezéseit. A technoldgiai sulypont mellett a védelmi
dimenzi6 hozzajarulhat a tagallamok kozott egylittmiikodéshez a kibervédelem teriiletén,
beleértve az informaciocserét, a helyzetismeretet, a tapasztalatszerzést és az 6sszehangolt
reagalast, és tamogathatja a tagallamok kozds képességeinek fejlesztését. Olyan platformként
is milkddhetne, amely lehetdvé teszi a tagéallamok szamdra az unids kibervédelem
prioritdsainak azonositasat, a ko6z0s megoldasok vizsgalatat, a koOzOs stratégiak
kidolgozasédhoz vald hozzdjarulast, a kdzos unids szintli kibervédelmi képzések, gyakorlatok
és tesztelések kialakitasat, és tdmogatja a kiberbiztonsagi osztalyozasi rendszerekkel és
szabvanyokkal kapcsolatos munkat, amelyben a Kézpontnak tdmogato és tanacsadd szerepe
lenne. A fenti tevékenységek végzéséhez a Kozpontnak szorosan egylitt kell mitkddnie az
Eurdpai Védelmi Ugynokséggel, amit ki is kell egészitenie a kibervédelem teriiletén, tovabba
egyitt kell miikodnie az ENISA-val a kibertdmadéasokkal szembeni ellenall6 képesség
teriiletén. Ez a védelmi dimenzi6d figyelembe venné az eurdpai védelem jovojérdl szolo
vitaanyaggal elinditott folyamatot.

A kibervédelem teriiletén indokolt magas szintli ellenalld képesség megkoveteli a kutatasi és
technologiai erbfeszitések pontos célkivalasztasat. A véllalkozasok altal kidolgozott
kibervédelmi projektek vagy technoldgiak szamithatnak az Europai Védelmi Alap
finanszirozaséra, amikor a kutatas-fejlesztési szakaszra keriil sor*’. Ebben az dsszefiiggéshen
kalonosen relevansak lehetnek az olyan konkrét terlletek, mint példaul a
kvantumtechnoldgiakon alapulé titkositési rendszerek, a kiber-helyzetismeret, a biometrikus

" A Bizottsag mar a Horizont 2020 keretében el fog inditani egy Gj Horizont Dij versenyt, amely 4 millié eurot
itél oda az akadalymentes online hitelesitési modszerekre vonatkoz6 legjobb innovativ megoldasoknak.
Kiberbiztonsag az egységes eurdpai digitalis piacon. Tudomanyos tanacsadok magas szintli munkacsoportja,
2017. mércius.

»Study on synergies between the civilian and the defence cybersecurity markets” (Tanulmany a polgari és a
védelmi kiberbiztonsagi piacok kdzotti szinergiakrol, Optimity; SMART 2014-0059).

Az eurdpai védelmiipar-fejlesztési program mar most is prioritast ad a kibervédelmi projekteknek, és a 2018-
ban megjelend palyazati felhivasnak is a kibervédelem lesz az egyik témaéja.
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belépteté rendszerek, a tartds fenyegetések fejlett észlelése vagy az adatbanyaszat. A
féképviseld, az Europai Védelmi Ugynokség és a Bizottsag tamogatni fogja a tagallamokat
azon terlletek azonositasaban, amelyeken a koz0s kiberbiztonsagi projekteket figyelembe
lehet venni az Eurdpai Védelmi Alap altali finanszirozasban.

2.6.Erds unios kiberkészségbazis kiépitése

A kiberbiztonsagnak van egy erds oktatasi dimenzidja is. A hatékony kiberbiztonsag erésen
tamaszkodik az ¢érintett személyek készségeire. Azonban az eldrejelzések szerint a
kiberbiztonsagi szakemberhiany a privat szektorban 2022-re 350000 f& lesz™. A
Kiberbiztonsagi oktatast minden szinten fejleszteni kell, kezdve a kibermunkaeré rendszeres
képzésétdl az IKT-szakemberek kiegészitd kiberbiztonsagi képzésén at az 10j konkrét
kiberbiztonsagi tananyagokig. Erds tudomanyos kompetenciakdzpontokat kell 1étrehozni a
felgyorsult oktatasi és képzési igények kielégitésére, felhasznalva az Eurdpai Kiberbiztonsagi
Kutatasi és Kompetenciakdzpont és az ENISA irdnymutatasat. A cél az, hogy természetessé
valjon olyan IKT-termékek és szolgaltatasok tervezése, amelyek a kezdetektél fogva beépitik
a biztonsagi elveket. A kiberbiztonsagi oktatds nem korlatozédhat az informatikai
szakemberekre, hanem mas teriiletek (példaul: mérnoki tevékenység, lUzletvezetés vagy jog)
tantervébe, valamint az agazatspecifikus oktatasi anyagokba is be kell épiteni. Végezetil a
tandrokat és az altalanos és kdzépiskolai tanuldkat a digitalis kompetenciak iskolai elsajatitasa
soran tudatositani kell a kiberblin6zésrdl és a kiberbiztonsagrol.

Az EU-nak a tagallamokkal egyutt hozza kell jarulnia ehhez a munké&hoz a digitélis
készségekkel és munkahelyekkel foglalkoz koalici6® munkajabol kiindulva, és példaul
azzal, hogy kiberbiztonséagi gyakorlati képzéseket vezetnek be a KKV-k szamara.

2.7.A Kkiberhigiénia és -tudatossag elosegitése

Mivel az incidensek mintegy 95 %-at allitolag ,,valamilyen — szandékos vagy nem szandékos
emberi hiba” teszi lehetévé,> erdteljes az emberi tényezd szerepe is. Ezért a kiberbiztonsag
mindenki felel6ssége. Ez azt jelenti, hogy a személyes, vallalati és kozigazgatasi
magatartasnak is meg kell valtoznia azt biztositand6, hogy mindenki megeértse a fenyegetést
és rendelkezzen eszkdzokkel és készségekkel a thmadasok gyors felismerésere és az azokkal
szembeni aktiv védekezésre. Az embereknek Kkiberhigiéniai szokasokat kell kialakitaniuk, a
vallalkozasoknak és a szervezeteknek pedig megfeleld kockazat-alapu kiberbiztonsagi
programokat kell alkalmazniuk, amelyeket rendszeresen frissiteni kell a valtoz6 kockazati
kdrnyezet kbvetésehez.

A kiberbiztonsagi iranyelv nemcsak azt irja el kotelezettségkent a tagallamok szamara, hogy
az unios szintli kibertdmadéasokkal kapcsolatos informacios kicseréljék egymassal, hanem azt
is, hogy fejlett nemzeti kiberbiztonsagi stratégiakat, valamint a hal6zatok és informatikai
rendszerek biztonsagara vonatkozd kereteket rendszeresitsenek. A kozigazgatasnak unios és
nemzeti szinten is tovabbra is vezetd szerepet kell betdltenie ezen erdfeszitések
tovabbviteleben.

A tagéillamoknak eldszor is maximalizalniuk kell a kiberbiztonsagi eszk6zok elérhetdségét a
véllalkozasok és maganszemélyek szamara. Tobbet kell tenni kiilonosen a kiberblingzés
végfelhaszndlokra gyakorolt hatdsdnak megeldzése és enyhitése érdekében. Erre van maér

*1 Global Information Security Workforce Study 2017. A globélis hiany 1,8 millié 6.

%2 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

* IBM: ,The Cybersecurity Intelligence Index” (Kiberbiztonsagi felderitési index) 2014, hivatkozas:
Securitymagazine.com, 2014. janius 19.

12


https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition

példa az Europol munkéajaban a ,,NoMoreRansom” kampény révén®, amelyet a biiniildoz8
szervekkel és a kiberbiztonsagi cégekkel szoros egyiittmiikodésben hoztak Iétre azzal a céllal,
hogy segitsék a felhasznaldkat a zsaroldvirus-fert6zések megelézésében, illetve ha mar
tdmadas aldozatava valtak, az adatok visszafejtésében. Az ilyen programokat ki kellene
terjeszteni a rossz szandéku szamitdgepes programok (malware) bizonyos fajtaira és mas
terlletekre, és az EU-nak ki kellene alakitania egy egységes portélt, ahol az dsszes ilyen
eszkozt osszegyiijti egyablakos rendszerben, tandcsot adva a felhasznaloknak a malware-ek
megeldzéséhez és észleléséhez, és linkeket biztositva a bejelentési mechanizmusokhoz.

Maésodszor: a tagallamoknak fel kellene gyorsitania azt, hogy tébb kiberbiztonsagi eszkdzt
hasznéljanak az e-kormanyzas fejlesztésében, és teljes mértékben ki kellene hasznalniuk a
kompetenciahal6zat nyujtotta elonyoket. Tamogatni kell az azonositas biztonsagos
modszereinek alkalmazéasdt az unids belsd piacon torténd elektronikus tranzakcidkhoz
kapcsolodd elektronikus azonositasi és bizalmi szolgaltatdsok keretére tdmaszkodva, amely
2016 ota létezik €s kiszamithatod szabalyozasi kornyezetet nytjt, lehetévé téve a biztonsagos
¢s folyamatos elektronikus egyiittmiitkodést a vallalkozasok, maganszemélyek és hatdésagok
kozott™®. Emellett a kozintézményeknek — kiléndsen azoknak, amelyek alapvetd
szolgéltatdsokat kindlnak — biztositaniuk kell, hogy a személyzetik képzést kapjon a
Kiberbiztonsaggal kapcsolatos terileteken.

Harmadszor: a tagallamoknak prioritassa kell tennilik a kKibertudatossagot a tébbek kdzott az
iskolaknak, az egyetemeknek, az Uzleti kodzosségnek és a kutatdsi szerveknek szélo6
tajékoztatasi kampanyokban. Az ENISA altal 6sszehangolt, minden év oktoberében tartott
kiberbiztonsagi honapot kibdvitik, hogy unidés és nemzeti szintli koéz6s kommunikacios
er6feszitésként szélesebb kozonséget érjenek el. Hasonloképpen fontos a demokratikus
folyamatok és az eurdpai értékek aldakndzasara iranyuld online félretajékoztato
kampanyokkal és a kozosségi médiaban megjelend alhirekkel kapcsolatos figyelemfelkeltés.
Mikdozben az elsédleges feleldsség tovabbra is nemzeti szinten marad — az europai parlamenti
valasztasok tekintetében is — a szakértelem Osszevondsa és a tapasztalatok megosztasa
eurépai szinten bizonyitottan hozzaadott értéket képvisel a fellépések dsszpontositasa terén..

Ezenfelll az ipar is fontos szerepet tolt be altalanossagban, kilénds tekintettel azonban a
digitalis szolgaltatdsok nyujtéira és eldallitdira. Olyan eszkozokkel kell tdmogatnia a
felhasznalokat (egyéneket, vallalkozasokat és kozigazgatasi szerveket), amelyek lehetévé
teszik szdmukra, hogy feleldsséget vallaljanak sajat online fellépéseikért, egyértelmiivé téve,
hogy a kiberhigiénia megdrzése a fogyasztok felé tett ajanlat elvalaszthatatlan részét képezi®'.
A sebezhetdségek felderitése és felszamolasa érdekében az iparagnak torekednie kell olyan
belsd folyamatok bevezetésére, amelyek a gyenge pontok kivizsgalasaval, osztalyozasaval és
megoldasaval foglalkoznak, tekintet nélkil arra, hogy egy esetleges sebezhet6ség kiilsd
forrasbol vagy az érintett vallalaton beltli forrasbdl szarmazott.

54
55

https://www.nomoreransom.org/.

A belsé piacon torténd elektronikus tranzakciokhoz kapcsolodd elektronikus azonositasrél és bizalmi
szolgaltatasokrdl szold, 2014. jalius 23-an elfogadott 910/2014/EU rendelet (eIDAS rendelet). Az Eurdpai
Bizottsag emellett épitékockakat és eszkozoket biztosit az elD és az elektronikus alairds kolcsonds
atjarhatosagéahoz (pl. megbizhaté szolgaltatdk listai) az Eurépai Halozatfinanszirozasi Eszk6zon keresztiil.
Erre példa a keleti stratégiai kommunikacidval foglalkoz6 munkacsoport, amelyet a tagallamok és a
foképviseld 2015-ben hozott 1étre Oroszorszadg folyamatban 1évé félretdjékoztatd kampanyainak kezelése
érdekében. Ez a munkacsoport olyan kommunikaciés termékek és kampanyok kidolgozasaval foglalkozik,
amelyek kdzéppontjaban a keleti partnerség régidjara vonatkozd unids politikdk megismertetése all.

Egyes gyarték mar hasznaljak ezt a fogalmat, mivel a termékekkel kapcsolatos eurdpai szabalyozasok (mint
példaul a gépekrdl sz616 2006/42/EK iranyelv) ,,beépitett biztonsagra” vonatkozo elveket hataroznak meg.
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Fo intézkedések

e A halézati és informacidés rendszerek Dbiztonsagarol szolo irdnyelv teljes kort
végrehajtasa;

e Az ENISA-ra vonatkoz6 Uj megbizas és egy eurOpai tanusitasi keretrendszer
meghatarozasarol sz6lo rendelet gyors elfogadasa az Eurdpai Parlament és a Tanacs
altal®®;

o A ,gondossagi kotelezettség” elvének meghatarozasara irdnyuld kozos bizottsagi/iparagi
kezdeményezés a termékek/szoftverek sebezhetéségének csokkentése és a ,,beépitett
biztonsag” eldmozditasa érdekében;

e A hatarokon atnyuld, sulyos problémakra valo reagalasra vonatkozd tervezet gyors
végrehajtasa;

e Hatasvizsgalat végzése, melynek soran vizsgaljak annak a lehet6ségét, hogy 2018-ban
bizottsagi javaslatot fogalmazzanak meg, amely arra irdnyul, hogy egy azonnali Kisérleti
szakaszra tdmaszkodva létrehozzak a kiberbiztonsagi kompetenciakdzpontok halézatat,
valamint az Europai Kiberbiztonsagi Kutatasi és Kompetenciakézpontot;

e A tagéallamok tamogatasa azoknak a terilleteknek az azonositasa soran, amelyeken kdzos
Kiberbiztonsagi projektek tekintetében megfontolhatdé az Eurdpai Védelmi Alap
tdmogatasanak igénybevétele;

e Az egész Uniodra kiterjedd egyablakos Tligyintézés a kibertamaddsok aldozatainak
megsegitése, az aktualis veszélyekre vonatkozd tajékoztatas nyujtasa, valamint a
gyakorlati tanacsok és a kiberbiztonsagi eszkzok 6sszekapcsolasa érdekében;

e A tagallamok fellépése a kiberbiztonsag képzési programokba, valamint e-kormanyzati és
figyelemfelkelté kampanyokba valo beépitése érdekében;

o Iparagi fellépés a személyzet szamara a Kkiberbiztonsdggal kapcsolatban szervezett
képzések kiszélesitése, valamint a termékek, szolgaltatdsok és folyamatok ,beépitett
biztonsag” szemponti megkozelitése érdekében.

3.HATHATOS UNIOS KIBERTAMADAS-ELHARITAS LETREHOZASA

A hatékony tdmadaselharitas olyan intézkedési keret bevezetését jelenti, amely meggy6z6 ¢és
visszatarto erejii a leend6 kiberblinozok és -tdmaddk szamara. Amig a — nem allami és allami
— kibertdamadasok elkovetdinek a kudarcon kiviil nincs mit6l félniiik, addig vajmi kevés
késztetést fognak érezni arra, hogy felhagyjanak a probalkozassal. Az eredményes
tamadaselharitds szempontjabol koézponti jelentdséggel bir az eredményesebb biiniild6zoi
fellépés, amelynek kdzéppontjdban a kiberbiingzok felderitése, nyomon kovethetdsége és
biintetd eljaras ala vonasa all. Ezen tilmenden pedig sziikség van arra, hogy az EU tdmogassa
tagallamait a kettés felhasznalast kiberbiztonsagi kapacitasok kifejlesztésében. Csak azzal
inditjuk meg a kibertdmadasok aradatanak visszaforditasat, ha noveljik a leleplezddés,
valamint a tdmadasok elkdvetéseért jard buntetés kiszabasanak esélyét.A kibertdmadasokat
haladéktalanul ki kell vizsgélni, az elkdvetdket birdsag elé kell allitani, illetve intézkedéseket
kell tenni a megfeleld politikai vagy diplomaciai valaszlépések érdekében. Jelentds
nemzetkozi és védelmi vonatkozasu valsag esetében a foképviseld a Tanacs elé terjesztheti a
megfeleld reagalas lehetdségeit.

Az informaciés rendszerek elleni tamadasokrél szol6 iranyelv®® 2013-as elfogadésaval mar
tortént egy 1épés a kibertamadasokra adand6 biintetéjogi reakcio javitasa terén. Ez az iranyelv

% COM(2017) 477.
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minimumszabalyokat allapitott meg a bilincselekményi tényallasok és a biintetési tételek
tekintetében az informéacids rendszerek elleni tamadasok terén, és miiveleti intézkedéseket irt
eld a hatosagok kozotti egyiittmiikodés javitasa érdekében. Az iranyelv az 6sszes tagallamban
hasonlo szintli, jelentds eldrehaladast eredményezett a kibertdmadasok biincselekménnyé
nyilvanitasa terén, elésegitve ezaltal az ilyen tipusu bilincselekmények iigyében nyomozo
biiniildoz6é hatosagok kozotti, hatarokon atnyuld egytittmiikdést. Az irdnyelvben rejld teljes
potencial mindazonéltal akkor lenne kihasznalhatd, ha a tagéallamok annak minden
rendelkezését teljes mértékben végrehajtanak.”’. A Bizottsag tovabbra is tamogatja a
tagallamokat az iranyelv végrehajtasaban, és jelenleg Ugy latja, hogy nincs sziikség arra, hogy
modositasokat javasoljon.

3.1.A rossz szandéku szereplok azonositasa

Annak érdekeben, hogy noveljik annak az esélyét, hogy az elkovetdk birdsag elé keriiljenek,
stirgdsen javitani kell a kibertdmadasokért felelos tettesek azonositdsahoz sziikséges
kapacitasunkat. A blinlild6z6 hatésagok szamara a kiberblindzéssel kapcsolatos vizsgalatok
sordn nagy kihivast jelent a jobbara digitalis nyomok formajaban fellelheté informaciok
felderitése. Ezért bdviteni kell technoldgiai képességiinket az eredményes nyomozas
érdekében, tobbek kozott ugy, hogy kiberszakértdkkel erdsitjiik meg az Europol kiberblingzes
elleni egységét.Az Europol kulcsfontossagu szereplové valt a tagallamok tobb orszagot érintd
nyomozasai terén. Szakértdi kozpontta kell valnia a tagallamok biiniildozési hatdsagai
szamara az online nyomozasok és a kiberkriminalisztika terén.

Az az elterjedt gyakorlat, hogy tébb felhasznalo — néha tobb ezer — tartozik ugyanahhoz az IP-
cimhez, miiszaki szempontbdl nagyon megneheziti a rossz szdndéku online magatartds
felderitését. Emiatt esetenkeént — példaul olyan sulyos biincselekményekkel kapcsolatban, mint
gyermekek szexudlis zaklatdsa — nagy szamu felhasznal6t kell lenyomozni egyetlen rossz
szandéku szerepld azonositasa érdekében. Az EU ezért szorgalmazza az 0j protokoll (IPv6)
alkalmazésat, mivel az IP-cimenként egyetlen felhasznald hozzarendelését teszi lehetévé, ami
egyértelmiien hasznos a biiniildozés és a kiberbiztonsagi nyomozasok szempontjabol. Az 1j
protokoll alkalmazésat 6sztonzé elsé 1épésként a Bizottsag beépiti valamennyi politikajaba az
IPV6 protokollra torténd attérés kovetelményét, igy a kdzbeszerzések, projektek es kutatasok
finanszirozasara vonatkozd kovetelmények, valamint a sziikséges oktatasi anyagok
tdmogatasa tekintetében. Ezenfelul a tagallamoknak fontolora kell venniiik, hogy 6nkéntes
megallapodasokat kossenek az internet-hozzaférést biztosité szolgaltatokkal az 1Pv6 protokoll
alkalmazasanak fellenditése érdekében.

Belgium globdlis vezetd szerepet télt be™ az 1Pv6 protokoll bevezetése terén, tobbek kozott a
kOz- és a magdanszféra kozotti egyiittmiikodésnek koszonhetéen: az érdekelt felek fontolora
vették, hogy egy Onkéntes ©nszabalyoz6 intézkedés részeként maximum 16 felhasznaléra
korlatozzak ugyanazon IP-cim hasznalatét, ami 6sztdnozte az IPv6 protokollra valo attérést®.

% Az Eurépai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informéciés rendszerek

elleni tamadasokrol.
€ COM(2017)474.
81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipv6-

adoption.
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
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Altalanossagban még inkabb 6szténdzni kell az online elszamoltathatosagot. Ez magéban
foglalja a domain-nevekkel nem kivant Uzenetek tovabbitdsa és adathaldszati tdmadasok
céljabdl elkovetett visszaélések megakadalyozasa érdekében tett intézkedések 6sztonzését.
Ennek érdekében a Bizottsdg azon dolgozik, hogy javitsa a domain-név és IP,,WHOIS”
adatbézis®® miikodését és az abban szerepld informéaciok rendelkezésre allasat és pontossagat,

a Bejegyzett Nevek és Szamok Internetszervezete altal tett eréfeszitésekkel 6sszhangban64.

3.2.A biniildozési reagalas fokozasa

A kiberbiinzés hatékony Kivizsgalasa és uldozése komoly elrettentd erdvel hat a
kibertdamadasok terén. Sziikség van ugyanakkor a jelenlegi eljaréasi keretnek az internetes
korhoz torténd igazitisara®. Eljarasaink nem tudnak lépést tartani a kibertmadésok
gyorsasadgaval, és sajatos igény jelentkezik a hatdrokon atnytlé gyors egyiittmiikddésre.
Ennek érdekében — amint az bejelentésre keriilt az eurdpai biztonsagi stratégia keretében —
2018 elején a Bizottsdg javaslatokat nyujt be az elektronikus bizonyitékokhoz vald
hatiarokon atnyulé hozzaférés elosegitése €érdekében. Ezzel parhuzamosan a Bizottsag
gyakorlati intézkedéseket hajt végre annak érdekében, hogy javitsa az elektronikus
bizonyitékokhoz valo, nemzetkozi hozzaférést biinligyi nyomozasok soran, ennek keretében
pedig finanszirozast nyQjt a hatarokon atnyulé egyliittmiikodésre vonatkozo képzésekhez, az
Unién bellli informéciocserére szolgald elektronikus platform fejlesztéséhez, valamint a
tagallamok kozott alkalmazott igazsagiigyi egyiittmiikodési formak szabvanyositasahoz.

A hathatés biniildozés egyik tovabbi akadalya, hogy a tagdllamok mas ¢és mas
kriminalisztikai eljardsokkal rendelkeznek az elektronikus bizonyitékok kiberbiinzéssel
kapcsolatos vizsgalatok soran torténd gytjtése terén. Ez a probléma enyhithetd lenne kozos
kriminalisztikai szabvanyok kidolgozéasaval. Ezenfeliil a nyomon kdvethetdség és az elkdvetd
kiléte megallapitasdnak tamogatasa érdekében meg kell erdsiteni a kriminalisztikai
kapacitasokat. Az Europol kriminalisztikai kapacitasainak tovabbfejlesztése érdekében teendd
1épések egyike, hogy az Europol Szamitastechnikai Biindzés Elleni Eurdpai Koézpontjaban
meglévo koltségvetési és emberi erdforrdsokat hozzd kell igazitani a hatdrokon atnyulo,
kiberblindzéssel kapcsolatos vizsgalatok milkddési tdmogatas iranti névekvd igényéhez.
Tovébbi Iépés lehet a fent ismertetett technoldgiai fokusz megjelenitése a titkositas terén,
megvizsgalva, hogy az azzal torténd visszaélés miként eredményez jelentds kihivasokat a
sulyos blincselekmények, igy a terrorizmus és a kiberblin6zés elleni kiizdelemben. A
Bizottsag a titkositas biiniigyi nyomozasokban betéltott szerepével®® kapcsolatos jelenlegi
mérlegelési folyamat eredményeit 2017 oktoberéig terjeszti el6®”.

Tekintettel az internet hatarokat nem ismerd jellegére, az Eurdpa Tanacs altal Budapesten
elfogadott, a Szamitastechnikai biinozésrol sz6l6 egyezményben® meghatarozott

8 Adott internetes forras regisztralt felhasznéloit vagy kedvezményezettjeit tarolé adatbézisokban végrehajtott

keresések soran széles kdrben hasznalt kérdés-valasz protokoll.

A Bejegyzett Nevek és Szdmok Internetszervezete (ICANN) egy nonprofit szervezet, amelynek feladata az
internet névjelzéseihez kapcsol6dd adatbazisok fenntartasanak és eljarasainak 6sszehangolasa.

Hogy csak egyetlen példat emlitsiink, az Avalanche botnet (virtualis) kdzponti iranyitd és vezérld szervere
Otpercenként koltdztette at a fizikai szervereket és domaineket.

A Tanacs elndksége, ,,A Bel- és lgazsagigyi Tanacs 2016 december 8-9-i tanacskozasanak eredménye”,
15391/16. sz.

Nyolcadik eredményjelentés a hatékony és valddi biztonsagi unié megvaldsitasarol, 2017. junius 29.,
(COM(2017) 354 final).

Az Egyezmény az elsé olyan nemzetkdzi egyezmény az interneten és egyéb szamitdogépes haldzatokon
elkovetett blincselekményekrdl, amely elsGsorban a szerzéi jogsértésekkel, a szamitogépes csalassal, a
gyermekpornografiaval, valamint a halozati biztonsag megsértésével foglalkozik.
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nemzetkozi egyiittmiikodési keret felkinalja azt a lehetdséget, hogy kiilonb6zé orszagok
valtozatos csoportjan beliil optimalis jogi norméat alkalmazzanak a kiberbiindzéssel foglalkozo
eltéré nemzeti jogszabalyok tekintetében. Jelenleg foglalkoznak annak a lehetdségével, hogy
egy jegyzoékonyvet csatolnak az Egyezményhez®, ami tovabbi hasznos lehetéséget nyuijthat
az elektronikus bizonyitékokhoz val6, hatarokon &tnyalé hozzéférés problémajanak
nemzetkozi Osszefiiggésben torténd kezelésére. A kiberblinozéssel Osszefiiggd kérdésekre
vonatkozd 0j nemzetkOzi jogi eszkdzok megalkotasa helyett az EU arra szolitja fel az
orszagokat, hogy alkossanak megfelel6 nemzeti jogszabalyokat és torekedjenek
egyiittmikodésre a meglévo nemzetkozi kereten beliil.

Az anonimizaldsi eszkozok altalanos elérhetdsége megkonnyiti a blindzék szamara a
rejtozkodést. A ,,s0tét web (darknet)”’° uj lehetéségeket teremtett a biindzok szamara
gyermekek szexuélis zaklatasara vonatkoz6 anyagokhoz, kabitoszerekhez vagy fegyverekhez
vald hozzaféréshez, és sokszor elenyészd a lebukas kockazata.”!. Tovabba most az a
kiberblindzés soran hasznalt eszk6zok, igy a rossz szandéka szamitdégépes programok €s a
feltorésre szolgalo eszkdzok legfontosabb forrasa is. A Bizottsdg az érdekelt felekkel egyutt
megvizsgalja a nemzeti megkdzelitési mdodokat annak érdekében, hogy 0j megoldasokat
hatdrozzon meg. Az Europolnak elé kell segitenie és tamogatnia kell a sotét webbel
kapcsolatos vizsgalatokat, értékelnie kell a fenyegetéseket és segitenie kell a joghatdsag
meghatarozasat, valamint eldnyben kell részesitenie a nagy kockézatu eseteket; az EU pedig
vezetd szerepet tolthet be a nemzetkozi fellépés 6sszehangoléséban72.

A kiberblinzési tevékenységek egyik boviild teriilete a hitelkartya adatok vagy egyéb
elektronikus fizetési eszk6zok csalard modon torténd felhasznédldsa. Az online
kiskereskedoktdl vagy mas torvényes iizleti vallalkozasoktol kibertimadasok utjan
megszerzett fizetéshitelesitési adatokkal aztan interneten kereskednek, €és azokat a blin6zdk
felhasznalhatjak csalasok elkovetésére’™. A Bizottsag javaslatot terjeszt el6 a tamadaselhéritas
eldmozditasara a nem készpénzes fizetdeszkozokkel osszefiiggo csalas és hamisitas elleni
kiizdelemrdl sz6lé iranyelven keresztil™. Ennek célja az e teriileten meglévd szabalyok
aktualizalasa, valamint az, hogy erdsitse a biiniildozés azon képessegét, hogy fellépjen ezen
blindzési forma ellen.

Javitani kell tovabba a tagallamok biinlild6z6 hatésdgainak a képességét a kiberblinzések
kivizsgélasara, valamint a kiberblin6zés ¢és a vizsgalati lehetdségek ligyészek és a birdi kar
altali megértését. Az Eurojust és az Europol tdmogatja e célkitlizés elérését, valamint a
fokozott egylittmiikddést, szorosan egyiittmiikddve az Europol Szamitistechnikai Blinozés
Elleni Kozpontjan beliil miik6do kiilonleges tanacsado csoportokkal és a kiberblinozés elleni

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 2017-ben 55 kormany erdsitette
meg a Eurdpa Tanécs szamitastechnikai biindzésrél sz616 egyezményét, illetve csatlakozott ahhoz.

A szamitastechnikai biinozésrél sz6ld6 budapesti egyezmény 2. kiegészitd jegyzdokonyvtervezetének
elkészitésére vonatkoz6 megbizés, T-CY (2017)3.

A sotét web olyan egymast atfedé halozatok tartalmabdl all, amelyek az internetet hasznaljak, de a hozzajuk
val6 hozzéféréshez kiilonleges szoftver, konfiguracio vagy engedély kell. A sotét web a mély web, vagyis a
vilaghald keresémotorok altal nem indexalt részének egy kis részét képezi.

Figyelemre mélto kivétel a legnagyobb biindz6i sotét web piacok koziil kettd, az AlphaBay és a Hansa
kdzelmultbeli eltavolitasa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-
web-activities-after-globally-coordinated-operation.

2 Az Europol mér fontos szerepet tolt be ezen a terlleten. Kozelmdltbeli példaként léasd:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

A csalasbol szarmaz6 jovedelem a szervezett biindzés fontos bevételi forrasa, ezaltal pedig tAmogat mas
biincselekményeket is, igy a terrorizmust, a kabitoszer-kereskedelmet, valamint az emberkereskedelmet.

™ COM(2017) 489.
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egységek vezetdi, valamint a kiberblindzésre szakosodott ligyészek halozataival. A Bizottsag
10,5 milli6 EUR 0Gsszeggel tamogatja a kiberblinzés elleni kiizdelmet, elsdsorban Belsé
Biztonsagi Alap — Rendérségi Program Kkeretében. A képzés fontos alkotdelem, és a
Szamitastechnikai Biinzés Elleni Eurdpai Képzési és Oktatasi Csoport szamos hasznos
anyagot fejlesztett ki. Ezeket az Eurdpai Uni6é Biiniildozési Képzési Ugyndksége (CEPOL)
tdmogatasaval széles korben elérhetéveé kell tenni a blintildozési szakemberek szamara.

3.3.Az allami és a maganszféra egyiittmiikodése a kiberbiinozés ellen

A hagyomdanyos biiniild6zési mechanizmusok eredményességét a jorészt magantulajdonu
infrastrukturabol és tobbféle orszagban miikodd szamos szereplobdl felépiild digitalis vilag
jellemzdi kihivasok elé allitjak. Ennek kovetkeztében a maganszektorral valo egyiittmiikddés
— az iparagra ¢s a civil tarsadalomra kiterjedéen — alapveto jelentdségii a hatosagok szamara a
blinzés elleni eredményes kiizdelemhez. Ezzel sszefliggésben a pénzigyi agazat ugyancsak
kulcsszerepet kap, és az egylittmiikodést fokozni kell. Példaul erdsiteni kell a pénziigyi
informécios egységek’ kiberbiindzéssel kapcsolatos szerepét.

Egyes tagallamok mar tettek fontos lépéseket. Hollandidban a pénzligyi intézmények és a
biiniildozo hatosagok egyiitt dolgoznak az internetes csalas és a kiberbiindzes kezelésén az
elektronikus biinozéssel foglalkozo munkacsoport keretében. A kiberbiinozés elleni német
kompetenciakdzpont a tagjai szamara operativ informacidcsere-csomopontot biztosit a német
szovetsegi rendorséggel szoros egyiittmiikodésben, és a kiberbiinozés elleni védelem
biztositaséat célz6 intézkedéseket dolgoz ki. 16 tagallam™ hozott létre a kiberbiingzés elleni
kivalésagi kozpontokat a biiniildozé hatosdagok, tudoményos korok és magéanpartnerek
egylittmiikodeésének megkonnyitésére, a bevalt gyakorlatok kidolgozasa és cseréje, képzés és
kapacitasépités céljabol.

A Bizottsag celzott projektek révén tamogatja a kdz- és maganszféra kdzotti partnerségek és
egyiittmiikodési  mechanizmusok létrehozasat, ilyen az Online csaldssal foglalkozd
kiberkozpontok és szakértdk hdlézata,”” amely imformaciémegosztasi modellt és norméakat
vezet be az elektronikus biinozés kockdazata és az online csalas elemzése és mérséklése
érdekeben.

A kiberbilindzéssel Osszefiiggésben a maganvallalkozasoknak moédot kell arra kapniuk, hogy —
a személyes adatokra kiterjedden, az adatvédelmi szabalyok teljes korli betartdsa mellett —
megosszak a konkrét esetekre vonatkozd informécidkat a biiniild6zé hatosagokkal. A 2018
majusaban hatalyba 1€pd unids adatvédelmi reform egységes szabalyrendszert ir eld, amely
meghatarozza a biiniild6z6 hatosagok €s a maganszervezetek miikodési feltételeit. Az Eurdpai
Bizottsag az Eurdpai Adatvédelmi Testllettel és az érintett érdekeltekkel egydtt fog dolgozni
e terulet bevalt gyakorlatainak azonositasan, es adott esetben Utmutatast fog nyujtani.

™ A pénziigyi informécios egységek nemzeti szervként fogadjak és elemzik a gyanus Ugyletekre vonatkoz6
jelentéseket, és a pénzmosas, az eldcselekménynek tekintett kapcsolodd blincselekmények és a terrorizmus
finanszirozdsa szempontjabol jelentSséggel bird egyéb informaciokat; valamint terjesztik az elemzés
eredmeényeit.

Ausztria, Belgium, Bulgéria, Ciprus, Cseh Koztarsasag, Esztorszag, Franciaorszag, Németorszag,
Gorogorszag, Irorszag, Litvania, Lengyelorszag, Romaénia, Szlovénia, Spanyolorszdg és az Egyesiilt
Kiralysag.

Az EU-OF2CEN kezdeményezés célja az internetes csalassal kapcsolatos informaciok modszeres, egész EU-
ra kiterjedé megosztasanak lehetévé tétele a bankok és a bliniildozé szolgalatok kozott annak érdekében,
hogy meg lehessen elézni a csaloknak és a futdroknak (money mules) torténd kifizetéseket, valamint az
érintett elkdvetdket azonositani lehessen, valamint biintetd eljaras ala lehessen vonni. A kezdeményezés
unids tarsfinanszirozasban részesiil (Belsé Biztonsagi Alap-Renddrségi Program).
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3.4.A politikai valaszlépések erdsitése

A nemrégiben elfogadott, a rossz szandéku kibertevékenységekkel szembeni kézds unids
diploméciai intézkedések kerete’ (, kiberdiplomaciai eszkoztar”) fekteti le a kozos kiil- és
biztonsagpolitika keretébe tartozo intézkedéseket, ideértve azokat a korlatozo intézkedéseket,
amelyek az EU politikai, biztonsagi és gazdasagi érdekeit sértd tevékenységekre adott
reagalas erdsitésére felhasznalhatoak. A keretrendszer fontos 1€pést képez az unids és
tagallami szintl jelz6- és reagalési kapacitasok fejlesztésében. Fokozni fogja a rossz szandéku
kibertevékenységek elkovetdi felderitésének képességét, a potencidlis agresszorok
magatartasanak befolyasoldsa cé€ljabol, egyidejlileg figyelembe véve az aranyos reagalas
biztositasanak sziikségességét. Az allami vagy nem allami szereploknek tulajdonitas a minden
forrast igénybe vevO hirszerzésre alapitott, szuverén politikai dontés marad. A keret
végrehajtasat célz6 munka jelenleg folyik a tagallamokkal, és a Tervezettel szorosan
sszehangolva zajlik, a nagyszabast kiberincidensekre val6 reagélas céljabol”®. Az INTCEN-
nek kell egyesitenie, elemeznie és megosztania a keretbe tartozé intézkedések hasznalatahoz
szilkséges helyzetismeretet,® a tagallamokkal és az uniés intézményekkel szorosan
egylittmitkddésben végzett munkaval.

3.5.Kiberbiztonsagi tamadaselharitas kiépitése a tagallami védelmi kapacitasok révén

A tagédllamok mar fejlesztenek kibervédelmi kapacitasokat. Ezen talmenden, figyelemmel a
Kibervédelem és a Kkiberbiztonsag hatardnak elmosodasara €s a kibereszkdozok és -
technologidk fettds felhasznalasu jellegére, illetéleg a tagallami megkozelitések nagyfoku
valtozatossagara, az EU megfeleld helyzetben van ahhoz, hogy eldsegitse a katonai és polgari
erofeszitések szinergiéjétgl.

A fejlettebb kiberbiztonsagi kapacitasokkal rendelkez6 és azok egyesitésére hajlando
tagllamok a foképviseld, a Bizottsdg és az Eurdpai Védelmi Ugyndkség tdmogatdsaval
mérlegelhetnék a kiberbiztonsag felvételét az ,,allando strukturalt egyiittmikodés” (PESCO)
keretébe. Ezt alatamaszthatna a fentiekben ismertetett munka, az Unio ipari kapacitasai és
stratégiai autonomiaja Osztonzése céljabol. Az EU a kapacitasfejlesztés elOsegitése, a képzési
¢s oktatasi, valamint a kettds felhasznalasu termékek szabvanyositasara vonatkozo
eréfeszitések révén is eldmozdithatna a kdlcsonos atjarhatoésagot.

A gyakran kibertdmadasokat is magukban foglalé hibrid fenyegetésekre val6é reagalashoz
teljes mértékben hasznositani kell a kozos keretet, nevezetesen a hibrid fenyegetésekkel
foglalkoz6 unids informacios és elemzdicsoport és a kozelmultban Helsinkiben létrehozott
Hibrid Fenyegetések Elleni Kiizdelem Europai Kozpontja révén, amelynek kildetése a
stratégiai parbeszéd szorgalmazasa, kutatas és elemzes végzése.

Az EU megutijult hangsalyt fog fektetni a 2014-es uniés kibervédelmi politikai keretre® a
Kiberbiztonsag és -védelem kozos biztonsag- és védelempolitikdba (KBVP) valo tovabbi
integraldsa eszkozeként. Maguknak a KBVP-misszioknak és -miiveleteknek a
kibertamadasokkal szembeni ellenalld képessége alapvetd fontossagu: olyan szabvanyositott
eljarasok és miiszaki kapacitasok keriilnek kifejlesztésre, amelyek egyarant tdmogathatjak a
kikuldott polgari és katonai missziokat, illetve azok tervezési és végrehajtasi szolgalatat és az

8 http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

™ C(2017) 6100.

8 JOIN(2016) 018 final.

8 Az EU a kiberteret ugyanolyan miiveleti teriiletként fogja fel, mint a szarazfoldet, a légteret és a tengert. A
kibervédelmi erdfeszitéseknek részét képezik a vildgiirbe telepitett eszkdzok és a kapcsolodd foldi
infrastruktura is.

www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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EKSZ informacidtechnoldgiai szolgaltatoit. A tagallami egyiittmiikodés fejlesztése és a
terlileten kifejtett unids erdfeszitések jobb irdnyitdsa érdekében az Eurdpai Védelmi
Ugyndkség és az EKSZ a Bizottsag szervezeti egységeivel egyiittmiikddésben fogja
elémozditani a stratégiai szintli szerepvallalast a tagallamok kibervédelemmel foglalkozd
donteshozdi kozott. Az Unid tamogatni fogja az eurdpai kiberbiztonsagi megoldasok
fejlesztését is, az eurdpai védelmi ipari €s technoldgiai bazis javat szolgdld erdfeszitései
részeként. Ebbe beletartozik a regionalis kiberbiztonsagi és -veédelmi kivalosagi klaszterek
tdmogatasa is.

A Bizottsag szervezeti egységei az EKSZ-szel, a tagallamokkal és mas érintett unids
szervekkel szorosan egyiittmiikodve 2018-ra miikodésbe allitanak egy kibervedelmi kepzési
és oktatasi platformot, a kibervédelem terén jelenleg fennall6 készséghiany megoldasara. Ez
ki fogja egésziteni az Eurdpai Védelmi Ugynokség ezen a teriileten folytatott munkajat,
segitve ezzel a kiberbiztonsag és kibervédelem jelenlegi készségsziikének felszamolasat.

Fo intézkedések

e A Bizottsag kezdeményezése az elektronikus bizonyitas hatarokon talnyuld elérhetGsége
érdekében (2018 eleje);

e A nem készpénzes fizetdeszkozokkel Osszefiiggd csalds és hamisitas elleni kiizdelemrol
sz016 eurdpai parlamenti és tanacsi iranyelvre iranyul6 javaslat gyors elfogadasa;

e Az IPv6 kovetelmenyeinek bevezetése az unids kozbeszerzésben, Kkutatds- és
projektfinanszirozasban; dnkéntes megallapodasok a tagallamok és internetszolgaltatok
kdzott az Ipv6 elterjedésének gyorsitasa erdekében;

e Az Europol keretében a kiberkriminalisztikdra és a sotét web figyelésére iranyuld
megujult/nagyobb figyelem;

e A rossz szandéku kibertevékenységekkel szembeni kdzos unids diploméciai intézkedesek
keretének végrehajtasa

e Megemelt pénziigyi tdmogatds a biintetd igazsagszolgaltatds kibertérben torténd
fejlesztését célzo nemzeti és nemzetkdzi projekteknek.

e Kiberbiztonsaggal kapcsolatos oktatdsi platform a kiberbiztonsdg és kibervédelem
jelenlegi készségsziikének 2018-ban torténd felszamolasara.

4.A KIBERBIZTONSAGI NEMZETKOZI EGYUTTMUKODES EROSITESE

Az Uni¢ alapvet6 értékei és az alapvetd jogok — mint a szolasszabadsag, és a maganélet és a
személyes adatok védelméhez val6 jog —, valamint a nyilt, szabad és biztonsagos Kibertér
globalis kiberstabilitds eldmozditasanak folyamatosan valtoz6 kihivasanak kezelését, illetdleg
Eurdpa kibertérbeli stratégiai autonémiajahoz val6 hozzajarulast szolgalja.

4.1.Kiberbiztonsag a kulkapcsolatokban

Bizonyitékok utalnak arra, hogy az emberek vilagszerte a kibertdmadasokat tekintik a
nemzetbiztonsagra leselkedd egyik legnagyobb veszélynek®. A fenyegetés globalis jellegét
tekintve, alapvetd fontossdgii harmadik orszdgokkal szildrd szdvetségek és partnerségek
Kiépitése és fenntartdsa a nemzetkdzi stabilitas és biztonsag terén egyre inkébb kozponti
helyre keriild kibertdmadasok megel6zéséhez és azok elharitdsdhoz. Az Unid prioritast fog
adni kétoldalu, regionalis, tobbszereplds és multilateralis szerepvallalasaiban a kibertérbeli
konfliktusmegel6zést €s stabilitast szolgalo stratégiai keret kiépitésének.

8 A Pew Research Centre 2017. évi globlis attitiidfelmérése.

20




Az Uni6 hatérozottan képviseli azt az allaspontot, hogy a nemzetkozi jog — és kiléndsen az
ENSZ Alapokmanya — a kibertérben is érvényesiil. A kotelez6 nemzetkdzi jogi normak
Kiegészitéseként az Unid elfogadja a felelds allami magatartas ENSZ kormanyzati szakért6i
csoportja altal megfogalmazott 6nkéntes, nem kotelezd erejlii normait, szabalyait és elveit®;
szorgalmazza egyben a regionalis bizalomépit6 intézkedések kidolgozasat és végrehajtasat, az
Eurdpai Biztonsagi és Egylittmiikodési Szervezetben és mas régidkban egyarant.

Kétoldalt szinten a kiberparbeszédek® tovéabbfejlesztésre keriilnek és kiegészitik azokat a
harmadik orszagokkal a kibertérbeli atvilagitas és allami feleldsség elveinek megerdsitését
célzo egylittmikodést eldsegitd erdfeszitések. Az Unid nemzetkdzi szerepvallaldsaiban is
prioritast fog adni a Kkibertér biztonsagi probléméinak, biztositva ugyanakkor, hogy a
kiberbiztonsdg ne valjon a piacvédelem alcajava és az alapveté jogok és szabadsagok
korlatjava, a szolasszabadsagot és az informécidkhoz vald hozzaférés szabadsagat. A
Kiberbiztonsag atfogd megkdzelitése az emberi jogok tiszteletben tartasat igényli, és az Unio
tovabbra is tartani fogja magat alapvet6 értékeihez vilagszerte, az Unid online szabadsagra
vonatkozé emberi jogi iranymutatasabol kiindulva®™. Az Unié ebben a vonatkozésban
hangsulyozza az internet irdnyitdsdban valamennyi résztvevo részvételének fontossagat.

A Bizottsag is beterjesztett egy javaslatot®’ az Unié exportszabalyozaséanak modernizéalasara,
ideértve az emberi jogok megsértésére alkalmas vagy az Unid sajat biztonsaga ellen
vissza¢lésre alkalmat add kritikus kibermegfigyelési technoldgidk behozatali ellenérzésének
bevezetését, valamint fel fogja gyorsitani a harmadik orszagokkal folytatott parbeszédet ezen
a teriileten a globalis konvergencia ¢és felelds magatartas népszertisitése érdekében.

4.2.Kiberbiztonsagi kapacitasépités

A globdlis kiberstabilitds alapja valamennyi orszag helyi és nemzeti képessége a
Kiberincidensek megeldzésére és az azokra valo reagalasra, valamint a kiberblincselekmények
kinyomozasara és biintetd eljards ald vondsara. A harmadik orszagbeli nemzeti ellenalld
képesség kiépitését célzo erbfeszitések tamogatasa globalisan fogja emelni a kiberbiztonsagi
szintet, ami az Uniora is kedvezd kovetkezményekkel jar. A gyorsan fejlodo
kiberfenyegetések elleni fellépes képzesi, szakpolitika- és jogszabaly-fejlesztési eréfeszitések
sziikségességére utal, illetve a vilag Osszes orszagiban hatékonyan miikodé szamitogépes
vészhelyzeteket elharitd csoportokat és kiberblingzési egységeket igényel.

Az Unio 2013 o6ta tolt be vezetd szerepet a nemzetkozi kiberkapacitas-épitésben és ezen
er6feszitéseket modszeresen Osszekoti fejlesztési egyiittmiikodési tevékenységével. Az Unid
tovabbra is a jogokon alapuld kapacitasépitési modellt fogja elémozditani, a digitalisan a
fejlodésért  (DigitaldDevelopment) megkozelitésnek megfelelden®®. A kapacitasépités
prioritasait az Uni6 szomszédsaga és fejloédé harmadik orszagok fogjak jelenteni, amelyek az
internetkapcsolat gyors terjedését és a fenyegetések gyors kialakulasat tapasztaljak. Az Unio
eréfeszitései az unids fejlesztési programot a fenntarthatdo fejlédésre vonatkozd 2030-as
menetrendre és az atfogd intézményi kapacitasepitési intézkedesekre figyelemmel egeészitik
ki.

8 A/68/98 és AI70/174.

8 Az Uni6 2017 szeptemberében kiberparbeszédet folytatott az USA-val, Kinaval, Japannal, a Koreai
Koztarsasaggal és Indidval.

Az Uni6 emberi jogi irAnymutatasa az online és offline véleménynyilvanitas szabadsagarol.

8 SWD(2016) 616.

8 SWD(2017) 157.
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Az Unio kollektiv szakértelmének a kapacitasépités tdmogatasa céljabol torténd mobilizalasi
képessége fejlesztése érdekeben létre kell hozni egy célzott unids kiberkapacitas-épit6
halézatot, amely egybefogja az EKSZ-t, a tagallami kiberhatdsagokat, az unios
tgynokségeket, a bizottsagi szervezeti egységeket, tudomanyos koroket és a civil tarsadalmat.
A harmadik orszagok tdmogatasaban a politikai itmutatas €s az unios erdkifejtés prioritasai
meghatarozasanak javitasat elésegitendé unids kiberkapacitas-épitési iranymutatas kerdl
kidolgozasra.

A kiilonb6z0 régiokban az atfedéseket megeldézendd és a célzottabb kapacitasépités lehetdvé
tételére az Unid mas tamogatokkal 1s egyiitt fog mitkddni ezen a tertileten.

4.3.EU-NATO egyiittmiikodés

A mar elért jelentds eldrelépésre épitve az Unid el fogja mélyiteni az EU és a NATO kozott a
kiberbiztonsag, a hibrid fenyegetések és a védelem terén folyo egyiittmikodést, a 2016. julius
8-i kozds nyilatkozatban elére vetitettek szerint®®. A prioritisok korébe tartozik az
atjarhatosag tdmogatasa kovetkezetes kibervédelmi kovetelmények és szabvanyok réven, a
képzési és gyakorlati egylittmiikddés erdsitése, a képzési kovetelmények harmonizélasa.

Az Uni6 és a NATO tamogatni fogja tovabba a kibervédelmi kutatasi és innovacios
egylittmiikddést, ami a kiberbiztonsagi testiileteik kozotti, kiberbiztonsagi informacidcserére
vonatkozé, aktualis technikai megallapodasokra fog éptilni®®. A hibrid fenyegetésekkel
szembeni fellépés terén tett kozelmultbeli kozds eréfeszitések, kiilonosen a hibrid
fenyegetésekkel foglalkozd unids informacios ¢és elemzdcsoport és a NATO hibrid
fenyegetéseket elemzd csoportja kozotti egyiittmiikodés tovabb ¢€lénkitendd az ellenéllo
képesség és a kibervalsagokra valo reagalas erdsitése érdekében. Az Unid és a NATO kozotti
tovabbi egylittmiikodés tdmogatasa kibervédelmi gyakorlatok révén fog torténni, az EKSZ és
mas unids szervek, valamint az illetékes NATO-partnereik részvételével, ideertve a NATO
tallini Kibervédelmi Kivalosagi Egyiittmiikodési Kozpontjat. A NATO ¢és az Unid elsd
alkalommal fog végrehajtani parhuzamos és 06sszehangolt gyakorlatokat egy hibrid
forgatokonyvre reagalva, 2017-ben NATO-iranyitassal, 2018-ban pedig az Unid vezetésével.
Az EU-NATO egyiittmiikodésre vonatkozo, az illetékes Tanacsnak 2017-ben benyujtasra
keriilé jelentés alkalmat fog kindlni az egylittm{ikodés tovabbi bdvitésére, nevezetesen az
Osszes érintett részt vevl intézmény és szervezet — az ENISA-t is ideértve — kdzotti kozos,
biztonsagos és megbizhatd kommunikécios eszk6zok biztositasa révén.

Fo intézkedések

o A kibertérbeli konfliktusmegeldzést és stabilitast szolgalo stratégiai keret fejlesztése;

o Uj kapacitasépitési halozat kiépitése harmadik orszagok azon képességét javitandd, hogy
kezelni tudjak a kiberfenyegetéseket, valamint unids Kiberbiztonsagi kapacitasépitési
iranymutatas az unids erdfeszitések prioritasmeghatarozasat javitando;

e Az Unié és a NATO kozotti egyiittmiikodés kibOvitése, ideértve a parhuzamos és
dsszehangolt gyakorlatokban vald részvételt és a kiberbiztonsagi szabvanyok nagyobb
kdlcsonos atjarhatdsagat.

5. KOVETKEZTETES

8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% A CERT-EU és a NATO halézatbiztonsagi incidenskezeld kapacitasa (NCIRC).
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Az Uni6é kiberfelkésziiltsége egyarant kozponti jelentOségli az egységes digitalis piac,
valamint biztonsagi és védelmi uniénk szempontjabol. Az eurdpai kiberbiztonsag fokozésa és
a polgari és katonai célpontokra egyarant iranyulo6 fenyegetések megoldasa elengedhetetlen.

Az észt elnokség altal 2017. szeptember 29-re szervezett kozelgé digitalis cstcs alkalmat ad
azon kozos elszantsag demonstralasara, hogy a kiberbiztonsag az Unidban — mint digitalis
tarsadalomban — kdzponti szerepet kapjon. E kdzos vallalds részeként a Bizottsag felhivja a
tagallamokat arra, hogy vallaljanak kotelezettséget arra, miként szandékoznak eljarni azokon
a teriileteken, amelyeken elsddleges felelosséget viselnek. Ebbe bele kell tartoznia a
kiberbiztonsag alabbiak révén torténd erdsitésének:

e A kiberbiztonsagi iranyelv 2018. méajus 9-ig torténd teljes és eredményes végrehajtasanak,
illetve a kiberbiztonsagért felelds hatosagok feladatai eredményes ellatasahoz sziikséges
er6forrasoknak a biztositasa;

e Azonos szabalyok alkalmazasa a koOzigazgatasra, tekintve annak a tarsadalom és a
gazdasag egészében betoltott szerepét;

e Kiberbiztonsagi vonatkozasu képzés nyljtasa a k6zigazgatasban;

e A kiberbiztonsdg el6térbe allitdsa informacidés kampanyokban, és a kiberbiztonsag
beépitése az egyetemi és szakképzési tantervekbe;

e Az ,allandé strukturalt egyiittmiikodés” (PESCO) kezdeményezéseinek és az Eurodpai
Védelmi Alapnak a felhasznalasa a kibervédelmi projektek tamogatasara.

E kozos kozlemény meghatarozta a kihivas nagysagrendjét és azon intézkedések palettajat,
amelyeket az Unié megtehet. Olyan Eurdpara van sziikséglink, amely ellenallo, és hathatésan
képes lakosait megvédeni a lehetséges kiberbiztonsagi incidensekre vald felkésziiléssel,
struktiraiba €s magatartasaba erdteljes védelem beépitésével, a kibertimadasokbol valo gyors
talpra allassal és a feleldsok elrettentésével. Ez a kdzlemény olyan célzott intézkedésekre tesz
javaslatot, amelyek 0sszehangolt modon tovabb erdsitik az Unid kiberbiztonsagi struktarait és
kapacitésait, a tagallamok és az érintett unids szervek teljes korli egyiittmiikodésével, azok
hataskorét és feladatkorét tiszteletben tartva. Végrehajtasa egyértelmiien igazolni fogja, hogy
az Unio és a tagallamok kézdsen munkalkodnak azon, hogy olyan kiberbiztonsagi szinvonalat
biztositsanak, amely megfelel az Europa eldtt tornyosulo, egyre gyarapodo6 kihivasoknak.
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