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1. JOHDANTO

Kyberturvallisuus on erittdin tarkedd hyvinvointimme ja turvallisuutemme kannalta.
Arkemme ja taloutemme ovat koko ajan yha riippuvaisempia digitaaliteknologiasta, jolloin
olemme yha alttiimpia uhille. Kyberturvallisuuspoikkeamat muuttuvat erilaisemmiksi sen
osalta, kuka on vastuussa, ja my6ds sen osalta, mikd on heiddn tavoitteenaan. Haitalliset
kybertoimet ovat uhka talouksillemme ja digitaalisten sisdmarkkinoiden vetokyvylle, mutta
my6s demokratioidemme, vapauksiemme ja arvojemme toiminnalle. Turvallisuutemme
tulevaisuudessa riippuu siitd, miten kykenemme muokkaamaan taitojamme suojella EU:ta
kyberuhkia vastaan. Siviili-infrastruktuuri ja sotilaalliset valmiudet ovat riippuvaisia
turvallisista digitaalisista jérjestelmistd. Td&ma on tunnustettu kesdakuun 2017 Eurooppa-
neuvostossa’ ja EU:n ulko- ja turvallisuuspoliittisessa globaalistrategiassa®.

Riskit kasvavat eksponentiaalisesti. Tutkimusten mukaan kyberrikollisuuden vaikutus
talouteen viisinkertaistui vuosien 2013 ja 2017 vélilla, ja se voi edelleen nelinkertaistua
vuoteen 2019 mennesséa®. Erityisesti kiristyshaittaohjelmat* ovat lisaantyneet, ja viimeaikaiset
hyokkaykset® osoittavat, miten dramaattisesti kyberrikollisten toiminta on kasvanut.
Kiristyshaittaohjelmat eivét kuitenkaan ole lahesk&én ainoa uhka.

Kyberuhat ovat l&ht6isin valtiosta riippumattomilta ja valtiollisilta toimijoilta. Uhkien motiivi
on usein rikollinen voiton tavoittelu, mutta ne voivat olla luonteeltaan myds poliittisia tai
strategisia. Rikollisuuden uhka kasvaa kyberrikollisuuden ja perinteisen rikollisuuden valisen
rajan hadmartyessa, kun rikolliset kéyttavat internetia laajentamaan toimintaansa ja lahteena
uusien rikoksentekomenetelmien ja -vélineiden 18ytamiseksi®. Silti valtaosassa tapauksista
mahdollisuus jaljittad rikollinen on vain hyvin pieni, ja syytteen nostamisen mahdollisuus on
sitdkin pienempi.

Samaan aikaan valtiolliset toimijat toteuttavat geopoliittisia tavoitteitaan kayttamalla paitsi
perinteisia vélineitd, kuten sotilaallista voimaa, myds vahemmén huomiota herattavia
kybervalineitd, joihin kuuluu sisdisiin demokraattisiin prosesseihin vaikuttaminen. Nykyisin
tunnustetaan laajasti, ettd kyberymparistod kdytetdan sodan taistelukenttdnd joko sellaisenaan
tai osana hybridimallia. Elintarkedan infrastruktuuriin kohdistuvat disinformaatiokampanjat,
valeuutiset ja kyberoperaatiot ovat yleistyméssd, ja niihin on reagoitava. Tastd syysta
komissio korosti yhteistyén merkitystd kyberpuolustuksen alalla Euroopan puolustuksen
tulevaisuutta’ kasittelevassa pohdinta-asiakirjassaan.

Jollemme merkittavéasti paranna kyberturvallisuuttamme, riski kasvaa digitalisaatiokehityksen
my6té. Internetiin oletetaan olevan vuoteen 2020 mennessa kytkettynd kymmenia miljardeja
“esineiden internetin” laitteita, mutta kyberturvallisuutta ei ole vield asetettu ensisijaiseksi
niiden suunnittelussa®. Sahkoverkkoja, autoja ja liikenneverkkoja, tehtaita, rahoitusalaa,

http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

Katso esimerkiksi McAfee ja Centre for Strategic and International Studies “Net losses: Estimating the
Global Cost of Cybercrime” 2014.

Kiristyshaittaohjelma on haittaohjelma, joka estdd tai rajoittaa kayttdjan padsya jarjestelmddn joko
lukitsemalla jérjestelmén nédyton tai kéyttajan tiedostot, jos lunnaita ei makseta.
WannaCry-kiristyshaittaohjelmalla toukokuussa 2017 tehdyn hyokkéyksen vaikutus ulottui yli 400 000
tietokoneeseen yli 150 maassa. Kuukautta myShemmin Petya-kiristyshaittaohjelmalla tehty hyokkays iski
Ukrainaan ja useisiin yrityksiin kaikkialla maailmassa.

Europolin vuonna 2017 laatima vakavaa ja jarjestaytynytta rikollisuutta koskeva uhkakuva-arvio (Serious
and Organised Crime Threat Assessment).
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_fi.pdf.

8 IDC and TXT Solutions (2014), SMART 2013/0037 Cloud and loT combination, komissiolle tehty tutkimus.
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http://www.consilium.europa.eu/en/press/press-releases/2017/06/23-euco-conclusions/
http://europa.eu/globalstrategy/
https://www.theguardian.com/society/2017/may/12/hospitals-across-england-hit-by-large-scale-cyber-attack
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_fi.pdf

sairaaloita ja koteja valvovien laitteiden suojaamatta jattamisella voisi olla tuhoisat
vaikutukset ja se voisi vahingoittaa vakavasti kuluttajien luottamusta uusiin teknologioihin.
Siviilikohteisiin kohdistuvien poliittisiin vaikuttimiin perustuvien hyokkaysten riski ja
sotilaallisen kyberpuolustuksen puutteiden riski syventavét uhkaa entisestaan.

T&ssd yhteisessda tiedonannossa esitetty l&hestymistapa antaa EU:lle paremmat valmiudet
kohdata nd&ma uhat. Sen avulla voidaan lisaté resilienssia ja strategista riippumattomuutta,
lisétd teknologian ja taitojen valmiuksia sek& auttaa luomaan vahvat sisdmarkkinat. Taméa
edellyttdd oikeanlaisia rakenteita vahvan kyberturvallisuuden rakentamiseksi ja tarvittaessa
reagoimiseksi niin, ettd kaikki avaintoimijat osallistuvat taysimaardisesti. Tama
ldhestymistapa auttaisi myos ehkaisemadn kyberhyokkéayksia tehostamalla tekijoiden
havaitsemista, jaljittdmistd ja vastuuseen saattamista. Siind otettaisiin huomioon myds
globaali ulottuvuus kehittamalla kansainvalistd yhteistyota foorumiksi EU:n johtajuudelle
kyberturvallisuuden alalla. N&ma toimet perustuvat digitaalisten sisdmarkkinoiden,
globaalistrategian, Euroopan turvallisuusagendan®, hybridiuhkien torjumista koskevan
yhteisen kehyksen'® ja EU:n puolustusrahaston kayttoonotosta annetun tiedonannon
|ahestymistapaan***2.

EU tekee jo toitd usealla eri alalla ongelmiin reagoimiseksi. On tullut aika vetéa langat
yhteen. Vuonna 2013 EU esitti kyberturvallisuusstrategian, jolla kéynnistettiin useita
keskeisia toimintalinjoja kyberresilienssin vahvistamiseksi*®. Sen keskeiset tavoitteet ja
periaatteet luotettavan, turvallisen ja avoimen kybertoimintaympériston edistamiseksi ovat
edelleen voimassa. Jatkuvasti muuttuvat ja syventyvat uhkakuvat edellyttavat kuitenkin
lisatoimia hyokkaysten torjumiseksi ja ehkaisemiseksi tulevaisuudessa™.

EU on hyvissa asemissa kyberturvallisuuden puolustamiseksi, kun otetaan huomioon sen
politiikkojen soveltamisala ja kaytettavissé olevat vélineet, rakenteet ja valmiudet. Vaikka
jasenvaltiot ovat edelleen vastuussa kansallisesta turvallisuudesta, uhan laajuus ja rajatylittdva
luonne edellyttavat, ettd EU ryhtyy toimimaan tarjotakseen jasenvaltioille aloitteita ja tukea,
joilla ne voivat kehittadd ja yllapitdd laajempia ja parempia kyberturvallisuuden valmiuksia,
kehittden samalla EU:n tason valmiuksia. T&mén ldhestymistavan avulla voidaan saada kaikki
toimijat — EU, jasenvaltiot, teollisuus ja yksityishenkilot — antamaan kyberturvallisuudelle
etusija. Se on tarpeen resilienssin kasvattamiseksi ja kyberhyokkayksiin reagoimisen
parantamiseksi EU-tasolla. Se sisaltda konkreettisia toimia, joiden avulla voidaan havaita ja
tutkia kaikki EU:hun ja sen jasenvaltioihin kohdistuvat kyberturvallisuuspoikkeamat ja
vastata niihin asianmukaisesti esimerkiksi saattamalla rikolliset syytteeseen. EU:n ulkoinen
toiminta voi sen avulla tehokkaasti edistaa kyberturvallisuutta maailmanlaajuisesti. Tuloksena
EU vaihtaa l&hestymistavan jéalkikéateen reagoimisesta ennakolta varautumiseen suojellakseen
eurooppalaista hyvinvointia, yhteiskuntaa, arvoja seka perusoikeuksia ja -vapauksia
vastaamalla nykyisiin ja tuleviin uhkiin.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2" Tama lahestymistapa perustuu myds Euroopan komission tieteellisen neuvonannon mekanismin tieteellisten
neuvonantajien korkean tason ryhman antamaan tieteelliseen neuvonantoon (katso viite jaljempana).

¥ JOIN(2013) 1 final. Strategian arviointi on saatavilla asiakirjassa SWD (2017) 295.

¥ Jollei toisin ilmoiteta, tassa tiedonannossa esitetyilla ehdotuksilla ei ole vaikutusta talousarvioon. Sellaisen
aloitteen, jolla on vaikutus talousarvioon, on tarkoin noudatettava vuotuisia talousarviomenettelyja, eika se
voi vaikuttaa ennalta vuoden 2020 jélkeiseen seuraavaan monivuotiseen rahoituskehykseen.
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2.  EU:N RESILIENSSIN KASVATTAMINEN KYBERHYOKKAYSTEN
VARALTA

Vahva kyberresilienssi edellyttdad kollektiivista ja laaja-alaista lahestymistapaa. Sitd varten
rakenteiden on oltava kestdvampid ja tehokkaampia kyberturvallisuuden edistamiseksi ja
kyberhyokkayksiin reagoimiseksi jésenvaltioissa ja myds EU:n omissa toimielimissa,
virastoissa ja elimissd. Se edellyttdd myds kattavampaa ja monialaista lahestymistapaa
kyberresilienssia ja strategista riippumattomuutta rakennettaessa, vahvoja sisdmarkkinoita,
EU:n teknologisen valmiuden mittavia parannuksia ja osaavien asiantuntijoiden paljon
suurempaa madarad. Keskeistda on hyvaksya yleisesti, ettd kyberturvallisuus on yhteinen
yhteiskunnallinen haaste, jotta hallinnon, talouden ja yhteiskunnan eri kerrokset saadaan
osallistumaan.

2.1 Euroopan unionin verkko- ja tietoturvaviraston vahvistaminen

Euroopan unionin verkko- ja tietoturvavirasto, (ENISA) on avainasemassa vahvistettaessa
EU:n kyberresilienssid ja reagoimista, mutta sen nykyinen toimeksianto rajoittaa sité.
Komissio esittdd sen vuoksi kunnianhimoisen uudistusehdotuksen, joka sisaltdda pysyvan
toimeksiannon virastolle”®. Sen avulla ENISA voi tarjota tukea jasenvaltioille, EU:n
toimielimille ja keskeisten alojen yrityksille esimerkiksi verkko- ja tietojarjestelmien
turvallisuudesta annetun direktiivin® (verkko- ja tietoturvadirektiivi) ja kyberturvallisuuden
sertifiointijarjestelmien kehysté koskevan ehdotuksen taytantoonpanemiseksi.

Uudistetulla ENISAlla on vahva neuvoa-antava rooli politilkan kehittdmisesséd ja
taytantoonpanossa, mukaan lukien alakohtaisten aloitteiden sek& verkko- ja
tietoturvadirektiivin valisen johdonmukaisuuden edistdminen sekd tietojen jakamisen ja
analysoinnin alakohtaisten keskusten perustamisessa auttaminen kriittisilla sektoreilla. ENISA
nostaa vaatimustasoa ja tehostaa eurooppalaista valmiutta jarjestamalla vuosittain
yleiseurooppalaisia kyberturvallisuusharjoituksia, joissa Yyhdistetddn reagointitapoja eri
tasoilla. Se tukee my6s EU:n politilkan kehittdmistd tieto- ja viestintdteknologian
kyberturvallisuuden sertifioinnin alalla, ja silld on merkittdvd tehtdva toiminnallisen
yhteistyon ja kriisinhallinnan tehostamisessa eri puolilla EU:ta. Viraston tehtavand on myds
toimia kyberturvallisuusyhteison tiedotuksen ja tietamyksen yhteyspisteena.

Nopeasti muodostettu yhteinen ndkemys uhista ja vaaratilanteista on edellytys paatoksenteolle
siitd, tarvitaanko yhteistd EU:n tukemaa lieventdvaa tai reagoivaa tointa. Sellainen
tietojenvaihto edellyttad, ettd kaikki toimijat — EU:n elimet ja virastot sekd jasenvaltiot —
osallistuvat tekniselld, toiminnallisella ja strategisella tasolla. Myds ENISA osallistuu EU:n
tasoisen tilannetietoisuuden rakentamiseen toimien yhteistydssé jasenvaltioiden ja EU:n
asianomaisten elinten kanssa. Osallisina ovat erityisesti tietoturvaloukkauksiin reagoivat ja
niita tutkivat yksikot'’, CERT-EU, Europol ja EU:n tiedusteluanalyysikeskus (EU INTCEN).
Tata voidaan hyddyntdd uhkia koskevassa tiedustelussa ja politiikanteossa uhkakuvien
sadannollisen seurannan ja tehokkaan toiminnallisen yhteistyon yhteydessé seké vastauksissa
laajamittaisiin rajatylittaviin poikkeamiin.

5 CcoM(2017) 477.

' Euroopan parlamentin ja neuvoston direktiivi 2016/1148, annettu 6 paivana heinakuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.

7 Kuten saddetaan verkko- ja tietoturvadirektiivin 9 artiklassa.
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2.2 Kohti kyberturvallisuuden sisamarkkinoita

Lukuisat tekijat hillitsevat kyberturvallisuusmarkkinoiden tuotteiden, palvelujen ja prosessien
kasvua EU:ssa. Keskeinen nakokohta on EU:n jasenvaltioissa tunnustettujen
kyberturvallisuuden sertifiointijarjestelmien puuttuminen. Niiden avulla voitaisiin vaatia
tuotteilta parempaa resilienssia ja vahvistaa EU:n laajuista markkinaluottamusta. Komissio
ehdottaa sen vuoksi EU:n kyberturvallisuuden sertifiointipuitteiden perustamista®®. Niissa
séédettaisiin menettelystd sellaisten EU:n laajuisten tuotteita, palveluja ja/tai jarjestelmia
koskevien kyberturvallisuuden sertifiointijarjestelmien perustamiseksi, joilla mukautetaan
varmuustaso kyseiseen kayttoon (oli sitten kyseessé elintarkedat infrastruktuurit tai kuluttajille
tarkoitetut laitteet)'®. Se toisi selkeitd hyétyja yrityksille, koska niiden ei tarvitsisi kdyda lapi
useita sertifiointiprosesseja rajatylittdvassa kaupankdynnissd, joten ne sdastéisivat
hallinnollisia ja rahoituskustannuksia. Kyseisissd puitteissa kehitetyt jarjestelmat voisivat
my6s auttaa rakentamaan Kkuluttajien luottamusta kayttdaméalla vaatimustenmukaisuutta
koskevaa todistusta, jolla voidaan informoida ja vakuuttaa ostajia ja k&yttdjid tuotteiden ja
palvelujen turvallisuusominaisuuksista. Né&in voitaisiin luoda kilpailuetuna toimiva laadukas
kyberturvallisuus. Tuloksena olisi resilienssin kasvu, koska tieto- ja viestintatekniikan tuotteet
ja -palvelut olisi muodollisesti arvioitava noudattaen maadritettyja
kyberturvallisuusstandardeja, jotka voitaisiin kehittaa tiiviissa yhteydessa laajemman tieto- ja
viestintatekniikan standardien kehitystyon kanssa®.

Puitteiden jarjestelmét olisivat vapaaehtoisia eivatkd ne aiheuttaisi valittomia
lainsédadannollisia velvollisuuksia myyjille tai palvelun tuottajille. Jarjestelmat eivat olisi
ristiriidassa sovellettavien lakis&ateisten vaatimusten kuten EU:n tietosuojalainsaddannon
kanssa.

Kun puitteet on vahvistettu, komissio pyytad asianomaisia sidosryhmid pohtimaan kolmea
painopistealaa:

e Elintarkeiden tai korkean riskin sovellusten turvallisuus®. Jarjestelmét, joista olemme
rilppuvaisia jokapdivaisissd toimissamme kuten autot ja tehtaiden koneet, suurimmat
jarjestelmat kuten lentokoneet tai voimalat taikka pienet jarjestelmét kuten la&kinnalliset
laitteet muuttuvat jatkuvasti digitaalisemmiksi ja yhteenliitetymmaksi. Sen vuoksi
sellaisten tuotteiden ja jarjestelmien keskeisten tieto- ja viestintatekniikan komponenttien
turvallisuutta olisi arvioitava perusteellisesti.

o Kyberturvallisuus yksityisen ja julkisen sektorin laajasti kayttamissd digitaalisissa
tuotteissa, jarjestelmissd ja palveluissa hyokkéyksiltd  puolustautumiseksi ja
lainsaadannéllisten  velvollisuuksien?  soveltamiseksi, kuten sahképostin salaus,
palomuurit ja virtuaaliset erillisverkot. On hyvin tarkeéd, etté tallaisten vélineiden kéyton
lisdédntyminen ei johda uusien riskien tai haavoittuvuuksien ilmaantumiseen.

8 CcOM(2017) 477.

9 Varmuustaso osoittaa turvallisuusarvioinnin kurinalaisuutta ja se on usein suhteessa riskitasoon, joka liittyy
kyseisiin soveltamisalueisiin tai toimintoihin (eli korkeampaa varmuustasoa edellytetddn niiltd tieto- ja
viestintatekniikan tuotteilta tai -palveluilta, joita kdytetddn korkean riskin aloilla tai toiminnoissa).

2 COM(2016) 176.

2L poikkeuksena olisi tilanne, jossa muut unionin saadokset saantelevat pakollista tai vapaaehtoista sertifiointia.

22 Esimerkiksi direktiivissa (EU) 2016/1148, asetuksessa (EU) 2016/679, direktiivissa (EU) 2015/2366 ja
muissa ehdotetuissa saadoksissd, kuten eurooppalaisessa sahkdisen viestinndn saannostdssd, edellytetdan
kussakin, ettd organisaatiot ottavat kayttdon asianmukaiset turvatoimet olennaisten kyberturvallisuuteen
liittyvien riskien kasittelemiseksi.



e Sisdanrakennetun turvallisuuden menetelmien kayttdminen edullisissa, digitaalisissa ja
yhteenliitetyisséd suurille kuluttajajoukoille tarkoitetuissa laitteissa, jotka muodostavat
esineiden internetin. Puitteiden mukaisia jarjestelmia voitaisiin kayttada ilmoittamaan, etta
tuotteet on rakennettu kayttdmalla uusimpia turvallisuutta kehittdvia menetelmid, niiden
turvallisuus on riittavéasti testattu ja myyjat ovat sitoutuneet paivittdmaan ohjelmistot, jos
ilmenee uusia haavoittuvuuksia tai uhkia.

Néilla painopistealoilla olisi otettava erityisesti huomioon kyberturvallisuuden uhkakuvat
sekd sellaisten olennaisten palvelujen merkitys kuten liikenne, energia-ala, terveydenhuolto,
pankkitoiminta, rahoitusalan infrastruktuurit, juomavesi tai digitaalinen infrastruktuuri®.

Minkaan tieto- ja viestintatekniikan tuotteen, jarjestelmén tai palvelun ei voida taata olevan
100-prosenttisen turvallinen, ja tieto- ja viestintatekniikan tuotteiden suunnittelussa on hyvin
tunnettuja ja hyvin dokumentoituja puutteita, joita voidaan kayttdd hyokkayksisséd hyvaksi.
Jos verkkoon liitettyjen laitteiden sek& tietoteknisten ohjelmistojen ja laitteiden valmistajat
ottaisivat kayttoon sisdanrakennettua turvallisuutta korostavan ldhestymistavan, voitaisiin
varmistaa, ettd kyberturvallisuuskysymykset kasitelld&dn ennen uusien tuotteiden saattamista
markkinoille. Té&m& voisi olla osa toimialan kanssa edelleen kehitettavaa
varmistamisvelvollisuuden periaatetta, jonka avulla voitaisiin vahent&dd tuotteiden ja
ohjelmistojen haavoittuvuuksia soveltamalla monenlaisia menetelmid suunnittelussa,
testaamisessa ja tarkistuksia tehtdessa. Esimerkkeind menetelmistd voisivat olla viralliset
tarkastukset tarvittaessa, pitkdn aikavalin yllapito, turvallisten elinkaaren kehittdmista
koskevien prosessien kdyttdminen, ohjelmisto- ja korjauspaivityksien kehittdminen aiemmin
havaitsematta jadneiden haavoittuvuuksien kasittelemistd varten sekd nopeat paivitykset ja
korjaukset®*. Tama lisaisi my6s kuluttajien luottamusta digitaalisiin tuotteisiin.

Liséksi on tunnustettava kolmannen osapuolen turvallisuusalan tutkijoiden térked rooli, kun
havaitaan haavoittuvuuksia nykyisissa tuotteissa ja palveluissa, ja jasenvaltioissa olisi luotava
olosuhteet koordinoidun haavoittuvuuden havaitsemisohjelman®  kayttdénottoa varten
perustuen parhaisiin kaytantdihin®® ja asianomaisiin standardeihin®’.

Samaan aikaan tietyilla aloilla on erityisida ongelmia, ja niitd olisi kannustettava kehittdmaan
omaa lahestymistapaansa. N&in toimien yleistd kyberturvallisuusstrategiaa taydennettdisiin
alakohtaisilla kyberturvallisuusstrategioilla sellaisilla aloilla kuin rahoituspalvelut®®, energia,
liikenne ja terveys®.

2 Toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko

unionissa 6. heindkuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin 2016/1148
soveltamisalaan kuuluvat alat.

Cybersecurity in the European Digital Single Market, High level group of Scientific Advisors, March 2017
Koordinoitu haavoittuvuuden havaitsemisohjelma on yhteistydémuoto, joka auttaa ja mahdollistaa
turvallisuusalan tutkijoita ilmoittamaan haavoittuvuuksista tietojarjestelman omistajalle tai myyjélle. Sen
avulla organisaatiolla on mahdollisuus diagnosoida ja korjata haavoittuvuus asianmukaisesti ja oikea-
aikaisesti, ennen kuin haavoittuvuutta koskevat yksityiskohtaiset tiedot paljastetaan kolmansille osapuolille
tai suurelle yleisolle.

Esimerkiksi Good Practice Guide on Vulnerability Disclosure. From challenges to recommendations,
ENISA, 2016.

ISO/IEC 29147:2014 Information technology -- Security techniques -- Vulnerability disclosure.

Komission tuleva ty6 rahoitusteknologian alalla kattaa kyberturvallisuuden rahoitusalalla.

Esimerkiksi energia-alalla yhdistdmalla hyvin vanhaa ja uusinta tietotekniikkaa erityisesti sahkdverkkojen
reaaliaikaisten vaatimusten yhteydessa.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

Komissio on jo esittanyt kysymyksia, jotka koskevat vastuuta uusien digitaalitekniikoiden®
yhteydessd, ja vaikutuksia ollaan analysoimassa. Seuraavat vaiheet saatetaan péatokseen
keséakuuhun 2018 mennessa. Kyberturvallisuus herattdd  vastuukysymyksia
vahinkotapauksissa yrityksille ja toimitusketjuille, ja jos naitd kysymyksia ei voida kasitell,
se estdd kyberturvallisuuden tuotteiden ja palvelujen vahvojen sisémarkkinoiden
kehittymisen.

EU:n sisamarkkinoiden kehittdminen riippuu myos siitd, miten kyberturvallisuus otetaan
huomioon kauppaa ja investointeja koskevissa politiikoissa. Téarked esimerkKi
kyberturvallisuudesta on ulkomaisten hankintojen vaikutus elintérkeisiin teknologioihin. Se
on keskeinen nakokohta Euroopan unionissa tehtyjen ulkomaisten suorien sijoitusten
seuraamista® koskevissa puitteissa, joiden tavoitteena on mahdollistaa kolmansista maista
tulevien investointien seuraaminen turvallisuuden ja yleisen jarjestyksen perusteella. Samasta
syysta kyberturvallisuutta koskevat vaatimukset ovat jo luoneet kaupan esteitd EU:n tavaroille
ja palveluille tarkeilla aloilla lukuisissa kolmansien maiden talouksissa. EU:n
kyberturvallisuutta koskevan sertifioinnin puitteet vahvistavat Euroopan kansainvélista
asemaa entisestéan, ja niita olisi tdydennettava jatkuvilla pyrkimyksilld kehittdd korkean
turvallisuustason maailmanlaajuisia standardeja ja keskindisia tunnustamista koskevia
sopimuksia.

2.3 Verkko- ja tietojarjestelmien turvallisuudesta annetun direktiivin taysimaarainen
taytantoonpano

Koska keskeiset valineet kyberturvallisuuden edistdmiseksi ovat télla hetkelld kansallisia, EU
on havainnut tarpeen kayttdd isompaa tyokalua. Laaja-alaiset kyberturvallisuuspoikkeamat
vaikuttavat harvoin vain yhteen jasenvaltioon, koska keskeisten alojen, kuten pankkitoiminta,
energia tai lilkenne, luonne muuttuu jatkuvasti globaalimmaksi, digitaaliriippuvaisemmaksi ja
yhteenliittyneemmaksi.

Verkko- ja tietojarjestelmien  turvallisuudesta annettu  direktiivi  (verkko- ja
tietoturvadirektiivi) on ensimmainen EU:n laajuinen kyberturvallisuutta koskeva saadds®. Se
on suunniteltu kehittdmaan resilienssid parantamalla kansallisia kyberturvallisuuden
valmiuksia, edistamé&an parempaa yhteisty6td jasenvaltioiden valilla ja edellyttdaméan, etta
keskeisten talouden alojen yritykset ottavat kayttdon tehokkaita riskinhallintakaytant6ja ja
ilmoittavat vakavista turvapoikkeamista kansallisille viranomaisille. Kyseisida velvoitteita
sovelletaan myds kolmentyyppisiin keskeisten internet-palvelujen tarjoajiin. Ne tarjoavat
pilvipalveluja, hakukoneita ja verkossa toimivia markkinapaikkoja. Tavoitteena on vahvempi
ja jéarjestelméllisempi lahestymistapa ja parempi tiedonkulku.

EU:n kyberresilienssin kannalta on keskeistd, ettd kaikki jasenvaltiot panevat direktiivin
tdysimadraisesti tdytantdon toukokuuhun 2018 mennessd. Tatd prosessia tuetaan
jasenvaltioiden kollektiivisilla toimilla, joiden tuloksena saadaan syksyyn 2017 mennessa
suuntaviivat yhdenmukaisemman téytantdonpanon tukemiseksi erityisesti suhteessa
keskeisten palvelujen tarjoajiin. Komissio antaa myés tiedonannon®® osana tatd
kyberturvallisuuspakettia tukeakseen niiden pyrkimyksia tarjoamalla parhaita kéytanteita

¥ COM(2017) 228.

3 COM(2017) 478.

. Euroopan parlamentin ja neuvoston direktiivi 2016/1148, annettu 6 paivana heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.

¥ COM(2017) 476.



direktiivin tdytantdonpanon kannalta olennaisilta jasenvaltioilta ja opastamalla, miten
direktiivi toimii kdytannossa.

Direktiivia on tarpeen taydentéda tiedonkulun alalla. Nyt se esimerkiksi kattaa vain keskeiset
strategiset alat, mutta loogisesti olisi tarpeen soveltaa samanlaista l&hestymistapaa kaikkiin
verkkohyokkayksista karsineisiin sidosryhmiin, jotta haavoittuvuuksia voidaan arvioida
jarjestelmallisesti ja tutkia mit4 kautta kyberhyokkadjat tulevat. Lisdksi julkisen ja yksityisen
sektorin vélisen yhteistyon ja tietojen jakamisen tielld on lukuisia esteitd. Hallitukset ja
viranomaiset ovat haluttomia jakamaan kyberturvallisuuteen liittyvid tietoja, koska ne
pelkaavat vaarantavansa kansallisen turvallisuuden tai kilpailukyvyn. Yksityiset yritykset ovat
haluttomia jakamaan tietoja kyberhaavoittuvuuksistaan ja niistd seuraavista tappioistaan,
koska ne pelké&évét paljastavansa arkaluonteisia liiketoimintatietoja, vaarantavansa maineensa
tai rikkovansa tietosuojasaantsja®*. On vahvistettava luottamusta julkisen ja yksityisen
sektorin  kumppanuuksiin laajemman yhteistydn tukemiseksi ja tietojen jakamiseksi
useammalle alalle. Tietojen jakamisen ja analysoinnin alakohtaisten keskusten rooli on
erityisen térked, kun luodaan tarvittavaa luottamusta tietojen jakamiseksi yksityisen ja
julkisen sektorin valilla. Joihinkin ensimmaisiin toimiin on ryhdytty tietyilla Kriittisilla
sektoreilla kuten ilmailualalla, perustamalla ilmailualan kyberturvallisuuden eurooppalainen
keskus®, ja energia-alalla kehittamalla tietojen jakamisen ja analysoinnin alakohtaisia
keskuksia®®. Komissio tukee kaikilta osin tata lahestymistapaa ENISAN tuella. Erityisesti on
Kiihdytettdva vauhtia niiden alojen osalta, jotka tarjoavat verkko- ja tietoturvadirektiivissa
maadriteltyja keskeisia palveluja.

2.4 Resilienssi nopean hatdavun avulla

Kyberhyokkayksen aikana nopea ja tehokas reagointi voi lieventdd sen vaikutuksia. Nain
voidaan my0s osoittaa, ettd viranomaiset eivat vain seuraa voimattomana sivusta
kyberhyokkaysten aikana, ja rakentaa luottamusta. EU:n toimielinten oman reagoinnin osalta
kybernakokulma olisi siséllytettdvd olemassa oleviin EU:n Kkriisinhallintamekanismeihin.
Naitda ovat neuvoston puheenjohtajan koordinoimat EU:n poliittisen Kkriisitoiminnan
integroidut jarjestelyt’” ja nopea yleishalytysjarjestelma®®. Tarve reagoida erityisen vakavaan
kyberturvallisuuspoikkeamaan tai hyokkaykseen voisi olla riittdva peruste, jotta EU:n
jasenvaltio voi vedota EU:n yhteisvastuulausekkeeseen®.

Nopea ja tehokas toiminta riippuu myo6s kaikkien keskeisten toimijoiden vélisestd nopeasta
tietojenvaihdon jarjestelmésté kansallisella tasolla ja EU:ssa, mik& puolestaan edellyttaa, etta
niiden roolit ja vastuualueet ovat selkeat. Komissio on kuullut toimielimia ja jasenvaltioita
suunnitelmasta, joka koskee sitd, kuinka EU ja jasenvaltiot voivat reagoida tehokkaasti
laajamittaisen kyberhyokkéyksen tapahtuessa. Suunnitelmassa, joka esitetdadn tahén pakettiin

3 Cybersecurity in the European Digital Single Market, High level group of Scientific Advisors, March 2017.

Erityinen kysymys koskee liikesalaisuuksia, josta heindkuussa 2016 annetussa tiedonannossa “Euroopan
kyberresilienssijarjestelmidn  vahvistaminen” mainitaan pidattyvédisyys ilmoittaa  liikesalaisuuksien
kybervarkauksista ja luottamuksellisuuden varmistavien ilmoituskanavien merkitys.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

N&mé& ovat yksityisten ja julkisten toimijoiden muodostamia voittoa tavoittelemattomia organisaatioita
kyberuhkia ja riskejd, niiden ehkéisemistd ja lieventdmista sek& niihin vastaamista varten. Katso esim.
European Energy Information Sharing and Analysis Centres (http://www.ee-isac.eu).

Sen avulla on mahdollista koordinoida reagointia korkeimmalla poliittisella tasolla nopeasti merkittaviin eri
alojen kriiseihin.

Niiden avulla voidaan jakaa sisdisesti tietoja ja koordinoida ilmenevia monialaisia kriiseja taikka
ennakoitavissa olevia tai valittdmia uhkia, jotka edellyttavat toimia EU:n tasolla.

Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklan nojalla.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-aviationeccsa
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-aviationeccsa
http://www.ee-isac.eu/

kuuluvassa suosituksessa®’, selitetdan miten kyberturvallisuus on sisallytetty olemassa oleviin
EU:n kriisinhallintamekanismeihin ja madritellddn jasenvaltioiden ja EU:n toimielinten,
virastojen ja elinten*® vélisen yhteistydn tavoitteet ja muodot vastattaessa laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin. Suosituksessa jasenvaltioita ja EU:n toimielimia
pyydetddn my0ds perustamaan EU:n  kyberturvallisuuden kriisinhallintakehys, jotta
suunnitelma voitaisiin  toteuttaa kaytdnnossa. Suunnitelmaa testataan s&&nndllisesti
kyberturvallisuusriskien ja muiden kriisien hallintaa koskevissa harjoituksissa®’, ja sitd
paivitetdan tarvittaessa.

Koska kyberturvallisuuspoikkeamat voisivat olennaisesti vaikuttaa talouteen ja ihmisten
jokapdivéiseen eldmdan, yhtend vaihtoehtona voisi olla tutkia kyberturvallisuuden
hataapurahaston perustamisen mahdollisuutta muilla EU:n politiikan aloilla olevien muiden
vastaavien Kriisinhallintamekanismien esimerkkid seuraten. Se voisi auttaa jasenvaltioita
hakemaan apua EU:n tasolla merkittdvan poikkeaman sattuessa edellyttden, ettd jasenvaltio
oli ennen poikkeamaa ottanut kdyttdon vakaan kyberturvallisuusjarjestelman, johon kuuluu
verkko- ja tietoturvadirektiivin taysimaarédinen taytdntéonpano ja kehittyneet riskienhallinta-
ja valvontapuitteet kansallisella tasolla. Sellainen rahasto, joka tdydentéisi olemassa olevia
kriisinhallintamekanismeja EU:n tasolla, voisi kéyttdd nopean reagoinnin valmiutta
yhteisvastuulle ja rahoitukselle ominaisiin héatdaputoimiin. NA&it4 toimia ovat esimerkiksi
sellaisten laitteiden, joiden turvallisuus on vaarantunut, korvaaminen taikka lieventévien tai
reagoivien vélineiden kayttoonotto. Tdssé voitaisiin hyddyntdd kansallista asiantuntemusta
EU:n pelastuspalvelumekanismin pohjalta.

2.5 Kyberturvallisuuden osaamisverkosto ja Euroopan kyberturvallisuuden tutkimus-
ja osaamiskeskus

Kyberturvallisuuden teknologiset vélineet ovat strateginen voimavara sen lisaksi, ett4 ne ovat
keskeisid kasvuteknologioita tulevaisuutta varten. On EU:n strategisen edun mukaista
varmistaa, ettd EU séilyttdd ja kehittdd keskeisia valmiuksia digitaalisen taloutensa,
yhteiskuntansa ja demokratiansa turvaamiseksi, suojatakseen kriittiset laitteistot ja ohjelmistot
seka tarjotakseen keskeisia kyberturvallisuuspalveluja.

Vuonna 2016 perustettu julkisen ja yksityisen sektorin kyberturvallisuuskumppanuus® ol
merkittdva ensimmadinen toimi, jonka perusteella tehdd&n jopa 1,8 miljardin euron
investointeja vuoteen 2020 mennessa. Muualla maailmassa tehtavien investointien laajuus®
osoittaa kuitenkin, ettd EU:n on investoitava enemman ja kasiteltdva jotenkin valmiuksien
sirpaloituminen ympari EU:ta.

EU voi tarjota lisdarvoa, kun otetaan huomioon kyberturvallisuusteknologian kehittyneisyys,
tarvittavat mittavat investoinnit ja EU:n laajuisesti toimivien ratkaisujen tarve. Jasenvaltioiden
sekd julkisen ja yksityisen sektorin kumppanuuden suorittamaan ty6hon perustuvana
jatkotoimena voitaisiin vahvistaa EU:n kyberturvallisuusvalmiuksia kyberturvallisuuden

%0 C(2017) 6100.

*1 Mukaan lukien Europol, ENISA, EU:n toimielinten, elinten ja virastojen EU-tietoturvayksikkd (Computer

Emergency Response Team, CERT-EU) ja EU:n tiedusteluanalyysikeskus (EU INTCEN).

Esimerkiksi ENISAn  jarjestdmissd:  https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme.

3 C(2016) 4400 final.

*Yhdysvallat investoi 19 miljardia dollaria kyberturvallisuuteen pelkastaan vuonna 2017, mika merkitsee 35
prosentin kasvua verrattuna vuoteen 2016. Valkoisen talon tiedottaja: ‘Fact Sheet: Cybersecurity National
Action Plan’, 9. helmikuuta 2016.
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osaamiskeskusten  verkoston®® avulla. Sen  keskiéssa  olisi  eurooppalaisen
kyberturvallisuuden tutkimus- ja osaamiskeskus. Tama verkosto ja osaamiskeskus
innostaisivat teknologian kehittdmista ja kayttdonottoa kyberturvallisuuden alalla, ja ne
tdydentéisivat taman alan valmiuksien kehittdmistd EU:ssa ja kansallisesti. Komissio
kaynnistad vaikutustenarvioinnin saatavilla olevien vaihtoehtojen tarkastelemiseksi — mukaan
lukien mahdollisen yhteisyrityksen perustaminen — jotta td&ma rakenne voidaan perustaa
vuonna 2018.

Ensimmaisend toimena ja tulevaan suunnitteluun varautumiseksi komissio ehdottaa
pilottivaiheen kaynnistamistd Horisontti 2020 -ohjelman puitteissa. Sen avulla voidaan
verkottaa kansalliset keskukset kyberturvallisuuden osaamisen kasvattamiseksi ja teknologian
kehittdmiseksi. Komissio aikoo ehdottaa 50 miljoonan euron lyhyen aikavélin rahoitusta tdhén
tarkoitukseen. Tadma toimi taydentdd nykyistd julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuuden toteutusta.

Tutkimustointen keskittdminen ja muokkaaminen olisivat verkoston keskidssa ja keskuksen
alkuperéinen painopiste. Teollisten valmiuksien kehittdmisen tukemiseksi keskus voisi toimia
valmiuksia kasittelevdn hankkeen johtajana, joka kykenee késittelemdidn monikansallisia
hankkeita. Se antaisi myods pontta EU:n teollisuuden innovoinnille ja kilpailukyvylle
maailmanlaajuisesti kehitettdessd seuraavan sukupolven digitaalisia teknologioita, kuten
tekodlyd, kvanttilaskentaa, lohkoketjujérjestelmid ja turvallisia digitaalisia identiteettejd, seké
varmistettaessa, ettd EU:hun sijoittautuneilla yrityksilla on pdasy massadataan. Ndma kaikki
ovat keskeisid tekijoité tulevaisuuden kyberturvallisuuden kannalta. Keskus hyddyntéisi myos
EU:n toimia laajentaakseen suurteholaskentainfrastruktuuria. Se on Kkeskeistd suurten
tietomaarien analysoimiseksi, tiedon nopeaa salausta ja salauksen purkua varten,
henkilollisyyden tarkastamiseksi, kyberhyokkéaysten simuloimiseksi ja videoaineiston
analysoimiseksi*.

Osaamiskeskusten verkostolla voisi olla myos valmiuksia tukea teollisuutta testaamisen ja
simuloinnin kautta 2.2 kohdassa kuvaillun kyberturvallisuuden sertifioinnin tukemiseksi. Sen
osallistuminen kaikkeen EU:n kyberturvallisuustoimintaan varmistaisi, ettd sen kohdistamista
péivitetddn jatkuvasti tarpeiden mukaan. Keskuksen tavoitteena olisi edistdd korkeatasoista
kyberturvallisuutta teknologian ja kyberturvallisuuden jarjestelmissé ja myds ammattilaisten
korkeatasoisten taitojen kehittdmistd tarjoamalla ratkaisuja ja malleja kansallisen tason
toimille digitaalisten taitojen saamiseksi kayttoon. Taltd osin se lisdisi myos
kyberturvallisuuden valmiuksia EU:n tasolla ja kehittdisi yhteisvaikutuksia erityisesti
ENISAn, CERT-EU:n, Europolin, mahdollisen tulevan kyberturvallisuuden hétédapurahaston
ja kansallisten CSIRT-toimijoiden kanssa.

Osaamisverkoston tydskentelyssd on keskityttavéa erityisesti siihen, ettd Euroopasta puuttuu
valmius arvioida kansalaisten, yritysten ja julkishallintojen kayttdmien tuotteiden ja
palvelujen salaus digitaalisilla sisdmarkkinoilla. Tehokkaassa kyberturvallisuudessa
keskeisessa asemassa olevat turvalliset digitaaliset tunnistusjarjestelmét perustuvat vahvaan
salaukseen*’. Silla myos suojataan ihmisten henkinen omaisuus ja mahdollistetaan

* Verkostoon kuuluisivat nykyiset ja tulevat jasenvaltioihin perustetut kyberturvallisuuskeskukset, joiden

jasenet olisivat tyypillisesti julkisia tutkimusorganisaatioita ja laboratorioita.

. COM(2012) 45 final ja COM(2016) 178 final.

4T Komissio aikoo jo Horisontti 2020 -ohjelman puitteissa kaynnista4 uuden neljan miljoonan euron Horisontti-
palkintohaasteen parhaalle innovatiiviselle saumattomien sédhkdisen todentamisen menetelmien ratkaisulle.
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perusoikeuksien, kuten sanavapauden ja henkil6tietojen suoja, turvaaminen ja varmistetaan
turvallinen sahkdinen kaupankaynti*®,

Koska EU:n siviili- ja puolustusalan kyberturvallisuusmarkkinat jakavat samat haasteet® ja
kaksikayttoteknologian, joka edellyttaa l&heista yhteistyota kriittisill4 aloilla, verkoston ja sen
keskuksen toista vaihetta voitaisiin edelleen kehittdd kyberpuolustukseen liittyvan
ulottuvuuden osalta. Samalla olisi tdysin noudatettava yhteistd turvallisuus- ja
puolustuspolitiikkaa ~ koskevia  perustamissopimuksen  maardyksid.  Teknologisen
keskittymisen liséksi puolustusulottuvuus voisi auttaa jasenvaltioiden vélistd yhteisty6téa
kyberpuolustuksen alalla. Se sisaltdd esimerkiksi tietojen jakamisen, tilannetietoisuuden,
asiantuntemuksen ja koordinoidun reagoinnin sekd jasenvaltioiden yhteisten valmiuksien
kehittdmisen tukemisen. Se voisi toimia myds foorumina, jonka avulla jasenvaltiot voivat
maarittdd EU:n kyberpuolustuksen painopisteet, tutkia yhteisia ratkaisuja, osallistua yhteisten
strategioiden kehittdmiseen, edistdd yhteistd kyberpuolustuskoulutusta, harjoituksia ja
testaamista euroopan tasolla ja tukea kyberpuolustuksen luokitteluun ja standardeihin liittyvaa
tyotd ja jossa keskuksella olisi tukeva ja neuvova rooli. Edelld mainittujen tehtdvien
suorittamiseksi keskuksen on toimittava tiiviissd yhteistydssd ja kokonaisvaltaisesti
tdydentden Euroopan puolustusviraston kanssa kyberpuolustuksen alalla ja ENISAn kanssa
kyberresilienssin alalla. T&ssd puolustusulottuvuudessa otettaisiin  huomioon Euroopan
puolustuksen tulevaisuutta k&sittelevassa pohdinta-asiakirjassa kdynnistetty prosessi.

Kyberpuolustuksessa tarvittava korkeatasoinen resilienssi edellyttad tutkimus- ja
teknologiatyon erityistd kohdentamista. Yritysten kehittdmat kyberpuolustushankkeet tai -
teknologiat voisivat saada rahoitusta Euroopan puolustusrahastosta tutkimus- ja
kehittamisvaiheessa™. Tassd yhteydessa erityisen merkityksellista voisivat olla eritysalat
kuten kvanttiteknologiaan perustuvat salausjarjestelmat, kybertilannetietoisuus, biometriset
kulunvalvontajérjestelmat, edistyneiden pitkdkestoisten uhkien havaitseminen tai
tiedonlouhinta. Korkea edustaja, Euroopan puolustusvirasto, ja komissio tukevat jasenvaltioita
sellaisten alojen yksiléimiseksi, joilla voisi harkita yhteisia kyberturvallisuuhankkeita EU:n
puolustusrahaston tuella.

2.6 Vahvan kyberosaamispohjan rakentaminen EU:ssa

Kyberturvallisuudella on vahva koulutusulottuvuus. Tehokas kyberturvallisuus on paljolti
asianomaisten henkildiden taitojen varassa. Kyberturvallisuuden ammattilaisia ennustetaan
kuitenkin puuttuvan Euroopan yksityiseltd sektorilta 350 000 kappaletta vuoteen 2022
mennessa>’. Kyberturvallisuuden koulutusta tulisi kehittaa kaikilla tasoilla alkaen kyberalan
tyovoiman saannollisestd koulutuksesta. Olisi tarjottava my6s kyberturvallisuuden
lisakoulutusta kaikille tieto- ja viestintatekniikan asiantuntijoille ja wuusia erityisia
kyberturvallisuuteen keskittyvid opetusohjelmia. Olisi perustettava vahvoja tieteellisia
osaamiskeskuksia ~ nopeutetun koulutuksen tarpeita  varten. Eurooppalaisen
kyberturvallisuuden tutkimus- ja osaamiskeskus ja ENISA voisivat ohjata niitd. Tavoitteena
olisi oltava, ettd tietoturvan periaatteiden sisallyttdminen heti alusta lahtien tulee
luonnolliseksi osaksi tieto- ja viestintatekniikan tuotteiden ja jarjestelmien suunnittelua.
Kyberturvallisuuskoulutusta ei pitdisi rajata vain tieto- ja viestintdtekniikan ammattilaisiin,

48
49

Cybersecurity in the European Digital Single Market, High level group of Scientific Advisors, March 2017.
”Study on synergies between the civilian and the defence cybersecurity markets” (Optimity; SMART 2014-
0059).

Kyberpuolustushankkeet asetetaan nyt jo etusijalle Euroopan puolustusteollisuuden kehitysohjelmassa, ja
kyberpuolustus on yksi vuonna 2018 kéynnistettdvan ehdotuspyynndn teemoista.

Global Information Security Workforce Study 2017. Maailmanlaajuinen vaje on 1,8 miljoonaa.
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https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

vaan se olisi siséllytettdvda muiden alojen, kuten tekniikan, yritysjohdon tai oikeustieteen
koulutukseen seka alakohtaisiin koulutusmalleihin. Ala- ja ylakoulun opettajat ja oppilaat olisi
myos tehtdva tietoisiksi kyberrikollisuudesta ja -turvallisuudesta, kun he hankkivat digitaalisia
taitoja kouluissa.

EU:n olisi yhdessd jasenvaltioiden kanssa osallistuttava tahan tehtavéan digitaalitaitoja ja
tydpaikkoja edistavan koalition®® tydn pohjalta, ottamalla kayttdon esimerkiksi pk-yritysten
kyberturvallisuutta koskevia oppisopimusjarjestelmia.

2.7 Kyberhygienian ja kyberturvallisuustietoisuuden edistaminen

Noin 95 prosentin kyberturvallisuuspoikkeamista véitetddn olevan sellaisia, jotka on
mahdollistanut jonkinlainen — tarkoituksellinen tai tahaton — inhimillinen virhe®.
Inhimillisilla tekijoilla on siis hyvin suuri merkitys, minka vuoksi kyberturvallisuus onkin
kaikkien vastuulla. Se tarkoittaa, ettd henkil0kohtaisia, yritystason ja julkisen hallinnon
toimintatapoja on muutettava, jotta voidaan varmistaa, ettd jokainen ymmartdd uban ja
kykenee kaytossaan olevien vélineiden ja taitojensa puolesta tunnistamaan hyokkaykset
nopeasti ja suojautumaan niiltd aktiivisesti. Ihmisten on omaksuttava tarvittavat
kyberhygieniatottumukset ja yritysten ja organisaatioiden on laadittava asianmukaiset
riskiperusteiset ~ kyberturvallisuusohjelmat  sekd  pdivitettdvd niitd  s&&nnollisesti
riskiympariston muuttuessa.

Verkko- ja tietoturvadirektiivissa sédadetéén, ettd jasenvaltioiden on paitsi vaihdettava tietoja
kyberhyokkayksistda  EU:n  tasolla my0s  perustettava  kehittyneet  kansalliset
kyberturvallisuusstrategiat ja verkko- ja tietojarjestelmien turvallisuuskehykset. EU:n ja
kansallisen tason julkishallintojen olisi otettava johtoasema ndiden pyrkimysten
edistdmisessa.

Jasenvaltioiden olisi ensiksikin turvattava kyberturvallisuuden valineiden mahdollisimman
laaja saatavuus yrityksille ja yksityishenkilGille. Erityisesti olisi lisattavd toimia, joilla
voidaan ehkaistd ja lieventdd kyberrikollisuuden vaikutuksia loppukéyttdjiin. Tallainen
esimerkki on jo olemassa Europolin tydstd NoMoreRansom-kampanjassa™, joka perustuu
lainvalvojien ja kyberturvallisuusyritysten tiiviiseen yhteistydhon. Sen tarkoituksena on antaa
kayttajille keinoja, jotka auttavat valttdmaan Kkiristysohjelmien uhriksi joutumista seka
purkamaan kiristysohjelman asettaman salauksen. Samanlaisia jarjestelyja olisi otettava
kayttoon muiden haittaohjelmien suhteen muilla aloilla, ja EU:n olisi kehitettdvé portaali,
johon kootaan keskitetysti yhteen kaikki tallaiset valineet ja joka tarjoaa kayttdjille
opastusta  haittaohjelmien  ehk&isemiseen  ja  havaitsemiseen  sekd  linkkeja
ilmoitusmekanismeihin.

Toiseksi jasenvaltioiden olisi nopeutettava Kyberturvallisempien valineiden kayttoa
sahkoisen hallinnon kehittdmisen yhteydessa sekd hyddynnettdvd kaikin tavoin
osaamisverkostoa. Olisi  edistettdvd sellaisten  turvallisten  tunnistautumiskeinojen
kayttoonottoa, jotka perustuvat sdhkoistd tunnistamista ja sahkoisiin transaktioihin liittyvia
luottamuspalveluja sisdmarkkinoilla koskeviin puitteisiin. Nam4 puitteet ovat olleet voimassa
vuodesta 2016 lahtien, ja ne tarjoavat ennakoitavan saantely-ympariston turvalliselle ja

52 https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

* IBM:n "The Cybersecurity Intelligence Index" 2014, johon viitataan julkaisussa Securitymagazine.com,
19.6.2014.

% https://www.nomoreransom.org/.
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saumattomalle sahkdiselle asioinnille yritysten, yksityishenkildiden ja viranomaisten valilla™.
Liséksi julkisten elinten — erityisesti valttamattomia palveluja tarjoavien — olisi varmistettava,
ettd niiden henkildsté on koulutettu kyberturvallisuuteen liittyvissé asioissa.

Kolmanneksi jasenvaltioiden olisi korostettava kyberturvallisuustietoisuutta muun muassa
kouluille, yliopistoille, yrityksille ja tutkimuslaitoksille suunnatuissa valistuskampanjoissa.
ENISAn koordinoimaa kyberturvallisuuskuukautta, jonka aika on vuosittain lokakuussa,
tehostetaan laajemman kohderyhmén saavuttamiseksi yhteisille tiedotustoimille EU:n ja
kansallisella tasolla. Yht4d térkedd on lisata tietoisuutta sosiaalisen median sahkdisista
disinformaatiokampanjoista ja valeuutisista, joiden tarkoituksena on heikentaa
demokraattisia prosesseja ja eurooppalaisia arvoja. Paavastuu on edelleen kansallisella tasolla
— myo6s Euroopan parlamentin vaalien osalta — mutta asiantuntemuksen keskittdmiselld ja
kokemusten vaihdolla Euroopan tasolla on osoittautunut olevan lisarvoa toiminnan
suuntaamisessa’,

Merkittavéssa roolissa on myos toimiala yleisesti, mutta erityishuomio kiinnittyy digitaalisten
palvelujen tarjoajiin ja valmistusteollisuuteen. Toimialan pitdd tukea kayttéjia
(yksityishenkiloita, yrityksia ja julkishallintoja) valineill4, jotka antavat kayttéjille
mahdollisuuden ottaa vastuuta omasta toiminnastaan verkossa, sekd tehda selvéksi, ettd
kyberhygienia on erottamaton osa kuluttajille tarjottavia tuotteita®. Haavoittuvuuksien
tunnistamiseksi ja poistamiseksi toimialan olisi pyrittavé toteuttamaan sisaiset prosessit, joilla
ké&sitelladn haavoittuvuuksien tutkintaa, luokittelua ja korjaamista, riippumatta siitd, onko
mahdollisen haavoittuvuuden l&hde ulkoinen vai kyseessa olevan yrityksen sisainen.

Avaintoimet

e Verkko- ja tietojarjestelmien turvallisuudesta annetun direktiivin paneminen kaikilta osin
taytantoon;,

e ENISAN uutta toimeksiantoa ja sertifioinnin eurooppalaisia puitteita koskevan asetuksen®®
hyvéaksyminen nopeasti Euroopan parlamentissa ja neuvostossa;

e Komission ja toimialan yhteinen aloite varmistamisvelvollisuuden periaatteen
maarittelemiseksi, jotta voidaan vahentda tuotteiden ja ohjelmistojen haavoittuvuutta ja
edistéa sisddnrakennettua turvallisuutta;

e Laajamittaisiin rajat ylittdviin poikkeamiin reagoimista koskevan suunnitelman nopea
taytantoonpano;

e Vaikutustenarviointi mahdollisuudesta esittdd vuonna 2018 komission ehdotus
kyberturvallisuuden osaamiskeskusten verkoston ja eurooppalaisen kyberturvallisuuden
tutkimus- ja osaamiskeskuksen perustamiseksi viipymaétta aloitettavan pilottivaiheen
pohjalta;

e Jasenvaltioiden tukeminen sellaisten alojen yksildimiseksi, joiden yhteisiin
kyberturvallisuushankkeisiin voisi ehka saada tukea EU:n puolustusrahastosta;

e EU:n laajuinen keskitetty asiointipiste, joka auttaisi kyberhyotkkaysten uhreja, jakaisi

® Asetus (EU) N:o 910/2014 sahkoisestd tunnistamisesta ja sahkéisiin transaktioihin liittyvista

luottamuspalveluista sisdmarkkinoilla (eIDAS-asetus), annettu 23. heindkuuta 2014. Euroopan komissio
tarjoaa myds sahkdisen tunnistuksen ja sdhkoisen allekirjoituksen yhteentoimivuuden rakenneosia ja valineité
(esim. luotettujen luetteloiden selausohjelmistoja) Verkkojen Eurooppa -vélineen kautta.

Yksi esimerkki on East StratCom Task Force, jonka jasenvaltiot ja korkea edustaja perustivat vuonna 2015
Vendjan jatkuvien disinformaatiokampanjoiden kasittelemiseksi. Se kehittdd viestintatuotteita ja -
kampanjoita, joissa keskitytaan selittdmaan EU:n politiikkaa itdisen kumppanuuden alueella.

Jotkin valmistajat ovat jo tottuneet tdhdn ajattelutapaan, silla osaan eurooppalaista tuotelainsdadantoa
(esimerkiksi konedirektiiviin 2006/42/EY) sisaltyy sisdanrakennetun turvallisuuden periaatteita.

% COM(2017) 477.
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tietoa uusimmista uhkista ja  kokoaisi yhteen kdytdnndn neuvoja ja
kyberturvallisuusvalineita;

e Jasenvaltioiden toimet kyberturvallisuuden valtavirtaistamiseksi taitojen kehittdmisté
koskeviin ohjelmiin, sdéhkoiseen hallintoon ja valistuskampanjoihin;

e Toimialan toimet henkiloston kyberturvallisuuteen liittyvan koulutuksen lisddmiseksi ja
sisdénrakennettuun turvallisuuteen perustuvan lahestymistavan omaksumiseksi suhteessa
tuotteisiin, palveluihin ja prosesseihin.

3.  TOIMIVAN KYBERPELOTTEEN LUOMINEN

Toimiva pelote tarkoittaa toimenpiteitd, jotka ovat sekd uskottavia ettd ennaltaehkaisevasti
varoittavia mahdollisten kyberrikollisten ja -hyokk&ajien kannalta. Niin kauan kuin
kyberhyokkaysten tekijoilla — sek& valtiollisilla ettd muilla — ei ole muuta pelattavad kuin
epéonnistuminen, juuri mikaan ei esta niita yrittdmasta. Toimivan pelotteen aikaansaamisen
kannalta keskeisessd asemassa ovat tehokkaammat lainvalvontatoimet, jotka keskittyvét
kyberrikollisten l0ytamiseen, jaljittdmiseen ja syytteeseenpanoon. Tamén lisdksi EU:n on
tarpeen tukea jasenvaltioitaan kyberturvallisuuden kaksikayttovalmiuksien kehittdmisessa.
Kyberhyokkayksid voidaan védhentdd vain lisadmallad kiinnijg@misen mahdollisuuksia ja
hyokkayksistd aiheutuvia seuraamuksia. Kyberhyokkaykset olisi tutkittava viipymattad ja
saatettava tekijat oikeuteen tai toteutettava valittomésti asiaankuuluvia poliittisia tai
diplomaattisia toimia. Jos ilmenee vakava Kriisi, jolla on merkittdvdaa kansainvalistid ja
puolustuksellista ulottuvuutta, korkea edustaja voisi esittdd neuvostolle vaihtoehtoja asiaan
reagoimiseksi.

Yksi askel kohti kyberhyokkéysten tehokkaampaa torjuntaa rikoslain keinoin on jo otettu
vuonna 2013, jolloin hyvaksyttiin direktiivi tietojarjestelmiin kohdistuvista hyokkayksista®.
Siind vahvistettiin vahimmaissaannot rikosten méarittelylle ja sovellettaville seuraamuksille
tietojarjestelmiin kohdistuvien hyokkéysten alalla ja saddettiin toimenpiteistd viranomaisten
vélisen yhteistyon parantamiseksi. Direktiivi on edistanyt merkittavasti sitd, ettd
kyberhyokkaysten kriminalisointi on kaikissa jasenvaltioissa vertailukelpoisella tasolla, mika
helpottaa tdméntyyppisida rikoksia tutkivien lainvalvontaviranomaisten yhteisty6tad yli
valtioiden rajojen. Direktiivin koko potentiaali voitaisiin kuitenkin saada paremmin kayttéon,
jos kaikki jasenvaltiot panisivat kaikki sen saannokset taytanton kaikilta osin®®. Komissio
jatkaa jasenvaltioiden tukemista direktiivin tdytantoon panemiseksi eikd katso talla hetkelld
olevan tarvetta esittad sithen muutoksia.

3.1 Pahantekijéiden tunnistaminen

Jotta rikoksentekijoitd voitaisiin saattaa useammin oikeuteen, on kiireellisesti parannettava
valmiuksia tunnistaa kyberhyokkaysten tekijoitd. Suuren haasteen lainvalvontaviranomaisille
muodostaa se, miten 16ytad kyberrikollisuuden tutkintaan hyodyllista tietoa, joka useimmiten
tarkoittaa digitaalisia jalkia. Siksi on tarpeen lisatd teknologisia valmiuksia tutkintojen
tehostamiseksi. Tama tarkoittaa myds Europolin kyberrikollisuusyksikon vahvistamista
kyberasiantuntijoilla. Europolista on tullut avaintoimija tuettaessa useita lainkéyttéalueita
koskevia jasenvaltioiden tutkimuksia. Siitd olisi tehtdva asiantuntemuskeskus online-
tutkintaan ja kyberrikostutkintaan liittyvélle jasenvaltioiden lainvalvonnalle.

* Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 paivani elokuuta 2013,
tietojarjestelmiin kohdistuvista hyokkayksista.
% COM(2017) 474.
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Laajalle levinnyt tapa sijoittaa useita — joskus jopa tuhansia — kayttajia saman IP-osoitteen
taakse tekee haitallisen verkkokayttaytymisen tutkimisesta teknisesti hyvin hankalaa. Lisaksi
sen vuoksi on joskus — esimerkiksi vakavien rikosten kuten lasten seksuaalisen hyvaksikéyton
tapauksissa — tarpeen tutkia suuri maara kayttdjid yhden pahantekijan kiinni saamiseksi.
Taméan vuoksi EU kannustaa uuden yhteyskaytdnnon (IPv6) laajempaan kayttoonottoon, silla
se mahdollistaa yhden IP-osoitteen osoittamisen kullekin kayttajalle, mika tietysti auttaa
lainvalvonnassa ja kyberturvallisuustutkinnoissa. Ensimmaéisend askeleena yleistymisen
edistamiseksi komissio ottaa IPv6-yhteyskaytantoon siirtymisen osaksi kaikkea politiikkaansa
asettamalla sen vaatimukseksi esimerkiksi hankintojen ja hankkeiden ja tutkimusten
rahoittamisen yhteydessd, sek& tukee tarvittavan koulutusaineiston kehittdmista. Lis&ksi
jasenvaltioiden olisi harkittava internetpalvelujen tarjoajien kanssa vapaaehtoisia sopimuksia,
joilla edistetaan IPv6:n yleistymista.

Belgia on maailman ykkoénen® IPv6:n kayttdonotossa julkisen ja yksityisen sektorin
yhteistyon ansiosta: alan sidosryhmat ovat esittaneet vapaaehtoista itsesaantelytoimenpidetta,
johon sisaltyy yhden IP-osoitteen kdyton rajoittaminen enintdan 16 kayttajalle, mika on
kannustanut siirtymaan 1Pv6:n kayttoon®,

Vastuullisuutta verkossa yleisesti olisi edistettdva entisestadnkin esimerkiksi toimenpiteilla,
joilla  ehkaistddn  verkkotunnusten  vaarinkayttd  ei-toivottuun  viestintdan  tai
verkkourkintahyokkayksiin. Tamén tavoitteen saavuttamiseksi komissio pyrkii parantamaan
verkkotunnuksia ja IP-osoitteita koskevien WHOIS-jarjestelmien® toimintaa ja niissa olevien
tietojen saatavuutta ja paikkansapitavyyttd yhdenmukaisesti sen tyén kanssa, jota toteuttaa
Internet Corporation for Assigned Names and Numbers®.

3.2 Lainvalvontakeinojen tehostaminen

Kyberhyokkaysten torjunnassa tarkean pelotteen muodostaa kyberrikosten tehokas tutkinta ja
syytteeseenpano.  Nykyisida  menettelyja on  kuitenkin ~ muokattava  paremmin
internetaikakauteen sopiviksi®. Kyberhydkkaysten nopeus voi olla liikaa néille menettelyille.
Liséksi se tuo mukanaan erityista tarvetta nopealle yhteistydlle yli rajojen. Tatd varten
komissio aikoo, kuten Euroopan turvallisuusagendan yhteydessd ilmoitettiin, antaa vuoden
2018 alussa ehdotuksia sahkoéisen todistusaineiston rajat ylittdvan saatavuuden
helpottamiseksi. Samaan aikaan komissio toteuttaa kaytdnnon toimenpiteitd, joiden
tarkoituksena on parantaa sahkoisen todistusaineiston rajatylittdvaa saatavuutta rikostutkintaa
varten. Naihin sisdltyy muun muassa rahoitusta rajatylittdvaa yhteisty6td koskevaan
koulutukseen, sahkoisen alustan kehittdminen tietojen vaihtamiseksi EU:ssa seka
jasenvaltioiden vélisten oikeudellisten yhteistyémuotojen standardointi.

Toinen tehokkaan syytteeseenpanon este johtuu siitd, ettd jdsenvaltioissa kéytetdaan
kyberrikosten tutkinnassa erilaisia rikosteknisen tutkinnan menettelyjd s&hkoisen

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
82 http://bipt.be/public/files/nl/22027/Raadpleging_ipv6.pdf.
8 Lagjalti kaytetty kysely- ja vastausprotokolla, jonka avulla tehdaan kyselyja tietokantoihin, joihin
tallennetaan jonkin internetldhteen rekisterdidyt kayttajat tai haltijat.
Internet Corporation for Assigned Names and Numbers (ICANN) on voittoa tavoittelematon organisaatio,
joka vastaa useiden internetin nimiavaruuksiin liittyvien tietokantojen yllapidon ja menettelyjen
koordinoinnista.
Esimerkiksi Avalanche-bottiverkon (virtuaalinen) keskuskomentopalvelin vaihtoi fyysistd serverida ja
verkkoaluetta joka viides minuutti.
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todistusaineiston kerd&miseen. T&man vaikutusta voisi lievittdd kehittdmalla yhteisia
rikostutkinnan  standardeja. Lisédksi on tarpeen lisatd rikostutkinnan valmiuksia
jaljitettavyyden ja syyllisyyden osoittamisen tukemiseksi. Ensimmaisessa vaiheessa voitaisiin
jatkokehittdad rikostutkinnan valmiuksia Europolissa mukauttamalla Europolin Euroopan
kyberrikostorjuntakeskuksen budjetti- ja henkildstoresursseja siten, ettd voidaan paremmin
vastata kasvavaan tarpeeseen operatiiviselle tuelle valtioiden rajat ylittdvassa
kyberrikostutkinnassa. Toinen mahdollisuus olisi myo6tdilla edelld esitettyd salaukseen
keskittyvad teknologista painopistettd tutkimalla, miten salauksen vaarinkaytto rikollisten
kasissda muodostaa merkittdvid haasteita vakavien rikosten kuten terrorismin ja
kyberrikollisuuden  torjunnalle.  Komissio  esittdd  tulokset  salauksen  roolia
rikostutkinnassa®® koskevista pohdinnoista lokakuuhun 2017 mennessa®”.

Internetin rajaton luonne huomioon ottaen Euroopan neuvoston tietoverkkorikollisuutta
koskevaan Budapestin yleissopimukseen® perustuvat kansainvalisen yhteistydn puitteet
tarjoavat erilaisille maille mahdollisuuden kayttdd eri kansallisten lainsaddantojen osalta
soveltuvinta oikeusperiaatetta kyberrikollisuuden kasittelyyn. Mahdollisuutta lisata
yleissopimukseen pdytakirja on tutkittu®®. Sekin voisi tarjota hyvan mahdollisuuden kasitella
kysymysté, joka koskee sdhkoisen todistusaineiston rajatylittdvad saatavuutta kansainvélisessa
ymparistossd. EU ei kannata uuden kansainvélisen oikeuden valineen perustamista
kyberrikollisuutta varten vaan kehottaa kaikkia maita laatimaan soveltuvaa kansallista
lainsdadantod ja jatkamaan yhteistyota olemassa olevissa kansainvalisissé puitteissa.

Koska valineitd tunnistetietojen poistamiseksi on laajalti saatavissa, rikollisten on helpompi
valttad kiinni jaaminen. Pimea verkko™ on avannut rikollisille uusia mahdollisuuksia saada
kasiinsa lasten seksuaaliseen hyvéksikayttoon liittyvaa aineistoa, huumeita tai aseita niin, etta
kiinni jaamisen riski on usein vahainen™. Se on nykyisin my6s kyberrikollisuuden valineiden,
kuten haittachjelmien ja hakkerointityokalujen, lahde. Komissio tutkii yhdessa sidosryhmien
kanssa kansallisia l&hestymistapoja uusien ratkaisujen l0ytamiseksi. Europolin olisi
helpotettava ja tuettava pimedn verkon tutkintaa, arvioitava uhkia ja autettava
lainkéayttdalueen madrittelyssa seké priorisoitava korkean riskin tapaukset, ja EU:lla voi olla
johtava asema kansainvalisten toimien koordinoinnissa’.

Yksi kyberrikollisuuden kasvava ala on luottokorttitietojen tai muiden sahkdisten
maksuvalineiden laiton kayttd. Verkkokauppoihin tai muihin laillisen liiketoiminnan
harjoittajiin kohdistetuilla kyberhyokkayksilla saatuja maksutietoja myydé&an verkossa, ja

% Neuvoston puheenjohtaja, “Outcome of the Justice and Home Affairs Council meeting of 8 and 9 December
2016, nro 15391/16.

Eighth progress report towards an effective and genuine Security Union, 29.6.2017, COM(2017) 354 final.
Yleissopimus on ensimmaéinen kansainvélinen sopimus, joka koskee internetin ja muiden tietoverkkojen
avulla tehtyja rikoksia ja jossa kasitelladn muun muassa tekijanoikeusrikoksia, tietokoneavusteisia petoksia,
lapsipornografiaa ja verkkoturvallisuuden loukkauksia. https://www.coe.int/en/web/conventions/full-list/-
[conventions/treaty/185 Vuoteen 2017 mennessd Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen on ratifioinut tai siihen on liittynyt 55 maata.

Tietoverkkorikollisuutta koskevan Budapestin yleissopimuksen toisen lisapdytékirjan luonnoksen laatimista
koskeva toimeksianto T-CY (2017)3.

Pimed verkko muodostuu sisallostd rinnakkaisverkoissa, jotka kéyttvét internetida mutta joihin péésy
edellyttdd erityista ohjelmistoa, konfiguraatiota tai padsyvaltuutusta. Pimeé verkko on osa syvéé verkkoa eli
tietoverkon osaa, jota ei 16ydy hakupalvelujen avulla.

Poikkeus on &skettdinen kahden suurimman pimeédn verkon markkinapaikan AlphaBayn ja Hansan
sulkeminen: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-
after-globally-coordinated-operation.

Europolilla on jo tarkea rooli talla alalla. Ks. esimerkiksi:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.
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rikolliset voivat kdyttaa niita petosten tekemiseen”. Komissio ehdottaa pelotteen tehostamista
direktiivilla muihin maksuvaélineisiin  kuin Kkateisrahaan liittyvien petosten ja
vaarennysten torjumisesta’®. Sen tarkoituksena on paivittad alan siannét ja tehostaa
lainvalvonnan valmiuksia tallaisiin rikoksiin puuttumiseksi.

On my6s tarpeen parantaa jasenvaltioiden lainvalvontaviranomaisten kyberrikosten
tutkintavalmiuksia seka tietdmysta kyberympéristod hyvéksi kéyttaen tehtavista rikoksista ja
syyttajien ja oikeuslaitoksen kéytettavissd olevista tutkintakeinoista. Eurojust ja Europol
edistdvat osaltaan tdmén tavoitteen saavuttamista ja koordinoinnin lisddmista yhteistydssa
Europolin  kyberrikostorjuntakeskuksen  erikoistuneiden  neuvoa-antavien  ryhmien,
kyberrikollisuuden torjuntayksikkdjen paallikkéjen ja kyberrikollisuuteen erikoistuneiden
syyttédjien verkoston kanssa. Komissio osoittaa kyberrikollisuuden torjuntaan 10,5 miljoonaa
euroa padasiassa sisaisen turvallisuuden rahaston poliisiyhteistydn ohjelmasta. Koulutus
on tarked osatekija, jota varten Euroopan kyberrikollisuuden tutkinnan koulutusryhmé& on
kehittanyt kayttokelpoisia aineistoja. Ne olisi saatava laajasti lainvalvonnan ammattilaisten
kayttoon Euroopan unionin lainvalvontakoulutusviraston (CEPOL) tuella.

3.3 Julkisen ja yksityisen sektorin yhteistyd kyberrikollisuuden torjunnassa

Lainvalvonnan toimivuudelle asettaa haasteen digitaalinen maailma, joka koostuu padasiassa
yksityisessd omistuksessa olevasta infrastruktuurista ja monista eri toimijoista eri
lainkéayttoalueilla. Sen vuoksi yhteisty0 yksityisen sektorin kanssa, toimiala ja
kansalaisyhteiskunta mukaan luettuina, on véalttdmatonta viranomaisille, jotta ne voivat torjua
rikoksia tehokkaasti. T&ssd yhteydessd keskeisessd asemassa on my0s finanssiala, ja
yhteisty6ta sen kanssa olisikin lisattava. Esimerkiksi rahanpesun selvittelykeskusten™ roolia
kyberrikollisuuden yhteydessa olisi vahvistettava.

Jotkin jasenvaltiot ovat jo ryhtyneet toimiin asiassa. Alankomaissa rahoituslaitokset ja
lainvalvontaviranomaiset tyoskentelevat yhdessa verkkopetosten ja kyberrikollisuuden
torjumiseksi sahkodisen rikollisuuden erityistydryhmassa. Saksassa on kyberrikollisuuden
torjunnan osaamiskeskus, joka mahdollistaa jasentensa valisen tietojen vaihtamisen tiiviissa

yhteistyossa  Saksan liittovaltion  poliisin  kanssa sekd kehittdd toimenpiteita
kyberrikollisuudelta  suojautumiseksi. ~ Kuusitoista ~ jasenvaltiota’® on  perustanut
kyberrikollisuuden torjunnan osaamiskeskuksia helpottaakseen yhteistyota

lainvalvontaviranomaisten, tiedemaailman ja yksityisen sektorin valilla parhaiden
kaytantodjen, koulutuksen ja valmiuksien kehittdmiseksi ja vaihtamiseksi.

Komissio tukee julkisen ja yksityisen sektorin kumppanuuksien ja yhteistydmekanismien
perustamista kohdennetuilla hankkeilla, jollaisia ovat esimerkiksi verkkopetosten
kyberkeskusten ja asiantuntijoiden verkosto”’, joka toteuttaa tiedonjakomallin ja -standardin
sahkadisten rikosten riskien ja verkkopetosten analysoimiseksi ja torjumiseksi.

" Petosten tuotto on jérjestaytyneelle rikollisuudelle merkittava tulonldhde, jonka avulla rahoitetaan myos

muuta rikollista toimintaa, kuten terrorismia sekd huume- ja ihmiskauppaa.
™ COM(2017) 489.
™ Rahanpesun selvittelykeskukset ovat kansallisia keskuksia, jotka vastaanottavat ja analysoivat ilmoituksia
epéilyttavistd liiketoimista ja muita tietoja rahanpesusta, siihen liittyvistd esirikoksista ja terrorismin
rahoituksesta sekd jakavat tietoja analysointien tuloksista.
Belgia, Bulgaria, Espanja, Irlanti, Itdvalta, Kreikka, Kypros, Liettua, Puola, Ranska, Romania, Saksa,
Slovenia, TSekki, Viro ja Yhdistynyt kuningaskunta.
EU-OF2CEN-aloitteen tavoitteena on mahdollistaa EU:n laajuinen jarjestelméllinen tietojen jakaminen
internet-petoksista pankkien ja lainvalvontaviranomaisten valill4, jotta voidaan ehkdistd maksujen
suorittamista petoksentekijoille ja rahamuuleille sekd tutkia ja saattaa syytteeseen rikoksentekijat. Se saa
osarahoitusta EU:Ita (sisaisen turvallisuuden rahaston poliisiyhteistydn ohjelmasta).
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Kun on kyse kyberrikollisuudesta, yksityisten yritysten on voitava jakaa
lainvalvontaviranomaisten kanssa tietoja konkreettisista poikkeamista. Tdma voi koskea myds
henkilGtietoja, ja silloin on noudatettava tietosuojasaantdja kaikilta osin. EU:n
tietosuojauudistukseen, joka tulee voimaan toukokuussa 2018, sisdltyy yhteinen joukko
séantgja lainvalvontaviranomaisten ja yksityisten tahojen yhteistyon edellytyksista. Euroopan
komissio pyrkii yhdessa Euroopan tietosuojaneuvoston ja sidosryhmien kanssa yksiléimaan
alan parhaita kéytantoja ja antamaan tarvittaessa ohjeistusta.

3.4 Politiikkatoimien tehostaminen

EU on &skettdin hyvéksynyt puitteet EU:n yhteiselle diplomaattiselle vastaukselle
haitallisiin kybertoimiin’® (niin sanottu kyberdiplomatian valineistd). Niihin sisaltyy
yhteiseen ulko- ja turvallisuuspolitiikkaan kuuluvia, tarvittaessa my6s rajoittavia
toimenpiteitd, joiden avulla voidaan lujittaa EU:n vastausta toimintaan, joka vahingoittaa sen
poliittisia, turvallisuuteen liittyvia ja taloudellisia etuja. Mainitut puitteet ovat tarked askel
kehitettdessd ilmoittamis- ja reagointivalmiuksia EU:ssa ja jdsenvaltioissa. Ne auttavat
parantamaan valmiuksia haitalliseen kybertoimintaan syyllistyvien 16ytdmiseksi. Tavoitteena
on vaikuttaa mahdollisten hyokk&gjien kayttdytymiseen, ottaen huomioon tarve varmistaa
vastatoimien oikeasuhteisuus. Valtiollisen tai valtiosta riippumattoman toimijan syyllisyyden
osoittaminen on suvereeni poliittinen paatds, joka perustuu kaikista l&hteistd saatavaan
tiedustelutietoon. Puitteiden taytantdonpano on parhaillaan kaynnissé jasenvaltioiden kanssa,
ja sen edistamistd koordinoidaan laheisesti myos laajamittaisiin kyberhyokkayksiin reagointia
koskevan suunnitelman™ kanssa. EU:n tiedusteluanalyysikeskuksen®® olisi yhdistettava,
analysoitava ja jaettava puitteisiin siséltyvien toimenpiteiden kayton kannalta tarvittavaa
tilannetietoisuutta l&dheisessa yhteistydssa jasenvaltioiden ja EU:n toimielinten kanssa.

3.5 Kyberturvallisuuspelotteen kehittaminen jasenvaltioiden puolustusvalmiuksien
avulla

Jasenvaltiot kehittavat jo nyt kyberpuolustusvalmiuksiaan. EU:lla on hyvét edellytykset auttaa
sotilas- ja siviilipuolen vélisen synergian edistdmisessd, ottaen huomioon kyberpuolustuksen
ja kyberturvallisuuden vélisten rajojen hamartyminen sek& kybervélineiden ja -teknologian
kaksikayttoluonne ja se, etti eri jasenvaltioiden lahestymistavoissa on suuria eroja.®".

Jasenvaltiot, joilla on edistyneimmét kyberturvallisuusvalmiudet ja jotka haluavat tehda
niiden suhteen yhteisty6td, voisivat harkita kyberpuolustuksen sisallyttdmistd — korkean
edustajan, komission ja Euroopan puolustusviraston tuella — pysyvan rakenteellisen
yhteistyon puitteisiin. Tdma voisi rakentua niiden toimien varaan, joita edelld on esitetty EU:n
teollisten valmiuksien ja strategisen riippumattomuuden edistamiseksi. EU voi myos edistaa
yhteentoimivuutta, myods helpottamalla valmiuksien kehittdmistd, koulutuksen koordinointia
ja kaksikayttostandardien kehittdmista.

Lisaksi olisi hyddynnettéava kaikin tavoin yhteinen kehys hybridiuhkien, joihin usein liittyy

kyberhyokkayksia, torjumiseksi erityisesti EU:n hybridianalyysikeskuksen ja Helsinkiin
hiljattain perustetun Euroopan hybridiuhkien torjunnan osaamiskeskuksen vélityksella.

8 http://www.consilium.europa.eu/en/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8. EU kasittaa kyberavaruuden maahan, ilmaan ja mereen verrattavissa olevaksi toimintaymparistoksi.
Kyberpuolustukseen siséltyy myds avaruusresurssien ja niihin liittyvan maainfrastruktuurin suojaaminen ja
resilienssi.
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Kyseisen hybridiosaamiskeskuksen tehtdvand on kannustaa strategiseen vuoropuheluun sek&
tehda tutkimusta ja analyysejé.

EU antaa vuonna 2014 hyvaksytylle EU:n kyberpuolustuspolitiikan kehykselle®? uutta
painoarvoa valineend, jonka avulla voidaan jatkaa kyberturvallisuuden ja -puolustuksen
integroimista yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP). YTPP:n operaatioiden
itsensa kyberresilienssi on olennaista, ja siksi kehitetddn standardoituja menettelyjé ja teknisia
valmiuksia, joilla voidaan tukea sek& siviilialan etta sotilaallisia operaatioita samoin kuin
niiden suunnittelu- ja toteutusvoimavarojen rakenteita ja Euroopan ulkosuhdehallinnon
tietoteknologian palveluntarjoajia. Jasenvaltioiden yhteistyon edistamiseksi ja EU:n tyon
ohjaamiseksi talla alalla Euroopan puolustusvirasto ja Euroopan ulkosuhdehallinto helpottavat
yhteistydssa  komission yksikkdjen kanssa jasenvaltioiden kyberpuolustuksen alan
paatoksentekijoiden strategisen tason osallistumista. Lisdksi EU tukee eurooppalaisten
kyberturvallisuusratkaisujen kehittdmistd osana toimia, joita se toteuttaa Euroopan
puolustuksen teollisen ja teknologisen perustan hyvéksi. T&han siséltyy myos
kyberturvallisuuden ja -puolustuksen huippuosaamisen alueellisten klusterien edistdminen.

Komission yksikot tekevat laheistd yhteisty6ta EU:n ulkosuhdehallinnon, jasenvaltioiden ja
muiden asiaan liittyvien EU-elinten kanssa perustaakseen vuoteen 2018 mennessa
kyberpuolustuksen koulutusfoorumin korjaamaan nykyista osaamisvajetta
kyberpuolustuksen alalla. Se tdydent&d4 Euroopan puolustusviraston ty6ta talla alalla ja auttaa
korjaamaan nykyista osaamisvajetta kyberturvallisuuden ja kyberpuolustuksen alalla.

Avaintoimet

e Sadhkoisen todistusaineiston rajat ylittdvaa saatavuutta koskeva komission aloite (vuoden
2018 alussa);

e Muihin maksuvalineisiin  kuin kateisrahaan liittyvien petosten ja vadrennysten
torjumiseksi ehdotetun direktiivin nopea hyvaksyminen Euroopan parlamentissa ja
Neuvostossa;

e |Pv6-vaatimusten sisallyttdiminen EU:n hankintoihin, tutkimukseen ja hankkeiden
rahoitukseen; jasenvaltioiden ja Internet-palveluntarjoajien valisid vapaaehtoisia
sopimuksia IPv6:n kayttdoénoton nopeuttamiseksi;

e Kyberrikostutkinnan ja pimedn verkon seurannan uusi laajennettu keskittdminen
Europoliin;

e EU:n yhteistd diplomaattista vastausta haitallisiin kybertoimiin koskevien puitteiden
taytantoonpano;

o Taloudellisen tuen lisdédminen kansallisille ja ylikansallisille hankkeille rikosoikeuden
tehostamiseksi kybertoimintaymparistossa.

e Vuoteen 2018 mennessa kyberpuolustuksen koulutusfoorumi korjaamaan nyKkyista
osaamisvajetta kyberpuolustuksen alalla.

4, KYBERTURVALLISUUTTA KOSKEVAN KANSAINVALISEN YHTEISTYON
LUJITTAMINEN

EU:n kansainvéalinen kyberturvallisuuspolitiikka, jota ohjaavat EU:n perusarvot ja -oikeudet,
kuten ilmaisunvapaus ja oikeus yksityisyyteen ja henkilGtietojen suojaan, sekda avoimen,
vapaan ja turvallisen kybertoimintaympériston edistdminen, on suunniteltu vastaamaan
maailmanlaajuisen kybervakauden edistamiseen liittyvaan jatkuvasti muuttuvaan haasteeseen

82 \www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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seka  edistamaan  Euroopan  strategista  riippumattomuutta  ja  turvallisuutta
kybertoimintaympaéristossa.

4.1 Kyberturvallisuus ulkosuhteissa

On olemassa ndyttoa siitd, ettd eri puolilla maailmaa ihmiset pitdvat muista maista tulevia
kyberhyokkayksia yhtena suurimmista kansalliseen turvallisuuteen kohdistuvista uhkista®.
Kun otetaan huomioon uhkan maailmanlaajuinen luonne, vahvojen liittolaisuus- ja
kumppanuussuhteiden luominen ja yllapitdminen kolmansien maiden kanssa on olennaisen
tarkeda kyberhyokkaysten ehkaisemiseksi ja niitd koskevan pelotteen luomiseksi, mika on
entistakin tarkedmp&d kansainvélisen vakauden ja turvallisuuden kannalta. EU pitda
kahdenvalisissd, alueellisissa, usean sidosryhman valisissd ja monenvalisissé sitoumuksissaan
ensisijaisena konfliktien estoa ja kyberympadriston vakautta edistavén strategisen kehyksen
luomista.

EU kannattaa vahvasti kansainvélisen oikeuden ja erityisesti YK:n peruskirjan soveltamista
kybertoimintaymparistossa. Sitovan kansainvélisen oikeuden tdydennykseksi EU kannattaa
valtion vastuullista kayttadytymistd koskevia vapaaehtoisia ei-sitovia normeja, sédantéja ja
periaatteita, joita on esittdnyt YK:n hallitustenvélinen asiantuntijaryhma®. Lisaksi se
kannustaa kehittdmaén ja panemaan taytdntoon alueellisia luottamusta lisd&viéd toimenpiteitd
sekd Euroopan turvallisuus- ja yhteistyojarjestossa ettd muilla alueilla.

Kahdenvalisella tasolla jatketaan kyberalan vuoropuheluja® ja niita tdydennetaan toimilla
yhteistyon helpottamiseksi kolmansien maiden kanssa, jotta voidaan lujittaa asianmukaisen
huolellisuuden ja valtion vastuun periaatteita kybertoimintaympéristossa. EU painottaa
kansainvalisessa toiminnassaan kansainvélisia turvallisuuskysymyksia
kybertoimintaymparistossa, mutta varmistaa, ettd kyberturvallisuudesta ei tule tekosyyta
markkinoiden suojelulle ja perusoikeuksien ja -vapauksien rajoittamiselle, mukaan lukien
ilmaisunvapaus ja tiedonsaantioikeus. Kattava lahestymistapa kyberturvallisuuteen edellyttaa
ihmisoikeuksien  noudattamista, ja EU jatkaa  perusarvojensa  puolustamista
maailmanlaajuisesti ja noudattaen EU:n ihmisoikeussuuntaviivoja vapaudesta verkossa®.
Tasséd yhteydessd EU korostaa, ettd on térkedd saada kaikki sidosryhmét osallistumaan
internetin hallintoon.

Komissio on tehnyt my®s ehdotuksen® EU:n vientivalvonnan uudistamiseksi. Siihen siséltyy
sdannoksia sellaisen verkkovalvontateknologian vientivalvonnasta, josta voi aiheutua
ihmisoikeuksien loukkauksia tai jota voitaisiin kdyttdd EU:n oman turvallisuuden vastaisesti.
Komissio tehostaa vuoropuheluja kolmansien maiden kanssa edistadkseen maailmanlaajuista
lahentymisté ja vastuullista kaytosté alalla.

4.2 Kyberturvallisuuteen liittyvien valmiuksien kehittaminen

Maailmanlaajuinen kybervakaus riippuu kaikkien maiden paikallisesta ja kansallisesta
valmiudesta ehkéistd kyberturvallisuuspoikkeamia ja reagoida niihin sekd tutkia
kyberrikostapauksia ja nostaa niista syytteitd. Kansallisen resilienssin parantamiseen
tdhtddvien toimien tukeminen kolmansissa maissa parantaa kyberturvallisuuden tasoa

8 Spring 2017 Global Attitudes Survey, Pew Research Centre.

8 A/68/98 ja A/70/174.

% Syyskuussa 2017 EU kavi kyberalan vuoropuheluja Yhdysvaltojen, Kiinan, Japanin, Korean tasavallan ja
Intian kanssa.

EU Human Rights Guidelines on Freedom of Expression Online and Offline.

8 COM(2016) 616.
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maailmanlaajuisesti, milld on myonteinen vaikutus myds EU:hun. Nopeasti kehittyvien
kyberuhkien torjumiseksi tarvitaan toimia koulutuksen, politilkan ja lainsdadannon
kehittamiseksi sekd tehokkaasti toimivia tietoturvaloukkauksiin ja niiden ennaltaehk&isyyn
keskittyvid ryhmié ja kyberrikollisuuden torjuntayksikkoja kaikissa maailman maissa.

EU on johtanut kansainvalistd kyberturvallisuusvalmiuksien kehittdmista vuodesta 2013 ja
liittanyt tdhan liittyvia toimia jarjestelmallisesti kehitysyhteisty6honsd. EU jatkaa
oikeusperustaisen  valmiuksien  kehittdmismallin  edistamistd  Digital4Development-
lahestymistavan®  mukaisesti.  Valmiuksien  kehittamisen  painopiste on  EU:n
naapuruuspolitiikan maissa ja kehitysmaissa, joissa verkkoyhteydet lisadntyvat ja uhkat
kehittyvéat nopeasti. EU:n toimet tdydentdvat EU:n kehitystavoitteita kestdvan kehityksen
toimintaohjelman Agenda 2030 valossa sekd yleisid toimia institutionaalisten valmiuksien
kehittdmiseksi.

Jotta voidaan parantaa EU:n kykyéd hyodyntda kollektiivista asiantuntemustaan valmiuksien
kehittdmisen tukemiseksi, olisi perustettava EU:n kybervalmiuksien kehittdmisverkosto, joka
saattaisi yhteen EU:n ulkosuhdehallinnon, jasenvaltioiden kyberturvallisuusviranomaiset,
EU:n virastot, komission yksikot, tiedeyhteison ja kansalaisyhteiskunnan. EU laatii
kybervalmiuksien kehittdmiselle suuntaviivat, jotka auttavat tarjoamaan parempaa poliittista
ohjausta ja EU:n toimien priorisointia kolmansien maiden auttamiseksi.

Lisdksi EU tyoskentelee yhdessd muiden kehitysavun antajien kanssa talla alalla, jotta
voidaan valttad paallekkaisyyksid ja helpottaa valmiuksien kehittdmisen kohdentamista eri
alueilla.

4.3 EU:n ja NATON yhteisty0

EU syventda jo hyvin edennyttd kyberturvallisuuden, hybridiuhkien ja puolustuksen alan
yhteistyta NATOn kanssa 8. heindkuuta 2016 annetun yhteisen julistuksen mukaisesti®.
Painopisteita ovat yhteentoimivuuden edistdminen johdonmukaisten
kyberpuolustusvaatimusten ja -standardien avulla, yhteistyon lujittaminen koulutuksen ja
harjoitusten aloilla sekd koulutusvaatimusten yhdenmukaistaminen.

EU ja NATO lisdavat myos kyberpuolustukseen liittyvad tutkimus- ja innovointiyhteistyota
sekd kehittavat nykyisté teknisté jarjestelya kyberturvallisuutta koskevien tietojen jakamiseksi
kyberturvallisuusyksikkojensa  valilla®. Viimeaikaisia yhteisia toimia hybridiuhkiin
vastaamiseksi, erityisesti EU:n hybridianalyysikeskuksen ja NATOnN hybridianalyysiosaston
valistd yhteisty6td, olisi tehostettava entisestddn resilienssin ja reagointivalmiuksien
parantamiseksi. EU:n ja NATON yhteisty6ta tiivistetddn myos kyberpuolustusharjoituksilla,
joihin osallistuu EU:n ulkosuhdehallinto ja muita EU:n yksikkoja sek& vastaavia yksikkdja
NATOsta, mukaan lukien NATOnN kyberpuolustuksen osaamiskeskus Tallinnassa. NATO ja
EU toteuttavat ensimmaista kertaa rinnakkaisia ja koordinoituja harjoituksia, joissa testataan
vastausta hybridiuhkaskenaarioon. NATO johtaa harjoitusta vuonna 2017 ja EU samalla
tavoin vuonna 2018. EU:n ja NATOnN neuvostoille joulukuussa 2017 toimitettava seuraava
raportti EU:n ja NATOn yhteisty6sté tarjoaa tilaisuuden tarkastella mahdollisuuksia laajentaa
yhteistyOté entisestaan, erityisesti varmistamalla turvalliset ja varmat viestintakeinot kaikkien
niiden instituutioiden ja elinten valilla, joita asia koskee, ENISA mukaan lukien.

| Avaintoimet

8 SWD(2017) 157.
8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% CERT-EU ja NATOn NCIRC-yksikké (Computer Incident Response Capability).
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e Edistetdén konfliktien estoa ja kyberympaériston vakautta koskevan strategisen kehyksen
luomista;

e Perustetaan uusi kybervalmiuksien kehittdmisverkosto, jotta voidaan tukea kolmansien
maiden kykya puuttua kyberuhkiin, ja laaditaan EU:n kyberturvallisuusvalmiuksien
kehittdmiselle suuntaviivat EU:n toimien priorisoimiseksi;

e Jatketaan EU:n ja NATOnN yhteistyotd, mukaan lukien yhteinen osallistuminen
rinnakkaisiin  ja  koordinoituihin  harjoituksiin  sek& kyberturvallisuusstandardien
yhteentoimivuuden parantaminen.

5.  PAATELMAT

EU:n varautuminen kyberuhkiin on keskeistd seka digitaalisten sisémarkkinoiden etta
turvallisuus- ja puolustusunionin kannalta. Euroopan kyberturvallisuuden tehostaminen ja
seka siviili- etté sotilaskohteisiin kohdistuviin uhkiin puuttuminen on valttdmatonta.

Tuleva digitaalihuippukokous, jonka jarjestdd puheenjohtajavaltio Viro 29. syyskuuta 2017,
tarjoaa tilaisuuden osoittaa, miten yhdessé sitoudutaan asettamaan kyberturvallisuus keskioon
EU:ssa digitaalisena yhteiskuntana. Osana tatd yhteistd sitoutumista komissio kehottaa
jasenvaltioita vakuuttamaan, miten ne aikovat toimia aloilla, joista ne ovat ensi sijassa
vastuussa. Téhan olisi sisallyttava kyberturvallisuuden lujittamista seuraavin keinoin:

e Verkko- ja tietoturvadirektiivin tosiasiallinen taytantéonpano kaikilta osin 9. toukokuuta
2018 mennessé sekéd kyberturvallisuudesta vastaaville viranomaisille resurssit, jotka ne
tarvitsevat tehtdviensa suorittamiseen;

e Samat sdannot julkishallinnoille, ottaen huomioon niiden merkitys koko yhteiskunnassa ja
taloudessa;

o Kyberturvallisuuskoulutusta julkishallinnossa;

o Kyberturvallisuustietoisuuden priorisointi tiedotuskampanjoissa ja kyberturvallisuuden
sisallyttdminen tieteellisiin ja ammatillisiin opetussuunnitelmiin;

e Kyberpuolustushankkeiden tukeminen pysyvan rakenteellisen yhteistyon ja Euroopan
puolustusrahaston aloitteilla.

Yhteisessa tiedonannossa esitetddn haasteen mittasuhteet sekda toimenpiteet, joita EU voi
toteuttaa. Euroopalla on oltava sietokykya uhkia vastaan, jotta se voi suojella tehokkaasti
kansalaisiaan varautumalla mahdollisiin kyberturvallisuuspoikkeamiin, varmistaa vahvan
suojauksen rakenteissaan ja kayttdytymisessaan, palautua nopeasti mahdollisista
kyberhyokkayksista ja ehkdista pelotteella hydkkayksiin syyllistymista. Tiedonannossa
esitetddn kohdennettuja toimenpiteitd EU:n kyberturvallisuusrakenteiden ja -valmiuksien
lujittamiseksi koordinoidusti jasenvaltioiden ja niiden EU:n eri rakenteiden, joita asia koskee,
taysimittaisella yhteisty6lla ja kunnioittaen ndiden toimivaltuuksia ja vastuualueita.
Tiedonanto osoittaa selkeasti, ettda EU ja sen jasenvaltiot toimivat yhdesséd toteuttaakseen
kyberturvallisuusstandardin, joka on Euroopan nykyisten, koko ajan kasvavien haasteiden
tasolla.
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