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1.  INTRODUCERE

Securitatea ciberneticd este esentiala atat pentru prosperitatea noastrd, cat si pentru siguranta
noastrd. Intrucat viata noastrd cotidiani si economiile noastre depind tot mai mult de
tehnologiile digitale, suntem din ce in ce mai expusi. Incidentele de securitate cibernetica se
diversifica in ceea ce priveste atat entitatea responsabild, cat si scopul urmarit. Activitatile
cibernetice rauvoitoare ne amenintd nu numai economiile si realizarea unei piete unice
digitale, ci si functionarea democratiilor, libertatea si valorile noastre. Securitatea noastra
viitoare depinde de transformarea capacitatii noastre de a proteja UE impotriva amenintarilor
cibernetice: atat infrastructura civild, cat si capacitatea militard se bazeaza pe sisteme digitale
securizate. Acest lucru a fost recunoscut in cadrul Consiliului European din iunie 2017%,
precum si in Strategia globald pentru politica externa si de securitate a Uniunii Europenez.

Riscurile cresc exponential. Studiile sugereazd cd impactul economic al criminalitatii
cibernetice a crescut de cinci ori Tn perioada 2013 - 2017 si ar putea creste de incd patru ori
pana in 2019, Programele de santaj digital (ransomware)* s-au dezvoltat in special, cele mai
recente atacuri® reflectind o crestere dramatica a activitatilor de criminalitate cibernetica. Cu
toate acestea, programele de santaj digital nu sunt singura amenintare.

Amenintdrile cibernetice vin atat din partea actorilor statali, cat si din partea actorilor
nestatali: acestea sunt, In general, motivate de profit, insd pot fi, de asemenea, politice si
strategice. Amenintarea infractionald este intensificatd prin estomparea granitei dintre
criminalitatea cibernetica si criminalitatea ,traditionald”, intrucat infractorii utilizeaza
internetul atat ca o modalitate de a-si intensifica activitatile, cat si ca o sursa pentru a gasi noi
metode si instrumente in scopul de a savarsi infractiuni®. Cu toate acestea, in marea majoritate
a cazurilor, sansele de a identifica infractorul sunt minime, iar sansele de a-1 urmari penal sunt
chiar mai mici.

In acelasi timp, actorii statali isi indeplinesc din ce in ce mai mult obiectivele geopolitice nu
numai prin instrumentele traditionale, cum ar fi forta armata, ci si prin intermediul unor
instrumente cibernetice mai discrete, care includ influentarea proceselor democratice la nivel
intern. Utilizarea spatiului cibernetic ca un camp de razboi, fie in intregime, fie ca parte a unei
abordari hibride, este recunoscutd in prezent la scard largd. Campaniile de dezinformare,
stirile false si operatiunile cibernetice care vizeaza infrastructurile critice sunt din ce in ce mai
raspandite si necesitd un raspuns. Din acest motiv, Tn documentul sidu de reflectie privind
viitorul apararii europene’, Comisia a subliniat importanta cooperdrii ITn domeniul apararii
cibernetice.

Daca nu ne vom imbundtati in mod considerabil securitatea cibernetica, atunci riscul va creste
proportional cu transformarea digitald. Zeci de miliarde de dispozitive care fac parte din

http://www.consilium.europa.eu/ro/press/press-releases/2017/06/23-euco-conclusions/.
http://europa.eu/globalstrategy/.

A se vedea, de exemplu, McAfee & Centrul pentru studii strategice si internationale Net losses: Estimating
the Global Cost of Cybercrime (Pierderile nete: estimarea costului global al criminalitatii cibernetice), 2014.
»~Programul de santaj digital” este un tip de program malware care impiedicd sau limiteaza accesul
utilizatorilor la sistemul lor, fie prin blocarea ecranului sistemului, fie prin blocarea fisierelor utilizatorilor,
pana cand se plateste o rascumparare.

In mai 2017, atacul cibernetic ,,WannaCry” care a utilizat un program de santaj digital a afectat peste
400 000 de calculatoare din peste 150 de tari. O lund mai tarziu, atacul cibernetic ,,Petya”, care a utilizat un
program de santaj digital, a lovit Ucraina si o serie de societdti din intreaga lume.

Europol, Serious and Organised Crime Threat Assessment (Evaluarea amenintirii pe care o reprezintd
formele grave de criminalitate si criminalitatea organizatd), 2017.
https://ec.europa.eu/commission/sites/beta-political/files/reflection-paper-defence_ro.pdf.
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»internetul obiectelor” vor fi conectate la internet pana in 2020, nsa securitatea cibernetica nu
reprezintd incd o prioritate Th procesul de concepere a acestora®. Incapacitatea de a proteja
dispozitivele care vor controla retelele electrice, masinile si retelele de transport, fabricile,
finantele, spitalele si locuintele noastre ar putea avea consecinte devastatoare si ar putea
afecta profund Tincrederea consumatorilor in tehnologiile emergente. Riscul de atacuri
motivate politic asupra tintelor civile si deficientele in ceea ce priveste apdrarea militara
impotriva criminalitétii cibernetice sporesc si mai mult pericolul.

Abordarea stabilitda in prezenta comunicare comund va plasa UE intr-o pozitie mai buna
pentru a face fata acestor amenintari. Aceasta ar consolida o mai mare rezilientd si autonomie
strategicd, contribuind la sporirea capacitdtilor in materie de tehnologie si de competente,
precum si la construirea unei piete unice puternice. Acest lucru necesitd structuri adecvate
care sa consolideze securitatea cibernetica si sa reactioneze in caz de necesitate, cu implicarea
deplina a tuturor actorilor principali. De asemenea, abordarea ar descuraja cu mai mare succes
atacurile cibernetice, prin intensificarea activitatilor pentru a detecta, a depista si a trage la
raspundere persoanele responsabile de atacuri. Aceasta ar recunoaste, de asemenea,
dimensiunea globald a securitatii cibernetice prin dezvoltarea cooperarii internationale ca o
platformd pentru pozitia de lider a UE in ceea ce priveste securitatea ciberneticd. Aceste
masuri se bazeaza pe aborddrile privind piata unicd digitald, strategia globald, Agenda
europeand privind securitatea’, Cadrul comun privind contracararea amenintarilor hibride” si
Comunicarea privind lansarea Fondului european de aparare™ .

UE abordeaza deja in activitatea sa multe dintre aceste aspecte: este momentul de a reuni
diversele fluxuri de activitati. in 2013, UE a stabilit o strategie de securitate cibernetica prin
care lanseaza o serie de fluxuri de activitati principale In vederea imbunatatirii rezilientei
cibernetice™. Principalele sale obiective si principii, de a promova un ecosistem cibernetic
fiabil, sigur si deschis, raman valabile. Cu toate acestea, amenintarile aflate in continua
evolutie si intensificare solicitd luarea mai multor masuri pentru a rezista in fata atacurilor si a
le descuraja in viitor™.

UE este in masura sa abordeze securitatea ciberneticd, avand in vedere domeniul de aplicare a
politicilor sale si instrumentele, structurile si capacititile de care dispune. In timp ce statele
membre raman responsabile de securitatea nationald, amploarea si caracterul transfrontalier al
amenintarii reprezintd argumente puternice pentru ca actiunea UE sd furnizeze stimulente si
sprijin statelor membre pentru a dezvolta si a mentine capacititi nationale sporite si
imbunatatite in domeniul securitatii cibernetice, construind, in acelasi timp, capacitati la
nivelul UE. Aceastd abordare are scopul de a mobiliza toti actorii — UE, statele membre,
industria si cetdtenii — In scopul de a acorda securitdtii cibernetice prioritatea necesard pentru
a consolida rezilienta si a furniza un raspuns mai bun din partea UE la atacurile cibernetice.

& Solutii IDC si TXT (2014), SMART 2013/0037 Cloud and loT combination (Combinatia cloud si internetul
obiectelor), studiu efectuat pentru Comisia Europeana.

®  COM(2015) 185 final.

0 JOIN(2016) 18 final.

1 COM(2017) 295.

2 De asemenea, abordarea este sustinuti de consilierea stiintifici independenta furnizatd de mecanismul de

consiliere stiintifica format din grupul la nivel inalt de consilieri stiintifici al Comisiei Europene (a se vedea

referintele de mai jos).

JOIN(2013) 1 final. O evaluare a strategiei este disponibild in documentul de lucru al serviciilor Comisiei

SWD (2017) 295.

Cu exceptia cazului in care se precizeaza altfel, propunerile din prezenta Comunicare sunt neutre din punct

de vedere bugetar. Orice initiativa care are implicatii bugetare va urma in mod corespunzitor procedurile

bugetare anuale si nu poate aduce atingere urmatorului cadru financiar multianual post-2020.
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Aceasta va introduce masuri concrete pentru a contribui la depistarea si investigarea oricaror
forme de incidente cibernetice impotriva UE si Tmpotriva statelor sale membre, precum si
pentru a raspunde In mod adecvat, inclusiv prin urmdrirea penala a infractorilor. Abordarea va
permite luarea unor mdsuri de catre UE la nivel extern pentru a promova in mod eficace
securitatea ciberneticd la nivel mondial. Rezultatul va fi o trecere pentru UE de la o abordare
reactiva la una proactiva pentru protejarea prosperitdtii, a societatii si a valorilor europene,
precum si a drepturilor si libertdtilor fundamentale, rdspunzand atat la amenintarile existente,
cat si la cele viitoare.

2. CONSOLIDAREA REZILIENTEI UE LA ATACURILE CIBERNETICE

O rezilienta cibernetica puternica necesitd o abordare cuprinzdtoare si colectivd. Aceasta
necesitd structuri mai solide si mai eficace pentru a promova securitatea ciberneticd si a
raspunde la atacurile cibernetice in statele membre, precum si la nivelul institutiilor, agentiilor
si organismelor UE. De asemenea, aceasta necesitd o abordare mai cuprinzdtoare si trans-
sectoriald privind consolidarea rezilientei cibernetice si a autonomiei strategice, cu o piata
unicd puternica, progrese majore in ceea ce priveste capacitatea tehnologica a UE si un numar
mult mai mare de experti calificati. In centrul acestei abordiri se afli o mai largd acceptare a
faptului ca securitatea cibernetica este o provocare societala comuna, astfel incat este necesara
implicarea pe mai multe niveluri a guvernului, a economiei si a societatii.

2.1 Consolidarea Agentiei Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor

Agentia Uniunii Europene pentru Securitatea Retelelor si a Informatiilor (ENISA)
indeplineste un rol esential in consolidarea rezilientei cibernetice si a reactiei la atacurile
cibernetice, insa aceasta este limitatd de mandatul sau actual. Prin urmare, Comisia prezinta o
propunere de reforma ambitioasd, care include un mandat permanent pentru agengielS.
Aceasta va asigura cd ENISA poate oferi sprijin statelor membre, institutiilor UE si
intreprinderilor din domeniile-cheie, inclusiv punerea in aplicare a Directivei privind
securitatea retelelor si a sistemelor informatice'® (,,Directiva NIS™) si a cadrului de certificare

propus in materie de securitate cibernetica.

ENISA reformatd va avea un puternic rol de consiliere cu privire la elaborarea si punerea in
aplicare a politicilor, inclusiv prin promovarea coerentei intre initiativele sectoriale si
Directiva NIS si prin sprijinirea instituirii centrelor de schimb si analizd de informatii in
sectoare critice. ENISA va viza obiective tot mai ambitioase si va imbunatati pregatirea la
nivel european prin organizarea de exercitii paneuropene anuale privind Securitatea
cibernetica care combind raspunsul la diferite niveluri. De asemenea, aceasta va sprijini
elaborarea politicii UE privind certificarea securitatii cibernetice a tehnologiei informatiei si
comunicatiilor (TIC) si va indeplini un rol important in intensificarea cooperdrii operationale
si a gestiondrii crizelor la nivelul UE. De asemenea, agentia va constitui un punct de contact
pentru informatii si cunostinte in comunitatea din domeniul securitatii cibernetice.

O intelegere rapidd si comund a amenintarilor si incidentelor pe masurd ce apar acestea
reprezintd o conditie prealabild pentru a decide daca este necesara o masurd comuna de
atenuare sau de raspuns sprijinitd de UE. Un astfel de schimb de informatii necesita
implicarea tuturor actorilor relevanti — organismele si agentiile UE, precum si statele membre

5 CoM(2017) 477.
1 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice Tn Uniune.
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— la nivel tehnic, operational si strategic. ENISA, 1n colaborare cu organismele competente ale
statelor membre si la nivelul UE, in special reteaua de echipe de interventie in caz de
incidente de securitate cibernetica'’, CERT-EU, Europol si Centrul de analiza a informatiilor
al UE (INTCEN), vor contribui, de asemenea, la cunoasterea situatiei existente la nivelul UE.
Aceasta poate contribui la informatiile cu privire la amenintari si la procesul de elaborare a
politicilor in contextul monitorizarii periodice a peisajului de amenintari si al unei cooperari
operationale eficace, precum si ca raspuns la incidentele transfrontaliere de mare amploare.

2.2 Catre o piata unica a securitatii cibernetice

Cresterea pietei securitatii cibernetice In UE — 1n ceea ce priveste produsele, serviciile si
procesele — este impiedicata in mai multe moduri. Un aspect fundamental il reprezinta lipsa
unor sisteme de certificare in materie de securitate cibernetica recunoscute la nivelul UE in
vederea elaborarii unor standarde mai ridicate Tn materie de rezilientd pentru produse si a
mentinerii increderii pietei pe intreg teritoriul UE. Prin urmare, Comisia inainteazd o
propunere de instituire a unui cadru de certificare in materie de securitate cibernetica la
nivelul UE"®. Cadrul ar stabili procedura pentru crearea unor sisteme de certificare in materie
de securitate cibernetica la nivelul UE, vizdnd produse, servicii si/sau sisteme, care sa
adapteze nivelul de asigurare la utilizarea implicatd (fie ca este vorba despre infrastructuri
critice sau dispozitive pentru consumatori)’®. Acesta ar aduce avantaje clare pentru
intreprinderi, eliminand necesitatea de a trece prin mai multe procese de certificare in cazul
activitatilor transfrontaliere si reducand astfel costurile administrative si financiare. Utilizarea
de sisteme elaborate in temeiul prezentului cadru ar contribui, de asemenea, la consolidarea
increderii consumatorilor, prin intermediul unui certificat de conformitate care sa informeze si
sa ofere asigurari cumpdratorilor si utilizatorilor cu privire la securitatea produselor si a
serviciilor pe care le cumpard si le utilizeaza. Aceasta ar face ca standardele ridicate in
materie de securitate cibernetica sa devina o sursa de avantaj concurential. Rezultatul ar
consolida rezilienta sporita, intrucat produsele si serviciile TIC ar fi evaluate 1n mod oficial pe
baza unui set definit de standarde in materie de securitate cibernetica, care ar putea fi
elaborate in stransi legatura cu activitatile in curs privind standardele TIC.

Sistemele cadrului ar urma sa fie voluntare si nu ar crea obligatii de reglementare imediate
vanzatorilor sau furnizorilor de servicii. Sistemele nu ar contraveni cerintelor legale
aplicabile, cum ar fi legislatia UE in materie de protectie a datelor.

De indatd ce cadrul este stabilit, Comisia va invita partile interesate sd se concentreze pe
trei domenii prioritare:

e securitatea in aplicatii critice sau cu risc ridicat’’: sistemele de care depindem in
activitatile noastre cotidiene, de la autoturismele noastre la echipamentul din fabrici, de la
cel mai mari sisteme, cum ar fi avioanele sau centralele electrice, la cele mai mici sisteme,
cum ar fi dispozitivele medicale, care devin din ce in ce mai digitale si interconectate. Prin
urmare, componentele TIC esentiale din astfel de produse si sisteme ar necesita evaluari
riguroase de securitate.

7 Astfel cum se prevede la articolul 9 din Directiva NIS.

8 COM(2017) 477.

9 Un nivel de asigurare indicd gradul de rigurozitate al evaluarii de securitate si este proportional, in general,
cu nivelul de risc asociat acestor domenii de aplicare sau functii (si anume, un nivel de asigurare mai ridicat
necesar pentru produsele sau serviciile TIC utilizate in domeniile de aplicare sau functiile cu grad ridicat de
risc).

2 COM(2016) 176.

21 Cu exceptia cazului in care certificarea obligatorie sau voluntar este reglementata de alte acte ale Uniunii.
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e securitatea cibernetica pentru produsele digitale, retelele, sistemele si serviciile utilizate la
scard larga de sectorul public si privat pentru a se apdara impotriva atacurilor si a aplica
obligatiile de reglementare® — cum ar fi criptarea e-mailurilor, dispozitive de tip firewall
si retele private virtuale; este esential ca utilizarea raspandita a unor astfel de instrumente
sa nu conduca la noi surse de risc sau noi vulnerabilitati.

e utilizarea metodelor de tip ,,securitate din stadiul conceperii” pentru dispozitivele digitale
interconectate de larg consum cu costuri reduse care alcatuiesc internetul obiectelor:
sistemele prevazute de cadru ar putea fi utilizate pentru a semnala cd produsele sunt
dezvoltate cu ajutorul celor mai recente metodele de dezvoltare securizate, cd au facut
obiectul unor teste de securitate adecvate si cd vanzatorii s-au angajat sa isi actualizeze
programele informatice in cazul unor amenintari sau vulnerabilitati nou-descoperite.

Aceste prioritdti ar trebui sd aiba in vedere, In special, evolutia peisajului de amenintari la
adresa securitatii cibernetice, precum si importanta unor servicii esentiale precum transportul,
furnizarea de energie, serviciile de sdnatate, serviciile bancare, infrastructurile pietelor
financiare, apa potabila si infrastructura digitald®,

in timp ce nu se poate garanta ca un produs, un serviciu sau un sistem TIC este ,,100 %” sigur,
existd mai multe defecte bine cunoscute si bine documentate in proiectarea produselor TIC
care pot fi exploatate pentru atacuri. O abordare de tip ,,securitate din stadiul conceperii”
adoptata de producatorii de dispozitive conectate, programe si echipamente informatice ar
garanta faptul ca securitatea cibernetica este luatd in considerare inainte de punerea pe piata a
noilor produse. Aceasta abordare ar putea fi parte a ,,obligatiei de diligenta”, care urmeaza a fi
elaboratda impreund cu industria si care ar putea reduce vulnerabilitdtile programelor
informatice/produselor prin aplicarea unei serii de metode de la etapa de proiectare la etapa de
testare si de verificare, inclusiv verificarea oficiala, dacd este cazul, intretinerea pe termen
lung si utilizarea unor procese de dezvoltare securizate de-a lungul ciclului de viata, precum si
actualizdrile si corectiile pe parcurs pentru a aborda vulnerabilititile nedescoperite anterior si
actualizdri si reparatii rapide?®’. De asemenea, aceasti abordare ar spori increderea
consumatorilor in produsele digitale.

In plus, trebuie si fie recunoscut rolul important al cercetitorilor terti in domeniul securitatii
in descoperirea vulnerabilitatilor din produsele si serviciile existente si ar trebui create
conditii care sd permita divulgarea coordonatd a vulnerabilitatii® in toate statele membre, pe
baza celor mai bune practici®® si a standardelor relevante?’.

In acelasi timp, anumite sectoare se confrunti cu probleme specifice si ar trebui sa fie
incurajate sda isi dezvolte propria abordare. In acest mod, strategiile generale privind

2 De exemplu, Directiva (UE) 2016/1148, Regulamentul (UE) 2016/679, Directiva (UE) 2015/2366 si alte acte
legislative propuse, cum ar fi Codul european al comunicatiilor electronice, prevad fiecare ca organizatiile sa
pund in aplicare masuri de securitate adecvate pentru a aborda riscurile de securitate cibernetica relevante.
Sectoarele care intrd in domeniul de aplicare a Directivei 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind masuri de asigurare a unui nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune.

Securitatea ciberneticd pe piata unica digitala europeand, grupul la nivel inalt de consilieri stiintifici, martie
2017

Divulgarea coordonata a vulnerabilitatii este o forma de cooperare care faciliteaza si permite cercetatorilor in
domeniul securitatii sd raporteze vulnerabilitatile catre proprietarul sau vanzatorul de sistem de informatii,
oferind organizatiei posibilitatea de a determina si a remedia vulnerabilitatea in mod corect si in timp util
inainte ca informatiile detaliate privind vulnerabilitatea sa fie divulgate unor parti terte sau publicului.

De exemplu, Ghidul de bune practici privind divulgarea vulnerabilitatii. De la provocari la recomandari,
ENISA, 2016

ISO/IEC 29147:2014, Tehnologia informatiei -- Tehnici de securitate -- Divulgarea vulnerabilitatii.

6

23

24

25

26

27


https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf

securitatea cibernetica ar fi completate de strategii privind securitatea cibernetica la nivel de
sector Tn domenii precum serviciile financiare?, sectorul energiei electrice, transporturi si
servicii de sanatate®.

Comisia a evidentiat deja probleme specifice referitoare la raspundere generate de noile
tehnologii digitale® iar activitatile sunt curs de desfasurare pentru a analiza implicatiile;
urmatoarele etape vor fi finalizate pana in iunie 2018. Securitatea cibernetica ridica probleme
legate de atribuirea daunelor pentru intreprinderi si lanturi de aprovizionare, iar incapacitatea
de a solutiona aceste probleme va constitui un obstacol in calea dezvoltarii unei piete unice
puternice pentru produsese si serviciile din domeniul securitatii cibernetice.

In cele din urma, dezvoltarea pietei unice a UE depinde, de asemenea, de includerea
securitatii cibernetice in politica privind comertul si investitiile. Efectul achizitiilor straine
asupra tehnologiilor critice — printre care securitatea cibernetica este un exemplu important —
este un aspect esential al cadrului privind verificarea investitiilor straine directe in cadrul
Uniunii Europene®, care urmireste si permitd verificarea investitiilor din tarile terte pe
motive de siguranti si ordine publicd. In aceeasi ordine de idei, cerintele in materie de
securitate cibernetica au creat deja bariere comerciale pentru bunurile si serviciile UE din
sectoarele importante intr-o serie de economii ale tarilor terte. Cadrul UE de certificare in
materie de securitate cibernetica va consolida si mai mult pozitia Europei pe plan international
st ar trebui sd fie completat de eforturi continue in vederea elabordrii unor standarde globale
de Tnalta securitate si de acorduri de recunoastere reciproca.

2.3 Punerea in aplicare pe deplin a Directivei privind securitatea retelelor si a
sistemelor informatice

Avand in vedere faptul ca principalele instrumente pentru combaterea securitatii cibernetice in
prezent se regasesc la nivel national, UE a recunoscut necesitatea de crea standarde la un nivel
mai Tnalt. Incidentele de securitate cibernetica la scard larga afecteaza rareori numai un singur
stat membru din cauza naturii din ce n ce mai globalizate, dependente de mediul digital si
interconectate a unor sectoare-cheie, cum ar fi sectorul bancar, al energiei si al transporturilor.

Directiva privind securitatea retelelor si a sistemelor informatice (,,Directiva NIS”) este
primul act legislativ in materie de securitate cibernetici la nivelul UE®. Aceasta este
conceputd pentru a consolida rezilienta prin Imbunatatirea capacitatilor nationale in domeniul
securitatii cibernetice, prin Incurajarea unei mai bune cooperari intre statele membre si prin
impunerea obligatiei ca Intreprinderile din sectoarele economice importante s adopte practici
eficace de gestionare a riscurilor si sa raporteze autoritatilor nationale incidentele grave.
Aceste obligatii se aplicd, de asemenea, pentru trei tipuri de furnizori de servicii esentiale de
acces la internet: cloud computing, motoare de cautare si piete online. Acestea vizeazd o
abordare mai sistematica si mai solida si un flux mai bun de informatii.

Punerea in aplicare pe deplin a directivei de catre toate statele membre pana in mai 2018 este
esentiala pentru rezilienta ciberneticd a UE. Procesul este sprijinit de activitatile colective

% Activitatile viitoare ale Comisiei in legatura cu tehnologiile financiare vor viza securitatea cibernetici pentru

sectorul financiar.

In sectorul energetic, de exemplu, combinarea tehnologiilor informatiei foarte vechi cu tehnologiile de varf,

in special cerintele in timp real ale retelei electrice.

¥ COM(2017) 228.

3 COM(2017) 478.

% Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.
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desfasurate de statele membre, care vor conduce, pand in toamna anului 2017, la elaborarea
unor orientdri pentru a sprijini o punere In aplicare mai armonizata, in special in ceea ce
priveste operatorii de servicii esentiale. De asemenea, Comisia emite o comunicare® ca parte
a acestui pachet de masuri in materie de securitate cibernetica, pentru a sprijini eforturile
acestora prin prezentarea celor mai bune practici din statele membre relevante pentru punerea
in aplicare a directivei si prin furnizarea de orientari privind modul in care directiva ar trebui
sa functioneze in practica.

Un domeniu in care directiva va trebui sa fie completatd este fluxul de informatii.
De exemplu, directiva vizeaza numai anumite sectoare strategice importante — insd, in mod
logic, o abordare similard adoptata de toate partile interesate afectate de atacurile cibernetice
ar fi necesard pentru a exista o evaluare sistematicd a vulnerabilititilor si a punctelor de
intrare pentru atacatorii cibernetici. in plus, cooperarea si schimbul de informatii intre sectorul
public si privat se confrunta cu o serie de obstacole. Guvernele si autoritdtile publice sunt
reticente in a Tmpartdsi informatii privind securitatea ciberneticd din cauza riscului de
compromitere a securititii nationale sau a competitivititii. Intreprinderile private sunt
reticente in a efectua schimburi de informatii cu privire la vulnerabilitatile lor cibernetice si
pierderile rezultate, de teama de a compromite informatiile comerciale sensibile, de a-si risca
reputatia sau de a risca sa incalce normele de protectie a datelor®. Trebuie sa fie consolidata
increderea pentru parteneriatele dintre sectorul public si cel privat in scopul de a sprijini
cooperarea si schimbul de informatii la scard mai largad intre un numar mai mare de sectoare.
Rolul centrelor de schimb de informatii si de analiza este deosebit de important in a crea
increderea necesara pentru realizarea schimbului de informatii intre sectorul privat si cel
public. Au fost initiate cateva prime demersuri in ceea ce priveste anumite sectoare critice,
cum ar fi sectorul aviatiei, prin crearea Centrului european pentru securitate cibernetica in
sectorul aviatiei®, si sectorul energiei, prin instituirea centrelor de schimb de informatii si de
analiza®. Comisia va contribui pe deplin la aceastd abordare cu sprijinul ENISA, fiind
necesard o accelerare in special in ceea ce priveste sectoarele care furnizeaza servicii
esentiale, astfel cum au fost identificate in Directiva NIS.

2.4 Rezilienta prin reactia rapida in caz de urgenta

Atunci cand are loc un atac cibernetic, o reactie rapida si eficientd poate atenua impactul
acestuia. De asemenea, o astfel de reactie poate demonstra ca autoritatile publice nu sunt
neputincioase in fata atacurilor cibernetice si poate contribui la crearea unui climat de
incredere. In ceea ce priveste propria reactie a institutiilor UE, in primul rand, aspectele
cibernetice ar trebui integrate in mecanismele UE existente de gestionare a crizelor:
mecanismul integrat al UE pentru un raspuns politic la crize, coordonat de Presedintia
Consiliului®’, si sistemele generale de alerta rapida ale UE®. Necesitatea de a raspunde la un

¥ COM(2017) 476.

¥ Securitatea cibernetici pe piata unici digitald europeand, grupul la nivel inalt de consilieri stiintifici, martie
2017. O problema specifica se refera la secretele comerciale, pentru care comunicarea din iulie 2016
»Consolidarea sistemului de rezilientd cibernetica al Europei” a remarcat reticenta de a raporta furtul
cibernetic de secrete comerciale si importanta canalelor de raportare de incredere care sa asigure
confidentialitatea.
https://www.easa.europa.eu/newsroom-and-events/news/implementation-european-centre-cyber-security-
aviationeccsa.

Acestea sunt organizatii fara scop lucrativ, a caror activitate este desfasuratd de membri, formate din entitati
private si publice care efectueazd schimburi de informatii privind amenintdrile cibernetice, riscurile,
prevenirea, atenuarea si reactia. A se vedea, de exemplu, centrele europene de schimb de informatii si de
analiza in domeniul energiei (http://www.ee-isac.eu).

Acesta permite coordonarea raspunsurilor la crizele majore intersectoriale la cel mai Tnalt nivel politic.
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incident sau un atac cibernetic deosebit de grav ar putea constitui un motiv suficient pentru ca
un stat membru si invoce clauza de solidaritate a UE*®.

O reactie rapidad si eficace se bazeaza, de asemenea, pe un mecanism rapid de schimb de
informatii intre toti actorii importanti la nivel national si la nivelul UE, care necesita, la randul
sdu, claritate cu privire la rolurile si responsabilitatile care revin fiecaruia dintre acestia.
Comisia a consultat institutiile si statele membre cu privire la un ,,plan de actiune” pentru a
asigura un proces eficace pentru un raspuns operational la nivelul Uniunii si al statelor
membre la un incident cibernetic la scara larga. Planul de actiune prezentat in cadrul unei
recomandari®® din acest pachet explici modul in care securitatea ciberneticd este integrata in
mecanismele existente de gestionare a crizei la nivelul UE si stabileste obiectivele si
modalitdtile de cooperare intre statele membre, precum si intre statele membre si institutiile,
serviciile, agentiile si organismele UE relevante™ atunci cand raspund incidentelor si crizelor
de securitate ciberneticaA de mare amploare. De asemenea, recomandarea solicitd statelor
membre si institutiilor UE sd instituie un cadru UE de raspuns la crizele de securitate
cibernetica pentru a pune in aplicare planul de actiune. Planul de actiune va fi testat periodic
in cadrul exercitiilor de gestionare a incidentelor cibernetice si a altor crize® si va fi actualizat
in functie de necesitati.

Avand in vedere ca incidentele de securitate cibernetica ar putea avea un impact semnificativ
asupra functiondrii economiilor si asupra vietii cotidiene a cetdtenilor, o optiune ar fi
securitatea cibernetica, urmand exemplul altor astfel de mecanisme de gestionare a crizei
din alte domenii de politica ale UE. Acesta ar permite statelor membre sa solicite ajutor la
nivelul UE pe perioada sau in urma unui incident major, cu conditia ca statul membru sa fi
instituit un sistem prudent de securitate ciberneticd Inainte de incident, care sd includa
punerea in aplicare pe deplin a Directivei NIS, gestionarea pertinenta a riscului si cadre de
supraveghere la nivel national. Un astfel de fond, care completeazd mecanismele existente de
gestionare a crizei la nivelul UE, ar putea utiliza capacitatea de raspuns rapid in vederea
solidaritatii si ar finanta actiunile de raspuns la situatii de urgentd specifice, cum ar fi
inlocuirea echipamentelor compromise sau utilizarea instrumentelor de atenuare sau de
raspuns, pe baza experientelor nationale, dupa modelul mecanismului UE de protectie civila.

2.5 O retea de competente in materie de securitate cibernetici impreuna cu centrul
european de competente si de cercetare in materie de securitate cibernetica

Instrumentele tehnologice pentru securitatea cibernetica reprezinta avantaje strategice, precum
si tehnologii esentiale pentru cresterea economica in viitor. Este Tn interesul strategic al UE sa
se asigure ca Uniunea 1Isi mentine si isi dezvolta capacitdtile esentiale pentru a-si consolida
economia digitala, societatea si democratia, pentru a proteja componentele hardware si
programele informatice critice si pentru a furniza servicii esentiale in materie de securitate
cibernetica.

% Acestea permit schimbul de informatii si coordonarea la nivel intern in privinta crizelor multisectoriale

emergente sau a amenintarilor iminente ori previzibile care necesitd o actiune la nivelul UE.

Tn temeiul articolului 222 din Tratatul privind functionarea Uniunii Europene.

%0 C(2017) 6100.

* Inclusiv Europol, ENISA, Centrul de rispuns la incidente de securitate ciberneticd pentru institutiile,
organele si agentiile UE (CERT-UE) si Centrul de analiza a informatiilor al UE (INTCEN).

De exemplu, cele desfasurate de ENISA: https://www.enisa.europa.eu/topics/cyber-exercises/cyber-europe-

programme.
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Parteneriatul public-privat privind securitatea cibernetica® creat in 2016 a fost un prim pas

important, generand investitii de pand la 1,8 miliarde EUR péana in 2020. Cu toate acestea,
amploarea investitiilor in curs in alte parti ale lumii* sugereaza ca UE trebuie sa depuna mai
multe eforturi in ceea ce priveste investitiile si sd contracareze fragmentarea capacitatilor in
cadrul UE.

UE are valoare addugatd pentru a furniza, avand in vedere complexitatea tehnologiei in
materie de securitate cibernetica, investitiile pe scard larga necesare, precum si nevoia de
solutii care sa functioneze la nivelul Intregii Uniuni. Pe baza activitétilor desfasurate de statele
membre si a parteneriatului public-privat, urmatorul pas ar consta in consolidarea capacitatii
UE in materie de securitate cibernetica prin intermediul unei retele de centre de competente
in materie de securitate ciberneticii®®, reunita in jurul unui centru european de competente
si de cercetare in materie de securitate cibernetica. Aceasta retea si centrul sdu ar stimula
dezvoltarea si utilizarea tehnologiei in domeniul securitatii cibernetice si ar completa
eforturile de consolidare a capacitatii in domeniu la nivelul UE si la nivel national. Comisia
va lansa o evaluare a impactului pentru a examina optiunile disponibile — inclusiv posibilitatea
de a infiinta o intreprindere comund — cu scopul de a institui aceasta structura in 2018.

Ca un prim pas si pentru a sta la baza viitoarelor idei, Comisia va propune lansarea unei etape
pilot in cadrul programului Orizont 2020 pentru a sprijini reunirea centrelor nationale in
cadrul unei retele in scopul de a crea o noud dinamicad in domeniul securitatii cibernetice si in
dezvoltarea tehnologica. Comisia urmareste sd propund o injectie pe termen scurt de fonduri
in valoare de 50 de milioane EUR in acest scop. Activitatea va completa punerea in aplicare
n curs a parteneriatului public-privat privind securitatea cibernetica.

Punerea in comun si modelarea eforturilor de cercetare ar reprezenta nucleul retelei si
obiectivul initial al centrului. Pentru a sprijini dezvoltarea capacitatilor industriale, centrul ar
putea actiona in calitate de administrator al proiectului in materie de capacitate, in masura sa
gestioneze proiecte multinationale. De asemenea, acest lucru ar da un nou impuls inovarii si
competitivitatii industriei UE pe scena globald in ceea ce priveste dezvoltarea urmatoarei
generatii de tehnologii digitale, inclusiv inteligenta artificiald, informatica cuantica,
tehnologia blockchain si identitatile digitale securizate, precum si in asigurarea accesului la
date in masa pentru societatile cu sediul in UE, toate acestea fiind esentiale pentru securitatea
cibernetica in viitor. Centrul se va baza, de asemenea, pe activitatea UE pentru a dezvolta
infrastructurda de calcul de 1naltd performantd: aceasta este esentiald pentru analiza unor
cantitati mari de date, criptarea si decriptarea rapidd a datelor, verificarea identitatilor,
simularea atacurilor cibernetice si analiza materialelor video®.

De asemenea, reteaua de centre de competente ar putea dispune de capacitatea de a sprijini
industria prin testare si simulare pentru a sustine certificarea Tn materie de securitate
cibernetica descrisd in sectiunea 2.2. Implicarea retelei in intreaga gama de activitdti in
domeniul securitatii cibernetice la nivelul UE ar asigura o permanentd actualizare a
obiectivului acesteia in functie de nevoi. Centrul ar avea drept obiectiv atingerea unor
standarde ridicate de securitate ciberneticd nu numai in cadrul sistemelor tehnologice si de
securitate cibernetica, ci si in dezvoltarea de competente de 1naltd calitate pentru specialisti,

8 C(2016) 4400 final.

“ SUA va investi 19 miliarde USD in securitatea cibernetici numai in 2017, cu o crestere de 35 % in
comparatie cu 2016. Secretarul Oficiului de Presd al Casei Albe: ,Fisa informativa: Planul national de
actiune in domeniul securitatii cibernetice”, 9 februarie 2016.

Reteaua ar urma sa includa centrele de securitate cibernetica existente si viitoare infiintate in statele membre,

ale caror membri ar fi, in general, organizatii si laboratoare publice de cercetare.
% COM(2012) 45 final si COM(2016) 178 final.
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prin furnizarea de solutii si modele pentru eforturile nationale de extindere a competentelor
digitale. In acest sens, centrul ar trebui, de asemenea, si consolideze capacititile in
domeniul securitatii cibernetice la nivelul UE si sa valorifice sinergiile, in special cu ENISA,
CERT-UE, Europol, posibilul viitor fond de raspuns la situatii de urgenta legate de securitatea
cibernetica si echipele CSIRT nationale.

In activitatea desfasuratd de reteaua de competente, o atentie deosebiti trebuie acordati lipsei
de capacitate europeana de a evalua criptarea produselor si a serviciilor utilizate de cetateni,
intreprinderi si administratii publice 1n cadrul pietei unice digitale. Un nivel ridicat de criptare
reprezinta baza pentru sisteme de identificare digitala securizate, care au un rol-cheie in
securitatea cibernetici eficace’’; de asemenea, acesta mentine in siguranti proprietatea
intelectuald a oamenilor si permite protejarea drepturilor fundamentale, precum libertatea de
exprirriBare si protectia datelor cu caracter personal, si asigurd un mediu sigur pentru comertul
online™.

Intrucat pietele securitatii cibernetice civile si de apirare impartisesc provocari comune™, iar
tehnologiile cu dubld utilizare necesitd o colaborare strdnsa in domeniil critice, ar putea fi
dezvoltata n continuare o a doua etapd a retelei si a centrului sdu cu o dimensiune de apdrare
cibernetica, cu respectarea deplind a dispozitiilor tratatului referitoare la politica comuna de
securitate si apdrare. La fel ca orientarea sa tehnologicd, dimensiunea de apdrare ar putea
contribui la cooperarea intre statele membre in domeniul apardrii impotriva criminalitatii
cibernetice, inclusiv prin schimbul de informatii, cunoasterea situatiei, dobandirea de
competente si reactii coordonate, precum si sprijinirea dezvoltarii de capacititi comune de
catre statele membre. De asemenea, aceasta ar putea actiona ca o platforma, care le permite
statelor membre sd identifice prioritatile pentru apararea UE impotriva criminalitatii
cibernetice, sd examineze solutii comune, sd contribuie la elaborarea de strategii comune, sa
faciliteze desfasurarea cursurilor, exercitiilor si testarilor comune de apdrare Tmpotriva
criminalitatii cibernetice la nivel european, precum si sa sprijine activititile privind
clasificarile si standardele in materie de aparare ciberneticd, centrul avand un rol consultativ si
de sprijin. Pentru a desfasura activitdtile mentionate mai sus, centrul ar trebui sa colaboreze
indeaproape si in deplind complementaritate cu Agentia Europeand de Aparare in domeniul
apdrarii cibernetice, precum si cu ENISA in domeniul rezilientei cibernetice. Aceasta
dimensiune de apdrare ar lua 1n considerare procesul lansat de Documentul de reflectie
privind viitorul apararii europene.

Nivelul ridicat de rezilientd necesar In domeniul apararii impotriva criminalitatii cibernetice
necesitd o orientare specifica a eforturilor in materie de cercetare si de tehnologie. Proiectele
de aparare impotriva criminalitatii cibernetice sau tehnologiile dezvoltate de intreprinderi ar
putea beneficia de finantare din partea Fondului european de aparare europeand in ceea ce
priveste atét cercetarea, cat si etapa de dezvoltare®®. Domenii specifice cum ar fi sistemele de
criptare bazate pe tehnologiile cuantice, cunoasterea situatiei cibernetice, sistemele de control
al accesului pe baza datelor biometrice, detectarea amenintarilor avansate persistente sau

4" Comisia va lansa, in cadrul programului Orizont 2020, o noud provocare a Premiilor Orizont, prin care se va

acorda un premiu in valoare de 4 milioane EUR pentru cea mai bund solutie inovatoare in ceea ce priveste
metodele de autentificare online fara dificultati.

Securitatea cibernetica pe piata unica digitala europeand, grupul la nivel inalt de consilieri stiintifici, martie
2017.

»dtudiu privind sinergiile intre pietele securitatii cibernetice civile si de aparare” (Optimity; SMART
2014-0059).

in prezent, Programul de dezvoltare a industriei de aparare europene va acorda deja prioritate proiectelor de
aparare impotriva criminalitatii cibernetice, iar apararea impotriva criminalititii cibernetice va fi una dintre
temele din cadrul cererii de propuneri care va fi lansatd in 2018.
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extragerea de date ar putea fi deosebit de relevante in acest context. Tnaltul Reprezentant,
Agentia Europeana de Aparare si Comisia vor sprijini statele membre in identificarea
domeniilor in care ar putea fi luate Tn considerare proiecte comune Tn materie de securitate
cibernetica pentru finantari din partea Fondului european de aparare.

2.6 Construirea unei baze de competente cibernetice solide la nivelul UE

Existd o puternicd dimensiune educationald in ceea ce priveste securitatea cibernetica.
Securitatea cibernetica eficace se bazeazd in mare masura pe competentele persoanelor vizate.
Cu toate acestea, lipsa de specialisti avand competente in materie de securitate cibernetica
care sd lucreze in sectorul privat in Europa va fi, conform estimarilor, de 350 000 pana in
2022°'. Educatia in materie de securitate ciberneticd ar trebui dezvoltata la toate nivelurile,
pornind de la formarea periodicd a unui forte de munca din domeniul cibernetic, cursuri de
formare suplimentare in materie de securitate cibernetica pentru toti specialistii din domeniul
TIC si noile programe specifice In materie de securitate cibernetica. Ar trebui stabilite centre
de competente academice solide pentru a raspunde solicitarilor de educatie si formare intr-un
ritm mai accelerat, care ar putea sd se bazeze pe orientare din partea Centrului european de
competente si de cercetare in materie de securitate cibernetica si a ENISA. Obiectivul urmarit
este generalizarea unui proces de concepere a produselor si sistemelor TIC care integreaza
principii de securitate inca de la inceput. Educatia in materie de securitate ciberneticd nu ar
trebui sd fie limitata la specialistii din domeniul informatic, ci ar trebui sd fie inclusa in
programele de studiu din alte domenii, cum ar fi ingineria, administrarea afacerilor sau
dreptul, precum si in filierele educationale sectoriale specifice. In final, cadrele didactice si
elevii din Invatdmantul primar si secundar ar trebui sa fie informati cu privire la criminalitatea
cibernetica si securitatea cibernetica atunci cand dobandesc competente digitale in scoli.

De asemenea, UE, Impreuna cu statele membre, ar trebui sa contribuie la aceastd activitate
pornind de la activitatea Coalitiei pentru competente si locuri de munca in sectorul digital® si
prin instituirea, de exemplu, a programelor de ucenicie Tn domeniul securitdtii cibernetice
pentru IMM-uri.

2.7 Promovarea constientizirii si a igienei cibernetice

Avand in vedere faptul ca aproximativ 95 % din incidente au loc ca urmare a unui ,,anumit tip
de eroare umana — fie aceasta intentionatd sau nu”>, este implicat un factor uman important.
Prin urmare, securitatea cibernetica este o responsabilitate colectivd. Aceasta Inseamna ca
trebuie sa fie modificat comportamentul persoanelor, al intreprinderilor si al administratiei
publice pentru a garanta faptul cd fiecare constientizeaza amenintarea si este echipat cu
instrumentele si competentele necesare pentru a detecta rapid atacurile si a se proteja in mod
activ impotriva acestora. Oamenii trebuie sd dezvolte obiceiuri de igiend cibernetica, iar
intreprinderile si organizatiile trebuie sa adopte programe 1n materie de securitate cibernetica
adecvate si bazate pe risc si sd le actualizeze periodic pentru a reflecta mediul de risc in
continud schimbare.

Pe langa faptul ca Directiva NIS stabileste responsabilitatile statelor membre de a efectua
schimburi de informatii privind atacurile cibernetice la nivelul UE, aceasta pune n aplicare

*! Studiul global privind forta de muncd in domeniul securitatii informatiilor, 2017. Deficitul global este de

1,8 milioane EUR.

https://ec.europa.eu/digital-single-market/en/digital-skills-jobs-coalition.

IBM, ,,The Cybersecurity Intelligence Index” (Raport privind securitatea ciberneticd) 2014, mentionat in
securitymagazine.com, 19 iunie 2014.
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strategii nationale in domeniul securitatii cibernetice si cadre privind securitatea retelelor si a
sistemelor informatice bine stabilite. Administratiile publice la nivelul UE si la nivel national
ar trebui s joace un rol de lider in dezvoltarea acestor eforturi.

In primul rand, statele membre ar trebui si maximizeze disponibilitatea instrumentelor de
securitate cibernetica pentru intreprinderi si persoane. In special, ar trebui depuse mai multe
eforturi pentru a preveni si a atenua efectele criminalitatii cibernetice asupra utilizatorilor
finali. Un exemplu il constituie deja activitatea desfasuratd de Europol prin campania
,,NoMoreRansom”54, care se bazeaza pe o strdnsd cooperare intre autoritatile de aplicare a
legii si intreprinderile din domeniul securitatii cibernetice pentru a sprijini utilizatorii sa
prevind infectiile cu programe de santaj digital sd decripteze datele in cazul in care acestia
sunt victime ale unui atac cibernetic. Astfel de programe ar trebui sa fie extinse la alte tipuri
de programe rau-intentionate din alte domenii, iar UE ar trebui sd creeze un portal unic
pentru a reuni toate aceste instrumente intr-un ghiseu unic, care s ofere consultanta
utilizatorilor cu privire la prevenirea si detectarea programelor rau-intentionate si linkuri cétre
mecanisme de raportare.

In al doilea rand, statele membre ar trebui si accelereze utilizarea instrumentelor mai
sigure din punct de vedere cibernetic in dezvoltarea guvernarii electronice si, de
asemenea, sd beneficieze pe deplin de reteaua de competente. Ar trebui promovata adoptarea
unor mijloace securizate de identificare, pe baza cadrului UE de identificare electronica si de
servicii de asigurare a increderii pentru tranzactiile electronice pe piata interna care a intrat in
vigoare in 2016 si prevede un mediu de reglementare previzibil pentru a permite interactiuni
electronice sigure si fara intreruperi intre intreprinderi, persoane si autorititi publice®. Tn plus,
institutiile publice, in special cele care furnizeaza servicii esentiale, ar trebui sd se asigure ca
personalul acestora este instruit in domenii legate de securitatea cibernetica.

In al treilea rand, statele membre ar trebui si considere constientizarea securitatii cibernetice
ca fiind o prioritate in campaniile de constientizare, inclusiv cele care vizeaza scolile,
universitdtile, comunitatea de afaceri si organismele de cercetare. Activitatile desfasurate pe
parcursul lunii dedicate securitatii cibernetice, care are loc in fiecare an in octombrie sub
coordonarea ENISA, vor fi intensificate pentru a obtine o raza de actiune mai mare ca un efort
comun de comunicare la nivelul UE si la nivel national. Cresterea gradului de constientizare
cu privire la campaniile de dezinformare si stirile false online pe platformele de comunicare
sociala, care vizeazd in mod specific subminarea proceselor democratice si a valorilor
europene, este la fel de importanta. Desi responsabilitatea principala ramane la nivel national
— inclusiv pentru alegerile din cadrul Parlamentului European — punerea in comun a
cunostintelor si schimbul de experienta la nivel european s-au dovedit a fi un instrument cu
valoare adiugata in furnizarea unui obiectiv de actiune®.

De asemenea, un rol important revine sectorului industrial in general, insd cu o atentie
deosebita acordata furnizorilor si producdtorilor de servicii digitale. Aceasta trebuie sa
sprijine utilizatorii (persoane, intreprinderi si administratii publice) cu instrumente care le

54
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https://www.nomoreransom.org/.

Regulamentul (UE) nr. 910/2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata internd (Regulamentul eIDAS), adoptat la 23 iulie 2014. De asemenea,
Comisia Europeand oferd elemente constitutive si instrumente pentru interoperabilitatea identificarii
electronice si a semndturii electronice (de exemplu, Trusted Lists Browsers - Instrumente de navigare pentru
listele sigure) prin intermediul mecanismului ,,Interconectarea Europei”.

Un exemplu Tn acest sens este grupul operativ East StratCom, instituit in 2015 de statele membre si
Tnaltul Reprezentant pentru a aborda campaniile de dezinformare in curs ale Rusiei. Echipa este implicati in
dezvoltarea de produse si campanii de comunicare axate pe explicarea politicilor UE 1in regiunea
Parteneriatului estic.
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permit sa 1si asume responsabilitatea pentru propriile actiuni in mediul online, clarificand
faptul cd mentinerea igienei cibernetice este o parte indispensabilda a ofertei pentru
consumatori®’. Pentru a detecta si a elimina vulnerabilitatile, industria ar trebui si depuni
eforturi pentru a dispune de procese interne care vizeaza investigarea, trierea si solutionarea
vulnerabilitatilor, indiferent dacd sursa potentialei vulnerabilitati provine din exteriorul sau
interiorul intreprinderii in cauza.

Actiuni-cheie

e punerea n aplicare pe deplin a Directivei privind securitatea retelelor si a sistemelor
informatice;

e adoptarea rapida de Parlamentul European si Consiliu a regulamentului de stabilire a unui
nou mandat pentru ENISA si a unui cadru european de certificare™;

e o initiativa comund a Comisiei/industriei pentru a defini principiul ,,obligatiei de
diligentd” in vederea reducerii vulnerabilitdtilor produselor/programelor informatice si a
promovarii ,,securitatii din stadiul conceperii”;

e punerea rapidd in aplicare a planului de actiune pentru raspunsul in caz de incidente
majore la nivel transfrontalier;

e Jlansarea unei evaludri a impactului pentru a studia posibilitatea prezentarii de catre
Comisie Tn 2018 a unei propuneri privind instituirea unei retele de centre de competente in
materie de securitate cibernetica si a unui centru european de competente si de cercetare n
materie de securitate cibernetica, pornind de la o etapa pilot imediata;

e sprijinirea statelor membre in identificarea domeniilor in care proiectele comune in
materie de securitate cibernetica ar putea fi luate in considerare pentru a beneficia de
sprijin din partea Fondului european de aparare;

e un ghiseu unic la nivelul UE pentru a sprijini victimele atacurilor cibernetice, prin
furnizarea de informatii privind ultimele amenintdri si punerea in comun de sfaturi
practice si instrumente de securitate cibernetica,

e masuri luate de statele membre pentru a integra securitatea cibernetica in programele de
dezvoltare a competentelor, guvernarea electronica si campaniile de informare;

e actiuni intreprinse de societatile din domeniu pentru a intensifica formarea personalului
propriu in aspecte legate de securitatea cibernetica si pentru a adopta o abordare de tip
,securitate din stadiul conceperii” pentru produsele, serviciile si procesele lor.

3. ELABORAREA UNOR MASURI EFICACE DE DESCURAJARE A
ATACURILOR CIBERNETICE LA NIVELUL UE

O descurajare eficace a atacurilor inseamnd instituirea unui cadru de masuri care sunt atit
credibile, cat si disuasive pentru potentialii infractori si atacatori din spatiul cibernetic. Atat
timp cat autorii atacurilor cibernetice — atat statali, cat si nestatali — nu se tem decat de esec,
acestia nu vor fi motivati sd Inceteze atacurile. Un raspuns mai eficace al autoritatilor de
aplicare a legii, care se concentreaza pe detectarea, identificarea si urmdrirea penald a
infractorilor cibernetici, este esential pentru consolidarea unei descurajari eficace. La acesta se
adaugd necesitatea ca UE si sprijine statele sale membre in dezvoltarea capacitatilor cu dubla
utilizare in materie de securitate cibernetica. Nu vom incepe sa schimbam situatia privind
atacurile cibernetice decat atunci cand vom mari sansele de a prinde si a sanctiona infractorii

*" Unii producitori sunt deja obisnuiti cu acest concept, deoarece unele acte legislative privind produsele (cum

ar fi Directiva 2006/42/CE privind echipamentele tehnice) prevad principii pentru ,siguranta din stadiul
conceperii”.
% COM(2017) 477.
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pentru comiterea acestora. Atacurile cibernetice ar trebui sa fie rapid cercetate, iar autorii sa
fie adusi in fata justitiei, sau ar trebui luate masuri pentru a permite un raspuns politic sau
diplomatic adecvat. In cazul unei crizei majore cu o importanti dimensiune internationala si
de apirare, Inaltul Reprezentant ar putea prezenta Consiliului o serie de optiuni pentru un
raspuns adecvat.

Un pas catre imbunatatirea rdspunsului in materie de drept penal la atacurile cibernetice a fost
deja realizat odata cu adoptarea Directivei privind atacurile Tmpotriva sistemelor informatice®®
in 2013. Aceasta stabileste norme minime privind definirea infractiunilor si a sanctiunilor
penale in domeniul atacurilor impotriva sistemelor informatice si prevede masuri operationale
de imbunatatire a cooperdrii intre autorititi. Directiva a condus la progrese semnificative in
ceea ce priveste incriminarea atacurilor cibernetice la un nivel comparabil in toate statele
membre, ceea ce faciliteaza cooperarea transfrontaliera a autoritatilor de aplicare a legii care
pentru ca directiva sa isi atingd potentialul maxim in cazul in care statele membre ar pune in
aplicare pe deplin toate dispozitiile acesteia®. Comisia va continua sa ofere sprijin statelor
membre in punerea n aplicare a directivei si, in prezent, nu considera necesar sa propuna
modificari la aceasta.

3.1 Identificarea actorilor rauvoitori

Pentru a ne spori sansele de a aduce faptasii in fata justitiei, trebuie sd ne imbunatatim
capacitatea de a-i identifica pe cei responsabili de atacurile cibernetice. Gasirea de informatii
utile pentru investigatiile privind criminalitatea ciberneticd, in special sub forma de urme
digitale, reprezintd o provocare majora pentru autoritdtile de aplicare a legii. Prin urmare, este
necesar sd ne sporim capacitatea tehnologica pentru a investiga in mod eficace, inclusiv prin
consolidarea unitatii de combatere a criminalitatii cibernetice a Europol, formatd din experti
in securitate ciberneticd. Europol a devenit un actor cheie in sprijinirea investigatiilor
multijurisdictionale ale statelor membre. Acesta ar trebui sa devind un centru de expertiza
pentru aplicarea legii de catre statele membre in ceea ce priveste anchetele realizate 1n spatiul
online si criminalistica cibernetica.

Practica larg raspandita de a plasa mai multi utilizatori — uneori mii — in spatele unei singure
adrese IP 1ingreuneazd din punct de vedere tehnic investigarea comportamentului rau
intentionat in spatiul online. De asemenea, aceasta face necesard, de exemplu pentru
infractiunile grave precum abuzul sexual asupra copiilor, investigarea unui numar mare de
utilizatori cu scopul de a identifica un singur actor rauvoitor. Prin urmare, UE va incuraja
adoptarea noului protocol (IPv6), intrucat acesta permite alocarea unui singur utilizator pe
adresd IP, aducand astfel beneficii clare pentru autoritatile de aplicare a legii si anchetele in
materie de securitate ciberneticd. Ca un prim pas pentru incurajarea adoptarii acestuia,
Comisia va integra obligatia de a trece la protocolul IPv6 Tn politicile acesteia, inclusiv
cerintele privind finantarea achizitiilor publice, a proiectelor si a cercetdrii, precum si
sprijinirea materialelor necesare pentru formare. In plus, statele membre ar trebui si ia in
considerare acorduri voluntare cu furnizorii de servicii de internet pentru a stimula adoptarea
protocolului IPv6.

* Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind atacurile

Tmpotriva sistemelor informatice.
€ COM(2017)474.
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Belgia este pe primul loc in lume® in ceea ce priveste rata adoptarii IPv6, datorita, de
asemenea, cooperarii dintre sectorul public si cel privat: partile interesate relevante au luat
in considerare limitarea utilizarii unei adrese IP la maximum 16 utilizatori, ca parte a unei
masuri de autoreglementare voluntara, care a stimulat tranzitia catre IPv6*.

La un nivel general, responsabilizarea in spatiul online ar trebui sa fie promovatd in
continuare. Aceasta Inseamna promovarea unor masuri pentru a preveni utilizarea abuziva a
numelor de domenii pentru distributia de mesaje nesolicitate sau atacurile de tip phishing. in
acest scop, Comisia va depune eforturi pentru a imbunatati functionarea, precum si
disponibilitatea si exactitatea informatiilor in sistemele WHOIS®® de nume de domenii st [P in
concordanta cu eforturile Corporatiei pentru alocarea de nume si numere de domenii internet -
Internet Corporation for Assigned Names and Numbers®.

3.2 Intensificarea raspunsului autorititilor de aplicare a legii

Cercetarea si urmadrirea penala eficace a infractiunilor cibernetice reprezinta un mijloc
important de descurajare a atacurilor cibernetice. Cu toate acestea, cadrul procedural actual
trebuie si fie mai bine adaptat la era internetului®. Atacurile cibernetice pot depisi
procedurile noastre si conduc la crearea unor nevoi speciale de cooperare rapidd la nivel
transfrontalier. Tn acest scop, astfel cum s-a anuntat in Agenda europeani privind securitatea,
la Tnceputul anului 2018 Comisia va prezenta propuneri pentru a facilita accesul
transfrontalier la probele electronice. in paralel, Comisia pune in aplicare masuri practice
menite sa imbundtiteascd accesul transfrontalier la probele electronice pentru anchetele
penale, inclusiv finantarea pentru formarea privind cooperarea transfrontaliera, dezvoltarea
unei platforme electronice pentru schimbul de informatii in cadrul UE si standardizarea
formularelor de cooperare judiciara utilizate intre statele membre.

Un alt obstacol in calea urmaririi penale eficace este reprezentat de diferitele proceduri
criminalistice pentru strangerea probelor electronice Tn cadrul anchetelor privind
criminalitatea ciberneticd din statele membre. Acesta ar putea fi atenuat prin actiuni in
vederea stabilirii unor standarde comune in materie de criminalistica. In plus, pentru a sprijini
trasabilitatea si atribuirea, capacitatile criminalistice trebuie sa fie consolidate. Un pas ar fi
dezvoltarea In continuare a capacitatii criminalistice in cadrul Europol, adaptind resursele
bugetare si umane existente in cadrul Centrului european de combatere a criminalitatii
cibernetice al Europol pentru a satisface nevoia sporitd de sprijin operational in cadrul
anchetelor transfrontaliere privind criminalitatea ciberneticd. Un alt pas ar fi reflectarea
orientarii tehnologice stabilite mai sus pentru procesul de criptare, prin analizarea modului Tn
care utilizarea abuziva a criptarii de catre infractori creeaza importante provocari in lupta
impotriva formelor grave de criminalitate, inclusiv Impotriva terorismului si criminalitatii

81 https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=per-country-ipvé-

adoption.
%2 http:/bipt.be/public/files/nl/22027/Raadpleging_ipvé.pdf.
8 Un protocol de interogare si raspuns care este utilizat la scard larga pentru interogarea bazelor de date care
contin utilizatorii inregistrati sau detinatorii unei resurse a internetului.
Corporatia pentru alocarea de nume si numere de domenii internet - Internet Corporation for Assigned
Names and Numbers (ICANN) este o organizatie fard scop lucrativ, responsabila de coordonarea procedurilor
de intretinere a mai multor baze de date referitoare la spatiile de nume de pe internet.
Pentru a oferi doar un exemplu, serverul central (virtual) de comanda si control al botnet-ului Avalanche a
transferat serverele fizice si domeniile o data la fiecare cinci minute.
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cibernetice. Comisia va prezenta rezultatele reflectiilor actuale privind rolul criptarii in
anchetele penale® pana in octombrie 2017°".

Avand in vedere caracterul ,fard frontiere” al internetului, cadrul pentru cooperarea
internationald prevazut de Conventia de la Budapesta privind criminalitatea cibernetici®
a Consiliului Europei ofera posibilitatea in cadrul unui grup divers de tari de a utiliza un
standard juridic optim pentru diferitele legislatii nationale care abordeazd criminalitatea
cibernetici. In prezent, se ia in considerare posibilitatea de a adiuga un protocol la
conven‘gieeg, ceea ce ar putea oferi, de asemenea, o oportunitate utila de a aborda problema
accesului transfrontalier la probele electronice in contextul international. In locul crearii de
noi instrumente juridice internationale pentru aspectele legate de criminalitatea cibernetica,
UE solicita tuturor tarilor s elaboreze legislatii nationale corespunzitoare si sd continue
cooperarea in cadrul international existent.

Disponibilitatea tot mai mare a instrumentelor de asigurare a anonimatului faciliteaza
ascunderea infractorilor. ,,Darknet”” (internetul intunecat) a deschis noi cii pentru infractori,
prin care acestia pot avea acces la materiale contindnd abuzuri sexuale asupra copiilor,
droguri sau de arme de foc, adesea cu un risc scazut de a fi descoperi‘;in. n prezent, acesta
este, de asemenea, o sursd esentiald de instrumente utilizate in criminalitatea cibernetica, cum
ar fi instrumentele de tip malware si de piraterie. Comisia, Impreund cu partile interesate
relevante, va analiza abordarile nationale in scopul de a identifica noi solutii. Europol ar
trebui sd faciliteze si sa sprijine investigatiile privind darknet-ul, sd evalueze amenintarile si
sa contribuie la stabilirea competentei si la prioritizarea cazurilor cu risc crescut, iar UE poate
indeplini un rol major in coordonarea actiunii internationale .

Un domeniu in crestere al activitatii de criminalitate cibernetica este utilizarea frauduloasd a
detaliilor cartii de credit sau a altor mijloace electronice de platd. Elementele de platd obtinute
prin atacurile cibernetice asupra comerciantilor cu amanuntul din spatiul online sau asupra
altor Intreprinderi legitime sunt comercializate ulterior online si pot fi utilizate de infractori
pentru a comite fraude”. Comisia prezintd o propunere care vizeazd sporirea actiunilor de
descurajare prin intermediul unei directive privind combaterea fraudei si a falsificarii altor

% Presedintia Consiliului, ,Rezultatele reuniunii Consiliului Justitie si Afaceri Interne din 8 si

9 decembrie 2016, nr. 15391/16.

Al optulea raport referitor la progresele Inregistrate pentru realizarea unei uniuni a securitatii efective si reale
din 29 iunie 2017, COM(2017) 354 final.

Conventia este primul tratat international privind infractiunile savarsite prin intermediul internetului si al
altor retele informatice, vizand in special incalcarile drepturilor de autor, frauda informatica, pornografia
infantila ~ si  incalcarile securitdtii  retelei. https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185 In 2017, 55 de guverne au ratificat sau au aderat la Conventia Consiliului Europei
privind criminalitatea cibernetica.

Mandat de pregétire a unui proiect al celui de al doilea protocol aditional la Conventia de la Budapesta
privind criminalitatea cibernetica, T-CY (2017)3.

Darknet-ul constad in continut din retele suprapuse care utilizeaza internetul, dar necesitd software specific,
anumite configuratii sau autorizatie de acces. Darknet-ul reprezintd o mica parte a webului invizibil, o
portiune din web care nu este indexata de motoarele de cautare.

O exceptie notabild o constituie inchiderea recenta a doua dintre cele mai mari piete de bunuri ilegale de pe
dark web, AlphaBay si Hansa: https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-
dark-web-activities-after-globally-coordinated-operation.

Europol indeplineste deja un rol important In acest domeniu. Pentru un exemplu recent, a se vedea:
https://www.europol.europa.eu/newsroom/news/massive-blow-to-criminal-dark-web-activities-after-
globally-coordinated-operation.

Cagtigurile realizate In urma fraudelor reprezintd o sursd importantd de venituri pentru criminalitatea
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modalititi de platd decat numerarul’®. Aceasta urmireste si actualizeze normele existente
in domeniu si sa consolideze capacitatea autoritatilor de aplicare a legii de a combate aceasta
forma de infractiune.

Capacitatile de investigare a criminalitatii cibernetice ale autoritatilor de aplicare a legii din
statele membre trebuie, de asemenea, sa fie imbunatatite, la fel ca intelegerea infractiunilor
cibernetice si a optiunilor de investigare de catre procurori si sistemul judiciar. Eurojust si
Europol contribuie la acest obiectiv si la 0 mai bund coordonare, In strAnsd cooperare CU
grupurile consultative specializate din cadrul Centrului de combatere a criminalitatii
informatice al Europol si cu retelele de sefi ai unitatilor de combatere a criminalitatii
cibernetice si de procurori specializati in criminalitatea ciberneticd. Comisia va aloca un fond
de 10,5 milioane EUR pentru combaterea criminalitatii cibernetice, in special in cadrul
programului Fondul pentru securitate interna - Politie. Formarea profesionala este un
element important si o serie de materiale utile au fost elaborate de Grupul european de
formare si educatie in materie de combatere a criminalitdtii informatice. Acestea ar trebui
utilizate la scard largd de catre specialistii responsabili de aplicarea legii, cu sprijinul
Agentiei Uniunii Europene pentru Formare in Materie de Aplicare a Legii (CEPOL).

3.3 Cooperarea dintre sectorul public si cel privat impotriva criminalititii cibernetice

Eficacitatea mecanismelor traditionale de aplicare a legii este pusa sub semnul intrebarii de
caracteristicile mediului digital, care este format in cea mai mare parte din infrastructura
privatd si numerosi actori diferiti din diverse jurisdictii. Prin urmare, cooperarea cu sectorul
privat, inclusiv industria si societatea civild, este esentiala pentru autoritatile publice in scopul
de a lupta eficace impotriva criminalititii. In acest context, sectorul financiar este, de
asemenea, esential, iar cooperarea ar trebui intensificatd. De exemplu, rolul unitdtilor de
informatii financiare” in contextul criminalititii cibernetice ar trebui sa fie consolidat.

Unele state membre au luat deja masuri esentiale. In Tarile de Jos, institutiile financiare si
autoritatile de aplicare a legii colaboreaza pentru a combate frauda in mediul online si
criminalitatea cibernetica in cadrul grupului operativ privind criminalitatea electronica.
Centrul de competente pentru combaterea criminalitatii cibernetice din Germania ofera
membrilor sai platforma operationald pentru a efectua schimburi de informatii, in stransa
colaborare cu Biroul Federal al Polifiei germane, si pentru a elabora masuri menite sa
asigure protectie impotriva criminalitatii cibernetice. 16 state membre"® au infiintat centre de
excelentd pentru combaterea criminalitatii cibernetice in scopul de a facilita cooperarea intre
autoritatile de aplicare a legii, mediul academic si partenerii privati in vederea elaborarii si
a schimbului de cele mai bune practici, a formarii profesionale si a consolidarii capacitatilor.
Comisia sprijina stabilirea de parteneriate public-privat si de mecanisme de cooperare prin
intermediul unor proiecte dedicate, cum ar fi Centrul cibernetic de combatere a fraudei
online si Refeaua de experti'’’, prin care este pus in aplicare modelul si standardul de

' COM(2017) 489.

™ Unitatile de informatii financiare servesc drept centre nationale de primire si de analiza a rapoartelor privind
tranzactiile suspecte si a altor informatii relevante privind cazurile de spélare a banilor, infractiunile
principale asociate si finantarea terorismului, precum si de comunicare a rezultatelor obtinute in urma
analizei.

Austria, Belgia, Bulgaria, Cipru, Republica Ceha, Estonia, Franta, Germania, Grecia, Irlanda, Lituania,
Polonia, Romania, Slovenia, Spania si Regatul Unit.

Initiativa UE-OF2CEN urmareste realizarea unui schimbul sistematic la nivel comunitar de informatii legate
de frauda online intre banci si serviciile de aplicare a legii in scopul de a preveni efectuarea unor plati citre
autorii fraudelor si persoanele care realizeaza transferuri de bani obtinuti ilegal (,,money mules”) si de a
investiga si urmari penal autorii implicati. Aceasta este cofinantatd de UE (Programul Fondul pentru
securitate interna - Politie).
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realizare a schimbului de informatii pentru a analiza si a atenua riscurile de infractiuni
electronice i de fraude online.

In contextul criminalititii cibernetice, intreprinderile private trebuie si fie capabile s
realizeze schimburi de informatii privind incidentele concrete cu autoritatile de aplicare a legii
— inclusiv date cu caracter personal — cu respectarea deplind a normelor de protectie a datelor.
Reforma UE in materie de protectie a datelor, care va intra in vigoare in mai 2018, prevede un
set comun de norme cuprinzand conditiile in care autoritdtile de aplicare a legii si entitdtile
private pot coopera. Comisia Europeanda va colabora cu Comitetul european pentru protectia
datelor si cu partile interesate relevante pentru a identifica cele mai bune practici in acest
domeniu si, dupa caz, pentru a furniza orientari.

3.4 Intensificarea raspunsului politic

Cadrul pentru un raspuns diplomatic comun al UE la activitatile cibernetice ostile’
adoptat recent (,,setul de instrumente pentru diplomatie in domeniul cibernetic”) stabileste
masurile din cadrul politicii externe si de securitate comune, inclusiv masuri restrictive care
pot fi utilizate pentru a consolida raspunsul UE la activitatile care ii prejudiciaza interesele
politice, economice si de securitate. Cadrul constituie un pas important in dezvoltarea
capacitatilor de semnalizare si de reactie la nivelul UE si al statelor membre. Acesta va spori
capacitatea noastra de a atribui activititile cibernetice ostile, cu scopul de a influenta
comportamentul potentialilor agresori, luand in considerare in acelasi timp necesitatea de a se
asigura raspunsuri proportionale. Atribuirea unei activitati cibernetice ostile unui actor statal
sau nestatal rdmane o decizie politicd suverand pe baza informatiilor provenite din toate
sursele. Activitati de punere in aplicare a cadrului sunt, in prezent, in curs de desfasurare cu
statele membre si, de asemenea, ar trebui continuate 1n stransd coordonare cu planul de
actiune pentru a raspunde incidentelor cibernetice de mare amploare”®. Procesul de cunoastere
a situatiei necesar pentru utilizarea masurilor prevazute in cadrul mentionat ar trebui sd fie
corelat, analizat si diseminat de INTCEN®, in strénsi colaborare cu statele membre si cu
institutiile UE.

3.5 Consolidarea descurajarii in domeniul securititii cibernetice prin intermediul
capacitatii de aparare a statelor membre

Statele membre sunt deja implicate in dezvoltarea capacitatilor de aparare cibernetica. In plus,
avand 1n vedere estomparea delimitarilor dintre apararea cibernetica si securitatea cibernetica
si dubla utilizare a unor instrumente si tehnologii cibernetice, precum si diferentele
considerabile intre abordarile statelor membre, UE se afld in pozitia potrivitd pentru a
contribui la promovarea sinergiilor intre eforturile militare si cele civile®.

Statele membre care dispun de capacitati mai avansate in materie de securitate cibernetica si
doresc si le pund in comun ar putea lua in considerare, cu sprijin din partea Inaltului
Reprezentant, al Comisiei si al Agentiei Europene de Aparare, includerea apararii impotriva
criminalitatii cibernetice Intr-un cadru de ,,cooperare structuratd permanenta” (PESCO). Acest
lucru ar putea fi sprijinit de activitdtile mentionate mai sus pentru a incuraja capacitatile
industriale ale UE si autonomia strategici. De asemenea, UE poate promova

™8 http://www.consilium.europa.eu/ro/press/press-releases/2017/06/19-cyber-diplomacy-toolbox/.

" C(2017) 6100.

8 JOIN(2016) 018 final.

8 n conceptia UE, spatiul cibernetic este un spatiu de desfisurare a operatiunilor, la fel ca spatiul terestru,
aerian si maritim. Eforturile in materie de aparare cibernetica includ, de asemenea, protectia si rezilienta
activelor spatiale si ale infrastructurilor de la sol aferente.
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interoperabilitatea, inclusiv prin facilitarea dezvoltarii capacitatilor, coordonarea formarii
profesionale si a educatiei, precum si eforturile de standardizare a dublei utilizari.

Tn plus, cadrul comun ar trebui valorificat pe deplin pentru a raspunde amenintarilor hibride
care implica adesea atacuri cibernetice, In special prin intermediul celulei de fuziune a UE
impotriva amenintarilor hibride si al centrului european pentru contracararea amenintarilor
hibride din Helsinki, a carui misiune este de a Incuraja dialogul strategic si de a desfasura
activitati de cercetare si de analiza.

UE va plasa un accent reinnoit pe cadrul de politica al UE in domeniul apararii cibernetice din
2014%, ca instrument pentru o asigura mai buna integrare a securitatii si apardrii cibernetice in
politica de securitate si de aparare comund (PSAC). Rezilienta ciberneticd a misiunilor si
operatiunilor PSAC este esentiala: vor fi elaborate proceduri standardizate si capacitati
tehnice care ar putea sprijini misiunile si operatiunile civile si militare desfasurate, precum si
structurile lor respective privind capacitdtile de planificare si conducere si furnizorii
serviciilor de tehnologia informatiilor ai SEAE. Pentru a spori cooperarea fintre statele
membre si pentru a orienta mai bine eforturile UE in domeniu, Agentia Europeana de Aparare
si SEAE, in cooperare cu serviciile Comisiei, va facilita implicarea comuna la nivel strategic a
factorilor de decizie politica in materie de aparare cibernetica din statele membre. De
asemenea, UE va sprijini elaborarea unor solutii de securitate cibernetica la nivel european ca
parte a eforturilor sale de sprijinire a unei baze industriale si tehnologice de aparare
europeand. Aceasta include, de asemenea, promovarea centrelor regionale de excelentd in
domeniul securitatii si apararii cibernetice.

Serviciile Comisiet, in stransd cooperare cu SEAE, statele membre si alte organisme relevante
ale UE, vor institui pana la 2018 o platforma de educatie si formare in domeniul apararii
cibernetice pentru a aborda lacunele actuale in materie de competente in domeniul apararii
cibernetice. Aceasta va veni in completarea activitatilor in domeniu desfasurate de Agentia
Europeana de Aparare, contribuind la abordarea actualelor lacune in materie de competente in
domeniul securitatii cibernetice si al apararii cibernetice.

Actiuni-cheie

e o initiativd a Comisiei pentru accesul transfrontalier la probele electronice (la inceputul
anului 2018);

e adoptarea rapida de catre Parlamentul European si Consiliu a propunerii de directiva
privind combaterea fraudei si a falsificarii altor mijloace de plata decat numerarul;

e introducerea unor cerinte privind protocolul IPv6 in ceea ce priveste finantarea de catre
UE a achizitiilor publice, a cercetdrii si a proiectelor; acordurile voluntare intre statele
membre si furnizorii de servicii de internet pentru a mari gradul de adoptare a protocolului
IPV6;

e un accent reinnoit/extins in cadrul Europol in ceea ce priveste criminalistica cibernetica si
monitorizarea darknet-ului;

e punerea 1n aplicare a cadrului pentru un raspuns diplomatic comun al UE la activitatile
cibernetice ostile;

e intensificarea sprijinului financiar pentru proiectele nationale si transnationale care
urmdresc Tmbunatdtirea justitiei penale in spatiul cibernetic;

e o platforma educationald legata de securitatea cibernetica pentru a aborda lacunele actuale
in materie de competente in domeniul securitatii cibernetice si al apararii cibernetice in
2018.

www.consilium.europa.eu/en/workarea/downloadasset.aspx?id=40802190515.
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4. CONSOLIDAREA COOPERARII LA NIVEL INTERNATIONAL iN
DOMENIUL SECURITATII CIBERNETICE

Ghidata de valorile fundamentale ale UE si de drepturile fundamentale, cum ar fi libertatea de
exprimare si dreptul la viatd privata si la protectia datelor cu caracter personal, precum si de
promovarea unui spatiu cibernetic deschis, liber si sigur, politica internationald a UE in
materie de securitate cibernetica este destinata sd raspunda provocdrii aflate intr-o evolutie
continud de a promova stabilitatea cibernetica la nivel mondial, precum si de a contribui la
autonomia strategica a Europei in spatiul cibernetic.

4.1 Securitatea cibernetica in cadrul relatiilor externe

Dovezile sugereaza ca persoane din intreaga lume identificd atacurile cibernetice lansate din
alte tari ca fiind printre principalele amenintari la adresa securitatii na‘giona1683. Avand n
vedere natura globald a amenintdrii, crearea si mentinerea unor aliante si parteneriate solide
cu tarile terte sunt fundamentale pentru prevenirea si descurajarea atacurilor cibernetice — care
sunt tot mai importante pentru stabilitatea si securitatea internationald. UE va acorda prioritate
instituirii unui cadru strategic pentru prevenirea conflictelor si asigurarea stabilitatii in spatiul
cibernetic in cadrul angajamentelor sale bilaterale, regionale, multipartite si multilaterale.

UE promoveaza cu fermitate pozitia conform cdreia dreptul international, in special
Carta Organizatiei Natiunilor Unite, se aplicd spatiului cibernetic. Ca o completare la
dispozitiile obligatorii de drept international, UE sprijinda normele, reglementarile si
principiile voluntare, fara caracter obligatoriu, privind comportamentul responsabil al statului,
care au fost enuntate de Grupul de experti guvernamentali al ONU®: de asemenea, aceasta
incurajeaza dezvoltarea si punerea in aplicare a unor masuri de consolidare a increderii la
nivel regional, atat in cadrul Organizatiei pentru Securitate si Cooperare din Europa, cat si in
alte regiuni.

La nivel bilateral, dialogurile privind securitatea cibernetici® vor fi dezvoltate in continuare

si completate de eforturile de a facilita cooperarea cu tarile terte pentru a consolida principiile
diligentei si responsabilitatii statului in spatiul cibernetic. UE va acorda prioritate aspectelor
ce tin de securitatea internationala in spatiul cibernetic in angajamentele sale internationale,
asigurand, in acelasi timp, ca@ securitatea cibernetica nu va deveni un pretext pentru protectia
pietei si limitarea drepturilor si libertatilor fundamentale, inclusiv a libertdtii de exprimare si a
accesului la informatii. O abordare cuprinzdtoare a securitdtii cibernetice necesita respectarea
drepturilor omului, iar UE va continua sd sustind valorile sale fundamentale la nivel global pe
baza orientdrilor UE in domeniul drepturilor omului privind libertatea in mediul online®. Tn
aceastd privinta, UE subliniazd importanta implicdrii tuturor partilor interesate In guvernanta
internetului.

De asemenea, Comisia a prezentat o propunere®” de modernizare a controalelor exporturilor
UE, inclusiv introducerea unor controale asupra exporturilor de tehnologii de supraveghere
cibernetica critice care ar putea conduce la incalcari ale drepturilor omului sau care ar putea fi
utilizate in mod abuziv impotriva securitdtii proprii a UE, si isi va intensifica dialogurile cu

& Studiul global privind atitudinile, primavara anului 2017, Centrul de Cercetare Pew.

8 A/68/98 si A/70/174.

& In septembriec 2017, UE a purtat dialoguri privind securitatea cibernetici cu SUA, China, Japonia,
Republica Coreea si India.

Orientarile UE 1n domeniul drepturilor omului privind libertatea de exprimare in mediul online si offline.

8 COM(2016) 616.
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tarile terte pentru a promova convergenta la nivel mondial si comportamentul responsabil in
acest domeniu.

4.2 Consolidarea capacititii in domeniul securititii cibernetice

Stabilitatea cibernetica globala se bazeaza pe capacitatea nationala si locald a tuturor tarilor de
a preveni si a reactiona la incidentele cibernetice si de a ancheta si a urmari In instantd
cazurile de criminalitate ciberneticd. Sprijinirea eforturilor de a construi rezilienta nationala in
tarile terte va creste nivelul securitatii cibernetice la nivel global, cu consecinte pozitive
pentru UE. Combaterea amenintdrilor cibernetice care evolueaza rapid ar sugera necesitatea
unor eforturi de dezvoltare a formarii, a politicii si a legislatiei, precum si a unei functionari
eficiente a centrelor de raspuns la incidente de securitate ciberneticd si a unitatilor de
combatere a criminalitatii cibernetice in toate térile la nivel global.

Incepand cu 2013, UE a indeplinit un rol principal in consolidarea capacititilor internationale
in domeniul securitatii cibernetice si a corelat in mod sistematic aceste eforturi cu activitatile
sale de cooperare pentru dezvoltare. UE va continua sd promoveze un model de consolidare a
capacititii bazate pe drepturi, in conformitate cu abordarea Digital4Development™.
Prioritdtile pentru consolidarea capacitatilor vor fi reprezentate de vecinatatea UE si de tarile
in curs de dezvoltare care Inregistreaza o conectivitate in crestere rapida si o dezvoltare rapida
a amenintarilor. Eforturile UE vor veni in completarea agendei de dezvoltare a UE, avand in
vedere Agenda 2030 pentru dezvoltare durabila si eforturile globale pentru consolidarea
capacitatii institutionale.

In scopul de a imbunititi capacitatea UE de a mobiliza expertiza sa colectivd pentru a sprijini
consolidarea capacitdtilor, ar trebui sa fie instituitd o retea de consolidare a capacitatii
cibernetice a UE, care sa reuneascd SEAE, autoritatile din domeniul cibernetic ale statelor
membre, agentiile UE, serviciile Comisiei, mediul academic si societatea civild. Orientari
privind consolidarea capacitatii cibernetice a UE vor fi elaborate in scopul de a contribui la o
mai bund orientare politicd si prioritizare a eforturilor depuse de UE 1n asistarea tarilor terte.

De asemenea, UE va colabora cu alte parti interesate din acest domeniu pentru a evita
suprapunerea eforturilor si a facilita o consolidare mai specifica a capacitatilor in diferite
regiuni.

4.3 Cooperarea intre UE si NATO

Pe baza progreselor semnificative deja inregistrate, UE va aprofunda cooperarea dintre UE si
NATO privind securitatea cibernetica, amenintarile hibride si apararea, astfel cum se prevede
in declaratia comuna din 8 iulie 2016%°. Priorititile includ promovarea interoperabilitatii prin
cerinte si standarde coerente in materie de aparare cibernetica, consolidarea cooperdrii in
materie de instruire si exercitii, armonizarea cerintelor privind instruirea.

De asemenea, UE si NATO vor incuraja cooperarea in materie de cercetare si inovare in
domeniul apararii cibernetice si se vor baza pe actualul acord tehnic privind schimbul de
informatii legate de securitatea ciberneticd intre organismele lor respective din domeniul
securititii cibernetice®®. Eforturile comune recente in ceea ce priveste combaterea
amenintarilor hibride, in special cooperarea intre celula de fuziune a UE impotriva
amenintarilor hibride si departamentul de analizd a amenintarilor hibride al NATO, ar trebui

8  Documentul de lucru al serviciilor Comisiei SWD (2017) 157.
8 http://www.consilium.europa.eu/en/press/press-releases/2016/07/08-eu-nato-joint-declaration/.
% Capacitatea de raspuns la incidente informatice a CERT-UE si NATO (NCIRC).
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sa fie exploatate in continuare in vederea consolidarii rezilientei si a raspunsului la crizele
cibernetice. Continuarea cooperarii intre UE si NATO va fi incurajatd prin exercitii de aparare
cibernetica, cu implicarea SEAE si a altor entitati ale UE si omologi NATO relevanti, inclusiv
Centrul de excelentd NATO pentru cooperare in domeniul apararii cibernetice de la Tallinn.
Pentru prima datda, NATO si UE vor efectua exercitii coordonate si in paralel ca raspuns la un
scenariu hibrid, In cadrul cérora rolul de lider va fi asumat de NATO in 2017 si, in mod
similar, de UE in 2018. Urmatorul raport privind cooperarea intre UE si NATO, care urmeaza
sa fie prezentat consiliilor lor respective in decembrie 2017, va oferi oportunitatea de a lua in
mijloace de comunicare comune, sigure si solide intre toate institutiile si organismele
relevante implicate, inclusiv ENISA.

Actiuni-cheie

.....

e consolidarea cadrului strategic pentru prevenirea conflictelor si asigurarea stabilitatii in
spatiul cibernetic;

e instituirea unei noi retele de consolidare a capacitatii pentru a sprijini capacitatea tarilor
terte de abordare a amenintarilor cibernetice, precum si elaborarea de orientdri UE privind
consolidarea capacitdtii in domeniul securitdtii cibernetice pentru o mai buna prioritizare a
eforturilor UE;

e continuarea cooperdrii intre UE si NATO, inclusiv participarea la exercitii coordonate si
in paralel, precum si cresterea interoperabilitatii standardelor in materie de securitate
cibernetica.

5.  CONCLUZIE

Pregatirea UE in domeniul securitatii cibernetice este esentiald atat pentru piata unica digitala,
cat si pentru o uniune a securitatii si apararii. Consolidarea securitatii cibernetice europene si
combaterea amenintdrilor la adresa atat a obiectivelor civile, cat si a celor militare sunt
esentiale.

Viitoarea reuniune la nivel inalt privind spatiul digital organizata de Presedintia estoniand la
vineri, 29 septembrie 2017 oferd o oportunitate de a demonstra vointa comuna de a pozitiona
securitatea ciberneticd in centrul UE ca societate digitald. Ca parte a acestui angajament
comun, Comisia invita statele membre sd isi asume angajamente cu privire la modul in care
acestea intentioneazd sd actioneze in domeniile in care detin responsabilitatea principala.
Aceasta ar trebui sa includa consolidarea securitatii cibernetice prin:

e asigurarea punerii in aplicare depline si eficace a Directivei NIS péana la 9 mai 2018,
precum si a resurselor necesare pentru autoritatile publice responsabile de securitatea
cibernetica in scopul de a-si indeplini efectiv sarcinile;

e aplicarea acelorasi norme pentru administratiile publice, avand in vedere rolul pe care
acestea il indeplinesc in societate si in economie Tn ansamblu;

e furnizarea de formare profesionald in domeniul securitatii cibernetice in cadrul
administratiei publice;

e prioritizarea constientizarii securitdtii cibernetice in campaniile de informare si includerea
securitatii cibernetice in cadrul programei de formare academica si profesional;

e utilizarea initiativelor de ,,cooperare structuratd permanentd” (PESCO) si Fondul european
de apdrare pentru a sprijini dezvoltarea de proiecte in domeniul apararii Tmpotriva
criminalitatii cibernetice.
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Prezenta comunicare comuna a stabilit amploarea provocarii si gama de masuri pe care UE le
poate adopta. Avem nevoie de o Europa rezilientd, care isi poate proteja cetdtenii Tn mod
eficace prin anticiparea posibilelor incidente de securitate ciberneticd, prin instituirea unei
protectii puternice In structurile sale si in comportamentul sdu, prin refacerea rapida in urma
oricarui atac cibernetic si prin descurajarea celor responsabili de astfel de atacuri. Prezenta
comunicare propune masuri specifice care vor consolida in continuare structurile si
capacitdtile UE in materie de securitate cibernetica intr-un mod coordonat, cu deplina
cooperare a statelor membre si a diferitelor structuri vizate ale UE si respectand competentele
si responsabilitatile acestora. Punerea sa in aplicare va demonstra in mod clar cd UE si statele
sale membre vor coopera pentru a crea un standard in materie de securitate cibernetica
proportional cu provocdrile tot mai mari cu care se confrunta Europa in prezent.
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