F

* ok

] EUROOPAN
X KOMISSIO

* %%
*

Bryssel 13.9.2017
COM(2017) 489 final

2017/0226 (COD)

Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten
torjunnasta ja neuvoston puitepaatoksen 2001/413/YOS korvaamisesta

{SWD(2017) 298 final}
{SWD(2017) 299 final}

FI



F

SISALLYSLUETTELO

PERUSTELUT .ottt bttt e bt ne et n e renn s 3
1. EHDOTUKSEN TAUSTA ..ottt sttt sn s 3
1.1. Ehdotuksen perustelut ja tavoitteet...........cccoeiieieiiieiie e 3

1.2. Tarve panna taytanton muihin maksuvalineisiin kuin kateisrahaan liittyvia
petoksia ja vadrennyksié koskevat kansainvaliset normit ja velvoitteet ja puuttua

tuloksellisesti NATNIN FIKOKSTIN ........ooviiiieie e s 4
1.3. 'Yhdenmukaisuus muiden alaa koskevien politiikkojen sd&nnosten kanssa............... 4
1.4. 'Yhdenmukaisuus unionin muiden politiikkojen Kanssa ............ccccoeveiineninnninnnnn, 7
2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA SUHTEELLISUUSPERIAATE. 8
N R O 11TV o (U] LSO 8
2.2. Eriytetty YNAeNtYMINEN .....ccooiiii e 8
2.3, TOISSIJAISUUSPEITAALE . .c.veivveveeiresiesteesteettesteeste e steeste et esta e e s esteete e e e sraeseesneenreenee e 8
2.4, SUNEEEIlISUUSPEITAALE .......eeiiiieciie et aeenree s 9
2.5, SEANtElYtavan ValiNTa .........cocviiiiiiccie e 9
3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET ....ccvoiiieit et 10
3.1. Jalkiarvioinnit/toimivuustarkastuKSet ...........ccovviiiiieiiniesee e 10
3.2.  Sidosryhmien KUUIEMINEN .........ooviiiiii e 10
3.3, VaIKULUSTENAIVIOINTE .vevveiieiiieiieeieeie et et e e nneeneenns 13
3.4. Sé&antelyn toimivuus ja YKSINKertaistaminen ...........ccocooeveiinenienene e 14
3.5, PerUSOIKEUEL.......ceiieieieee ettt et reente e e naenneeneennes 15
. TALOUSARVIOVAIKUTUKSET ....octiiiiiiiiiiee et 15
B, LISATIEDOT ..ottt ettt sttt sttt sttt 15
5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt...................... 15
5.2, SelittAVAL @SIAKITJAL.......cccviiiiiiieiie e 16
6. EHDOTUKSEN OIKEUDELLINEN SISALTO ...cocviviiecieeieeeceee et 16
6.1. Ehdotetun toimen Iyhyt KUVAUS ..........ccoviiiiiii e 16
6.2. Ehdotukseen siséltyvien sadnndsten yksityiskohtaiset selitykset............c.ccocvveneee. 19

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTHVI muihin maksuvélineisiin
kuin kéateisrahaan liittyvien petosten ja vaarennysten torjunnasta ja neuvoston puitepdatoksen

2001/413/YOS KOIVAAIMISESTA ... .ecuveveeieeiiesieeieasiesteesteseesreesaesseesseesaesseesseeseeaneesseessesseesseessens 29
| OSASTO: Kohde ja MEENTEIMEL ...........ccooiiiiiiie e 29
[T OSASTO RIKOKSEL ..ottt sttt testeaneeneaneennens 30
11 OSASTO: Lainkéayttdvalta ja tutKinta..........ccccoveieeiiiieiecce e 32
IV OSASTO: Tietojenvaihto ja rikoksista ilmoittaminen.............cccccceeveiieiir e 33
V OSASTO: Uhrien auttaminen ja ennaltaghkaisy ............ccccocveieiieie i 34
VI OSASTO: LOPPUSEEANNOKSEL .......eeiieieiiieiiieiie ettt sttt ettt neesneenne s 34
2

FI



F

PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Ehdotuksen perustelut ja tavoitteet

Muihin maksuvalineisiin kuin kéteisrahaan liittyvien petosten ja vadrennysten torjunnasta
tehty neuvoston puitepaatds 2001/413/YOS' muodostaa voimassa olevan EU:n
lainsdddannon, jossa vahvistetaan yhteiset v&himmaissadnnot tallaisten petosten
kriminalisointia varten.

Euroopan turvallisuusagendassa® todetaan, ettd puitepadtds ei enad vastaa nykypaivan
todellisuutta, koska siing ei oteta riittdvélla tavalla huomioon uusia haasteita ja teknologian
kehitystd, kuten virtuaalivaluuttoja ja mobiilimaksuja.

Yhtendisella euromaksualueella (SEPA) myonnetyilld korteilla tehtiin vuonna 2013 petoksia
1,44 miljardin euron arvosta, eli 8 prosenttia enemmén kuin edellisend vuonna. Petoksia
koskevia tietoja on saatavilla vain korttimaksuista, mutta ne ovatkin maksutapahtumien
lukumaaralla mitattuna EU:n yleisin maksuvaline kateisrahan ohella.®

On tarkedd puuttua tuloksellisesti petoksiin, jotka liittyvat muihin maksuvalineisiin kuin
kateisrahaan, silla ne ovat uhka turvallisuudelle. Muihin maksuvalineisiin kuin kateisrahaan
liittyvat petokset ovat jarjestaytyneelle rikollisuudelle tulonl&dhde, jonka avulla rahoitetaan
my6s muuta rikollista toimintaa, kuten terrorismia sekd huume- ja ihmiskauppaa. Europolin
mukaan muihin kuin ké&teismaksuihin liittyvistd petoksista saatavilla tuloilla rahoitetaan
erityisesti

. matkustamista:

o Lennot: Vuosina 2014-2016 toteutetuista Global Airline Action Day* -
operaatioista saadut kokemukset osoittavat, ettd muihin kuin kéteismaksuihin
liittyvilla petoksilla on selked yhteys lentolippuihin liittyviin petoksiin ja
muuhun vakavaan ja jarjestaytyneeseen rikollisuuteen, kuten terrorismiin. On
tiedossa tai epadillaan, ettd jotkut petoksella hankituilla lipuilla matkustaneet
henkil6t ovat osallistuneet myds muihin rikoksiin.

o Muut matkustamiseen liittyvét petokset (mm. petoksella hankittujen lippujen
myynti ja matkustaminen téllaisilla lipuilla). Laittomia lippuja ostetaan
useimmiten kayttaméalld vadrin luottokorttitietoja. Muita keinoja ovat
esimerkiksi kanta-asiakastilin  vaarinkayttd, matkatoimistoihin kohdistuva
verkkourkinta ja matkaseteleihin (voucher) liittyvat petokset. Petoksella
hankituilla lipuilla matkustavat rikollisten lisdksi ihmiskaupan uhrit ja
rahamuulit®.

o majoitusta: Lainvalvontaviranomaisten mukaan muihin kuin kéateismaksuihin
liittyvien petosten avulla myds helpotetaan usein sellaisten rikosten tekemistg, jotka

! Virallinen lehti L 149, 2.6.2001, s. 1.

Komission tiedonanto Digitaalisten sisdmarkkinoiden strategia Euroopalle, COM(2015) 192 final.
Euroopan keskuspankki, Fourth report on card fraud, heindkuu 2015 (viimeisimmat saatavilla olevat
tiedot).

Lisatietoja taalla.

Rahamuulilla tarkoitetaan henkil6a, joka siirtda rikoshyddyn maasta toiseen. Rahamuulit vastaanottavat
rikoksesta saadut varat tililleen ja siirtdvét ne sielté toiselle tilille, usein ulkomaille. Osan rahoista he
saavat pitaa itse.
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edellyttavéat valiaikaista majoittumista, kuten ihmiskauppa, laiton maahanmuutto tai
huumekauppa.

Europol on myds todennut, ettd maksukorttipetoksiin liittyvaa rikollista liiketoimintaa EU:ssa
hallitsevat hyvin organisoidut ja maailmanlaajuisesti toimivat jarjestaytyneet rikollisryhmat.®

Muihin kuin k&teismaksuihin liittyvét petokset haittaavat myos digitaalisten sisdmarkkinoiden
kehitystd kahdesta syysté:

Niista aiheutuu huomattavan suuria valittémia taloudellisia tappioita, kuten edella
mainittu  Korttipetosten arvoa koskeva 1,44 miljardin euron arvio osoittaa.
Esimerkiksi  lentoyhtiot ~ menettdvdt  vuosittain  Korttipetosten  vuoksi
maailmanlaajuisesti noin miljardi Yhdysvaltain dollaria.’

Petokset myo6s heikentdvat kuluttajien luottamusta, mik& puolestaan voi vahentda
taloudellista toimintaa ja osallistumista digitaalisille sisamarkkinoille. Uusimman
tietoverkkorikollisuutta koskevan Eurobarometri-tutkimuksen® mukaan valtaosa
internetin k&yttéjista (85 %) on sita mieltd, ettd riski joutua tietoverkkorikollisuuden
uhriksi kasvaa jatkuvasti. Liséksi 42 prosenttia kayttajistd on huolissaan
verkkomaksujen turvallisuudesta. Internetin kayttdjistda 12 prosenttia vélttelee
digitaalisia maksutapoja, kuten verkkopankin kayttoa, turvallisuussyista.

EU:n nykyisen saantelykehyksen arvioinnin® yhteydessa havaittiin kolme ongelmaa, jotka
vaikuttavat muihin kuin kateismaksuihin liittyvien petosten nykytilanteeseen:

1.

Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella
nykyisen séantelykehyksen puitteissa mahdollista.

Tuloksellinen tutkinta ja syytteeseenpano ei ole kaikkien rikosten perusteella
operatiivisten esteiden takia mahdollista.

Rikolliset kéyttavat petosten tekemisessa hyvakseen puutteita ennaltaehkaisyssa.

Talla ehdotuksella on kolme erityistavoitetta, joiden tarkoituksena on puuttua naihin

ongelmiin:

1. varmistetaan, ettd kaytossd on selked, vahva ja teknologian suhteen neutraali
toiminta-/sadantelykehys.

2. poistetaan operatiiviset esteet, jotka vaikeuttavat tutkintaa ja syytteeseenpanoa.

3. parannetaan ennaltaehkaisya.

1.2. Tarve panna taytantdén muihin maksuvalineisiin kuin kateisrahaan liittyvia

petoksia ja vaarennyksid koskevat kansainvéliset normit ja velvoitteet ja
puuttua tuloksellisesti naihin rikoksiin

Tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (Budapestin
yleissopimus)™® 2 osasto koskee tietokoneavusteisia rikoksia. Siina edellytetadn, etta

© o N o

Europol, Situation Report: Payment Card Fraud in the European Union, 2012.
IATA, 2015.
Euroopan komissio, Special Eurobarometer 423 — Cyber Security, helmikuu 2015.

Komission yksikdiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a
Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
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sopimuspuolet saatavat lainsdéddanndssaan rangaistavaksi tietokoneavusteiset vaarennokset (7
artikla) ja tietokoneavusteiset petokset (8 artikla). Nykyinen puitepaatds on ndiden maaraysten
mukainen. Voimassa olevia sdéntoja tarkistamalla voidaan entisestddn parantaa yhteistyota
poliisi- ja oikeusviranomaisten seka lainvalvontaviranomaisten ja yksityisten toimijoiden
valilla ja edistdd siten yleissopimuksen kokonaistavoitteiden tayttdmista sen méaarayksia
johdonmukaisesti noudattaen.

1.3. Yhdenmukaisuus muiden alaa koskevien politiikkojen sddnndsten kanssa

Téaman ehdotuksen tavoitteet ovat yhdenmukaiset seuraavien rikosoikeuden alalla
sovellettavien sd&dnndsten kanssa:

1. Yleiseurooppalaiset yhteistydmekanismit rikosasioissa helpottavat tutkinnan ja
syytteeseenpanon koordinointia (rikosprosessioikeus):

o Neuvoston puitepdatds 2002/584/Y OS eurooppalaisesta pidatysméaréyksesta ja
jasenvaltioiden valisista luovuttamismenettelyista*’;

o Yleissopimus keskindisestd oikeusavusta rikosasioissa Euroopan unionin
jasenvaltioiden valilla%;

o Direktiivi 2014/41/EU rikosasioita koskevasta eurooppalaisesta
tutkintamaarayksesta®>;

o Neuvoston puitepdatés 2005/214/YOS  vastavuoroisen  tunnustamisen
periaatteen soveltamisesta taloudellisiin seuraamuksiin'*;

o Neuvoston puitepaatés 2009/948/YOS  rikosoikeudellisia  menettelyja
koskevien toimivaltaristiriitojen ehkaisemisesta ja ratkaisemisesta®;

e Neuvoston puitepaatds 2009/315/YOS  jasenvaltioiden vélisen
rikosrekisteritietojen vaihdon jarjestdmisesta ja sisallosta™;

o Direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua koskevista
vahimmaisvaatimuksista®’;

e Asetus (EU) 2016/794 Europolista®;

10 Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ETS nro 185).

1 Neuvoston puitepadtés 2002/584/YOS, tehty 13 paivand kesdkuuta 2002, eurooppalaisesta
pidatysmaarayksesté ja jasenvaltioiden vélisistd luovuttamismenettelyista.

Neuvoston sd&dds, annettu 29 péivand toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34
artiklan mukaisen yleissopimuksen tekemisestd keskindisesta oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden valilla.

Direktiivi 2014/41/EU, annettu 3 pdivana huhtikuuta 2014, rikosasioita koskevasta eurooppalaisesta
tutkintamé&arayksesta.

1 Neuvoston puitepddtds 2005/214/YQS, tehty 24 péivand helmikuuta 2005, vastavuoroisen
tunnustamisen periaatteen soveltamisesta taloudellisiin seuraamuksiin.

Neuvoston puitepddtds 2009/948/YQS, tehty 30 pdivand marraskuuta 2009, rikosoikeudellisia
menettelyja koskevien toimivaltaristiriitojen ehkaisemisestd ja ratkaisemisesta.

Neuvoston puitepddtés 2009/315/YQS, tehty 26 pdivand helmikuuta 2009, jasenvaltioiden valisen
rikosrekisteritietojen vaihdon jarjestamisesté ja siséllosta.

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 péivéné lokakuuta 2012, rikoksen
uhrien oikeuksia, tukea ja suojelua koskevista vahimmaisvaatimuksista sekd neuvoston puitepaatdksen
2001/220/YOS korvaamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pdivana toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YOS,
2009/934/YQOS, 2009/935/YQS, 2009/936/Y OS ja 2009/968/YOS korvaamisesta ja kumoamisesta.
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e Neuvoston paatds 2002/187/YOS Eurojustin perustamisesta'®;

o Neuvoston paatelmét rikosoikeudellisten toimien tehostamisesta
kybertoimintaympéristossa®’;

Téaman ehdotuksen periaatteena on, ettd siind ei esitetd muihin kuin kateismaksuihin
liittyvien petosten osalta mitddn sellaisia erityissdannoksid, jotka poikkeaisivat naista
laajemmista saddoksistd. N&in voidaan vélttdd hajanaisuus, joka vaikeuttaisi sddnndsten
taytantoonpanoa ja soveltamista jasenvaltioissa. Ainoa poikkeus tasta on rikoksen uhrien
oikeuksia, tukea ja suojelua koskevista vahimmaisvaatimuksista annettu direktiivi
2012/29/EU, jota talla ehdotuksella tdydennetaén.

Saadokset, joissa sdadetddn rangaistavaksi teot, jotka liittyvat muihin kuin
kateismaksuihin liittyviin petoksiin ja vaarennyksiin (aineellinen rikosoikeus):

Direktiivi 2013/40/EU tietojarjestelmiin kohdistuvista hyokkayksista®:

o Talla ehdotuksella tdydennetdan direktiivia 2013/40/EU tarkastelemalla
tietoverkkorikollisuutta toiselta kannalta.?? Nama kaksi saadosta vastaavat
Euroopan neuvoston puitteissa tehdyn tietoverkkorikollisuutta koskevan
Budapestin yleissopimuksen? kahta eri maarayskokonaisuutta; yleissopimus
muodostaa EU:n lainsaadannon kansainvalisen oikeudellisen viitekehyksen.*

o Taméa ehdotus on yhdenmukainen myos direktiivin 2013/40/EU kanssa, silla
siind noudatetaan samanlaista lahestymistapaa erityiskysymyksiin, kuten
lainkéyttovaltaan tai enimmaisrangaistusten vahimmaistason méaérittelyyn.

Direktiivi  2014/62/EU  euron ja  muiden  valuuttojen  suojaamisesta
rahanvaarennykselta rikosoikeuden keinoin?:

o Talla ehdotuksella tdydennetaan direktiivia 2014/62/EU, silla se koskee muihin
kuin kateismaksuihin liittyvid petoksia ja vaarennyksid, kun taas direktiivi
2014/62/EU koskee kateisen rahan vadrentamista.
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Neuvoston paatds 2002/187/YQOS, tehty 28 paivané helmikuuta 2002, Eurojust-yksikén perustamisesta
vakavan rikollisuuden torjunnan tehostamiseksi.

Neuvoston padtelméat, annettu 6 pdivanad kesdkuuta 2016, rikosoikeudellisten toimien tehostamisesta
kybertoimintaympéristossa.

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 paivana elokuuta 2013,
tietojarjestelmiin  kohdistuvista hydkkayksistd ja neuvoston puitepadtoksen 2005/222/YQOS
korvaamisesta.

EU:n kyberturvallisuusstrategian mukaan “verkkorikollisuudella viitataan yleisesti monenlaiseen
erityyppiseen rikolliseen toimintaan, jossa tietokoneet ja tietojarjestelmat ovat padasiallisena valineend
tai padasiallisena kohteena. Verkkorikollisuus kattaa perinteiset rikokset (kuten petokset, vaarenndkset
ja identiteettivarkaudet), siséltoon liittyvat rikokset (kuten lapsipornografian verkkolevitys tai
rotuvihaan kiihottaminen) seka tietokoneille ja tietojarjestelmille ominaiset rikokset (kuten hydkkaykset
tietojarjestelmid kohtaan, palvelunestohyokkaykset ja haittaohjelmat).”

Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus (ETS nro 185). Direktiivi
2013/40/EU vastaa yleissopimuksen 26 artiklaa ja uusi aloite yleissopimuksen 7 ja 8 artiklaa.
Komission ja Euroopan unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen
tiedonanto Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoymparisto.
Euroopan parlamentin ja neuvoston direktiivi 2014/62/EU, annettu 15 paivana toukokuuta 2014, euron
ja muiden valuuttojen suojaamisesta rahanvaarennykseltd rikosoikeuden keinoin ja neuvoston
puitepaatoksen 2000/383/YOS korvaamisesta.
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o Ehdotus on yhdenmukainen my0s direktiivin 2014/62/EU kanssa, sill& siind
noudatetaan samaa lahestymistapaa tiettyihin, esimerkiksi tutkintakeinoja
koskeviin sdannoksiin.

° Direktiivi 2017/541/EU terrorismin torjumisesta:

o Talla direktiivilla tdydennetéén direktiiviad 2017/541/EU, sill& sen tarkoituksena
on vahentdd muihin kuin kateismaksuihin liittyvilla petoksilla saatavaa varojen
kokonaismé&&rad, josta valtaosa padtyy jarjestaytyneille rikollisryhmille
vakavien rikosten, kuten terroritekojen, toteuttamiseen.

o Ehdotus direktiiviksi rahanpesun torjumisesta rikosoikeuden keinoin:

o Tamé& ehdotus ja ehdotus direktiiviksi rahanpesun torjumisesta rikosoikeuden
keinoin taydentévat toisiaan, silla viimeksi mainitussa vahvistetaan tarvittava
saantelykehys, jonka nojalla muihin kuin kateismaksuihin liittyvien petosten
avulla saadun rikoshyddyn peseminen (rahamuulit) kriminalisoidaan
esirikoksena.

1.4, Yhdenmukaisuus unionin muiden politiikkojen kanssa

Tama  ehdotus on  yhdenmukainen  EU:n  turvallisuusagendan ja  EU:n
kyberturvallisuusstrategian ~ kanssa, silla niiden pé&atavoitteena on turvallisuuden
parantaminen.

Liséksi tdm& ehdotus on yhdenmukainen digitaalisten sisdmarkkinoiden strategian kanssa,
koska myo6s strategian avulla pyritdédn  vahvistamaan luottamusta  digitaalisiin
markkinapaikkoihin, mikd on ehdotuksen toinen p&&tavoite. Digitaalisia sisdmarkkinoita
koskevaan strategiaan liittyy useita oikeudellisia vélineitd, joilla edistetddn turvallista
maksamista kaikkialla EU:ssa. T&m& ehdotus on yhdenmukainen myoés seuraavien valineiden
kanssa:

o Tarkistettu maksupalveludirektiivi (PSD2)?° sisaltda useita toimenpiteits, jotka
parantavat sahkoisid maksuja koskevia turvallisuusvaatimuksia ja muodostavat
maksumarkkinoiden uusia toimijoita koskevan sdéantely- ja valvontakehyksen.

o Direktiivi 2015/849 rahoitusjarjestelman k&yton estamisestd rahanpesuun tai
terrorismin rahoitukseen®’ (neljas rahanpesun vastainen direktiivi) koskee tilannetta,
jossa rikolliset véarinkdyttdvat muita maksuvalineitd kuin kéteisrahaa rikollisen
toimintansa salaamiseksi. Tdamé ehdotus tadydent&dd kyseista direktiivid puuttumalla
tilanteeseen, jossa rikolliset ovat ottaneet muita maksuvalineitd kuin kéteisrahaa
haltuunsa laittomasti tai vadrenténeet niita.

o Ehdotus rahoitusjarjestelman kayton estdmisestd rahanpesuun tai terrorismin
rahoitukseen annetun direktiivin 2015/849 muuttamisesta®, josta myds tassa

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivand marraskuuta 2015,

maksupalveluista sisémarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:0 1093/2010 muuttamisesta seké direktiivin 2007/64/EY kumoamisesta.

Direktiivi 2015/849/EU, annettu 20 paivéana toukokuuta 2015, rahoitusjarjestelméan kayton estamisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission
direktiivin 2006/70/EY kumoamisesta.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi rahoitusjarjestelman kaytdén estamisesta
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY
muuttamisesta.
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ehdotuksessa kaytetty virtuaalivaluuttojen maaritelma on perdisin. Jos madritelméaa
muutetaan ensin  mainitun ehdotuksen hyvaksymisen yhteydessa, sitd olisi
muutettava vastaavasti myos tassé ehdotuksessa.

o Muita asian kannalta olennaisia saddoksia ovat asetus (EU) 2015/847 varainsiirtojen
mukana toimitettavista tiedoista®®; asetus (EU) N:o 910/2014 sahkdisestd
tunnistamisesta ja sahkoisiin  transaktioihin  liittyvistd luottamuspalveluista
sisamarkkinoilla®®; asetus (EU) N:o 2012/260 euromaaraisia tilisiirtoja ja
suoraveloituksia koskevista teknisista ja liiketoimintaa koskevista vaatimuksista®®; ja
direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa (verkko- ja
tietoturvadirektiivi).

Kaiken kaikkiaan nama sd&dokset edistdvat vahvempien ennaltaehkaisevien
toimenpiteiden kayttoonottoa. Talla ehdotuksella tdydennetddn niitd ottamalla kayttoon
toimenpiteitd, joiden mukaisesti rikoksista voidaan ma&rdtd seuraamuksia ja nostaa
syytteitd siind tapauksessa, ettd ennaltaehkéisevat toimenpiteet eivat ole tuottaneet tulosta.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

2.1. Oikeusperusta

EU:n toiminnan oikeusperustan muodostaa Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 83 artiklan 1 Kkohta, jossa nimenomaisesti mainitaan maksuvalineiden
vaarentaminen, tietokonerikollisuus ja jarjestaytynyt rikollisuus esimerkkeind erityisen
vakavasta rikollisuudesta, joka on rajatylittavaa:

"Euroopan parlamentti ja neuvosto voivat tavallista lainsddtiamisjdrjestystd noudattaen
annetuilla direktiiveilla saatda rikosten ja seuraamusten maarittelyd koskevista
vahimmaissaannoista erityisen vakavan rikollisuuden alalla, joka on rajatylittavaa joko
rikosten luonteen tai vaikutusten johdosta tai sen vuoksi, ettd niiden torjuminen yhteisin
perustein on erityisesti tarpeen.

Nama rikollisuuden alat ovat terrorismi, ihmiskauppa seké naisten ja lasten seksuaalinen
hyvaksikayttd, laiton huumausainekauppa, laiton asekauppa, rahanpesu, lahjonta,
maksuvalineiden vaarentaminen, tietokonerikollisuus ja jarjestaytynyt rikollisuus. ”

2.2. Eriytetty yhdentyminen

Muihin maksuvalineisiin kuin ké&teisrahaan liittyvien petosten ja vaarennysten torjunnasta
tehtyd neuvoston puitepéétostd 2001/413/YOS sovelletaan nykyaan kaikkiin jasenvaltioihin.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, annettu 20 péivand toukokuuta 2015,

varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006 kumoamisesta.
Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014, annettu 23 paivané heindkuuta 2014,
séhkoisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 260/2012, annettu 14 péivand maaliskuuta 2012,
euromaaraisia tilisiirtoja ja suoraveloituksia koskevista teknisistd ja liiketoimintaa koskevista
vaatimuksista seka asetuksen (EY) N:o 924/2009 muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivana heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa.
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Perussopimuksiin liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn poytékirjan N:o 21 mukaisesti Yhdistynyt
kuningaskunta ja Irlanti voivat paattaa osallistua tdimén ehdotuksen hyvaksymiseen. Ne voivat
paattaa osallistumisestaan myods ehdotuksen hyvéaksymisen jalkeen.

Koska Yhdistynyt kuningaskunta on 29. maaliskuuta 2017 ilmoittanut aikomuksestaan erota
unionista, Euroopan unionista tehdyn sopimuksen 50 artiklan nojalla perussopimuksia
lakataan soveltamasta Yhdistyneeseen kuningaskuntaan sind péivéand, jona erosopimus tulee
voimaan tai, jollei sopimusta ole, kahden vuoden kuluttua ilmoituksesta, jollei Eurooppa-
neuvosto yhteisymmarryksessa Yhdistyneen kuningaskunnan kanssa paatd pidentdd tata
mé&érdaikaa. Sen vuoksi, ja rajoittamatta erosopimuksen méaardysten soveltamista, tat4 edella
olevaa kuvausta Yhdistyneen kuningaskunnan osallistumisesta ehdotukseen sovelletaan
ainoastaan siihen asti kun Yhdistynyt kuningaskunta lakkaa olemasta jasenvaltio.

Tanskan asemasta tehdyn poytékirjan N:o 22 mukaisesti Tanska ei osallistu neuvostossa
sellaisten toimenpiteiden hyvéaksymiseen, joita ehdotetaan SEUT-sopimuksen V osaston
nojalla (viisumipolitiikkaa lukuun ottamatta). Sen vuoksi Tanska ei talla hetkelld voimassa
olevien sddnnosten mukaisesti osallistu tdiman ehdotuksen hyvaksymiseen eikd sdados sido
Sita.

2.3. Toissijaisuusperiaate

Muihin maksuvélineisiin kuin ké&teisrahaan liittyvilld petoksilla on erittdin merkittavia
rajatylittdvia vaikutuksia sekd EU:ssa ettd sen ulkopuolella. Tyypillisessa tapauksessa
luottokortin tiedot kopioidaan salaa jossakin EU-maassa ja tehddan niiden avulla vaarennetty
kortti, jolla sitten nostetaan rahaa EU:n ulkopuolella tiukkojen turvallisuusnormien
kiertdmiseksi. Tallainen rikollisuus on enenevéssa madarin siirtyméssa kokonaan verkkoon.

Sen vuoksi tavoitetta nédiden rikosten tuloksellisesta torjunnasta ei voida riittavalla tavalla
saavuttaa jasenvaltioiden omin toimin eikd ilman koordinointia:

o Rikokset voivat johtaa tilanteisiin, joissa uhri, rikoksentekija ja ndyttd kuuluvat
kaikki eri valtion s&d&ntelykehyksen piiriin EU:n alueella ja sen ulkopuolella.
Taman vuoksi yksittéisten maiden on hyvin hankala torjua téllaista rikollisuutta
ilman yhteisia vahimmaissaantoja;

o EU:n toimien tarve tunnustettiin jo laadittaessa muihin maksuvélineisiin kuin
kateisrahaan liittyvien petosten ja vadrennysten torjuntaa koskevaa nykyista
EU:n lainsdadantoa (puitepaatos);

o EU:n toimien tarpeellisuudesta ovat osoituksena myos vireilld olevat EU:n
tason aloitteet, joiden tarkoituksena on koordinoida jasenvaltioiden toimia télla
alalla, kuten maksuvalinepetoksia kasittelevd Europolin tydryhma® ja EU:n
toimintapoliittisen  syklin EMPACT-tavoite®*, jonka avulla edistetaan
operatiivista yhteisty6td muihin maksuvalineisiin kuin kateisrahaan liittyvien
petosten torjunnan alalla. Lisdarvo, jota ndma aloitteet tuovat jasenvaltioille
tallaisten rikosten torjunnassa, on tunnustettu moneen kertaan tdman
ehdotuksen valmistelua varten toteutetuissa sidosryhmien kuulemisissa,
erityisesti asiantuntijakokouksissa.

Liséksi EU:n toimilla helpotetaan yhteisty6td EU:n ulkopuolisten maiden kanssa, silld muihin
maksuvalineisiin kuin kéateisrahaan liittyvien petosten kansainvalisyys ulottuu usein EU:n
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rajojen ulkopuolelle. EU:n yhteiset v&himmaissadnnot voivat myo6s toimia esikuvana
toimiville lainsadadantoratkaisuille EU:n ulkopuolisissa maissa, mika helpottaisi rajatylittavaa
yhteistyOté kaikkialla maailmassa.

2.4. Suhteellisuusperiaate

Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklan 4 kohdassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdmé& direktiiviehdotus on rajoitettu siihen, mika on
vélttamatontd ja oikeasuhteista kansainvalisten normien noudattamiseksi ja nykyisen
rikoslainsaaddnnon mukauttamiseksi uusiin uhkiin. Ehdotukseen siséltyy tutkintavalineisiin ja
tietojenvaihtoon liittyvia toimenpiteitd vain siltd osin kuin ne ovat tarpeen, jotta ehdotettu
rikosoikeudellinen kehys voi toimia.

Rikokset maéritelladn ehdotuksessa niin, ettd madritelmat kattavat kaiken rikollisen toiminnan
mutta rajoittuvat samalla siihen, mik& on valttaméatonta ja oikeasuhteista.

2.5. Saantelytavan valinta

SEUT-sopimuksen 83 artiklan 1 kohdan mukaan rikosten ja seuraamusten maéaarittelya
koskevista véhimmaissaannoisté vakavan, ulottuvuudeltaan rajatylittdvan rikollisuuden, kuten
maksuvélineiden vaarentamisen ja tietokonerikollisuuden, alalla voidaan sdatdd ainoastaan
tavallista lainsaatamisjérjestystd noudattaen annetulla Euroopan parlamentin ja neuvoston
direktiivilla.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
3.1. Jalkiarvioinnit/toimivuustarkastukset

Komissio on laatinut arvion® voimassa olevasta EU:n saantelykehyksestad yhdessa taman
ehdotuksen liitteend olevan vaikutustenarvioinnin kanssa (lisatietoja asiaa koskevassa
komission yksikdiden valmisteluasiakirjassa).

Arvioinnissa havaittiin kolme padasiallista ongelmaa, joista kukin johtuu useasta eri syysta:

Komission yksikdiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a
Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
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Ongelma

Syy

Tuloksellinen

tutkinta ja

syytteeseenpano ei
ole kaikkien
rikosten perusteella
nykyisen
saantelykehyksen
puitteissa
mahdollista.

Tuloksellinen syytteeseenpano ei ole tiettyjen rikosten
perusteella mahdollista, koska tietyilla maksuvélineill&
(erityisesti verkkomaksuvalineilld) tehdyt rikokset on
séédetty rangaistaviksi eri jasenvaltioissa eri tavoin tai niita ei
ole lainkaan s&&detty rangaistaviksi.

Tuloksellinen syytteeseenpano ei ole muihin maksuvélineisiin
kuin kateisrahaan liittyvien petosten valmistelun perusteella
mahdollista, koska se on sdddetty rangaistavaksi eri
jasenvaltioissa eri tavoin tai sitd ei ole lainkaan s&adetty
rangaistavaksi.

Rajatylittavia tutkintatoimia voi vaikeuttaa se, ettd samoista
teoista voidaan maaraté eri jasenvaltioissa eritasoisia
seuraamuksia.

Myds lainkayttovallan osoittamiseen liittyvat ongelmat voivat
haitata tuloksellista rajatylittdvaa tutkintaa ja
syytteeseenpanoa.

Tuloksellinen
tutkinta ja
syytteeseenpano ei
ole kaikkien
rikosten perusteella
mahdollista
operatiivisten
esteiden takia.

Tutkintaa ja syytteeseenpanoa voi haitata myos se, ettd tietojen
saaminen voi kestéa rajatylittavan yhteistyon puitteissa liian
kauan.

Liséksi tutkinnan ja syytteeseenpanon tuloksellisuutta voi
heikentdd my0s se, ettd rikoksista ei aina ilmoiteta
lainvalvontaviranomaisille julkisen ja yksityisen sektorin
yhteisty6hon liittyvien ongelmien vuoksi.

Rikolliset
hyodyntavat
petosten
tekemisessa
ennaltaehkaisevien
toimien puutteita.

Julkisen ja yksityisen sektorin yhteistyohon liittyvan
tiedonjaon puutteet haittaavat ennaltaehkaisya.

Rikolliset kéyttavat hyvakseen sitd, ettd uhrit eivat tiedosta
riskeja.

Ongelmat nayttaisivéat johtuvan ennen muuta sdantelyn puutteista, eli siit4, ettd voimassa
oleva EU:n saantelykehys (puitepadtds) on osittain vanhentunut tekniikan kehityksen
seurauksena. Arvioinnin perusteella tata sdéntelyssa esiintyvad aukkoa ei ole riittavalla tavalla
katettu uudemmalla sdéntelylla.

3.2. Sidosryhmien kuuleminen

Kuulemiset:

Kuulemisia toteutettiin kolmella eri tavalla: avoin julkinen kuuleminen, Euroopan komission
toteuttama kohdennettu kuuleminen ja toimeksisaajan toteuttama kohdennettu kuuleminen.

1. Avoin julkinen kuuleminen

Euroopan komissio kaynnisti 1. maaliskuuta 2017 avoimen julkisen kuulemisen, jossa
pyydettiin kommentteja ongelmanmaéarittelystd, muihin maksuvalineisiin kuin kateisrahaan
liittyvia petoksia koskevan nykyisen sééntelykehyksen asianmukaisuudesta ja toimivuudesta
sekd eri vaihtoehdoista ja niiden mahdollisista vaikutuksista nykyisten ongelmien
ratkaisemiseen. Kuuleminen kesti 12 viikkoa ja paattyi 24. toukokuuta 2017.

11

FI



F

Kysymyksiin saatiin vastauksia 33 alan toimijalta ja 21 yksityishenkil6lta. Nelja alan toimijaa
esitti huomautuksia kirjallisesti. Toimijoihin kuului mm.

yksityisen sektorin yrityksia;

kansainvélisia tai kansallisia viranomaisia (lainvalvonta- ja oikeusviranomaisia
sekd EU:n toimielimi ja elimid);

kaupan ja elinkeinoeldman jérjestdja sek& eri ammattialojen organisaatioita
(mm. kansallisia pankkialan jarjest6ja);

kansalaisjarjestdja, -foorumeja ja -verkostoja;

konsultti- ja lakiasiaintoimistoja ja itsendisind ammatinharjoittajina toimivia
konsultteja.

2. Euroopan komission toteuttama kohdennettu kuuleminen:

suuret asiantuntijatapaamiset, joihin osallistui (jasenvaltioiden valitsemia)
poliisi- ja oikeusviranomaisten edustajia kaikista EU-maista ja asiantuntijoita
yksityiseltd sektorilta (rahoituslaitokset, maksupalvelujen tarjoajat, kaupan
edustajat, korttijarjestelmat);

kokoukset, joihin osallistui tiedemaailman, lainvalvontaviranomaisten ja
virtuaalivaluutta-alan asiantuntijoita ja sidosryhmié seka kuluttajajarjestojen,
rahoituslaitosten ja rahoitusalan séantelyviranomaisten edustajia.

3. Toimeksisaajan jarjestama kohdennettu kuuleminen:

Toimeksisaajan jarjestdamaan kohdennettuun kuulemiseen siséltyi myo6s verkkokyselyitd ja
haastatteluja. Alustavat tulokset esiteltiin validointitydryhmaélle, joka antoi niista palautetta ja

vahvisti ne.

Kuulemiseen osallistui yhteensa 125 sidosryhméa 25 jésenvaltiosta.

Tarkeimmat tulokset:

Rikosten yleisyys:

Muihin maksuvalineisiin kuin kateisrahaan liittyvista petoksista aiheutuvia
kustannuksia pidettiin yleisesti suurina, ja niiden arvioitiin lisdantyvan
tulevaisuudessa. Kaikilla sidosryhmilld oli kuitenkin vaikeuksia méaéritella
ilmion laajuutta. Tilastotietoja on vahan, eivatka ne ole aina yleisesti saatavilla.
Eraat sidosryhmét esittivat kuitenkin todellisuuspohjaista ndyttod, joka osoittaa
tietyntyyppisten muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten
yleisyyden.

Rikosoikeudellinen kehys:

Useimpien sidosryhmien mielestd EU:n voimassa oleva sdantelykehys tayttaa
nykyiset turvallisuustarpeet vain osittain, etenkin maksuvalineiden ja rikosten
madrittelyn osalta. Er&at sidosryhmat vahvistivat, ettd myods kansallisia
séantelykehyksia pitaisi tarkistaa.

Rikosprosessioikeus:

Voimassa olevasta sadntelykehyksestd huolimatta jasenvaltioiden nykyisté
yhteistydtd tutkinnassa ja syytteeseenpanossa pidettiin - vain  osittain
tyydyttdvana. Europolin tukea rajatylittdvdn yhteistyon edistdmisessé
arvostettiin yleisesti.
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Rikoksista ilmoittaminen lainvalvontaviranomaisille:

Nékemykset tdman suhteen vaihtelivat: Jotkut olivat tyytyvéisid nykyiseen
ilmoittamistahtiin, toisten mielestd sitd olisi parannettava. Eri tyyppiset
sidosryhmat olivat yhtd mielta siitd, ettd rikoksista ilmoittamista koskevissa
tulevissa toimintavaihtoehdoissa on otettava tasapuolisesti huomioon
lainvalvontaviranomaisten ~ valmiudet toteuttaa ilmoitusten perusteella
tapauskohtaisia jatkotoimia.

Julkisen ja yksityisen sektorin yhteistyo:

Sidosryhmat katsoivat, ettd julkisen ja yksityisen sektorin yhteistyd on kaiken
kaikkiaan hyodyllista ja etta sitd olisi edistettavd, jotta sen avulla voitaisiin
paremmin puuttua muihin maksuvalineisiin kuin kateisrahaan liittyviin
petoksiin ja erityisesti parantaa ennaltaehkaisevia toimia.

Useimmat sidosryhmat katsoivat, etté julkisen ja yksityisen sektorin yhteistyota
olisi parannettava myds muihin maksuvélineisiin kuin kateisrahaan liittyvien
petosten torjunnan alalla. Tyytyméattdmimpia nykytilanteeseen olivat yksityisen
sektorin edustajat. Yhteistyon paaasiallisia esteitd ovat heiddn mukaansa
esimerkiksi rajoitukset, jotka liittyvdt mahdollisuuteen jakaa tietoja
lainvalvontaviranomaisten kanssa ja valineisiin, joilla tietoa jaetaan.

Valtaosa sidosryhmista oli sitd mieltd, etta rikollisiin kohdistuvan tutkinnan ja
syytteeseenpanon edistamiseksi rahoituslaitosten pitdisi voida jakaa oma-
aloitteisesti joitakin uhrin henkil6tietoja kansallisen tai toisen EU-maan poliisin
kanssa (mm. nimi, pankkitili, osoite).

Useiden sidosryhmien mukaan yksityisen sektorin ja viranomaisten
puutteellinen yhteisty0 haittaa muihin maksuvélineisiin kuin kéateisrahaan
liittyvien petosten torjuntaa.

Yritysten, viranomaisten, kaupan ja elinkeinoeldmén jarjestdjen sek& eri
ammattialojen organisaatioiden mukaan saantely, eri tahojen erilaiset
painopisteet ja luottamuspula yhdessa kaytdnnon kysymyksiin liittyvien ja
organisatoristen ongelmien kanssa haittaavat yksityisten toimijoiden ja
viranomaisten valista yhteisty6té silloin kun osapuolet ovat sijoittautuneet eri
EU-maihin. Seka yksityiset toimijat ettd viranomaiset totesivat, etta yhteistyon
esteend on myo6s soveltuvan teknologian (esimerkiksi viestintakanavan)
puuttuminen.

Uhrien oikeudet:

Sidosryhmat korostivat, ettd on tdrkedd suojella petosten uhreja. Joidenkin
sidosryhmien mielestd uhreja ei suojella riittavasti, vaikka toisaalta arvostettiin
jasenvaltioissa toteutettuja uhrien suojelemiseen liittyvid aloitteita. Uhreja
edustavat jarjestot ovat luoneet lainvalvontaviranomaisten kanssa toimivia
yhteistyémekanismeja. Useat sidosryhmat olivat sitd mieltd, ettd uhreja olisi
suojeltava nykyistd paremmin identiteettivarkauksilta, joiden sidosryhmat
olivat havainneet koskevan sek& luonnollisia ettd oikeushenkil@itd. Sen vuoksi
uhreja olisi suojeltava riippumatta siitd, kummasta ryhmésta on kyse.
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3.3. Vaikutustenarviointi

Parempaa saantelyd koskevien komission suuntaviivojen®® mukaisesti komissio laati
vaikutustenarvioinnin®’ selvittaakseen, tarvitaanko tll4 alalla uusi saadosehdotus.

Vaikutustenarviointi esitettiin saantelyntarkastelulautakunnalle, joka keskusteli siitd 12.
heindkuuta 2017. Lautakunta oli tyytyvdinen siihen, etta arvioinnissa oli pyritty maarittdmaan
ehdotuksesta aiheutuvat kustannukset ja hyddyt. Se antoi mydnteisen lausunnon® ja suositteli,
ettd vaikutustenarviointiraporttia olisi parannettava seuraavien seikkojen osalta:

1. Raportissa ei esitelld riittdvasti toimintaympéristod, esimerkiksi nykyisten ja
suunniteltujen  oikeudellisten ja yleiseurooppalaisten  yhteistydmekanismien
keskindistéd suhdetta ja tdydentavyytta.

2. Tavoite, joka koskee aloitteen vaikutusta kasvuun, vaikutti liioitellulta.

Vaikutustenarviointiraporttia tarkistettiin lautakunnan myonteisessa lausunnossa esitettyjen
suositusten mukaisesti.

Ensin kartoitettiin, millaisten toimenpiteiden avulla arvioinnissa yksiloityihin ongelmiin
voitaisiin puuttua, ja analysoitiin, mitka toimenpiteet ehdotukseen olisi siséllytettdva. Valitut
toimenpiteet ryhmiteltiin eri toimintavaihtoehdoiksi, jotka muotoiltiin siten, ettd niiden avulla
voitaisiin puuttua kaikkiin havaittuihin ongelmiin. Toimintavaihtoehdot ovat kumulatiivisia,
eli EU:n séantelytoimien méaara lisdantyy niissé asteittain. Koska nykyiset ongelmat johtuvat
ldhinn& saantelyn puutteista, oli tarkedd esittad kaikki kdytettavissa olevat sadntelyvélineet,
jotta voitaisiin madrittaa oikeasuhteisin EU:n toimintatapa.

Eri vaihtoehdot olivat seuraavat:

o vaihtoehto A: parannetaan EU:n sdantelyn taytantdonpanoa ja helpotetaan
itsesééntelyé julkisen ja yksityisen sektorin yhteistyon edistamiseksi;

o vaihtoehto B: otetaan kdyttoon uusi saantelykehys ja helpotetaan itsesaantelyé
julkisen ja yksityisen sektorin yhteistyon edistdmiseksi;

o vaihtoehto C: sama kuin vaihtoehto B, mutta liséksi itsesaantelyn sijasta
saannoksid, joilla kannustetaan ilmoittamaan rikoksista julkisen ja yksityisen
sektorin  yhteistyon edistamiseksi, seka uusia sadnnoksia tietoisuuden
lisddmiseksi;

o vaihtoehto D: sama kuin vaihtoehto C, mutta lisaksi lainkdyttovaltaa koskevia
sdannoksia, joilla tdydennetddn eurooppalaista tutkintamadraystda ja
kieltomadrayksié koskevia saantojéa.

Parhaaksi vaihtoehdoksi arvioitiin vaihtoehto C seka laadun ettd kustannusten ja hyotyjen
perusteella.

Parhaaksi arvioitu vaihtoehto olisi hyddyllinen muun muassa siksi, ettd lainvalvontatoimet
muihin maksuvalineisiin kuin k&teisrahaan liittyvia petoksia vastaan olisivat tehokkaampia ja
tuloksellisempia, kun saantdja sovellettaisiin kaikkialla EU:ssa yhdenmukaisemmin ja

36
37

Lisatietoja parempaa séantelya koskevista suuntaviivoista on saatavilla taalla.

Komission yksikéiden valmisteluasiakirja — Impact Assessment accompanying the Proposal for a
Directive on combating fraud and counterfeiting of non-cash means of payment, SWD(2017)298.
Euroopan komission séantelyntarkastelulautakunta: Opinion on the Impact Assessment — Combating
fraud and counterfeiting of non-cash means of payment, SEC(2017)390.
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rajatylittdva yhteisty0, julkisen ja yksityisen sektorin yhteisty6 ja tietojenvaihto paranisivat.
Aloite myds vahvistaisi luottamusta digitaalisiin sisémarkkinoihin, kun turvallisuus paranisi.

Uuden aloitteen valmistelusta ja tdytantéonpanosta aiheutuisi jésenvaltioille noin 561 000
euron kertakustannukset. Saadoksen téytantdonpanosta ja lainvalvonnasta jésenvaltioille
aiheutuvien jatkuvien kustannusten maaraksi arvioidaan noin 2 285 140 euroa vuodessa
(kaikkien jasenvaltioiden yhteenlasketut kustannukset).

Koska ehdotuksessa ei ole raportointia koskevia pakottavia saantoja, yrityksille, kuten pk-
yrityksille, ei pitdisi aiheutua tastd johtuvia lisékustannuksia. Muistakaan ehdotuksen
s&annoksista ei aiheutuisi seurauksia pk-yrityksille.

Ehdotetuista  toimenpiteistd  aiheutuvien  hallinnollisten  ja  rahoituskustannusten
kokonaismé&éran odotetaan nousevan nykyisid kustannuksia suuremmaksi, koska tutkittavien
tapausten lukumaaréan kasvu edellyttdisi lainvalvontaresurssien lisédmistd. TAmé johtuu ennen
muuta seuraavista syista:

o koska maksuvalineen méaaritelmaa laajennetaan ja toimia edellyttavien rikosten
méara  lisdantyy  (uusina  rikosten  valmistelutoimet), poliisin  ja
oikeusviranomaisten késiteltdvaksi tulevien tapausten méara todennakoisesti
kasvaa;

o rajatylittavan yhteistyon parantamiseen tarvittaisiin lisaresursseja;
o velvollisuus keréaté tilastotietoja liséisi jasenvaltioiden hallinnollista rasitusta.

Toisaalta selked saantelykehys, jonka avulla voitaisiin puuttua muihin maksuvalineisiin kuin
kateisrahaan liittyvien petosten toteuttamisedellytyksiin, antaisi mahdollisuuden paljastaa
néihin petoksiin liittyvaa toimintaa ja nostaa sen perusteella syytteita ja madrata seuraamuksia
nykyista aikaisemmassa vaiheessa. Vaikka julkisen ja yksityisen sektorin yhteistyon
parantaminen edellyttdisi lisdresursseja, se toisi myds valitonta hyotyd, kun
lainvalvontatoimien tehokkuus ja tuloksellisuus paranisivat.

3.4. Saantelyn toimivuus ja yksinkertaistaminen

Laadullisesti td&mén ehdotuksen avulla olisi mahdollista yksinkertaistaa saantelya mm.
seuraavilla aloilla:

o jasenvaltioiden rikoslain l&hentdminen edelleen (mm. vahvistamalla yhteiset
madritelmat  ja  enimmaisrangaistusten  yhteinen vahimmaistaso)
yksinkertaistaisi ja helpottaisi tutkintaan ja syytteeseenpanoon osallistuvien
kansallisten lainvalvontaviranomaisten yhteisty6té rajatylittavissa tapauksissa;

o erityisesti selkedmmat toimivaltasddnnot, kansallisten yhteysviranomaisten
vahvempi rooli seké tietojen jakaminen kansallisten poliisiviranomaisten ja
Europolin kanssa yksinkertaistaisivat yhteistyomenettelyjd ja -kdytantoja
edelleen.

Yksinkertaistamisvaikutuksia ei ole mahdollista esittdd méaéarallisesti tietojen puutteen vuoksi
(ja joissain tapauksissa on myds mahdotonta erottaa niitd puitepaatoksen vaikutuksista).

Y leisesti ottaen tama aloite edistéisi sadntelyn toimivuutta hyvin rajoitetusti:

1. Ensinndkin vuoden 2001 puitepadtos on jo suhteellisen yksinkertainen sdados, jota ei
ole endd mahdollista yksinkertaistaa kovin paljon.

2. Toiseksi taman aloitteen tarkoituksena on lisata turvallisuutta tukkimalla nykyisen
sdéntelyn aukkoja. Tama luonnollisesti lisdisi hallinnollisia kustannuksia, kun
tutkinta ja syytteeseenpano kohdistuisivat myds sellaisiin rikoksiin, joita nykyinen
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saantely ei kata, sen sijaan ettd rajatylittdvad yhteisty6td yksinkertaistamalla
saataisiin aikaan huomattavia saastoja.

3. Kolmanneksi aloitteessa ei ole tarkoitus asettaa yrityksille tai kansalaisille uusia
oikeudellisia velvoitteita. Siind vain kehotetaan jasenvaltioita tukemaan ja
helpottamaan rikoksista ilmoittamista asianmukaisten kanavien kautta (sen sijaan etta
siita tehtaisiin pakollista) samaan tapaan kuin muissa EU:n saadoksissa, kuten lasten
seksuaalisen hyvaksikdyton ja seksuaalisen riiston sekd lapsipornografian
torjumisesta annetussa direktiivissa 2011/93/EU (16 artiklan 2 kohta).

3.5. Perusoikeudet

Ehdotukseen sisaltyy s&&nnoksid, joilla muihin maksuvélineisiin kuin kéteisrahaan liittyvien
petosten ja vé&rennysten torjuntaa koskevaa saantelykehystda mukautetaan uusiin ja
kehittymdssa oleviin uhkiin ja sdannelldan sellaisia tdman rikollisuuden muotoja, jotka eivét
sisally nykyisen séantelyn soveltamisalaan.

Viime k&dessa ndiden toimenpiteiden tavoitteena on suojella uhrien ja potentiaalisten uhrien
oikeuksia. Selked saantelykehys, jonka nojalla lainvalvonta- ja oikeusviranomaiset voivat
puuttua suoraan uhrien henkil6tietoihin vaikuttaviin rikoksiin ja jonka nojalla on
kriminalisoitu myds valmistelutoimet, voi vaikuttaa myonteisesti etenkin yksityisyydensuojaa
ja henkil6tietojen suojaa koskeviin uhrien ja potentiaalisten uhrien oikeuksiin.

Samalla kaikissa t&dhan ehdotukseen siséltyvissd toimenpiteissd kunnioitetaan Euroopan
unionin perusoikeuskirjassa tunnustettuja perusoikeuksia ja -vapauksia, ja ne on pantava
taytantdon sen mukaisesti. Kaikissa nédiden perusoikeuksien ja -vapauksien rajoituksissa on
noudatettava perusoikeuskirjan 52 artiklan 1 kohdan mé&arayksi4, eli niihin on sovellettava
suhteellisuusperiaatetta, jonka mukaan niiden on vastattava tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkil6iden
oikeuksia ja vapauksia. Rajoituksista on sdadettévé lailla, perusoikeuskirjassa vahvistettujen
oikeuksien ja vapauksien keskeista sisaltod kunnioittaen.

Tassé yhteydessé on otettu huomioon muun muassa seuraavat perusoikeuskirjassa vahvistetut
perusoikeudet ja -vapaudet: oikeus vapauteen ja turvallisuuteen; yksityis- ja perhe-eldman
kunnioittaminen; ammatillinen vapaus ja oikeus tehda ty6t4; elinkeinovapaus; omistusoikeus;
oikeus  tehokkaisiin  oikeussuojakeinoihin  ja  puolueettomaan  tuomioistuimeen:
syyttomyysolettama ja oikeus puolustukseen; laillisuusperiaate ja rikoksista maarattavien
rangaistusten oikeasuhteisuuden periaate sekd kielto syyttaa ja rangaista oikeudenkéynnissa
kahdesti samasta rikoksesta.

Tassé ehdotuksessa noudatetaan erityisesti periaatetta, jonka mukaan rikokset ja seuraamukset
on méariteltavé laissa ja niiden on oltava oikeasuhteisia. Ehdotuksessa rajoitetaan rikosten
maaritelma siihen, mik& on vélttdmatontd, jotta tuloksellinen syytteeseenpano on erityisen
turvallisuusuhkan muodostavien tekojen perusteella mahdollista, ja siind vahvistetaan
seuraamusten tasoa koskevat vahimmaissdannot suhteellisuusperiaatteen mukaisesti, rikoksen
luonne huomioon ottaen.

Liséksi ehdotuksessa on pyritty varmistamaan, ettd direktiivissa luetelluista rikoksista
epéiltyjen henkildiden tietojen kasittelyssd noudatetaan henkilGtietojen suojaa koskevia
perusoikeuksia ja sovellettavaa voimassa olevaa lainsdadantéa, myos julkisen ja yksityisen
sektorin yhteistyon puitteissa.

4, TALOUSARVIOVAIKUTUKSET
Talla ehdotuksella ei ole valittdmia vaikutuksia unionin talousarvioon.

16

FI



F

5. LISATIEDOT
5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Komissio seuraa direktiivin tdytantdonpanoa niiden tietojen perusteella, joita jasenvaltiot sille
toimittavat toimenpiteistd, joita ne ovat toteuttaneet pannakseen taytantoon direktiivin
noudattamiseksi tarvittavat lait, asetukset ja hallinnolliset ma&raykset.

Komissio antaa kahden vuoden kuluttua tdman direktiivin taytantéonpanolle asetetun
méaardajan paattymisestd Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan, missa maarin jasenvaltiot ovat toteuttaneet tdmén direktiivin noudattamiseksi
tarvittavat toimenpiteet.

Lis&ksi komissio laatii arvioinnin tdmén direktiivin vaikutuksista kuuden vuoden kuluttua sen
taytantoonpanolle asetetun méérdajan paattymisestd. Nain varmistetaan, ettd on riittavasti
aikaa arvioida aloitteen vaikutuksia sen jalkeen kun se on pantu tadysimaaréisesti taytantoon
kaikissa jasenvaltioissa.

5.2. Selittavat asiakirjat

Selittdvia asiakirjoja direktiivin saattamisesta osaksi kansallista lainsdadantod ei pideta
tarpeellisina.

6. EHDOTUKSEN OIKEUDELLINEN SISALTO
6.1. Ehdotetun toimen lyhyt kuvaus

Talla ehdotuksella kumotaan puitepdatds 2001/413/YOS péivittamalla useimpia sen voimassa
olevia sdannoksid. Ehdotus on yhdenmukainen arvioinnin ja vaikutustenarvioinnin yhteydessa
tehtyjen havaintojen kanssa (mm. suhteessa parhaaksi arvioituun toimintavaihtoehtoon).

Seuraavassa taulukossa esitetddn, miten ehdotus vastaa puitepaatosta. Siitd kay ilmi, mitka
artiklat ovat uusia ja mitk& on paivitetty puitepaatoksen pohjalta:

17

FI



F

DIREKTIIVI PUITEPAATOS Huomautukset
Artikla Johdanto- Artikla Johdanto-
osan osan
kappale kappale

I Kohde ja maaritelmét | 1. Kohde 1-6 Ei ole 1-7 Uusi

2. Mééritelmat 7-8 1. Médritelmét 10 Pdivitetty
Il Rikokset 3. Maksuvélineiden kaytto 9 2. Maksuvélineisiin liittyvéat rikokset 8-10

petostarkoituksessa

4. Rikokset, joilla valmistellaan

maksuvélineiden kayttoa

petostarkoituksessa

5. Tietojarjestelmiin liittyvéat rikokset 3. Tietokoneisiin liittyvat rikokset

6. Rikosten tekemiseen kéytettavat 4. Erityisiin sovellettuihin laitteisiin

valineet liittyvét rikokset

7. Yllytys, avunanto ja yritys 5. Osallisuus, yllytys ja yritys

8. Luonnollisille henkil6ille maarattavéat 10-11 6. Seuraamukset 9

seuraamukset

9. Oikeushenkildiden vastuu Ei ole 7. Oikeushenkildiden vastuu Ei ole

10. Oikeushenkil6ihin kohdistuvat 8. Oikeushenkildihin kohdistuvat

seuraamukset seuraamukset
Il Lainkayttovalta ja 11. Lainkayttovalta 12-14 9. Lainkayttovalta 11
tutkinta 10. Rikoksen johdosta luovuttaminen

ja syytteeseen paneminen

12. Tuloksellinen tutkinta 15 Ei ole Ei ole Uusi
IV Tietojenvaihto ja 13. Tietojenvaihto 16-18 11. Jasenvaltioiden vélinen yhteisty® 11 Pdivitetty
rikoksista ilmoittaminen 12. Tietojenvaihto

14. Rikoksista ilmoittaminen 19 Ei ole Ei ole Uusi
V Terrorismin uhrien 15. Uhrien auttaminen ja tukeminen 20-22 Eiole
auttaminen ja 16. Ihmiskaupan ehkaisy 23 Ei ole
tukeminen seka
ennaltaehkaisy
VI Loppusaannokset 17. Seuranta ja tilastot 24 Ei ole

18. Puitepaatoksen korvaaminen 25 Ei ole

19. Saattaminen osaksi kansallista Ei ole 14. Taytantéonpano [14(1)] Pdivitetty
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lainsdadantoa

20. Arviointi ja raportointi

21. Voimaantulo

14. Taytantéonpano [14(2)]

15. Voimaantulo

Ei ole

26-29

13. Alueellinen soveltamisala

Poistettu
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Erityisesti tdssd ehdotuksessa

maadritelld&n maksuvélineet kattavammin ja yksityiskohtaisemmin niin, etta
madritelma kattaa myods verkkomaksuvalineet seka digitaaliset vaihdannan
vélineet;

séédetdan, ettd paitsi varastetun tai muuten laittomasti haltuunotetun taikka
vaaran tai vaarennetyn maksuvélineen kayttd, myos tallaisen valineen
hallussapito, myynti, kéyttéon hankkiminen, tuonti, levittdminen tai muu
saataville asettaminen on itsessadn rangaistava teko;

laajennetaan tietojarjestelmiin liittyvien rikosten maédritelm&a niin, etta se
kattaa kaikki maksutapahtumat, myos sellaiset, jotka toteutetaan digitaalisten
vaihdannan valineiden avulla;

otetaan kayttdon seuraamusten tasoa koskevat s&&nnét ja vahvistetaan
erityisesti enimmaisrangaistusten vahimmadistaso;

séadetadn, ettd kyseessa on torked tekomuoto,

kun rikos on tehty rikollisjarjeston puitteissa, sellaisena kuin se on maaritelty
puitepdatoksessd 2008/841/YQS, riippumatta siitd, mika on siind saadetty
seuraamus;

kun rikoksesta aiheutuu huomattava kokonaisvahinko tai kun se tuottaa
tekijoille huomattavan taloudellisen hyoddyn. Na&in pyritddn puuttumaan
laajamittaisiin petostapauksiin, joissa yksittadiset menetykset jaavat vahaisiksi
(erityisesti etdmaksujen yhteydessd).

selvennetéddn ehdotuksessa tarkoitettuihin rikoksiin liittyvaa lainkéyttovaltaa
varmistamalla, ettd jasenvaltiot ovat toimivaltaisia sek& silloin kun rikos on
tehty kéyttden jasenvaltion alueella sijaitsevaa tietojarjestelmad, vaikka
rikoksentekija olisi kyseisen jasenvaltion ulkopuolella, ettd silloin kun
rikoksentekija on jasenvaltion alueella, vaikka tietojérjestelma sijaitsisi sen
ulkopuolella;

selvennetdén rikoksen vaikutuksiin liittyvad laink&yttovaltaa varmistamalla,
ettd jasenvaltiot ovat toimivaltaisia, jos rikos aiheuttaa vahinkoa niiden
alueella, my0s silloin kun vahinko johtuu identiteettivarkaudesta;

otetaan kayttoon toimenpiteitd, joilla parannetaan rikosasioissa tehtavéa
unionin laajuista oikeudellista yhteisty6ta vahvistamalla nykyisié rakenteita ja
toiminnallisten yhteysviranomaisten kayttoé;

parannetaan uhrien ja yksityisten toimijoiden edellytyksid ilmoittaa rikoksista;

puututaan tarpeeseen saada tilastotietoja muihin maksuvalineisiin  kuin
kateisrahaan liittyvistd petoksista ja vaarennyksisté velvoittamalla jasenvaltiot
varmistamaan, ettd niilla on  kdytéssddan  soveltuva  jarjestelméa
direktiiviehdotuksessa  tarkoitettuja  rikoksia  koskevien tilastotietojen
tallentamista, tuottamista ja toimittamista varten;

séadetdan, ettd uhrin on saatava tietoja oikeuksistaan ja saatavilla olevista
avustus- ja tukitoimista myos silloin kun hén asuu eri maassa kuin petoksen
tekija tai kun rikostutkinta tapahtuu toisessa maassa.
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6.2. Ehdotukseen sisdltyvien sdannodsten yksityiskohtaiset selitykset
1 artikla: Kohde — Téssa artiklassa esitetaan ehdotuksen soveltamisala ja tarkoitus.

2 artikla: Maaritelmat — Tassa artiklassa esitetddn sdddoksessd kaytetyt maaritelmat.
Ehdotuksen 2 artiklassa oleva virtuaalivaluuttojen maaritelmd on sama kuin komission
ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi rahoitusjérjestelméan kayton
estdmisesta rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja
direktiivin 2009/101/EY muuttamisesta®. Jos virtuaalivaluuttojen maaritelmad muutetaan
kyseisen ehdotuksen hyvaksymisen yhteydessd, myos tassé artiklassa olevaa méaritelmaé olisi
muutettava vastaavasti.

3 artikla: Maksuvalineiden kaytto petostarkoituksessa — Tassé artiklassa luetellaan sellaiseen
rikolliseen kayttaytymiseen liittyvat teot, joka suoraan ja vélittdmasti muodostaa petoksen, eli
maksuvélineiden kayttd petostarkoituksessa, varastettujen ja vaarennettyjen valineiden kaytto
mukaan lukien. Namaé rikokset voivat koskea kaikkia maksuvalineité riippumatta siitd, ovatko
ne aineellisia vai eivat, joten s&annds kattaa myos petokset, jotka on toteutettu kayttéen
varastettuja tai véarennettyja valtuustietoja tai muita tietoja, jotka mahdollistavat
maksutoimeksiannon tai muun rahasiirron, virtuaalivaluuttojen siirrot mukaan lukien, tai joita
kaytetddn niiden k&ynnistamiseen.

4 artikla: Rikokset, joilla valmistellaan maksuvalineiden kaytt6a petostarkoituksessa — Tdssé
artiklassa séadetadn teoista, jotka liittyvat sellaiseen rikolliseen kayttaytymiseen, joka ei
valittdméasti muodosta varsinaista omaisuuden menettdmiseen johtavaa petosta, vaan jotka
toteutetaan petoksen valmistelua varten. Naitd ovat maksuvélineen varastaminen tai
vadrentdaminen sekd erilaiset varastettujen tai véarennettyjen maksuvélineiden laittomaan
kauppaan liittyvat teot. N&it4d ovat téllaisen maksuvalineen hallussapito, levittdminen tai
asettaminen saataville petostarkoituksessa tapahtuvaa k&ytt6d varten, myos silloin kun
rikoksentekijd on tietoinen petostarkoituksessa tapahtuvan kayton mahdollisuudesta (dolus
eventualis eli ehdollinen tahallisuus). Samoin kuin 3 artikla, tdma artikla kattaa kaikki
maksuvalineisiin liittyvat rikokset riippumatta siitd, ovatko ne aineellisia vai eivét, joten se
koskee myds esimerkiksi varastettujen valtuustietojen myyntia ja verkkourkintaa®.

5 artikla: Tietojarjestelmiin liittyvat rikokset — Tassé artiklassa sdddetddn tietojarjestelmiin
liittyvista rikoksista, jotka on saadettavé rangaistaviksi jasenvaltioissa. Luettelossa mainitaan
seikkoja, kuten rahallisen arvon siirtdminen laittoman hyddyn tuottamiseksi, jotka erottavat
rikokset direktiivissa 2013/40/EU tarkoitetuista laittomasta jarjestelmén hairinnésta tai
laittomasta datan vahingoittamisesta. S&&nnoksen tarkoituksena on saattaa rangaistavaksi
esimerkiksi murtautuminen uhrin tietokoneelle tai laitteeseen tarkoituksena ohjata uhrin
viestiliikenne vaarennetylle verkkopankkisivulle niin, ettd uhri suorittaa maksun
rikoksentekijan valvonnassa olevalle pankkitilille (tai rahamuulille)*. Saannos kattaa my6s

% COM(2016) 450 final.

40 Verkkourkinnan avulla petoksentekijat hankkivat tietoonsa arvokkaita henkilotietoja, kuten
kayttajatunnuksia ja salasanoja. Yleinen tapa on lahettdd suurelle séhkopostilistalle viesti, joka ndyttaa
olevan perdisin tunnetulta ja luotettavalta yritykseltd. Viesti ohjaa vastaanottajan huijaussivulle, missé
hanelta pyydetaan henkilbtietoja.

Rahamuulilla tarkoitetaan henkil64, joka siirtda rikoshyddyn maasta toiseen. Rahamuulit vastaanottavat
rikoksesta saadut varat tililleen ja siirtdvat ne sieltd toiselle tilille, usein ulkomaille. Osan rahoista he
saavat pitaa itse (ActionFraudUK, 2017). Joskus he tietavat, ettd kyse on rikoksella saaduista varoista,
joskus taas heille uskotellaan, ettd rahat ovat laillisia.
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muunlaisen rikollisen toiminnan, kuten sivustoharhautukset®, joissa tietojarjestelmia hyvaksi
kayttden hankitaan laitonta hyotya rikoksentekijalle tai muulle henkil6lle.

6 artikla: Rikosten tekemiseen kaytettavat valineet — T&ssé artiklassa séadetédan rikoksista,
jotka liittyvat 4 artiklan a ja b alakohdassa ja 5 artiklassa tarkoitettujen rikosten tekemiseen ja
jotka on saadettavéd rangaistaviksi jasenvaltioissa. Tarkoituksena on s&&tda rangaistavaksi
esimerkiksi  valtuustietojen varastamiseen tarkoitettujen salakopiointilaitteiden seka
verkkourkinnassa kaytettdvien haittaohjelmien ja huijaussivustojen tuottaminen, myynti,
kayttoon hankkiminen, tuonti, levittdminen tai muu saataville asettaminen tahallisesti. Artikla
perustuu pitkalti puitepadtoksen 2001/413/YOS 4 artiklaan seka euron ja muiden valuuttojen
suojaamisesta rahanvéarennykseltd rikosoikeuden keinoin annetun direktiivin 2014/62/EU 3
artiklan d alakohdan i luetelmakohtaan.

7 artikla: Yllytys, avunanto ja yritys — Tata artiklaa sovelletaan kdyttdytymiseen, joka liittyy
3-6 artiklassa tarkoitettuihin rikoksiin. Siind edellytetddn, ettd jasenvaltiot s&&tévat
rangaistaviksi teoiksi kaikenlaisen rikosten valmistelun ja niihin osallistumisen. Artikla kattaa
3-6 artiklassa tarkoitettujen rikosten yritysta koskevan rikosoikeudellisen vastuun.

8 artikla: Luonnollisille henkiltille maarattavat seuraamukset — Jotta muihin
maksuvalineisiin kuin kateisrahaan liittyvid petoksia ja vadrennyksid voidaan torjua
tuloksellisesti, seuraamusten on oltava varoittavia kaikissa jasenvaltioissa. Samoin kuin
muissa rikosoikeudellisten seuraamusten lahentamistd koskevissa EU:n sdidoksissd, tdssa
artiklassa saddetaan, ettd kansallisen lainsdddannén mukaisen enimmaisrangaistuksen olisi
oltava véhintddn kolme vuotta vankeutta, paitsi kun on kyse 6 artiklassa tarkoitetuista
rikoksista, joiden osalta enimmaisrangaistuksen olisi oltava vahintadan kaksi vuotta vankeutta.
Torkeista teoista saddetddn ankarammat seuraamukset, eli enimmaisrangaistus on vahintaan
viisi vuotta vankeutta, kun rikoksen on toteuttanut rikollisjarjestd, sellaisena kuin se on
madritelty jarjestaytyneen rikollisuuden torjunnasta 24 paivénéd lokakuuta 2008 tehdyssa
neuvoston paatoksessa 2008/841/YOS™, tai kun rikos on laajamittainen ja aiheuttaa laajaa tai
huomattavaa vahinkoa, erityisesti silloin kun vaikutus on yksittdisissa tapauksissa vahdinen,
mutta vahinkojen maard on kokonaisuutena merkittavd, tai kun rikoksentekijan saaman
rikoshyodyn yhteenlaskettu arvo on vahintédan 20 000 euroa.

Vaikuttaa siltd, ettd puitepadtoksen 2001/413/YOS 2-5 artiklassa luetelluista rikoksista
méaarataén seuraamuksia useimmissa niista jasenvaltioista, joista tietoja on saatavilla. Yleisesti
lainséadantdjen lahentymista ei kuitenkaan ole tapahtunut: vaikka kaikissa jasenvaltioissa on
sdédetty seuraamuksista, joihin sisdltyy vapaudenmenetys (ainakin vakavissa tapauksissa),
samasta teosta madrattavien seuraamusten taso vaihtelee huomattavasti. Pelotevaikutus on siis
toisissa jasenvaltioissa lievempi kuin toisissa.

Seuraamusten tason vaihtelu saattaa myos vaikeuttaa oikeudellista yhteisty6td. Jos jonkin
jasenvaltion rikoslainsdadanndssa saadetadn etdmaksuihin liittyvistd petoksista vain alhainen
vahimmaisrangaistus, lainvalvonta- ja oikeusviranomaiset eivét valttdmatta aseta niihin
liittyvad tutkintaa ja syytteeseenpanoa etusijalle. Ta&mé puolestaan voi vaikeuttaa rajat
ylittdvaa yhteistyotd, kun toinen jasenvaltio pyytda apua ja siihen olisi vastattava riittavéan
ajoissa. Eniten téllaisesta seuraamusten tason vaihtelusta hyotyvat vakavimpiin rikoksiin
syyllistyvét rikolliset eli kansainvéliset jarjestaytyneet rikollisryhmat, jotka toimivat useassa
eri jasenvaltiossa.

Sivustohuijaus (pharming) on huijauskeino, jossa tietokoneelle tai palvelimelle asennettu haittakoodi
ohjaa kayttajan huijaussivustolle hdnen huomaamattaan ja ilman hénen suostumustaan.
“ EUVL L 300, 11.11.2008, s. 42.
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9 ja 10 artikla: Oikeushenkil6iden vastuu ja niihin kohdistuvat seuraamukset — Né&it4 artikloja
sovelletaan kaikkiin 3—7 artiklassa tarkoitettuihin rikoksiin. Niissa velvoitetaan jasenvaltiot
varmistamaan oikeushenkil6iden vastuu, luonnollisten henkilGiden vastuuta pois sulkematta,
ja soveltamaan oikeushenkiléihin tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia.
Ehdotuksen 10 artiklassa luetellaan esimerkkejé seuraamuksista.

11 artikla: Laink&yttovalta — Tassé artiklassa luetellaan alue- ja henkil6llisyysperiaatteiden
mukaisesti tilanteita, joissa jasenvaltioiden on ulotettava lainkdyttovaltansa 3—7 artiklassa
tarkoitettuihin rikoksiin.

Artikla perustuu osittain tietojérjestelmiin kohdistuvista hyokkayksistd annetun direktiivin
2013/40/EU 12 artiklaan. Silloin kun muihin maksuvalineisiin kuin kateisrahaan liittyvia
petoksia ja vaarennyksid tehddan verkossa, rikos ulottuu todennédkdisesti useammalle kuin
yhdelle lainkéyttoalueelle: se on usein tehty kéyttden tietojarjestelmid, jotka eivat sijaitse silla
lainkayttoalueella, jolla rikoksentekijé on, kun taas seuraukset ilmenevét jossakin toisessa
maassa, missé saattaa olla myos todisteita. Sen vuoksi 11 artiklan tarkoituksena on varmistaa,
ettd alueellinen lainkéyttdvalta kattaa tilanteet, joissa rikoksentekija ja rikoksen tekemisessa
kaytetty tietojarjestelma sijaitsevat eri lainkayttoalueilla.

Artikla sisaltdd uuden elementin, jonka avulla varmistetaan toimivaltaisuus siind tapauksessa,
ettd vahinko, my0s identiteettivarkaudesta aiheutuva vahinko, on tapahtunut muulla
lainkéyttdalueella kuin sielld, missa teko on tehty. Tarkoituksena on kattaa tilanteet, joita
tietojarjestelmiin kohdistuvista hyokkayksista annettu direktiivi 2013/40/EU ei kata, ja jotka
ovat yleisid muihin maksuvélineisiin kuin kéateisrahaan liittyvissa rikoksissa. Téllaisia ovat
muun muassa tapaukset, joissa mitdan rikokseen liittyvistd teoista (esimerkiksi kortin
valtuustietojen varastaminen, kortin kopiointi, laiton kéteisnosto pankkiautomaatista) ei ole
tehty siind j&senvaltiossa, jossa vahinko aiheutuu (esimerkiksi jasenvaltio, jossa uhrilla on
pankkitili, jolta rahat on varastettu). Tallaisissa tapauksissa uhri todenndkoisesti ilmoittaa
tapauksesta viranomaisille siind jasenvaltiossa, jossa taloudellinen menetys on todettu.
Kyseisen jasenvaltion on voitava kayttad lainkdyttovaltaansa sen varmistamiseksi, etté
voidaan toteuttaa tuloksellinen tutkinta ja syytteeseenpano, joiden perusteella tutkintaa
voidaan myo6hemmin jatkaa kenties useammassa muussa jasenvaltiossa ja EU:n
ulkopuolisessa maassa.

12 artikla: Tuloksellinen tutkinta — Tamé&n artiklan tarkoituksena on varmistaa, ettd
kansallisessa lainsaddannossa jarjestaytynytta rikollisuutta tai muita vakavia rikoksia varten
sdédettyja tutkintatoimia voidaan soveltaa my6s muihin maksuvalineisiin kuin kateisrahaan
liittyvien petosten ja vadrennysten tutkimisessa ainakin silloin kun kyseessd on vakava rikos.
Lisédksi artiklan tarkoituksena on varmistaa, ettd viranomaiset saavat laillisen
kieltomadrayksen jélkeen tarvittavat tiedot ilman aiheetonta viivytysta.

13 artikla: Tietojenvaihto — Taman artiklan tarkoituksena on kannustaa lisddmaan
toiminnallisten kansallisten yhteysviranomaisten kayttoa.

14 artikla: Rikoksista ilmoittaminen — Taman artiklan tarkoituksena on puuttua
vaikutustenarvioinnissa havaittuun tarpeeseen lisatd ja helpottaa rikoksista ilmoittamista.
Tarkoituksena on varmistaa, ettd uhreilla ja yksityisilla toimijoilla on rikoksista ilmoittamista
varten tarvittavat kanavat, ja kannustaa heitd ilmoittamaan rikoksista viipyméttd verkossa
samaan tapaan kuin lasten seksuaalisen hyvaksikdyton ja seksuaalisen riiston seka
lapsipornografian torjumisesta annetun direktiivin 2011/93/EU 16 artiklan 2 kohdassa.
Esimerkkejé toteutettavista toimenpiteistd on johdanto-osan 19 kappaleessa.

15 artikla: Uhrien auttaminen ja tukeminen — Tassé artiklassa velvoitetaan jasenvaltiot
varmistamaan, ettd muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten uhreille
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annetaan tietoa ja kanava, jonka kautta he voivat ilmoittaa rikoksesta, sekd neuvoja siita,
miten suojautua petoksen haittavaikutuksilta ja siita aiheutuvalta maineen tahrautumiselta.

Artikla koskee sekd luonnollisia ettd oikeushenkil6itd, silld ehdotuksen soveltamisalaan
kuuluvien rikosten seuraukset vaikuttavat molempiin. Lisaksi artiklassa on sdéédnnoksid, joilla
erdat direktiivin 2012/29/EU nojalla luonnollisille henkildille kuuluvat oikeudet ulotetaan
koskemaan myos oikeushenkil6ita.

16 artikla: Ennaltaehkdisy — Té&ssa artiklassa puututaan tarpeeseen lisatd tietoisuutta ja
vahennetéén tiedotus- ja valistuskampanjoiden sekd tutkimus- ja koulutusohjelmien avulla
riskid joutua petosten uhriksi. Vaikutustenarvioinnin perusteella ennaltaehkéisyn puutteet ovat
yksi niistd tekijoistd, jotka lisdavat muihin maksuvélineisiin kuin kateisrahaan liittyvié
petoksia. Artiklassa noudatetaan samaa ldhestymistapaa kuin lasten seksuaalisen
hyvéksikayton ja seksuaalisen riiston sekd lapsipornografian torjumisesta annetun direktiivin
2011/93/EU 23 artiklassa (Ennaltaehkéisy).

17 artikla: Seuranta ja tilastot — Tall& artiklalla vastataan tarpeeseen saada tilastotietoja
muihin maksuvalineisiin kuin kéteisrahaan liittyvista petoksista ja vaarennyksista. Tata varten
jasenvaltiot velvoitetaan varmistamaan, etté niill& on jarjestelmd, jonka avulla voidaan Kirjata,
tuottaa ja antaa tilastotietoja ehdotetussa direktiivissd tarkoitetuista rikoksista. Lisaksi
vastataan tarpeeseen saada tilastotietoja muihin maksuvalineisiin kuin kéteisrahaan liittyvien
petosten torjuntaa koskevien (kaikki oikeudellisten menettelyjen vaiheet Kkattavien)
jasenvaltioiden  jarjestelmien  tuloksellisuudesta.  Artiklassa  noudatetaan  samaa
lahestymistapaa kuin tietojérjestelmiin kohdistuvista hyokkéyksista annetun direktiivin
2013/40/EU 14 artiklassa (Seuranta ja tilastot) ja rahoitusjarjestelman kaytén estamisesta
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 (neljas
rahanpesun vastainen direktiivi) 44 artiklassa. Lisaksi artiklalla on tarkoitus korjata se puute,
ettd petoksista on nykyadn saatavilla rajoitetusti tietoja, joiden avulla voitaisiin arvioida
muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten torjuntaa koskevien kansallisten
jarjestelmien tuloksellisuutta.

18 artikla: Puitepaatoksen 2001/413/YOS korvaaminen —Tall& artiklalla korvataan voimassa
olevat sadnnokset, jotka koskevat muihin maksuvalineisiin kuin kateisrahaan liittyvia petoksia
ja vaarennyksid, tdiméan direktiivin hyvaksymiseen osallistuvien jasenvaltioiden osalta.

19, 20 ja 21 artikla — Naissa artikloissa saddetaén siitd, miten jasenvaltioiden on saatettava
tama direktiivi osaksi kansallista lainsdadantodan, sekd komission arviointi- ja
raportointivelvollisuuksista ja direktiivin voimaantulosta.

24

FI



F

2017/0226 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten
torjunnasta ja neuvoston puitepadtoksen 2001/413/YOS korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 83
artiklan 1 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsaatamisjarjestyksessa hyvéksyttavéksi saadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon,

noudattavat tavallista lainsaatamisjérjestysta,

seka katsovat seuraavaa:

1)

()

©)

(4)

()

(6)

Muihin maksuvélineisiin kuin kateisrahaan liittyvat petokset ja vaarennykset ovat
uhka turvallisuudelle, koska ne ovat jarjestaytyneelle rikollisuudelle tulonldhde, jonka
avulla rahoitetaan my6s muuta rikollista toimintaa, kuten terrorismia sek& huume- ja
ihmiskauppaa.

Muihin maksuvalineisiin kuin kateisrahaan liittyvat petokset ja vaarennykset
vaikeuttavat myos digitaalisten sisdmarkkinoiden toimintaa, koska ne heikentavét
kuluttajien luottamusta ja aiheuttavat valittomié taloudellisia tappioita.

Neuvoston puitepaatosta 2001/413/YOS* on paivitettdva ja taydennettava uusilla
saannoksilla, jotka koskevat rikoksia, seuraamuksia ja rajatylittavaa yhteistyota.

Muihin maksuvélineisiin kuin kateisrahaan liittyvia petoksia ja vaarennyksia
koskevassa jasenvaltioiden lainsd&ddédnnossd olevat huomattavat aukot ja eroavuudet
voivat vaikeuttaa tallaisen rikollisuuden ja muun siihen liittyvdn ja sen
mahdollistaman vakavan ja jarjestdytyneen rikollisuuden torjuntaa ja heikentdd myos
poliisiyhteistyon ja oikeudellisen yhteistydn tuloksellisuutta télla alalla.

Muihin maksuvalineisiin kuin kateisrahaan liittyvill&d petoksilla ja vaarennyksilld on
merkittdva rajatylittdva ulottuvuus, jota lisdantyva digitaalisuus vahvistaa. Tama
korostaa tarvetta l&hent&4 edelleen rikoslainsaadantoa talla alalla.

Sen lisaksi, ettd digitaalitalous on kasvanut viime vuosina eksponentiaalisesti, myds
innovointi on lisd&ntynyt voimakkaasti monilla aloilla, muun muassa maksutekniikan
alalla. Uudet maksutekniikat edellyttdvat uudenlaisten maksuvélineiden kayttoa.
Samalla kun tdma tuo kuluttajille ja yrityksille uusia mahdollisuuksia, se myos lisaa
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Neuvoston puitepadtds 2001/413/YQS, tehty 28 pdivand toukokuuta 2001, muihin maksuvalineisiin
kuin kateisrahaan liittyvien petosten ja vaarennysten torjunnasta (EYVL L 149, 2.6.2001, s. 1).
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(")

(8)

9)

(10)

(11)

(12)

(13)

tilaisuuksia petoksiin. Teknologian kehityksen vuoksi myos sadntelykehyksen on
oltava asianmukainen ja ajan tasalla.

Alan yhteiset maaritelmat ovat tarkeitd sen varmistamiseksi, ettd jasenvaltioilla on
yhdenmukainen linja tdman direktiivin soveltamisessa. Madaritelmien on katettava
uudentyyppiset maksuvalineet, kuten sahkdinen raha ja virtuaalivaluutat.

Rikoslailla suojataan ensisijaisesti maksuvalineitd, jotka on varustettu erityisella
jaljentamisen tai vaarinkayton estavalla suojauksella. Tarkoituksena on ndin kannustaa
toimijoita varustamaan liikkeeseen laskemansa maksuvalineet tallaisella suojauksella
ja ndin lisatad maksuvalineisiin ennaltaehkéisevé tekija.

Tehokkaat ja tulokselliset rikosoikeudelliset toimenpiteet ovat olennaisen tarkeité
muiden maksuvalineiden kuin kéteisrahan suojaamisessa petoksilta ja vaarennyksilta.
Tarvitaan  erityisesti  yhteinen  rikosoikeudellinen  l&hestymistapa  sellaisten
rikostunnusmerkistdjen osalta, joilla edistetddn tai valmistellaan varsinaista
maksuvélineiden kayttdda petostarkoituksessa. Muun muassa maksuvélineiden
kerddminen ja hallussapito petostarkoituksessa esimerkiksi verkkourkinnan tai
kopioinnin avulla sekd niiden levittdminen esimerkiksi myyméall& luottokorttitietoja
internetissd olisi sdadettdvd rangaistavaksi teoksi sellaisenaan, eli myds siind
tapauksessa, ettd se ei suoraan liittyisi varsinaiseen maksuvalineiden kayttéon
petostarkoituksessa. Tallaisen rikostunnusmerkiston tulisi siis kattaa myos tilanteet,
joissa maksuvélineen hallussapito, kéayttoon hankkiminen tai levittdminen eivat
valttamatta johda téllaisen maksuvalineen kayttdon petostarkoituksessa, mutta
rikoksentekija on tietoinen téllaisesta mahdollisuudesta (dolus eventualis). Té&ssa
direktiivissd ei maarata seuraamuksia maksuvalineen laillisesta kéytostad esimerkiksi
rahoitusteknologiayritysten yhteisesti kehittdmien innovatiivisten maksupalvelujen
yhteydessé.

Muihin maksuvalineisiin kuin k&teisrahaan liittyvien petosten ja vaarennysten vuoksi
maaréttavien seuraamusten ja rangaistusten olisi oltava tehokkaita, oikeasuhteisia ja
varoittavia kaikkialla unionissa.

On asianmukaista sadtd4 ankarammista rangaistuksista silloin kun rikoksen on tehnyt
neuvoston puitepaatoksessa 2008/841/YOS™ tarkoitettu rikollisjarjestd tai kun rikos
on laajamittainen ja aiheuttaa uhreille laajaa tai huomattavaa vahinkoa tai
rikoksentekijalle kokonaisuutena vahintaan 20 000 euron arvoisen rikoshyddyn.

Laink&yttovaltaa koskevien sadntdjen avulla olisi varmistettava, etta tassa direktiivissa
sééddettyja rikoksia koskeva syytteeseenpano on tuloksellista. Yleensa rikoksiin
voidaan puuttua parhaiten sen valtion rikosoikeusjérjestelmén avulla, jossa rikos on
tehty. Sen vuoksi jasenvaltioiden olisi ulotettava lainkayttovaltansa rikoksiin, jotka on
tehty niiden alueella tai joiden tekijat ovat niiden kansalaisia tai joista aiheutuu
vahinkoa niiden alueella.

Tietojarjestelmat ovat perinteisen alueellisuuskésitteen kannalta haasteellisia, koska
niitd voidaan periaatteessa kayttdd ja ohjata etdéltd mistd hyvansad. Silloin kun
jasenvaltiot ovat maarittdneet laink&yttovaltansa sill& perusteella, onko rikos tehty
niiden alueella, on asianmukaista tarkastella niiden lainkdyttovallan soveltamisalaa
myo6s tietojarjestelmien avulla tehtyjen rikosten osalta. Lainkayttévallan olisi
tallaisissa tapauksissa katettava myds tilanteet, joissa tietojarjestelma sijaitsee
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Neuvoston puitepaatés 2008/841/YOS, tehty 24 paivana lokakuuta 2008, jarjestaytyneen rikollisuuden
torjunnasta (EUVL L 300, 11.11.2008, s. 42).
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(14)

(15)

(16)

17)

jasenvaltion alueella, vaikka rikoksentekija saattaa oleskella sen ulkopuolella, ja
tilanteet, joissa rikoksentekija oleskelee jasenvaltion alueella, vaikka tietojarjestelmé
saattaa sijaita sen ulkopuolella.

On puututtava myos siihen, miten lainkédyttovalta maaritetadn silloin kun rikoksen
vaikutukset ilmenevéat eri lainkdyttdalueella kuin missa varsinainen rikos tehtiin.
Lainkayttovallan olisi sen vuoksi katettava rikokset tekijoiden kansalaisuudesta ja
fyysisestd olinpaikasta riippumatta, mutta ottaen huomioon niisté jasenvaltion alueella
aiheutuvat vahingot.

Koska muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vaarennysten
tuloksellinen tutkinta edellyttaa erityisia keinoja, jotka ovat kansallisten viranomaisten
valisen tuloksellisen yhteistyon kannalta keskeisid, kaikilla tallaisia rikoksia tutkivilla
jasenvaltioiden toimivaltaisilla viranomaisilla olisi oltava ké&ytdssaan tutkintakeinot,
joita yleensd kaytetddn tapauksissa, joilla on yhteyksida jarjestdytyneeseen
rikollisuuteen ja muuhun vakavaan rikollisuuteen. Kun otetaan huomioon
suhteellisuusperiaate, nédiden keinojen kansallisen lainsdddannén mukaisen kayton
olisi oltava oikeassa suhteessa tutkittavien rikosten luonteeseen ja vakavuuteen.
Liséksi lainvalvontaviranomaisten ja muiden toimivaltaisten viranomaisten olisi
saatava hyvissa ajoin kaikki tarvittavat tiedot tassé direktiivissa tarkoitettujen rikosten
tutkintaa ja syytteeseenpanoa varten.

Poikkeamat, joista olisi Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148* nojalla ilmoitettava kansallisille toimivaltaisille viranomaisille, johtuvat
monissa tapauksissa rikoksista. Poikkeamien saatetaan epdilld johtuvan rikoksesta,
vaikka siitd ei olisikaan heti riittdvdn selkedd nadytt6d. Tallaisissa tapauksissa
keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia olisi kannustettava
toimittamaan  direktiivin ~ (EU)  2016/1148 nojalla  vaaditut  raportit
lainvalvontaviranomaisille, jotta poikkeamiin voidaan reagoida tuloksellisesti ja
kattavasti ja helpottaa teoista vastuussa olevien tekijoiden selvittdmistd ja naiden
saattamista vastuuseen teoistaan. Turvallisen, varman ja kestdvdmman ympériston
kehittaminen edellytta& erityisesti, ettd turvapoikkeamista, joihin epdaillaan liittyvéan
vakavaa rikollisuutta, raportoidaan jarjestelméllisesti lainvalvontaviranomaisille.
Liséksi direktiivin (EU) 2016/1148 9 artiklan nojalla nimetyt CSIRT-toimijat eli
tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot olisi otettava mukaan
lainvalvontaan liittyviin tutkimuksiin tietojen saamiseksi, jos se katsotaan kansallisella
tasolla aiheelliseksi, ja jotta ne voivat tarjota tietojarjestelmid koskevaa
erityisasiantuntemustaan.

Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/2366* 96 artiklassa
tarkoitetut ~ merkittavat  tietoturvapoikkeamat  voivat  johtua  rikoksista.
Maksupalveluntarjoajia olisi kannustettava toimittamaan ilmoitukset, jotka niiden on
direktiivin (EU) 2015/2366 nojalla toimitettava kotijasenvaltionsa toimivaltaiselle
viranomaiselle, tarpeen mukaan myds lainvalvontaviranomaisille.
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Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 péivénéd heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivana marraskuuta 2015,
maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen
(EU) N:o 1093/2010 muuttamisesta seka direktiivin 2007/64/EY kumoamisesta (EUVL L 337,
23.12.2015, s. 35).
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Unionin tasolla on monia eri vélineitd ja mekanismeja, joiden avulla kansalliset
lainvalvontaviranomaiset voivat vaihtaa tietoja rikoksiin liittyvan tutkinnan ja
syytteeseenpanon yhteydessd. Jotta voitaisiin helpottaa ja nopeuttaa kansallisten
lainvalvontaviranomaisten yhteisty6té ja varmistaa, etta naita vélineitd ja mekanismeja
hyddynnetadn tdysimaaréisesti, direktiivilla olisi lujitettava neuvoston puitepaatoksella
2001/413/YOS kayttéon otettujen toiminnallisten yhteysviranomaisten roolia.
Jasenvaltiot voivat paattdd kayttdd olemassa olevaa yhteysviranomaisten verkostoa,
jollainen on perustettu esimerkiksi Euroopan parlamentin ja neuvoston direktiivilla
2013/40/EU*. Yhteysviranomaisten olisi tarjottava apua esimerkiksi helpottamalla
tietojenvaihtoa ja antamalla teknist4 tai oikeudellista neuvontaa. Verkoston sujuvan
toiminnan varmistamiseksi kaikkien yhteysviranomaisten olisi voitava ottaa nopeasti
yhteytt4 toisen jésenvaltion yhteysviranomaiseen. Koska tdmén alan rikollisuuteen
liittyy merkittava rajatylittdva ulottuvuus ja koska séhkoinen todistusaineisto katoaa
herkasti, jasenvaltioiden olisi voitava kasitell4d tdman yhteysviranomaisten verkoston
kautta saadut Kiireelliset avunpyynnot nopeasti ja vastata kahdeksan tunnin kuluessa.

Muihin maksuvélineisiin kuin kateisrahaan liittyvien petosten ja vadrennysten
torjumiseksi on erittain tarke&d ilmoittaa rikoksista viipymattd viranomaisille, sill&
rikostutkinta alkaa usein juuri téllaisesta ilmoituksesta. Olisi toteutettava toimenpiteitd,
joilla luonnollisia ja oikeushenkil6itd, erityisesti rahoituslaitoksia, kannustetaan
ilmoittamaan rikoksista lainvalvonta- ja oikeusviranomaisille. Namé& toimenpiteet
voivat olla erityyppisid, my0s lainsdéddantdtoimenpiteitd, kuten velvoite ilmoittaa
epéillyista petoksista, tai muita toimenpiteitd, kuten tietojenvaihtoa tai tiedottamista
edistavien organisaatioiden tai mekanismien perustaminen tai tukeminen. Jos téllaiset
toimet edellyttavat luonnollisten henkildiden henkil6tietojen kaésittelyd, ne olisi
toteutettava Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679%
mukaisesti. Erityisesti silloin kun vélitetddn edelleen tietoja, jotka koskevat muihin
maksuvalineisiin kuin kateisrahaan liittyvien rikosten ja vaarennysten ehkaisemiseen
ja torjuntaan liittyvié tietoja, olisi noudatettava asetuksessa (EU) 2016/679 sééadettyja
vaatimuksia, jotka koskevat erityisesti tietojen kasittelyn oikeusperustaa.

Muihin maksuvélineisiin kuin kéteisrahaan liittyvat petokset ja védrennykset voivat
aiheuttaa uhreille vakavia taloudellisia ja muita seurauksia. Silloin kun tallaiseen
petokseen liittyy identiteettivarkaus, seuraukset ovat usein erityisen vakavia maineen
tahrautumisen ja vakavan emotionaalisen haitan vuoksi. Jésenvaltioiden olisi
hyvaksyttava tuki- ja suojelutoimenpiteita tallaisten seurausten lieventdmiseksi.

Luonnollisilla henkil6illa, jotka ovat joutuneet muihin maksuvélineisiin kuin
kateisrahaan liittyvien petosten uhriksi, on heille Euroopan parlamentin ja neuvoston
direktiivilla 2012/29/EU>® myénnetyt oikeudet. Jasenvaltioiden olisi toteutettava
tallaisten uhrien hyvéksi tuki- ja suojelutoimenpiteitd, jotka perustuvat direktiivissa
2012/29/EU edellytettyihin toimenpiteisiin, mutta jotka vastaavat valitttmammin

48
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50

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 péivand elokuuta 2013,
tietojérjestelmiin  kohdistuvista hyodkkayksistd ja neuvoston puitepddtéksen 2005/222/YOS
korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssd sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 pdivana lokakuuta 2012, rikoksen
uhrien oikeuksia, tukea ja suojelua koskevista vahimmaisvaatimuksista seka neuvoston puitepaatoksen
2001/220/YOS korvaamisesta (EUVL L 315, 14.11.2012, s. 57).
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identiteettivarkauteen  liittyvien  petosten  uhrien  erityistarpeita. ~ Tallaisiin
toimenpiteisiin olisi sisallyttava erityisesti raha- ja oikeusasioihin sekd kéytannon
nakokohtiin liittyvaa psykologista tukea ja neuvontaa sekd apua mahdollisten
korvausten hakemisessa. Myods oikeushenkil6ille olisi tarjottava tietoa ja neuvontaa
siit4, miten ne voivat suojautua téllaisten rikosten kielteisilta vaikutuksilta.

Tassa direktiivissd olisi s&adettdvd oikeushenkildiden oikeudesta saada tietoa
valituksen tekemistd koskevista menettelyistd. Tama oikeus on tarpeen erityisesti
pienille ja keskisuurille yrityksille®, ja sen on tarkoitus edistaa niille suotuisamman
liiketoimintaympériston luomista. Luonnollisilla henkil6illd on jo tdma oikeus
direktiivin 2012/29/EU nojalla.

Jasenvaltioiden olisi otettava kayttoon tai lujitettava olemassa olevia toimia muihin
maksuvélineisiin kuin kateisrahaan liittyvien petosten ja vaarennysten ehkaisemiseksi
ja toimenpiteitd, joilla vdhennetdan tiedotus- ja valistuskampanjoiden seka tutkimus- ja
koulutusohjelmien avulla riskid joutua téllaisten rikosten uhriksi.

Tassa direktiivissd tarkoitetuista rikoksista olisi kerattdvd vertailukelpoista tietoa.
Tiedot olisi toimitettava alalla toimivien unionin toimivaltaisten virastojen ja elinten,
kuten Europolin, saataville, niiden tehtdvien ja tiedontarpeen mukaisesti. N&in
voitaisiin muodostaa kattavampi kuva muihin maksuvélineisiin kuin ké&teisrahaan
liittyvista petoksista ja véarennyksistda ja maksujen turvallisuuteen liittyvista
kysymyksistd unionin tasolla ja edistdd siten tuloksellisempien vastatoimien
kehittdmistd. Jasenvaltioiden olisi hyodynnettdvd tdysimaaraisesti Europolin
toimivaltuuksia ja kykya antaa apua ja tukea tutkimuksissa toimittamalla Europolille
tietoa rikoksentekijoiden toimintatavoista, jotta se voi laatia Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2016/794°% tarkoitettuja strategisia analyyseja ja uhka-
arvioita muihin maksuvalineisiin kuin kateisrahaan liittyvistd petoksista ja
vaarennyksistd. Tietojen toimittaminen edistdd nykyisten ja tulevien uhkien
ymmartdmista ja auttaa neuvostoa ja komissiota rikoksentorjuntaa koskevien unionin
strategisten ja operatiivisten painopisteiden maarittdmisessé ja taytantdonpanossa.

Talla direktiivilla on tarkoitus muuttaa neuvoston puitepdatoksen 2001/413/YOS
sddnnoksié ja laajentaa niiden soveltamisalaa. Koska muutokset ovat maaréltdan ja
sisalloltaan merkittavid, puitepdatés 2001/413/YOS olisi selkeyden vuoksi korvattava
kokonaan niiden jasenvaltioiden osalta, joita tdma direktiivi sitoo.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytdkirjassa N:o 21 olevan 3
artiklan mukaisesti ndamé jasenvaltiot ovat ilmoittaneet haluavansa osallistua tdmén
direktiivin hyvéksymiseen ja soveltamiseen.

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
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Komission suositus, annettu 6 paivana toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten
yritysten maaritelmésta (EUVL L 124, 20.5.2003, s. 36).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 péivand toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YQS,
2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta
(EUVL L 135, 24.5.20186, s. 53).
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turvallisuuden ja oikeuden alueen osalta tehdysséd poytékirjassa N:o 21 olevan 3
artiklan mukaisesti Yhdistynyt kuningaskunta on [... péivatylla kirjeelld] ilmoittanut
haluavansa osallistua tdman direktiivin hyvéksymiseen ja soveltamiseen.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytdkirjassa N:o 21 olevan 3
artiklan mukaisesti Irlanti on [... pdivatylla kirjeelld] ilmoittanut haluavansa osallistua
taman direktiivin hyvéksymiseen ja soveltamiseen.

JAITAI

(26)

TAI
(26)
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(27)

(28)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssa poytakirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti namé jasenvaltiot eivat osallistu tdmén direktiivin hyvaksymiseen,
direktiivi ei sido néita jasenvaltioita eika sita sovelleta ndihin jasenvaltioihin, sanotun
kuitenkaan rajoittamatta mainitun poytékirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssa poytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Irlanti ei osallistu tdman direktiivin hyvaksymiseen, direktiivi ei
sido Irlantia eik& sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun
poytakirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssa poytékirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti Yhdistynyt kuningaskunta ei osallistu tdman direktiivin
hyvaksymiseen, direktiivi ei sido Yhdistynyttd kuningaskuntaa eikd sitd sovelleta
Yhdistyneeseen kuningaskuntaan, sanotun Kkuitenkaan rajoittamatta mainitun
poytakirjan 4 artiklan soveltamista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssé poytékirjassa N:o 22 olevien 1 ja 2
artiklan mukaisesti Tanska ei osallistu tdméan direktiivin hyvaksymiseen, direktiivi ei
sido Tanskaa eika sitd sovelleta Tanskaan.

Jésenvaltiot eivét voi riittavalld tavalla saavuttaa tdman direktiivin tavoitteita eli sitd,
ettd muihin maksuvélineisiin kuin kateisrahaan liittyvistd petoksista ja vaarennyksista
maaratddn kaikissa jasenvaltioissa tehokkaat, oikeasuhteiset ja varoittavat
rikosoikeudelliset seuraamukset ja ettd parannetaan ja rohkaistaan rajatylittdvaa
yhteistyotd sekd toimivaltaisten viranomaisten kesken ettd luonnollisten ja
oikeushenkiliden ja toimivaltaisten viranomaisten vélill4, vaan ne voidaan niiden
laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi
unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistettua toissijaisuusperiaatetta noudattaen. Mainitussa artiklassa maaréatyn
suhteellisuusperiaatteen mukaisesti tassé direktiivissa ei ylitetd sitd, mik& on tarpeen
kyseisten tavoitteiden saavuttamiseksi.
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(29) Tassa direktiivissa kunnioitetaan perusoikeuksia ja otetaan huomioon erityisesti
Euroopan unionin perusoikeuskirjassa tunnustetut periaatteet, kuten oikeus vapauteen
ja turvallisuuteen, yksityis- ja perhe-eldmén kunnioittaminen, henkil6tietojen suoja,
elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen,
laillisuusperiaate ja rikoksista maarattavien rangaistusten oikeasuhteisuuden periaate
seké kielto syyttad ja rangaista oikeudenkdynnissa kahdesti samasta rikoksesta. Talla
direktiivilla pyritddn varmistamaan, ettd Kkyseisid oikeuksia ja periaatteita
kunnioitetaan taysimaaréisesti, ja se olisi pantava taytantoon vastaavasti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

| OSASTO: KOHDE JA MAARITELMAT

1 artikla
Kohde

Talla direktiivilla vahvistetaan vahimmaissadnnot muihin maksuvalineisiin kuin kéteisrahaan
liittyviin petoksiin ja vaarennyksiin liittyvien rikosten ja seuraamusten maarittelya varten.

2 artikla
Maaritelmat
Tassé direktiivissa tarkoitetaan
(@) "maksuvilineelld’ suojattua laitetta, esinettd tai tietuetta, joka ei ole kateista rahaa ja

joka yksin tai yhdessé yhden tai useamman prosessin kanssa mahdollistaa sen, ettd
haltija tai k&aytt4ja voi siirtdd rahaa tai rahallista arvoa tai k&ynnistaé
maksutoimeksiannon esimerkiksi digitaalisen vaihdannan vélineen avulla;

(b) ’suojatulla laitteella, esineelld tai tietueella’ laitetta, esinettd tai tietuetta, joka on
suojattu jaljitelmien ja petosten varalta esimerkiksi mallin, koodin tai allekirjoituksen
avulla;

(c) "maksutoimeksiannolla’ direktiivin (EU) 2015/2366 4 artiklan 13 kohdassa
maéaériteltyd maksutoimeksiantoa;

(d) "digitaalisella vaihdannan vélineelld’ mitd tahansa sdhkoistéd rahaa, sellaisena kuin se
madaritellaan Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY>* 2 artiklan
2 kohdassa, ja virtuaalivaluuttaa;

(e ’virtuaalivaluutoilla’ digitaalisia arvonkantajia, jotka eivédt ole keskuspankin tai
viranomaisen liikkeeseen laskemia ja joita ei valttdmatta ole kytketty paperirahaan
mutta jotka luonnolliset henkil6t tai oikeushenkilot hyvaksyvéat maksuvalineend ja
joita voi siirtad, varastoida tai myyda séhkaoisesti;

() "maksupalvelulla’ direktiivin (EU) 2015/2366 4 artiklan 3 kohdassa méériteltyd
maksupalvelua;

%3 Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pdivana syyskuuta 2009,

sahkdisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd direktiivin
2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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(9) "maksupalvelunkéyttijilld’ direktiivin (EU) 2015/2366 4 artiklan 10 kohdassa
maariteltyd maksupalvelunkayttéjaa;

(h) 'maksutililld’ direktiivin (EU) 2015/2366 4 artiklan 12 kohdassa maariteltyd
maksutilia;

(1) "maksutapahtumalla’ direktiivin (EU) 2015/2366 4 artiklan 5 kohdassa maédriteltya
maksutapahtumaa;

()] "maksajalla’ luonnollista henkil6a tai oikeushenkil6d, joka on maksutilin haltija ja

joka antaa luvan maksutoimeksiantoon kyseiseltd maksutililté tai, jos maksutilia ei
ole, luonnollista henkil6a tai oikeushenkil6a, joka antaa maksutapahtumaa koskevan
toimeksiannon tai siirtdd virtuaalivaluuttaa;

(K) ’maksunsaajalla’ direktiivin (EU) 2015/2366 4 artiklan 9 kohdassa mairiteltya
maksunsaajaa;
() ‘tietojarjestelmadlla’  direktiivin  2013/40/EY 2 artiklan a kohdassa maéadriteltya

tietojérjestelmaa;
(m) ’datalla’ direktiivin 2013/40/EY 2 artiklan b kohdassa méériteltyd dataa.

I OSASTO RIKOKSET

3 artikla
Maksuvalineiden kayttd petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat
teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

(a) varastetun tai  muuten laittomasti  haltuunotetun  maksuvélineen  kaytto
petostarkoituksessa;
(b) vaaran tai vaarennetyn maksuvalineen kéytto petostarkoituksessa.
4 artikla

Rikokset, joilla valmistellaan maksuvélineiden kayttoa petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat
teot ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

(@) maksuvélineen varastaminen tai muu laiton haltuunotto;

(b) vaaran maksuvalineen valmistaminen tai maksuvalineen vaarentdminen kaytettavaksi
petostarkoituksessa;

(c) varastetun tai muuten laittomasti haltuunotetun taikka v&ardn tai vadrennetyn
maksuvélineen hallussapito, kayttdén hankkiminen, tuonti, vienti, myynti,
kuljettaminen, levittdminen tai muu saataville asettaminen kéytettavéksi
petostarkoituksessa.
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5 artikla
Tietojarjestelmiin liittyvat rikokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd rahan,
rahallisen arvon tai virtuaalivaluuttojen siirtdminen tai siirron aiheuttaminen laittoman hyddyn
hankkimiseksi rikoksentekijalle tai kolmannelle osapuolelle ovat rikosoikeudellisesti
rangaistavia tekoja, kun ne on tehty tahallisesti

@) estamalla tietojarjestelmén toiminta tai puuttumalla siihen;
(b) dataa syottaméalla, muuttamalla, poistamalla, siirtdmalla tai tuhoamalla.
6 artikla

Rikosten tekemiseen kaytettavat valineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd minka
tahansa 4 artiklan a ja b alakohdassa tai 5 artiklassa tarkoitetun rikoksen toteuttamista varten
suunnitellun tai muunnetun laitteen tai valineen, datan tai muun apuneuvon valmistaminen,
kayttoon hankkiminen, tuonti, vienti, myynti, kuljettaminen, levittdminen tai muu saataville
asettaminen kaytettavéksi petostarkoituksessa on rikosoikeudellisesti rangaistava teko, kun se
on tehty tahallisesti.

7 artikla
Yllytys, avunanto ja yritys

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
yllytys tai avunanto 3-6 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti
rangaistava teko.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
yritys tehdd 3-6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko.

8 artikla
Luonnollisille henkildille maarattavat seuraamukset

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—7
artiklassa tarkoitetuista rikoksista voidaan maarata tehokkaat, oikeasuhteiset ja
varoittavat rikosoikeudelliset seuraamukset.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta 3,
4 ja 5 artiklassa tarkoitetuista teoista méaarattdva enimmadisrangaistus on vahintaan
kolme vuotta vankeutta.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
6 artiklassa tarkoitetuista teoista maarattava enimmaisrangaistus on vahintéan kaksi
vuotta vankeutta.

4. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté 3, 4

ja 5 artiklassa tarkoitetuista rikoksista maarattdva enimmadisrangaistus on véhintaan
viisi vuotta vankeutta, kun

(@ ne on tehty puitepadtoksessa 2008/841/YOS madritellyn rikollisjarjestdn
puitteissa, riippumatta siitd, mika on Kkyseisessd padtOksessd saadetty
seuraamus;

33

FI



F

(b) niist4 aiheutuu laajaa tai huomattavaa vahinkoa tai kokonaisuutena vahintaén
20 000 euron arvoinen rikoshyoty.

9 artikla
Oikeushenkildiden vastuu

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
oikeushenkild voidaan saattaa vastuuseen 3-7 artiklassa tarkoitetuista rikoksista,
jotka on sen hyvaksi tehnyt joko yksin tai oikeushenkilon elimen osana toimiva
henkil®, jonka johtava asema oikeushenkil6ssé perustuu johonkin seuraavista:

(a) valtaan edustaa oikeushenkil6;
(b) valtuuksiin tehda paatoksia oikeushenkilon lukuun;
(c) valtuuteen kéyttdad méaraysvaltaa oikeushenkilssa.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
oikeushenkiloé voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun henkilén
harjoittaman ohjauksen tai valvonnan puutteellisuus on mahdollistanut sen, ett4
oikeushenkilén valvonnan alaisena toimiva henkild6 on tehnyt Kkyseisen
oikeushenkilon hyvéksi 3—7 artiklassa tarkoitettuja rikoksia.

Edelld 1 ja 2 kohdassa tarkoitettu oikeushenkildiden vastuu ei esté rikosoikeudellista
menettelya sellaisia luonnollisia henkil6itd vastaan, jotka ovat tekijoing, yllyttajina
tai avunantajina 3—7 artiklassa tarkoitetuissa rikoksissa.

10 artikla
Oikeushenkil6ihin kohdistuvat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 9 artiklan 1
kohdassa tarkoitetulle vastuussa olevalle oikeushenkil6lle saddetdén tehokkaat, oikeasuhteiset
ja varoittavat seuraamukset, jotka sisaltavat rikosoikeudellisia tai muita sakkoja ja jotka
voivat sisaltdd muita seuraamuksia, kuten

(a)
(b)
(©)
(d)
(€)

oikeuden menettdminen julkisista varoista myodnnettaviin etuuksiin tai tukiin;
véliaikainen tai pysyvé kielto harjoittaa liiketoimintaa;

tuomioistuimen valvontaan asettaminen;

oikeushenkilon purkaminen tuomioistuimen paatoksella;

rikoksen tekemiseen kaytettyjen laitosten sulkeminen valiaikaisesti tai pysyvasti.

111 OSASTO: LAINKAYTTOVALTAJATUTKINTA

11 artikla
Lainkayttovalta

Kunkin jasenvaltion on toteutettava tarvittavat toimenpiteet ulottaakseen
lainkayttovaltansa 3—7 artiklassa tarkoitettuihin rikoksiin, kun

(@) rikos on tehty kokonaan tai osittain sen alueella;
(b) rikoksentekija on sen kansalainen;
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(c) rikos aiheuttaa sen alueella vahinkoa, mukaan lukien vahingot, jotka johtuvat
identiteettivarkaudesta.

Ulottaessaan laink&yttévaltansa 1 kohdan a alakohdassa tarkoitettuihin rikoksiin
jasenvaltion on varmistettava, ettd silla on lainkayttdvalta, kun

(@) rikoksentekija tekee rikoksen ollessaan fyysisesti jasenvaltion alueella
riippumatta siitd, onko rikos tehty kyseisen jasenvaltion alueella sijaitsevia
tietokoneita tai tietojarjestelmaa kayttaen;

(b) rikos on tehty sen alueella sijaitsevia tietokoneita tai tietojarjestelmaa kayttéen,
riippumatta siitd, tekeekd rikoksentekijé rikoksen ollessaan fyysisesti sen
alueella.

Jasenvaltion on ilmoitettava komissiolle, jos se paattdd ulottaa laink&yttdvaltansa
alueensa ulkopuolella tehtyyn 3—7 artiklassa tarkoitettuun rikokseen, mukaan lukien
tapaukset, joissa

(a) rikoksentekijan tavanomainen asuinpaikka on sen alueella;
(b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon hyvaksi;

(c) rikoksen uhri on sen kansalainen tai henkild, jonka tavanomainen asuinpaikka
on kyseisen jasenvaltion alueella.

12 artikla
Tuloksellinen tutkinta

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—7
artiklassa tarkoitettujen rikosten tutkinnasta tai syytteeseenpanosta vastaavilla
henkil6illa, yksikoilla on kaytettdvissddn tulokselliset tutkintakeinot, esimerkiksi
jarjestaytyneen rikollisuuden tai muiden vakavien rikosten tutkinnassa kaytettavét
keinot.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kun
kansallisessa  lains&d&dannossa  velvoitetaan  luonnolliset ja  oikeushenkilot
ilmoittamaan 3-7 artiklassa tarkoitetuista rikoksista, ndma tiedot toimitetaan
viipymatta viranomaisille, jotka vastaavat kyseisten rikosten tutkinnasta ja
syytteeseenpanosta.

IV OSASTO: TIETOJENVAIHTO JA RIKOKSISTA ILMOITTAMINEN

13 artikla
Tietojenvaihto

Jasenvaltioiden on varmistettava, ettd niilld on toiminnallinen kansallinen
yhteysviranomainen, joka on kéytettdvissd ympérivuorokautisesti ja kaikkina
viikonpéivind 3-7 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten.
Jésenvaltioiden on myo6s varmistettava, ettd niilld on k&ytdssd menettelyt, joiden
avulla Kiireelliset avunpyynnot kasitelladn viipyméttd ja ettd toimivaltainen
viranomainen ilmoittaa kahdeksan tunnin kuluessa pyynnon vastaanottamisesta
ainakin sen, vastataanko pyyntoon, sekd missd muodossa ja arviolta milloin téllainen
vastaus toimitetaan. Jésenvaltiot voivat paattda kayttdd olemassa olevaa
toiminnallisten yhteysviranomaisten verkostoa.
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2. Jasenvaltioiden on ilmoitettava komissiolle, Europolille ja Eurojustille 1 kohdassa
tarkoitettu nimetty yhteysviranomainen. Komissio toimittaa ndma tiedot edelleen
muille jasenvaltioille.

14 artikla
Rikoksista ilmoittaminen

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
kaytettdvissa on asianmukaiset ilmoituskanavat, joilla helpotetaan sitd, ettd 3-7
artiklassa tarkoitetuista rikoksista ilmoitetaan lainvalvontaviranomaisille ja muille
toimivaltaisille kansallisille viranomaisille ilman aiheetonta viivytysta.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet  kannustaakseen
rahoituslaitoksia ja muita alueellaan toimivia oikeushenkil6itd ilmoittamaan
epdillyista  petoksista lainvalvontaviranomaisille ja muille toimivaltaisille
viranomaisille ilman aiheetonta viivytystda 3—7 artiklassa tarkoitettujen rikosten
selvittdmistd, ehkdisemistd, tutkintaa ja syytteeseenpanoa varten.

V OSASTO: UHRIEN AUTTAMINEN JA ENNALTAEHKAISY

15 artikla
Uhrien auttaminen ja tukeminen

1. Jésenvaltioiden on varmistettava, ettd luonnollisille ja oikeushenkil6ille, joille on
aiheutunut vahinkoa 3-7 artiklassa tarkoitettujen, henkil6tietojen vaarinkayttoon
perustuvien rikosten vuoksi, tiedotetaan ja neuvotaan, miten suojautua rikosten
haittavaikutuksilta, kuten maineen tahrautumiselta.

2. Jasenvaltioiden on varmistettava, ettd tdméan direktiivin 3—7 artiklassa tarkoitettujen
rikosten uhriksi joutuneille oikeushenkil6ille tiedotetaan ilman aiheetonta viivytysté
sen jéalkeen, kun ne ovat ottaneet ensimmaéisen kerran yhteyttd toimivaltaiseen
viranomaiseen,

(@ rikosilmoituksen tekemistd koskevista menettelyistd ja uhrin asemasta
tallaisten menettelyjen yhteydessé;

(b) saatavilla olevista menettelyistd valituksen tekemiseksi, jos toimivaltainen
viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa menettelyssa;

(c) yhteystiedot uhrin asiaa koskevia yhteydenottoja varten.

16 artikla
Ennaltaehkaisy

Jasenvaltioiden on muun muassa internetin valitykselld toteutettava aiheellisia toimenpiteité,
esimerkiksi tiedotus- ja valistuskampanjoita sek& tutkimus- ja koulutusohjelmia, tarvittaessa
yhteistyossa sidosryhmien kanssa, jotta voidaan vahentda petoksia yleensa, lisaté tietoisuutta
niistd seka vahentaa riskié joutua petosten uhriksi.
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VI OSASTO: LOPPUSAANNOKSET

17 artikla
Seuranta ja tilastot

1. Komissio laatii viimeistddn [kolmen kuukauden kuluttua tdmén direktiivin
voimaantulosta] taméan direktiivin tuotosten, tulosten ja vaikutusten yksityiskohtaisen
seurantaohjelman. Seurantaohjelmassa esitetaan keinot, joilla tiedot ja muu tarvittava
nayttd kerdtddn, ja se, kuinka usein se tapahtuu. Siind tdsmennetdén, mitd toimia
komission ja jasenvaltioiden on toteutettava tietojen ja muun ndyton keraamista,
jakamista ja analysointia varten.

2. Jasenvaltioiden on varmistettava, ettd niilla on kéytossééan jarjestelma, jonka avulla
voidaan Kirjata, tuottaa ja antaa tilastotietoja, jotka kuvaavat 3-7 artiklassa
tarkoitettujen rikosten ilmoittamis-, tutkinta- ja tuomioistuinvaihetta.

3. Edelld 2 kohdassa tarkoitettujen tilastotietojen on katettava véhintaan tiedot 3—7
artiklassa tarkoitettujen, jé&senvaltioille ilmoitettujen rikosten lukuma&rasta,
tutkittujen tapausten lukumddrastda ja 3-7 artiklassa tarkoitetuista rikoksista
syytteeseen asetettujen ja tuomittujen henkildiden lukumaarésta seké tiedot néiden
rikoksien ilmoittamis-, tutkinta- ja tuomioistuinvaiheiden toimivuudesta.

4. Jasenvaltioiden on toimitettava 1, 2 ja 3 kohdan nojalla kerétyt tiedot komissiolle
vuosittain. Komissio huolehtii siitd, ettd tilastoraporteista julkaistaan vuosittain
konsolidoitu selvitys, joka toimitetaan unionin toimivaltaisille erityisvirastoille ja -
elimille.

18 artikla
Puitepaatoksen 2001/413/YOS korvaaminen

Korvataan puitepdétos 2001/413/YOS niiden j&senvaltioiden osalta, joita tdmé direktiivi sitoo,
tdman kuitenkaan vaikuttamatta jasenvaltioiden velvollisuuksiin noudattaa méérdaikaa, jonka
kuluessa niiden on saatettava mainittu puitepaatds osaksi kansallista lainsaadéntoa.

Niiden jasenvaltioiden osalta, joita tdma direktiivi sitoo, viittauksia puitepadtokseen
2001/413/YOS pidetdan viittauksina tdhan direktiiviin.

19 artikla
Saattaminen osaksi kansallista lainsdadantoa

1. Jasenvaltioiden on saatettava tamén direktiivin noudattamisen edellyttdmat lait,
asetukset ja hallinnolliset maaraykset voimaan viimeistaan [24 kuukauden kuluttua
direktiivin voimaantulosta]. Niiden on ilmoitettava tast4 komissiolle viipymaétta.

2. Néissa jasenvaltioiden antamissa séadoksissa on viitattava tahan direktiiviin tai niihin
on liitettdva tallainen viittaus, kun ne julkaistaan virallisesti. Jasenvaltioiden on
séadettava siitd, miten viittaukset tehdaan.

3. Jasenvaltioiden on toimitettava tdssd direktiivissa tarkoitetuista kysymyksista
antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.
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1.

20 artikla
Arviointi ja raportointi

Komissio antaa viimeistdin [48 kuukautta tdman direktiivin voimaantulon jalkeen]
Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missd maarin
jasenvaltiot ovat toteuttaneet tarvittavat toimenpiteet tdman  direktiivin
noudattamiseksi. J&senvaltioiden on toimitettava komissiolle kaikki tdman
kertomuksen laatimista varten tarvittavat tiedot.

Komissio laatii viimeistdan [96 kuukautta tdman direktiivin voimaantulon jélkeen]
arvion tastd muihin maksuvélineisiin kuin kateisrahaan liittyvid petoksia ja
vadrennyksid koskevasta direktiivistd ja esittdd siitd kertomuksen Euroopan
parlamentille ja neuvostolle.

21 artikla
Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend péivand sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Tama direktiivi on osoitettu jasenvaltioille perussopimusten mukaisesti.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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