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EXPOSICAQO DE MOTIVOS

1. CONTEXTO DAPROPOSTA
1.1. Justificacdo e objetivos da proposta

A atual legislacdo da UE que prevé regras minimas comuns para criminalizar a fraude de
meios de pagamento que ndo em numerario é a Decisdo-Quadro 2001/413/JAIl do Conselho,
de 28 de maio de 2001, relativa ao combate a fraude e a contrafacdo de meios de pagamento
que nd0 em numerario’.

A Agenda Europeia para a Seguranca® reconhece que a decisdo-quadro ja ndo reflete as
realidades dos nossos dias e que da uma resposta insuficiente aos novos desafios e avancos
tecnoldgicos, tais como as moedas virtuais e 0s pagamentos moveis.

Em 2013, as fraudes cometidas utilizando cartdes emitidos no espaco Unico de pagamentos
em euros (SEPA) totalizaram 1,44 mil milhdes de EUR, representando um aumento de 8 %
face ao ano anterior. Embora os dados disponiveis sobre fraude digam apenas respeito aos
pagamentos com cartbes, os cartdes constituem o instrumento de pagamento que ndao em
numerario mais importante na UE em termos de niimero de transacdes”.

E importante dar uma resposta efetiva a fraude de meios de pagamento que ndo em
numerario, uma vez que esta representa uma ameaca a seguranca. A fraude de meios de
pagamento que ndo em numerario constitui um rendimento para a criminalidade organizada e,
como tal, potencia outras atividades criminosas, tais como o terrorismo, o tréfico de
estupefacientes e o trafico de seres humanos. Mais concretamente, de acordo com a Europol, a
fraude de meios de pagamento que ndo em numerario € utilizada para financiar:

o Viagens:

o V0Os: a experiéncia adquirida com a realizacdo das operacdes do «Global
Airline Action Day»* de 2014 a 2016 revela que existe uma ligacdo clara entre
a fraude de meios de pagamento que ndao em numerario, a fraude com bilhetes
de avido e outros crimes graves e organizados, incluindo o terrorismo.
Verificou-se que algumas das pessoas que viajaram com bilhetes obtidos de
forma fraudulenta estavam envolvidas, ou havia suspeitas do seu
envolvimento, noutras infracoes;

o outras fraudes relacionadas com viagens (ou seja, vender ou viajar com bilhetes
obtidos de forma fraudulenta). A compra de bilhetes ilegais faz-se
principalmente através da utilizagdo de cartdes de crédito comprometidos.
Outros métodos incluem a utilizacdo de contas de pontos de fidelidade
comprometidas, agéncias de viagens para phishing e fraude com vouchers.
Além dos criminosos, viajam com bilhetes obtidos de forma fraudulenta as
pessoas vitimas de trafico e os internautas que lavam dinheiro®.

! Jornal Oficial L 149 de 2.6.2001, p. 1. )
2 Comunicacdo da Comissdo Estratégia para o Mercado Unico Digital na Europa, COM(2015) 192
final.

Banco Central Europeu, Quarto relatério sobre fraude com cartdes, julho de 2015 (dados disponiveis
mais recentes)

Mais informaces aqui.

O termo «agir na qualidade de internauta que lava dinheiro» indica uma pessoa que transfere produtos
do crime entre diferentes paises. Os internautas que lavam dinheiro recebem os produtos do crime nas
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Alojamento: as autoridades policiais comunicam igualmente que a fraude de meios
de pagamento que ndo em numerario também é utilizada para facilitar outros crimes
que exigem alojamento temporario, como acontece com o trafico de seres humanos,
a imigracéo ilegal e o trafico de estupefacientes.

A Europol também comunicou que o mercado do crime na UE no que toca a fraude de
pagamento com cartdes é dominado por grupos da criminalidade organizada bem estruturados
e ativos a nivel global®.

Além disso, a fraude de meios de pagamento que ndo em numerario dificulta o
desenvolvimento do mercado Unico digital de duas formas:

causa perdas econdémicas diretas significativas, como indica o nivel estimado de
fraude com cartbes de 1,44 mil milhdes de EUR supramencionado. Por exemplo, as
companhias aéreas perdem globalmente cerca de mil milhdes de USD por ano com a
fraude com cartdes’;

reduz a confianca dos consumidores, o que pode resultar numa reducgéo da atividade
econdmica e numa participacao limitada no mercado Unico digital. De acordo com o
mais recente Eurobarémetro sobre Ciberseguranca®, os utilizadores da Internet, na
sua grande maioria (85 %), consideram que o risco de se tornarem vitimas de
cibercrime esta a aumentar. Ademais, 42 % dos utilizadores estdo preocupados com a
seguranca dos pagamentos em linha. Devido a estas preocupacdes com a seguranga,
a probabilidade de efetuarem transacGes digitais € menor para 12 % dos utilizadores.

Uma avaliagdo do atual quadro legislativo da UE® identificou trés problemas que estdo a
impulsionar a atual situacdo em relacdo a fraude de meios de pagamento que ndo em
numerario na UE:

1.

Alguns crimes ndo podem ser investigados e reprimidos eficazmente ao abrigo do
atual quadro juridico.

Alguns crimes ndo podem ser investigados e reprimidos eficazmente devido a
obstaculos operacionais.

Os criminosos aproveitam-se das lacunas existentes na prevengao para cometer
fraudes.

A presente proposta tem trés objetivos especificos para dar resposta aos problemas
identificados:

1. Assegurar a existéncia de uma politica/quadro juridico claro, solido e

tecnologicamente neutro.

2. Eliminar os obstaculos operacionais que dificultam a investigacédo e a acdo judicial.
suas contas, sendo-lhes entdo pedido que os levantem e os transfiram para uma conta diferente,
frequentemente no estrangeiro, ficando com algum do dinheiro para si.

6 Europol, Situation Report: Payment Card Fraud in the European Union, 2012.

! IATA, 2015.

8 Comissdo Europeia, Eurobarémetro especial 423 — Ciberseguranca, fevereiro de 2015.

9

Documento de trabalho dos servigos da Comissdo — Avaliagdo de impacto que acompanha a proposta
de diretiva relativa ao combate a fraude e a contrafacdo de meios de pagamento que ndo em numerario,
SWD(2017) 298.
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3. Reforcar a prevencao.

1.2. Necessidade de aplicar as normas e obrigacdes internacionais pertinentes e de
combater a fraude e a contrafacdo de meios de pagamento que ndo em
numerario de forma eficaz

A Convencdo do Conselho da Europa sobre a Criminalidade Informatica (Convencdo de
Budapeste)', no seu titulo 2, que incide sobre as infracdes relacionadas com a informatica,
exige que as partes na convencdo definam a falsificacdo relacionada com a informatica
(artigo 7.°) e a fraude relacionada com a informatica (artigo 8.°) como infracGes penais ao
abrigo das respetivas legislagfes nacionais. A decisdo-quadro atualmente em vigor cumpre
estas disposicOes. Fazer a revisdo das atuais normas permitird melhorar ainda mais a
cooperacao entre as autoridades policiais e judiciais e entre a policia e as entidades privadas,
contribuindo desta forma para o cumprimento dos objetivos globais da convencéo, mantendo-
se coerente com as suas disposi¢cOes pertinentes.

1.3. Coeréncia com as disposi¢des existentes no mesmo dominio setorial

Os objetivos da presente proposta sdo coerentes com a politica e as disposi¢des legislativas no
dominio do direito penal apresentadas a seguir:

1. Mecanismos de cooperacdo pan-europeus em matéria penal que facilitam a
coordenacao da investigacédo e da acéo judicial (direito penal processual):

o Decisédo-Quadro 2002/584/JAIl do Conselho relativa ao mandado de detencdo
europeu e aos procedimentos de entrega entre Estados-Membros*;

o Convencao relativa ao auxilio judiciario mdtuo em matéria penal entre 0s
Estados-Membros da Unido Europeia®?;

o Diretixga 2014/41/UE relativa a decisdo europeia de investigagdo em matéria
1
penal~?;

o Decisdo-Quadro 2005/214/JAl do Conselho relativa a aplicagdo do principio
do reconhecimento mdtuo s sancdes pecuniarias™;

o Decisdo-Quadro 2009/948/JAI do Conselho relativa a prevencao e resolucéo de
conflitos de exercicio de competéncia em processo penal*;

o Decisdo-Quadro 2009/315/JAl do Conselho relativa & organizagcdo e ao
contetdo do intercambio de informacdes extraidas do registo criminal entre 0s
Estados-Membros'®;

10 Convencdo do Conselho da Europa sobre a Criminalidade Informatica (STE n.° 185).

1 Decisdo-Quadro 2002/584/JAl do Conselho, de 13 de junho de 2002, relativa ao mandado de detencédo
europeu e aos processos de entrega entre os Estados-Membros.

Ato do Conselho, de 29 de maio de 2000, que estabelece, em conformidade com o artigo 34.° do
Tratado da Unido Europeia, a Convencdo relativa ao auxilio judiciario mdtuo em matéria penal entre os
Estados-Membros da Unido Europeia.

Diretiva 2014/41/UE do Parlamento Europeu e do Conselho, de 3 de abril de 2014, relativa a decisdo
europeia de investigacdo em matéria penal

1 Decisfo-Quadro 2005/214/JAl do Conselho, de 24 de fevereiro de 2005, relativa & aplicacdo do
principio do reconhecimento mutuo as sang¢fes pecuniarias.

Decisdo-Quadro 2009/948/JAl do Conselho, de 30 de novembro de 2009, relativa & prevencdo e
resolucdo de conflitos de exercicio de competéncia em processo penal.

Decisdo-Quadro 2009/315/JAl do Conselho, de 26 de fevereiro de 2009, relativa a organizacdo e ao
conteido do intercAmbio de informac@es extraidas do registo criminal entre os Estados-Membros.
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o Diretiva 2012/29/UE que estabelece normas minimas relativas aos direitos, ao
apoio e & protecio das vitimas da criminalidade'’;

o Regulamento (UE) 2016/794 que cria a Europol®?;

o Decisdo do Conselho 2002/187/JAl relativa & criacdo da Eurojust®;

o Conclusdes do Conselho sobre a melhoria da justica penal no ciberespaco®.

Por principio, a presente proposta ndo introduz disposicOes especificas a fraude de meios
de pagamento que ndo em numerario que nao se coadunem com estes instrumentos mais
abrangentes, com vista a evitar a fragmentacgéo, algo que poderia complicar a transposicao
e a aplicacdo por parte dos Estados-Membros. A Unica exce¢do é a Diretiva 2012/29/UE
que estabelece normas minimas relativas aos direitos, ao apoio e a protecdo das vitimas da
criminalidade, que a presente proposta complementa.

Atos juridicos que criminalizam a prética relacionada com a fraude e a contrafacéo
de meios de pagamento que ndo em numerario (direito penal material):

Diretiva 2013/40/UE relativa a ataques contra os sistemas de informag&o?:

o a presente proposta complementa a Diretiva 2013/40/UE, uma vez que aborda
um aspeto diferente da cibercriminalidade®. Os dois instrumentos
correspondem a diferentes conjuntos de disposicbes da Convencdo de
Budapeste do Conselho da Europa sobre a Criminalidade Informatica®®, que
representa o quadro juridico internacional de referéncia para a UE*.

o a presente proposta também é coerente com a Diretiva 2013/40/UE, uma vez
que tem por base uma abordagem idéntica em relacdo a questbes especificas
como competéncia jurisdicional e definicdo de niveis minimos para as penas
maximas.
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Diretiva 2012/29/UE do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, que estabelece
normas minimas relativas aos direitos, ao apoio e a protegdo das vitimas da criminalidade e que
substitui a Decisdo-Quadro 2001/220/JAl do Conselho.

Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a
Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) e que substitui e revoga as Decisdes
2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAI e 2009/968/JAIl do Conselho

Decisdo 2002/187/JAl do Conselho, de 28 de fevereiro de 2002, relativa a criacdo da Eurojust a fim de
reforcar a luta contra as formas graves de criminalidade.

Conclusdes do Conselho, de 6 de junho de 2016, sobre a melhoria da justica penal no ciberespaco.
Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques
contra os sistemas de informacéo e que substitui a Decisdo-Quadro 2005/222/JAl do Conselho.

A estratégia da Unido Europeia para a ciberseguranca indica que «[a] cibercriminalidade refere-se,
geralmente, a um amplo leque de diferentes atividades criminosas que envolvem os computadores e 0s
sistemas informaticos, quer como instrumentos quer como alvos principais. A cibercriminalidade inclui
as infracBes tradicionais (por exemplo, fraude, falsificacdo e roubo de identidade), infracdes relativas
aos contetdos (por exemplo, distribuicdo de material pedopornogréafico em linha ou incitamento ao 6dio
racial) e crimes respeitantes exclusivamente a computadores e sistemas informaticos (por exemplo,
ataques contra os sistemas informaticos, recusa de servico e software malicioso).»

Convengdo do Conselho da Europa sobre a Criminalidade Informética (STE n.°185). A
Diretiva 2013/40/UE corresponde aos artigos 2.° a 6.° da Convencdo, ao passo que uma nova iniciativa
corresponderia aos artigos 7.° e 8.° da Convengao.

Comissdo e Alta Representante da Unido Europeia para os Negdcios Estrangeiros e a Politica de
Seguranga — comunicacdo conjunta intitulada «Estratégia da Unido Europeia para a Ciberseguranca:
um ciberespaco aberto, sequro e protegido».
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o Diretiva 2014/62/UE relativa a protecdo penal do euro e de outras moedas contra a
contrafacio®:

o a presente proposta complementa a Diretiva 2014/62/UE, uma vez que abrange
a contrafagdo de meios de pagamento que ndo em numerario, enquanto a
Diretiva 2014/62/UE abrange a contrafacdo de numerario;

o também é coerente com a Diretiva 2014/62/UE, uma vez que utiliza a mesma
abordagem nalgumas disposi¢cdes, como por exemplo nos instrumentos de
investigacao.

° Diretiva 2017/541/UE relativa a luta contra o terrorismo:

o a presente proposta complementa a Diretiva 2017/541/UE, uma vez que
pretende reduzir o montante global de fundos obtidos com fraudes de meios de
pagamento que ndo em numerario, a maior parte dos quais sdo utilizados pelos
grupos da criminalidade organizada para cometer crimes, incluindo terrorismo.

o Proposta de diretiva relativa ao combate ao branqueamento de capitais através do
direito penal:

o a presente proposta e a proposta de diretiva relativa ao combate ao
branqueamento de capitais através do direito penal sdo complementares, uma
vez que esta Ultima institui o quadro juridico necessario para combater o
branqueamento dos produtos do crime gerados pela fraude de meios de
pagamento que ndo em numerario (internautas que lavam dinheiro) como
infracdo subjacente.

1.4. Coeréncia com outras politicas da UE

A presente proposta é coerente com a Agenda Europeia para a Seguranca e com a Estratégia
da Unido Europeia para a Ciberseguranga, uma vez que estas tém como principal objetivo
aumentar a seguranga.

Além disso, a presente proposta é coerente com a Estratégia para o Mercado Unico Digital,
que procura aumentar a confianga dos utilizadores no mercado digital, outro dos principais
objetivos da proposta. No contexto da Estratégia para o Mercado Unico Digital, existem
varios instrumentos juridicos que visam facilitar os pagamentos seguros da UE com 0s quais a
presente proposta também é coerente:

. A Diretiva Servicos de Pagamento revista (DSP2)® contém varias medidas que
reforcardo os requisitos de seguranca aplicaveis aos pagamentos eletronicos e
constituirdo um quadro juridico e de supervisdo para 0S novos participantes no
mercado de pagamentos.

o A Diretiva 2015/849 relativa a prevencao da utilizacdo do sistema financeiro para
efeitos de branqueamento de capitais ou de financiamento do terrorismo?’, (a quarta

» Diretiva 2014/62/UE do Parlamento Europeu e do Conselho, de 15 de maio de 2014, relativa a protecdo

penal do euro e de outras moedas contra a contrafagdo e que substitui a Decisdo-Quadro 2000/383/JAl
do Conselho.

% Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, relativa
aos servicos de pagamento no mercado interno, que altera as Diretivas 2002/65/CE, 2009/110/CE e
2013/36/UE e o0 Regulamento (UE) n.° 1093/2010, e que revoga a Diretiva 2007/64/CE.

2 Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativa a
prevencdo da utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo, que altera o0 Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do
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Diretiva Antibranqueamento de Capitais) abrange a situacdo em que 0S Criminosos se
aproveitam abusivamente dos instrumentos de pagamento que ndo em numerario
para encobrir as suas atividades. A presente proposta complementa-a ao dar resposta
a situacdo em que os instrumentos de pagamento que ndo em numerario tenham sido,
por exemplo, ilicitamente apropriados, contrafeitos ou falsificados por criminosos.

o A proposta de diretiva que altera a Diretiva 2015/849 relativa a prevencdo da
utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo®, & qual a presente proposta vai buscar a mesma
definicdo de moedas virtuais. Caso esta definicdo seja alterada durante o processo de
adocdo da referida proposta, a definicdo que consta a presente proposta deve passar a
estar em consonancia com a mesma.

o Outros atos juridicos pertinentes incluem o Regulamento (UE) 2015/847 relativo as
informacdes que acompanham as transferéncias de fundos®; o Regulamento (UE) n.°
910/2014 relativo a identificacdo eletrénica e aos servicos de confianca para as
transacdes eletronicas no mercado interno®®; o Regulamento (UE) n.° 260/2012 que
estabelece requisitos técnicos e de negocio para as transferéncias a crédito e 0s
débitos diretos em euros®’; e a Diretiva (UE) 2016/1148 relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da
informag&o em toda a Unido (Diretiva SR1)*.

Em geral, estes atos juridicos ajudam a instituir medidas preventivas mais fortes. A
presente proposta complementa-0s, uma vez que acrescenta medidas que impdem sangdes
a atividade criminosa e permitem intentar acdes judiciais sempre que a prevencao falhe.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
2.1. Base juridica

A base juridica da acdo da UE € o artigo 83.%, n.° 1, do Tratado sobre o Funcionamento da
Unido Europeia, que refere explicitamente a contrafacdo de meios de pagamento, a
criminalidade informatica e a criminalidade organizada como dominios de criminalidade
particularmente grave com dimensao transfronteirica:

«O Parlamento Europeu e o Conselho, por meio de diretivas adotadas de acordo com o
processo legislativo ordinario, podem estabelecer regras minimas relativas a definicdo

Conselho, e que revoga a Diretiva 2005/60/CE do Parlamento Europeu e do Conselho e a Diretiva

2006/70/CE da Comissao.

Proposta de diretiva do Parlamento Europeu e do Conselho que altera a Diretiva (UE) 2015/849 relativa

a prevencdo da utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de

financiamento do terrorismo e que altera a Diretiva 2009/101/CE.

Regulamento (UE) 2015/847 do Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativo as

informagdes que acompanham as transferéncias de fundos e que revoga o Regulamento (CE)

n.° 1781/2006.

%0 Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo

a identificacdo eletronica e aos servicos de confianga para as transagdes eletronicas no mercado interno

e que revoga a Diretiva 1999/93/CE.

Regulamento (UE) n.° 260/2012 do Parlamento Europeu e do Conselho, de 14 de marco de 2012, que

estabelece requisitos técnicos e de negécio para as transferéncias a crédito e os débitos diretos em euros

e que altera o Regulamento (CE) n.° 924/2009.

% Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacao em toda
a Unido.
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das infracOes penais e das san¢des em dominios de criminalidade particularmente grave
com dimensdo transfronteirica que resulte da natureza ou das incidéncias dessas
infracGes, ou ainda da especial necessidade de as combater, assente em bases comuns.

S8o os seguintes 0s dominios de criminalidade em causa: terrorismo, trafico de seres
humanos e exploracdo sexual de mulheres e criancas, trafico de droga e de armas,
branqueamento de capitais, corrupcdo, contrafacdo de meios de pagamento,
criminalidade informatica e criminalidade organizada...»

2.2. Geometria variavel

A Decisdo-Quadro 2001/413/JAl relativa ao combate a fraude e a contrafacdo de meios de
pagamento que ndo em numerario é aplicavel a todos os Estados-Membros.

Em conformidade com o Protocolo n.° 21 relativo a posi¢do do Reino Unido e da Irlanda em
relacdo ao espaco de liberdade, seguranca e justica, anexo aos Tratados, estes Estados-
Membros podem decidir participar na adogdo da presente proposta. Caso ndo o facam,
mantém a possibilidade de participar na aplicacdo da decisdo mesmo apés a sua adocao.

Uma vez que o Reino Unido notificou, em 29 de marco de 2017, a sua intencdo de abandonar
a Unido, ao abrigo do artigo 50.° do Tratado da Unido Europeia (TUE), os Tratados deixardo
de ser aplicaveis ao Reino Unido a partir da data da entrada em vigor do acordo de saida ou,
na falta deste, dois anos ap0s a notificacdo, a menos que o Conselho Europeu, em acordo com
0 Reino Unido, decida prorrogar esse prazo. Consequentemente, e sem prejuizo das
disposicdes do acordo de saida, a referida descricdo da participacdo do Reino Unido na
presente proposta so é aplicavel até que o Reino Unido deixe de ser Estado-Memobro.

Em conformidade com o Protocolo n.° 22 relativo a posi¢do da Dinamarca, a Dinamarca ndo
participa na ado¢do pelo Conselho das medidas relativas ao titulo V do TFUE (com excecéo
da politica de vistos). Por conseguinte, de acordo com as disposi¢des atualmente em vigor, a
Dinamarca ndo participa na adogéo da presente proposta, nem fica por ela vinculada.

2.3. Subsidiariedade

A fraude de meios de pagamento que ndo em numerério tem uma dimenséo transfronteiriga
muito importante, tanto dentro como fora da UE. Um exemplo tipico pode envolver a copia
(skimming) dos dados de um cartdo num pais da UE, a criacdo de um cartdo contrafeito com
os dados copiados e o levantamento de dinheiro com o cartdo contrafeito fora da UE, com
vista a contornar as exigentes normas de seguran¢a. Cada vez mais se verifica que estes
crimes acontecem totalmente em linha.

Por conseguinte, o objetivo de combater eficazmente este tipo de crimes ndo pode ser
suficientemente alcancado pelos Estados-Membros se agirem de forma isolada ou néo
coordenada:

o estes crimes criam situagGes em que a vitima, o autor da infracdo e as provas
podem estar todos abrangidos por quadros juridicos nacionais diferentes dentro
e fora da UE. Consequentemente, pode ser demasiado moroso e dificil para os
paises combaterem eficazmente estas atividades criminosas sem regras
minimas comuns;

o a necessidade de uma acéo ao nivel da UE ja foi reconhecida através da criacao
da atual legislacdo da UE que visa combater a fraude e a contrafacdo de meios
de pagamento que ndo em numerario (a decisdo-quadro);

o a necessidade de uma intervencdo ao nivel da UE também esta refletida nas
atuais iniciativas que visam coordenar as medidas dos Estados-Membros nesta
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matéria ao nivel da UE, tais como uma equipa da Europol que se dedica
especificamente & fraude de meios de pagamento™® e a prioridade EMPACT do
ciclo politico relativa a cooperacdo operacional contra a fraude de meios de
pagamento que ndo em numerario®. O valor acrescentado destas iniciativas
que visam ajudar os Estados-Membros a combater estes crimes foi reconhecido
varias vezes na consulta das partes interessadas aquando da preparacdo da
presente proposta, especialmente durante as reunides de peritos.

Outro valor acrescentado da acao ao nivel da UE é facilitar a cooperacdo com paises que nao
pertencem a UE, uma vez que a dimensdo internacional da fraude de meios de pagamento que
ndo em numerario ultrapassa as fronteiras da UE. A existéncia de regras comuns minimas na
UE também pode inspirar solugdes legislativas eficazes nos paises que nao pertencem a UE,
facilitando assim a cooperacdo transfronteirica ao nivel global.

2.4. Proporcionalidade

Em conformidade com o principio da proporcionalidade, tal como consagrado no artigo 5.°,
n.° 4, do TUE, a nova proposta de diretiva esta limitada ao que é necessario e proporcionado
para aplicar as normas internacionais e adaptar a legislacdo existente neste dominio as novas
ameagas. A inclusdo de medidas relacionadas com a utilizagdo de instrumentos de
investigacdo e com o intercdmbio de informacdes limitam-se ao que é necessario para um
funcionamento eficaz do quadro penal proposto.

A proposta define o ambito de aplicacdo das infragbes penais por forma a abranger todos os
comportamentos pertinentes, mas sem exceder 0 que é necessario e proporcionado.

2.5. Escolha do instrumento

Em conformidade com o artigo 83.%, n.° 1, do TFUE, o estabelecimento de regras minimas
relativas a definicdo das infracGes penais e das sangdes em dominios de criminalidade
particularmente grave com dimens&o transnacional, nos quais se inclui a contrafacdo de meios
de pagamento e a criminalidade informatica, sé pode ser alcangado através de uma diretiva do
Parlamento Europeu e do Conselho adotada de acordo com o processo legislativo ordinario.

3. RESULTADOS DAS AVALIAC;()ES~EX POST, DA CONSULTA DAS PARTES
INTERESSADAS E DAS AVALIACOES DE IMPACTO
3.1. AvaliacgOes ex post/balancos de qualidade da legislacdo em vigor

A Comisséo realizou uma avaliacdo® do atual quadro legislativo da UE, juntamente com a
avaliacdo de impacto que acompanha a presente proposta (para mais informacoes, consultar o
correspondente documento de trabalho dos servigos da Comisséo).

A avaliacdo detetou trés problemas principais, cada um com varias subdivises:

33
34
35

Ver sitio Web da Europol.

Mais informac@es aqui.

Documento de trabalho dos servigos da Comissdo — Avaliagdo de impacto que acompanha a proposta
de diretiva relativa ao combate a fraude e a contrafacdo de meios de pagamento que ndo em numerario,
SWD(2017) 298.
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Principais problemas Subdivisdo dos problemas

1. Algunscrimesndo |a. Alguns crimes ndo podem ser reprimidos eficazmente porque

podem ser as infragdes cometidas com determinados instrumentos de
investigados e pagamento (em especial 0s ndo corporeos) estao

reprimidos criminalizadas de maneira diferente nos Estados-Membros ou
eficazmente ao nédo se encontram criminalizadas.

abrigo do atual b. Os atos preparatérios das fraudes com meios de pagamento
guadro juridico. gue ndo em numerario ndo podem ser reprimidos eficazmente

porque estdo criminalizados de maneira diferente nos Estados-
Membros ou néo se encontram criminalizados.

c. As investigacOes transfronteiricas podem ser prejudicadas
porque algumas infracdes sdo sancionadas com diferentes
niveis de san¢des nos Estados-Membros.

d. As deficiéncias na atribuicdo da competéncia jurisdicional
podem prejudicar a eficacia das investigacOes e das acdes

judiciais.

2. Algunscrimesndo |a. O fornecimento de informac6es quando existem pedidos de
podem ser cooperacao transfronteirica pode ser demasiado moroso, o
investigados e que prejudica as investigacdes e a acao judicial.
reprimidos b. A reduzida comunicagdo de informag0es as autoridades
eficazmente devido policiais devido aos constrangimentos existentes ao nivel da
a obstaculos cooperacdo publico-privada prejudica a eficacia das
operacionais. investigacoes e das acdes judiciais.

3. Os criminosos a. As lacunas existentes ao nivel da partilha de informac@es na
aproveitam-se das cooperacdao publico-privada prejudicam a prevencao.
lacunas na b. Os criminosos exploram a falta de sensibilizac&o das vitimas.

prevencao para
cometer fraudes.

Os principais problemas indicam que estamos sobretudo perante uma deficiéncia
regulamentar, tendo em conta que o atual quadro legislativo da UE (a decisdo-quadro) se
tornou parcialmente obsoleto, devido principalmente aos avancos tecnoldgicos. A avaliagdo
indicou que esta lacuna regulamentar ndo foi suficientemente colmatada pela legislacdo mais
recente.

3.2. Consulta das partes interessadas

Atividades de consulta:

Foram realizados trés tipos de atividades de consulta: consulta pdblica aberta, consulta
orientada organizada pela Comissdo Europeia e consulta orientada organizada por um
contratante:

1. Consulta publica aberta

A Comissdo Europeia lancou uma consulta publica aberta, em 1 de marco de 2017, com o
objetivo de recolher opinides junto do publico em geral relativamente & definicdo do
problema, a pertinéncia e eficacia do atual quadro juridico no dominio da fraude de meios de
pagamento que ndo em numerario, bem como as opgBes e aos possiveis impactos destas para
dar resposta as questdes existentes. A consulta foi encerrada passadas 12 semanas, no dia 24
de maio de 2017.
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Responderam aos questionarios da consulta 33 profissionais e 21 membros do publico em
geral. Quatro profissionais deram o seu contributo por escrito. Os profissionais incluiam:

empresas privadas (setor privado);

autoridades internacionais ou nacionais (agéncias policiais, autoridades
judiciais e instituicdes e organismos da UE);

associacdes comerciais, empresariais ou profissionais (p. ex. federacOes
bancérias nacionais);

organizacg0es, plataformas ou redes ndo governamentais;

consultores profissionais, sociedades de advogados, consultores independentes.

2. Consulta orientada organizada pela Comissao Europeia:

grandes reunides de peritos com representantes das autoridades policiais e
judiciais de todos os paises da UE (selecionados pelos Estados-Membros) e
peritos do setor privado (instituicGes financeiras, prestadores de servicos de
pagamento, comerciantes, sistemas de cartdes);

varias reunides com peritos e partes interessadas do mundo académico, de
agéncias policiais, industrias ligadas a moeda virtual, representantes de
organizacbes de consumidores, representantes de instituicbes financeiras
privadas e representantes de reguladores financeiros.

3. Consulta orientada organizada por um contratante:

Um contratante organizou consultas orientadas que incluiram inquéritos em linha e
entrevistas. Os resultados preliminares foram apresentados a um grupo de validacdo, que
posteriormente comunicou e verificou os resultados da consulta.

Globalmente, estiveram envolvidas 125 partes interessadas de 25 Estados-Membros.

Principais resultados:

Dimenséao da criminalidade:

Os custos relacionados com a fraude de meios de pagamento que ndo em
numerario sdo em geral percecionados como elevados e espera-se que
aumentem nos proximos anos. As partes interessadas de todas as categorias
sentiram dificuldades quando lhes foi pedido para quantificarem o fendmeno
criminoso. As estatisticas sdo raras e nem sempre estdo acessiveis. Contudo,
algumas das partes interessadas forneceram dados baseados em casos concretos
apontando para a relevancia de certos tipos de fraude com meios de pagamento
gue ndo em numerario.

Quadro penal:

As partes interessadas, na sua maioria, consideraram que o atual quadro
juridico da UE é apenas parcialmente pertinente face as atuais necessidades de
seguranca, especialmente no que toca a definicdo de instrumentos de
pagamento e infragdes penais. Algumas confirmaram que os quadros juridicos
nacionais necessitariam de ser alterados.

Direito penal processual:

N&o obstante o quadro juridico existente, o nivel atual de cooperagdo entre 0s
Estados-Membros em termos de investigacGes e acdes judiciais é percecionado
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como parcialmente satisfatério. O apoio da Europol com vista a facilitar a
cooperacao transfronteirica foi amplamente reconhecido.

Comunicacao de informacdes as autoridades policiais:

Os pontos de vista em relacdo a comunicacdo de informagBes as autoridades
policiais diferiram: alguns mostraram-se satisfeitos com o nivel atual de
comunicacdo de informacdes, ao passo que outros acreditavam que deve ser
melhorado. As diferentes categorias de partes interessadas concordaram quanto
ao facto de as futuras opgdes politicas sobre comunicacdo de informacgoes
necessitarem de ser equilibradas com as capacidades atuais das autoridades
policiais para fazer um acompanhamento dos processos.

Cooperacao entre os setores publico e privado:

As partes interessadas consideraram que a cooperacao entre os setores publico
e privado foi globalmente benéfica e concordaram quanto ao facto de esta
dever ser incentivada com vista a combater melhor a fraude com meios de
pagamento que ndo em numerario, especialmente no que diz respeito a
prevencao.

Na sua maioria, as partes interessadas consideraram que a coopera¢do publico-
privada deve ser melhorada para combater a fraude de meios de pagamento que
ndo em numeréario. Os representantes do setor privado pareceram estar muito
insatisfeitos. E percecdo destes que os principais obstaculos & cooperacio
incluem, por exemplo, limitagbes na possibilidade de partilhar informacdes
com as autoridades policiais e nas ferramentas conexas utilizadas para permitir
este intercambio.

A grande maioria das partes interessadas concorda que, por forma a investigar
e julgar os criminosos, as instituicdes financeiras devem poder partilhar
espontaneamente algumas informagfes pessoais das vitimas com a policia
nacional ou com a policia de outro pais da UE (p. ex. nome, conta bancéria,
morada, etc.).

A ma cooperacao entre autoridades privadas e publicas também foi referida por
varias partes interessadas como sendo um obstaculo a luta contra a fraude com
meios de pagamento que ndo em numerario.

A legislacdo, o ndo alinhamento das varias prioridades e a falta de confianca,
juntamente com questdes praticas e organizacionais, sd@o encarados pelas
empresas privadas, autoridades publicas, associagdes comerciais, empresariais
e profissionais como obstdculos a uma cooperacdo bem-sucedida entre
autoridades publicas e entidades privadas quando os participantes estdo
sediados em diferentes paises da UE. A falta de tecnologia apropriada (p. ex.
um canal de comunicagdes) também foi referida como um obstaculo por
empresas privadas e autoridades publicas.

Direitos das vitimas:

As partes interessadas salientaram a importancia de proteger as vitimas de
fraude. Algumas consideraram que as vitimas ndo estdo suficientemente
protegidas, embora as iniciativas adotadas ao nivel dos Estados-Membros para
as proteger sejam globalmente valorizadas. As associagfes das vitimas
desenvolveram bons mecanismos de cooperacdo com as autoridades policiais.
Vérias partes interessadas consideraram ser necessario proteger melhor as
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vitimas contra o roubo de identidade, que é percecionado como algo que afeta
tanto as pessoas singulares como as pessoas coletivas. Por conseguinte, as
vitimas devem ser protegidas independentemente da sua natureza juridica.

3.3. Avaliacao de impacto

De acordo com as Orientagdes para Legislar Melhor®® da Comissao, a Comissao realizou uma
avaliacdo de impacto®” para aferir a necessidade de uma proposta legislativa.

A avaliacdo de impacto foi apresentada e debatida com o Comité de Controlo da
Regulamentacdo (CCR) no dia 12 de julho de 2017. O comité reconheceu os esfor¢cos para
quantificar os custos e os beneficios. Deu um parecer positivo®, com a recomendacéo de se
continuar a melhorar o relatorio no que diz respeito aos seguintes aspetos:

1. O relatorio ndo explicava suficientemente o contexto da politica, nomeadamente a
relacdo e a complementaridade dos mecanismos de cooperacdo judiciais e pan-
europeus existentes e pretendidos.

2. O objetivo da iniciativa, relacionado com o crescimento, parecia sobrevalorizado.

O relatorio da avaliagdo de impacto foi revisto tendo em conta as recomendagfes do comité
gue constam do seu parecer positivo.

Depois de identificadas as possiveis medidas politicas destinadas a dar resposta a cada um dos
problemas identificados na avaliacdo e ap06s analisar quais as medidas que deveriam ser
mantidas e quais deveriam ser descartadas, as medidas foram agrupadas em opc¢des politicas.
Cada opcdo politica foi concebida para dar resposta a todos os problemas identificados. As
varias opcOes politicas consideradas sdo cumulativas, ou seja, apresentam um nivel crescente
de acdo legislativa ao nivel da UE. Dado que o problema em apreco se trata basicamente de
uma deficiéncia regulamentar, foi importante apresentar todos 0s instrumentos
regulamentares para determinar a resposta mais proporcionada ao nivel da UE.

As diferentes opcOes consideradas foram:

o opcao A: melhorar a aplicacdo da legislacdo da UE e facilitar a autorregulacao
para a cooperacao publico-privada;

o opcao B: introduzir um novo quadro legislativo e facilitar a autorregulagao
para a cooperagédo publico-privada;

o opcao C: igual a opcdo B, mas com disposicdes que incentivem a comunicacao
de informacBes no ambito da cooperagdo publico-privada em vez da
autorregulacdo, bem como novas disposi¢cdes em matéria de sensibilizacéo;

o opcdo D: igual a opcdo C, mas com disposi¢fes adicionais no dominio da
competéncia jurisdicional que complementem a Decisdo Europeia de
Investigacdo e as regras relativas as injuncdes.

A opgéo C foi a opcao preferida, tanto em termos qualitativos como em termos de custos e
beneficios.

36
37

Pode consultar mais informacées sobre as Orientacdes da Comissdo para Legislar Melhor aqui.
Documento de trabalho dos servigos da Comissdo — Avaliagéo de impacto que acompanha a proposta
de diretiva relativa ao combate a fraude e & contrafagdo de meios de pagamento que ndo em numerario,
SWD(2017) 298.

Comité de Controlo da Regulamentacdo da Comissao Europeia — Parecer sobre a avaliacdo de impacto
— Combater a fraude e a contrafacdo de meios de pagamento que ndo em numeréario, SEC(2017)390.
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Em termos de beneficios, a opcao preferida abriria caminho a uma acéao policial mais eficaz e
eficiente contra a fraude de meios de pagamento que ndo em numerario, através de uma
aplicacdo mais coerente das regras em toda a UE, uma melhor cooperacédo transfronteirica,
uma cooperacdo publico-privada mais solida e um intercdmbio de informacGes mais
reforcado. A iniciativa também fomentaria a confianca no mercado Unico digital através do
reforco do seguranga.

Em termos de custos, estima-se que o0s custos de criar e aplicar uma nova iniciativa para 0s
Estados-Membros rondem os 561 000 EUR (verba Unica). Para os Estados-Membros, estima-
se que os custos continuos de aplicacdo e execucdo totalizem cerca de 2 285 140 EUR por ano
(total para todos os Estados-Membros).

Como ndo estdo previstas na proposta disposi¢des que obriguem a apresentacdo de relatérios,
ndo deve haver impacto no que diz respeito a custos adicionais para as empresas, incluindo
PME. As outras disposic¢Oes que seriam incluidas na proposta também néo afetam as PME.

Globalmente, espera-se que o impacto cumulativo das medidas propostas nos custos
administrativos e financeiros seja superior aos niveis atuais, uma vez que o nimero de casos a
investigar colocaria sob pressdo os recursos policiais neste dominio e estes teriam de ser
aumentados. As principais raz0es para tal prendem-se com:

o o facto de ser provavel que uma definicdo mais alargada dos meios de
pagamento e um maior numero de infracbes as quais dar resposta (atos
preparatorios) aumentem o nUmero de casos pelos quais as autoridades
policiais e judiciais sdo responsaveis;

o o facto de serem necessarios recursos adicionais para intensificar a cooperacao
transfronteirica;

o o facto de a obrigacdo que recai sobre os Estados-Membros de recolherem
dados estatisticos criar um encargo administrativo adicional.

Por outro lado, a criagdo de um quadro juridico claro destinado a travar os meios que facilitam
a fraude de meios de pagamento que ndo em numerario constituiria uma oportunidade para
detetar, agir judicialmente e sancionar as atividades fraudulentas numa fase precoce. Além
disso, embora o refor¢o da cooperagdo publico-privada tenha um custo em termos de recursos,
0 retorno do investimento em termos de eficacia e eficiéncia da ac¢do policial é imediato.

3.4. Adequacao e simplificacdo da legislacéo

Em termos qualitativos, a presente proposta tem potencial de simplificagdo nalguns dominios,
como por exemplo:

o uma maior aproximacdo dos quadros penais nacionais (p. ex. estipulando
definicbes comuns e um nivel minimo comum de sancdes para as penas
maximas) simplificaria e facilitaria a cooperacdo entre as agéncias policiais
nacionais que investigam e agem judicialmente em casos transfronteiricos;

o em particular, a existéncia de regras mais claras sobre competéncia
jurisdicional, um papel mais forte e refor¢ado dos pontos de contacto nacionais
e a partilha de dados e informacdes entre as autoridades policiais nacionais e
com a Europol poderia simplificar ainda mais os processos e as praticas no
dominio da cooperacao.

N&o € possivel quantificar o potencial de simplificacdo devido a falta de dados (e, em alguns
casos, a impossibilidade de isolar os efeitos da decisdo-quadro).
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Globalmente, o potencial da presente iniciativa em termos de adequacao regulamentar é muito
limitado:

1. Em primeiro lugar, a decisdo-quadro de 2001 ja € um ato juridico relativamente
simples com potencial limitado de maior simplificacdo.

2. Em segundo lugar, a presente iniciativa tem como objetivo aumentar a seguranca
dando resposta as atuais lacunas. Regra geral, isto implicaria mais custos
administrativos para investigar crimes que nao se encontram atualmente abrangidos e
agir judicialmente em relacdo aos mesmos, em vez de conseguir poupancas
significativas resultantes da simplificacdo da cooperacéo transfronteirica.

3. Em terceiro lugar, a iniciativa ndo pretende impor obrigacGes legais adicionais as
empresas e aos cidadaos. Solicita aos Estados-Membros que incentivem e facilitem a
comunicacdo de informacdes através de canais adequados (em vez de impor a
comunicacdo de informagdes obrigatdrias), em consonancia com outros instrumentos
da UE, tais como a Diretiva 2011/93/UE relativa a luta contra o abuso sexual e a
exploracdo sexual de criangas e a pornografia infantil (artigo 16.°, n.° 2).

3.5. Direitos fundamentais

A proposta inclui disposicGes que visam adaptar o quadro juridico relativo ao combate a
fraude e a contrafacdo de meios de pagamento que ndo em numerario as ameacgas novas e
emergentes e regulamentar formas de fraude de meios de pagamento que ndo em numerario
gue néo se encontram atualmente abrangidas.

O objetivo final destas medidas € proteger os direitos da vitimas e das potenciais vitimas. A
criacdo de um quadro juridico claro para que as autoridades policiais e judiciais possam atuar
diretamente nas atividades criminosas que afetam os dados pessoais das vitimas, incluindo a
criminalizacdo dos atos preparatérios, pode ter um impacto particularmente positivo na
protecdo do direito das vitimas e das potenciais vitimas a privacidade e do direito a protecéao
dos dados pessoais.

Ao mesmo tempo, todas as medidas previstas na presente proposta respeitam os direitos e
liberdades fundamentais consagrados na Carta dos Direitos Fundamentais da Unido Europeia
e devem ser aplicadas em conformidade. Qualquer restricdo ao exercicio desses direitos e
liberdades fundamentais esta sujeita as condi¢des enunciadas no artigo 52.°, n.° 1, da Carta,
designadamente que tém de observar o principio da proporcionalidade em relacdo ao
propdsito legitimo de corresponder efetivamente a objetivos de interesse geral reconhecidos
pela Unido e proteger os direitos e liberdades de terceiros. As restricdes devem estar previstas
na lei e respeitar o contetdo essencial dos direitos e liberdades consagrados na Carta.

Vaérios direitos e liberdades fundamentais consagrados na Carta foram tidos em conta a este
respeito, incluindo: o direito a liberdade e a seguranca; o respeito pela vida privada e familiar;
a liberdade profissional e o direito a trabalhar; a liberdade de empresa; o direito de
propriedade; o direito a acdo e a um tribunal imparcial; a presuncdo de inocéncia e os direitos
de defesa; os principios da legalidade e da proporcionalidade dos delitos e das penas, bem
como o direito a ndo ser julgado ou punido penalmente mais do que uma vez pelo mesmo
delito.

Em particular, a presente proposta respeita o principio de que as infragdes penais e as penas
devem estar previstas na lei e ser proporcionadas. Limita o &mbito das infracfes ao necessario
para permitir uma acdo judicial eficaz dos atos que constituem uma ameaca concreta a
seguranca e introduz regras minimas em relacdo ao nivel das san¢fes, em conformidade com
o0 principio da proporcionalidade, tendo em conta a natureza da infragéo.
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A presente proposta também foi elaborada para assegurar que os dados das pessoas suspeitas
das infracBGes enunciadas na presente diretiva sejam tratados em conformidade com o direito
fundamental a protecdo dos dados pessoais e com a legislacdo aplicavel existente, incluindo
no contexto da cooperacgdo publico-privada.

4. INCIDENCIA ORCAMENTAL
A presente proposta ndo tem incidéncia imediata no orcamento da UE.

5. OUTROS ELEMENTOS
5.1. Planos de execugdo e mecanismos de acompanhamento, de avaliacdo e de
informacéo

A Comissdo acompanhara a aplicacdo da diretiva utilizando as informacdes apresentadas
pelos Estados-Membros sobre as medidas adotadas para p6r em vigor as disposi¢Oes
legislativas, regulamentares e administrativas necessarias para dar cumprimento a diretiva.

Dois anos ap6s o0 prazo de transposicdo da presente diretiva, a Comissdo deve apresentar um
relatorio ao Parlamento Europeu e ao Conselho, no qual avalie em que medida os Estados-
Membros tomaram as medidas necessarias para dar cumprimento a mesma.

Além disso, a Comissao pretende realizar uma avaliacdo dos impactos da presente diretiva
seis anos apds terminar o prazo para a aplicacdo da mesma, com vista a assegurar que decorre
tempo suficiente para avaliar os efeitos da iniciativa ap0s esta ter sido totalmente aplicada em
todos os Estados-Membros.

5.2. Documentos explicativos
Né&o séo considerados necessarios documentos explicativos sobre a transposicao.

6. ELEMENTOS JURIDICOS DA PROPOSTA
6.1. Sintese da acéo proposta

A presente proposta, embora revogue a decisdo-quadro 2001/413/JAl, atualiza a maior parte
das suas atuais disposi¢des e é coerente com as conclusdes da avaliacdo e da avaliacdo de
impacto (p. ex. no que toca a opcdo preferida).

O quadro seguinte mostra a correspondéncia entre a presente proposta e a decisédo-quadro e
indica quais s@o os artigos novos e quais sdo os que foram atualizados em relacdo a decisdo-
quadro:
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DIRETIVA DECISAO-QUADRO Observacoes
Artigo Conside Artigo Conside
rando rando

I. Objeto e defini¢bes 1. Objeto 1-6 Inexistente 1-7 Novo

2. Definicdes 7-8 1. Definicdes 10 Atualizado
Il. Infracdes 3. Utilizacdo fraudulenta de instrumentos 9 2. InfracGes relacionadas com 8-10

de pagamento instrumentos de pagamento

4. InfragOes preparatorias para a utilizacéo

fraudulenta de instrumentos de pagamento

5. InfracGes relacionadas com sistemas de 3. InfracBes relacionadas com a

informacéo informética

6. Instrumentos utilizados para cometer 4. Infracdes relacionadas com dispositivos

infracdes especificamente adaptados

7. Instigagdo, auxilio, cumplicidade e 5. Comparticipagdo, incitamento e

tentativa tentativa

8. Sancdes aplicaveis as pessoas 10-11 | 6. Sangdes 9

singulares

9. Responsabilidade das pessoas coletivas | Inexiste | 7. Responsabilidade das pessoas coletivas | Inexiste

10. Sancdes aplicaveis a pessoas coletivas nte 8. Sancdes aplicaveis a pessoas coletivas nte
I11. Competéncia 11. Competéncia jurisdicional 12-14 | 9. Competéncia judiciaria 11
jurisdicional e 10. Extradicéo e processo penal
investigacéo 12. InvestigagOes eficazes 15 Inexistente Inexiste Novo

nte

IV. Intercambio de 13. IntercAmbio de informacGes 16-18 | 11. Cooperacdo entre os Estados- 11 Atualizado
informacdes e Membros
comunicagéo de 12. IntercAmbio de informacdes
informaces sobre 14. Comunicagdo de informagGes sobre 19 Inexistente Inexiste Novo
crimes crimes nte
V. Assisténcia e apoio 15. Assisténcia e apoio as vitimas 20-22 | Inexistente
as vitimas e prevencdo | 16. Prevencdo 23 Inexistente
VI. Disposicdes finais 17. Acompanhamento e estatisticas 24 Inexistente

18. Substituicdo da decisdo-quadro 25 Inexistente

19. Transposi¢do Inexiste | 14. Implementacgdo [artigo 14.°, n.° 1] Atualizado

PT
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20. Avaliacdo e relatorios nte 14. Implementacdo [artigo 14.°, n.° 2]
21. Entrada em vigor 15. Entrada em vigor
Inexistente 26-29 | 13. Ambito de aplicacéo territorial

Suprimido

PT
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Especificamente, a presente proposta:

define os instrumentos de pagamento de forma mais abrangente e sdlida,
incluindo igualmente os instrumentos de pagamento ndo corpdreos e 0s meios
de troca digitais;

torna em infracdo autonoma, para além da utilizacdo destes instrumentos, a
posse, venda, obtencdo para utilizacdo, importacdo, distribuicdo ou
disponibilizacdo de um instrumento de pagamento roubado, obtido
ilicitamente, contrafeito ou falsificado;

alarga o &mbito das infragdes relacionadas com os sistemas de informagé&o para
incluir todas as transacGes de pagamento, incluindo transacOes através de
meios de troca digitais;

introduz regras relativas ao nivel das penas, definindo em especial um nivel
minimo para as penas maximas;

inclui infragGes agravadas em relacéo a:

Situagdes em que 0s atos criminosos sejam cometidos no ambito de uma
organizacdo criminosa, na acecdo da Decisdo-Quadro 2008/841/JAl,
independentemente da sancdo nela prevista;

situacbes em que 0 ato criminoso cause danos agregados consideraveis ou
confira um beneficio econdmico consideravel aos autores das infragdes.
Pretende-se assim dar resposta aos casos em que o impacto individual é baixo
mas 0 volume de perdas é grande, especialmente fraudes em que ndo estdo
presentes cartoes;

clarifica o &mbito da competéncia jurisdicional no que diz respeito as infracGes
referidas na proposta ao assegurar que os Estados-Membros tém competéncia
jurisdicional nos casos em que a infracdo foi cometida utilizando um sistema
de informagé&o localizado no territdrio do Estado-Membro podendo o autor da
infracdo encontrar-se fora desse territério ou nos casos em que o autor da
infracdo se encontra dentro do territorio do Estado-Membro mas o sistema de
informacdo esta localizado fora desse territdrio;

clarifica o &mbito da competéncia jurisdicional no que diz respeito aos efeitos
da infracdo ao assegurar que os Estados-Membros conseguem exercer a sua
competéncia jurisdicional se a infragdo causar danos no seu territorio,
incluindo danos resultantes do roubo da identidade de uma pessoa;

introduz medidas para melhorar a cooperacdo em matéria de justica penal em
toda a Unido mediante o reforgo da estrutura existente e da utilizacdo dos
pontos de contacto operacionais;

melhora as condigdes em que as vitimas e as entidades privadas podem
comunicar informagdes sobre crimes;

satisfaz a necessidade de fornecimento de dados estatisticos sobre fraude e
contrafacdo de meios de pagamento que ndo em numerdrio ao obrigar 0s
Estados-Membros a assegurarem a existéncia de um sistema adequado para
registar, produzir e fornecer dados estatisticos sobre as infracdes previstas na
presente proposta de diretiva;

20

PT



PT

o prevé que as vitimas tenham acesso a informagfes sobre os seus direitos e
sobre os meios de assisténcia e apoio disponiveis, independentemente de o seu
pais de residéncia ser diferente do pais do autor da fraude ou do local onde se
estdo a efetuar as investigagGes criminais.

6.2. Explicacdo pormenorizada das disposic¢Oes especificas da proposta
Artigo 1.°: Objeto — este artigo define 0 &mbito e a finalidade da proposta.

Artigo 2.°: DefinicBes — este artigo contém defini¢des aplicaveis a todo o instrumento. O
artigo 2.° inclui a mesma definicdo de moedas virtuais que consta da proposta da Comissao de
Diretiva do Parlamento Europeu e do Conselho que altera a Diretiva (UE) 2015/849 relativa a
prevencdo da utilizagdo do sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo e que altera a Diretiva 2009/101/CE®. Caso esta definicdo venha
a ser alterada durante o processo de adogdo da proposta supramencionada, a definicdo de
moedas virtuais do presente artigo deve ser alinhada em conformidade.

Artigo 3.°; Utilizacdo fraudulenta de instrumentos de pagamento — este artigo enuncia as
infracdes relacionadas com praticas criminosas que constituem direta e imediatamente fraude,
designadamente a utilizagdo fraudulenta de instrumentos de pagamento, incluindo
instrumentos roubados e contrafeitos. As infracdes sdo aplicaveis a todos 0s instrumentos de
pagamento, sejam estes corporeos ou nao, pelo que também abrangem as fraudes cometidas
com recurso a utilizacdo de credenciais de pagamento ou outros registos roubados ou
falsificados que permitam ou sejam utilizados para iniciar uma ordem de pagamento ou outra
transferéncia monetaria, incluindo transferéncias de moeda virtual.

Artigo 4.°: Infracbes preparatorias para a utilizacdo fraudulenta de instrumentos de
pagamento — este artigo define as infracdes relacionadas com préaticas criminosas que,
embora ndo constituam imediatamente a verdadeira fraude que conduz a perda de bens, sdo
cometidas para preparar a fraude. Estdo incluidos o furto ou a contrafacdo de um instrumento
de pagamento e varios atos envolvidos no trafico desses instrumentos roubados ou
contrafeitos. Inclui a posse, distribuicdo ou disponibilizagdo com vista a sua utilizacdo
fraudulenta, incluindo casos em que o autor da infracdo esta ciente da possibilidade de
utilizacdo fraudulenta (dolus eventualis). Tal como acontece no artigo 3.°, abrange todas as
infracdes que envolvam instrumentos de pagamento, sejam estes corpOreos ou nao, e, por
conseguinte, também é aplicadvel a comportamentos como a comercializacdo de credenciais
roubadas («carding») e phishing*.

Artigo 5.%: InfragcOes relacionadas com sistemas de informagdo — este artigo define as
infracdes relacionadas com sistemas de informacdo, que devem ser criminalizadas pelos
Estados-Membros. A lista contém elementos que distinguem as infracfes da interferéncia
ilegal em sistemas ou da interferéncia ilegal nos dados que constam da Diretiva 2013/40/UE,
tais como a transferéncia de valores monetarios para obter um ganho ilicito. Esta disposi¢do
foi incluida com vista a criminalizar praticas como 0 acesso ilegal ao computador ou
dispositivo da vitima («hacking») para redirecionar o trafego da vitima para um sitio bancéario
falso em linha, levando assim a vitima a efetuar um pagamento para uma conta bancéaria

% COM(2016) 450 final.

40 Phishing é um método utilizado pelos autores das fraudes para aceder a informagdes pessoais valiosas,
tais como nomes de utilizador e palavras-passe. A forma mais comum de phishing é o envio de um e-
mail que aparentemente provém de uma empresa conhecida e de confianga para uma grande lista de
enderecos eletrénicos. O e-mail pode direcionar o recipiente para uma pagina Web falsa, onde é pedido
que a pessoa visada forneca informacgdes pessoais.
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controlada pelo autor da infracdo («internautas que lavam dinheiro»)*.. Abrange igualmente
outras formas de pratica criminosa como o pharming*, que explora os sistemas de
informacéo para conseguir um ganho ilicito para o autor da infracdo ou outra pessoa.

Artigo 6.°: Instrumentos utilizados para cometer infracdes — este artigo define as infracdes
relacionadas com os instrumentos utilizados para cometer as infragdes previstas no artigo 4.°,
alineas a) e b), e no artigo 5.°, que devem ser criminalizadas pelos Estados-Membros. Tem
como objetivo criminalizar a producdo, a venda, a obtencdo para utilizacdo, a importacao, a
distribuicdo ou a disponibilizacdo intencionais de, por exemplo, dispositivos de skimming
utilizados para roubar credenciais, bem como malware e sitios web falsos utilizados para
phishing. Este artigo baseia-se em grande medida no artigo4.° da Decisdo-
Quadro 2001/413/JAl e no artigo 3.°, alinea d), subalinea i), da Diretiva 2014/62/UE relativa a
protecdo penal do euro e de outras moedas contra a contrafacéo.

Artigo 7.°: Instigacdo, auxilio, cumplicidade e tentativa — este artigo é aplicavel a praticas
relacionadas com as infragfes previstas nos artigos 3.° a 6.° e exige a criminalizacdo pelos
Estados-Membros de todas as formas de preparacédo e participacdo. A responsabilidade penal
por tentativa esta incluida nas infracGes previstas nos artigos 3.° a 6.°.

Artigo 8.°: SancOes para pessoas singulares — para combater eficazmente a fraude e a
contrafacdo de meios de pagamento que ndo em numerario, as san¢des devem ser dissuasoras
em todos os Estados-Membros. Em consonancia com outros instrumentos da UE que
aproximam o nivel das san¢bes penais, este artigo estipula que a pena maxima ao abrigo do
direito nacional deve ser, no minimo, de trés anos de prisdo, com excec¢do das infracbes que
constam do artigo 6.°, em relacdo as quais as penas maximas devem ser, no minimo, de dois
anos. Prevé sancGes mais graves para as infracbes agravadas, designadamente uma pena
méaxima de, no minimo, cinco anos, quando o crime é cometido por uma organizacao
criminosa, na acecdo da Decisdo-Quadro 2008/841/JAl do Conselho, de 24 de outubro de
2008, relativa & luta contra a criminalidade organizada®, ou quando um crime é cometido em
grande escala, causando assim danos alargados ou consideraveis, incluindo em especial casos
com impacto individual reduzido mas com efeitos globais de grande dimensdo, ou quando um
crime envolve uma vantagem agregada para o autor da infracdo de, pelo menos, 20 000 EUR.

As infracBes enunciadas nos artigos 2.° a 5.° da Decisdo-Quadro 2001/413/JAI parecem ser
puniveis com sangOes especificas na maioria dos Estados-Membros que tém informacbes
disponiveis. Contudo, em geral, ndo existe aproximacdo: ainda que todos os Estados-
Membros tenham sang¢des que implicam privacédo de liberdade (pelo menos, em casos graves),
verifica-se que o nivel das sancBes para a mesma pratica varia significativamente.
Consequentemente, o efeito dissuasor € mais reduzido nalguns Estados-Membros do que
noutros.

As disparidades no nivel das san¢fes pode também impedir a cooperac¢do judicial. Se o cddigo
penal de um Estado-Membro prevé penas minimas baixas, este facto pode implicar a

41 O termo «agir na qualidade de internauta que lava dinheiro» indica uma pessoa que transfere produtos

do crime entre diferentes paises. Os internautas que lavam dinheiro recebem os produtos do crime nas
suas contas, sendo-lhes entdo pedido que levantem o dinheiro e o transfiram para uma conta diferente,
frequentemente no estrangeiro, ficando com algum do dinheiro para si (ActionFraudUK, 2017). Por
vezes, sabem que os fundos advém da atividade criminosa; outras vezes, sdo levados a acreditar que os
fundos sdo genuinos.

Pharming é uma pratica utilizada para enganar as pessoas mediante a qual se instala um cddigo
malicioso num computador pessoal ou num servidor, direcionando enganadoramente os utilizadores
para sitios web fraudulentos sem o seu conhecimento ou consentimento.

“ JO L 300 de 11.11.2008, p. 42.
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atribuicdo por parte das autoridades policiais e judiciais de um baixo nivel de prioridade a
investigacao e repressdo de fraudes em que ndo estdo presentes cartbes. Trata-se de algo que,
por seu turno, pode impedir a cooperagdo transfronteirica quando outro Estado-Membro
solicita assisténcia, em termos do tratamento atempado de um pedido. Provavelmente, quem
mais beneficiara dessas disparidades serdo os autores das infragdes mais graves, ou seja,
grupos da criminalidade organizada transnacionais com bases de operacGes em Varios
Estados-Membros.

Artigos 9.° e 10.°: Responsabilidade e sancbes para pessoas coletivas — estes artigos sao
aplicaveis a todas as infragdes previstas nos artigos 3.° a 7.°. E exigido aos Estados-Membros
que assegurem a responsabilidade das pessoas coletivas, sem excluir a responsabilidade das
pessoas singulares, e apliquem sancGes efetivas, proporcionadas e dissuasoras as pessoas
coletivas. O artigo 10.° da exemplos de sancdes.

Artigo 11.°: Competéncia jurisdicional — com base nos principios da territorialidade e da
personalidade, este artigo enuncia as situacdes em que os Estados-Membros devem
estabelecer a sua jurisdi¢do para as infracGes previstas nos artigos 3.°a 7.°.

Inclui elementos retirados do artigo 12.° da Diretiva 2013/40/UE relativa a ataques contra 0s
sistemas de informacgdo. Nos casos em que a fraude e a contrafagdo de meios de pagamento
que ndo em numerario ocorram em linha, é provavel que o crime abranja varias jurisdi¢Ges: é
frequentemente cometido utilizando sistemas de informacéo fora do territério em que o autor
da infracdo se encontra fisicamente e tem consequéncias noutro pais onde as provas também
podem estar localizadas. Por conseguinte, o artigo 11.° pretende assegurar que a jurisdicao
territorial abrange situacdes em que o autor da infracdo e o sistema de informacao utilizado
pelo autor da infracdo para cometer o crime se encontram em territérios diferentes.

Este artigo inclui um novo elemento que da resposta a necessidade de declarar a competéncia
jurisdicional se o dano for causado numa jurisdicdo diferente daquela em que a pratica
ocorreu, incluindo danos resultantes do roubo de identidade de uma pessoa. O objetivo é
abranger situagOes ndo previstas na Diretiva 2013/40/UE relativa a ataques contra 0s sistemas
de informacdo, que sdo comuns aos crimes de fraude de meios de pagamento que ndo em
numerdrio. Incluem-se casos como aqueles em que nenhuma das infragdes associadas ao
crime (p. ex. roubo de credenciais de cartbes, clonagem de um cartdo, levantamento ilegal de
uma caixa multibanco) foi cometida no Estado-Membro em que os danos ocorreram (p. ex.
onde a vitima tem a conta bancéaria da qual foi roubado o dinheiro). Nestes casos, é provavel
que a vitima comunique o incidente as autoridades do Estado-Membro em que as perdas
econdmicas foram detetadas. E necessario que esse Estado-Membro seja capaz de exercer
jurisdicdo para assegurar a eficicia da investigacdo e da acdo judicial, servindo de ponto de
partida para as investigacGes que podem envolver multiplos Estados-Membros e paises fora
da UE.

Artigo 12.°: InvestigacGes eficazes — este artigo tem como objetivo assegurar que 0s
instrumentos de investigagéo previstos no direito nacional para a criminalidade organizada ou
outros crimes graves também podem ser utilizados nos casos de fraude e contrafacdo de meios
de pagamento que ndo em numerdrio, pelo menos nos casos mais graves. Este artigo pretende
também assegurar que, no seguimento de injuncdes legais, o fornecimento das informacdes as
autoridades acontece sem atrasos indevidos.

Artigo 13.°%: Intercambio de informacGes — este artigo tem como objetivo incentivar uma
maior utilizacdo dos pontos de contacto operacionais nacionais.

Artigo 14.°: Comunicacao de informac@es sobre crimes — este artigo tem como objetivo dar
resposta a necessidade identificada na avaliagdo de impacto de aumentar e facilitar a
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comunicacgéo de informagdes. Procura assegurar a disponibilidade de canais adequados que as
vitimas e as entidades privadas possam utilizar para comunicar informacdes sobre crimes,
bem como incentivar a comunicacdo de informacgdes sem atrasos indevidos em consonancia
com uma disposicao idéntica que consta do artigo 16.°, n.° 2, da Diretiva 2011/93/UE relativa
a luta contra o abuso sexual e a exploragdo sexual de criancas e a pornografia infantil. No
considerando 19 é possivel encontrar exemplos de acGes a realizar.

Artigo 15.%: Assisténcia e apoio as vitimas — este artigo exige que os Estados-Membros
assegurem que as vitimas de fraude de meios de pagamento que ndo em numerario tenham a
sua disposicdo informagOes e canais para comunicar um crime, bem como aconselhamento
sobre como se podem proteger contra as consequéncias negativas da fraude e contra os danos
reputacionais dai decorrentes.

Este artigo abrange tanto as pessoas singulares como as pessoas coletivas, que também sdo
afetadas pelas consequéncias das infracbes que constam da presente proposta. Introduz
igualmente disposicdes que visam alargar as pessoas coletivas diversos direitos especificos
estabelecidos para as pessoas singulares na Diretiva 2012/29/UE.

Artigo 16.°: Prevencdo — este artigo da resposta a necessidade de uma maior sensibilizacéo,
reduzindo assim o risco de alguém se tornar vitima de fraude, através de campanhas de
informacdo e sensibilizacdo e de programas de investigacdo e educacdo. A avaliacdo de
impacto identificou as lacunas na prevencdo como um dos principais problemas subjacentes a
fraude de meios de pagamento que ndo em numerario. Este artigo segue uma abordagem
idéntica a do artigo 23.° (Preven¢do) da Diretiva 2011/93/UE relativa a luta contra o abuso
sexual e a exploracdo sexual de criancas e a pornografia infantil.

Artigo 17.: Acompanhamento e estatisticas — este artigo satisfaz a necessidade de
fornecimento de dados estatisticos sobre fraude e contrafacdo de meios de pagamento que nédo
em numerario ao torna-lo obrigatorio para os Estados-Membros, com vista a assegurar que
existe um sistema adequado de registo, producdo e fornecimento de dados estatisticos sobre as
infracGes previstas na presente proposta de diretiva e sobre 0 acompanhamento da eficacia dos
seus sistemas (abrangendo todas as fases judiciais) de combate a fraude de meios de
pagamento que ndo em numerario. Segue uma abordagem idéntica a do artigo 14.°
(Acompanhamento e estatisticas) da Diretiva 2013/40/UE relativa a ataques contra 0s
sistemas de informacdo e a do artigo 44.° da Diretiva (UE) 2015/849 relativa a prevencao da
utilizacdo do sistema financeiro para efeitos de branqueamento de capitais ou de
financiamento do terrorismo (quarta Diretiva Antibranqueamento de Capitais). Pretende
também contribuir para dar resposta a disponibilidade limitada de dados sobre fraude que
atualmente existe, algo que pode ajudar a avaliar a eficacia dos sistemas nacionais de combate
a fraude de meios de pagamento que ndo em numerario.

Artigo 18.°: Substitui¢cdo da Decisédo-Quadro 2001/413/JAl — este artigo substitui as atuais
disposicdes no dominio da fraude e da contrafacdo de meios de pagamento que ndo em
numerdrio destinadas aos Estados-Membros que participam na presente diretiva.

Artigos 19.°, 20.° e 21.° — estes artigos contém disposi¢cdes sobre transposicdo pelos Estados-
Membros, avaliagdo e apresentacdo de relatorios pela Comissdo e entrada em vigor da
diretiva.
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2017/0226 (COD)
Proposta de

DIRETIVA DO PARLAMENTO EUROPEU E DO CONSELHO

relativa ao combate a fraude e a contrafacdo de meios de pagamento que ndo em

numerario e que substitui a Decisdo-Quadro 2001/413/JAI do Conselho

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 83.°,n.° 1,

Tendo em conta a proposta da Comissao Europeia,

Ap0ds transmissdo do projeto de ato legislativo aos parlamentos nacionais,

Tendo em conta o parecer do Comité Econémico e Social Europeu,

Deliberando de acordo com o processo legislativo ordinario,

Considerando o seguinte:

(1)

()

©)

(4)

(5)

(6)

A fraude e a contrafacdo de meios de pagamento que ndo em numerario constituem
uma ameaca a seguran¢a, uma vez que representam uma fonte de rendimento para a
criminalidade organizada, sendo, por conseguinte, uma forma de facilitar outras
atividades criminosas como o terrorismo, o trafico de estupefacientes e o trafico de
seres humanos.

A fraude e a contrafacdo de meios de pagamento que ndo em numerario constituem
também um obstaculo ao mercado Unico digital, uma vez que afetam negativamente a
confianca dos consumidores e provocam perdas economicas diretas.

A Decisdo-Quadro 2001/413/JAlI do Conselho* necessita de ser atualizada e
complementada com mais algumas disposicdes sobre infracdes, sangdes e cooperacao
transfronteirica.

A existéncia de lacunas e de diferencas significativas no direito dos Estados-Membros
no dominio da fraude e da contrafacdo de meios de pagamento que ndo em numerario
pode dificultar a luta contra este tipo de criminalidade e contra outros crimes graves e
organizados relacionados ou derivados desta, podendo igualmente complicar a eficacia
da cooperacdo policial e judiciaria neste dominio.

A fraude e a contrafacdo de meios de pagamento que ndo em numerario tém uma
dimenséo transfronteirica significativa, acentuada pela componente digital, que realga
a necessidade de mais acdo para aproximar a legislacdo penal neste dominio.

Nos ultimos anos, assistiu-se ndo apenas a um aumento exponencial da economia
digital, mas também a proliferacdo da inovacdo em muitos dominios, incluindo nas
tecnologias de pagamento. As novas tecnologias de pagamento implicam a utilizagdo
de novos tipos de instrumentos de pagamento, que, apesar de criarem novas

44

Decisdo-Quadro 2001/413/JAl do Conselho, de 28 de maio de 2001, relativa ao combate a fraude e a
falsificacdo de meios de pagamento que ndo em numerario (JO L 149 de 2.6.2001, p. 1).
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(")

(8)

(9)

(10)

(11)

(12)

oportunidades para consumidores e empresas, também aumentam as oportunidades de
fraude. Consequentemente, o quadro juridico deve permanecer pertinente e atualizado
em relacdo a estes avancgos tecnoldgicos.

E importante adotar definices comuns neste dominio para assegurar uma abordagem
coerente na aplicacdo da presente diretiva nos Estados-Membros. Importa que as
defini¢cGes abranjam novos tipos de instrumentos de pagamento, tais como o dinheiro
eletronico e as moedas virtuais.

Ao conferir-se protecdo, através do direito penal, sobretudo aos instrumentos de
pagamento dotados de uma forma especial de protecdo contra imitagcdes ou utilizagao
abusiva, pretende-se incentivar os operadores a proporcionar essas formas especiais de
protecdo aos instrumentos de pagamento que emitem, acrescentando-lhes assim um
elemento de prevencéo.

A existéncia de medidas eficazes e eficientes no direito penal é fundamental para
proteger 0s meios de pagamento que ndo em numerdrio contra a fraude e a
contrafagdo. E especialmente necesséaria uma abordagem penal comum no que toca aos
elementos constituintes de pratica criminosa que possam contribuir ou preparar o
terreno para a efetiva utilizagdo fraudulenta dos meios de pagamento.
Comportamentos como a recolha e a posse de instrumentos de pagamento com
intencdo de cometer uma fraude através, por exemplo, de phishing (acesso fraudulento
a informacdes pessoais) ou skimming (cépia dos dados de um cartdo) e respetiva
distribuicdo (por exemplo, vender informagdes sobre cartdes de crédito na Internet)
devem portanto constituir uma infracdo penal por direito préprio sem estarem
diretamente ligados a efetiva utilizacdo fraudulenta dos meios de pagamento. Assim
sendo, tal pratica criminosa deve igualmente abranger circunstancias em que a posse, a
aquisicdo ou a distribuicdo ndo conduzam necessariamente a utilizacdo fraudulenta
desses instrumentos de pagamento, se 0 autor da infracdo estiver consciente dessa
possibilidade (dolus eventualis). A presente diretiva ndo sanciona a utilizacao legitima
de um instrumento de pagamento, incluindo e em relacdo a prestacdo de servigos de
pagamento inovadores, tais como o0s servigcos habitualmente desenvolvidos pelas
empresas ligadas as tecnologias financeiras.

As sancdes e penas aplicaveis a fraude e a contrafacdo de meios de pagamento que ndo
em numerario devem ser efetivas, proporcionadas e dissuasoras em toda a Unido.

Considera-se adequado prever san¢gdes mais graves quando o crime é cometido por
uma organizacdo criminosa, na acecdo da Decisdo-Quadro 2008/841/JAl do
Conselho®, ou quando um crime é cometido em grande escala, causando danos
alargados ou consideraveis as vitimas ou envolvendo uma vantagem agregada para o
autor da infracdo, no minimo, de 20 000 EUR.

As regras relativas a competéncia jurisdicional devem assegurar a eficacia da acao
penal em relacéo as infracBes previstas na presente diretiva. Em geral, o sistema penal
do pais em que as infracdes sdo cometidas é o mais adequado para as sancionar. Por
conseguinte, os Estados-Membros devem estabelecer a respetiva competéncia
jurisdicional em relacdo a infragdes cometidas nos seus territorios, a infracdes
cometidas pelos seus cidaddos nacionais e a infragbes que causam danos nos seus
territorios.
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Decisdo-Quadro 2008/841/JAl do Conselho, de 24 de outubro de 2008, relativa a luta contra a
criminalidade organizada (JO L 300 de 11.11.2008, p. 42).
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(13)

(14)

(15)

(16)

Os sistemas de informacéo desafiam o conceito tradicional de territorialidade, uma vez
que, em principio, podem ser utilizados e controlados remotamente a partir de
qualquer lugar. Sempre que os Estados-Membros declarem a competéncia
jurisdicional com base nas infracdes cometidas nos seus territorios, parece adequado
avaliar também o ambito da sua competéncia nos casos em que as infracbes sdo
cometidas com recurso a sistemas de informacdo. Nestes casos, a competéncia
jurisdicional deve abranger situagdes em que o sistema de informacéo esteja localizado
no territorio do Estado-Membro ainda que o autor da infracdo possa encontrar-se fora
do territorio, bem como situacdes em que o autor da infracdo esteja localizado no
territério do Estado-Membro ainda que o sistema de informacéo possa estar localizado
fora deste.

Importa abordar a complexidade da atribui¢do da competéncia jurisdicional no que diz
respeito aos efeitos da infracdo numa jurisdicdo diferente daquela em que ocorreu o
ato propriamente dito. Assim, a competéncia jurisdicional deve ser declarada para
infracGes cometidas pelos autores das infragdes independentemente da nacionalidade e
presenca fisica dos mesmos, mas considerando quaisquer danos causados por um ato
desses no territorio do Estado-Membro.

Dada a necessidade de instrumentos especiais para investigar eficazmente a fraude e a
contrafacdo de meios de pagamento que ndao em numerario, bem como a sua
pertinéncia para uma cooperacdo internacional eficaz entre autoridades nacionais,
importa disponibilizar instrumentos de investigacao tipicamente utilizados em casos
que envolvem criminalidade organizada e outro tipo de criminalidade grave as
autoridades competentes em todos os Estados-Membros para a investigacdo dessas
infracdes penais. Tendo em conta, o principio da proporcionalidade, a utilizacédo
desses instrumentos em conformidade com o direito nacional devera ser adaptada a
natureza e a gravidade das infragdes penais investigadas. Além disso, as autoridades
policiais e outras autoridades competentes devem poder aceder atempadamente a
informacdes pertinentes por forma a investigarem e reprimirem as infracdes previstas
na presente diretiva.

Em muitos casos, as atividades criminosas estdo na base de incidentes que devem ser
notificados as autoridades nacionais competentes pertinentes ao abrigo da Diretiva
(UE) 2016/1148 do Parlamento Europeu e do Conselho®. Tais incidentes podem
levantar suspeitas quanto a sua natureza criminosa mesmo que os indicios de uma
infracdo penal ndo sejam suficientemente claros desde o inicio. Neste contexto, 0s
operadores de servicos essenciais pertinentes e os prestadores de servicos digitais
devem ser incentivados a partilhar os relatérios exigidos ao abrigo da Diretiva
(UE) 2016/1148 com as autoridades policiais por forma a dar uma resposta eficaz e
abrangente e a facilitar a imputacdo e a responsabilizacdo dos autores das infracfes
pelas suas a¢des. Em especial, a promogdo de um ambiente seguro, protegido e mais
resiliente requer a notificacdo sistematica dos incidentes que se suspeite terem uma
origem criminosa grave as autoridades responsaveis. Além disso, quando for
pertinente, importa que as equipas de resposta a incidentes de seguranca informatica
previstas no artigo 9.° da Diretiva (UE) 2016/1148 sejam envolvidas nas investigacdes
policiais com vista a fornecerem informacdes, consoante for considerado adequado a
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Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda
a Unido (JO L 194 de 19.7.2016, p. 1).
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(17)

(18)

(19)

nivel nacional, e também a transmitirem conhecimentos especializados sobre sistemas
de informacéo.

Os incidentes de seguranca de carater severo tal como definidos no artigo 96.° da
Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho®” podem ter origem
criminosa. Sempre que pertinente, os prestadores de servigos de pagamento devem ser
incentivados a partilhar com as autoridades policiais os relatérios que sdo obrigados a
apresentar a autoridade competente no respetivo Estado-Membro de acolhimento ao
abrigo da Diretiva (UE) 2015/2366.

Existem varios instrumentos e mecanismos ao nivel da Unido que permitem o
intercambio de informacdes entre as autoridades policiais nacionais para fins de
investigacgao e repressdo da criminalidade. Para facilitar e acelerar a cooperagdo entre
as autoridades policiais nacionais e garantir que estes instrumentos e mecanismos sao
utilizados em pleno, a presente diretiva deve reforcar a importancia dos pontos de
contacto operacionais introduzidos pela Decisdo-Quadro 2001/413/JAl do Conselho.
Os Estados-Membros podem decidir utilizar a rede de pontos de contacto operacionais
ja existente, como a que foi estabelecida na Diretiva 2013/40/UE do Parlamento
Europeu e do Conselho™. Cabe-lhes prestar assisténcia de forma eficaz, por exemplo,
facilitando o intercAmbio de informacdes pertinentes e a disponibilizacdo de
aconselhamento técnico ou informacBes juridicas. Para assegurar o bom
funcionamento da rede, cada ponto de contacto deve conseguir comunicar rapidamente
com o ponto de contacto de outro Estado-Membro. Tendo em conta a significativa
dimenséo transfronteirica deste dominio da criminalidade e, em particular, a natureza
volatil das provas eletronicas, os Estados-Membros devem ser capazes de dar
prontamente resposta aos pedidos urgentes desta rede de pontos de contacto e fornecer
informagdes no prazo de oito horas.

Comunicar informag6es sobre crimes sem atrasos indevidos as autoridades publicas é
extremamente importante no combate a fraude e a contrafacdo de meios de pagamento
que ndo em numerario, uma vez que essas informacgdes sdo muitas vezes o ponto de
partida da investigagdo penal. Importa tomar medidas para incentivar a comunicagao
de informacgbes por parte de pessoas singulares e pessoas coletivas, em especial
instituicdes financeiras, as autoridades policiais e judiciarias. Estas medidas podem
basear-se em varios tipos de acfes, nomeadamente acdes legislativas, tais como
obrigagbes de comunicagdo de suspeitas de fraude, ou agcOes ndo legislativas, tais
como criar ou apoiar organiza¢fes ou mecanismos que favorecam o intercambio de
informagdes, ou sensibilizagdo. Qualquer medida que envolva o tratamento de dados
pessoais de pessoas singulares deve ser tomada em conformidade com o Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho®. Em especial, qualquer
transmissdo de informacdes relativa a prevencdo e ao combate de infracGes
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Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, relativa
aos servigos de pagamento no mercado interno, que altera as Diretivas 2002/65/CE, 2009/110/CE e
2013/36/UE e o Regulamento (UE) n.° 1093/2010, e que revoga a Diretiva 2007/64/CE (JO L 337
de 23.12.2015, p. 35).

Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques
contra os sistemas de informagdo e que substitui a Decisdo-Quadro 2005/222/JAl do Conselho
(JO L 218 de 14.8.2013, p. 8).

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral da Protecdo de Dados) (JO L 119
de 4.5.2016, p. 1).
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(20)

(21)

(22)

(23)

(24)

relacionadas com a fraude e a contrafacdo de meios de pagamento que ndo em
numerario deve cumprir os requisitos definidos no Regulamento (UE) 2016/679,
designadamente os fundamentos juridicos do tratamento.

A fraude e a contrafacdo de meios de pagamento que ndo em numerario pode ter
consequéncias econdmicas e nao econémicas graves para as vitimas. Quando a fraude
envolve o roubo da identidade, as consequéncias sdo ainda mais gravosas devido aos
graves danos emocionais e reputacionais que acarreta. Os Estados-Membros devem
adotar medidas de assisténcia, apoio e protecdo destinadas a atenuar estas
consequéncias.

As pessoas singulares que sejam vitimas de fraude relacionada com meios de
pagamento que ndo em numerdrio tém direitos que lhes foram conferidos pela
Diretiva 2012/29/UE do Parlamento Europeu e do Conselho®. Os Estados-Membros
devem adotar medidas de assisténcia e apoio as referidas vitimas que assentem nas
medidas previstas na Diretiva 2012/29/UE mas que satisfacam mais diretamente as
necessidades especificas das vitimas de fraude relacionada com o roubo de identidade.
Estas medidas devem incluir, mais concretamente, apoio psicoldgico especializado e
aconselhamento sobre questdes financeiras, praticas e juridicas, bem como assisténcia
no que toca a receber eventuais indemnizacGes. Também devem ser disponibilizadas
informacdes especificas e aconselhamento sobre protecdo contra as consequéncias
negativas deste tipo de criminalidade as pessoas coletivas.

A presente diretiva deve prever o direito que assiste as pessoas coletivas de aceder a
informacdes acerca dos procedimentos para apresentar dendncias. Este direito €
especialmente necessério para as pequenas e médias empresas®* e deve contribuir para
criar um ambiente empresarial mais favoravel para as pequenas e médias empresas. As
pessoas singulares ja beneficiam deste direito nos termos da Diretiva 2012/29/UE.

Os Estados-Membros devem estabelecer ou reforgar politicas para prevenir a fraude e
a contrafacdo de meios de pagamento que ndo em numerario, bem como medidas para
reduzir o risco de se tornarem vitimas dessas infracdes, através de campanhas de
informacao e sensibilizacdo e programas de investigacao e educacao.

E necessario recolher dados comparaveis sobre as infracBes penais previstas na
presente diretiva. Importa disponibilizar dados pertinentes as agéncias e organismos da
Unido competentes e especializados, em particular a Europol, em consonancia com as
suas funcBes e necessidades de informagdo. O objetivo é conseguir-se uma visdo mais
completa do problema da fraude e da contrafacdo de meios de pagamento que ndo em
numerdrio e das questdes relacionadas com a seguranga dos pagamentos ao nivel da
Unido e, dessa forma, contribuir para formular uma resposta mais eficaz. Os Estados-
Membros devem tirar o maximo partido do mandato da Europol e da sua capacidade
de dar assisténcia e apoiar as investigacOes pertinentes, fornecendo informagées sobre
0 modus operandi dos autores das infracbes a Europol com vista a realizacdo de
analises estratégicas e avaliacdes de ameacas em matéria de fraude e contrafacdo de
meios de pagamento que ndo em numerario em conformidade com o Regulamento
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Diretiva 2012/29/UE do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, que estabelece
normas minimas relativas aos direitos, ao apoio e a prote¢do das vitimas da criminalidade e que
substitui a Decisdo-Quadro 2001/220/JAl do Conselho (JO L 315 de 14.11.2012, p. 57).

Recomendacdo da Comissdo de 6 de maio de 2003 relativa a definicdo de micro, pequenas e médias
empresas (JO L 124 de 20.5.2003, p. 36).
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(25)

(26)

ou
(26)

ou
(26)

E/OU
(26)

ou
(26)

(UE) 2016/794 do Parlamento Europeu e do Conselho®®. O fornecimento de
informacdes pode contribuir para uma melhor compreensao das ameacas presentes e
futuras e ajudar o Conselho e a Comissdo a definirem as prioridades estratégicas e
operacionais da Unido em matéria de luta contra a criminalidade e as formas de aplicar
essas prioridades.

A presente diretiva visa alterar e alargar as disposicoes da Decisdo-Quadro
2001/413/JAI do Conselho. Dado que as alteragdes a introduzir sdo substanciais tanto
em nimero como em natureza, a Decisdo-Quadro 2001/413/JAl devera, por uma
questdo de clareza, ser integralmente substituida no que se refere aos Estados-
Membros que se encontram vinculados pela presente diretiva.

Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e da
Irlanda em relagdo ao espaco de liberdade, seguranca e justica, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, estes
Estados-Membros notificaram por escrito a sua intencdo de participar na adogédo e
aplicacdo da presente diretiva.

Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e da
Irlanda em relacdo ao espaco de liberdade, seguranca e justica, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, o Reino
Unido notificou [, por carta de ...,] a intencéo de participar na adocao e na aplicacdo da
presente diretiva.

Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢do do Reino Unido e da
Irlanda em relacdo ao espaco de liberdade, seguranca e justi¢a, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Irlanda
notificou [, por carta de ...,] a intencdo de participar na adocéo e aplicagdo da presente
diretiva.

Em conformidade com os artigos 1.° e 2.° do Protocolo n.° 21 relativo a posi¢cdo do
Reino Unido e da Irlanda em relacdo ao espaco de liberdade, seguranca e justica,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, e sem prejuizo do seu artigo 4.°, estes Estados-Membros ndo participam na
adocdo nem na aplicacdo da presente diretiva, ndo ficando por ela vinculados nem
sujeitos a sua aplicacéo.

Em conformidade com os artigos 1.° e 2.° do Protocolo n.° 21 relativo a posi¢cdo do
Reino Unido e da Irlanda em relacdo ao espaco de liberdade, seguranca e justica,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, e sem prejuizo do seu artigo 4.°, a Irlanda ndo participa na ado¢do nem na
aplicacdo da presente diretiva, ndo ficando por ela vinculada nem sujeita a sua
aplicagéo.

52

Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a
Agéncia da Unido Europeia para a Cooperacdo Policial (Europol) e que substitui e revoga as DecisGes
2009/371/JAl1, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl e 2009/968/JAI do Conselho (JO L 135
de 24.5.2016, p. 53).
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(26) Em conformidade com os artigos 1.° e 2.° do Protocolo n.° 21 relativo a posicdo do
Reino Unido e da Irlanda em relacdo ao espaco de liberdade, seguranca e justica,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, e sem prejuizo do seu artigo 4.°, 0 Reino Unido nédo participa na ado¢do nem
na aplicacdo da presente diretiva, ndo ficando por ela vinculado nem sujeito a sua
aplicagéo.

(27)  Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posicdo da Dinamarca,
anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da Unido
Europeia, a Dinamarca ndo participa na adocdo da presente diretiva e ndo fica a ela
vinculada nem sujeita a sua aplicacéo.

(28) Atendendo a que os objetivos da presente diretiva, a saber, sujeitar a fraude e a
contrafacdo de meios de pagamento que ndo em numeréario a san¢Bes penais efetivas,
proporcionadas e dissuasoras e melhorar e incentivar a cooperacdo transfronteirica
tanto entre as autoridades competentes como entre as pessoas singulares e coletivas e
as autoridades competentes, ndo podem ser suficientemente alcancados pelos Estados-
Membros, mas podem, devido & sua dimensdo ou aos seus efeitos, ser mais bem
alcancados ao nivel da Unido, a Unido pode tomar medidas em conformidade com o
principio da subsidiariedade consagrado no artigo 5.° do Tratado da Unido Europeia.
Em conformidade com o principio da proporcionalidade consagrado no mesmo artigo,
a presente diretiva ndo excede 0 necessario para alcancar esses objetivos.

(29) A presente diretiva respeita os direitos fundamentais e observa os principios
reconhecidos, nomeadamente, na Carta dos Direitos Fundamentais da Unido Europeia,
incluindo o direito a liberdade e a seguranca, o direito ao respeito pela vida privada e
familiar, a protecdo dos dados pessoais, a liberdade de empresa, o direito de
propriedade, o direito & agdo e a um tribunal imparcial, a presuncéo de inocéncia e o
direito de defesa, os principios da legalidade e da proporcionalidade dos delitos e das
penas, bem como o direito a ndo ser julgado ou punido penalmente mais do que uma
vez pelo mesmo delito. A presente diretiva procura assegurar o pleno respeito desses
direitos e principios e devera ser aplicada em conformidade,

ADOTARAM A PRESENTE DIRETIVA:

TITULO I: OBJETO E DEFINICOES

Artigo 1.°
Objeto

A presente diretiva estabelece regras minimas relativas a defini¢do das infracdes penais e das
sancbes no dominio da fraude e da contrafacdo de meios de pagamento que ndo em
numerario.

Artigo 2.°
Defini¢Ges

Para efeitos da presente diretiva, entende-se por:

(@) «Instrumento de pagamento», um dispositivo, objeto ou registo protegido, diferente
da moeda em curso legal, que, por si s6 ou com um procedimento ou um conjunto de
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(b)

(©)

(d)

(€)

()
(9)
(h)
(i)

()

(k)
(1

(m)

procedimentos, permite ao titular ou utilizador transferir dinheiro ou valor monetario
ou iniciar uma ordem de pagamento, incluindo através de meios de troca digitais;

«Dispositivo, objeto ou registo protegido», um dispositivo, objeto ou registo
salvaguardado contra imitacdo ou utilizacdo fraudulenta, por exemplo, através da sua
concecdo, codificagdo ou assinatura;

«Ordem de pagamento», uma ordem de pagamento na acecao do artigo 4.°, ponto 13,
da Diretiva (UE) 2015/2366;

«Meio de troca digital», qualquer tipo de moeda eletrénica na acecdo do artigo 2.°,
ponto 2, da Diretiva 2009/110/CE do Parlamento Europeu e do Conselho®, e moedas
virtuais;

«Moeda virtual», uma representagéo digital de valor que ndo tenha sido emitida por
um banco central ou uma autoridade publica, nem esteja necessariamente ligada a
uma moeda fiduciaria, mas que é aceite por pessoas singulares ou coletivas como
meio de pagamento e possa ser transferida, armazenada ou comercializada por via
eletronica;

«Servico de pagamento», um servico de pagamento na acecao do artigo 4.°, ponto 3,
da Diretiva (UE) 2015/2366;

«Utilizador de servigos de pagamento», um utilizador de servigos de pagamento na
acecdo do artigo 4.°, ponto 10, da Diretiva (UE) 2015/2366;

«Conta de pagamento», uma conta de pagamento na acec¢édo do artigo 4.°, ponto 12,
da Diretiva (UE) 2015/2366;

«Operacdo de pagamento», uma operacdo de pagamento na acecdo do artigo 4.°,
ponto 5, da Diretiva (UE) 2015/2366;

«Ordenante», uma pessoa singular ou coletiva que detém uma conta de pagamento e
que autoriza uma ordem de pagamento a partir dessa conta ou, caso ndo exista conta
de pagamento, uma pessoa singular ou coletiva que emite uma ordem de pagamento
ou transfere moeda virtual;

«Beneficiario», um beneficiario na acec¢do do artigo 4.°, ponto 9, da Diretiva (UE)
2015/2366;

«Sistema de informacdo», um sistema de informacdo na acecdo do artigo 2.°,
alinea a), da Diretiva 2013/40/UE;

«Dados informaticos», dados informaticos na acecdo do artigo 2.°, alinea b), da
Diretiva 2013/40/UE.

53

Diretiva 2009/110/CE do Parlamento Europeu e do Conselho, de 16 de setembro de 2009, relativa ao
acesso a atividade das instituicdes de moeda eletronica, ao seu exercicio e a sua superviséo prudencial,
que altera as Diretivas 2005/60/CE e 2006/48/CE e revoga a Diretiva 2000/46/CE (JO L 267 de
10.10.2009, p. 7).
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TITULO II: INFRACOES

Artigo 3.°
Utilizacdo fraudulenta de instrumentos de pagamento

Os Estados-Membros devem tomar as medidas necessarias para assegurar que, quando
cometidos com dolo, os seguintes atos sejam puniveis como infracfes penais:

@) A utilizacdo fraudulenta de um instrumento de pagamento roubado ou obtido
ilicitamente;
(b) A utilizacdo fraudulenta de um instrumento de pagamento contrafeito ou falsificado.
Artigo 4.°

InfracBes preparatérias para a utilizacdo fraudulenta de instrumentos de pagamento

Os Estados-Membros devem tomar as medidas necessarias para assegurar que, quando
cometidos com dolo, os seguintes atos sejam puniveis como infracdes penais:

@) O furto ou outra forma de apropriacéo ilicita de instrumentos de pagamento;

(b) A contrafacdo ou falsificacdo de um instrumento de pagamento, a fim de ser
utilizado fraudulentamente;

(c) A posse, obtencdo para utilizacdo, importacdo, exportagdo, venda, transporte,
distribuicdo ou disponibilizacdo de um instrumento de pagamento roubado, obtido
ilicitamente, contrafeito ou falsificado com vista a ser utilizado fraudulentamente.

Artigo 5.°
InfragOes relacionadas com sistemas de informagéo

Os Estados-Membros devem tomar as medidas necessarias para assegurar que, quando
cometidos com dolo, sejam punidos como infragdes penais os atos de efetuar ou levar a
realizacdo de uma transferéncia de dinheiro, valor monetario ou moedas virtuais, com vista a
que o autor da infracdo ou outra pessoa obtenha um ganho ilicito, que impliquem:

@) Manipular ou interferir com o funcionamento de um sistema de informacao;
(b) Introduzir, alterar, eliminar, transmitir ou suprimir dados informaticos.
Artigo 6.°

Instrumentos utilizados para cometer infragfes

Os Estados-Membros devem tomar as medidas necessarias para assegurar que, quando
cometidos com intencdo fraudulenta, sejam puniveis como infragdes penais a producdo,
obtencdo para utilizacdo, importacdo, exportacdo, venda, transporte, distribuicdo ou
disponibilizagdo de um dispositivo ou instrumento, dados informéaticos ou quaisquer outros
meios especificamente concebidos ou adaptados com o intuito de cometer qualquer uma das
infracGes previstas no artigo 4.°, alineas a) e b), ou no artigo 5.°.
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Artigo 7.°
Instigacdo, auxilio, cumplicidade e tentativa

Os Estados-Membros devem tomar as medidas necessarias para que a instigacédo, o
auxilio ou a cumplicidade para cometer uma infracdo prevista nos artigos 3.° a 6.°
sejam puniveis como infracdes penais.

Os Estados-Membros devem tomar as medidas necessarias para garantir que a
tentativa de prética de uma das infracdes previstas nos artigos 3.° a 6.° seja punivel
como infracdo penal.

Artigo 8.°
Sancdes aplicaveis as pessoas singulares

Os Estados-Membros devem tomar as medidas necessarias para assegurar que as
infracBes previstas nos artigos 3.° a 7.° sejam puniveis com sanc¢des penais efetivas,
proporcionadas e dissuasoras.

Os Estados-Membros devem tomar as medidas necessarias para garantir que as
infragdes previstas nos artigos 3.%, 4.° e 5.° sejam puniveis com uma pena maxima de
prisdo nado inferior a trés anos.

Os Estados-Membros devem tomar as medidas necessarias para garantir que as
infraces previstas no artigo 6.° sejam puniveis com uma pena maxima de prisdo nao
inferior a dois anos.

Os Estados-Membros devem tomar as medidas necessarias para assegurar que as
infragdes previstas nos artigos 3.°, 4.° e 5.° sejam puniveis com uma pena maxima de
prisdo nédo inferior a cinco anos se:

(@) Forem cometidas no @mbito de uma organizacdo criminosa, na acecdo da
Decisédo-Quadro 2008/841/JAl, independentemente da sancdo prevista nessa
decisé&o;

(b) Causarem danos alargados ou consideraveis ou envolverem uma vantagem
agregada de, pelo menos, 20 000 EUR.

Artigo 9.°
Responsabilidade das pessoas coletivas

Os Estados-Membros devem tomar as medidas necessarias para assegurar que as
pessoas coletivas possam ser responsabilizadas pelas infragdes previstas nos
artigos 3. a 7.° cometidas em seu beneficio por qualquer pessoa, agindo a titulo
individual ou como membro de um érgdo da pessoa coletiva e que nela tenha uma
posicao proeminente, com base num dos seguintes elementos:

(@) No poder de representacdo da pessoa coletiva;
(b) No poder de tomar decisdes em nome da pessoa coletiva;
(c) Naautoridade para exercer o controlo a nivel dessa pessoa coletiva.

Os Estados-Membros devem tomar as medidas necessarias para assegurar que as
pessoas coletivas possam ser responsabilizadas sempre que a falta de supervisao ou
de controlo por parte de uma pessoa referida no n.°1 tenha tornado possivel a
pratica, por uma pessoa que lhe seja subordinada, das infracbes previstas nos
artigos 3.° a 7.° em beneficio dessa pessoa coletiva.
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3.

A responsabilidade das pessoas coletivas por forca dos n.”* 1 e 2 ndo exclui a agdo
judicial contra as pessoas singulares que sejam autoras, instigadoras ou cumplices de
uma das infragdes previstas nos artigos 3.°a 7.°.

Artigo 10.°
Sancdes aplicaveis a pessoas coletivas

Os Estados-Membros tomam as medidas necessarias para assegurar que uma pessoa coletiva
considerada responsavel nos termos do artigo 9.°, n.°1, seja sujeita a sancOes efetivas,
proporcionadas e dissuasoras, incluindo multas de carater penal ou ndo penal e,
eventualmente, outras sancdes, tais como:

(a)
(b)
(©)
(d)
()

A exclusao do direito a beneficios ou auxilios publicos;

A interdicdo temporaria ou definitiva do exercicio de atividades comerciais;
A sujeicdo a controlo judicial,

A liquidacdo judicial;

Encerramento temporario ou definitivo dos estabelecimentos utilizados para a pratica
da infracéo.

TITULO I11: COMPETENCIA JURISDICIONAL E INVESTIGACAO

Artigo 11.°
Competéncia jurisdicional

Cada Estado-Membro deve tomar as medidas necessarias para determinar a sua
competéncia jurisdicional relativamente as infragdes previstas nos artigos 3.2 a 7.°,
sempre que:

(@ A infracdo tenha sido cometida, no todo ou em parte, no seu territorio;
(b) O autor da infragdo penal seja um dos seus nacionais;

(c) A infracdo causar danos no seu territdrio, incluindo danos resultantes do roubo
da identidade de uma pessoa.

Ao determinarem a sua competéncia jurisdicional nos termos do n.° 1, alinea a), 0s
Estados-Membros devem assegurar que sdo competentes nos casos em que:

(@ O autor praticou a infracdo quando se encontrava fisicamente presente no
territorio desse Estado-Membro, independentemente de a infracdo ser cometida
utilizando computadores ou um sistema de informagdo situado no seu
territorio;

(b) A infracdo tenha sido cometida utilizando computadores ou um sistema de
informacdo situado no seu territério, independentemente de o seu autor se
encontrar ou ndo fisicamente presente nesse territorio.

Os Estados-Membros devem informar a Comissédo caso decidam alargar a sua
competéncia as infragbes previstas nos artigos 3.° a 7.° cometidas fora do seu
territdrio, nomeadamente caso:

(@) O autor tenha a sua residéncia habitual no seu territério;
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(b) A infracdo tenha sido cometida em beneficio de uma pessoa coletiva
estabelecida no seu territorio;

(c) O crime for cometido contra um dos seus nacionais ou contra uma pessoa que
resida habitualmente no seu territorio.

Artigo 12.°
Investigacgdes eficazes

Os Estados-Membros devem tomar as medidas necessarias para garantir que sejam
disponibilizados instrumentos de investigacdo eficazes, como os utilizados nos casos
de criminalidade organizada ou de outros crimes graves, as pessoas, as unidades ou
aos Servicos responsaveis por investigar ou promover a acdo penal no que respeita as
infracdes previstas nos artigos 3.°a 7.°.

Os Estados-Membros devem tomar as medidas necessarias para garantir que, quando
o direito nacional obriga as pessoas singulares e coletivas a fornecer informagdes
acerca das infracOes previstas nos artigos 3.° a 7.°, essas informacgdes cheguem sem
atrasos indevidos as autoridades responsaveis por investigar ou agir penalmente
contra essas infragdes.

TITULO IV: INTERCAMBIO DE INFORMACOES E COMUNICACAO

DE INFORMACOES SOBRE CRIMES

Artigo 13.°
Intercambio de informacdes

Para efeitos de intercambio de informac6es relativas as infracdes previstas nos
artigos 3.° a 7.°, os Estados-Membros devem assegurar a existéncia de um ponto de
contacto operacional nacional disponivel 24 horas por dia e sete dias por semana. Os
Estados-Membros devem também assegurar a existéncia de procedimentos que
permitam dar prontamente resposta a pedidos de assisténcia urgentes e que permitam
a autoridade competente responder no prazo maximo de oito horas a contar da
rececdo do pedido, indicando pelo menos se o pedido serd objeto de resposta, bem
como a forma e o prazo estimado de resposta. Os Estados-Membros podem decidir
utilizar as redes de pontos de contacto operacionais existentes.

Os Estados-Membros devem informar a Comissao, a Europol e a Eurojust acerca dos
pontos de contacto designados referidos no n.° 1. A Comissdo transmite essa
informacdo aos outros Estados-Membros.

Artigo 14.°
Comunicacéo de informacdes sobre crimes

Os Estados-Membros devem tomar as medidas necessarias para assegurar a
disponibilizagéo de canais de comunicacdo adequados para facilitar a comunicagéo
sem atrasos indevidos das infracOes previstas nos artigos 3.° a 7.° as autoridades
policiais e a outras nacionais competentes.

Os Estados-Membros devem tomar as medidas necessarias para incentivar as
instituicdes financeiras e outras pessoas coletivas que operem no seu territorio a
comunicar sem atrasos indevidos informacgdes sobre suspeitas de fraude as
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autoridades policiais e outras autoridades competentes, para efeitos de detecao,
prevencao, investigacdo ou repressao das infracBes previstas nos artigos 3.2a 7.°.

TITULO V: ASSISTENCIA AS VITIMAS E PREVENCAO

Artigo 15.°
Assisténcia e apoio as vitimas

1. Os Estados-Membros devem assegurar que todas as pessoas singulares e coletivas
que tenham sido prejudicadas pelas infracbes previstas nos artigos 3.° a 7.9
cometidas mediante a utilizacdo abusiva de dados pessoais, tém acesso a informacdes
e aconselhamento sobre como se podem proteger contra as consequéncias negativas
das infragdes, como por exemplo danos reputacionais.

2. Os Estados-Membros devem assegurar que todas as pessoas coletivas vitimas das
infracGes previstas nos artigos 3.° a 7.° da presente diretiva tém acesso, sem atrasos
indevidos ap6s o primeiro contacto com a autoridade competente, a informacdes
sobre:

(@) Os procedimentos para apresentacdo de denuncias relativas a infracdo e o seu
papel no contexto desses procedimentos;

(b) Os procedimentos disponiveis para apresentacdo de denuncias caso a
autoridade competente ndo respeite 0s seus direitos no decurso dos processos
penais;

(c) Os contactos para o envio de comunicag®es relativas ao seu processo.

Artigo 16.°
Prevencao

Os Estados-Membros devem tomar as medidas adequadas, incluindo através da Internet, tais
como campanhas de informacéo e sensibilizacdo e programas de investigacdo e educacao, se
for caso disso em cooperagdo com as partes interessadas, com vista a reduzir globalmente a
fraude, sensibilizar para estas questfes e reduzir o risco de alguém se tornar vitima de fraude.

TiTuLo VI: DISPOSICOES FINAIS

Artigo 17.°
Acompanhamento e estatisticas

1. O mais tardar até [3 meses ap0s a entrada em vigor da presente diretiva], a Comisséo
deve criar um programa pormenorizado de acompanhamento dos resultados e dos
impactos da presente diretiva. O programa de acompanhamento deve definir de que
forma e em que intervalos os dados e as outras provas necessarias serdo recolhidos.
Deve especificar as medidas a tomar pela Comissdo e pelos Estados-Membros
aquando da recolha, partilha e anélise dos dados e das outras provas.

2. Os Estados-Membros devem assegurar a criacdo de um sistema de registo, producéo
e disponibilizacdo de dados estatisticos que reflitam as fases de comunicacdo de
informacdes, investigacdo e acdo judicial relativamente as infragbes previstas nos
artigos 3.2a 7.°.
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3. Os dados estatisticos referidos no n.° 2 devem abranger, no minimo, o nimero de
infracBes previstas nos artigos 3.° a 7.° comunicadas aos Estados-Membros, o
numero de casos investigados, o nimero de pessoas alvo de acdo penal e condenadas
pelas infracbes previstas nos artigos 3.° a 7.°, bem como dados sobre o
funcionamento da comunicacao de informagdes.

4. Os Estados-Membros devem transmitir os dados recolhidos nos termos dos n.* 1, 2 e
3 a Comissdo numa base anual. A Comissdo deve assegurar a publicacdo anual de
uma revisao consolidada destes relatorios estatisticos e a sua transmissdo as agéncias
e organismos especializados competentes da Unido.

Artigo 18.°
Substituicdo da Decisdo-Quadro 2001/413/JAl

A Decisdo-Quadro 2001/413/JAl é substituida relativamente aos Estados-Membros
vinculados pela presente diretiva, sem prejuizo das obrigacGes desses Estados-Membros no
que respeita ao prazo de transposicédo da referida decisdo-quadro para o direito interno.

No que respeita aos Estados-Membros vinculados pela presente diretiva, as remissoes para a
Decisdo-Quadro 2001/413/JAl devem ser entendidas como sendo feitas para a presente
diretiva.

Artigo 19.°
Transposicao

1. Os Estados-Membros devem pbr em vigor, até [24 meses apos a entrada em vigor],
as disposicdes legislativas, regulamentares e administrativas necessarias para dar
cumprimento a presente diretiva. Os Estados-Membros comunicam imediatamente a
Comisséo o texto dessas disposicoes.

2. Quando os Estados-Membros adotarem essas disposigdes, estas incluem uma
referéncia a presente diretiva ou sdo acompanhadas dessa referéncia aquando da sua
publicacdo oficial. As modalidades dessa remissdo sao estabelecidas pelos Estados-
Membros.

3. Os Estados-Membros comunicam a Comissao o texto das medidas que adotarem no
dominio regulado pela presente diretiva.

Artigo 20.°
Avaliagdo e relatorios

1. A Comissao deve, até [48 meses apds a entrada em vigor], apresentar um relatorio ao
Parlamento Europeu e ao Conselho, no qual avalie em que medida os Estados-
Membros tomaram as medidas necessarias para dar cumprimento a presente diretiva.
Os Estados-Membros transmitem a Comissdo todas as informagfes necessérias para
a elaboracéo do relatério.

2. A Comissdo deve, até [96 meses ap0s a entrada em vigor], realizar uma avaliacao da
presente diretiva relativa ao combate a fraude e a contrafacdo de meios de pagamento
que ndo em numerario e apresentar um relatério ao Parlamento Europeu e ao
Conselho.
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Artigo 21.°
Entrada em vigor

A presente diretiva entra em vigor no vigésimo dia seguinte ao da sua publicacdo no Jornal
Oficial da Unido Europeia.

Os destinatarios da presente diretiva sdao os Estados-Membros, em conformidade com os
Tratados.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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